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Resumo: A crescente dependéncia de organizacOes em sistemas criticos de
tecnologia da informacao, conhecidos como “Joias da Coroa”, torna essencial
o desenvolvimento de métodos eficazes para sua identificagdo e avaliacdo. Este
estudo propde uma abordagem estruturada para classificar ativos criticos no
contexto dos 6rgaos do Poder Executivo Federal brasileiro. A metodologia adotada
envolveu revisdo de literatura, aplicacao de questionarios a 57 gestores do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e sessoes
colaborativas de brainstorming para definir e validar critérios e subcritérios. Como
resultado, foram identificados cinco critérios principais: Missdo da Organizacao,
Imagem e Reputacdo, Volume de Usuarios Afetados, Impacto Financeiro e
Impacto Legal/Regulatorio, organizados em um modelo hierarquico. A principal
contribuicdo deste estudo é a formulagdo de uma metodologia estruturada que
integra bases tedricas e validacao empirica, proporcionando um modelo adaptavel
a diferentes contextos organizacionais e aprimorando a gestao de riscos e seguranca
cibernética.

Palavras-chave: Gestdo de Riscos, Infraestrutura criticas, Resiliéncia
Organizacional, Anélise multicritério, Priorizagio de ativos.

Decision-Making in Cybersecurity: A Model for Identifying Crown
Jewels

Abstract: The increasing reliance of organizations on critical information
technology systems, known as “Crown Jewels,” underscores the need for effective
methods for their identification and evaluation. This study presents a structured
approach to classifying critical IT assets within the Brazilian Federal Executive
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Branch. The methodology involved a literature review, surveys with 57 System for
the Administration of Information Technology Resources (SISP) managers, and
collaborative brainstorming sessions to define and validate criteria and subcriteria.
The findings identified five key criteria: Organizational Mission, Image and
Reputation, Affected User Volume, Financial Impact, and Legal/Regulatory Impact,
organized into a hierarchical model. The main contribution of this study is the
development of a structured methodology that integrates theoretical foundations
with empirical validation, providing an adaptable model for various organizational
contexts while enhancing risk management and cybersecurity practices.

Keywords: Risk Management, Critical Infrastructure, Organizational Resilience,
Multicriteria Analysis, Criticality Assessment.

1. Introducao

Os ataques cibernéticos representam uma ameaga significativa as infraestruturas
criticas, impactando diretamente a estabilidade social e econémica (Glenn, Sterbentz &
Wright, 2016; Varga, Brynielsson & Franke, 2021). Empresas e organizacoes dependem
cada vez mais de sistemas essenciais de tecnologia da informacao (TI), frequentemente
chamados de “Joias da Coroa”, cuja criticidade pode ser definida pelas funcGes e dados
que hospedam (Brunner & Suter, 2008). Segundo o MITRE (2025), a Anélise de Joias
da Coroa (AJC) é um método para identificar ativos criticos de TI baseados na missao
da organizacdo, sendo parte de um conjunto mais amplo de abordagens para avaliacao
de criticidade.

Nesse contexto, a gestdo de riscos torna-se fundamental para garantir a seguranca
cibernética. Como destacado por Brumfield e Haugli (2023), o planejamento estratégico
e a gestao de riscos sdo passos essenciais para orientar uma organizacao em direcao a
segurancga digital. A identificacdo de riscos e a avaliagdo do valor critico dos ativos sao
indispensaveis para um gerenciamento eficaz da seguranca da informacao, permitindo
a implementacdo de medidas para mitigar ameacas e assegurar a continuidade das
operacoes.

Alidentificacdo adequada dos ativos criticos requer métodos estruturados que considerem
apetite ao risco, medidas de mitigagdo, impacto nos negocios e contramedidas
especificas (Kissoon, 2022). No setor piblico brasileiro, uma das principais lacunas
na gestao de seguranca cibernética é a baixa percepc¢ao da alta administracao sobre a
importancia estratégica do tema, resultando em uma governanca fragil e, em muitos
casos, inexistente. Essa deficiéncia leva a um distanciamento entre gestores técnicos e
tomadores de decisao, dificultando a implementacao de politicas eficazes de seguranca
cibernética (Georg, Rodrigues, Junior, Nunes, 2022).

Considerando esse cenario, este estudo tem como objetivo identificar critérios que
podem ser utilizados para classificar um ativo como Joia da Coroa no ambito dos
orgaos do Poder Executivo Federal brasileiro. Para isso, a pesquisa foi estruturada em
diversas secoOes. Além desta introducdo, a Se¢do 2 apresenta o referencial tedrico sobre
gestdo de ativos e analise de Joias da Coroa, abordando conceitos essenciais e critérios
de identificacdo. A Secdo 3 descreve a metodologia adotada, detalhando as etapas
da pesquisa. A Secdo 4 expoe os resultados obtidos, incluindo a anélise dos critérios
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identificados. Por fim, a Se¢do 5 apresenta as conclusées, consolidando os principais
achados e sugerindo direcoes para estudos futuros.

2. Referencial Teorico

2.1. Gestao de Ativos

O Objetivo da ciberseguranca é proteger sistemas e dados contra ameacas, abrangendo
infraestrutura, ativos de informacao, pessoas e processos (Barclay, 2014). No contexto da
gestao de ativos, aidentificacao e classificacao dos ativos criticos sdo etapas fundamentais
para garantir a seguranca organizacional, permitindo a priorizagdo da avaliacdo de
vulnerabilidades e a implementagdo de medidas protetivas (Antoni & Ammad, 2018;
Matsumoto et al., 2021).

A definicao de ativos criticos é um desafio, pois nao ha uma abordagem universalmente
aceita para essa categorizacdo (Leirvik, 2023). O Framework do NIST enfatiza a
importancia da gestdo de dados, dispositivos e sistemas com base em sua relevancia
estratégica para a organizagdo (Brumfield & Haugli, 2023). Da mesma forma, a ISO
27.005:2023 classifica ativos em priméarios (essenciais para a missao organizacional) e
de suporte (como hardware, software e recursos humanos) (Kissoon, 2022).

E importante ressaltar que a priorizacdo dos ativos criticos é um aspecto central da
gestdo de ativos. A adocdo de critérios bem definidos evita escopos excessivamente
amplos, permitindo que a organizacdo foque na protecdo dos ativos mais estratégicos
(Faria, 2022). A compreensao das funcgoes criticas e das interdependéncias tecnoldgicas
facilita a alocagao eficiente de recursos e o fortalecimento da resiliéncia organizacional
(National Cyber Security Center, 2024).

2.2.Identificacao e Priorizacao de Ativos Criticos: A Analise de Joias da
Coroa

A crescente sofisticacdo das ameacas cibernéticas exige metodologias inovadoras para
proteger os ativos mais criticos das organizacoes. Nesse contexto, a Anélise de Joias da
Coroa (AJC) surge como uma abordagem estruturada para identificar e priorizar ativos
cibernéticos essenciais para a missao organizacional (Singh, 2024; Musman et al., 2011).
Esses ativos incluem dados sensiveis, propriedade intelectual e infraestruturas criticas,
cujo comprometimento pode gerar impactos severos na continuidade operacional e na
resiliéncia da organizacao (Kraven Security, 2024).

Vale ressaltar que a AJC vai além da simples identificacio de ativos, avaliando seu valor
estratégico em relacao a missao da organizacao. Esse modelo permite a alocacao eficiente
de recursos, garantindo que as medidas de prote¢ao sejam direcionadas aos ativos mais
relevantes (Musman et al., 2011). O processo da AJC pode ser dividido em trés etapas
principais: I. Identificacao dos ativos criticos, com base na importancia estratégica do
sistema ou dado para a organizacao; II. Avaliacao do impacto de seu comprometimento,
considerando fatores como consequéncias financeiras, operacionais e reputacionais;
Modelagem de ameagas, visando estabelecer estratégias eficazes de protecao e mitigacao
de riscos (Kraven Security, 2024).
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A caracterizacdo dos ativos criticos é frequentemente realizada por meio de critérios
qualitativos e quantitativos, que permitem avaliar os riscos e impactos associados.
Modelos amplamente utilizados, como os adotados pela Comissao Europeia e pelo
Plano Nacional de Protecio de Infraestruturas dos EUA, utilizam métricas como perdas
financeiras, danos a reputacdo e interrupgoes operacionais para definir a criticidade
dos ativos (Emergency Management Australia, 2003; European Commission, 2006;
Theoharidou et al., 2009).

Além disso, metodologias multicritério tém se mostrado eficazes para a priorizagio de
ativos essenciais, atribuindo pesos especificos aos fatores que sustentam a operacao
da organizacdo (Center for Threat-Informed Defense, 2025). A definicdo de critérios
objetivos evita que a organizacdo liste um ntimero excessivo de ativos como criticos,
garantindo que os esforcos sejam direcionados de maneira estratégica e eficiente (Moteff
etal., 2003).

3. Metodologia

Este estudo adota uma abordagem aplicada, exploratoria e descritiva. Sua natureza
exploratdria se justifica pelo objetivo de aprimorar conceitos e identificar padrdes na
classificacdo de Joias da Coroa, exigindo um planejamento flexivel (Gil, 20009, p. 41). Ja
seu carater descritivo reside na analise empirica das caracteristicas dos ativos criticos e
na avaliacdo de programas e variaveis-chave (Marconi & Lakatos, 2003, p. 187).

Além disso, a pesquisa tem uma abordagem predominantemente qualitativa, pois busca
compreender e explorar significados, crengas e valores organizacionais, indo além da
simples operacionalizagdo de variaveis (Minayo, 2002, p. 21). O objetivo principal é
propor critérios para classificar ativos criticos no contexto do Poder Executivo Federal
brasileiro, combinando revisdo de literatura, coleta de dados via questionérios e
desenvolvimento colaborativo de critérios e subcritérios.

A metodologia seguiu um processo estruturado em trés etapas principais: (1) revisao
de literatura, para identificar critérios validados cientificamente apliciveis ao contexto
organizacional; (2) coleta de dados, com aplicacdo de questionérios a 57 gestores do
Sistema de Administracao dos Recursos de Tecnologia da Informacao (SISP), permitindo
a priorizacao dos critérios mais relevantes; e (3) desenvolvimento e validacao de critérios
e subcritérios, por meio de brainstorming estruturado, culminando na construcao de um
modelo hierdrquico de avaliacdo. A Figura 1 ilustra essas etapas metodologicas.

A primeira etapa da pesquisa revelou uma lacuna na literatura: a auséncia de estudos
dedicados a defini¢ao sistematica de critérios para avaliar ativos criticos. Para preencher
essa lacuna, foram analisadas publicac6es sobre impactos organizacionais em diversas
areas, permitindo a identificacdo inicial de um conjunto de critérios potenciais. A Tabela
1 apresenta os critérios identificados e suas respectivas referéncias.

Com o objetivo de validar esses critérios no contexto do SISP, aplicou-se um questionario
a 57 gestores. Os participantes foram solicitados a indicar até cinco critérios que, em
sua avaliacdo, sdo determinantes para classificar um sistema como critico no ambito
do Poder Executivo Federal. A analise das respostas revelou os cinco critérios mais
selecionados: Missao da Organizacao (85,2%), Imagem e Reputacio (59,3%), Impacto
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na Seguranca (55,6%), Volume de Usuérios Afetados (48,1%) e Impacto Financeiro
(37,0%). Além disso, o critério Legal/Regulatorio foi incluido na estrutura final do
modelo, pois a legislacio vigente exige sua consideragio. A Figura 2, apresentada na
proxima secdo, illustra a priorizacao desses critérios.

Etapas da Avaliacao dos Critérios

Revisao de Literatura

Revisando Critérios e Impactos

em Organizagdes

Coleta de
Respostas

Reunindo insights dos

Brainstorming de

Refinando critérios com

gestores

Subcritérios

especialistas

Elaboragao de
Questionario

Compilando critérios em
perguntas

Desenvolvimento
da Arvore de
Decisédo

Priorizando critérios
principais

Figura 1 — Etapas da pesquisa para definigdo dos critérios de Joias da Coroa. O estudo
seguiu um processo estruturado que combinou revisao de literatura, questionérios
aplicados a gestores do SISP e desenvolvimento colaborativo de critérios e subcritérios.

Critério

Definicio

Referéncia

1 - Impacto na Missao
da Organizagio

Considera a importancia do sistema para
cumprir a missao institucional da organizacao.
Sistemas sdo classificados como criticos se

sua falha comprometer a entrega de servicos
essenciais ao publico.

(Fekete, 2011), (Hinchey
& Margaria, 2014), (Aal &
Martin, 2012)

2 - Impacto Legal e
Regulatorio

Examinar se o sistema é necessario para cumprir
obrigacoes legais ou regulatorias.

(Fekete, 2011), (Rao &
Krishna, 2015), (Davis,
1995), (Burnett, 1996)

3 - Impacto na
Seguranca

Avaliar o papel do sistema na seguranca da
informacao e fisica da organizacao.

(Panzieri & Setola, 2008),
(Cox & Robinson, 2004),
(Burnett, 1996), (Ficco,
2016)

4 - Impacto Financeiro

Medir as consequéncias financeiras de falhas do
sistema.

(Walls & Harley, 2022),
(Bisogni & Cavallini, 2010),
(Jonkeren et al., 2012),
(Hyatt & Santos, 2022), (Lis
& Mendel, 2019)

5 - Impacto na Imagem
e Reputacao

Avaliar como falhas do sistema afetariam a
percepcao publica da organizagao.

(Bennett et al., 1994), (Tervo
& Wiander, 2010), (Pang,
2017)
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Critério

Definicio

Referéncia

6 - Dependéncia
Interorganizacional

Considerar a importancia do sistema em
fornecer servigos essenciais colaborativos.

(Walls & Harley, 2022), (Li
et al., 2022), (Schweikert,
L’Her & Deinert, 2021)

7 - Complexidade e
Exclusividade

Analisar a complexidade do sistema e a
dificuldade de substitui¢do ou recuperacao.

(Onwubiko, 2012), (Bologna
& Beer, 2003)

8 - Volume de Usuarios
Afetados

Avaliar o impacto de falhas do sistema com base
no nimero de usuarios internos e externos.

(Walls & Harley, 2022)

9 - Tempo de
Recuperacao
Aceitavel (RTO)

Definir o tempo maximo que um sistema pode
estar inoperante apds um incidente.

(Baginda, Affandi &
Pratomo, 2018)

10 - Ponto de
Recuperacao
Aceitavel (RPO)

Estabelecer a quantidade maxima de perda de
dados aceitavel durante uma interrupcao.

(Baginda, Affandi &
Pratomo, 2018)

11 - Capacidade de
Escalabilidade

Avaliar a capacidade do sistema de manejar

aumentos significativos no volume de transacoes.

(Breaz & Jaradat, 2024)

12 - Integridade dos
Dados

Considerar a importancia da precisdo e
integridade dos dados gerenciados pelo sistema.

(Rao & Krishna, 2015)

13 - Redundéncia e
Resiliéncia

Examinar a existéncia de redundéancias no

sistema e sua capacidade durante falhas parciais.

(Hardy, 2014)

14 - Exclusividade de
Recursos

Determinar se o sistema utiliza recursos que sao
exclusivos ou dificeis de substituir.

(Langemeier, 2016)

15 - Interconectividade
e Interfaces

Avaliar a extensdo da integrac@o do sistema com
outros sistemas.

(Walls & Harley, 2022)

16 - Impacto no
Ambiente de
Trabalho

Analisar como a falha do sistema afeta a
capacidade dos funcionarios de realizar suas
funcoes.

(Shoniregun, 2004)

Tabela 1 — Critérios potenciais para identificacio de Joias da Coroa. A tabela apresenta
critérios extraidos da literatura, organizados por relevancia em termos de impacto
organizacional, legal, financeiro e operacional.

Partindo dos critérios priorizados pelos gestores, foi desenvolvida uma arvore de decisao
hierarquica para facilitar a avaliagio da criticidade dos ativos e sistemas. Esse modelo
visa tornar a analise mais objetiva, permitindo a aplicacdo de métodos multicritério
para avaliacdo de riscos e seguranca cibernética. A estrutura hierarquica resultante
esta representada na Figura 3 (ver proxima secao) e oferece um framework adaptavel a
diferentes contextos organizacionais, contribuindo significativamente para a gestdo de
riscos no setor publico.

A defini¢ao de subcritérios foi realizada de forma colaborativa, utilizando técnicas de
brainstorming estruturado entre pesquisadores e gestores. Essas sessoes tiveram como
objetivo desenvolver e validar subcritérios especificos para cada critério principal, além
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de discutir e definir indicadores mensuréaveis que garantam uma categorizagio clara e
objetiva dos impactos possiveis. Como resultado dessas discussoes, foi elaborada uma
tabela que organiza os critérios principais em agrupamentos mais amplos, permitindo
uma aplicacao pratica do modelo hierarquico proposto.

4. Resultados e Discussoes

4.1. Pesquisa e Critérios para o Modelo Organizacional

Com base na analise das respostas de 57 gestores vinculados ao Sistema de Administracao
dos Recursos de Tecnologia da Informacao (SISP), foram priorizados cinco critérios
principais, conforme ilustrado na Figura 2. Os critérios destacados foram Missao da
Organizacdo, com 85,2% de relevancia, seguido por Imagem e Reputacao, com 59,3%,
Impacto na Seguranca, com 55,6%, Volume de Usuarios Afetados, com 48,1%, e Impacto
na Integridade dos Dados, com 40,7%. O critério Financeiro também foi considerado,
com 37,0%. Além disso, o Impacto Legal e Regulatorio foi apontado por 33,3% dos
gestores. Como a legislacdo brasileira ja contempla o impacto na integridade dos dados e
na seguranca, esse critério foi incorporado a lista principal para garantir uma abordagem
abrangente.

A partir dessa priorizacao, foi desenvolvido um modelo hierarquico que organiza os
critérios e seus respectivos subcritérios, apresentado na Figura 3. Esse modelo estrutura
as dimensoes avaliadas no contexto organizacional, com subcritérios definidos e
refinados por meio de um processo colaborativo entre os pesquisadores, utilizando
técnicas de brainstorming orientadas por uma anélise critica.

Durante essas sessoes, foram discutidos aspectos especificos para detalhar e tornar mais
objetiva a avaliacdo dos ativos criticos identificados como Joias da Coroa. No critério
Missao da Organizacao, foram estabelecidos subcritérios como impacto na continuidade
operacional, impacto em processos estratégicos e dependéncia de outros sistemas ou
processos internos. O critério Imagem e Reputacao foi detalhado com base em fatores
como exposi¢do mididtica negativa, perda de confianca ptblica e impacto em parcerias
estratégicas. Ja o critério Volume de Usuarios Afetados foi estruturado considerando
a quantidade absoluta de usuérios impactados diretamente, bem como a criticidade
desses usuarios, como cidadaos, servidores publicos ou gestores estratégicos.

Para o critério financeiro, os subcritérios definidos incluem custos diretos de recuperacao
apos incidentes, perdas indiretas associadas a interrupgdo das operacOes e possiveis
multas ou penalidades financeiras decorrentes do descumprimento regulatério. No
critério Legal/Regulatdrio, foram incluidos aspectos como conformidade com legislagoes
especificas, como a LGPD, obrigacoes contratuais com terceiros e implicagoes juridicas
associadas ao vazamento ou comprometimento de dados protegidos pela legislacao
vigente.

O modelo hierarquico desenvolvido sintetiza os resultados da pesquisa ao estruturar
os critérios e subcritérios de forma visual, facilitando sua aplicacio no contexto
organizacional. Esse modelo pode servir como base para a avalia¢ao dos ativos criticos por
meio de métodos multicritérios. Para complementar a analise dos critérios e subcritérios
definidos, foi elaborada uma categorizacdo que organiza os critérios principais em
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agrupamentos mais amplos, associando indicadores especificos a cada um deles. A
Tabela 2 apresenta essa estrutura, destacando como os critérios foram detalhados em
indicadores mensuraveis, permitindo uma avaliagdo mais objetiva e pratica dos ativos
criticos.

Enclusividade de Recursos ! 0,0%
Ponto de Recuperacdo Aceitavel ®PO) 1 0,0%
Capacidade de Escalabilidade @9 37%
Tempo de Recuperagdo Aceitavel (RTO) 89 3.7%
Redundin cia e Resiliéncia S 111%
Dependéncia Interorganizacional T 11,1%
Interconectividade ¢ Interfaces I 14 5%
Complexidade e Exclusividade [T 15,5%
Impacto no Ambiente de Trabalho I 25 90%
Impacto Legal e Regulatorio (T 53,55
Impacto Financeiro (I 57 ,0%
Integridade dos Dados I 40, 7%
Yolume de Lsuarios Afetados TN 15,1%
Impacto na Seguran(a I 55,65
Impacto na Imagem e Reputacdo I S0, 5%
Impacto na Missao da Organizacde T o

Figura 2 — Resultado da pesquisa sobre critérios para identificacao de Joias da Coroa.
Representacio da frequéncia com que cada critério foi selecionado pelos 57 gestores do SISP no
questionario aplicado, refletindo sua percepgao sobre a criticidade dos ativos organizacionais.

Sistemas Criticos da Organizagio

FE T T

Nivel de
rtbgn e D’"ﬂifﬁ:fsm e
e Piblica
S —
: Gusto de
Continuidade -
‘ el Cobertura na Midia Frequéncia ce Uso ﬁ Recu neragan £ { Legisiagio Naciona

Custo de Manutencio

{ i { Frmmas + P % Reguigdo Satore
*'Relacmnamemo onm. * Eficiéncia + Interdependéncia Eficiéncia ‘ % Normas internas a
Processos Criticos Institucional (com Outros Sistemas Operacional Organizacio
Figura 3 — Modelo hierarquico para avaliacao das Joias da Coroa.

A estrutura organiza critérios e subcritérios em um modelo
visual que auxilia a identificagdo e classificagio de ativos criticos.

Reoenaslonzmema
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Critério Indicadores Critérios Agrupadores

Impacto na continuidade operacional, Impacto
Missdo da Organizagdo em processos estratégicos, Dependéncia de
sistemas

Impacto na Missdo
Organizacional

Exposi¢do midiatica negativa, Perda de confianca

Imagem e Reputacdo publica, Impacto em parcerias estratégicas

Impacto Reputacional

Volume de Usuarios Quantidade absoluta de usuérios impactados,

Afetados Criticidade dos usudrios afetados Impacto nos Usudrios

Custos diretos de recuperagao, Perdas indiretas,

Multas ou penalidades regulatorias Impacto Economico

Impacto Financeiro

Conformidade com leis (ex.: LGPD), Obrigacoes

Legal/Regulatério contratuais, Consequéncias juridicas

Impacto Legal

Tabela 2 — Critérios e Indicadores para Avaliagdo de Ativos Criticos. Descrigdo dos critérios
principais e seus respectivos indicadores utilizados na avaliacio de ativos criticos. A estrutura
apresentada permite uma categorizacdo mais objetiva e mensuravel dos ativos organizacionais,
facilitando a aplicacio do modelo hierarquico na gestao de riscos e seguranca cibernética.

O critério Missao da Organizacdo foi associado a indicadores como impacto na
continuidade operacional e dependéncia de sistemas internos, refletindo diretamente
o papel estratégico dos ativos na sustentacao das fungdes essenciais da organizacao.
Da mesma forma, o critério Imagem e Reputacao inclui indicadores como exposicao
midiatica negativa e perda de confianca ptblica, aspectos que podem comprometer
significativamente a percepcdo externa da organizacdo. Além disso, os critérios
relacionados ao impacto financeiro e legal/regulatorio foram detalhados com base em
métricas praticas que facilitam sua aplicacao no contexto organizacional. No caso do
impacto financeiro, foram considerados custos diretos e indiretos associados a incidentes
cibernéticos, enquanto no impacto legal/regulatorio destacaram-se indicadores
relacionados a conformidade com legislacGes especificas, como a LGPD.

5. Conclusao

Este estudo teve como objetivo identificar critérios que podem ser utilizados para
classificar um ativo como Joia da Coroa no contexto do Poder Executivo Federal
brasileiro. Para isso, foi adotada uma abordagem metodolégica que combinou revisdo de
literatura, aplicacao de questionarios a gestores do SISP e desenvolvimento colaborativo
de subcritérios por meio de brainstorming estruturado. A pesquisa buscou preencher
uma lacuna na literatura ao propor um modelo estruturado e validado para a avaliacdo
e priorizacao de ativos criticos.

Os resultados indicaram que os critérios mais relevantes para a classificacao de ativos
criticos sao Missao da Organizacao, Imagem e Reputacao, Volume de Usuéarios Afetados,
Impacto Financeiro e Impacto Legal/Regulatorio. A priorizacdo desses critérios foi
fundamentada na anélise das respostas dos 57 gestores do SISP, refletindo sua percepc¢ao
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sobre os fatores que mais influenciam a criticidade dos ativos organizacionais. Com
base nessa priorizacao, foi estruturado um modelo hierarquico que organiza os critérios
e subcritérios de forma sistemética, permitindo sua aplicagdo na gestdo de riscos e
seguranga cibernética.

Além da contribuicio tedrica ao consolidar um modelo estruturado para a classificagido
de ativos criticos, o estudo oferece uma ferramenta prética para apoiar gestores na
tomada de decisdo. A metodologia adotada permite adaptacio a diferentes contextos
organizacionais, tornando-se um recurso ttil para aprimorar estratégias de protecao de
ativos estratégicos e mitigacao de riscos.

No entanto, a pesquisa apresenta algumas limitacoes, sendo a principal delas a restricao
da amostragem aos gestores do SISP, o que pode limitar a generalizacdo dos resultados
para outros contextos. Como trabalhos futuros, recomenda-se a aplicacdo do modelo
proposto em estudos que explorem sua implementagdo pratica em diferentes setores
organizacionais, a fim de validar e expandir sua aplicabilidade. Os achados deste estudo
reforcam a importancia de uma abordagem estruturada para a identificagio e protecao
das Joias da Coroa, contribuindo para a melhoria da gestao de riscos no setor publico e
para o fortalecimento da resiliéncia organizacional frente as ameacas cibernéticas.
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