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Abstract. This paper presents the implementation of the IEEE 802.1X protocol
as a network access control measure in public institutions. The main objective
is to restrict the connection of unauthorized devices, mitigating risks such as
the installation of illegitimate software, exposure of sensitive data, and compro-
mise of network integrity. The proposed architecture includes certificate-based
authentication, device segmentation via Group Policy Objects (GPO), and the
use of MAC Allowlisting (MAB) for legacy equipment. The results demonstrate
a significant improvement in access control and the feasibility of replicating the
model on a national scale.

Resumo. Este artigo apresenta a implantacdo do protocolo IEEE 802.1X como
medida de controle de acesso a rede em instituicoes puiblicas. O objetivo
principal é restringir a conexdo de dispositivos ndo autorizados, mitigando
riscos como a instalacdo de softwares ilegitimos, exposi¢cdo de dados sensiveis
e comprometimento da integridade da rede. A arquitetura proposta inclui
autenticacdo baseada em certificados digitais, segmentacdo de dispositivos via
politicas de grupo (GPO), e uso de listas de permissoes por MAC (MAB) para
equipamentos legados. Os resultados demonstram aumento significativo no
controle de acesso e possibilidade de replica¢do do modelo em escala nacional.

Palavras Chaves: Protocolo 802.1x, GPOs, Active Directory, CRP, Supplicant,
Client, DHCP.

1. Introducao

Os 6rgdos publicos brasileiros sao responsdveis pela guarda e processamento de grandes
volumes de dados classificados como sensiveis, incluindo informagdes pessoais, es-
tratégicas e operacionais [CGU 2025]. A crescente digitalizacdo dos servigos € o uso
intensivo de recursos de tecnologia da informacdo tornaram esses ambientes alvos pref-
erenciais de ameacas cibernéticas. Nesse cendrio, torna-se imperativo adotar politicas de



seguranca robustas, fundamentadas em padrdes internacionais e praticas consolidadas de
governanga em seguranca da informacao [GSI/PR 2018].

Para garantir a protecdo eficaz desses ativos, € necessario alcangar elevados niveis
de maturidade em seguranca cibernética. Isso envolve ndo apenas a aplicacio de controles
técnicos, mas também a promog¢do de uma cultura institucional de prevencao, monitora-
mento continuo e resposta a incidentes. A mitigacdo proativa de vulnerabilidades — ou
seja, antes que possam ser exploradas — € considerada uma estratégia essencial para re-
duzir a superficie de ataque e proteger os dados contra acessos indevidos, interceptagdes,
vazamentos ou alteracdes ndo autorizadas.

Atualmente, o Ministério da Gestdo e da Inovacdo em Servicos Publicos (MGI)
lidera a conducao de ac¢des estruturantes voltadas ao fortalecimento da seguranca digital
no setor publico federal. Entre as iniciativas em curso, destaca-se o Programa de Privaci-
dade e Seguranca da Informacao (PPSI), instituido pela Portaria n® 852/2023 [MGI 2023],
que estabelece diretrizes para o tratamento de informacgdes e a protecdo da infraestrutura
critica de tecnologia.

A partir dessas diretrizes, foi iniciado um projeto de fortalecimento da seguranca
da rede em um 6rgdo publico, com foco na limitagdo do acesso fisico e légico a rede
local. O ponto de partida foi a analise de frameworks de seguranca amplamente recon-
hecidos, como os publicados pelo National Institute of Standards and Technology (NIST),
que fornecem diretrizes para a protecdo de redes corporativas baseadas em autenticacao,
segmentacdo e controle de acesso [CISCO 2021].

Considerando a crescente sofisticacdo dos ataques cibernéticos e a possibilidade
de uso de dispositivos ndo autorizados (como notebooks pessoais, dispositivos moveis,
roteadores ou equipamentos sem gerenciamento de TI), este estudo propde a adogdo de
mecanismos de seguranca avancados que visam a mitigagcao de riscos especificos. Entre
as solucdes aplicadas, destaca-se a implementacao do protocolo IEEE 802.1X como uma
medida técnica eficaz de controle de acesso a rede, baseada na autenticacao dos disposi-
tivos e usudrios conectados.

O IEEE 802.1X é um padrao internacional que define um mecanismo de
autenticacdo para redes de computadores baseado em portas. Ele permite que apenas
usudrios ou dispositivos autenticados tenham acesso a rede, funcionando como um sis-
tema de defesa perimetral no nivel da camada de enlace (camada 2 do modelo OSI). Na
pratica, esse protocolo atua como um “porteiro digital”, verificando as credenciais apre-
sentadas antes de liberar ou negar o trafego de dados entre o endpoint e a rede interna,
seja por meio de conexdes cabeadas (Ethernet) ou redes sem fio (Wi-Fi), conforme as
defini¢des da IEEE Standards Association IEEE [IEEE 2020b].

O escopo deste projeto compreende a infraestrutura de T1 voltada a rede local com
conexdo cabeada (wired), onde o protocolo IEEE 802.1X foi implementado de forma pro-
gressiva. O principal objetivo é impedir que dispositivos ndo autorizados — sejam eles
mal-intencionados ou apenas ndo homologados — consigam acessar recursos da rede
institucional, como sistemas internos, servidores, bancos de dados ou impressoras corpo-
rativas.

Portanto, a ado¢dao do protocolo IEEE 802.1X representa, portanto, um passo
estratégico no amadurecimento da postura de seguranca da informagdo em instituicoes



publicas [ZHANG 2022], contribuindo diretamente para a protecao dos dados, o cumpri-
mento de regulamentagdes vigentes e a continuidade segura das operacdes governamen-
tais.

2. Metodologia

A metodologia adotada para a implementagao do protocolo IEEE 802.1X foi estruturada
em trés eixos principais, de modo a garantir a seguranca, a padronizacgao e a possibilidade
de expansdo do modelo para outros 6rgaos publicos. Cada etapa foi planejada e execu-
tada com atencdo as especificidades do ambiente técnico e as normas de conformidade
aplicaveis.

1. Avaliacao dos impactos operacionais: Nesta etapa inicial, foi realizada uma
andlise criteriosa de compatibilidade entre os equipamentos de rede existentes
(switches de acesso, roteadores, controladoras e pontos de acesso) e os requisitos
do protocolo 802.1X. Essa andlise prévia permitiu minimizar riscos de indisponi-
bilidade e garantir uma adoc¢do gradual e controlada da solu¢ao. Foram avaliados:

* Necessidade de atualizac@o de firmware em dispositivos de rede, de modo
a garantir suporte nativo ao padrdao IEEE 802.1X e as funcionalidades de
autenticacdo avancada.

* Identificacdo de limitagdes em dispositivos legados, como impressoras
de rede, telefones IP e equipamentos industriais que ndo suportam
autenticacdo 802.1X. Para esses casos, foi planejada a aplicagdo de
mecanismos alternativos, como MAC Authentication Bypass (MAB).

» Impacto nas rotinas operacionais: verificou-se a necessidade de ajustes
em fluxos de trabalho de usudarios e administradores, a fim de reduzir
atritos durante a fase de transicao.

* Planos de contingéncia: foram estabelecidos mecanismos de fallback
para situacdes em que a autenticagdo nao fosse possivel, assegurando a
continuidade das atividades criticas.

2. Arquitetura tecnologica implementada: A arquitetura foi concebida para
integrar de forma centralizada e automatizada os mecanismos de autenticacao
e autorizacdo dos dispositivos conectados a rede. Os principais componentes e
integracoes foram:

* Active Directory (AD): atuando como repositorio central de identidades
de usudrios e dispositivos, garantindo consisténcia e governanga na
autenticacao.



» Servidores RADIUS (NPS — Network Policy Server): responsiveis por
intermediar as solicitagdes de autenticacdo enviadas pelos switches de
acesso, validando credenciais e certificados no AD.

* Politicas de Grupo (GPOs): utilizadas para automatizar a configuracdo
dos clientes Windows, aplicando regras de autenticacdo via 802.1X sem
necessidade de interven¢do manual do usudrio.

* Certificados Digitais (PKI): empregados para autenticacdo segura via
EAP-TLS, reduzindo riscos associados a senhas estaticas e fortalecendo a
segurancga contra ataques de interceptacgao.

» Switches de Acesso: configurados como authenticators, encaminhando
solicitagcdes para o servidor RADIUS e aplicando automaticamente
as politicas de VLAN de acordo com o perfil do usudrio/dispositivo
[TANENBAUM 2011].

* Logs e Monitoramento: integrados ao sistema GrayLog, permitindo audi-
toria detalhada, rastreabilidade e geracao de relatorios de conformidade.

3. Potencial de replicacao em escala nacional: A metodologia adotada nao se
limitou ao atendimento local, mas foi planejada para servir como modelo de
referéncia para outros 6rgaos publicos que compartilhem caracteristicas semel-
hantes. Esse potencial de replicac@o contribui para elevar o nivel de maturidade
em seguranca cibernética da Administragdo Publica como um todo, além de
otimizar recursos, reduzir vulnerabilidades e reforcar a interoperabilidade entre
sistemas governamentais.

* Escalabilidade: a arquitetura modular permite expansdo progressiva, seja
para novas unidades administrativas ou para integracao com redes sem fio
(Wi-Fi).

e Padronizacdo: o uso de tecnologias amplamente difundidas (Active
Directory, RADIUS, GPOs e PKI) facilita a ado¢ao em diferentes cenérios
institucionais.

* Conformidade: o modelo respeita legislagdes e normas aplicaveis, como
a LGPD (Lei Geral de Protecao de Dados)[Planalto 2018], a ISO/IEC
27001 (gestao de seguranca da informacao) e as diretrizes do CIS Controls
v8 [CIS 2023], garantindo alinhamento com préticas reconhecidas de
ciberseguranca.

* Replicabilidade: a documentacdo produzida (procedimentos, fluxos, man-
uais de configuracdo) foi concebida de forma padronizada, possibilitando
que outros O0rgaos utilizem o mesmo guia como base para implementacao.



2.1. Avaliacao dos impactos operacionais.

Com o objetivo de impedir o uso de equipamentos particulares nao gerenciados pela drea
de Tecnologia da Informacao (TI), adotou-se a estratégia de implementar um sistema
de autenticacdo baseado em identificacdo de dispositivos em vez de autenticacdo por
usudrios. Essa abordagem reduz significativamente o risco de conexdo de dispositivos
nao homologados a rede corporativa, reforcando a politica de controle de acesso fisico e
l16gico.

Considerando essa problematica, deu-se inicio a implantacdo da solugdo por
meio da instalacdo e configuracdo do servico Microsoft Network Policy Server (NPS)
[NPS 2023], componente nativo do ecossistema Windows utilizado para prover servigos
de autenticacdo, autorizacao e auditoria (AAA) via protocolo RADIUS [RIVEST 2025].
O servico foi instalado em uma maquina virtual dedicada, hospedada em um servidor
pertencente ao dominio corporativo, com Windows Server 2016 Standard Edition como
sistema operacional base.

Durante o processo de configuragao, foram adotadas medidas criticas de seguranca
para garantir a integridade e a prote¢do do ambiente NPS. Entre essas medidas, destaca-
se a instalacdo de solu¢do antivirus Bitdefender, reconhecida por sua eficicia na deteccdo
de ameacas em tempo real. Adicionalmente, foram aplicadas politicas de segmentagdo
de rede e restricdo de portas por meio da plataforma pfSense, com o intuito de limitar o
trafego entre segmentos e evitar acessos indevidos a infraestrutura critica.

A Tabela I a seguir apresenta os principais componentes da solu¢dao implementada
com base no protocolo IEEE 802.1X, detalhando o papel de cada elemento na arquitetura
de controle de acesso:

Para isso, foram estabelecidas duas abordagens técnicas:

1. Dispositivos integrantes do dominio, que recebem certificados digitais para
autentica¢do automaética.

2. Equipamentos incompativeis com o dominio (como telefones VoIP, impressoras

e outros): Sado incluidos em uma lista de bypass (MAB - MAC Authentication
Bypass), permitindo acesso controlado sem integracdo ao Active Directory.

Table 1. Componentes utilizados na configuragao do protocolo 802.1x

Nome da ferramenta Funcao no IEEE 802.1x

Microsoft Net. Policy Server (NPS) | Servidor Radius responsavel pela autenticagdo
Switches Gerenciaveis Clientes RADIUS, controlam o acesso fisico a rede
Supplicant Dispositivos finais (endpoint) que solicitam acesso
Microsoft Active Directory Diretério central de autenticagdo e identidade
Group Policy Object Configuragdo automatizada dos dispositivos

DHCP Atribui¢do dindmica de enderecos IP




Esta fase do projeto envolveu a configuragao critica para estabelecer comunicacao
segura entre os dispositivos suplicantes e o servidor RADIUS/NPS Microsoft, implemen-
tando dois conjuntos de politicas fundamentais:

1. Connection Request Policies (CRP) - Responsaveis pelo filtro inicial e roteamento
das solicitagdes de autenticacdo; e

2. Network Policies - Definindo os parametros de autorizac¢ao e condi¢des de acesso
para cada tipo de conexao.

Os suplicantes que receberam uma decisdo de aprovacdo pela CRP, no item 1,
devem, em seguida, ser avaliados conforme os critérios estabelecidos no item 2.

Nesse trabalho foi atribuido o nome ao CRP de "CRP - Computer Certificate”, no
qual serd desmembrados em outras politicas:

1. CRP - 00-15-65 - Telefones Philips, para tratar as requisicdes dos suplicantes
(telefone voip philips).

2. CRP XX:XX:XX, referente as requisicdes dos suplicantes (impressoras). A
variavel X representa os numeros de MAC que identificam o fabricante. Exemplo:
MAC 00:1A:79:XX:XX:XX — OUI 00-1A-79 pertence a Google LLC.



2.2. Arquitetura tecnolégica implementada.
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Figure 1. Representacao esquematica da arquitetura 802.1X, destacando os ele-
mentos essenciais da infraestrutura de autenticacao.

Na primeira camada de autenticacdo (1° zona), Figura 1, estdo os suplicantes
(supplicants) do servigo 802.1X, que realizam autenticacdo por meio de certificados
digitais associados ao dominio corporativo. Dispositivos ndo gerenciados podem ser
autorizados mediante inclusdo em uma lista de acesso pré-configurada (whitelist).

A infraestrutura contempla dois cendrios distintos de conexao:

1. Conexao direta via switch de camada 2 para dispositivos padrao.

2. Topologia com dispositivos IP phones atuando como gateways para terminais
conectados em sua porta downstream.

Na segunda camada (Zona 2), implementou-se o protocolo 802.1X para
autenticacdo baseada em porta, conforme detalhado na Figura 2. Esta configuragdo
envolveu:



* Parametrizacdao do Switch:

— Habilitou-se o protocolo 802.1X com suporte a autenticacdo EAP (Exten-
sible Authentication Protocol).

— Configurou-se o redirecionamento de solicitagdes de autenticagdo para o
servidor RADIUS [CISCO 2023].

— Definiu-se politicas de controle de acesso baseadas nos resultados da
autenticacao.

* Integracdo com a Infraestrutura Existente:

— Estabeleceu-se comunica¢do segura entre os switches e o servidor RA-
DIUS utilizando o protocolo EAP.

— Implementou-se certificados digitais para autenticacdo mutua nos casos
que exigiam EAP-TLS.

— Configurou-se fallback para métodos alternativos (como PEAP ou EAP-
TTLS) quando aplicavel.

O EAP (Extensible Authentication Protocol) atua como protocolo fundamental
para a autenticacdo unificada entre os dispositivos em toda a infraestrutura do Parque
Tecnoldgico IEEE8021X, permitindo :

» Autenticagdo centralizada de dispositivos.
* Controle granular de acesso a rede.

* Compatibilidade com multiplos tipos de credenciais (certificados, credenciais
MS-CHAP, etc.).

Na terceira camada (3* zona), ilustrada na Figura 1, estdo os elementos re-
sponsdveis pelos processos de autenticagdo e autorizacdo. Dentre esses componentes,
destaca-se o NPS (Network Policy Server), que atua como o principal validador e dire-
cionador das requisicoes.

Os switches foram cadastrados como clientes RADIUS no NPS, utilizando crip-
tografia e uma chave de autenticagdo compartilhada para assegurar a comunicagdo com o
servidor e a seguranga necessaria para mitigar as vulnerabilidades [Natalia Olifer 2006].

Como parte da implementacdo do NPS, criou-se politicas de acesso segmen-
tadas para diferentes tipos de dispositivos suplicantes: telefones IP, estacdes de trabalho
(notebooks e desktops) e impressoras de rede. Para os dispositivos que ndo suportam
autenticacao via Politica de Grupo (GPO), foi estabelecido um método alternativo de
autorizacdo baseado no endereco Media Access Control (MAC).



I
Supplicant
A b4
_a— A—
) . -|4 _Ell
p— -
| —]
— 4 Y —
Supplicant Authenticator Authenticator Server

=

Supplicant

< Identificacéo da Reguisicdo ]
| Identificacdo da resposta >
| Acesso a Requisic3o >—

< Acesso aos dados |
< Requisicio do EAP ]
| Resposta do EAP >

I Acesso a Requisicio :>v
<: Aceitou ou Rejeitou ]

< Falha ou sucesso EAP

Figure 2. Exemplo do processo de comunicacao utilizando o protocolo IEEE
802.1x, por meio do EAP.

As configuragoes da GPO (Group Policy Object) sdo aplicadas de forma central-
izada e automatizada a todos os clientes (computadores membros do dominio).

Cada cliente possui um agente de software integrado que recebe e aplica os
parametros de configuracdo via GPO. Esse processo é padrio em ambientes com Ac-
tive Directory, onde as politicas sdo gerenciadas no controlador de dominio e distribuidas
aos dispositivos vinculados.

A GPO “Wired 802.1X Supplicant” € uma politica de grupo criada com o objetivo
de automatizar e padronizar a configuracao do cliente 802.1X em esta¢des de trabalho que
utilizam conexdes cabeadas (Ethernet) no ambiente de dominio. Essa politica € essencial
para garantir que os dispositivos corporativos sejam autenticados de forma segura antes de
obterem acesso a rede local (LAN). A politica foi aplicada ao grupo “Domain Computers”
e vinculada a diversas Unidades Organizacionais (OUs), como DF, GO, e TestesInfra,
conforme mostrado na aba Scope, Figure 3. Isso garante que todos os computadores
dessas unidades recebam as configuragdes automaticamente ao serem inicializados.

As principais defini¢cdes configuradas na GPO foram:

* Autenticacao IEEE 802.1X ativada: A politica habilita o uso obrigatério de
autenticacao 802.1X nas interfaces de rede cabeada dos dispositivos.

* Modo de autenticacao: Configurado para “Computer only”, o que significa que
a autenticacao ocorre no nivel do dispositivo, antes do login do usuério.
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Figure 3. Nesta tela esta sendo ilustrada como foi configurada as politicas de
GPO aplicadas.

* Meétodo de autenticacao: Utiliza PEAP (Protected EAP) com senha segura
EAP-MSCHAPvV2, baseado nas credenciais do dominio.

* Integracao com Active Directory: A opcdo ‘“Usar automaticamente meu nome
de usuario e senha do Windows” esta habilitada, permitindo a autentica¢do
transparente com as credenciais da conta de computador.

« Servico dot3sve: E o servigo responsdvel por gerenciar a autenticacio IEEE

802.1X nas interfaces Ethernet. A GPO garante que esse servi¢o seja iniciado
automaticamente durante o boot.

A implementacgdo desta GPO traz diversos beneficios:

* Seguranca aprimorada da rede: Impede que dispositivos ndo autorizados
acessem a rede, mesmo que fisicamente conectados ao switch.

* Automaciao e padronizacao: Evita configuracdes manuais em cada estacdo,
garantindo consisténcia e reduzindo erros operacionais.

* Conformidade com normas e auditorias: Alinha-se as exigéncias de normas
como ISO 27001, NIST, e CIS Controls, promovendo préticas de seguranca



cibernética robustas.

+ Base para controle de acesso com NAC: E um passo essencial para integrar a
rede a sistemas de Network Access Control (NAC) [IEEE 2020a].

* Reducao da superficie de ataque: Minimiza os vetores de intrusdo por meio de
conexdes ndo autenticadas em portas de rede abertas.

2.3. Potencial de replicacao em escala nacional.

A metodologia utilizada no desenvolvimento do protocolo IEEE 802.1X apresenta um
grande potencial de replicacdo em outras localidades, uma vez que ja foi implementada
com sucesso por diversos fabricantes de telefones e impressoras.

Além disso, a escalabilidade da solu¢do é comprovada pela sua compatibilidade
com dispositivos de diferentes fabricantes, o que refor¢a sua adaptabilidade a novos con-
textos.

Atualmente, o Ministério da Gestao e Inovagdo, por meio do Programa de Privaci-
dade e Seguranca da Informacao, exige que as institui¢cdes adotem medidas para elevar
o nivel de maturidade em seguranca cibernética. Nesse contexto, a implementacdo do
protocolo IEEE 802.1X representa um avanco significativo na protecao dos dados e na
infraestrutura de redes.

O protocolo atende as diretrizes governamentais e reduz vulnerabilidades em am-
bientes criticos.

3. Resultados e Discursoes

A implantacio do protocolo IEEE 802.1X demonstrou resultados significativos na
elevacdo do nivel de seguranca da rede corporativa, trazendo maior controle, automacao e
rastreabilidade para os acessos realizados nos ambientes criticos da institui¢ao. Essa secao
detalha os principais impactos observados, correlacionando-os as figuras apresentadas e
as boas praticas adotadas no projeto. A autenticacdo baseada em EAP-TLS, com uso
de certificados digitais distribuidos por meio da infraestrutura de chaves puiblicas (PKI),
garantiu um nivel de segurancga superior ao substituir credenciais estdticas (usuario/senha)
por certificados criptograficamente validados. Esse modelo trouxe os seguintes ganhos:

* Eliminagdo da reutilizacdo de credenciais: prevenindo o risco de compartil-
hamento indevido de senhas.

 Resiliéncia contra ataques de forca bruta e phishing: certificados ndo podem ser
explorados por simples tentativa de adivinhagdo.

* Autenticacdo transparente: usudrios passaram a ter acesso sem necessidade de
interacoes manuais, reduzindo falhas humanas e aumentando a produtividade.



Além disso, o controle de acesso granular via servidor RADIUS (NPS) permitiu a
associacao automatica de cada dispositivo a VLANS especificas, criando uma camada adi-
cional de isolamento entre diferentes perfis de uso. Com isso, estabeleceu-se um ambiente
mais resiliente contra movimentacao lateral em caso de comprometimento de dispositivos.

A Figura 4 detalha o fluxo de autenticacdo no modelo IEEE 802.1X, evidenciando
a interagdo entre os trés papéis centrais do processo:

* Supplicant (cliente): estacdo de trabalho ou dispositivo que solicita o acesso a
rede. No log exibido, o cliente € identificado pelo nome de host e conta associada
ao dominio Active Directory. Ele inicia o processo de autenticacdo utilizando
EAP (Extensible Authentication Protocol) encapsulado sobre LAN.

* Authenticator (switch ou AP de acesso): atua como ponto de controle, recebendo
a tentativa de conexao do cliente e encapsulando as mensagens EAP em pacotes
RADIUS, que sdo entdo encaminhados ao servidor de autenticacdo. O log
mostra o endereco do NAS (Network Access Server), incluindo IP, porta fisica e
identificadores de sessdo, que permitem rastrear a origem da requisicao.

e Authentication Server (RADIUS/NPS): neste caso, o Microsoft Network Policy
Server validou a autenticacdo. A politica de requisicao identificada foi a CRP
— Computer Certificate, vinculada ao método PEAP (Protected EAP) com uso
de EAP-MSCHAP v2. O servidor responsdvel pela autenticacdo, bem como
o provedor utilizado (Windows), estdo registrados no evento, reforcando a
rastreabilidade do processo.

O diagrama légico desse processo evidencia a sequéncia de troca de mensagens
EAPOL (Extensible Authentication Protocol over LAN) entre cliente e autenticador, o en-
capsulamento RADIUS realizado pelo switch de acesso e a validacdo final junto ao Active
Directory. Esse fluxo garante que, até a autenticacdo ser concluida, o cliente permanece
em estado de restricdo, sem acesso pleno a rede corporativa. Do ponto de vista pratico,
essa arquitetura atua como um verdadeiro “porteiro digital”, permitindo apenas a entrada
de dispositivos devidamente validados por certificado ou credenciais corretas. Além de
reforcar a segurancga perimetral, o modelo reduz significativamente a superficie de ataque
e a probabilidade de acessos ndo autorizados, assegurando que cada sessdo de rede seja
vinculada a uma identidade autenticada e auditavel.



message
Network Policy Server granted access to a user.

User:

Security ID: S-1-5-21-4123851998-729657785-3884187136-27216
Account Name: host/DF05323290D . gt
Account Domain: INTRA

Fully Qualified Account Name: INTRA\DF05323290D$

Client Machine:
Security ID: S-1-0-0
Account Name: -
Fully Qualified Account Name:
Called Station Identifier: -
Calling Station Identifier: 48-4D-7E-FC-C6-BD

NAS:
NAS IPv4 Address: 10.100.105.3
NAS IPv6 Address: -
NAS Identifier: -
NAS Port-Type: Ethernet
NAS Port: 1006

RADIUS Client:
Client Friendly Name:
Client IP Address: 10.100.105.3

Authentication Details:
Connection Request Policy Name: CRP - Computer Certificate

Network Policy Name: NP - 802.1x Computer Certificate Login

Authentication Provider: Windows

Authentication Server: sededf380bsa VIR

Authentication Type: PEAP

EAP Type: Microsoft: Secured password (EAP-MSCHAP v2)

Account Session Identifier: =

Logging Results: Accounting information was written to the local log file.

Figure 4. Estes sao os logs retirados do sistema GrayLog. Nesse caso, o dis-
positivo foi autorizado a fazer parte da infraestrutura de rede.

A figura 5 ilustra a aplicacdo pratica das VLANSs dindmicas como parte integrante
da solucao baseada no protocolo IEEE 802.1X. Esse recurso trouxe avancos significativos
em termos de seguranga, automagado e governanca da rede, permitindo que a segmentagao
l6gica fosse atribuida de maneira automética, com base no perfil do usudrio ou dispositivo
autenticado.

No modelo tradicional, a associacdo de dispositivos a VLANSs especificas depen-
dia de configuracdes manuais em portas de switch, o que gerava um processo trabalhoso,
sujeito a erros e de dificil escalabilidade. Com a integracdo entre o servidor RADIUS
(NPS), o Active Directory e os switches de acesso, tornou-se possivel automatizar essa
tarefa, de forma centralizada e consistente. O funcionamento das VLANSs dinamicas esta
diretamente vinculado ao processo de autenticacdo do protocolo IEEE 802.1X e ao uso do
servidor RADIUS como elemento central de decis@o. Diferentemente do modelo estético,
onde cada porta do switch € configurada manualmente com uma VLAN especifica, o
método dinadmico possibilita que a defini¢do da VLAN seja feita em tempo real, con-
forme o perfil do dispositivo ou usudrio que solicita acesso. Isso garante maior flexibil-
idade e automacgado no gerenciamento da rede, reduzindo erros humanos e aumentando a
seguranca.

* Quando o dispositivo (supplicant) solicita acesso a rede, inicia-se o processo de
autenticacao via 802.1X.

* O switch de acesso (authenticator) encaminha a solicitagao ao servidor RADIUS.



* O RADIUS, ap6s validar o usudrio/dispositivo junto ao Active Directory, aplica
as politicas de autenticagdo previamente configuradas.

* A resposta enviada ao switch contém ndo apenas a autorizagdo de acesso, mas
também a atribuicao automética da VLAN.

* O dispositivo € entdo conectado ao segmento de rede apropriado, sem a necessi-
dade de interven¢ao manual.

Neste contexto, considerando os cendrios de aplicacdo pritica, a agdo de
VLANSs dinamicas pode ser observada em diferentes situacdes operacionais que exigem
segregacdo logica da rede. Cada perfil de usudrio ou tipo de dispositivo pode ser alo-
cado em uma VLAN especifica, garantindo que apenas os recursos necessarios fiquem
disponiveis. Esse modelo oferece flexibilidade para lidar com ambientes heterogéneos,
onde coexistem equipamentos modernos, dispositivos legados e acessos temporarios.

» Usuarios corporativos autenticados: alocados em VLANs de produgdo, com
acesso integral aos servigos internos.

* Dispositivos IoT e impressoras: isolados em VLANs especificas, com restri¢cao
de comunicacao lateral e acesso apenas ao que for indispensavel.

» Usudrios visitantes: encaminhados para VLANSs de acesso restrito, normalmente
limitadas a internet.

* Dispositivos em quarentena: equipamentos que falharam na autenticagdo ou
apresentam comportamento suspeito sao movidos para VLANs de contencao,
sujeitas a monitoramento e validacao.

Portanto, a utilizacdo de VLANSs dinamicas proporciona uma série de beneficios
tangiveis para a gestdao de redes corporativas. Além de aumentar o nivel de seguranga, essa
abordagem reduz significativamente o esfor¢o operacional, garantindo que a segmentagao
de rede acompanhe a evolugdo das politicas de seguranga da instituicdo. O resultado é
uma rede mais confidvel, flexivel e alinhada as boas praticas de governanga em seguranca
da informacao.

* Seguranca reforcada: dispositivos e usudrios sdo isolados em segmentos es-
pecificos, limitando a superficie de ataque.

* Escalabilidade: politicas centralizadas no RADIUS permitem expansdo sem
necessidade de reconfiguracdo manual em cada switch.

* Eficiéncia operacional: automacdo do processo de alocacdo de VLAN reduz
falhas humanas e tempo de provisionamento.

* Flexibilidade: regras podem ser adaptadas em tempo real com base em critérios
como hordrio, tipo de dispositivo ou perfil de usudrio.



message
Network Policy Server denied access to a user.

Contact the Network Policy Server administrator for more information.

User:
Security ID: $-1-0-0

Account Name: c4aac42e04c5

Account Domain: INTRA

Fully Qualified Account Name: INTRA\c4aac42e04c5
Client Machine:

Security ID: S-1-0-0
Account Name: =
Fully Qualified Account Name:

Called Station Identifier: FO-D4-E2-7C-47-33
Calling Station Identifier: C4-AA-C4-2E-04-C5
NAS:

NAS IPv4 Address: 10.100.145.3
NAS IPv6 Address: =

NAS Identifier: -

NAS Port-Type: Ethernet

NAS Port: 1000

RADIUS Client:
Client Friendly Name: DNIT_SEDE-4P4
Client IP Address: 10.100.145.3

Authentication Details:
Connection Request Policy Name: CRP - Computer Certificate
Network Policy Name: -
Authentication Provider: Windows

Authentication Server: sededf380bsa.intra.dnit

Authentication Type: PAP

EAP Type: -

Account Session Identifier: -

Logging Results: Accounting information was written to the local log file.
Reason Code: 16

Reason: Authentication failed due to a user credentials mismatch. Either the user name |
ncorrect.

Figure 5. Estes sao os logs retirados do sistema GrayLog. Nesse caso, o dis-
positivo nao foi autorizado.

A figura 6 apresenta a arquitetura de monitoramento via GrayLog, que centraliza
e correlaciona todos os registros de autenticacdo, falhas e tentativas de acesso nao autor-
izado. Esse componente desempenhou papel essencial na detec¢do de anomalias, andlise
de tendéncias e conformidade regulatoria. Nessa figura, € possivel identificar um evento
de falha de autenticacdo gerado pelo Network Policy Server (NPS) com ID 6273. Esse
log ocorre quando um usudrio ou dispositivo tenta se autenticar na rede, mas nao atende
aos critérios definidos na politica de seguranca. O funcionamento do sistema de moni-
toramento baseia-se na coleta, correlacdo e andlise centralizada de eventos oriundos de
diferentes componentes da rede, como switches de acesso, servidores RADIUS e Active
Directory. Os dados coletados incluem tanto logs de autenticacao bem-sucedida quanto
tentativas falhas e acessos ndo autorizados.

O GrayLog organiza essas informacgoes em painéis interativos (dashboards), per-
mitindo andlises em tempo real e geracao de relatdrios detalhados. Além disso, € possivel
configurar alertas automatizados, que notificam a equipe técnica em caso de eventos
criticos, como excesso de falhas de login ou deteccdo de dispositivos ndao cadastrados.
A centralizacdo dos registros trouxe ganhos expressivos em diferentes situagdes praticas.
A anélise em tempo real permitiu identificar comportamentos suspeitos, como multiplas
tentativas de login em um curto intervalo de tempo, o que pode indicar um ataque de forca
bruta. Da mesma forma, o monitoramento continuo possibilitou verificar se determina-
dos dispositivos estavam se conectando em horérios incomuns, reforcando a deteccao de
acessos anomalos[ISO/IEC 2022].

Além disso, os relatorios periddicos gerados a partir dos dados coletados serviram



como subsidio para auditorias internas e externas, atendendo exigéncias normativas e
garantindo a rastreabilidade das acdes de autenticacao e acesso.

Por fim, o uso do GrayLog como ferramenta de monitoramento centralizado
trouxe beneficios que extrapolam o aspecto técnico, alcangcando também a governanca
e a conformidade institucional. A visibilidade ampliada da rede proporcionou maior
confiancga para a tomada de decisodes e fortaleceu a postura de seguranga da organizagao,
explorando os seguites aspectos:

* Visibilidade completa: rastreamento em tempo real de todos os eventos de
autenticagao.

* Deteccdo proativa de incidentes: alertas automadticos para tentativas suspeitas de
acesso.

* Rastreabilidade: registros historicos detalhados para suporte a auditorias e
investigagoes.

» Agilidade operacional: dashboards intuitivos que permitem respostas rapidas da
equipe técnica.

* Governanga e conformidade: alinhamento as melhores préticas de seguranca e
atendimento as normas regulatorias.

Event D Tack Cstegory
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Figure 6. A tela do Radius apresenta informacoes referentes ao bloqueio de um
dispositivos.



4. Conclusoes e trabalhos futuros

A adocao do protocolo IEEE 802.1X na infraestrutura de rede institucional, representou
um marco na evolucao da postura de seguranga da informacao, estabelecendo um sistema
abrangente de controle de acesso baseado em identidade digital. Esta solucdo foi cuida-
dosamente planejada para atender a quatro pilares fundamentais: Exceléncia Técnica,
Arquitetura Escalavel, Conformidade Regulatoria e Eficiéncia Operacional Mensuravel.

Esta iniciativa ndo apenas elevou os padrdes de seguranga, mas também serviu
como alicerce para a transformacgdo digital da institui¢do, garantindo protecdo robusta
dos ativos de informacao enquanto possibilita inovagdo tecnoldgica segura.

Os resultados oriundos da implentagdo do protocolo IEEE 802.1x, mostram
que o nivel de maturidade em seguranca da informagdo, aumentou bastante, uma vez
que, software como Graylog e o proprio Radius, analisam as tantativas de entrada de
um dispositivo que ndo faz parte do dominio tranzendo informacdes para facilitar a
rastreabilidade. Este fato, mitiga muito a possibilidade de notebook ou computadores
com softwares nao licenciados, acessarem a rede de computadores da instituicao.

Proximos passos:

1. Atualmente, a infraestrutura de Wi-Fi apresenta algumas vulnerabilidades signi-
ficativa, permitindo que dispositivos ndo cadastrados no Active Directory acessem
a rede indiscriminadamente. Esta brecha de seguranca expde a organizacdo a
riscos como: a) Acesso ndo autorizado a recursos da rede; b) Possiveis violagdes
de dados sensiveis; ¢c) Comprometimento da performance da rede; e d)Dificuldade
de auditoria e conformidade.

2. A implementacdo de uma solu¢do de Network Access Control (NAC) é essen-
cial para garantir que apenas dispositivos autorizados e em conformidade com as
politicas de seguranca tenham acesso a rede. Nesse sentido, em casos que ex-
igem cooperacgdo com oOrgdos de seguranga publica, a implementacao de mecanis-
mos robustos de investigacao digital, quando acionados por solicitacao formal da
Policia Federal, proporcionaria significativos avancos na capacidade de rastreabil-
idade.

3. Expandir a implementagdo do protocolo abordado nesse artigo, para as demais
unidades adminstrativas da instituicao.
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