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RESUMO:

Este artigo analisa a implementacdo do Controle 0 do Programa de Privacidade e
Seguranca da Informagdo (PPSI) no ambito da Rede Federal de Educagdo Profissional,
Cientifica e Tecnoldgica. Criada pela Lei n2 11.892/2008, a Rede ampliou a oferta
educacional, mas trouxe também desafios de governanca, marcados pela
fragmentacao de sistemas e pela auséncia de padronizagdo. A instituicao do PPSI, por
meio da Portaria SGD/MGI n2 852/2023, reforcou a urgéncia de estruturas basicas de
governanga, sintetizadas no Controle 0, que constitui a base minima em privacidade e
seguranca da informacdo. A pesquisa, de cardter qualitativo e exploratdrio, foi
conduzida a partir de entrevistas com gestores de 16 Institutos Federais, realizadas
entre julho e agosto de 2025. Os resultados revelam que, embora o Controle 0 tenha
induzido avang¢os como a atualizacao de politicas e a criacao de Equipes de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos (ETIRs), sua implementacgdo
permanece concentrada em dareas técnicas, assumida como cumprimento formal, e
marcada pela auséncia de diretrizes claras da alta administracdo, déficit de pessoal
qualificado, acumulo de fungdes e limitacdes orcamentarias. Apesar das fragilidades,
praticas inovadoras de baixo custo, como a criacdo de comités multidisciplinares, GTs
integrados e capacitagcdes EaD, demonstraram potencial para fortalecer a governanga.
Conclui-se que a efetividade do Controle 0 depende de articulacdo intersetorial,
capacitacdo continua, investimentos adequados e valoriza¢cdo dos recursos humanos. O
estudo contribui para levantar a pauta da privacidade e da seguranga da informacgao na
Rede Federal, fortalecendo o debate coletivo e o papel do FORTI como agente
estratégico para a consolidacdo da governanca em seguranca da informacdo e
privacidade.
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1. INTRODUCAO

A criagdo dos Institutos Federais, consolidada pela Lei n2 11.892/2008,
promoveu uma transformacdo significativa na educacdo profissional e tecnoldgica do
Brasil. A legislacdo integrou antigas escolas técnicas, escolas agrotécnicas, Centros
Federais de Educacdo Tecnoldgica (Cefets) e escolas vinculadas a universidades
federais, dando origem a instituicdes multicampi e pluricurriculares, com autonomia
administrativa, patrimonial e pedagdgica (BRASIL, 2008).



Essa transformacdao resultou na formagdo da Rede Federal de Educacao
Profissional, Cientifica e Tecnoldgica, composta por 38 Institutos Federais, 2 Cefets, a
Universidade Tecnoldgica Federal do Parana (UTFPR), 22 escolas técnicas vinculadas a
universidades federais e o Colégio Pedro Il. Atualmente, a Rede Federal conta com mais
de 680 unidades, atendendo a mais de 1,6 milhdo de estudantes em cursos presenciais
e a distancia (MEC, 2025). Sua configuracdo territorial e socialmente capilarizada
permite a Rede atuar como agente estratégico na interiorizacdo do ensino, no
enfrentamento das desigualdades educacionais e na consolidacdo de uma educagao
voltada a cidadania, a inovagao e ao desenvolvimento regional (BRASIL, 2025a).

Desde sua constituicdao, a Rede Federal carrega modos de atuagao e culturas
organizacionais distintas, herdadas das instituicdes que a originaram. As escolas
técnicas, agrotécnicas e Cefets possuem formas préprias de gerenciar informacgdes
académicas, administrativas e de pessoal, muitas vezes baseadas em solucdes locais ou
sistemas isolados. Com a criacdo da Rede, ndo se estabeleceu, de imediato, um sistema
unificado de governanga da informacdo capaz de contemplar a diversidade e a escala
dessa nova estrutura institucional.

Foi nesse contexto que surgiu o Sistema Unificado de Administragdao Publica
(SUAP), desenvolvido inicialmente pelo Instituto Federal do Rio Grande do Norte
(IFRN), como uma tentativa de integrar os sistemas de gestdo académica,
administrativa e de pessoal. No entanto, sua adocdo ndo ocorreu de forma integral e
homogénea entre os institutos. Algumas instituicdes utilizam a versado referencial do
SUAP, alinhada aos desenvolvimentos conduzidos pelo IFRN; outras, embora baseadas
no mesmo sistema, realizam manutengdes e personalizacdes autdbnomas; e ha ainda
aquelas que adotam solugdes proprias ou terceirizadas (RODRIGUES; LIMA, 2024).

Esse cendrio da Rede Federal apresenta uma pluralidade de ambientes
tecnoldgicos, com diferentes niveis de integracdo, maturidade e seguranca na gestao
de dados. Embora essa diversidade reflita a autonomia administrativa prevista em lei,
evidencia também a auséncia de um modelo comum de governanca da informacdo —
uma problematica amplamente identificada na literatura sobre gestdo publica digital. A
fragmentacao institucional e a falta de padronizacdo dificultam a criacdo de estruturas
de governanca, comprometendo a eficicia regulatdéria e a accountability no setor
publico (FILGUEIRAS; LUI, 2023).

A falta de padronizacdo compromete a capacidade institucional de manter a
eficiéncia administrativa e a resiliéncia organizacional, uma vez que estruturas
fragmentadas de sistemas geram retrabalho, duplicidade de dados e dificultam a
integracdao (RODRIGUES; LIMA, 2024). Além disso, a auséncia de um modelo unificado
impde desafios significativos a seguranca da informacdo: a fragmentacdo de sistemas e
a falta de governanca integrada elevam os riscos de vazamento de dados,
comprometem a integridade da informacao e dificultam a implementacdo de controles
consistentes e efetivos (CARVALHO, 2019).



Paralelamente, a entrada em vigor da Lei Geral de Protecao de Dados Pessoais
(Lei n2 13.709/2018) trouxe novos desafios a conformidade regulatdria. A prote¢do dos
dados pessoais tornou-se uma exigéncia legal, demandando a formalizacdo de
politicas, a nomeacdo de responsaveis e o estabelecimento de processos continuos de
adequacdo. A auséncia de um modelo nacional integrado de governanca da
informagdao, somada a diversidade de sistemas administrativos nas instituicdes
federais, impde obstaculos adicionais a implementacdo plena da LGPD (CARVALHO,
2019; FACHIN, 2022).

Com o intuito de enfrentar esses desafios e elevar a maturidade institucional no
tratamento da informacgdo, o Governo Federal instituiu, por meio da Portaria SGD/MGI
n? 852/2023, o Programa de Privacidade e Seguranca da Informacdo (PPSI),
coordenado pela Secretaria de Governo Digital (SGD). O programa orienta os drgdos e
entidades da administracdo publica federal direta, autarquica e fundacional,
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao
(SISP), na adocdo de medidas estruturadas de seguranca da informacdo e privacidade
(BRASIL, 2023).

O PPSI é composto por um conjunto de projetos, metodologias e controles
organizados em cinco areas temdticas — governanca, maturidade, metodologia,
pessoas e tecnologia — e estruturado em eixos como o Framework de Privacidade e
Seguranca da Informacdo, o Centro Integrado de Seguranca Cibernética (CISC Gov.br) e
o Centro de Exceléncia em Privacidade e Seguranga (BRASIL, 2023b).

Nesse contexto, o Controle O constitui o alicerce do programa, estabelecendo
os elementos fundamentais da governanga, como a designacdo de responsaveis
institucionais, a criacdo de comités e equipes técnicas especializadas, além da
formalizacao de politicas e diretrizes organizacionais. Sua implementagao é essencial
para garantir a conformidade com a LGPD e promover avang¢os nos niveis de
maturidade em privacidade e seguranca da informacdo no setor publico (BRASIL,
2022a).

Em 2024, o Tribunal de Contas da Unido (TCU), por meio do Acérddo n?
2387/2024 — Plendrio, reforcou a importancia da implementacdo do PPSI ao constatar,
por meio de auditoria operacional, que a maioria dos 6rgdos e entidades auditadas
ainda apresentava niveis iniciais de maturidade em seguranca da informacao. Apenas
6% das instituicoes demonstraram maturidade intermediaria, e nenhuma havia
implementado integralmente os 18 controles essenciais do CIS v8'. O relatdrio
destacou a adoc¢do do Controle 0 como medida minima necessaria para estruturar a
governanc¢a da informacdo, recomendando ac¢des coordenadas pela Secretaria de
Governo Digital (BRASIL, 2024).

1 O Center for Internet Security Controls (2021) v8 (CIS v8), publicado em 2021 pelo Center for Internet
Security, € um framework internacionalmente reconhecido de boas praticas em seguranca da
informagdo, composto por 18 controles essenciais.



A elaboragdao deste artigo surgiu da necessidade de compreender como a
estrutura de governanca proposta pelo PPSI, especialmente por meio do Controle O,
tem sido implementada nas instituicbes que compoem a Rede Federal. Importa
ressaltar que, embora os indicadores de maturidade institucional como o iPriv e 0 iSeg
— previstos no modelo de avaliagdo do PPSI — fornegam uma visao estatistica da
adesdo aos controles, esta pesquisa busca compreender as dimensdes praticas e
contextuais que essas métricas ndo capturam.

Assim, o cardter qualitativo da investigacdao permite aprofundar a analise dos
fatores que condicionam ou favorecem a implementacao do Controle 0 no cotidiano
institucional das InstituicGes que compdem a Rede Federal. A pesquisa teve por
objetivo identificar o estdgio atual de implementacdo da governanca, mapear boas
praticas, reconhecer obstaculos enfrentados e reunir recomendacdes que possam ser
compartilhadas e reaproveitadas pelas instituicdes da Rede Federal. O estudo pretende
contribuir para o fortalecimento da cultura de protecdo de dados e seguranca da
informacdo, considerando os desafios que emergem da descentralizacdo de sistemas,
da diversidade institucional e da auséncia de padroniza¢do normativa.

2. REFERENCIAL TEORICO
Transformacgdo Digital e Governanga na Administragdo Publica Brasileira

A transformacao digital no setor publico brasileiro tem sido impulsionada pela
aceleracdo global das tecnologias da informacdo e comunicacdo (TICs), como
computacdo em nuvem, inteligéncia artificial, big data, internet das coisas, entre
outros. Mais do que avancos técnicos, essas tecnologias demandam a revisdo de
processos de gestao, de tomada de decisdo e da relagao entre Estado e cidad3o. Nesse
contexto, a abertura de dados governamentais, conforme destacam Janssen et al.
(2012), impGe novos desafios a administracdo publica, exigindo ndo apenas
infraestrutura tecnoldgica, mas também capacidade institucional de adaptacdo,
governancga e mecanismos de participacao social.

Assim, a transformacao digital ndo se limita a adocdo de novas tecnologias, mas
esta intrinsecamente condicionada a capacidade institucional do Estado de promover
integracdo e coordenacgdo entre diferentes 6rgaos. Como destacam Filgueiras e Palotti
(2020), as escolhas organizacionais e arranjos institucionais podem tanto impulsionar
avancos quanto reforcar blogqueios, resultando em processos marcados pela
fragmentacdo, pela descontinuidade administrativa e pela dificuldade de consolidar
politicas digitais de longo prazo. Essa perspectiva evidencia que a transformacao
digital, mais do que uma questado tecnolégica, constitui um desafio de governanca.

A pesquisa das autoras Macedo e Dufloth (2025) demonstra que as barreiras a
interoperabilidade no setor publico ndo se restringem a esfera técnica, mas envolvem
normas, estruturas e comportamentos enraizados. Esses elementos revelam limitagGes



institucionais e organizacionais que comprometem a formacdao de capacidades
adequadas para sustentar projetos estratégicos de digitalizacdo. Nesse sentido, a
auséncia de inovacdo na gestdo e na valorizacdo dos recursos humanos em tecnologia
da informacdo pode ser interpretada como parte desse cenario, fragilizando a
governanca e a implementacao e consolidacdo de iniciativas digitais.

As autoras também ressaltam que a falta de padronizacdo e a desarticulacao
tecnoldgica resultam em barreiras significativas a interoperabilidade. A coexisténcia de
diferentes solucdes e a auséncia de compatibilidade entre sistemas produzem ilhas de
informacgdo que fragilizam a gestdo integrada e a coordenacao interinstitucional. Para
as autoras, esse quadro afeta ndo apenas a formulacdo de politicas publicas
consistentes, mas também expde o governo a riscos de redundancia, inconsisténcia e
perda de confiabilidade dos dados.

Para a Organizacdo para a Cooperac¢do e Desenvolvimento Econémico (OCDE) a
maturidade institucional em governo digital ndo se resume a digitalizacdo de
processos, mas envolve a constru¢cdo de um ambiente organizacional orientado por
dados, com capacidade de coordenar a¢des multissetoriais, garantir a protecao de
direitos e responder a demandas sociais complexas. Nesse contexto, a auséncia de uma
governanca digital estruturada e consolidada limita a efetividade das politicas publicas
e amplia as desigualdades no acesso aos servicos estatais (OCDE, 2022).

O Tribunal de Contas da Unido (TCU) aponta que a governanca de tecnologia da
informacdo e comunicacgao - TIC ainda é incipiente na maioria dos orgdos publicos. Os
achados indicam baixa maturidade em planejamento estratégico de Tl, insuficiéncia de
comités de governanca e caréncia de politicas consolidadas de gestdo da informacao
(TCU, 2018). Isso compromete diretamente a implementacdo de servicos digitais
eficientes, seguros e orientados ao cidadao.

Entre os marcos normativos e estratégicos mais relevantes para a consolidagao
da governanca digital no setor publico brasileiro, destacam-se a Estratégia de Governo
Digital 2020-2022, o Plano Nacional de Internet das Coisas (loT), a criacdo da
Autoridade Nacional de Protecdo de Dados (ANPD), o Programa de Gestdo Estratégica
de TIC do SISP (Sistema de Administracdo dos Recursos de Tecnologia da Informacao) e
a Lei n? 14.129/2021, conhecida como Lei do Governo Digital. Esses instrumentos
visam estruturar um ecossistema de transformacdo digital centrado no usuario,
orientado por dados e sustentado por principios de interoperabilidade, seguranca,
privacidade e inovacao (BRASIL, 2020; BRASIL, 2021). No entanto, a efetividade dessas
iniciativas depende de fatores como lideranga institucional, cultura organizacional,
capacitacdo técnica e disponibilidade orcamentaria, além da articulacdo entre os
diversos entes federativos e setores da administracao publica.

Ainda nesse cendrio, a transparéncia publica, a protecdo de dados e a
seguranca da informagdo tornam-se dimensGes mais desafiadoras. A promulgac¢do da
Lei n213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD) — imp0s



obrigacGes adicionais as instituicdes publicas, como o dever de nomear encarregados,
mapear fluxos de dados e implementar politicas de privacidade e seguranca (DONEDA,
2019). O cumprimento dessas exigéncias, no entanto, depende de um grau de
governanca e maturidade institucional que ainda estd em construcdo, conforme
analisado por Bergamini e Cristdvam (2021), especialmente no que tange a adaptacdo
dos 6rgaos publicos as exigéncias legais e a gestdo estratégica da informacao.

Segundo o Acérddo n? 1.384/2022 — Plenario do TCU, apenas uma pequena
parcela dos 6rgaos auditados demonstrou agdes concretas para atender as diretrizes
da LGPD, sobretudo no que se refere a estruturacdo de comités, politicas formais e
designacao de encarregados. O TCU alerta que a maioria das institui¢ées ainda estd em
estagio inicial de conformidade com a legislacdo, o que representa um risco
significativo de violagao de direitos e ineficiéncia administrativa (TCU, 2022).

Além disso, a transparéncia — considerada pilar da democracia e da integridade
publica — depende fortemente da qualidade da gestdo informacional (SOUZA; PRODEL
JUNIOR, 2023).. A auséncia de dados abertos, atualizados, acessiveis e confidveis
compromete tanto o controle social quanto o monitoramento de politicas publicas
(PIMENTEL; MOURA, 2021). A publicacdo de informagbes sem critérios padronizados
pode, paradoxalmente, gerar desinformacdo, opacidade e perda de credibilidade
institucional.

O Programa de Privacidade e Seguranca da Informacdo (PPSI), instituido pela
Portaria SGD/MGI n2 852/2023, surgiu como resposta do governo federal as
recomendacdes da LGPD, do TCU e da OCDE. Com uma abordagem integrada e
baseada em cinco dimensdes — governanga, maturidade, metodologia, pessoas e
tecnologia — o PPSI orienta a administracao publica na institucionaliza¢do de politicas
e estruturas voltadas a seguranca da informagdo e a prote¢dao de dados pessoais
(BRASIL, 2025).

O desafio da implementacdo do PPSI, entretanto, ndo estd apenas na definicao
de diretrizes, mas na superacao de barreiras organizacionais histéricas: baixa cultura de
conformidade, falta de coordenacdo entre setores, resisténcia a mudanca, escassez de
pessoal técnico e auséncia de incentivos institucionais. A efetivacao do Controle 0 —
que trata da estrutura basica de governanga — é vista como ponto de partida para o
avango da maturidade institucional nesse campo (TCU, 2024).

Fragmentagdao Sistémica na Rede Federal de Educagdao Profissional, Cientifica e
Tecnoldgica

Nesse panorama desafiador, a Rede Federal de Educacdo Profissional, Cientifica
e Tecnoldgica representa um recorte emblematico das possibilidades da transformacao
digital no setor publico. Constituida por instituicdes com culturas e sistemas herdados
de diferentes origens — como escolas agrotécnicas, Cefets e escolas técnicas — a Rede



enfrenta dificuldades especificas na unificacdo de sistemas, na adoc¢do de politicas
comuns de governanga da informacao.

Tal contexto representa um microcosmo dos desafios enfrentados pela
administracdo publica federal, mas com maior complexidade, dada a amplitude e
diversidade das instituicdes envolvidas. Como destacam Rodrigues e Lima (2024), os
Institutos Federais operam com uma sobreposicao de plataformas e bancos de dados
— muitos deles herdados ou adaptados regionalmente, sem integracao efetiva com os
sistemas de outras unidades — o que acarreta baixa interoperabilidade, retrabalho e
inconsisténcia de dados. A préxima secdo esta dedicada a analise da fragmentacao
sistémica na Rede Federal, onde tais limites se manifestam de forma ainda mais
evidente.

A Rede Federal é formada por um conjunto diversificado de instituicdes federais
com variadas naturezas juridicas e perfis histéricos. Ela inclui 38 Institutos Federais de
Educacdo, Ciéncia e Tecnologia, que atuam de forma pluricurricular e multicampi,
oferecendo desde formacdo inicial e continuada até ensino técnico de nivel médio,
cursos superiores de graduacdo (tecnolédgica, bacharelados e licenciaturas) e
pos-graduacdo — tudo isso articulado com ensino, pesquisa e extensdo, sob autonomia
administrativa, patrimonial, financeira e didatico-pedagodgica (BRASIL, 2025).

Fazem parte também a Universidade Tecnolégica Federal do Parand (UTFPR),
dois Centros Federais de Educacdo Tecnolégica (o Cefet-R] e o Cefet-MG), além de
escolas técnicas vinculadas a universidades federais e o Colégio Pedro Il — instituicdes
estas que, ainda que mantenham vinculos histéricos distintos, integram organicamente
a REPCT. Essa composicdao heterogénea, que inclui Autarquias federais com diferentes
trajetérias administrativas como escolas agrotécnicas, Cefets histéricos, institutos
multicampi, centros técnicos e colégio tradicional, reflete a expansao e interiorizagao
da educacdo profissional e tecnoldgica, garantindo presenca em multiplos niveis de
ensino e em praticamente todos os estados brasileiros, fortalecendo a capilaridade da
oferta e, ao mesmo tempo, apresentando desafios para a gestdo integrada e a
consolidacdo de politicas institucionais Unicas.

A criacdo dos Institutos Federais, embora tenha fortalecido a interiorizacdo e a
capilaridade da oferta educacional, também resultou em uma estrutura organizacional
heterogénea, caracterizada por fragmentacdo sistémica que ainda impde desafios a
gestdo integrada e a consolidacdo de politicas institucionais unificadas (OLIVEIRA;
SOUZA, 2020).

Nessa perspectiva, os Institutos Federais se configuram como autarquias
multicampi e pluricurriculares, dotadas de autonomia administrativa, financeira e
didatico-pedagdgica, articulando-se em torno de uma reitoria e conselhos superiores, e
lidando, em seu cotidiano, com as distintas trajetdrias histéricas de suas unidades de
origem, o que revela singularidades na governancga.



De acordo com Oliveira e Souza (2020), os Institutos Federais foram
constituidos a partir de instituicdes com perfis administrativos e técnicos distintos. Essa
diversidade institucional resultou na manutencdo de sistemas proprios de gestao por
campus. Como demonstram Rodrigues e Lima (2024), essa autonomia tecnoldgica
levou a adocdo de diferentes plataformas de gestdo, como o SUAP, o SIG-UFRN e
sistemas desenvolvidos internamente.

Além disso, Souza (2017) evidencia que a governanca de Tl nas Instituicdes
Federais de Ensino Superior apresenta niveis de eficiéncia variados, resultantes das
estruturas organizacionais divergentes. Essa heterogeneidade institucional torna
impraticavel a padronizagdo de sistemas e reforca a falta de integragao tecnoldgica
entre instituicdes federais — ampliando os desafios da interoperabilidade. A
fragmentacdo institucional das IFES impacta diretamente a seguranca da informacao,
os mecanismos de controle e a capacidade de rastreabilidade de dados — elementos
essenciais para a conformidade com a LGPD, transparéncia publica e governanga
integrada.

Assim, a fragmentacdao compromete a consolidacdao de dados institucionais,
gera retrabalho e limita a interoperabilidade, exigindo esfor¢os adicionais por parte das
equipes técnicas locais. A pesquisa realizada pelos autores Rodrigues e Lima (2024),
baseada na percepg¢do de usudrios do IFAM e do IFRO, evidencia que, além das
dificuldades operacionais, a diversidade de sistemas impacta negativamente a
eficiéncia administrativa e a formulacdo de politicas publicas integradas na Rede
Federal.

E possivel observar a verossimilhanca quando Carneiro (2023), ao analisar a
implementacdo da LGPD no ambito do Comando do Exército, destaca que a efetividade
das politicas de protecdao de dados depende diretamente do engajamento da alta
administracdo e da criacdo de modelos de governanca que articulem equipes
multidisciplinares. Embora trate de um contexto distinto, suas conclusGes revelam que
a auséncia de lideranca institucional e de mecanismos claros de coordenacdo tende a
aprofundar a fragmentacdo e comprometer a maturidade em seguranca da
informacdo. A experiéncia analisada aponta que mesmo em instituicdes altamente
hierarquizadas, a conformidade com a LGPD requer ndo apenas recursos técnicos, mas
sobretudo uma estratégia de governanca capaz de integrar setores, superar
resisténcias culturais e consolidar praticas de protecdo de dados.

O relatdrio de auditoria operacional realizado pelo TCU (2024) identificou que a
maioria das instituicdes da Rede Federal possui baixos niveis de maturidade em
seguranca da informacdo. As principais deficiéncias apontadas dizem respeito a
inexisténcia de politicas formalizadas, auséncia de responsaveis nomeados e
desarticulacdao entre os setores de Tl e as instancias de gestao superior.

No mesmo sentido, a fiscalizacdo do TCU (2025) sobre a adequacao a Lei Geral
de Protecdao de Dados revelou que grande parte das organizagbes federais ainda se



encontra nos niveis iniciais de conformidade, carecendo de politicas de privacidade
publicadas, de nomeagao de encarregados e de mecanismos para atender aos direitos
dos titulares. Essa situacdo evidencia que a governanca em privacidade e protecdo de
dados ainda ndo esta institucionalizada, permanecendo como um desafio estratégico a
ser conduzido pela alta gestdo, em articulacdo com as unidades de controle interno,
para garantir a integragdao entre seguranga da informagao, transparéncia e protegao da
privacidade.

No ambito dos Institutos Federais, um dos espacos que tem buscado preencher
esse vazio da governanca da informacdo é o Forum de Gestores de Tecnologia da
Informagdo (FORTI), instancia colegiada do Conselho Nacional das Instituicdes da Rede
Federal de Educacdo Profissional, Cientifica e Tecnoldgica (CONIF). O FORTI articula
gestores de Tl dos diversos institutos, promovendo o intercambio de experiéncias e a
proposicdo de estratégias conjuntas para desafios comuns (CONIF, 2025).

Apesar de seu potencial articulador, o FORTI ainda ndo dispde de estrutura
normativa ou executiva que lhe permita coordenar de forma vinculante as ac¢des de
governanga digital em ambito nacional. Conforme descrito no portal oficial, a
capacidade de promover transformacgdes estruturais depende da adesdo voluntaria das
instituicbes e do apoio politico das reitorias, o que limita sua efetividade enquanto
orgdo indutor de politicas unificadas de tecnologia da informacdo (FORTI, 2025).

Em grande parte das instituicdes publicas, os profissionais de Tecnologia da
Informacdao acumulam multiplas funcbes, enquanto a defasagem salarial e a falta de
perspectivas de carreira dificultam a retencdo desses especialistas, que
frequentemente migram para a iniciativa privada. O Tribunal de Contas da Unido (TCU,
2023) identificou que a despropor¢do no quantitativo de servidores de TI, o
envelhecimento do quadro e a evasdao de analistas tém limitado a capacidade
operacional dos o6rgdos e comprometido a agenda de modernizacdo digital. Esse
cenario revela que a baixa capacidade de retencdo de profissionais e a insuficiéncia na
estruturacdo da governanca de Tl caminham juntas, fragilizando a consolidacdo de
mecanismos para a prote¢do de dados e a seguranca da informacdo no setor publico.

A luz dessas constatacdes, observa-se que a governanca de Tl na Administracio
Publica ainda enfrenta entraves estruturais que impactam diretamente a
implementacédo de iniciativas de transformacao digital e de protecdo de dados. E nesse
contexto que programas institucionais, como o Programa de Privacidade e Seguranca
da Informacdo (PPSI), ganham relevancia, ao oferecer um referencial de praticas e
controles capazes de induzir maior padronizacdo, fortalecer a cultura de seguranca e
alinhar a gestdo de dados as exigéncias legais. Frente a esse cendrio, torna-se
imprescindivel compreender em que medida o Programa de Privacidade e Seguranca
da Informacdo (PPSI), e em particular o Controle 0, pode contribuir para superar tais
desafios, constituindo o foco do capitulo seguinte.



Controle 0 do Programa de Privacidade e Seguranga da Informagao (PPSI) no ambito
da Rede Federal

A crescente preocupacdo com a protecao de dados pessoais e a seguranca da
informacdo na administracdo publica motivou a formulacdo do Programa de
Privacidade e Seguranca da Informacdo (PPSI), instituido pela Portaria SGD/MGI n®
852/2023. Trata-se de uma resposta do governo as fragilidades identificadas em
auditorias do TCU e em estudos sobre a baixa maturidade institucional, buscando
orientar os 6rgaos federais na ado¢dao de medidas estruturadas e promover uma
cultura organizacional voltada a conformidade, a integridade e a prote¢ao de dados
sensiveis. Vinculado a Secretaria de Governo Digital (SGD), o programa se organiza em
cinco areas tematicas: governanca, maturidade, metodologia, pessoas e tecnologia,
tendo como eixos o Framework de Privacidade e Seguranca da Informacdo, o Centro
Integrado de Seguranca Cibernética (CISC Gov.br) e o Centro de Exceléncia em
Privacidade e Seguranca. Seu desenho é progressivo, baseado em niveis de maturidade
e controles escalonados (BRASIL, 2023).

O Controle 0, denominado “Estrutura Basica de Governanga em Privacidade e
Seguranga da Informagdo”, constitui o ponto de partida do PPSI. Ele reldne sete
medidas minimas obrigatdrias: nomeacdo do encarregado de dados (DPO); instituicdo
de Comité de Privacidade e Seguranca da Informacdo; elaboracdo de politicas de
privacidade e seguranca; criacdo de planos especificos; definicdo de procedimentos de
resposta a incidentes; integracdo com a gestdo de riscos e controles internos; e
comunicagdo transparente com a sociedade por meio de canais oficiais. Sem essa base,
qualquer tentativa de avancar em controles técnicos ou processos mais sofisticados
tende a se fragilizar (BRASIL, 2023).

O Tribunal de Contas da Unido, por meio do Acérddo n? 2387/2024 — Plenario,
reforcou a centralidade do Controle 0, ao demonstrar que apenas 6% dos 6rgaos
federais apresentavam maturidade intermedidria em privacidade e seguranca e
nenhuma instituicao havia implementado integralmente os controles essenciais do CIS
v8. Como resposta, recomendou-se a adogao prioritdria do Controle 0 como alicerce
para o avanco das demais medidas (TCU, 2024).

Mais do que um checklist operacional, o Controle 0 representa a
institucionalizagdo da governanga, obrigando a alta administracido a assumir
responsabilidades formais e integrando a protecdo de dados as rotinas organizacionais.
A propria Secretaria de Governo Digital assinala que a efetividade do PPSI depende do
cumprimento dessa estrutura minima, que garante sustentabilidade aos demais niveis
de maturidade (BRASIL, 2022; BRASIL, 2023).

Entretanto, sua implementacdo na Rede Federal de Educac¢do Profissional,
Cientifica e Tecnoldgica encontra desafios expressivos. Em muitos institutos, a
responsabilidade permanece concentrada nas areas de Tl, o que desconsidera o carater
transversal da governanga em privacidade e segurang¢a. A institucionalizagdo de



praticas deliberativas e colegiadas, com participacao plural de reitoria, pré-reitorias,
areas finalisticas, juridicas e de controle interno, é fundamental para decisdes
integradas. O Comité de Governanca de Dados do MCTI, criado pela Portaria n?
6.533/2022, ilustra como instancias colegiadas podem fortalecer politicas de dados e
seguranga de forma transversal (BRASIL, 2022a).

Além disso, auditorias recentes do TCU com 382 organizacdes federais
revelaram que 76,7% das entidades avaliadas estavam nos graus inexpressivo ou inicial
de adequagao a LGPD; apenas 45% haviam concluido as etapas de preparagao e 77%
nao tinham mapeado todas as categorias de titulares com os quais se relacionam (TCU,
2020). Esses achados confirmam lacunas de governanga, processos e capacidade
organizacional que comprometem a implementacao do Controle 0.

No ambito da Rede Federal, o quadro se agrava pela escassez de profissionais
especializados, pelo acimulo de funcées e pela dificuldade de retencao de servidores
qualificados devido a concorréncia com o setor privado. Muitos institutos carecem de
planos de capacitacdao especificos sobre privacidade e seguranca, o que restringe a
difusdo da cultura de prote¢do de dados a um circulo reduzido de técnicos de TI
(CONIF,2025). Como reforga Piléi (2025), a conformidade com a LGPD no setor publico
depende diretamente do engajamento da alta gestdo e da formacdo continua dos
servidores, elementos decisivos para fortalecer a confianca da sociedade nas
instituicoes.

Outro desafio recorrente é a indefinigdo institucional sobre a posi¢ao do PPSI:
em diversas instituicdes, ainda ndo estd claro se os comités e unidades técnicas devem
se vincular a Tl, a gestdo estratégica ou a controladoria, o que fragiliza a legitimidade e
efetividade das a¢des. Sem lideranca institucional clara e metas factiveis, o risco é de
que o Controle O permanega apenas no plano documental, sem se traduzir em praticas
de governanca sustentaveis.

Por fim, a implementacdo precisa conciliar privacidade e transparéncia na
Administracdo Publica. A literatura especializada alerta que ndo ha contradicdo
automatica entre LGPD e LAI; ao contrario, recomenda-se sua aplicagao conjunta, com
medidas como anonimizacdo de dados e justificativas proporcionais de sigilo quando
estritamente necessdrias (BATAGLIA; LEMOS; FARRANHA, 2020). A jurisprudéncia
recente do STJ tem reforcado esse equilibrio, afastando usos abusivos da LGPD como
obstaculo genérico a publicidade e ao controle social (STJ, 2024).

Assim, o Controle 0 faz sentido no conjunto deste artigo porque materializa, no
plano institucional, a tentativa de superar os problemas recorrentes ja identificados
nos capitulos anteriores: fragmentacdo de sistemas, baixa padronizacdo de processos,
insuficiéncia de politicas unificadas e lacunas de governanca na Rede Federal. Ao exigir
a designacdo de responsdveis, a criacdo de comités, a publicacdo de politicas e a
integracdo com a gestdo de riscos, o Controle 0 oferece a base minima para
transformar recomendagbes normativas em praticas de governanga concretas. Sua



adocdo, embora desafiadora, representa um ponto de inflexdo: é o elo entre a
trajetdria histdrica de heterogeneidade institucional da Rede Federal e a possibilidade
de construcdo de um modelo de governanga mais integrado, maduro e orientado a
protecdo de dados e a seguranca da informacao.

3. METODOLOGIA

Este estudo adota uma abordagem qualitativa, de carater exploratério, com o
propdsito de analisar, em profundidade, as percep¢des dos gestores da Rede Federal
de Educacdo Profissional, Cientifica e Tecnoldgica acerca da implementacdao do
Controle 0 do Programa de Privacidade e Seguranca da Informacgdo (PPSI). De acordo
com Denzin e Lincoln (2006), a pesquisa qualitativa é apropriada para investigar
fendmenos complexos inseridos em contextos institucionais dindmicos, pois permite
captar a multiplicidade de sentidos atribuidos pelos sujeitos, considerando suas
experiéncias, interagdes e os condicionantes organizacionais que influenciam suas
praticas.

A escolha pela vertente qualitativa justifica-se pela natureza do objeto de
estudo: a governanga da privacidade e da seguranga da informagao em instituicdes
publicas. Conforme Minayo (2014), tal abordagem é especialmente indicada quando se
busca compreender as estruturas simbdlicas, os valores e os sentidos atribuidos pelos
atores sociais as suas acoes e decisGes. Neste caso, o foco recai sobre os processos de
implementagdo do Controle 0 do PPSI, em sua dimensdo politica, técnica e
institucional.

A etapa de coleta de dados exigiu um esforco meticuloso de identificacdo e
contato com os responsaveis pelas areas de Tecnologia da Informacao, Seguranca da
Informacgdo ou governancga de dados pessoais nos 38 Institutos Federais que compdem
a Rede. Inicialmente, elaborou-se o mapeamento da Rede Federal por meio da
consulta a lista oficial do Ministério da Educacdo (MEC) (BRASIL, 2025). Em seguida, os
portais eletrénicos das instituicdes foram acessados individualmente com o objetivo de
localizar os contatos institucionais de diretores e coordenadores de TI, assim como
canais alternativos, como WhatsApp e redes sociais institucionais.

O convite a participacdo na pesquisa foi padronizado e encaminhado por e-mail
institucional, contendo uma apresenta¢dao da pesquisadora, os objetivos do estudo
(Anexo 1), alinhado as diretrizes do Controle 0 do PPSI, o roteiro da entrevista e o
Termo de Consentimento Livre e Esclarecido (TCLE) - Anexo Il. Para maximizar a taxa de
retorno, os convites foram também reforcados por mensagens diretas via aplicativos de
comunicagdo. A estratégia de contato multicanal estd alinhada ao que Yin (2015)
chama de “triangulacdo operacional”, reforcando a legitimidade e o alcance da
investigacao em contextos institucionais.

As entrevistas foram realizadas individualmente por videoconferéncia, via
Google Meets, com duragdo média de 30 minutos. Para respeitar a disponibilidade dos



gestores, os agendamentos foram flexiveis e ndo houve grava¢do em audio ou video,
sendo as informacgdes registradas por meio de anotagdes sistematicas durante as falas.

A amostra foi intencional, formada por gestores com atribuicGes formais ligadas
a implementacdo do PPSI. Essa escolha buscou garantir que os participantes tivessem
relacdo direta com o objeto de estudo, o que, segundo Bogdan e Biklen (1994),
aumenta a relevancia dos dados em pesquisas voltadas a realidade institucional.

Como resultado desse esforco, foi possivel organizar agendas com 16 Institutos
Federais, cujas entrevistas ocorreram entre julho e agosto de 2025, sendo as respostas
analisadas de forma agregada, sem identificagdo nominal das instituicdes participantes.

Mesmo entre os institutos que ndo puderam participar da entrevista, alguns
retornos contribuiram para o entendimento do cenario investigado. Um dos gestores,
por exemplo, respondeu informando que sua equipe de Tl era composta por apenas
dois técnicos e que a instituicdo ndo realizava concursos hd mais de uma década, o que
impossibilitava qualquer avanco na pauta de protec¢do de dados.

As entrevistas seguiram um roteiro semiestruturado, previamente validado pela
orientadora da pesquisa e construido com base nos sete eixos do Controle 0 do
Framework PPSI. A opgdo por entrevistas semiestruturadas é coerente com o que
defendem Meuser e Nagel (2009), pois permite explorar o conhecimento ticito e
especializado dos sujeitos em posicdes técnicas e decisérias, captando nuances
institucionais que escapariam a métodos puramente quantitativos.

O instrumento de coleta contemplou dois blocos principais: (1) verificacdo da
implementacdao das medidas do Controle 0 — como a nomeacdo de encarregado,
existéncia de comités, politicas e planos formais —; e (2) percep¢ao dos gestores sobre
os desafios, fragilidades institucionais, ages exitosas e sugestdes de aprimoramento.
Essa estrutura possibilita tanto a coleta de informacgdes factuais quanto a apreensdo de
sentidos subjetivos e estratégicos (GIL, 2017).

Por fim, os dados foram organizados em uma tabela comparativa e submetidos
a andlise tematica, conforme proposta de Braun e Clarke (2006). Essa técnica envolve a
identificacdo, codificacdo e agrupamento de padrdes de conteldo, permitindo a
construcdo de categorias analiticas que dialogam com o referencial tedrico do estudo.
O processo de andlise foi conduzido de forma iterativa e reflexiva, com retornos
frequentes ao corpus empirico, conforme orienta Bardin (2016), assegurando rigor e
coeréncia interpretativa.

4. RESULTADOS E DISCUSSOES

Esta secdo apresenta os principais achados da pesquisa a partir da andlise das
entrevistas realizadas com gestores da Rede Federal de Educagao Profissional,
Cientifica e Tecnoldgica, responsaveis ou diretamente envolvidos com a implementacao
do Programa de Privacidade e Seguranca da Informacdo (PPSI), em especial no que se



refere ao Controle 0 — Estrutura Basica de Gestdo. Os resultados foram organizados em
sub se¢Oes tematicas, construidas a partir das falas dos entrevistados e da andlise das
recorréncias observadas. As categorias emergentes foram interpretadas a luz do
referencial tedrico adotado, buscando conectar a experiéncia dos gestores com os
desafios estruturais de governanca no campo da seguranca da informacdo e da
privacidade de dados na administracdo publica.

4.1 - Analise da implementacdo das medidas do Controle 0

A verificacdo da implementacao das medidas do Controle O foi realizada a partir
das entrevistas conduzidas com gestores da Rede Federal, tomando como referéncia o
roteiro estruturado que contemplava sete dimensdes essenciais: a nomeacdo da
autoridade maxima de TI, a designacdo do Gestor de Seguranca da Informacdo, a
atribuicdo de responsabilidade a Unidade de Controle Interno, a constituicdo de
Comités de Seguranca da Informacdo, a formacdo de Equipes de Tratamento e
Resposta a Incidentes Cibernéticos (ETIR), a elaboracdo de Politicas de Seguranca da
Informacdo (POSIN) e a nomeacdo do Encarregado pelo Tratamento de Dados Pessoais
(DPO).

A andlise revelou que a maioria das instituicdes ja nomeou formalmente uma
autoridade maxima de TI, todas vinculadas as Diretorias de Tecnologia da Informacdo
(DTI). Mais do que um dado administrativo, esse resultado evidencia que a Rede
Federal, em grande parte, ndo compreendeu o desenho do framework do PPSI, ao
atribuir as DTIs a responsabilidade central de sua implementacdo. Tal escolha desloca
para o campo técnico o que deveria ser assumido como uma pauta estratégica da alta
administracao, capaz de articular governanga, integridade e protecao de dados em
nivel institucional. Essa interpretacdao corrobora as criticas de Doneda (2019), que
adverte para os riscos de reduzir a protecdo de dados a uma dimensdao meramente
tecnoldgica, em vez de consolida-la como tema transversal de governanca publica.

No que se refere ao Gestor de Seguranca da Informacdo (GSl), verificou-se que
pouco mais da metade das instituicdes declarou possuir essa funcdo formalizada
(62,5%), enquanto um terco afirmou ndo contar com qualquer designacdo especifica
(37,5%). Entre as que possuem GSI, a vinculagdo institucional revelou grande
heterogeneidade: em alguns casos, o gestor estd alocado em areas tradicionais de TI,
em outros no Gabinete, em unidades de Gestdo de Dados ou até mesmo em setores de
Integridade e Controle Interno. Também foram relatadas situacdes de improviso, como
a designacdo de um “servidor interessado no assunto, sem funcdo gratificada”, ou a
atribuicdo cumulativa a coordenadores ja sobrecarregados. Esse achado mostra que o
peso da responsabilidade recai desproporcionalmente sobre servidores, que acumulam
funcdes, reforcando a percepc¢do de que o PPSI tem sido tratado como um “trabalho
extra” em vez de uma pauta estratégica da alta administracao.

Tal indefinicdo pode comprometer a consolidacdo de uma governanga
consistente em seguranga da informacao, pois a responsabilidade tende a recair sobre



individuos sem respaldo institucional, resultando em baixa capacidade de articulacdo e
fragilidade de legitimidade. Esse quadro confirma a anadlise de Macedo e Dufloth
(2025), segundo a qual a auséncia de valorizacdao dos recursos humanos e de inovagao
na gestao cria barreiras institucionais a transformacao digital, especialmente no campo
da protecdo de dados e da seguranca da informacdo. Mais do que uma lacuna
operacional, trata-se de um desafio de governanga: sem a defini¢ao clara do papel do
GSl, o framework do PPSI ndo encontra sustentacdo pratica, permanecendo
dependente de arranjos precarios e da disponibilidade individual de servidores.

Em relacdo a definicdo da Unidade de Controle Interno (UCI), as entrevistas
revelaram uma dificuldade recorrente de compreensdo sobre o que de fato
configuraria essa unidade, com debates reincidentes acerca de sua vinculagdo — se
deveria estar na Auditoria Interna, na area de Governancga e Riscos, ou em setores
administrativos como Planejamento e Gabinete. A maioria das instituicdes declarou
possuir algum tipo de designacdo (68,7%), mas em arranjos bastante heterogéneos,
chegando a casos atipicos como a atribuicdo a docentes de informatica em cargo
comissionado. Essa indefinicdo conceitual refletiu-se na falta de clareza quanto ao
papel da UCI, resultando na nomeagdao de responsdveis que, em muitos casos,
apresentaram pouca ou nenhuma atuagdo pratica, havendo inclusive situacdes de
recusa explicita por parte de auditores em assumir a atribuicdo. Tal cenario fragiliza a
legitimidade da governanca em privacidade e seguranca, justamente porque a UCI
deveria se consolidar como elo de controle e confianga no processo de implementacgao.
O desalinhamento entre a proposta do framework do PPSI — que prevé uma atuacao
estruturada e integrada do controle interno — e sua operacionalizacao nas institui¢cdes
confirma a analise de Bergamini e Cristovam (2021), segundo a qual a administra¢do
publica enfrenta entraves recorrentes para institucionalizar mecanismos de governanca
de dados de forma clara e consistente.

No que se refere as ETIRs, observou-se um cendrio de implementacdo ainda
bastante incipiente. Dos 16 institutos que responderam a questdo, 9 (56,2%)
declararam possuir ETIR, enquanto 6 (37,5%) afirmaram ndo contar com qualquer
estrutura e 1 (6,2%) relatou estar em fase de implantagdo. Entre os que responderam
positivamente, entretanto, a andlise qualitativa revela que a existéncia da ETIR nao
significa, necessariamente, atuacdo estruturada: em cerca de um terco dos casos
(33,3% das respostas positivas), as equipes foram criadas ou reformuladas apenas apds
a implementacdo do PPSI, evidenciando um movimento reativo e motivado por

exigéncias normativas.

Esse dado revela que a adesdo ao Controle 0, no aspecto das ETIRs, tem sido
majoritariamente passiva, derivada da inducdo do PPSI e ndo de uma decisdo
estratégica da alta administracdo. Muitos gestores relataram que, mesmo quando a
ETIR existe formalmente, sua atuagdo é restrita, com responsabilidades delegadas a
servidores da Tl sem capacitagdao especifica, o que compromete a efetividade. Essa
constatacdo confirma a analise de Carvalho (2019), segundo a qual a auséncia de



equipes estaveis e treinadas aumenta a vulnerabilidade institucional frente a
incidentes cibernéticos e expde dados sensiveis a riscos elevados.

O fato de parte das ETIRs ter sido constituida “ap6s o PPSI” mostra o papel
indutor do programa, mas também revela sua apropriacdo limitada, visto que a
implementacdo ainda carece de integracdo a planos de resposta a incidentes,
processos de gestdo de risco e rotinas de monitoramento. O Tribunal de Contas da
Unido (TCU, 2024) ja havia identificado que a maioria dos 6rgdos federais se encontra
em niveis iniciais de maturidade em seguranca da informacdo, justamente pela
auséncia de instancias consolidadas de resposta a incidentes, o que se repete no caso
da Rede Federal.

Quanto a existéncia de Politicas de Seguranca da Informacdo (POSIN), todas as
instituicdes afirmaram possuir documento normativo publicado. Contudo, a andlise
revelou um quadro heterogéneo: algumas politicas permanecem em versdes antigas,
datadas de 2016; outras encontram-se em processo de atualizagdo; e uma parcela
significativa foi reformulada recentemente em decorréncia da implementacao do PPSI
e do apoio da consultoria em rede fomentada pela RNP/SETEC. Esse movimento indica
que o PPSI funcionou como catalisador para a revisdo e modernizacao dos
instrumentos, conferindo novo félego a uma pauta que antes avangava de forma lenta
e fragmentada.

Apesar desse avanco, em muitos casos as POSIN ainda assumem carater
declaratério, sem planos operacionais vinculados, metas de monitoramento ou
integracdo com a gestdo de riscos. Essa lacuna reforca a constatacdo de Bergamini e
Cristovam (2021), de que a adequacgao documental, por si s, ndo assegura maturidade
institucional, sendo indispensavel sua efetiva integra¢do as rotinas administrativas e a
cultura organizacional. Assim, embora a atualizagao das politicas represente um marco
positivo, ela permanece mais associada a inducdo normativa do PPSI do que a uma
estratégia institucional transversal.

Por fim, a nomeacdo do Encarregado pelo Tratamento de Dados Pessoais (DPO)
foi a medida mais amplamente observada, presente em 93,7% das instituicbes que
responderam a pesquisa. No entanto, a andlise revela forte heterogeneidade de
vinculacdo institucional: em alguns casos, a designacdo recaiu sobre setores mais
estratégicos, como Gabinete, Ouvidoria, Diretoria de Governanga e Riscos,
Coordenacdo de Integridade e Controle Interno e mesmo em areas de Auditoria, o que
fortalece a legitimidade da funcdo e confere carater transversal a protecdo de dados.
Em contrapartida, foram identificados arranjos que evidenciam fragilidade da
governancga, como a designacao de docentes sem funcdo especifica para além do cargo
comissionado, profissionais de dreas técnicas distantes da pauta (como Eletrénica) ou
servidores administrativos sem respaldo organizacional direto. Também foram
relatados casos de instabilidade, como DPOs que ja manifestaram intencao de deixar a
fungdo, o que compromete a continuidade do processo de adequacao.



Esse quadro confirma a ideia de que, embora o Controle 0 tenha induzido a
formalizagdo da fungdo, a maturidade ainda é desigual: em muitos contextos, a
nomeagao cumpre mais um requisito formal do que representa uma mudanga
institucional robusta. Como destacam Filgueiras e Lui (2023), a superacdo da
fragmentacdo institucional e a consolidacdo da governanca de dados dependem da
construcdo de modelos plurais e integrados, que transcendam o ambito técnico e
envolvam a alta administracdo. Nesse sentido, as experiéncias em que o DPO foi
vinculado a instancias de integridade, auditoria ou gabinete representam boas praticas
a serem difundidas na Rede Federal, por aproximarem a fun¢do de espacos de decisdo
e fortalecerem sua capacidade de articulagdo transversal.

4.2 - Da percepgao dos gestores sobre os desafios, fragilidades institucionais, agdes
exitosas e sugestdes de aprimoramento.

Além da verificacdo objetiva da implementacdo das medidas do Controle 0, as
entrevistas também permitiram captar as percepgdes dos gestores acerca dos
principais obstaculos enfrentados, das fragilidades institucionais que condicionam o
processo, bem como das experiéncias exitosas e recomendac¢des que emergiram da
pratica. Essa dimensdo interpretativa revela nuances que os indicadores quantitativos
ndo captam, permitindo compreender como a realidade da Rede Federal dialoga com
os desafios estruturais ja apontados pela literatura sobre governanca digital, seguranca
da informacdo e protecdo de dados.

4.2.1 - Dos desafios enfrentados

Os desafios enfrentados pelos gestores na implementacdo do Controle 0 do
PPSI revelam um conjunto de fragilidades estruturais, metodoldgicas e organizacionais.
O problema mais recorrente foi a escassez de recursos humanos, apontada de forma
quase unanime. Os entrevistados relataram que a governan¢a em privacidade e
seguranca tem sido conduzida, em grande parte, pela boa vontade de técnicos ja
responsdveis por multiplas atribuicdes, sem respaldo de cargos ou fun¢bes formais.
Esse quadro confirma a analise de Macedo e Dufloth (2025), segundo a qual a auséncia
de valorizacdo dos recursos humanos e a sobrecarga de funcdes comprometem a
transformacao digital no setor publico, transformando a pauta da protecao de dados
em um “trabalho extra” em vez de uma prioridade estratégica.

A capacidade de retengdo e capacitacdao dos profissionais também se mostrou
um ponto critico. Embora haja uma oferta crescente de trilhas de formacdo pela RNP,
ENAP e iniciativas internas, os gestores destacaram que a participacdo é limitada pela
reduzida quantidade de servidores disponiveis e pela falta de continuidade dos
programas. Muitas capacitacdes sao pontuais, restritas a poucos individuos, sem efeito
multiplicador para toda a instituicdo. A rotatividade e vacancia de cargos agravam essa
limitacdao, impondo reinicios constantes no processo de aprendizagem e resultando em
perda de memodria organizacional — o que corrobora os achados de Bergamini e



Cristovam (2021) sobre a dificuldade da administracdo publica em consolidar
competéncias permanentes de governanga.

Outro eixo de dificuldade recai sobre a auséncia de orcamento especifico e
investimentos adequados. Sem recursos financeiros, a criacdo de estruturas minimas
de governanca ou a institucionalizacdo de equipes dedicadas torna-se inviavel,
reforcando arranjos improvisados e frageis. Nesse contexto, a designacdo de
responsdveis muitas vezes ocorre de forma precdria, com uso de cargos comissionados
ou sobrecarga de servidores.

As entrevistas também evidenciaram criticas a metodologia do PPSI e as
ferramentas disponibilizadas. Muitos gestores consideraram que os controles ndao estao
plenamente alinhados a realidade heterogénea da Rede Federal, dificultando a
padronizacdo e a aplicabilidade. Essa percepcao de descompasso gera sentimentos de
desestimulo, especialmente porque os prazos para cumprimento das medidas foram
avaliados como exiguos diante das condi¢des estruturais reais.

Somame-se a isso a pressao das auditorias externas e a concorréncia gerada por
indices como o iPriv e 0 iSeg, que muitas vezes induzem comparagdes entre instituicdes
sem considerar suas diferentes capacidades institucionais. Embora relevantes como
mecanismos de avaliacdo, esses instrumentos foram percebidos mais como fator de
cobranca e competicdo do que como apoio a melhoria, j3 que ndo vieram
acompanhados de suporte técnico e orcamentario. Nesse ponto, os relatos dialogam
com a avaliacgdo do TCU (2024), que identificou baixos niveis de maturidade em
seguranc¢a da informacdo em drgaos federais e alertou para a falta de infraestrutura
necessaria a implementacao das medidas.

Por fim, destacou-se a necessidade de uma articulagdo mais consistente entre a
Secretaria de Governo Digital (SGD) e a alta administragdo das instituicdes. A
percepcdo predominante é que o PPSI permanece restrito as areas técnicas, sem o
protagonismo da gestdo superior. Essa limitacdo compromete o carater transversal do
programa, reduzindo-o a uma pauta operacional. Esse achado corrobora Doneda
(2019) e Bergamini e Cristovam (2021), que defendem que a protecdo de dados deve
ser consolidada como tema estratégico de governanga publica, sob risco de
permanecer apenas como exigéncia formal.

4.2.2 Das experiéncias, consideragdes e ou sugestoes

No tocante as experiéncias e sugestdes levantadas pelos gestores, destacou-se,
de forma quase unanime, o reconhecimento da relevancia do PPSI como iniciativa
estratégica para a consolidacdo da privacidade e da seguranca da informacdo na
Administracdo Publica. Ainda que permeado por desafios, os entrevistados ressaltaram
gue o programa representa um avanco normativo indispensdvel para induzir a
formalizacdo de praticas e a construcdao de uma cultura organizacional voltada a
protecdo de dados. Esse reconhecimento corrobora o argumento de Doneda (2019) de



que a LGPD e as politicas dela derivadas exercem papel pedagdgico e indutivo sobre as
instituicdes, mesmo em cenarios de baixa maturidade inicial.

Por outro lado, as percepc¢des revelaram fragilidades na comunicacdo e na
conducdo do programa. Embora as reunides promovidas pelo CONIF tenham sido
mencionadas como espacos de articulacdo, os gestores consideraram que tais
iniciativas ainda ndo foram suficientes para sensibilizar a alta administracao,
permanecendo a governanca restrita as areas técnicas. Além disso, a apresentacdo do
Ciclo 3 do PPSI, em julho de 2025, foi avaliada como confusa e pouco estimulante,
sinalizando que os instrumentos de indug¢dao precisam ser aprimorados para engajar
mais efetivamente as instituicdes. Esse achado confirma a analise de Filgueiras e Palotti
(2020) sobre a importancia da clareza metodolégica e da coordenacdo
interinstitucional como fatores decisivos para o sucesso de politicas digitais.

As sugestdes apresentadas pelos entrevistados apontam para a necessidade de
instrumentos mais adaptados a realidade da Rede Federal. Entre as propostas,
destacam-se: a criacdo de templates operacionais mais préximos da realidade da rede
federal, reunides estruturadas de sensibilizagcdo da alta administra¢do, investimento
orcamentario, investimento em fungdes e cargos, a oferta de instrumentos de respaldo
que legitimam e consolidam a governanga, e a promogao de consultorias em rede e
solugdes integradas capazes de induzir um avan¢o mais uniforme entre os institutos.
Além disso, algumas falas ressaltaram que a ferramenta utilizada para monitoramento
dos controles contribuiu positivamente ao abrir e organizar frentes de trabalho,
funcionando como suporte para o encaminhamento das medidas de adequacao.

4.2.3 Praticas inovadoras de baixo custo e alto impacto

Apesar das limitacOes, diversas praticas inovadoras e de baixo custo foram
relatadas como experiéncias positivas. Entre elas estdo o uso da infraestrutura EaD
para capacitar servidores, o desenvolvimento de materiais acessiveis sobre LGPD, a
adocdo de checklists praticos para padronizar procedimentos e a realizacdo de
campanhas internas integradas com Tl e comunicagdo interna sobre a relevancia do
tema. Em alguns casos, observou-se a articulagdo com o FORTI, favorecendo a troca de
boas praticas entre os institutos.

Nesse contexto, foi evidenciado o papel do Férum de Gestores de Tecnologia da
Informacgdo da Rede Federal (FORTI), que tem tratado de forma recorrente, nos ultimos
anos, a tematica da privacidade e seguranca da informacdo, justamente com o objetivo
de fomentar a discussdo sobre a governanca e buscar solugGes conjuntas. As pautas do
FORTI tém contribuido para colocar o tema na agenda estratégica da Rede, reforcando
a necessidade de articulacdo institucional e de integracdo entre diferentes areas na
implementacao do PPSI.

Destaca-se, ainda, que a juncdo de Grupos de Trabalho (GTs) e comissdes
tematicas foi uma solugdo adotada em varios contextos pelo corpo de Tl como forma



de atender, ainda que parcialmente, as exigéncias do framework do PPSI. Essa pratica
reflete a capacidade adaptativa das instituices diante da auséncia de estruturas
consolidadas e da limitacdo de equipes reduzidas, que frequentemente acumulam
multiplas atribuicdes. Nesses cenarios, a utilizacdo dos GTs com fung¢des multiplas tem
permitido encaminhar as demandas de seguranca da informacdo e privacidade de
maneira mais agil e colaborativa, demonstrando que a integracdo de instancias ja
existentes pode ser um caminho viavel para dar respostas minimas as exigéncias do
programa.

Essas iniciativas demonstram que, mesmo em cendrios de restricdo
orcamentaria, é possivel avancar na consolidacdo da cultura de protecdo de dados e
seguranca da informacdo. Esse achado dialoga com a andlise de Macedo e Dufloth
(2025), segundo a qual a superacao das barreiras estruturais na administracdo publica
requer ndo apenas tecnologia, mas também criatividade institucional, valorizacdo dos
recursos humanos e inovagao na gestao.

5. CONCLUSAO

A pesquisa demonstrou que o recorte de 16 Institutos Federais foi suficiente
para aprofundar a compreensdo sobre os desafios e estratégias de implementagdo do
Controle 0 do Programa de Privacidade e Seguranca da Informacdo (PPSI) na Rede
Federal. A andlise qualitativa permitiu captar ndo apenas o grau de cumprimento das
medidas minimas, mas também os obstaculos estruturais e culturais que condicionam
0 processo, como a sobrecarga de servidores, a indefinicdo de papéis institucionais e a
escassez de recursos humanos e orcamentarios.

As entrevistas apontaram que o PPSI, apesar de seus limites, tem exercido um
papel indutor fundamental: provocou a atualiza¢do de politicas e fomentou a criagao
de estruturas como ETIRs. Os resultados revelaram também que a implementagdo
ainda é marcada por improvisos e por uma légica de cumprimento formal, concentrada
em areas técnicas, mas também evidenciaram praticas criativas e colaborativas —
como a atuacdo de GTs, a criacdo de comités multidisciplinares e o uso de recursos EaD
para capacitacdo — que mostram caminhos possiveis mesmo em cendrios de restricao.
Nesse sentido, o PPSI tem se consolidado como um mecanismo pedagdgico capaz de
induzir avangos, provocando a atualizacdo de politicas, a criagdo de estruturas minimas
e o debate coletivo sobre privacidade e seguranga da informacao.

Entretanto, a efetividade do Controle 0 exige que deixe de ser visto como tarefa
isolada ou “trabalho extra” e seja incorporado como pauta estratégica da alta
administracdo. Para tanto, sua consolidacdo depende de articulacdo intersetorial, de
investimentos continuos em capacitacao e tecnologia e da valorizagao dos profissionais
responsaveis por sustentar a governanca.

Por fim, os achados desta pesquisa contribuem para levantar e fortalecer a
pauta da privacidade e da seguranca da informagdo no ambito da Rede Federal,



oferecendo insumos para que o debate avance de forma coletiva. Ao reunir fragilidades
e experiéncias positivas, o estudo reforca o papel do FORTI como espacgo estratégico de
articulagdo, que pode dar musculatura e legitimidade ao Controle 0, desde que consiga
sensibilizar e envolver as instancias de alta gestdo.

Cabe destacar, contudo, as limitacbes deste trabalho: o nimero reduzido de
instituicOes participantes e o periodo de coleta de dados — realizado em meses de
férias escolares — resultaram em um recorte que, embora suficiente para levantar
questdes relevantes, deixa uma lacuna que permite o aprofundamento da discussao
que oferece elementos que podem subsidiar novos estudos e apoiar a construgao de
uma governan¢a mais madura, integrada e sustentdvel no campo da privacidade e da
seguranca da informacao.

Assim, a amostra restrita ndo possibilitou a comparacdo com a totalidade da
Rede, o que limita a compreensdo mais abrangente sobre como diferentes arranjos
institucionais tém lidado com a implementacdo do Controle 0. Observou-se, contudo,
gue a cada entrevista novas questdes e escopos de andlise emergiam, revelando a
complexidade do tema e a necessidade de abordagens mais amplas. Nesse sentido,
pesquisas futuras que expandem o universo de instituicdes participantes podem nao
apenas reforcar a compreensdo das heterogeneidades existentes, mas também
oferecer novas perspectivas sobre os impactos de médio e longo prazo do Controle 0
na consolidacdo da maturidade em seguranca da informacao e privacidade.
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ANEXO |
PERGUNTAS RELACIONADAS AO CONTROLE 0

1 - O 6rgdo nomeou uma autoridade maxima de Tecnologia da Informagao? (Sim/N&o)
Se Sim, qual cargo essa autoridade ocupa?

Se Nao, ha previsdo para essa nomeagao?

O 6rgédo nomeou um Gestor de Segurancga da Informagéo? (Sim/Nao)

Se Sim, quais sao suas principais atribuicées?

Se Nao, qual a principal barreira para essa nomeagao?

O 6rgédo nomeou um responsavel pela unidade de controle interno? (Sim/N&o)

Esse responsavel possui atribuigdes relacionadas a seguranga da informagao?

O 6rgéo instituiu um Comité de Seguranga da Informagéo? (Sim/N&o)

Se Sim, como é composto o comité?

Se Nao, qual a principal dificuldade para sua instituicdo?

O 6rgéo instituiu uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR)? (Sim/N&o)
Se Sim, quais tipos de incidentes essa equipe trata?

Se N&o, como os incidentes de seguranga sao tratados atualmente?

O orgéo elaborou uma Politica de Seguranca da Informagéo (POSIN)? (Sim/Nao)

Se Sim, essa politica esta alinhada as diretrizes do PPSI?

Se Nao, ha previséo para sua elaboragao?

O 6rgado nomeou um Encarregado pelo Tratamento de Dados Pessoais? (Sim/Nao)
Se Sim, essa nomeagcéo foi formalizada e divulgada publicamente?

Se Nao, qual a principal dificuldade para essa nomeagao?

2. Desafios Enfrentados

Quais os principais desafios enfrentados na implementagdo das medidas do Controle 0? (Resposta
aberta)

Houve dificuldades relacionadas a orgamento, pessoal ou conhecimento técnico para implementar essas
medidas? (Multipla escolha: Orgamento / Pessoal / Conhecimento técnico / Outros)

A lideranga da instituicdo apoia ativamente a implementagéo dessas diretrizes? (Sim/Parcialmente/Nao)
A instituicdo possui politicas formais para segurancga da informacéo e protegcado de dados pessoais?
(Sim/Parcialmente/N&o)

O Comité de Seguranga da Informagéo ou a equipe de seguranga recebe treinamento regular?
(Sim/Nao/Parcialmente)

Quais agbes adotadas pela sua instituicdo contribuiram para a implementagédo bem-sucedida das
diretrizes do Controle 0? (Resposta aberta)

Quais estratégias poderiam ser compartilhadas com outras instituicdes da Rede para facilitar a
implementagdo dessas diretrizes? (Resposta aberta)

Quais recomendacdes vocé faria para fortalecer as politicas de seguranga da informagéao e privacidade na
Rede Federal? (Resposta aberta)
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
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