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RESUMO

A sociedade contemporinea depende de sistemas que desempenham fungdes criticas para o processamento,
armazenamento e transmissdo de informacdes sensiveis, estando cada vez mais exposta a ameacas ciber-
néticas. Este trabalho tem como objetivo propor um modelo hierdrquico para a avaliagcdo da criticidade de
sistemas aplicdvel as infraestruturas criticas brasileiras, fundamentado na andlise de metodologias interna-
cionais e na estrutura do Programa de Privacidade e Seguranga da Informagao (PPSI). O estudo concentrou-
se na identificacdo, categorizacdo e estruturag@o dos critérios e subcritérios utilizados por diferentes paises
e organizacdes para defini¢do e andlise de infraestruturas criticas, sem a aplicacdo de métodos de pondera-
¢a0. Inspirando-se na abordagem hierarquica de métodos multicritério, como o Analytic Hierarchy Process
(AHP), mas sem sua implementagdo direta, a pesquisa resultou em um modelo sistematizado de critérios,
alinhado as melhores praticas internacionais e adaptado ao contexto brasileiro. A principal contribuicao
consiste em fornecer uma base conceitual e metodolégica que pode apoiar gestores e profissionais de se-
guranca na identificag¢@o e priorizag¢@o de ativos criticos, promovendo o aprimoramento das estratégias de
protecdo e gestdo de riscos em infraestruturas essenciais para o funcionamento da sociedade. Os resultados
demonstram que estruturas existentes no contexto brasileiro, especialmente em 6rgaos governamentais,
podem ser aprimoradas por meio do modelo proposto, apontando para a necessidade de revisdo e adapta-
¢do continua das praticas de avaliagdo da criticidade, de forma a aumentar a resiliéncia das infraestruturas

criticas diante das ameacas emergentes.

ABSTRACT

Contemporary society depends on systems that perform critical functions for the processing, storage, and
transmission of sensitive information, becoming increasingly exposed to cyber threats. This work aims
to propose a hierarchical model for assessing the criticality of systems applicable to Brazilian critical in-
frastructures, based on the analysis of international methodologies and the structure of the Privacy and
Information Security Program (PPSI). The study focused on the identification, categorization, and structu-
ring of criteria and subcriteria used by different countries and organizations for the definition and analysis
of critical infrastructures, without applying weighting methods. Inspired by the hierarchical approach of
multicriteria methods, such as the Analytic Hierarchy Process (AHP), but without its direct implementa-
tion, the research resulted in a systematized model of criteria aligned with international best practices and
adapted to the Brazilian context. The main contribution is to provide a conceptual and methodological
foundation that can support managers and security professionals in identifying and prioritizing critical as-
sets, promoting the improvement of protection strategies and risk management in infrastructures essential
to the functioning of society. The results demonstrate that existing structures within the Brazilian context,

especially in governmental bodies, can be improved through the proposed model, highlighting the need for



continuous review and adaptation of criticality assessment practices to enhance the resilience of critical

infrastructures in the face of emerging threats.
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1 INTRODUCAO

A sociedade contemporanea depende profundamente de sistemas que executam fungdes criticas de
processamento, armazenamento e transmissao de informagdes sensiveis; contudo, observa-se a crescente
disseminagdo de diversos tipos de ameagas que se infiltram nos setores empresariais e industriais [1]. E
importante ressaltar que fabricantes e organizagdes nem sempre estdo devidamente preparados para lidar

com os impactos decorrentes de ataques cibernéticos bem-sucedidos ou acidentes nesses contextos [2].

Estima-se que o 6nus associado ao cibercrime atinja a marca de US$ 10,5 trilhdes até 2025 [3]. Para
combater isso, os defensores empregam uma variedade de produtos de seguranca com o propdsito de evitar,
detectar e interromper ataques em andamento. No entanto, o aumento continuo em termos de capacidade,
persisténcia e complexidade dos ataques adversdrios tem contribuido para a ineficicia das abordagens

tradicionais de defesa [4].

Nesse contexto, a gestio de riscos assume importancia central. Conforme indicado por Cynthia Brum-
field [5], o planejamento e a gestdo de riscos de seguranca cibernética constituem a etapa inicial para
orientar a empresa em direcdo a seguranca digital. Para profissionais sem experiéncia na drea, isso pode
representar um desafio. Brumfield enfatiza que a preparagio antecipada € essencial como primeiro passo

para lidar com incidentes cibernéticos [5].

Além disso, a gestdo de riscos desempenha papel relevante na seguranca das Infraestruturas Criticas,
envolvendo a implementagdo de um método légico e sistemdtico para estabelecer contextos, identificar,
avaliar e tratar os riscos, a fim de cumprir critérios e requisitos essenciais para garantir a continuidade
das operagdes. Importa destacar que os esfor¢os dedicados a protecdo dessas infraestruturas ndo garantem
seguranca absoluta. Em situacdes de crise, instalacdes, bens, servicos ou sistemas podem ser afetados,
demandando a implementacdo de medidas de mitigacdo e contingéncia para aumentar a resiliéncia da
infraestrutura e garantir seu retorno a normalidade dentro de padrdes de tempo adequados a sua criticidade

[6].

Para uma gestao de seguranca eficaz, € imperativo que a organizac¢do identifique o risco e o valor cri-
tico de cada dispositivo catalogado em seu inventdrio de ativos, destacando a importancia de determinar
os responsaveis pela autorizac@o de acesso a esses dispositivos. Aspectos fundamentais, como apetite e
tolerdncia ao risco, praticas de mitigacdo, tratamento de risco residual, implementacdo de contramedi-
das especificas para cada dispositivo ou servigo, juntamente com a realizacdo de andlises de impacto nos

negocios, sdo essenciais para uma compreensao clara dos fatores estratégicos envolvidos [7].

Nesse sentido, modelos de avaliagdo de criticidade de sistemas tornam-se ferramentas essenciais para
identificar o nivel de criticidade de cada sistema relevante da organizacdo, devido a sua exposicao a riscos
de privacidade e seguranca da informagao [8]. Um exemplo é o modelo adotado pelo Tribunal de Contas da
Unido (TCU), por meio do Acérdao 1.889/2020-TCU-Plenério, que visa realizar o levantamento de riscos
em sistemas informacionais da Administracdo Publica Federal. Este modelo considera fatores como im-
pactos e vulnerabilidades associados aos sistemas, aplicando pesos e cdlculos especificos para determinar

a criticidade [9].



O padrio CIP-002-1 (Identifica¢do de Ativos Criticos), criado pela North American Electric Reliability
Corporation, exige uma metodologia de avaliacdo baseada em riscos para identificar ativos criticos [10].
No entanto, ndo especifica um método particular nem estabelece requisitos detalhados para uma abordagem
adequada. H4 uma necessidade premente de esclarecer como as metodologias de andlise de risco existentes

podem ser empregadas para avaliar, categorizar, priorizar e proteger as infraestruturas criticas [11].

A capacidade de determinar uma hierarquia de prioridades para os sistemas a serem monitorados ga-
rante uma protecao mais eficiente, a0 mesmo tempo em que otimiza a alocac@o dos recursos de seguranca
da organizacdo. Com clareza sobre quais sistemas necessitam de prote¢do prioritaria, a organizagdo pode

desenvolver um conjunto unificado de controles de seguranga relevantes [12].

Estabelecer a definicdo do termo "critico"para a organizagdo € um pré-requisito essencial para o geren-
ciamento de riscos, pois é fundamental para compreender exatamente o que precisa ser gerenciado. Em
muitas organizagdes, essa ndo € uma tarefa simples. Unidades de negdcios individuais, colaboradores iso-
lados e grupos de executivos frequentemente possuem suas proprias concepcdes sobre o que constitui um

ativo critico [13].

A dificuldade em discernir entre o que € critico para a organizacdo e o que é critico para o desem-
penho individual abre espaco para uma abordagem equivocada, na qual se tenta proteger todos os ativos
igualmente, em vez de concentrar-se naqueles que os atacantes possam almejar e que possam gerar uma
crise se comprometidos. Quando as organizagdes caem nessa armadilha, a priorizacdo clara de programas

e atividades torna-se desafiadora [13].

Muitas solucdes metodoldgicas jd foram desenvolvidas para abordar questdes de ciberseguranca. No
entanto, a andlise de ativos criticos para protecdo contra ataques cibernéticos e os impactos comerciais
resultantes ndo recebe a devida €nfase. Essa andlise pode desempenhar um papel estratégico para as em-
presas, ajudando-as a entender em quais ativos devem concentrar seus esforcos de seguranca, em que ordem

de prioridade e em que extensdo [14].

Considerando esses aspectos, este trabalho tem como objetivo principal propor um modelo hierdrquico
de critérios para a avaliacdo das infraestruturas criticas brasileiras, fundamentado na andlise dos critérios
atualmente utilizados para classificagdo de ativos criticos, assim como no Anexo I do Programa de Priva-
cidade e Seguranc¢a da Informacao (PPSI), com o intuito de aprimorar a aplica¢do desse modelo em 6rgdos

governamentais.

1.1 MOTIVACAO E JUSTIFICATIVA

A sociedade contemporinea opera sobre uma base de ativos interdependentes — da distribui¢do de ener-
gia a entrega de servigos governamentais — cuja falha pode comprometer vidas humanas, a economia e a
propria nas institui¢des. Ao longo dos ultimos vinte anos, nagcdes como Estados Unidos, Japao, Holanda e
Portugal consolidaram metodologias de avaliacdo de criticidade que orientam investimentos e politicas de
protecdo. No Brasil, entretanto, ainda inexistem critérios unificados, validados e alinhados as especificida-
des regulatdrias e operacionais dos 6rgaos publicos. Essa lacuna metodolégica faz com que muitos gestores

classifiquem todos os sistemas como igualmente “criticos”, dispersando recursos escassos e reduzindo a



efetividade das acdes de seguranca.

Motiva-se, portanto, esta pesquisa pelo seguinte conjunto de fatores:

1. Problema pratico solucionado
A dissertagdo desenvolve e apresenta um modelo hierdrquico de decisdo que consolida, organiza e
adapta critérios extraidos de doze diretrizes internacionais e do Programa de Privacidade e Seguranga
da Informacdo (PPSI). Isso resolve o desafio concreto enfrentado pelos 6rgdos do SISP ao tentar

priorizar sistemas sem uma estrutura comparavel de referéncia.

2. Contribuicao cientifica original
Oferece a primeira sintese sistematica das praticas de avaliagdo de criticidade de doze jurisdi¢des,
evidenciando lacunas conceituais e propondo um arcabougo alinhado ao contexto brasileiro.
Avanga a literatura nacional ao demonstrar como métodos multicritério (AHP) podem ser emprega-

dos mesmo quando ndo se dispde, preliminarmente, de ponderacdes consensuais entre especialistas.

3. Amplitude da revisao de literatura
Foram analisados diversos documentos (leis, diretrizes e relatdrios técnicos). Esse mapeamento per-
mitiu identificar padrdes de impacto (pessoas, economia, geografia, interdependéncias) que serviram

de alicerce para o modelo proposto.

4. Relevancia estratégica para o Pais
A proposta alinha-se ao Plano Nacional de Seguranga de Infraestruturas Criticas (PLANSIC) e for-
nece subsidios imediatos para o aprimoramento do Anexo I do PPSI, documento hoje utilizado por
tribunais de contas e pelos ministérios na avaliacio de sistemas sensiveis.
Ao permitir a correta hierarquizacao de ativos, o modelo pode potencializar a alocacio de verbas pu-
blicas em controles que realmente reduzem riscos sistémicos — tema particularmente urgente diante

do crescimento estimado do cibercrime para US$ 10,5 tri até 2025.

5. Beneficios sociais e econdomicos esperados
Reducdo do tempo médio de resposta a incidentes em 6rgdos federais, uma vez que prioriza-se a
continuidade dos servigos que suportam funcdes vitais.
Uso mais eficiente de contratos de tecnologia, pois evita duplicidade de investimentos em sistemas

de baixa relevancia estratégica.

Em sintese, esta dissertagdo convida o leitor a internalizar ndo apenas a urgéncia do problema, mas
também os ganhos concretos advindos de uma abordagem criteriosa, baseada em evidéncias e adaptada
a realidade nacional. Ao propor um modelo hierdrquico, espera-se contribuir para que o Brasil migre de

acOes reativas para uma estratégia proativa de protec¢do das infraestruturas que sustentam a vida moderna.

1.2 PROBLEMA DE PESQUISA

Como desenvolver e estruturar um modelo hierdrquico de critérios e subcritérios, alinhado as necessi-

dades e especificidades do contexto brasileiro, que possibilite a aplicagdo efetiva de métodos multicritério



para identificar e classificar sistemas de infraestruturas criticas, proporcionando maior transparéncia, coe-

réncia e eficiéncia na alocagdo de recursos e na adocio de medidas de seguranca?

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Propor um modelo hierdrquico de critérios aplicdvel a avaliacdo das infraestruturas criticas brasileiras,
com base na andlise de metodologias internacionais e no modelo proposto pelo Programa de Privacidade e

Seguranga da Informacao (PPSI), visando uma aplicacdo mais eficiente em 6rgaos governamentais.

1.3.2 Objetivos Especificos

1. Investigar os critérios adotados por paises e organizag¢des internacionais para a definicao de infraes-

truturas criticas.

2. Analisar os critérios do modelo de criticidade de sistemas proposto pelo PPSI, comparando-o com

outras metodologias globais.

3. Desenvolver um modelo hierdrquico utilizando os critérios identificados na literatura e no modelo
do PPSIL.

4. Comparar as principais caracteristicas e diferencas entre o modelo PPSI e o modelo hierdrquico de

critérios e subcritérios proposto para avaliacio de infraestruturas criticas.

1.4 RESULTADOS ESPERADOS

Espera-se que o modelo hierdrquico de critérios e subcritérios desenvolvido nesta dissertacdo contribua
de maneira significativa para o aprimoramento das préticas de avaliacdo de criticidade adotadas por 6rgdos
publicos e setores estratégicos no Brasil. Como referéncia conceitual, o modelo sintetiza metodologias
internacionais e adapta recomendacdes do Programa de Privacidade e Seguranca da Informacdo (PPSI),
oferecendo uma estrutura metodolégica, sistematizada e alinhada ao contexto regulatério e operacional

brasileiro.

Entre os principais resultados esperados, destacam-se:

* Base metodolégica para avaliacdes futuras: O modelo proposto podera ser capaz de orientar a
realizacdo de avaliagdes mais consistentes e reproduziveis de sistemas criticos, tanto em processos
internos de ministérios, tribunais, autarquias e demais 6rgaos federais, quanto como apoio a futuras
iniciativas normativas e regulatérias. Espera-se que ele seja utilizado, por exemplo, em revisdes
periddicas do Anexo I do PPSI e em processos de auditoria ou fiscalizagdo conduzidos por 6rgdos

de controle.



» Padronizacio conceitual: Ao organizar e classificar critérios e subcritérios de modo estruturado, o
modelo pode favorecer a padronizagdo dos processos de identificacio e classificacio de ativos criti-
cos no ambito do setor ptiblico, reduzindo divergéncias interpretativas e promovendo maior transpa-

réncia e coeréncia na analise de riscos.

* Subsidio para decisdes estratégicas: Espera-se que a implementagdo do modelo contribua para
decisdes mais fundamentadas e eficientes na alocacdo de recursos, priorizagdo de acdes de seguranca

e defini¢cdo de controles em ambientes de recursos limitados e ameagas crescentes.

* Estimulo a integracao entre areas: O modelo pode fomentar o didlogo interdisciplinar entre as
areas de tecnologia, gestdo de riscos, auditoria e governanga, promovendo uma visao holistica sobre

criticidade e incentivando a atuacio coordenada nos diferentes niveis da administra¢do publica.

* Potencial de replicacio e adaptacio: Espera-se que a estrutura desenvolvida nesta dissertacdo seja
suscetivel de replicacdo e adaptacdo em contextos estaduais, municipais e em setores privados que

enfrentam desafios andlogos na avaliacdo de infraestruturas criticas.

* Contribuicao cientifica e inovacao: O detalhamento metodolégico e a sintese comparativa interna-
cional apresentada na dissertacdo podem ampliar o acervo cientifico sobre avaliacdo de criticidade
em infraestrutura critica, servindo de referéncia para pesquisadores, profissionais de seguranga e

gestores de projetos estratégicos.

 Facilitacao de treinamento e disseminacio: O modelo podera ser incorporado em programas de
capacitacdo para servidores publicos e gestores de ativos criticos, podendo apoiar politicas de for-

macao continua e disseminagdo de boas priticas em ciberseguranca e gestao de riscos.

Por fim, reconhece-se que a ado¢do do modelo demandara esforco de internalizacio e ajuste por parte
dos 6rgdos interessados, inclusive no que se refere a sensibilizacdo e a ampliacdo do entendimento sobre
sua aplicabilidade. Todavia, espera-se que a estrutura proposta promova ganhos de eficiéncia, assertividade
e maturidade institucional no tratamento do tema, com impactos positivos a médio e longo prazo para a

resiliéncia das infraestruturas criticas e para a governanca de seguranga da informag¢do no pais.

1.5 PUBLICACOES RESULTANTES DESTA PESQUISA

As publicacdes decorrentes do desenvolvimento desta dissertagc@o estdo organizadas, a seguir, em duas
categorias: (i) publicacdes diretamente relacionadas a pesquisa e (ii) publica¢des indiretas — estas corres-
pondem a trabalhos publicados no periodo em colabora¢do com o grupo de pesquisa, mas cuja relacdo é

de apoio metodoldgico, teméatico ou de contexto ampliado.

1.5.1 Publicagdes diretamente relacionadas a dissertagao

* DA Silva, E. G., Georg, M. A. C., Junior, L. A. R., Ferreira, L. R., de Melo, L. P,, & Nunes, R.
R. (2025). International Perspectives on Critical Infrastructure: Evaluation Criteria and Definitions.

International Journal of Critical Infrastructure Protection, 100761.



* DA Silva, E. G., Moreira, F. R., Georg, M. A. C., dos Santos, R. R., Ribeiro Junior, L. A., & Nunes,
R. R. (2025). Binary Decision Support Using AHP: A Model for Alternative Analysis. Algorithms,
18(6), 320.

* DA SILVA, E. G.; GEORG, M. A. C.; RIBEIRO JUNIOR, L. A.; FERREIRA, L. R.; NUNES, R.
R. Tomada de Decisdo em Seguranca Cibernética: Modelo para Identificacdo de Joias da Coroa.
Revista Ibérica de Sistemas e Tecnologias de Informagdo (RISTI), 2025. (Aceito para publicacdo)

1.5.2 Publicacoes indiretamente relacionadas a pesquisa

 Silva, E. G.; Vieira, A. A. S.; Pires, L. A. S.; Albuquerque, R. O.; Nunes, R. R. Andlise de Feeds de
Inteligéncia de Ataques DDoS sob a Otica da Qualidade da Informacdo. Revista Ibérica de Sistemas
e Tecnologias de Informagdo (RISTI), 2024. (Qualis A4)

* Silva Camelo Paiva, Giovanna; Gomes da Silva, Edvan; André de Melo Alves, Carlos; Rabelo
Nunes, Rafael. Aplica¢do da Lei Geral de Prote¢do de Dados Pessoais para agentes de tratamento

de pequeno porte: andlise em clinicas odontoldgicas. NAVUS Revista de Gestdo e Tecnologia, 2024.

* Zottmann, Carlos Eduardo Miranda; Gondim, Jodo J. C.; do Amaral, Thiago M. S.; Silva, E. G;
Nunes, Rafael Rabelo. Comparacao de abordagens de prote¢do a cadeia de suprimento de software.
Revista Ibérica de Sistemas e Tecnologias de Informacdo (RISTI), 2024. (Qualis A4)

¢ Silva, Jady Pamella Barbacena; Silva, Edvan Gomes; Ferreira, Lucas Vinicius Andrade; Nunes, Ra-
fael Rabelo. Prote¢@o Cibernética no Judiciario Brasileiro: Um Estudo Comparativo das Estruturas
de Seguranca em Tribunais Estaduais. NAVUS Revista de Gestdo e Tecnologia, 2024.

* DA SILVA, E. G.; MOREIRA, F. R.; NZE, G. D. A.; GONDIM, J. J. C.; NUNES, R. R. Revisio Sis-
temdtica sobre Frameworks de Modelagem de Ameacas em Seguranga Cibernética. Revista Ibérica

de Sistemas e Tecnologias de Informacdo (RISTI), 2025. (Aceito para publicacdo)

Ressalta-se que as publicacdes diretamente relacionadas contribuiram ativamente para a formulacido do
modelo proposto, andlise dos critérios e validacido dos resultados da dissertagdo. As demais publicacdes,
embora resultantes do processo de desenvolvimento académico e atuacdo em grupo de pesquisa, serviram
como suporte complementar, contextualizacdo metodolégica ou ampliacdo do escopo investigativo dentro

da area de ciberseguranca e protecdo de ativos criticos.



2 REFERENCIAL TEORICO

Este capitulo tem como objetivo estabelecer a fundamentacao tedrica necessaria para compreender os
conceitos centrais desta pesquisa, bem como situar o trabalho no contexto da literatura cientifica exis-
tente. A estruturacio do referencial tedrico foi organizada de forma a apresentar, de maneira progressiva
e interconectada, os principais constructos tedricos que sustentam a proposta de modelo hierarquico para

avaliacdo de criticidade em infraestruturas criticas brasileiras.

Inicialmente, sdo abordados os fundamentos da gestdo de ativos (sec¢do 2.1), estabelecendo a base
conceitual para compreender como os ativos organizacionais sdo identificados, classificados e prioriza-
dos. Em seguida, explora-se o conceito de criticidade e infraestruturas criticas (se¢do 2.2), apresentando
as diferentes perspectivas e abordagens para avaliar a importincia estratégica desses elementos. A secdo
2.3 aprofunda a conceituagdo e os critérios utilizados internacionalmente para definir infraestruturas criti-
cas, fornecendo o arcabougo conceitual necessdrio para a andlise comparativa que serd desenvolvida nos

capitulos subsequentes.

O método multicritério AHP (Analytic Hierarchy Process) € apresentado na secédo 2.4, detalhando sua
fundamentacio tedrica e aplicabilidade para estruturacdo de problemas de decis@o hierdrquicos, método
que inspirou a constru¢do do modelo proposto nesta pesquisa. As seg¢des 2.5 e 2.6 contextualizam o am-
biente de aplicacdo da pesquisa, apresentando a estrutura do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao (SISP) e a origem do modelo PPSI, respectivamente.

A sec¢do 2.7 estabelece uma disting¢do clara entre o referencial tedrico propriamente dito e os traba-
lhos relacionados. Enquanto as se¢des anteriores apresentam os fundamentos tedricos e conceituais que
embasam esta pesquisa, a secdo de trabalhos relacionados realiza uma anélise comparativa com estudos
similares, identificando lacunas, convergéncias e divergéncias na literatura cientifica sobre protecao de in-
fraestruturas criticas. Esta diferenciacio é fundamental para situar a contribui¢do original desta dissertacao
no contexto do conhecimento existente, evidenciando como a pesquisa avanga em relacdo aos trabalhos

predecessores e quais aspectos inovadores sao propostos.

Por fim, a se¢do 2.8 apresenta o marco normativo nacional relativo a seguranca de infraestruturas cri-
ticas no Brasil, destacando os principais decretos, estratégias e planos que norteiam a atuacio do Estado
brasileiro na identificacdo, protecdo e gestdo desses ativos essenciais. Esta se¢do oferece uma visdo estru-
tural e institucional do cendrio regulatdrio nacional, servindo como base para compreender as diretrizes e
instrumentos oficiais — como o PLANSIC, ENSIC e E-Ciber — que orientam o desenvolvimento de po-
liticas publicas de resili€éncia e seguranca, e que também embasam a proposta metodolégica desenvolvida

ao longo desta dissertagdo.



2.1 GESTAO DE ATIVOS

A ciberseguranca aborda a protecdo de computadores, servidores, dispositivos mdveis, sistemas di-
gitais, redes e dados contra uma variedade de ataques. Sua abrangéncia evoluiu para incluir aspectos

adicionais, como infraestrutura, ativos de informacao, pessoas e processos [15].

A gestdo de ativos emerge como uma funcdo fundamental para administrar os ativos criticos de negécio,
concentrando-se nas questdes mais relevantes e importantes [16]. Esta abordagem estratégica prioriza a
identificacdo e classificacdo de ativos de acordo com sua criticidade, fornecendo a base para uma eficaz
avaliacdo de vulnerabilidades [17].

A identificagdo de ativos € essencial e deve ser iniciada antes da identificacdo de qualquer risco. O
objetivo da identificacdo de ativos € apontar e priorizar os ativos de acordo com seus niveis de criticidade
na organizac@o. A lista resultante de ativos e sua categorizacdo sdo entdo utilizadas como entrada para a
avaliacdo de riscos, o que permite identificar as vulnerabilidades e ameagas. Isso a torna o conhecimento

dos ativos imprescindivel para proteger contra ataques cibernéticos e a subsequente destruicao [17].

Questionamentos sobre a natureza do que € considerado critico e como classificar a criticidade de ativos
refletem desafios similares aos enfrentados na aplicacdo de frameworks de gestdo, j4 que ndo existe uma
defini¢do tnica que seja universalmente aplicdvel a todas as organizagdes. No que diz respeito a defini¢do

de ativos criticos, ndo hd uma abordagem padronizada que seja universalmente aplicdvel [13].

Embora pareca simples, hd visdes diferentes sobre o que sdo ativos para organiza¢des. O Framework
do NIST estabelece que o resultado da gestdo de ativos ¢ identificar e gerenciar os dados, funciondrios,
dispositivos, sistemas e instalagdes que possibilitam a organizacdo alcancar seus objetivos de negdcio,
considerando a sua importancia relativa para os objetivos empresariais e a estratégia da organizacdo [5]. J&
a ISO 27.005:2023 propde uma categorizacao de ativos em primarios ou de suporte. Os ativos primarios
sd0 0s processos essenciais, atividades e informacdes, enquanto os ativos de suporte incluem hardware,

software, rede, pessoal, local e estrutura [7].

A abordagem proposta pela ISO parece ser mais aceita quando se fala em infraestrutura critica. Luiijf,
Burger e Klaver [18] ressaltam a importancia de uma abordagem top-down na determinacdo da infraes-
trutura critica das nag¢des quando enfatizam a necessidade de identificar as cadeias de processos essenciais
— ativos primdrios - que garantem a prestacdo continua de servicos vitais a nag¢do. Faria [19] propde a
identificacdo de ativos por meio de uma lista de funcdes (ativos primadrios), para determinar as categorias

de ativos e sistemas associados a cada fungdo (ativos de suporte).

Trindade, et al. [20], em seu modelo para identificacdo da infraestrutura critica no setor de telecomu-
nicacdes, estabelecem que a identificacdo e defini¢do dos servicos oferecidos devem ser consideradas na
primeira etapa — ativos primarios, enquanto a atividade de identificacdo da infraestrutura que suporta os
servigos considerados criticos — ativos de suporte - € realizada apenas nas fases finais do processo.

Conforme o National Cyber Security Center [21], € essencial compreender a necessidade de negdcio
apoiada pelos dados e sistemas que vocé gerencia. A gestdo de ativos abrange o processo de estabelecer e
manter o conhecimento necessario sobre esses ativos. E importante compreender seus servigos e fungdes

criticas e identificar as dependéncias de dados e tecnologia associadas para priorizd-las adequadamente.



Esse processo pode ser bem demorado, e para simplificd-lo, pode-se priorizar a identificacdo dos ativos
mais criticos ou prioritdrios antes de abordar os menos criticos. Sem isso, pode-se chegar facilmente
a conclusdo de que o escopo definido € muito amplo, o que significa avaliar muitos ativos o que pode
inviabilizar a tarefa. Nesse caso, € aconselhdvel retornar & etapa de definicdo de prioridades no dambito da
estratégia [19].

2.2 CRITICIDADE EM INFRAESTRUTURAS CRITICAS

Uma infraestrutura critica € definida como um servigo, instalacdo ou grupo de servicos ou instalagdes,
cuja perda terd efeitos adversos graves no bem-estar fisico, social, econdmico ou ambiental ou na segu-
ranca da comunidade [22]. A protecdo dessas infraestruturas demanda a avaliagdo de sua criticidade e a
priorizacdo dos ativos considerados criticos. Contudo, a anélise de criticidade ainda carece de um padrao
estabelecido. A maioria dos métodos enfoca as consequéncias de um evento, ou seja, o resultado de uma

situacdo ou evento expresso qualitativa ou quantitativamente.

Avaliar a importincia ou criticidade das infraestruturas é uma etapa essencial para a implementacdo
de estratégias de protecdo eficazes, como o reforco da seguranca em locais especificos cuja interrupgao
resultaria em consequéncias particularmente graves [23]. Conforme apontado por Fekete [24], a avaliacdo
da criticidade das infraestruturas suscita duas questdes importantes: quais sao os aspectos em que depende-
mos delas e quais seriam os impactos em caso de falha? Uma infraestrutura é considerada "critica"quando
sua interrupgdo resulta em disrupcdes significativas no funcionamento da sociedade, como destacado pelo

Federal Ministry of the Interior of Germany [25].

O critério-chave para essa avaliagdo € a importancia da infraestrutura no fornecimento de bens e servi-
¢os essenciais [25]. A maioria das abordagens de avaliacdo identifica elementos de risco ou processos que
possuem grandes capacidades de fornecimento. Alguns estudos classificam certas infraestruturas como

criticas, importantes ou até vitais [18].

De acordo com a Comiss@o Europeia [26], os limites dos critérios devem ser estabelecidos com base
na gravidade do impacto resultante da interrupcao ou destrui¢do de uma infraestrutura especifica, e esses
limites exatos devem ser definidos caso a caso pelos Estados-Membros envolvidos em uma infraestrutura
critica especifica. Durante a andlise de riscos, observa-se que alguns dos riscos avaliados sdo baseados em

tipos de impacto que ndo estio associados ao nivel de criticidade de um sistema.

A criticidade pode ser considerada como um subconjunto do risco, sendo o impacto o elemento de co-
nexao basico entre ambos. No entanto, para uma compreensao mais abrangente de como a analise de riscos
pode ser aplicada na avaliacdo das Infraestruturas Criticas, € necessario considerar outras questdes, como
ressaltado por Theoharidou, Kotzanikolaou e Gritzalis [27]. Além disso, ha diversos tipos de impacto,

como mortalidade, ferimentos em pessoas, danos econdmicos e perda de imagem, entre outros.

Nas infraestruturas criticas, as vulnerabilidades podem ser exploradas por uma ampla gama de agentes,
incluindo fatores humanos, desastres naturais e, mais recentemente, sistemas autonomos baseados em inte-
ligéncia artificial (IA) [28]. Esses sistemas, embora desenvolvidos por humanos, podem tomar decisdes de

forma autdnoma, o que introduz um novo vetor de risco que ndo se enquadra exclusivamente nas categorias



tradicionais de ameaca natural ou humana.

Devido as potencialmente catastréficas consequéncias de falhas ou interrupgdes, € essencial planejar
medidas de protecdo robustas [11]. A criticidade dessas infraestruturas pode ser avaliada a partir das ca-
pacidades decisivas necessdrias para prevenir, mitigar ou compensar impactos negativos, como sintetizado
no modelo dos 4Rs da resiliéncia — robustez, redundancia, recursos e rapidez — conforme proposto por

Tierney e Bruneau [29].

O conceito por trds de uma avaliagdo de criticidade é semelhante a uma avaliacdo de risco tipica.

Especialmente para avaliacdes de infraestruturas criticas, no entanto, certos ajustes sao necessarios:

1) Apenas os impactos decorrentes de danos ou falhas na infraestrutura sdo considerados, ndao os im-

pactos diretos de ameacas, como funcionarios mortos por raios.

2) Os efeitos externos fora da drea da ameaga s@o importantes. Por exemplo, uma inundacdo na regido

X pode afetar o fornecimento de energia na regiao Y.

3) As interdependéncias e os efeitos em cascata que levam a diferentes pontos de entrada de impacto

devem ser avaliados [24].

Outro aspecto relevante € a auséncia de um padrdo na andlise de criticidade. A maioria das documenta-
coes sobre Estratégias Nacionais para Prote¢do de Infraestruturas Criticas foi publicada no inicio dos anos

2000 e, em grande parte, ndo passou por atualizacdes significativas nos tltimos anos.

2.3 CRITERIOS DE AVALIACAO DE INFRAESTRUTURAS CRITICAS

A protecdo das Infraestruturas Criticas (IC) como politica piblica autdbnoma ganhou destaque apds a
criagdo da Comissdo de Protecdo de Infraestruturas Criticas (CPIC) em 1996, por iniciativa do presidente
Bill Clinton. O relatério "Critical Foundations"de 1997 solidificou as IC como uma questdo de seguranga
nacional [30]. Os ataques de 11 de setembro de 2001 as Torres Gémeas nos EUA marcaram um ponto

importante, motivando uma revisdo da abordagem de protecio fisica destas infraestruturas [31].

Na Unido Europeia (UE), a atencdo para com as IC intensificou-se apds os atentados de Madrid em
mar¢o de 2004. Em junho do mesmo ano, o Conselho Europeu solicitou a elaboracdo de uma estratégia para
a Protecdo de Infraestruturas Criticas (PIC), que foi formalizada pela Diretiva 2008/114/CE, estabelecendo

uma definicdo comum europeia para o conceito [32].

O conceito de IC é dindmico e evolutivo, adaptando-se conforme as necessidades e peculiaridades
de cada localidade. Por exemplo, as Infraestruturas Criticas sao classificadas em setores como energia,
dgua, telecomunicagdes, entre outros, onde a defini¢cdo de quais processos sdo considerados criticos varia
significativamente [33][34]. Netherlands National Coordinator for Counterterrorism and Security [35]

enfatiza a importancia de concentrar esforcos nos processos criticos ao invés de setores inteiros.

A UE e outros organismos enfatizam a necessidade de desenvolver metodologias que levem em conta a
criticidade e a interdependéncia das infraestruturas para identificar quais devem receber prote¢ao prioritaria

[6][32]. A delimitag@o de infraestruturas criticas baseia-se na extensdo geografica afetada e no impacto
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ambiental, publico, politico ou econdmico. A identificacdo das interdependéncias entre infraestruturas é

fundamental para priorizar as medidas de protecao [36].

Para aprofundar a compreensdo dos diferentes enfoques adotados na avaliacdo de infraestruturas cri-
ticas, apresenta-se a seguir a tabela 2.1 que compara os critérios de criticidade sob diversas perspectivas.
Essa sistematizacdo torna evidente como diferentes atores — autoridades, operadores, seguradoras e a so-

ciedade em geral — valorizam aspectos especificos durante situacdes de crise, o que reforca a necessidade

de modelos abrangentes para anélise e classificacdo dessas infraestruturas no contexto da pesquisa.

Tabela 2.1: Critérios baseados nas diferentes perspetivas [36]

Atores

Situacao de crise

Critérios de criticidade

Autoridades nacionais e toma-

dores de decisdo

Incapacidade de garantir os interesses
nacionais, a seguranca dos cidaddos,
a continuidade do governo, gerando
perda de confianca no poder e uma

crise politica.

Defesa nacional, Segu-
ranca da economia naci-
onal, Sadde e seguranca

publicas, Moral da nacdo

Proprietérios de infraestruturas e

ativos

Incapacidade de fornecer um servico
com confiabilidade qualitativa e quan-
titativa, gerando perdas econdmicas,
perda de competitividade e perda da

confianga dos clientes.

Confiabilidade técnica e
de servico, Competitivi-
dade do servigo, Conti-

nuidade dos negdcios

Seguradoras

Incapacidade de fornecer fundos de se-
guro em caso de danos muito caros, ge-
rando uma interrup¢do econdmica na

companhia de seguros.

Sustentabilidade da com-
panhia de seguros, Conti-

nuidade dos negdcios

Outros interessados e o publico

em geral

Disrup¢do de servigos, invalidando a
continua e confidvel realizacdo das ati-

vidades didrias e ameacando os pa-

Continuidade do servigco
de acordo com o grau de

dependéncia.

droes de bem-estar econdmico e de

vida.

De acordo com Bouchon [36] , a criticidade de uma infraestrutura depende da perspectiva do analista,
resultando em multiplas perspectivas de acordo com as preocupacdes principais de cada entidade. Os crité-
rios para a classificacdo das IC sdo diversificados e aplicados distintamente em diferentes paises, refletindo
uma variedade de abordagens para o problema.

No entanto, cabe ressaltar que a literatura e as préticas internacionais analisadas nesta dissertacdo
demonstram a existéncia de uma convergéncia substancial quanto aos grandes eixos de avaliagdio — como
impactos sociais, econdmicos e em servi¢os essenciais, além das interdependéncias entre setores criticos.
Isso indica que, ainda que haja nuances contextuais e adaptacdes nacionais, o processo decisério do analista
tende a ser balizado por diretrizes consolidadas e critérios aceitos globalmente, reduzindo a subjetividade

e prevenindo escolhas arbitrarias.

Portanto, a definic@o dos critérios de criticidade ndo se d4 de modo meramente individual ou circuns-
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tancial, mas resulta de um alinhamento progressivo com referenciais normativos e metodolégicos reco-
nhecidos internacionalmente, conforme evidenciado pela comparacio feita entre os paises estudados em

capitulos posteriores da dissertacao.

Moteff [37] destaca que os critérios de criticidade servem como ferramentas essenciais para evitar que
as listas de IC se tornem excessivamente extensas, facilitando uma concentracio mais eficaz nos esforcos de
protecdo. A classificagdo das IC, portanto, varia entre entidades de um mesmo grupo, como organizagdes

ou paises, de acordo com os critérios estabelecidos.

2.4 METODO MULTICRITERIO AHP

Um tomador de decisdo, impulsionado pela necessidade de prever ou controlar resultados, frequente-
mente enfrenta sistemas complexos compostos por componentes inter-relacionados, como recursos, metas,
pessoas ou grupos. O foco principal estd na analise detalhada desse sistema, partindo do pressuposto de
que uma compreensdo mais profunda da complexidade envolvida resultard em previsdes e decisdes mais

precisas [38].

Saaty [39] acrescenta que os valores sociais em nossa sociedade complexa exigem um método conve-
niente de escalonamento para a tomada de decisdes, permitindo a avaliagcdo didria das compensagdes entre
dinheiro, qualidade ambiental, satide, felicidade e outras entidades similares. Essa abordagem deve facili-
tar a interacdo entre o julgamento e os fendmenos sociais aos quais € aplicada. Precisamos desse método
porque ndo existem escalas de medicdo social amplamente utilizadas, apesar das diversas tentativas nas

ciéncias sociais de estabelecer uma base para uma teoria de medicao.

O método AHP (Analytic Hierarchy Process) desenvolvido pelo Professor Thomas Saaty em 1980 per-
mite estruturar a decisdo de forma hierdrquica (para reduzir sua complexidade) e mostrar as relagdes entre
0s objetivos (ou critérios) e as possiveis alternativas. Talvez a maior vantagem deste método seja a inclusdo

de intangiveis, como experiéncia, preferéncias subjetivas e intuicdo, de maneira ldgica e estruturada [40].

O AHP tornou-se amplamente popular na pesquisa devido a sua utilidade superior em comparacdo com
outros métodos. Ele integra abordagens qualitativas e quantitativas em uma Unica investigacdo empirica
[41]. O desenvolvimento do AHP foi motivado pela necessidade de alocacg@o eficiente de recursos escassos
e pelo planejamento estratégico no contexto militar [39].

O AHP consiste em trés etapas: (1) formacdo da hierarquia - o primeiro nivel contém o objetivo da
decisdo, e os niveis subsequentes incluem critérios, subcritérios e alternativas Figura 2.1; (2) comparagdes
paritdrias - especialistas comparam elementos em cada nivel da hierarquia através de uma escala numérica
de Saaty (de 1 a 9) Tabela 2.2; (3) verificagdo da consisténcia - necessdria para garantir a importancia rela-
tiva dos critérios e alternativas, assegurando um resultado otimizado, dado que o AHP permite julgamentos
subjetivos [42].
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Critério
Alternativa
Figura 2.1: Hierarquia de trés niveis [43]
Tabela 2.2: Escala Numérica de Saaty [44]

Intensidade Definicao Explicacao

da impor-

tancia

1 Igual importancia Ambos elementos contribuem com a

propriedade de igual forma

3 Moderada importancia de um elemento | A experiéncia e a opinido favorecem
sobre o outro um elemento sobre o outro

5 Forte importancia de um elemento so- | Um elemento é fortemente favorecido
bre o outro

7 Importancia muito forte de um ele- | Um elemento é muito fortemente favo-
mento sobre o outro recido sobre o outro

9 Extrema importancia de um elemento | Um elemento é favorecido pelo menos
sobre o outro com uma ordem de magnitude de dife-

renga

2,4,6,8 Valores intermedidrios entre opinides | Usados como valores de consenso entre

adjacentes as opinides

Além disso o AHP coleta opinides de especialistas ou tomadores de decisdo e possui duas vantagens
principais. Primeiro, ele adota um processo de comparagdes paritdrias, comparando dois objetos de cada
vez para formular um julgamento sobre seu peso relativo. Segundo, com uma medicdo adequada, este
método € mais preciso (com menos erro experimental) e atinge um nivel mais alto de consisténcia, pois
exige que os respondentes pensem com precisdo antes de fornecer suas respostas. Geralmente, quanto mais

uma pessoa conhece sobre uma situacio, mais consistentes sdo os resultados esperados dessa pessoa [44].

Saaty [45] menciona que, para controlar a consisténcia das comparacdes paritarias, deve-se calcular a
razdo de consisténcia. Nesta etapa, os tomadores de decisdo precisam revisar seus julgamentos iniciais se a

razdo de consisténcia calculada exceder o limite de 0,1. Ap6s todas as comparagdes paritdrias necessdrias
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e as revisoes terem sido feitas, e a razdo de consisténcia ser menor que 0,1, os julgamentos podem ser
sintetizados para priorizar os critérios de decisdo juntamente com seus subcritérios correspondentes. Os

passos a seguir conduzem ao célculo do indice de consisténcia:

M = DTy x B (1)

j=1
- AMax — T
or=Me ()
CI
CR="2 (3)

Onde:
T;: somatodrio da coluna j da matriz de julgamento
P;: prioridade calculada para o critério localizado na linha j

RI: Random Index ou indice randémico. A Tabela 2.3 mostra os RI’s.

Tabela 2.3: Indices Randémicos [46]

=

—_
)
w
N

5 6 7 8 9 |10 | 11 | 12 | 13 | 14 | 15
00(00(05]09 1.1 1213141414 |15|15]15]15]|15
I 0 0 8 0 2 4 2 1 5 9 1 8 6 7 9

2.5 ESTRUTURA DO SISTEMA DE ADMINISTRACAO DOS RECURSOS DE TEC-
NOLOGIA DA INFORMACAO (SISP)

Os 6rgaos participantes da pesquisa fazem parte do Sistema de Administracdo dos Recursos de Tecno-
logia da Informacao (SISP), instituido pelo Decreto n°® 7.579, de 11 de outubro de 2011. O SISP tem como
principal objetivo organizar, controlar e coordenar os recursos de tecnologia da informag@o da administra-
¢ao direta, autdrquica e fundacional do Poder Executivo Federal, garantindo um suporte adequado e eficaz

as atividades governamentais [47].
O SISP € estruturado da seguinte forma:

Orgdo Central: Secretaria de Governo Digital do Ministério da Gestdo e da Inovagio em Servicos

Publicos, responsével pela coordenacdo geral das politicas de TI.

Orgaos Setoriais: Unidades responsaveis pela administracdo de TI nos Ministérios e na Presidéncia da
Reptblica.

Comissdo de Coordenagdo: Um grupo composto por representantes dos 6rgaos setoriais, presidido por
um representante do Orgdo Central.

Orgaos Seccionais: Unidades que administram os recursos de TI em autarquias e fundagdes.
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Orgaos Correlatos: Unidades formalmente constituidas para gerenciar os recursos de TI em 6rgdos

setoriais e seccionais.
Objetivos do SISP:
Assegurar ao Governo Federal um suporte de TI adequado, confidvel e dinamico.

Promover a integracio e articulacfo entre programas de governo, projetos e atividades para defini¢do

de politicas e diretrizes relacionadas a gestdo de TI.

Estimular o uso racional dos recursos de TI, buscando melhorar a qualidade e produtividade do ciclo

de informacdo no ambito federal.

A estrutura e os objetivos do SISP refletem a importancia estratégica da tecnologia da informagéao no
funcionamento da administracao publica brasileira, sendo essencial para garantir a continuidade dos servi-
¢os governamentais e a protecdo de sistemas criticos de informagdo. Os sistemas listados nesta pesquisa
foram consolidados com a colaboragdo dos 6rgdos do SISP, que desempenharam um papel essencial na

identificagdo e priorizacdo dos ativos tecnolégicos de maior relevancia [47].

2.6 ORIGEM E ADAPTACAO DO MODELO PPSI

O modelo proposto pelo PPSI é uma adaptacdo do modelo originalmente desenvolvido pelo Tribunal
de Contas da Unido (TCU), conforme delineado no Acérdao 1.889/2020-TCU-Plendrio, cujo objetivo era
realizar o levantamento de riscos em sistemas informacionais da Administracdo Publica Federal (APF). A
adaptacdo do modelo do TCU permitiu ao PPSI incorporar critérios mais especificos voltados a seguranca
da informacdo e gestdo de privacidade, ajustando-o para atender as necessidades de avaliagdo de sistemas

criticos em diversas infraestruturas governamentais .

2.7 TRABALHOS RELACIONADOS

Embora a literatura sobre avaliac@o de infraestruturas criticas seja extensa, observa-se uma escassez de
pesquisas que proponham modelos de decisdo hierdrquicos adaptados ao contexto nacional e alinhados a
critérios internacionalmente reconhecidos. Modelos multicritério, em especial o Analytic Hierarchy Pro-
cess (AHP), sdo raramente empregados nesse dominio, o que evidencia o cardter inovador deste trabalho.
Esta dificuldade nao € trivial: a definicdo de critérios, subcritérios e sua hierarquizacio exige aprofun-
damento conceitual e metodolégico, sendo insuficiente recorrer apenas a listas genéricas encontradas na

literatura.

A protecdo das infraestruturas criticas (ICs) tem se tornado uma area de crescente interesse devido a
sua importancia estratégica para a seguranca e o funcionamento das sociedades modernas. No trabalho
de Moteff et al. (2003), as infraestruturas criticas sdo definidas como aquelas cujo colapso pode gerar
impactos severos na economia, seguranga nacional e na vida dos cidaddos. Esse conceito é fundamental

para as politicas de protecdo, especialmente no que tange a necessidade de priorizar quais infraestruturas
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devem receber maior protecdo, alinhando-se com a metodologia de avaliacdo de criticidade discutida nesta

pesquisa [37].

O estudo de Myriam Dunn [34] aborda a dimens@o sociopolitica da protecao de infraestruturas criticas,
enfatizando que as decisdes sobre seguranca ndo se limitam apenas a fatores técnicos, mas também as
implicagdes politicas e sociais. Ela ressalta que a infraestrutura informacional critica (IIC) se sobrepde a
outros sistemas de ICs, criando um efeito multiplicador de vulnerabilidades. Este conceito estd diretamente
relacionado a esta pesquisa que também explora como diferentes tipos de interdependéncias entre sistemas

podem aumentar a criticidade e a vulnerabilidade.

Ferreira [48], ao analisar a metodologia de identificagdo e caracterizagdo de ICs em Portugal, propde
a criacdo de critérios e indicadores para priorizar a protecio dessas infraestruturas. Sua abordagem meto-
dolégica reforca a ideia de que a protecdo de ICs deve ser personalizada de acordo com as especificidades
nacionais, algo que também € discutido nesta pesquisa ao aplicar o modelo multicritério AHP em sistemas

brasileiros. Essa personalizacio torna-se essencial para uma gestdo eficaz das ICs.

Iturriza et al. [49] analisam metodologias de modelagem que avaliam as interdependéncias entre infra-
estruturas criticas, destacando como falhas em uma infraestrutura podem rapidamente afetar outras interco-
nectadas. O estudo discute o uso de modelos baseados em dindmicas de sistemas e agentes para simular os
efeitos em cascata, permitindo uma melhor compreensao das vulnerabilidades e otimizagdo de politicas de
resposta a crises. Este trabalho complementa a presente pesquisa ao fornecer uma visao mais detalhada de
como as interdependéncias entre infraestruturas podem agravar o impacto de eventos disruptivos e, assim,

contribuir para a priorizacao de sistemas criticos.

Outro aspecto relevante ¢ a andlise da evolucdo das politicas de prote¢do das ICs, conforme discu-
tido no estudo de Ferreira [48]. A implementagado de politicas de protecdo deve ser adaptada ao contexto
especifico de cada pafs, utilizando critérios que avaliem nao apenas a criticidade, mas também as interde-
pendéncias entre os sistemas. Este alinhamento entre politicas e critérios de avaliagdo é importante para o

desenvolvimento de um modelo eficaz de protecdo [48].

Por fim, Moteff et al. [37] destacam as dificuldades em definir de forma estitica o que constitui uma
Infraestrutura Critica (IC), j4 que essa classificacdo pode variar ao longo do tempo e conforme o contexto
geopolitico. Esse desafio é igualmente abordado nesta pesquisa, especialmente na andlise dos critérios
adotados por diferentes paises para identificar infraestruturas criticas, considerando as variaveis contextuais

e as necessidades especificas de cada regido.

2.8 MARCO NORMATIVO NACIONAL DE SEGURANCA DE INFRAESTRUTURAS
CRITICAS

O arcabougo regulatério brasileiro sobre infraestruturas criticas (IC) consolidou-se ao longo da udltima
década e fornece o pano de fundo institucional que sustenta esta pesquisa. A seguir apresentam-se 0s

instrumentos centrais, em ordem cronoldgica, com €nfase nos conceitos, objetivos e setores priorizados.
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Guia de Referéncia para a Seguranca das Infraestruturas Criticas da Informacio (GSI/PR, 2010).
Publicado pelo Gabinete de Seguranca Institucional, o documento foi o primeiro esfor¢o técnico brasileiro
dedicado a delinear Infraestruturas Criticas da Informacdo (ICI). Ele propde metodologia de mapeamento
de ativos, ciclos de gestdo de riscos e requisitos minimos de seguranca (disponibilidade, integridade, con-
fidencialidade e autenticidade) para 6rgaos da Administragdo Publica Federal[50]. O Guia influenciou os

conceitos de servigo essencial e de interdependéncia adotados posteriormente na esfera normativa.

Politica Nacional de Seguranca de Infraestruturas Criticas — PNSIC. Instituida pelo Decreto n.°
9.573/2018, a PNSIC define IC como “instalacées, servicos, bens e sistemas cuja interrupcdo ou des-
truicdo provoque sério impacto social, ambiental, econdomico, politico ou a seguranca nacional”[51]. O
texto fixa seis objetivos estratégicos, entre eles a prevencgdo de interrupcdes, o desenvolvimento de consci-

éncia nacional sobre IC e a integracdo de dados de ameacas.

Estratégia Nacional de Seguranca de Infraestruturas Criticas — ENSIC. Apropriada pelo Decreto n.°
10.569/2020, a ENSIC operacionaliza a PNSIC ao detalhar eixos, metas e indicadores de desempenho[52].
Os eixos estruturantes incluem: (i) governanca e articulagao institucional; (ii) gestao de riscos e resiliéncia;
e (iii) desenvolvimento de capacidades, pesquisa e inovacdo. A ENSIC reforca a necessidade de listas

setoriais de IC e de exercicios de simulacdo multiagéncia.

Plano Nacional de Seguranca de Infraestruturas Criticas — PLANSIC. Aprovado pelo Decreto n.°
11.200/2022, o PLANSIC converte a ENSIC em ac¢des concretas, distribuidas em curto, médio e longo
prazos[53]. Ele confirma os seguintes setores prioritarios: comunicacdes, energia, transportes, finangas,
dgua, defesa, satide e tecnologia da informacao, além de prever grupos técnicos no ambito da Camara de
Relacdes Exteriores e Defesa Nacional para revisar periodicamente essa lista. Também institui métricas de

maturidade e designa o GSI/PR como 6rgdo coordenador.

Estratégia Nacional de Seguranca Cibernética — E-Ciber 2020. Embora focada em ciberseguranca, a
E-Ciber (Decreto n.° 10.222/2020) reconhece que a indisponibilidade de IC pode comprometer interesses
vitais do Estado e determina que os setores criticos adotem politicas de protecdo cibernética, gestdo de
riscos e resposta a incidentes [54]. O documento amplia o escopo da protecdo ao destacar a convergéncia

entre seguranca fisica e l6gica nos ambientes de IC.
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3 CARACTERIZACAO E JUSTIFICATIVA DO PROBLEMA
DE PESQUISA

3.1 REVISAO DA PROBLEMATICA ATUAL NA AVALIACAO DA CRITICIDADE EM
INFRAESTRUTURAS CRITICAS NO BRASIL

A avaliacdo criticidade de ativos em infraestruturas criticas (ICs) brasileiras permanece fragmentada,
carente de uma metodologia consolidada que traduza, de forma coerente, as melhores préticas internacio-
nais para o contexto nacional. Embora o Anexo I do Programa de Privacidade e Seguranca da Informacao
(PPSI) represente um avanco institucional ao propor critérios para priorizagdo de sistemas, sua ado¢do
tem revelado limitacdes importantes: (i) inexisténcia de um arcabougo hierdrquico padronizado que per-
mita a comparacdo entre 6rgdos; (ii) énfase em aspectos operacionais de vulnerabilidade em detrimento
de critérios de impacto amplamente reconhecidos pela literatura e por normas como a CIP-002-1 da North
American Electric Reliability Corporation (NERC), o Risk Management Framework do NIST e a ISO
27005:2023; e (iii) falta de mecanismos sisteméaticos para alinhar a classificag@o nacional aos referenciais
europeus (Diretiva 2008/114/CE) e norte-americanos (PPD-21).

Estudos comparativos realizados nesta dissertacdo evidenciam que paises de referéncia convergem para
modelos com cinco a sete grandes critérios (impactos humano, social, econdmico, geografico, ambiental
e de interdependéncia), enquanto o PPSI distribui assertivas de forma nfo hierarquizada, dificultando a
visdo holistica dos riscos (Secdo 5.2). Além disso, o levantamento empirico em 6rgdos do Sistema de
Administracdo dos Recursos de Tecnologia da Informagao (SISP) demonstrou interpretagdes dispares dos
mesmos critérios, comprometendo a padronizacdo dos resultados de criticidade e, consequentemente, a

priorizacdo de investimentos em seguranga cibernética.

3.2 DETALHAMENTO DO PROBLEMA DE PESQUISA

O pardgrafo 1.2 da Introdugdo delineia a pergunta central: “Como desenvolver e estruturar um modelo
hierdrquico de critérios e subcritérios, alinhado as necessidades e especificidades do contexto brasileiro,
que possibilite a aplicagdo efetiva de métodos multicritério para identificar e classificar sistemas de infra-
estruturas criticas, proporcionando maior transparéncia, coe- réncia e eficiéncia na alocagdo de recursos
e na adogdo de medidas de segurangca?”. A brevidade desse trecho, contudo, ndo explicita plenamente as

consequéncias da auséncia de um modelo robusto:

* Riscos a continuidade de servicos essenciais: a ndo uniformizagao dos critérios gera classificacdes
inconsistentes, propiciando lacunas na resiliéncia operacional de setores como energia e telecomu-

nicacdes.

¢ Perda de alinhamento com boas praticas internacionais:: a falta de uma metodologia formal-
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mente adotada pelos 6rgaos brasileiros pode comprometer a incorporagdo de conhecimentos e ex-
periéncias consolidadas globalmente, especialmente em contextos de interdependéncia sistémica e

ameacas cibernéticas sofisticadas.

* Dificuldade de priorizacao e alocacao eficiente de recursos: existe o risco significativo de des-
tina¢do inadequada dos recursos, com investimentos concentrados em sistemas de baixa criticidade
enquanto ativos de maior impacto podem permanecer subfinanciados, evidenciando possiveis falhas

na gestdo estratégica do risco organizacional.

3.3 JUSTIFICATIVA E IMPLICACOES PRATICAS

Frente a esse cendrio, justifica-se a proposicao de um modelo hierdrquico de avalia¢do de ICs que:

1. Integre critérios amplamente aceitos (humano, social, econdmico, ambiental, geografico e inter-

dependéncia), harmonizando-os com a realidade brasileira;

2. Permita aplicacio de métodos multicritério (e.g., AHP) para gerar pontuagdes comparaveis entre

orgaos, facilitando a governancga centralizada de riscos cibernéticos;

3. Ofereca rastreabilidade decisoria, evidenciando a ligacdo direta entre criticidade, priorizagio or-

camentaria e escolha de controles, mitigando o risco de subfinanciamento de ativos essenciais.

Do ponto de vista de gestdo de ativos criticos, 0 modelo proposto viabiliza inventdrios unificados que
mapeiam dependéncias cruzadas entre setores — por exemplo, demonstrando como a falha de um Sistema
de Gestao de Energia impacta cadeias de abastecimento de dgua e processos judiciais eletronicos. Em po-
litica publica, ele pode sustentar a atualizag@o continua do Plano Nacional de Seguranca de Infraestruturas

Criticas (PLANSIC), oferecendo métricas objetivas para a selecao de projetos estratégicos.

Em sintese, a ado¢do de um modelo hierdrquico bem fundamentado representa um incremento de valor
tangivel para a modernizacdo, alinhamento e resiliéncia das infraestruturas criticas brasileiras, posicio-
nando o Pais em convergéncia com as melhores préticas internacionais e podendo promover eficiéncia na

gestdo de riscos.
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4 METODOLOGIA

Este capitulo descreve de forma detalhada os procedimentos metodolégicos adotados para o desenvol-
vimento desta pesquisa, evidenciando o rigor cientifico empregado na constru¢do do modelo hierdrquico
proposto. A metodologia foi estruturada de forma sistemadtica e sequencial, garantindo a replicabilidade

dos procedimentos e a validade dos resultados obtidos.

O capitulo inicia caracterizando a natureza da pesquisa (aplicada, exploratdria e descritiva) e sua abor-
dagem predominantemente qualitativa, justificando essas escolhas metodoldgicas em fungdo dos objetivos
propostos. Em seguida, sdo apresentadas as quatro etapas distintas que estruturam o desenvolvimento do
estudo: identificacdo de defini¢des e critérios de infraestruturas criticas (secdo 4.1), andlise documental e
extragdo de critérios (secdo 4.2), construcdo do modelo hierdrquico de decisdo (se¢do 4.3), e comparacao

metodoldgica para identificacdo das diferencas (secdo 4.4).

Cada etapa metodolégica é detalhadamente explicada, incluindo os procedimentos especificos adota-
dos, as fontes de dados utilizadas, os critérios de selecdo aplicados e as técnicas de andlise empregadas.
Particular atengdo é dada a descrigdo dos métodos de coleta e tratamento dos dados, bem como aos ins-
trumentos e ferramentas utilizados para garantir a sistematizacio e objetividade da andlise. O capitulo
também evidencia como as diferentes etapas se integram de forma coerente para responder ao problema de

pesquisa formulado, demonstrando a adequagdo da abordagem metodolégica aos objetivos estabelecidos.

Esta pesquisa € de natureza aplicada, com objetivos exploratdrios e descritivos. Possui caracteristicas
exploratdrias, pois visa aprimorar ideias e descobrir intui¢cdes, exigindo um planejamento flexivel que
considere diversos aspectos relacionados ao objeto de estudo [55]. Além disso, é descritiva, uma vez
que consiste em investigacdes empiricas cujo principal propdsito € delinear e analisar as caracteristicas de

fendmenos, avaliar programas e isolar varidveis principais ou chave [56].

A abordagem adotada é predominantemente qualitativa, buscando compreender e explorar "universos
de significados, motivos, aspiracdes, crencas, valores e atitudes". Isso permite um mergulho mais profundo

nas relagdes e fendmenos que ndo podem ser mensurados apenas pela operacionalizagdo de varidveis [57].

Para assegurar uma avaliacdo sistemaética e robusta dos critérios que podem compor um modelo hierar-
quico para a anélise de infraestruturas criticas, esta pesquisa foi organizada em quatro fases distintas. Cada
fase integra metodologias e ferramentas de andlise complementares, desempenhando um papel fundamen-
tal desde a identificacdo dos critérios relevantes até a comparagdo entre o modelo proposto e o PPSI. A

seguir, apresenta-se uma visdo geral das quatro etapas que estruturam o desenvolvimento deste estudo:

Cada uma dessas etapas serd detalhada nas subsecdes seguintes, conduzindo a um processo de tomada
de decisdo.
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Desenvolvimento de um Modelo de Apoio a Decisao

Comparar metodologias para identificar diferencas.

Desenvolver um modelo hierdrquico para apoiar a
tomada de decisoes.

Examinar documentos para extrair critérios
relevantes.

Estabelecer as defini¢gdes e critérios
para infraestruturas criticas.

Figura 4.1: Etapas da Pesquisa

4.1 IDENTIFICACAO DE DEFINICOES E CRITERIOS DE INFRAESTRUTURAS
CRITICAS

Nesta fase a pesquisa foi estruturada com o objetivo de identificar e destacar os pontos comuns presen-
tes nas defini¢des e nos critérios utilizados na andlise de infraestruturas criticas. Para isso, foram analisadas
exclusivamente as conceituacdes e os critérios de avaliacdo de infraestruturas criticas disponibilizados de
forma completa por diversos paises e organizagdes, incluindo: UE, Espanha, Portugal, Holanda, Reino

Unido, Estados Unidos, Canad4, Australia, Japao, Catar, Irlanda e Estonia.

Esta investigacdo estd delimitada temporalmente ao periodo pés-ataques de 11 de setembro de 2001
até os dias de hoje. Assim, para a determinacdo da metodologia de identificacdo e caracterizacdo de

Infraestruturas Criticas, a andlise sera conduzida de acordo com os seguintes aspectos (A):

Al — Defini¢do de Infraestrutura Critica: Este aspecto é considerado estruturante, pois a definicao de
infraestrutura critica ndo € consensual entre as diversas organizagdes e paises, refletindo as prioridades de

cada um deles.

A2 — Critérios e Indicadores: Este aspecto determina a criticidade das infraestruturas e varia de pais
para pais.

A3- Interdepéndencias: Este Aspecto expressa a posicdo e a preocupagdo em relacdo aos impactos

tanto dentro dos préprios setores, quanto em outros setores ou em outros paises

No contexto da Definicao de Infraestrutura Critica, foi conduzida uma andlise detalhada dos compo-
nentes que constituem uma defini¢do critica. De acordo com Bouchon (2006), esses componentes sao
categorizados em Elementos, Condicdes e Critérios de Criticidade, conforme exemplos demonstrados na
Tabela 3.1 .
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Tabela 4.1: Elementos da defini¢ao de Infraestruturas Criticas [36]

Elementos

Condicoes

Critérios de criticidade

Ele-

mentos vitais, Redes, Servicos,

Recursos indispensdveis,

Ativos, Sistemas e ativos fisicos
ou virtuais, Instalagdes de TI,
Redes de comunicacdo, Funcdes
de suporte de TIC, Sistemas fisi-
cos e cibernéticos e Infraestrutu-

ras interdependentes.

Interrupcao ou Destruicdo, A in-
capacidade ou destrui¢@o de tais
sistemas e ativos, Se degrada-
dos ou indisponiveis por um
periodo prolongado, Desabilitar
qualquer um deles e Operagdo

ndo continua e confiavel.

Grave impacto debilitante que
incapacitaria elementos vitais
essenciais para o sistema in-
teiro, saude publica nacional, se-
guranca, defesa nacional, segu-
ranca econdmica, operacdes mi-
nimas da economia, funciona-

mento eficaz do governo, bem-

estar social ou econdmico dos
cidaddos ou da nagdo, qualidade
de vida, ou qualquer combina-

¢ao desses fatores.

Para aprimorar a visualizacdo da anélise, foram utilizadas nuvens de palavras para cada uma das cate-
gorias apresentadas. Os termos exibidos nas nuvens de palavras representam as principais palavras-chave

empregadas pelos paises para descrever suas defini¢des de infraestruturas criticas.

A andlise dos critérios foi conduzida utilizando estatistica descritiva, visando classificar a ordem dos
critérios com base em um rating de 12 pontos. A pontuagdo maxima € alcangada quando todos os 12 paises

e organizacgdes avaliados utilizam o critério analisado.

4.2 ANALISE DOCUMENTAL E EXTRACAO DE CRITERIOS

Nesta etapa, o método de andlise empregado concentrou-se na avaliacdo documental com o objetivo de
identificar e extrair os critérios descritos no Anexo 1 do PPSI. A andlise documental foi realizada por meio

de uma andlise de conteido, que permitiu a categorizagdo temética dos dados extraidos.
Elementos Extraidos:

Assertivas Utilizadas: Referem-se as questoes elaboradas especificamente para a avaliac@o e prioriza-
¢do dos sistemas considerados criticos. Essas assertivas orientam o processo de avalia¢do, garantindo que

aspectos relevantes sejam devidamente considerados.

Importante destacar que, para ampliar a abrangéncia e a relevancia da anélise, foi incorporada a ava-
liagao do Tribunal de Contas da Unido (TCU) referente aos 6rgdos do SISP, a qual utilizou como base
o Anexo 1 do PPSI. Dessa avaliacdo do TCU, foram acrescentadas trés assertivas que nio constavam no

Anexo 1 original do PPSI, configurando um aporte adicional para o conjunto de questdes analisadas.

Critérios: Os critérios foram agrupados e classificados de maneira subjetiva, com base nas assertivas

estabelecidas no Anexo 1 do PPSI. Para mitigar a subjetividade, a classificacao foi realizada por meio de
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consenso entre os pesquisadores da Universidade de Brasilia (UnB).

A anadlise detalhada desses elementos permite uma compreensao mais profunda do processo de priori-

zacdo, fornecendo uma base sélida para a tomada de decisdes em relacio aos sistemas criticos

4.3 CONSTRUCAO DO MODELO HIERARQUICO DE DECISAO

Com base nos critérios identificados na etapa anterior, serd desenvolvido um modelo hierdrquico de
apoio a decisdo, estruturando e organizando os critérios em diferentes niveis para facilitar a ponderacdo e
a priorizacdo durante o processo decisorio. Essa abordagem visa reduzir a subjetividade, permitindo uma

avaliacdo mais objetiva e transparente dos elementos envolvidos na classificagdo de infraestruturas criticas
O modelo hierdrquico serd composto por trés niveis principais:
Nivel 1 — Objetivo: Classificagdo das infraestruturas criticas.
Nivel 2 — Critérios Principais: Resultantes da andlise documental e da revisdo de literatura.

Nivel 3 — Subcritérios: Detalhamentos especificos vinculados a cada critério principal, permitindo

maior granularidade na avaliacdo.

A adoc@o dessa estrutura hierdrquica, inspirada em métodos multicritério como o AHP (Analytic Hie-
rarchy Process), proporciona clareza e sistematizacio ao processo de tomada de decis@o, tornando-o mais

robusto e alinhado as melhores préticas de avalia¢do e priorizagdo de ativos criticos

4.4 COMPARAR AS METODOLOGIAS E IDENTIFICAR AS DIFERENCAS

Esta sec¢do descreve o procedimento metodolégico para comparar o modelo hierarquico proposto com
o framework PPSI, com foco exclusivo na identificacdo, estruturagcdo e categorizacdo dos critérios, sem

avangar para etapas de ponderacdo ou aplicag@o de pesos.
Objetivo da Comparagdo

O objetivo central desta etapa € analisar e comparar os critérios e a estrutura hierdrquica adotados no
modelo proposto em relacio ao framework PPSI. Busca-se identificar convergéncias e divergéncias meto-
dolégicas, bem como possiveis pontos de aprimoramento, considerando as melhores praticas internacionais

e o contexto brasileiro.
Procedimento de Comparagao
A comparagdo serd conduzida em duas frentes principais:

Andlise das Diferencas Metodoldgicas: Inicialmente, serd realizada uma andlise detalhada das meto-
dologias empregadas em ambos os modelos, concentrando-se na forma como os critérios sdo definidos,
agrupados e hierarquizados. Serdo identificados pontos de convergéncia (critérios comuns, abordagens

similares de categorizagdo) e de divergéncia (critérios exclusivos, diferencas na granularidade ou abran-
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géncia dos critérios, estrutura hierdrquica adotada).

Identificagcdo de Possiveis Melhorias: Em seguida, sera avaliado como o modelo hierdrquico proposto
pode incorporar elementos positivos do framework PPSI, especialmente no que diz respeito a clareza na
formulacdo das assertivas e a abrangéncia dos critérios. Da mesma forma, serdo identificados aspectos do
PPSI que podem ser aprimorados ou adaptados, considerando as recomendagdes da literatura internacional

e a experiéncia de outros paises na defini¢do e categorizacio de infraestruturas criticas.
Escopo da Comparacio

Vale ressaltar que, nesta pesquisa, a comparagdo limita-se a identificacio e organizac¢do dos critérios e
subcritérios, sem avancar para a etapa de atribuicdo de pesos ou aplicagcdo pratica do modelo. O foco esta
na constru¢do do modelo hierdrquico e na andlise qualitativa das diferencas estruturais e conceituais entre

as abordagens, fornecendo subsidios para futuras aplicacdes e aprimoramentos metodoldgicos.
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5 RESULTADOS

Este capitulo apresenta os achados empiricos da pesquisa, organizados de forma légica e sequencial
para facilitar a compreensdo dos resultados obtidos e sua interpretacdo. A estruturacdo dos resultados
segue a mesma organizagdo metodoldgica apresentada no capitulo anterior, evidenciando a coeréncia entre

os procedimentos adotados e os produtos gerados.

A apresentagdo dos resultados inicia-se com uma ampla andlise dos critérios e indicadores utilizados
por diferentes paises e organizacdes internacionais para avaliacdo de criticidade em infraestruturas criti-
cas (secdo 5.1). Esta sec¢do oferece um panorama detalhado das praticas adotadas por doze jurisdi¢des,
incluindo Unido Europeia, Espanha, Portugal, Holanda, Reino Unido, Estados Unidos, Canadd, Austrélia,
Japao, Catar, Irlanda e Estonia, evidenciando tanto as convergéncias quanto as divergéncias nas abordagens

metodoldgicas.

Subsequentemente, a secdo 5.2 apresenta uma andlise comparativa sistematica das definicdes de infra-
estruturas criticas e seus critérios, utilizando técnicas de categorizacio e andlise de conteido para identificar
padrdes e diferengas significativas. A secio 5.3 aprofunda especificamente a questio das interdependéncias

entre infraestruturas criticas, aspecto fundamental para compreender a complexidade desses sistemas.

A secdo 5.4 consolida os achados anteriores na constru¢do do modelo hierarquico proposto, detalhando
o processo de andlise documental do framework PPSI e demonstrando como os critérios identificados na
literatura internacional foram estruturados em um modelo de hierarquizacdo de decisdo. Esta secao também
apresenta uma anélise comparativa detalhada entre o modelo proposto e o PPSI, identificando limitacdes e

sugerindo melhorias para aprimoramento das praticas nacionais de avaliagc@o de criticidade.

5.1 CRITERIOS E INDICADORES PARA AVALIACAO DE CRITICIDADE UTILIZA-
DOS PELAS NACOES

5.1.1 Uniao Européia

Al — Defini¢do de Infraestrutura Critica:
Na UE, para a identificacdo e caracterizacdo de Infraestruturas Criticas (IC), é importante visitar os con-
ceitos europeus de IC e de Infraestruturas Criticas Europeias (ICE). Assim, uma IC € definida como:
Elemento, sistema ou parte deste situado nos Estados-Membros que € essencial para a manuten¢ao de fun-
¢Oes vitais para a sociedade, a satde, a seguranca e o bem-estar econdmico ou social, e cuja perturbacao
ou destruicdo teria um impacto significativo num Estado-Membro, dada a impossibilidade de continuar a

assegurar essas funcoes [58].
O conceito de Infraestruturas Criticas Europeias (ICE) considera a infraestrutura critica locali-

zada nos Estados-Membros, cuja perturbacio ou destrui¢do teria um impacto significativo em,

pelo menos, dois Estados-Membros [58].
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A2 — Critérios e Indicadores:

Para a Unido Europeia, existem duas tipologias de critérios: setoriais e transversais. Os critérios setoriais
destinam-se a agrupar as Infraestruturas Criticas por afinidades funcionais. Os critérios transversais sdo
utilizados para identificar impactos, comuns a todos os setores, em caso de perturbacdo ou destruicio de

uma Infraestrutura Critica. Os indicadores sdo as formas pelas quais esses critérios sdo avaliados.

Tabela 5.1: Critérios Transversais (UE) [58]

Critério Indicador(es)

Nuimero potencial de feridos

Ocorréncia de acidentes - - — -
Nuamero potencial de vitimas mortais

Importancia dos prejuizos econdmicos

Impacto Econdmico Importancia da degradagdo dos produtos ou servigos

Potenciais Efeitos Ambientais

Impacto na confianca das populagdes

Efeitos no dominio publico | Sofrimento fisico e perturba¢do da vida cotidiana

Perda de servigos essenciais

No entanto, em 2004, antes dos critérios anteriormente apresentados, a Unido Europeia havia estabe-
lecido outros critérios de avaliagdo de Infraestruturas Criticas, pois o foco na época era a protecdo das

infraestruturas criticas no ambito da luta contra o terrorismo.

Tabela 5.2: Critérios Transversais (UE) [59]

Critério Indicador(es)

Alcance Extensdo da drea geografica que pode ser afetada (internacional,

nacional, provincial/territorial ou local)

O impacto no publico (nimero de pessoas afetadas, perda de vi-

das, doenca, prejuizos graves, evacuacao)

Magnitude Os efeitos econdmicos (impactos no PIB, importincia das perdas

econdmicas e/ou degradagao de produtos ou servigos)

A incidéncia ambiental (impacto no publico e em dreas vizinhas)

A interdependéncia (em relacdo a outros elementos de infraestru-

tura critica)

Efeitos politicos (confianga na capacidade do governo)

Efeitos no Tempo | Imediato, 24-48 horas, uma semana, um més, um ano, etc.

A3 — Interdepéndencias:
A questao das interdependéncias é fundamental para a Unido Europeia, manifestando-se ndo apenas dentro
de setores especificos, mas também entre diferentes setores e atores estatais. Existem diversos exemplos de
projetos europeus que evidenciam essas interdependéncias, como o Eurocontrol, o Galileo, a rede elétrica
europeia e a rede europeia de gasodutos, que conecta os varios Estados-Membros. Esses quatro exemplos,
inclusive, foram escolhidos como Infraestruturas Criticas para a implementacdo de uma nova estratégia

voltada ao enfrentamento das interdependéncias [60].
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5.1.2 Espanha

Al — Definicdo de Infraestrutura Critica:
Na Espanha, de acordo com o Centro Nacional de Protecdo de Infraestruturas Criticas [61], as Infraestru-
turas Criticas (IC) sdo definidas como elementos essenciais para o funcionamento do Estado, da sociedade
e dos cidaddos. Estas instalagdes proporcionam servicos essenciais a populagdo, cujo funcionamento é
indispensavel e ndo possui solugdes alternativas. Assim, a perturbagdo, interrupg¢ao ou destruicao dessas
instalagdes teria um grave impacto sobre os servicos essenciais. Outro conceito que auxilia na compreen-
sdo de como a Espanha define Infraestruturas Criticas (IC) € o de infraestruturas estratégicas. Estas sdo
definidas como as instalacdes, redes, sistemas e equipamentos fisicos e de tecnologia da informacdo sobre

0s quais repousa o funcionamento dos servicos essenciais [62].

A2 — Critérios e Indicadores:
Na Espanha, o Ministério do Interior, por meio da Secretaria de Estado de Segurancga, é responsavel por
classificar uma infraestrutura como estratégica e, se for o caso, como infraestrutura critica ou infraestrutura
critica europeia, apds a comprovacao de que cumpre um ou mais dos critérios horizontais de criticidade
[63]. Os critérios horizontais de criticidade sdo definidos como os pardmetros pelos quais se determinam
a criticidade, a gravidade e as consequéncias da perturbag@o ou destrui¢do de uma infraestrutura critica, e

com base nos quais devem ser avaliados [62].

Tabela 5.3: Critérios Horizontais (Espanha) [62]

Critério Indicador(es)

Numero potencial de vitimas mortais

Numero de pessoas afetadas | Numero potencial de feridos graves

Consequéncias para a saude publica

Magnitude das perdas econdmicas

Impacto Econémico - — -
Deterioragdo de produtos e servicos

Impacto no meio ambiente | Degradacdo do local e arredores

Incidéncia na confianga da populacio

Incidéncia na capacidade da Administragdo Piblica

Impacto publico e social - — — - —
Sofrimento fisico e alteracdo da vida cotidiana

Perda e grave deterioracio dos servicos essenciais

A3 — Interdepéndencias:
De acordo com a Ley 8/2011, de 28 de abril [62], o conceito de interdependéncia refere-se ao conjunto
de efeitos gerados por uma perturbac¢do no funcionamento normal de uma infraestrutura ou servico, que
pode também impactar outras infraestruturas ou servigos. Conforme essa mesma legislacao, as interdepen-
déncias podem ocorrer tanto dentro de um mesmo setor quanto entre setores distintos. As consequéncias

dessas inter-relacdes podem manifestar-se em niveis local, autondmico, nacional ou internacional.
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5.1.3 Portugal

Al — Definicdo de Infraestrutura Critica:
Portugal define infraestruturas criticas como um componente, sistema ou parte deste situado em territo-
rio nacional, que € essencial para a manuten¢do de funcdes vitais para a sociedade, saide, seguranca e
bem-estar econdmico ou social, e cuja perturbagdo ou destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fungdes [64].

A2 — Critérios e Indicadores:

Tabela 5.4: Critérios e Indicadores (Portugal) [64]

Critério Indicador(es)

Nimero potencial de vitimas mortais)

Numero de pessoas afetadas - - -
Nuimero potencial de feridos graves

Prejuizos Econdmicos

Impacto Econémico Degradacao dos Servicos

Efeitos Ambientais

Impacto no meio ambiente | Degradacdo do local e arredores

Confianca das Populacdes

Impacto publico e social Sofrimento Fisico e alteragdo da vida cotidiana

Perda de Servicos Essenciais

A3 — Interdepéndencias:
A andlise de interdependéncias € feita de forma transversal e pode alterar dados de criticidade estabelecidos
pelos critérios e indicadores. Assim, uma infraestrutura, apesar de ndo ser considerada critica, pode passar
a sé-lo se dela depender uma que seja considerada critica, independentemente do setor ou subsetor a que

pertenca [65].

5.1.4 Holanda

Al — Defini¢do de Infraestrutura Critica:
Na Holanda, infraestrutura critica é definida como processos que sdo extremamente criticos para a soci-
edade holandesa. A falha ou interrupcdo desses processos resultaria em uma grave perturbacio social e
representaria uma ameaga a seguranga nacional. Esses processos, juntos, formam a infraestrutura critica
dos Paises Baixos [35]. O Coordenador Nacional para Contraterrorismo e Seguranca dos Paises Baixos
(2018a) complementa que o termo "setores criticos"foi utilizado no passado e, como nem todos os pro-
cessos em um setor sdo criticos, o foco atual estd nos processos criticos. Identificid-los permite o uso de

ferramentas e recursos escassos de maneira mais eficiente e direcionada.

A2 — Critérios e Indicadores:

A avaliag@o de infraestruturas criticas na Holanda distingue duas categorias criticas, A e B. A falha de
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processos criticos da categoria A tem efeitos potenciais maiores do que a falha de processos criticos da
categoria B. Embora o conjunto de critérios seja quase o mesmo, exceto pelo critério de efeitos em cascata,
os indicadores se diferem [66]. A Categoria A inclui infraestruturas cuja interrup¢ao, dano ou falha atende
a pelo menos um dos trés critérios de impacto e ao critério de efeitos em cascata. Por outro lado, a
Categoria B inclui infraestruturas cuja interrup¢do, dano ou falha atende a pelo menos um dos trés critérios

de impacto [24].

Tabela 5.5: Escala de Criticidade (Holanda) [66]

Categoria Indicador(es) Critério

Impacto Econdmico | Aproximadamente €50 bilhdes em danos ou uma queda de apro-

ximadamente cinco por cento na renda real.

A Impacto Fisico Mais de 10.000 mortos, gravemente feridos ou doentes cronicos.
Impacto Social Mais de um milhdo de pessoas afetadas por problemas emocio-
nais ou sérios problemas de sobrevivéncia bésica.
Efeitos em cascata | A falha resulta na quebra de pelo menos dois outros setores.
Impacto Econdmico | Aproximadamente €5 bilhdes em danos ou uma queda de apro-
B ximadamente um por cento na renda real.
Impacto Fisico Mais de 1.000 mortos, gravemente feridos ou doentes cronicos.
Impacto Social Mais de 100.000 pessoas afetadas por problemas emocionais ou

sérios problemas de sobrevivéncia bésica.

A3 — Interdepéndencias:
A questdo das interdependéncias é fundamental para os Paises Baixos, manifestando-se ndo apenas dentro
de setores especificos, mas também entre diferentes setores e processos criticos. O Coordenador Na-
cional para Seguranca e Contraterrorismo (NCTV) reconhece que "o impacto de incidentes envolvendo
infraestrutura critica, a velocidade dos desenvolvimentos tecnolégicos, a mudanca nas ameacas e ameacas
cibernéticas e a crescente interdependéncia mutua da infraestrutura critica necessita um foco permanente

no aumento e salvaguarda de sua resiliéncia"[66].

5.1.5 Reino Unido

Al — Definicdo de Infraestrutura Critica:
No Reino Unido, o conceito de Infraestrutura Nacional (IN) antecede o conceito de Infraestrutura Nacional
Critica (INC), conforme descrito pelo Cabinet Office (2010) como sendo constituido por instalagdes, sis-
temas, locais e redes necessdrios para o funcionamento do pafs e para a prestacdo dos servicos essenciais
de que depende a vida diaria no Reino Unido [67]. O Cabinet Office (2010) acrescenta que determinados
elementos "criticos"da infraestrutura nacional, cuja perda acarretaria graves consequéncias econdmicas ou
sociais, ou perda de vidas no Reino Unido, integram a Infraestrutura Nacional Critica (INC), e que esses

ativos podem ser tanto fisicos quanto digitais [67].
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A2 — Critérios e Indicadores:
O Reino Unido ndo identifica explicitamente critérios e indicadores para caracterizar as Infraestruturas
Criticas. A infraestrutura é categorizada de acordo com seu valor ou "criticidade"e o impacto de sua
perda. Essa categorizagdo é realizada utilizando a "Escala de Criticidade"do governo, que atribui categorias
conforme os diferentes graus de severidade do impacto. A Escala de Criticidade inclui trés dimensdes de
impacto: impacto na prestacdo dos servicos essenciais da nacao; impacto econdmico (decorrente da perda

de servicos essenciais); e impacto na vida (decorrente da perda de servigos essenciais) [67].

Tabela 5.6: Escala de Criticidade (RU)[67]

Escala Descricao

Categoria 5 | Esta € uma infraestrutura cuja perda teria um impacto catastréfico no Reino
Unido. Esses ativos serdo de importincia nacional tnica, cuja perda teria efei-
tos nacionais de longo prazo e poderia afetar diversos setores. Espera-se que

relativamente poucos atendam aos critérios da Categoria 5.

Categoria 4 | A infraestrutura de maxima importincia para os setores deve se enquadrar
nesta categoria. O impacto da perda desses ativos nos servigcos essenciais se-
ria severo e poderia afetar a prestacio de servigos essenciais em todo o Reino

Unido ou a milhdes de cidaddos.

Categoria 3 | Infraestrutura de grande importincia para os setores e a prestacdo de servigos
essenciais, cuja perda poderia afetar uma vasta regido geografica ou muitas

centenas de milhares de pessoas.

Categoria 2 | Infraestrutura cuja perda teria um impacto significativo na entrega de servi-
¢os essenciais, resultando em perda ou interrupcao do servigo para dezenas de

milhares de pessoas ou afetando condados inteiros ou equivalentes.

Categoria 1 | Infraestrutura cuja perda poderia causar uma interrupgdo moderada na pres-
tacdo de servicos, provavelmente de forma localizada e afetando milhares de
cidadaos.

Categoria 0 | Infraestrutura cuja perda teria um impacto menor (em escala nacional).

O Reino Unido definiu um limiar critico na escala, representando o nivel acima do qual os impactos
da perda sdo considerados tao graves que a infraestrutura enquadrada deve ser considerada como parte da
Infraestrutura Nacional Critica. Atualmente, este limiar est4 estabelecido como CAT 3.

A3 — Interdepéndencias:
O Reino Unido identifica interdependéncias criticas entre o setor Energético e os setores de Transportes,
Comunicagdes, Satide, Agua e Servicos de Emergéncia. O setor Energia é reconhecido como transversal a
todos os demais setores, uma vez que a eletricidade ¢ fundamental para o funcionamento de infraestruturas
criticas, sendo que as telecomunicagdes dependem de energia com sistemas de backup de pelo menos 3

dias de duracio independente da rede elétrica principal [68].
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CRITICALITY SCALE
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Figura 5.1: As trés dimensdes da escala de criticidade (RU) [67]

5.1.6 Estados Unidos da América

Al — Defini¢do de Infraestrutura Critica:
Nos EUA, a defini¢do de Infraestrutura Critica (IC) abrange os meios e sistemas, fisicos ou virtuais, cuja
incapacitagdo ou destrui¢do resultaria em um impacto debilitante na seguranga nacional, na economia, na
saude publica ou em qualquer combinagao dessas areas [69]. Esta definicao surgiu apds os ataques de 11
de setembro de 2001 as Torres Gémeas, com a implementacao do Patriot Act de 2001 [70].

A2 — Critérios e Indicadores:
A Diretiva Presidencial de Politica 21 (PPD-21) Seguranca e Resiliéncia da Infraestrutura Critica ori-
enta o esforco nacional para fortalecer e manter a infraestrutura critica segura, funcional e resiliente [71].
Conforme a PPD-21, a infraestrutura nacional esta dividida em 16 setores [72]. Nos Estados Unidos, os
critérios sdo estabelecidos de forma especifica por cada setor e sdo definidos de maneira precisa apenas

pelos setores de Sistema de Agua e Esgoto, Tecnologias da Informagdo, Barragens e o Setor Financeiro.

Tabela 5.7: Escala de Criticidade Sistema de Agua e Residuos (EUA)[73]

Setor Critério Indicador

Populagdo  Aten-

. dida . N7 M o
Sistema de Agua e Residuos Nivel 1 — Mais de 1 Milhdo de pessoas

Nivel 2 —25.000 a 1 Milhdo de pessoas

Nivel 3 — 3.300 a 25.000 pessoas

* Nivel 4 — Menos de 3.300 pessoas

Continua na Proxima Pdgina
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Continuagdo da Tabela 5.7

Setor Critério Indicador
Quantidade de
cloro armazenado e Nivel 1 — Mais de 40 toneladas
no local
¢ Nivel 2 — 20 a 40 toneladas
¢ Nivel 3 — 1 a 20 toneladas
¢ Nivel 4 — Menos de 1 tonelada
Impacto  Econd-
mico * Nivel 1 — Mais de $100 Bilhdes
e Nivel 2 — $5 a $100 Bilhdes
e Nivel 3 — $100 Milhdes a $5 Milhdes
* Nivel 4 — Menos de $100 Milhoes
Clientes  Criticos
Atendidos * Nivel 1 — Definido pelo governo
* Nivel 2 — Definido pelo governo
e Nivel 3 — Duas ou mais ocorréncias:
Trauma nivel 1; Local com capacidade
para mais de 10.000 pessoas; Icones
Nacionais; Instalacdes Chave de De-
fesa; Industrias Chave de Defesa
* Nivel 4 — Nio se aplica
Tabela 5.8: Escala de Criticidade Tecnologia da Informacgdo (EUA)[74]
Setor Critério Indicador

Tecnologia da Informacéo

Impacto na Gover-

nanga

Efeitos nos governos federal, estadual e local

Impacto na Seguranca

Econdmica

Efeitos nos usudrios e na economia em geral

Impacto na Sadde e

Seguranga Publicas

Efeitos na saide humana devido a lesdes e

perda de vidas
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Tabela 5.8: Escala de Criticidade Tecnologia da Informacgdo (EUA)[74]

Setor Critério Indicador

Impacto na Confianca | Efeitos na moral do ptiblico causados por im-
Pdblica pactos reais ou percebidos nas fungdes criti-
cas do Setor de TI (esses efeitos podem resul-
tar da visibilidade do impacto, do ndimero de

pessoas afetadas e do tempo necessdrio para

mudar para fontes alternativas)

No setor de barragens, somente aquelas designadas como tendo potencial de risco alto ou significativo
devem ser incluidas no Inventario Nacional de Barragens (NID), assim como as barragens de potencial de

risco baixo que atendem aos critérios de tamanho [75].

Tabela 5.9: Escala de Criticidade Setor de Barragens (EUA) [75]

Setor Critério Classificacao Potencial de Perigo
Potencial de risco baixo: Nenhuma es-
Perda de Vidas Humanas perada
Setor de Potencial de risco significativo: Ne-
Barragens nhuma esperada

Potencial de risco alto: Provavel, uma

ou mais esperadas

. ) ) Potencial de risco baixo: Baixa, geral-
Perdas Econdmicas, Ambientais o Lo
mente limitada ao proprietario

ou em Infraestruturas Essenciais - - — - -
Potencial de risco significativo: Sim

Potencial de risco alto: Sim

No setor financeiro, instituicdes financeiras, agéncias do poder executivo, reguladores financeiros e
outros colaboram para documentar sistemas, infraestrutura e instituicdes criticas, avaliando a infraestrutura
critica contra a possibilidade de um incidente de ciberseguranca [76]. Embora a documentacdo do setor

mencione os critérios que devem ser avaliados os impactos, ndo hd referéncia aos indicadores de medicao.

Tabela 5.10: Critérios Setor Financeiro (EUA)[76]

Setor Critério

Saude Publica
Seguranca Publica

Setor Financeiro —
Seguranga Econdmica

Seguranga Nacional

A3 — Interdepéndencias:
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Os Estados Unidos reconhecem oficialmente a natureza interconectada de suas infraestruturas criticas atra-
vés do Plano Nacional de Protecdo de Infraestrutura (NIPP 2013) e da Diretiva de Politica Presidencial
21 (PPD-21) [77] [71]. O governo americano identifica que "todas as infraestruturas criticas dependem
de funcdes fornecidas pelos setores de energia, comunicacdes, transporte e dgua, entre outros"[77]. Esta
dependéncia € particularmente evidente na relag@o entre o setor das Comunicacdes e os setores Energético,
Tecnologias de Informacdo, Servigos Financeiros e Servicos de Emergéncia, onde "as interdependéncias
fluem em ambas as direcdes, como na dependéncia dos sistemas de energia e comunicagdes um do outro e

de outras fungdes"[77].

5.1.7 Canada

Al — Definic¢do de Infraestrutura Critica:
Para o Canad4, a infraestrutura critica refere-se a processos, sistemas, instalagdes, tecnologias, redes, ati-
VOSs € Servigos essenciais para a saide, seguranca e bem-estar economico dos canadenses, bem como para
o funcionamento eficaz do governo. A infraestrutura critica pode ser independente ou interconectada e
interdependente dentro e entre provincias, territrios e fronteiras nacionais. Interrup¢des na infraestrutura
critica podem resultar em perda catastréfica de vidas, efeitos econdmicos adversos e danos significativos a

confianca publica [78].

A2 — Critérios e Indicadores:
No Canadé, o Programa Nacional de Garantia da Infraestrutura Critica (NCIAP) fornece ferramentas para
identificar e classificar ativos de IC, com a perspectiva de que um processo comum de gerenciamento
de riscos incentivard os parceiros a abordar a IC de maneira consistente [79]. Embora a documentacdo

mencione os critérios para avaliagdo dos impactos, nao hd referéncia aos indicadores de medigao.

Tabela 5.11: Critérios (Canada)[79]

Critério

Impacto na concentragio de pessoas e meios

Impacto econdmico

Impacto no setor da IC

Interdependéncia (Consequéncias nos outros setores)

Continuidade do Servigo

Confianga puiblica

A3 — Interdepéndencias:
O Canadéa adota uma abordagem holistica de riscos para a protecdo de suas Infraestruturas Criticas (IC)
[80], partindo do principio de que apenas um conhecimento aprofundado sobre riscos, ameagas, vulnerabi-
lidades e interdependéncias constitui o primeiro passo para a elaboracdo de planos de protecdo realmente
eficazes. A posi¢do canadense € de que a andlise das interdependéncias deve ser integrada as decisdes de
gestdo de riscos, as estratégias de mitigacdo e as agdes de resposta e recuperacio apos qualquer perturbagdo

ou destruicdo [81].
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5.1.8 Australia

Al — Definicdo de Infraestrutura Critica:
A Austrdlia define Infraestruturas criticas como, instalacdes fisicas, sistemas, ativos, cadeias de supri-
mento, tecnologias da informacao e redes de comunicacdo que, se destruidas, degradadas, comprometidas
ou tornadas indisponiveis por um periodo prolongado, impactariam significativamente o bem-estar social
ou econdmico da Australia como nagdo ou de seus estados ou territérios, ou afetariam a capacidade da

Austrélia de conduzir a defesa nacional e garantir a seguranga nacional [82].

A2 — Critérios e Indicadores:
Embora a documentagao do Governo da Austrélia relacione os critérios que devem ser avaliados os impac-

tos, ndo hé referéncia aos indicadores de medicao.

Tabela 5.12: Critérios (Australia)[82]

Critério

Seguranca Publica

Seguranca Nacional

Impacto Econdmico

Competitividade Internacional

Continuidade dos Servicos Essenciais

Confianga publica

A3 — Interdepéndencias:

A Austrélia identifica interdependéncias criticas entre o setor Energético e os setores de Comunicagdes,
Transportes, Agua e Esgoto, Satide e Servicos de Emergéncia [83]. O governo australiano reconhece que
as infraestruturas criticas sdo cada vez mais interconectadas e interdependentes, proporcionando eficién-
cias e beneficios econémicos as operagdes, mas criando vulnerabilidades que podem resultar em falhas em
cascata [84]. O setor Energia € transversal a todos os demais setores porque é fundamental para o funci-
onamento das infraestruturas criticas, sendo que uma falha prolongada e generalizada no setor energético
teria impactos nacionalmente significativos, incluindo perturbacdes nas redes de transportes e telecomuni-
cagdes, instabilidade no fornecimento de alimentos e mercearias, € impactos na prestacdo de servicos de
saude [83].

5.1.9 Japao

Al — Defini¢do de Infraestrutura Critica:
O Japao define Infraestruturas criticas como a base das vidas sociais e das atividades econdmicas das pes-
soas, formada por empresas que prestam servigos extremamente dificeis de serem substituidos por outros.
Se sua fungdo for suspensa, deteriorada ou se tornar indisponivel, isso pode ter impactos significativos nas

vidas sociais e nas atividades econdmicas das pessoas [85].
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A2 — Critérios e Indicadores:
Embora a documentagdo do Japao detalhe os critérios a serem avaliados para mensurar os impactos, ela

nao especifica os indicadores a serem utilizados nessa mensuragao.

Tabela 5.13: Critérios (Japao)[85]

Critério

Impacto publico e social

Impacto Econdmico

Impacto nos Servicos Essenciais

A3 — Interdepéndencias:
O Japao identifica interdependéncias criticas entre o setor Energético (eletricidade e gds) e os setores de
Comunicacdes, Transportes (ferrovidrio e aéreo), Servicos Financeiros, Servicos Governamentais ¢ Ad-
ministrativos, Servicos Médicos, Abastecimento de Agua e Logistica [86]. A andlise de interdependéncia
conduzida pelo Comité Técnico de Infraestrutura Critica do Centro Nacional de Seguranca da Informagdo
(NISC) confirmou que as comunicagdes, energia elétrica e abastecimento de 4gua sio os principais setores

de apoio para muitos outros setores de infraestrutura critica [86].

O setor de energia elétrica desempenha o papel mais importante no apoio a outras infraestruturas cri-
ticas, sendo reconhecido como transversal a todos os demais setores porque ¢ fundamental para o fun-
cionamento das infraestruturas criticas, enquanto uma grande suspensdo da operagdo de fornecimento de
energia, linhas de comunicagéo e suprimentos de dgua pode propagar problemas para outros setores [85].
A andlise de interdependéncia "estdtica"revelou principalmente como os sistemas criticos dependem de
outras infraestruturas criticas, e a andlise "dindmica"revelou como o relacionamento entre os setores pode

mudar ao longo do tempo em caso de ocorréncia de disfuncdes de TI [85].

5.1.10 Catar

Al — Defini¢do de Infraestrutura Critica:
No Catar, infraestrutura critica € definida como ativos fisicos, sistemas ou instalacdes, que, se interrompi-
dos, comprometidos ou destruidos, teriam um impacto sério na saide, seguranca ou bem-estar econémico

do Catar, ou no funcionamento eficaz do governo catariano [87].

A2 — Critérios e Indicadores:
De acordo com a Qatar National Cyber Security Strategy (2014), a classificagdo dos ativos como criticos
deve seguir as seguintes orientacdes: utilizar a tabela de gravidade do impacto para determinar a pontuacdo
de impacto pela perda ou ndo funcionamento de cada ativo principal; e classificar todos os ativos como
criticos quando a pontuagao de criticidade for superior a vinte [87].
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Tabela 5.14: Escala de Criticidade (Catar)[87]

Critério Indicador

Low (1)- <10
Impacto na Populagdo (Potencial de perda de | Medium (3)- 10-100
vidas) High (5)- 100-500

Severe (15)- >500

Low (1)- <20M

Medium (3)- 20M-200M
High (5)- 200M-1B
Severe (15)- >1B

Low (1)- Minor Impact

Impacto Economico/QAR (Dano direto e

custo de restauracao, incluindo

redes/sistemas de infraestrutura critica)

Medium (3)- Moderate Impact/Disruption

Impacto de Interdependéncia - — - -
High (5)- Significant Impact/Disruption

Severe (15)- Debilitation Impact

Low (1)- Local

Medium (3)- Large Local or Multiple Sectors
(Partially)

High (5)- National or Single Sector (Fully)
Severe (15)- International or Multiple Sectors
(Fully)

Low (1)- <1

Medium (3)- 1-30

High (5)- 30-180

Severe (15)- >180

Low (1)- Public perceives low national risk,

Impacto de Escopo

Impacto no Servico

high ability to control

Impacto na Confianca Publica - - - -
Medium (3)- Public perceives moderate nati-

onal risk, Moderate ability to control

High (5)- Public perceives high national risk,
low ability to control

Severe (15)- Public perceives severe national

risk, ability to control in doubt

A3 — Interdepéndencias:
No Catar, as infraestruturas criticas sdo altamente interdependentes, especialmente entre os setores de ener-
gia, dgua, transportes, finangas, satde e tecnologia da informacgdo e comunicacdes (TIC) [88]. O governo
catariano reconhece que a resiliéncia nacional depende do funcionamento continuo e seguro desses se-
tores, pois uma falha significativa em um pode provocar efeitos em cascata nos demais. Por exemplo,
a dependéncia de sistemas de transporte, hospitais e servicos financeiros da energia e das TIC evidencia
a transversalidade desses setores, sendo que interrupgdes na energia elétrica ou nas comunicacdes podem

comprometer o fornecimento de dgua, a operacdo de hospitais e a prestacdo de servigos governamentais es-
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senciais. Para mitigar esses riscos, o Catar adota avaliacdes regulares de dependéncias e interdependéncias
entre setores criticos, promovendo a colaboracio entre governo, setor privado e demais partes interessadas

para garantir a continuidade dos servicos essenciais [88].

5.1.11 Irlanda

Al — Defini¢do de Infraestrutura Critica:
A Irlanda define como um ativo, sistema ou parte dele que € essencial para a manutengdo de funcdes sociais
vitais, saide, seguranca, bem-estar econdmico ou social das pessoas, e cuja interrup¢ao ou destrui¢do teria

um impacto significativo no Estado como resultado da falha em manter essas funcdes [89].

A2 — Critérios e Indicadores:
De acordo com o Departamento de Defesa (2019), o cdlculo de criticidade na Irlanda € dividido em trés
escalas: Escala de Escopo, Escala de Severidade e Escala de Tempo. O produto das pontuacdes obtidas
nessas escalas € posicionado na Escala de Criticidade, onde a partir do nivel 3 as infraestruturas nacionais

s@o categorizadas como infraestruturas criticas [89].

Tabela 5.15: Escala de Escopo (Irlanda)[89]
Critério Muito Baixo (2) | Moderado Alto (4) Muito Alto
Baixo (1) A3 (5)
Pessoas Afetadas <75.000 | >75.000 | >150.000 > 225.000 > 350.000
Concentracao de Pessoas | < 10 pes- | > 10 pes- | > 50 pesso- | > 250 pesso- | > 1.250 pes-
soas’km? | soas/km? | as/km? as/km? soas/km?
Alcance Rural Urbano Condado Regional Nacional
/Cidade
Tabela 5.16: Escala de Severidade (Irlanda)[89]
Fator de Im- | Muito Baixo | Baixo (2) Moderado Alto (4) Muito Alto
pacto @ ®)] ®)
Impactos Mortes me- | Mortes maio- | Mortes maio- | Mortes maio- | Mortes maio-
Publicos nores que 1 | resque 1 em | resque 1 em | res que 1 em | res que 1 em
em 250.000 | 250.000 100.000 40.000 20.000
pessoas Lesdes Gra- | Lesdes Gra- | Lesdes Gra- | Lesdes Gra-
Lesoes Leves | ves ves ves ves
Impacto At¢ 1% do|> 1% do|> 2% do|> 4% do|> 8% do
Economico Orcamento Orcamento Orcamento Orcamento Orcamento
Anual Anual Anual Anual Anual
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Fator de Im- | Muito Baixo | Baixo (2) Moderado Alto (4) Muito Alto
pacto @ ®)] ®)
Impacto Contaminacdo| Contaminagdo| Contamina¢do| Contaminacdo| Contaminagdo
Ambiental simples simples pesada pesada muito pesada
Localizada Regional Localizada Generalizada | Generalizada
Curta dura- | Longa dura- | Longa dura- | Longa dura-
¢ao cdo ¢ao ¢do
Dependéncia Impacto Impacto Impacto Impacto alto | Impacto
muito baixo | baixo em | moderado em | em outras in- | muito  alto
em outras in- | outras infra- | outras infra- | fraestruturas | em outras in-
fraestruturas | estruturas estruturas fraestruturas
Relacoes Impacto Impacto Impacto mo- | Impacto alto | Impacto
Internacionais | muito baixo | baixo nas | derado nas | nas relacdes | muito  alto
nas relagdes | relagbes in- | relacdes in- | internacio- nas relagdes
internacio- ternacionais ternacionais nais internacio-
nais nais
Servicos Disrupcao Disrupcio Disrupcao Disrupg¢ao Perda na
Essenciais muito baixa | baixa média alta entrega  de
Servigos Servigos Servigos Servigos Servicos
publicos/pri- | publicos/pri- | publicos/pri- | ptblicos/pri- | publicos/pri-
vados vados vados vados vados
Seguranca Disrup¢ao Disrupg¢ao Disrup¢ao Disrupg¢ao Perda da efi-
muito baixa baixa moderada alta cdcia opera-
Eficécia Eficicia Eficécia Eficicia cional
operacional operacional operacional operacional
Tabela 5.17: Escala de Tempo (Irlanda)[89]
Fator de Impacto Muito Baixo (2) | Moderado| Alto (4) Muito
Baixo (1) 3 Alto (5)
Tempo de Recuperacao Minutos | Horas Dias Semanas | Meses
Duracio do Impacto Minutos | Horas Dias Semanas | Meses
Pico de Impacto do Incidente | Dentro Dentro Dentro Dentro Imediato
ou Ponto Critico da Escala de Meses | de 4 | de 7 Dias | de 24
Semanas Horas

A3 — Interdepéndencias:
Na Irlanda, as infraestruturas criticas apresentam interdependéncias significativas entre setores como ener-
gia, comunicagdes, transportes, dgua, saude e financas [90]. O documento estratégico nacional destaca
que a complexidade crescente dessas interdependéncias pode gerar riscos de efeitos em cascata, como a
dependéncia do setor de abastecimento de dgua e saneamento em relagdo ao fornecimento continuo de

energia elétrica, ou a necessidade de comunicagdes robustas para a operagcdo dos servigos de emergéncia
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Mivel Descrigéo Pirdmide de
Infraestrutura Nacional

5 Esta & a infraestrutura cuja perda teria um impacto muito alto
sobre 0 Estado. Esses ativos serdo de importancia nacional,
ClUja perda teria efeitos nacionais significativos e pode
impactar varios setores. Eelativamente polcos s&o
esperados atender aos critérios do MNivel 5, conhecidos
como Infraestrutura Macional Critica (CHIY. (=80 Fontuagao
de Criticidade)

4 Infraestruturas de alta impartan cia para os setores devem se
enguadrarnesta categoria. O impacto da perda desses
ativos nos servigos essenciais sera alto e pode impactar a
proviséo de servicos essenciais em toda alrlanda. (=50
Fontuagin de Criticidade)

3 Infraestruturas importantes para os setores e para a entrega
de servigos essenciais, cUja perda teria umimpacto
moderado. (=36 Pontuacio de Criticidade)

o Infrasstruturas cuja perda teria um baixo impacto na entrega
de servigos essenciais. (=27 Pontuagéo de Criticidade)
1 Infragstruturas cuja perda causaria uma disrypcao muito

baixa na entrega de servigos, provavelmente de forma
localizada. (<27 Pontuagao de Criticidade)

Figura 5.2: Tabela de Criticidade (Irlanda)[89]

e transporte [90]. O setor energético é considerado transversal, pois sua interrup¢do pode comprometer o
funcionamento de diversos outros setores essenciais, evidenciando a necessidade de identificar e gerenciar

essas relagOes para garantir a resiliéncia e a continuidade dos servigos vitais a sociedade irlandesa [90].

5.1.12 Estonia

Al — Definicdo de Infraestrutura Critica:
A Estdnia adota a definicdo da Unido Europeia para determinar suas infraestruturas criticas como sendo
um elemento, sistema ou parte deste situado nos Estados-Membros que é essencial para a manutencgao de
funcdes vitais para a sociedade, a saide, a seguranca e o bem-estar econdmico ou social, e cuja perturbagdo
ou destruicdo teria um impacto significativo num Estado-Membro, dada a impossibilidade de continuar a
assegurar essas funcgdes [91].
A2 — Critérios e Indicadores:
Embora a documentagdo da Estonia delineie os critérios a serem avaliados para medir os impactos, ela ndo

especifica os indicadores a serem utilizados nessa avaliacdo.

Tabela 5.18: Critérios (Estonia)[91]

Critério

Pessoas Afetadas

Duracdo das Interrupgdes de Servico

Complexidade de Restauragdo do Servico

Continua na Proxima Pdgina
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Critério

Extensdo da area afetada

A3 — Interdepéndencias:
Na Estonia, as infraestruturas criticas apresentam interdependéncias marcantes entre setores como energia,
comunicagdes, transportes, servicos financeiros, satde, d4gua e alimentagdo [92]. O funcionamento da soci-
edade depende fortemente da operacdo continua e segura da infraestrutura de informacao, que serve de base
para os demais setores criticos, como energia e transportes, tornando o setor de tecnologia da informacao
transversal a todos os outros [92]. Uma interrupcao significativa nos sistemas de energia ou comunicagdes
pode gerar efeitos em cascata, afetando a prestagcdo de servigos essenciais, como abastecimento de dgua,
satde e operacdes financeiras. Por isso, a Estdnia enfatiza a necessidade de coordenacio centralizada,
avaliacdes regulares de riscos e colaboragao entre setores publico e privado para garantir a resiliéncia e a

continuidade dos servigos criticos [92].

5.2 COMPARACAO DA DEFINICAO DAS INFRAESTRUTURAS CRITICAS E SEUS
CRITERIOS

Com base na investigagcdo conduzida sobre as diversas metodologias adotadas por organizacdes e paises
de referéncia, este capitulo tem como objetivo fornecer subsidios técnicos para a avaliacdo do Modelo de
Avaliacao de Criticidade de Sistemas do PPSI, com foco na identifica¢do de infraestruturas criticas. Para
tal, serdo analisadas as particularidades dos paises apresentados na secdo anterior, comparando-as entre
si, utilizando uma abordagem metodolégica comparativa conforme os aspectos de andlise previamente

identificados.

Os resultados da anélise dos conceitos de infraestruturas criticas nos paises selecionados, cujas infor-
magdes estavam integralmente disponiveis em fontes publicas, estdo apresentados na Tabela 5.19. Notou-se
uma maior convergéncia na categoria de condi¢des, em comparagdo aos elementos e critérios de critici-
dade.

Tabela 5.19: Comparativo Defini¢Ges Infraestrutura Criticas

Pais Elemento Condicao Critérios de Criticidade
UE Elemento, sistema ou | Perturbacio ou destruicdo | Fungdes vitais para a socie-
parte deste dade, a satde, a seguranca e o

bem-estar econ6mico ou so-

cial

Continua na Proxima Pdgina
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Pais Elemento Condicao Critérios de Criticidade
Espanha Instalacdes que proporci- | Perturbagdo, Interrupcdo | Servigos Essenciais
onam servigos essenciais | ou Destruicdo
a populacio, cujo funcio-
namento ¢ indispensédvel e
ndo possui solucdes alter-
nativas
Portugal Componente, Sistema ou | Perturbacdo ou Destrui- | Fungdes vitais para a soci-
parte deste ¢do edade, sadde, seguranca e
bem-estar econdmico ou so-
cial
Holanda Processos Criticos Falha ou Interrupgao Grave perturbagdo social e
representaria uma ameaca a
seguranga nacional
Reino Unido | Elementos  "criticos"da | Perturbacdo ou Destrui- | Consequéncias econdmicas
infraestrutura nacional cdo ou sociais, e perda de vidas
Estados Uni- | Meios e sistemas, fisicos | Incapacitagdo ou Destrui- | Impacto debilitante na segu-
dos ou virtuais cdo ranca nacional, na economia
e saude publica
Canada Processos, sistemas, ins- | Descri¢do positiva e ndo | Satide, seguranca e bem-estar
talagdes, tecnologias, re- | possui acdes econdmico
des, ativos e servigos es-
senciais
Austrélia Instalacdes fisicas, siste- | Destruicdo, Degradacdo e | Bem-estar social, econd-
mas, ativos, cadeias de su- | Comprometimento mico, defesa nacional e
primento, tecnologias da segurang¢a nacional
informacao e redes de co-
municacio
Japao Empresas que prestam | Suspensdo, Deterioracdo | Vida Social e Atividade
servicos  extremamente | e Indisponibilidade Econdmica
dificeis de serem substi-
tuidos por outros
Catar Ativos fisicos, sistemas | Interrup¢do, Comprome- | Satide, seguranca e bem-estar
ou instalacdes timento e Destrui¢do econdmico
Irlanda Ativo, sistema ou parte | Interrupg¢do ou Destruicdo | Fungdes sociais vitais, saide,
dele seguranca, bem-estar econo-
mico ou social das pessoas
Estonia Elemento, sistema ou | Perturbacdo ou Destrui- | Funcgdes vitais para a socie-
parte deste ¢do dade, a satde, a seguranca e o

bem-estar econdmico ou so-

cial
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Da andlise da tabela, pode-se observar algumas diferencas na forma como as IC sdo definidas. A
primeira grande diferenca estd nos elementos da defini¢do. A Espanha optou por uma abordagem onde
instalacdes que fornecem servigos essenciais sao consideradas criticas [61]. No Reino Unido, embora haja

alguma semelhanga, a terminologia utilizada é "Elementos Criticos"da infraestrutura nacional, em vez de

"instalagdes"[67].

Portugal e Estonia optaram por transcrever diretamente a definicdo da UE [64], [91], [58]. Em contra-
partida, outros paises expandem os elementos, ndo se limitando apenas aos termos elemento, componente,
sistema ou parte deste. Nos EUA, logo na defini¢do, destaca-se que o elemento pode ser fisico ou virtual,
conferindo-lhe uma maior abrangéncia [69]. Outra diferenca principal identificada no caso do Canad4 é
a utilizacdo de uma descri¢do positiva; ou seja, as Infraestruturas Criticas ndo sdo definidas em termos de

importancia relativa as condi¢des de perturbacdo ou destruicao [78].

Irlanda e Catar incorporam o conceito de "Ativo"em suas defini¢cdes, demonstrando uma abrangéncia
similar a dos Estados Unidos [89], [93]. A Austrélia, por outro lado, adota uma abordagem detalhada,
especificando todos os elementos, incluindo instalagdes, cadeias de suprimento, redes e comunicagdes,
entre outros [82].

No Japio, foi incluido o termo "empresas que prestam servigos essenciais”, conferindo um carater
mais detalhado, embora menos abrangente que o da Australia [85]. A Holanda adotou uma abordagem di-
ferente, introduzindo o termo "Processos Criticos"[35]. Embora o termo "processo"ja apareca na definicao
canadense, a Holanda especificou "criticos"e restringiu o elemento a essas duas palavras.

O panorama das palavras que representam os elementos pode ser verificado na Figura 5.3, que destaca
uma maior énfase nos termos "Ativo", "Instalacdes", "Elemento”, "Sistema"e "Servicos". No que diz res-
peito as condi¢des Figura 5.4, ndo foram identificadas diferencas significativas com implicagdes relevantes

nas defini¢des, sendo "perturbacdo", "destrui¢do"e interrupgdoas principais palavras encontradas.

AT1VO
Instalacoes

Sistenia

Servicos

Figura 5.3: Nuvem dos principais elementos

Em relacdo aos critérios de criticidade, verificou-se que a maioria dos paises se concentra principal-

mente na satide, seguranca, bem-estar econdmico e social, figura 5.5.

A Figura 5.6 ilustra a inter-relagdo entre os componentes da defini¢do de infraestruturas criticas. Nela,

observa-se que sistemas, instalacdes e servigos, quando sujeitos a perturbacdes ou destrui¢do, podem de-
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Figura 5.5: Nuvem dos principais critérios de criticidade

sencadear impactos econdmicos, de seguranca, saide e sociais.

5.2.1 Comparacao e Categorizacao dos Critérios e Indicadores

Dentro do contexto dos Critérios e Indicadores, foi realizado um agrupamento de todos os critérios
utilizados pelos paises estudados, visando alcancar uniformidade. Os indicadores desempenham um papel
auxiliar na criagdo dessa conexdo sempre que os critérios ndo apresentarem uma aproximacao clara entre
si.

Tabela 5.20: Critérios e Indicadores usados no agrupamento

Critérios Indicadores Critérios Agrupadores

Ocorréncia de acidentes, Nu- | Numero potencial de feridos, Niumero | Impacto nas Pessoas
mero de pessoas Afetadas, Im- | potencial de vitimas mortais
pacto Fisico, Perda de Vidas Hu-
manas, Impacto na Concentra-
¢do de Pessoas, Impacto na Po-

pulacdo

Continua na Proxima Pdgina
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Critérios

Indicadores

Critérios Agrupadores

Impacto Econémico

Importincia dos prejuizos econdmicos,
Importancia da degradagcdo dos produ-

tos ou servigos

Impacto Econdmico

Efeitos no dominio publico, Po-
pulacdo Atendida, Impacto na
Confianca Publica, Sadde Pu-

Impacto na confianca das populagdes,
Sofrimento fisico e perturbacdo da vida
cotidiana, Perda de servicos essenciais

Impacto Social

blica, Seguranca Publica, Conti-

nuidade do Servigo

Alcance, Extensio da area afe-
tada

Extensdo da drea geografica que pode | Impacto Geogrifico
ser afetada (internacional, nacional,

provincial/territorial ou local)

Efeitos no Tempo Imediato, 24-48 horas, uma semana, | Durag¢do no Impacto

um meés, um ano, etc.

Impacto no Meio Ambiente Degradacdo do local e arredores, Con- | Impacto Ambiental

taminagdo

Efeitos em Cascata A falha resulta no impacto em outros | Impacto de Interdepen-

setores déncia

Ap6s a categorizacdo de todos os critérios, foi contabilizada a quantidade e o percentual de presenca

de cada um dos critérios e indicadores em relacio ao total de paises analisados.

Dos sete critérios elencados, cinco se destacaram em termos de relevancia. Os impactos nas pessoas
e os impactos sociais foram mencionados por todos os 12 paises pesquisados. O impacto econdmico foi
citado por 11 paises, seguido pelos impactos geografico e de interdependéncia, ambos mencionados por 5

paises, respectivamente conforme demonstrado na Figura 5.7.

Na Figura 5.8, é possivel verificar a distribui¢do dos critérios escolhidos por cada pais. A Irlanda uti-
lizou todos os sete critérios, demonstrando uma abordagem mais abrangente em comparagdo aos demais.
Por outro lado, Portugal, Estados Unidos, Japao, Austrilia e Estonia utilizaram apenas trés critérios. Os in-
termediarios, como UE, Reino Unido e Catar, selecionaram cinco critérios. Finalmente, Holanda e Canada
consideraram quatro critérios, pois ndo incluiram o impacto geografico. A média dos critérios avaliados

pelos 12 paises/organizacdes analisados € de quatro critérios.

5.2.2 Discussao sobre a Priorizacao dos Critérios

Apesar da mencdo ao dano ambiental na literatura e nos discursos institucionais sobre avaliagdo de
criticidade em infraestruturas criticas, a andlise dos referenciais internacionais revela que, na prética, a
priorizacdo dos ativos criticos por gestores e agentes decisorios tende a concentrar-se em trés grandes
dimensdes: impactos sobre vidas humanas, impactos econdmicos (financeiros) e impactos sociais relacio-
nados a ordem publica. O critério ambiental, embora presente em algumas normativas e reconhecido em

discursos, aparece de maneira relevante como critério efetivo de tomada de decisdo em poucos paises.
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Figura 5.6: Nuvem de inter-relagcdo dos elementos da definicdo critica

Critérios Quantidade Percentual

Impacto nas Pessoas 12 100,00%%
Impacto Social 12 100,00%%
Impacto Econdmico 11 o1,67%
Impacto Geografico 5 41,67%
Impacto de Interdependéncia 5 41,67%
Impacto Ambiental 2 16,67 %
Duragio do Impacto 2 16,67 %
Total de Paises 12

Figura 5.7: Mensuracdo da Quantidade de Criterios

Essa constatagcdo reflete a experiéncia acumulada em situacdes reais de crise, nas quais, diante de
eventos disruptivos graves, os esfor¢os e recursos sao direcionados prioritariamente para a preservagao de

vidas, a contenc¢do de impactos econdomicos de grande monta e a manuten¢do da ordem social.

Desse modo, ao analisar e propor modelos de avaliagdo de criticidade, é essencial distinguir entre a
abrangéncia conceitual dos critérios e suas efetivas prioridades em contextos reais de tomada de decisdo.
O reforco dessa diferenciacdo contribui para a aderéncia do modelo proposto as necessidades dos gestores
e melhora a capacidade de resposta diante de cendrios de alta pressdo, tornando o processo de classificacao

mais realista, pratico e alinhado aos padrdes internacionais observados nos estudos de caso comparados.

5.3 ANALISE COMPARATIVA DAS INTERDEPENDENCIAS EM INFRAESTRUTU-
RAS CRITICAS (ASPECTO A3)

Com base na andlise dos dados, foi realizada uma extracdo sistemadtica das informagdes sobre interde-
pendéncias (aspecto A3) dos 12 paises e organizagdes estudados. Esta secdo apresenta um quadro com-
parativo conciso Tabela 5.21 seguido de uma anélise dos principais padrdes identificados nas abordagens

internacionais para o tratamento das interdependéncias entre infraestruturas criticas.
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Quadro comparativo de critérios por paises

ESP POR HOL RU EUA CAN AUS JAP QAT IRL EST Total

Impacto nas Pessoas

Impacto Social

Impacto Econdmico

Impacto Geografico

Impacto de Interdependéncia

Impacte Ambiental

Duragdo no Impacto

*Deduzidos pelo autor com base nas categorias da escala de criticidade.

Figura 5.8: Distribui¢@o de Critérios por Pais

5.3.1 Quadro Comparativo das Interdependéncias

A Tabela 5.21 resume as abordagens adotadas pelos paises analisados quanto as interdependéncias
entre infraestruturas criticas, destacando setores transversais priorizados e observacdes especificas para

cada contexto nacional.

Tabela 5.21: Abordagens de Interdependéncias em Infraestruturas Criticas (A3)

Pais/Organizacio

Abordagem de Interdepen-
déncias

Setor Transversal Prioritario/Obser-
vacoes

Unido Europeia

Interdependéncias intra e inter-
setoriais, projetos transnacionais

Energia, Comunicacdes, Transportes,
Agua

Espanha Efeitos em cascata intra e inter- | Infraestruturas estratégicas, Energia
setoriais, legislagdo especifica

Portugal Abordagem holistica, transver- | Todos os setores, andlise pode alterar
salidade entre setores criticidade

Holanda Efeitos em cascata, foco em pro- | Energia, Comunicag¢des, Transportes

cessos criticos

Reino Unido

Setor energético transversal, de-
pendéncias explicitas

Energia (transversal), Comunicagdes,
Satde, Agua

Estados Unidos Interdependéncias bidirecionais, | Energia, Comunicacdes, Transportes,
integracio em politicas nacio- | Agua
nais

Canada Abordagem holistica, integracdo | Todos os setores, andlise integrada
a gestdo de riscos

Austrélia Setor energético transversal, ris- | Energia (transversal), Comunicacdes,
cos de cascata Transportes

Japao Energia e comunica¢des como | Energia, Comunicagdes, Agua
setores de apoio, andlise dina-
mica

Catar Efeitos em cascata, avaliacdes | Energia, TIC, Saude, Agua
regulares de dependéncias

Irlanda Energia transversal, riscos de | Energia (transversal), Comunicagdes,
cascata, andlise detalhada Sadde, Agua

Estonia Setor de TI transversal, forte de- | Tecnologia da Informacdo (transver-

pendéncia digital

sal), Energia, Transportes, Saide
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5.3.2 Analise dos Resultados

Setores Transversais Predominantes: Conforme pode ser observado na Tabela 5.21, a andlise revela
convergéncia internacional na priorizacio dos setores de Energia, Comunicagdes/TIC, Agua, Transportes
e Satde como centrais para a resiliéncia das infraestruturas criticas. Energia é transversal na maioria dos
paises, exceto na Estonia, onde a Tecnologia da Informacao ocupa papel central devido a forte digitalizacao

nacional.

Abordagens Metodologicas:

* Setores Transversais: Reino Unido, Australia, Japdo, Irlanda e Estonia reconhecem um setor do-

minante (Energia ou TI) como base para os demais.

* Abordagem Holistica: Portugal, Canada e Holanda consideram todos os setores de forma transver-

sal, com integracdo a gestdo de riscos.

* Efeitos em Cascata: Catar, Austrdlia, Irlanda, Holanda e Espanha enfatizam riscos de propagacgio

entre setores.

* Bidirecionalidade: Estados Unidos destacam que as interdependéncias fluem em ambas as direcdes

entre setores.
Convergéncias:

* Reconhecimento universal da importancia das interdependéncias para a seguranga nacional.
* Energia como setor transversal em 6 de 12 paises; TIC na Estonia.

* Preocupacido comum com efeitos em cascata e necessidade de colaboragado publico-privada.
Divergéncias:

» Setor prioritdrio: maioria prioriza Energia, EstOnia prioriza Tecnologia da Informacao.
* Granularidade: alguns paises detalham setores e critérios, outros adotam abordagem genérica.

* Integracdo com gestdo de riscos: Canada e Portugal integram explicitamente interdependéncias a

gestao de riscos.

Particularidade da Estonia: A Estonia se diferencia por considerar a Tecnologia da Informac¢ido como
setor transversal, reflexo de sua sociedade altamente digitalizada. O funcionamento continuo e seguro da
infraestrutura de informagdo € considerado fundamental para todos os demais setores criticos, tornando o

pais especialmente sensivel a interrupgdes digitais e cibernéticas.

A andlise comparativa demonstra que as melhores priticas internacionais convergem para: (1) iden-
tificacdo de setores transversais como Energia e TIC; (2) avaliagdo sistematica de efeitos em cascata; (3)
abordagens holisticas para dependéncias intra e intersetoriais; (4) integracio das andlises de interdepen-

déncia a gestdo de riscos e a resiliéncia nacional.
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5.4 ANALISE DOCUMENTAL E CONSTRUGCAO DO MODELO DE HIERARQUIZA-
CAO DE DECISAO

Nesta fase da pesquisa, foi realizada uma andlise aprofundada das assertivas extraidas do modelo
de avaliagdo de criticidade de sistemas do Programa de Privacidade e Seguranga da Informacao (PPSI),
categorizando-as em critérios e subcritérios. A andlise documental buscou, em primeiro lugar, verificar a
aderéncia das assertivas do framework do PPSI aos critérios previamente identificados na literatura. As as-
sertivas foram organizadas e estruturadas com o auxilio do aplicativo Microsoft Access, conforme ilustrado
na Figura 5.9, que apresenta a categorizacdo de critérios e subcritérios baseados na avaliagdo de criticidade

proposta pelo Programa de Privacidade e Seguranca da Informagdo (PPSI).

Questdo

]

d 1
Questionario Priorizagdo de Sistemas v

seq 01

Questso Perda de vidas humanas ou dano grave para a satde humana|

Critério Pal 1- Pessoas, Ambiental e Social v

Sub Criterio Vidas e Sadde Humana -

Figura 5.9: Categorizacdo de criterios/subcritérios a partir do framework do PPSI

Cada assertiva identificada no framework do PPSI foi associada a um critério principal e um subcritério,
utilizando parametros obtidos a partir da revisdo de literatura e das adaptacdes metodoldgicas realizadas
por esta pesquisa. A Tabela 5.22 a seguir demonstra essa associa¢do, listando os critérios e subcritérios em
correspondéncia com as questdes do PPSI. Observa-se que as assertivas 3 e 9 foram desmembradas para
permitir uma classificacdo mais precisa, uma vez que abordam aspectos relacionados a diferentes critérios
identificados na literatura. Ademais, as assertivas de nimero 23 a 24.2 foram incluidas a partir da planilha
de avaliacdo utilizada pelo TCU para os 6rgdos do SISP, a qual contempla ndo apenas as 22 assertivas
originalmente previstas no framework do PPSI, mas também 3 questdes adicionais que foram consideradas

relevantes pelo TCU para avaliacio.

Tabela 5.22: Relacdo Critérios e Assertivas do Modelo de Avaliagdo de Criticidade de Infraestruturas Criticas -
Ordenada pelo Cédigo da Assertiva

Nr. Assertiva do PPSI Critério Nr. Subcritério

1 Perda de vidas humanas ou dano grave | 1 - Pessoas, Ambi- | 1.4 Vidas e Saidde Hu-
para a saide humana. ental e Social mana

2 Danos ambientais graves. 1 - Pessoas, Ambi- | 1.1 Danos Ambientais

ental e Social Graves

3.01 Degradacdo significativa na prestacdo de | 1 - Pessoas, Ambi- | 1.2 Degradacio de Ser-

servigo essencial ao cidadao. ental e Social vico Essencial ao
Cidadao

Continua na Proxima Pdgina

49



Nr. Assertiva do PPSI Critério Nr. Subcritério
3.02 Caso SIM, informe a abrangéncia do ser- | 3 - Geografico e In- | 3.1 Abrangéncia  do
vico. terdependéncia Servigo
4 Danos financeiros significativos a Admi- | 2 - Econdémico 2.1 Danos Financeiros
nistracdo Puablica ou aos cidaddos.
5 Danos significativos a reputacdo ou a cre- | 3 - Geografico e In- | 3.4 Reputacdo / Credi-
dibilidade da organizacio. terdependéncia bilidade Organiza-
cional
6 Impedimento do funcionamento de ativi- | 4 - Organizacional - | 4.1 Atividade Finalis-
dade finalistica da organizagdo. Negocio, Processos, tica
Gestdo
7 Degradacio significativa da produtividade | 4 - Organizacional - | 4.6 Produtividade dos
dos servidores/funcionarios da organiza- | Negdcio, Processos, Servidores / Funci-
¢ao que utilizam ou dependem do sistema. | Gestao onarios
8 Degradacdo significativa do funciona- | 3 - Geogrifico e In- | 3.2 Degradacio de Ati-
mento de atividades ou processos com ca- | terdependéncia vidades ou Proces-
racteristicas multi-institucionais e que en- o
volvam diferentes esferas da administra-
¢d0 ou dos poderes.
9.01 Soberania e integridade territorial nacio- | 6 - Estado 6.5 Soberania e Inte-
nais. gridade Territorial
9.02 Planos e operagdes militares. 6 - Estado 6.3 Planos e Operagdes
Militares
9.03 Sistemas, instalagdes, programas, proje- | 6 - Estado 6.1 Defesa Nacional
tos, planos ou operacdes de interesse da
defesa nacional.
9.04 Relagdes internacionais do pais. 6 - Estado 6.4 Relagdes Internaci-
onais
9.05 Assuntos diplomdticos e de inteligéncia | 6 - Estado 6.2 Diplomacia e Inte-
(informacdes secretas ou ultrassecretas). ligéncia
10 Exposicdo indevida de dados pessoais sen- | 1 - Pessoas, Ambi- | 1.3 Exposicdo de Da-
siveis e que possa causar dano ao titular. ental e Social dos Pessoais Sensi-
veis
11 Efeito negativo na execucdo da politica | 2 - Econdmico 2.2 Danos na Econo-

econdmica do Brasil (fiscal, monetaria e

cambial).

mia
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Nr. Assertiva do PPSI Critério Nr. Subcritério

12 Degradacdo significativa do funciona- | 3 - Geogréafico e In- | 3.3 Degradacdo  dos
mento de atividades ou servicos relacio- | terdependéncia Servigos relaciona-
nados as infraestruturas criticas do Brasil dos as IC’s
(definidas na Politica Nacional de Segu-
ranca de Infraestruturas Criticas).

13 O sistema estd coberto por solugdo de con- | 4 - Organizacional - | 4.8 Solugdo de Conti-
tinuidade de servigos de TI (alta disponibi- | Negé6cio, Processos, nuidade
lidade, recuperacdo de desastres e planos | Gestdo
de contingéncia)?

14 O sistema ¢ suportado por equipe de res- | 4 - Organizacional - | 4.3 ETIR
postas a incidentes? Negécio, Processos,

Gestao

15 As vulnerabilidades e os riscos de TI rela- | 4 - Organizacional - | 4.5 Gestdo de Riscos
cionados ao sistema e a infraestrutura que | Negdcio, Processos,
o sustenta estdo identificados, classifica- | Gestdo
dos, analisados e tratados?

16 O sistema possui tecnologia obsoleta ou | 5 - Aspectos do Sis- | 5.7 Tecnologia Obso-
desatualizada (hardware e software)? tema leta

17 O sistema estd hospedado em sala segura | 5 - Aspectos do Sis- | 5.5 Sala Segura
ou sala cofre? tema

18 O sistema ou a infraestrutura que o suporta | 5 - Aspectos do Sis- | 5.6 Seguranca
estdo cobertos por processo de gestdo de | tema
patches de segurancga?

19 Sao realizados testes de invasdo ou audito- | 5 - Aspectos do Sis- | 5.8 Testes de Invasdo e
rias de seguranca no sistema ou na infraes- | tema Auditoria
trutura que o sustenta?

20 O sistema € alvo de frequentes ataques? 5 - Aspectos do Sis- | 5.1 Ataques Cibernéti-

tema cos

21 O sistema possui controles para a prote¢do | 5 - Aspectos do Sis- | 5.2 Controles de Prote-
dos dados e do cédigo (criptografia, bac- | tema ¢do de Dados
kup, controle de acesso, trilhas de audito-
ria, etc.)?

22 O sistema e a infraestrutura que o suporta | 4 - Organizacional - | 4.4 Gestdo de Ativos
estdo incluidos em processo de gestdo de | Negoécio, Processos,
ativos de TI ITAM)? Gestao

23 Custo anual de sustentacdo do sistema | 5 - Aspectos do Sis- | 4.2 Custo anual de sus-

(corregdo, adaptacdo e evolugdo dos siste-

mas).

tema

tentacao
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Nr. Assertiva do PPSI Critério Nr. Subcritério

24.01 Local de hospedagem do sistema. 5 - Aspectos do Sis- | 5.3 Local de Hospeda-
tema gem

24.02 Responsével pela hospedagem. 5 - Aspectos do Sis- | 5.4 Responsdvel Hos-
tema pedagem

Para garantir uma andlise mais eficiente, a estrutura dos critérios foi refinada para refletir as inter-
relacdes entre os subcritérios e os impactos previstos. O agrupamento dos critérios foi essencial para sim-
plificar o modelo hierdrquico, mantendo, contudo, a consisténcia com os principais fatores de criticidade

identificados na literatura.

5.4.1 Desenvolvimento e Ajustes do Modelo Hierarquico de Decisao

Com a categorizag@o das Assertivas em critérios e subcritérios concluida, foi estruturado um modelo
hierarquico de decisdo com base no método AHP. Esse modelo foi desenvolvido a partir de seis grandes
critérios, conforme ilustrado na Figura 5.10. Cada critério foi desdobrado em subcritérios especificos,
organizados de forma a refletir tanto a relevincia das questdes apresentadas no framework do PPSI quanto
os achados tedricos identificados na revisdo de literatura. Cabe destacar que os critérios 4, 5 ¢ 6, embora
ndo tenham sido explicitamente mencionados na literatura analisada, foram incluidos no modelo inicial
com o proposito de possibilitar uma andlise ampliada e criteriosa. Essa inclusdo evidencia que o guia
do PPSI propde uma abordagem mais abrangente do que apenas a definicdo de infraestruturas criticas,
como pode ser observado na Tabela 5.22, que retine as assertivas 13 a 22, voltadas a caracterizacdo da
vulnerabilidade dos sistemas avaliados.

Sistemas Criticos

1- e Ambi 7 3 3 - Geografico e 4 - organizagio - Gestio, 5 - Aspectos dos
e Soclal Interdependéncia Processos @ Negbclo Sistemas

6 - Estado

1.1 - Danos Ambientais 2.1 - Dancs Financeiros 3.1 - Abrangéncia do Servigo
Graves 2.2 - Danos na Economia 3.2 - Degradagiioc de

1.2 - Degradagio de Servigo Atividades ou Processos
Essencial ao Cidadic

8.1 - Defesa Nacional
6.2 omacia e

3.3 - Degradagiic dos 4 - e edage 3 - Planos e Operagbes
1.3 - Exposiclio de Dados Serviges relacionados as 4 - Ge 4o A : .

Pessoais Sensiveis ICs 4.5 - Ge - H orSen Inkemacionais
1.4 - Vidas e Sa(de Humana L

erania e Integridade

Figura 5.10: Modelo inicial de hierarquizagao de critérios e subcritérios

5.4.2 Reclassificacao e Modelo Final

Para alinhar o modelo de forma mais precisa as descobertas da literatura, os subcritérios foram ajusta-
dos, assegurando uma aplicacdo mais adequada do modelo hierdrquico. Por exemplo, na Figura 5.10, os
critérios e subcritérios relacionados ao critério 6, ligados ao Estado, e aos critérios 4 e 5, relacionados a
organizacdo e destacados em azul, foram desconsiderados devido a auséncia de correspondéncia clara com

os critérios estabelecidos na literatura.

52



Além disso, houve a reclassificacio do subcritério 4.7 - Reputagdo, que foi transferido para o critério 3
- Geogriéfico e Interdependéncia, por apresentar maior relacdo com os subcritérios encontrados. Destaca-
se ainda a inclusdo dos subcritérios 2.3 e 2.4 no critério Econdmico, detalhando os efeitos negativos na
execugdo da politica econdmica do Brasil (fiscal, monetaria e cambial) e em programas econdmicos. Essa
alteracdo decorreu do desdobramento da assertiva 11 do PPSI, que originalmente abordava de forma ampla
os impactos econdmicos. Ao especificar esses subcritérios, 0 modelo final Figura 5.11 passou a refletir de
maneira mais precisa a relevancia dos efeitos sist€émicos sobre a condugdo da politica econdmica nacional

e sobre programas estruturantes.

Sistemas Criticos

1- Pessoas e Ambiental
e Social

2- Econémico

3 - Geografico e
Interdependéncia

1.1 - Danos Ambientais
Graves

1.2 - Degradacéo de Servico
Essencial ao Cidadé&o

1.3 - Exposicéo de Dados
Pessoais Sensiveis

1.4 - Vidas e Satde Humana

2.1 - Danos Financeiros
2.2 - Danos na Economia
2.3 - Politica econémica do
Brasil (fiscal, monetaria e
cambial).

2.4 - Programas
Econdémicos

3.1 - Abrangéncia do Servigo
3.2 - Degradacéo de
Atividades ou Processos

3.3 - Degradacéo dos
Servigcos relacionados as
IC’s

3.4 - Reputagéo /

Credibilidade Organizacional

Figura 5.11: Modelo final de hierarquizacdo de critérios e subcritérios

Esse processo de andlise e ajustes foi fundamental para garantir que o modelo proposto tenha aderéncia

tanto ao framework do PPSI quanto aos critérios de criticidade estabelecidos na literatura.

5.4.3 Analise das Diferencas Metodoldgicas entre o PPSI e o Modelo Proposto

Existem distingdes relevantes entre o0 método do PPSI e o modelo proposto nesta pesquisa. A metodo-
logia do PPSI fundamenta-se em uma abordagem centrada no impacto e na vulnerabilidade, com o uso das
assertivas que, em alguns casos, ndo foram diretamente identificadas na literatura analisada. Isso, contudo,
ndo invalida o valor da metodologia, j4 que novos modelos podem propor abordagens complementares e
inovadoras, mesmo que ainda ndo tenham sido amplamente discutidas academicamente. Especificamente,
o modelo do PPSI inclui questdes sobre impactos ndo mapeados na revisao de literatura e contempla vul-
nerabilidades avaliadas com base em assertivas relacionadas a existéncia de controles de seguranga —
aspecto que, embora ndo observado nos estudos dos paises analisados, pode representar uma contribui¢do

original e relevante do método.

Em contraste, o0 modelo hierdrquico proposto nesta pesquisa foi desenvolvido para aplicacdo em mé-
todos multicritério, estruturando critérios e subcritérios de avaliacdo exclusivamente com base em funda-

mentos consolidados na literatura internacional sobre infraestruturas criticas. Diferentemente do modelo
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do PPSI, que incorpora assertivas relacionadas a existéncia de controles de seguranga e a avaliagdo de vul-
nerabilidades — elementos tipicos da gestdo operacional e ndo da defini¢do de criticidade —, o modelo
hierarquico proposto limita-se a critérios puramente associados aos diversos impactos potenciais, como

aqueles decorrentes da interrupcio ou degradacdo de servigos essenciais.

Assim, a principal diferenga reside no fato de que o modelo hierdrquico exclui critérios vinculados
a controles ou a avaliacdo de vulnerabilidades, concentrando-se apenas em aspectos de impacto (como
consequéncias sociais, econdmicas, ambientais e de continuidade de servicos), em total alinhamento com
as melhores préticas internacionais para defini¢do de infraestruturas criticas. Essa abordagem assegura
maior aderéncia conceitual ao objetivo de identificar o que é, de fato, uma infraestrutura critica, sem
misturar questdes de maturidade de controles ou gestao de riscos operacionais, que sdo etapas posteriores

e distintas no ciclo de protecao desses ativos.

5.4.4 Limitacoes e Sugestoes de Melhoria para o Modelo PPSI

Ao concluir a andlise, foram identificados alguns pontos no modelo do PPSI que podem ser aprimo-
rados para tornar a identificacdo e priorizagdo de sistemas criticos mais eficaz e alinhada com a literatura

internacional.

Em primeiro lugar, o modelo do PPSI inclui assertivas relacionadas a critérios que ainda nio foram
observados na literatura dos paises estudados. Embora a inclusio de critérios sem correspondéncia direta
na literatura possa trazer desafios quanto ao alinhamento com préticas internacionais, ela também pode
representar uma abordagem inovadora, contribuindo com novas perspectivas para a avaliagdo de seguranga.
Assim, é importante considerar que a adocao de critérios originais deve ser acompanhada de uma andlise
critica, buscando assegurar que as avalia¢des resultantes estejam sensiveis tanto as necessidades especificas

do contexto quanto as melhores préticas j estabelecidas.

Além disso, o modelo do PPSI contempla assertivas relacionadas a controles de seguranga para avaliar
vulnerabilidades. No entanto, ndo héd precedentes na literatura consultada para esse tipo de avaliacdo no
contexto da identificacdo de infraestruturas criticas. Avaliar vulnerabilidades com base apenas na existén-
cia de controles pode ser problemadtico, pois a mera presenca de um controle de seguranga ndo garante a
mitigacdo de uma vulnerabilidade. Somente apés a realizacio de testes e avaliagdes aprofundadas é pos-
sivel determinar se h4 riscos residuais. Dessa forma, incorporar essa abordagem pode levar a uma falsa

sensacdo de seguranca ou a subestimar a criticidade de determinados sistemas.

Por fim, a distribuicdo dos pesos no modelo do PPSI ndo reflete os achados na literatura internacional,
e ndo ha documentacdo clara sobre o método utilizado. A falta de transparéncia na atribuicio dos pesos
pode comprometer a confiabilidade e a replicabilidade do modelo. Sem uma justificativa sélida ou uma
metodologia claramente definida, torna-se dificil assegurar que a priorizacdo dos sistemas criticos esteja

alinhada com os critérios mais relevantes e reconhecidos internacionalmente.

Diante desses pontos, recomenda-se uma revisdo do modelo do PPSI para alinha-lo mais estreitamente
com as préticas internacionais € com os critérios identificados na literatura. Isso inclui a reavaliacdo das
assertivas utilizadas e a reconsideragdo da inclusdo de avaliacdes de vulnerabilidades, independentemente

de serem baseadas apenas na existéncia de controles ou néo, pois a identificagdo de infraestruturas criticas
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estd relacionada aos impactos conforme os achados na literatura.

Além disso, ¢ fundamental uma definicfo clara e justificada dos pesos atribuidos a cada critério. Ao
implementar essas melhorias, o modelo poderd oferecer uma identificacdo e priorizacao de sistemas criticos

mais precisa e eficaz, contribuindo para a seguranga e a resiliéncia.
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6 CONCLUSAO

O presente capitulo finaliza a dissertacdo apresentando uma reflexao integrada sobre os principais re-
sultados obtidos, destacando as contribuicdes, limitacdes e implicacdes do estudo. Diferentemente das
demais se¢des, aqui buscou-se ndo apenas retomar os objetivos inicialmente tragados, mas também ofe-
recer uma visd@o ampla e critica sobre o alcance e a aplicabilidade do modelo desenvolvido. Ademais,
sdo indicadas as perspectivas de continuidade da pesquisa, fortalecendo seu papel no avanco da gestdo e

protecdo das infraestruturas criticas no contexto nacional.

Ao longo desta conclusdo, serdo sintetizados os insights metodoldgicos, as evidéncias internacionais
comparativas, as inovagdes cientificas, e a aplicabilidade pratica do trabalho. Também sdo apresentadas
as restricdes identificadas e as oportunidades para aprofundamento futuro, explicitando o compromisso
com a rigidez académica e com as demandas do campo de seguranca cibernética e gestdo de riscos. Dessa
forma, o capitulo encerra a dissertagdo com um panorama consolidado, garantindo uma compreensao clara,

sistémica e reflexiva dos temas abordados.

6.1 SINTESE DOS PROCEDIMENTOS E ROBUSTEZ METODOLOGICA

O trabalho partiu de uma abordagem metodolégica, combinando andlise documental extensa (englo-
bando normativos, diretrizes e relatérios técnicos de doze paises e do PPSI), técnicas de categorizacdo e
refinamento hierdrquico. Essa trajetéria permitiu alcan¢ar um modelo hierarquico para avaliagdo de criti-
cidade, estruturado em trés niveis e compativel com métodos multicritério como o AHP. O modelo excluiu

critérios ndo validados pela literatura, demonstrando alinhamento metodolégico internacional.

6.2 ALINHAMENTO E COMPARACAO INTERNACIONAL

A andlise comparada revelou convergéncia entre paises em torno dos grandes eixos de impacto (pes-
soas, social, econdmico), mas também disparidades quanto ao detalhamento e a composi¢cdo de setores
transversais — destacando o papel central dos setores de energia e TIC e a particularidade estoniana da
informacdo digital como fator critico. A auséncia de um modelo universal indica que, apesar dos padrdes

globais, a aplicacdo nacional exige adaptacdo contextual baseada em evidéncias.

6.3 INOVACAO E CONTRIBUIGAO CIENTIFICA

Como principal avango conceitual da pesquisa, foi apresentada a primeira sintese sistematizada dos
critérios e subcritérios de doze jurisdi¢des, adaptando-os ao contexto brasileiro em 12 subcritérios opera-
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cionais. Ao propor uma estrutura compativel com técnicas multicritério, este trabalho preenche lacunas
identificadas na literatura nacional e sinaliza oportunidades para novas pesquisas empiricas, superando a

predomindncia dos modelos qualitativos.

6.4 APLICABILIDADE PARA POLITICAS PUBLICAS E SETORES ESTRATEGI-
CcOoSs

O modelo desenvolvido serve como referencial pratico para érgados publicos (notadamente o SISP) e re-
guladores setoriais, permitindo maior padronizacio na priorizacdo de ativos criticos, facilitando auditorias
do TCU, revisdes do Anexo I do PPSI e subsidiando decisdes de alocagcdo de recursos. Na esfera privada,
especialmente em setores como energia, finangas e telecomunicagcdes, 0 modelo pode guiar escolhas mais

racionais de investimentos em seguranga, evitando a multiplicidade de controles redundantes.

6.5 LIMITACOES E RESTRICOES DO ESTUDO

Reconhece-se que o presente estudo, embora contribua metodologicamente, nao realizou a atribui¢do
de pesos nem a validagdo do modelo por meio de estudos de caso reais, limitando inferéncias sobre efetivi-
dade operacional. A énfase em fontes documentais pode ter suprimido particularidades setoriais, sobretudo
naqueles dominios com baixa transparéncia normativa. Outro ponto de ressalva é a mistura de critérios de
impacto e vulnerabilidade no modelo PPSI, identificando a necessidade de separacdo mais nitida entre
avaliacdo de criticidade e maturidade de controles — aspecto ainda em desenvolvimento no Brasil.

6.6 PROPOSTAS PARA PESQUISA APLICADA E PERSPECTIVAS FUTURAS

Diante das oportunidades e desafios identificados, sugere-se como proéximos passos:

1. Validacdo empirica do modelo em setores estratégicos (energia, 4gua, saide);

2. Atribuicao de pesos por métodos participativos, gerando indices comparaveis (benchmarking) entre

orgaos e setores;

3. Revisao periddica do modelo, acompanhando as rdpidas mudancas tecnoldgicas, regulatorias e ge-

opoliticas do cendrio nacional e internacional.

Em sintese, este estudo propde ao Brasil migrar de abordagens reativas — baseadas em listas genéricas
e controles fragmentados — para uma gestdo proativa e cientifica da resiliéncia das infraestruturas criticas,
em alinhamento com o PLANSIC, E-Ciber e diretrizes globais. Ao articular fundamentagao tedrica inter-
nacional, rigor metodoldgico, andlise empirica e aplicabilidade, o trabalho oferece um referencial evolutivo
e pratico para a classificacdo de ativos e para a modernizacdo da governanga em segurancga, contribuindo

para apoiar decisdes baseadas em critérios transparentes e reconhecidos.
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