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Resumo: Com o avango acelerado da Internet das Coisas, projeta-se que o nimero
de dispositivos ativos chegue a 39,9 bilhoes até 2033, demonstrando a necessidade
de solucoes seguras e eficazes para esse conjunto de tecnologias. Embora técnicas
de autenticacdo tradicionais, como tokens JWT e OAuth2, oferecam um alto nivel
de protecdo, elas impdem a intervencdo humana durante a configuracao inicial,
limitando a flexibilidade e eficiéncia do auto-registro de dispositivos IoT em um
Middleware IoT. Para enfrentar essas limita¢des, propde-se uma abordagem hibrida
de autenticagdo em um Middleware 10T, que combina métodos supervisionados,
envolvendo a configuracdo inicial por um usuério, e nao supervisionados,
permitindo o registro autonomo dos dispositivos. Essa proposta visa otimizar a
seguranca e a flexibilidade, garantindo uma integracdo simples e confivel para a
comunicacio e gerenciamento de dispositivos IoT.
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Security in IoT Device Registration: Implementing Hybrid
Authentication

Abstract: With the accelerated advancement of the Internet of Things (IoT), the
number of active devices is projected to reach 39.9 billion by 2033, underscoring
the need for secure and effective solutions for this technology ecosystem. Although
traditional authentication techniques, such as JWT tokens and OAuth2, offer a high
level of protection, they require human intervention during the initial setup, limiting
the flexibility and efficiency of self-registration for IoT devices in IoT Middleware.
To address these limitations, we propose a hybrid authentication approach within
IoT Middleware, combining supervised methods, involving initial configuration by
a user, with unsupervised methods, allowing autonomous device registration. This
proposal aims to optimize security and flexibility, ensuring a simple and reliable
integration for the communication and management of IoT devices.
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1. Introducao

A tecnologia avanca rapidamente, transformando o cotidiano. Em um mundo cada vez
mais digital, os dispositivos IoT simplificam tarefas e possibilitam automacao e controle.
Segundo a Transforma Insights (2023), havia 16,1 bilhoes de dispositivos IoT no final de
2023, com previsao de 39,9 bilhoes até 2033, crescendo 10% ao ano.

Solugdes de interoperabilidades entre dispositivos, resolvem parte dessa integracao,
entretanto nao resolvem as questoes relacionadas a seguraca dos registros dos
dispositivos (Mendonca, 2024). Os dispositivos 10T, devido ao grande volume de dados
que gerenciam e a sua interconexao com outros dispositivos, sao frequentemente alvo
de ameacas cibernéticas. E crucial adotar medidas de protecdo robustas ndo apenas para
os proprios dispositivos, mas também para os dados que eles coletam e transmitem,
previnindo ataques cibernéticos e assegurando a privacidade e a integridade das
informacoes.

Como os dispositivos IoT lidam com grandes volumes de dados, é possivel utilizar um
Middleware IoT (Zhang et al., 2021), que atua como uma camada de software essencial,
facilitando a comunicacdo, o gerenciamento e a integracao entre dispositivos IoT e
diversas aplicagoes e servicos. Ele assegura a conectividade entre os dispositivos, coleta
e processa dados, e oferece APIs para integracoes, promovendo a interoperabilidade e
simplificando o desenvolvimento de solucoes IoT.

Para realizar a seguranga do Middleware 10T, frequentemente sao utilizadas técnicas
de autenticacdo conhecidas, como tokens JWT, OAuth2 (Google Cloud, n.d.), e chaves
publicas e privadas (Microsoft, 2024). Essas técnicas requerem o cadastro de um usuario
para que ele possa enviar requisi¢coes ao Middleware IoT. Embora essas abordagens
oferecam um alto nivel de seguranca, elas limitam a flexibilidade do auto-registro
dos dispositivos IoT no Middleware, uma vez que o processo de autenticagio exige a
intervencao de um usuario humano para a configuracao inicial.

Dessa forma, com o objetivo de realizar uma abordagem com duas formas autenticacoes,
sendo uma proposta hibrida no Middleware 10T. A primeira abordagem é chamada
de supervisionada, exigindo que um usuério realize a configuracao inicial para o envio
de dados e a segunda abordagem ¢é a nao supervisionada, permitindo que o préprio
dispositivo realize seu cadastro. O objetivo é equilibrar a seguranca dos dispositivos
e dos dados com a flexibilidade e eficiéncia no processo de registro, garantindo uma
integracdo simples e segura no Middleware IoT.

Além desta introducao, este trabalho também contém o seguinte formato: algumas
das obras literarias mais relevantes selecionadas na secao 2. A arquitetura proposta é
detalhada na segdo 3. A sessao 4 apresenta os dois fluxos para cadastro de dispositivos
propostos. A seco 5 apresenta a implementacao do Middleware IoT. Os resultados dos
testes sdo apresentados na secao 6. Por fim, a secdo 77 contém a conclusao do artigo e
sugestoes para trabalhos futuros.

2. Trabalhos Relacionados

A seguranca em dispositivos IoT (Internet das Coisas) tem sido o foco de inimeras
pesquisas nos dltimos anos. Com o aumento do niimero de dispositivos conectados, a
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