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Resumo: Por hospedar servicos digitais, servidores web tornam-se alvos
prioritarios para agbes mal-intencionadas. Entretanto, faltam guias amplos que
auxiliem sua protec¢ao. Assim, esse trabalho propoe o modelo 3SW que tem como
objetivo auxiliar na mitigacdo de vulnerabilidades em servidores web. Para seu
desenvolvimento, foi feita a selecdo das medidas de seguranca mais relevantes
do CIS Controls, considerando nosso escopo (servidores web) e o esforco de
implementacdo. Além disso, o 3SW é comparado com abordagens reconhecidas
na ciberseguranca para atestar sua utilidade. O 3SW é composto de 93 medidas,
que correspondem a 61% das medidas do CIS Controls v8.1. A comparacdo do 3SW
com MITRE ATT&CK mostrou uma cobertura de 86%, com énfase em auditoria
de registros, defesa contra malware e recuperacido de dados. Dessa forma, o 3SW
oferece uma abordagem que facilita a priorizacio estratégica e a implementacao
eficiente de medidas de seguranca.

Palavras-chave: CIS Controls; ciberseguranca; seguranca da informacgdo;
servidor web; medidas de seguranca.

3SW: A Set of Safeguards to Mitigate Vulnerabilities in Web Servers

Abstract: Web servers are often targeted for malicious attacks because they
host various applications. Unfortunately, there are not many comprehensive
guides available to help implement effective protection measures. This work aims
to propose a model called the 3SW model, which is designed to help mitigate
vulnerabilities in web servers. To develop this model, we selected the most relevant
safeguards from the CIS Controls, focusing specifically on web servers and the effort
required for implementation. Additionally, the 3SW model is compared with well-
recognized cybersecurity approaches to validate its usefulness. The 3SW consists of
93 safeguards, representing 61% of the CIS Controls v8.1 safeguards. A comparison
between the 3SW model and the MITRE ATT&CK framework revealed an 86%
coverage, emphasizing log auditing, malware defense, and data recovery. Therefore,

66 RISTI, N.° 56, 12/2024



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

we concluded that the 3SW model presents an approach that facilitates strategic
prioritization and efficient implementation of protective safeguards for web servers.

Keywords: CIS Controls; cybersecurity; information security; web server;
safeguards.

1. Introducao

Os ataques cibernéticos tém sido frequentemente noticiados devido ao impacto
significativo nos servicos das organizac¢oes afetadas (Bada & Nurse, 2020). Entre as
consequéncias mais evidentes, destacam-se a indisponibilidade de servigos e 0 vazamento
de dados pessoais e confidenciais, que podem gerar danos severos a reputacio e ao
funcionamento das empresas (Kamiya et al., 2020).

Em 2021, um ataque de ransomuware, caracterizado pelo sequestro de dados e exigéncia
de resgate para liberacdo (Chen & Bridge, 2017), interrompeu as operagoes da empresa
JBS nos EUA, Canada e Australia (BBC, 2021). Outros ataques podem dar origem a
extorsoes pelo vazamento de dados pessoais, como ocorreu, entre 2018 e 2019, com
a clinica Vastaamo de Psiquiatria na Finlandia, que levou a decretar faléncia em 2021
(Ghanbari & Koskinen, 2024). Esses eventos ilustram a gravidade e o alcance desses
incidentes, com impactos diretos na economia, na privacidade dos individuos e até na
viabilidade das empresas.

A evolucdo e as consequéncias dessas ameacas impulsionam o desenvolvimento de
metodologias para mitigar seus efeitos, como a familia ISO/IEC 27000 (ISO, 2024),
as publicacoes do NIST (NIST, 2024a), o MITRE ATT&CK (MITRE, 2024), o OWASP
(OWASP, 2024) e a metodologia CIS Controls v8.1 (CIS, 2024a), que em grande parte ja
foram incorporadas a cultura de protecao nas areas de Tecnologia da Informacao (TT) e
ciberseguranca (Leszczyna, 2021).

Apesar disso, mais de 80% das vulnerabilidades estdo ligadas a aplicacoes web (Verizon,
2023), frequentemente suportadas por servidores web, que desempenham um papel critico ao
fornecer servigos a usudrios finais. No entanto, as metodologias mencionadas anteriormente
nao consideram esses servidores como alvos especificos de ataques cibernéticos, o que
resulta na auséncia de um guia especifico para determinados contextos e situacoes.

Dentre essas metodologias, o CIS Controls destaca-se por priorizar acOes e apoiar
gestores de TI na escolha das medidas de seguranca mais urgentes (Crotty & Daniel,
2021). Contudo, essa priorizacao nao considera diretamente alvos especificos de ataques
cibernéticos, como os servidores web. Até onde vai o conhecimento dos autores, nao ha
uma metodologia que relacione diretamente as medidas do CIS Controls com a protegao
de servidores web — sistemas definidos como aqueles que fornecem servicos na Internet,
compostos por hardware, sistema operacional, software de servidor web e paginas do
site (NIST, 2024b).

Com a finalidade de preencher essa lacuna, este estudo propde uma simplificacdo da
metodologia CIS v8.1 para servidores web, criando um Subconjunto de Safeguards para
Servidores Web, o 3SW.
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Como resultado, obteve-se um conjunto de 93 medidas diretamente focadas em
servidores web, com énfase em auditoria de registros, defesa contra malware e
recuperagao de dados.

O uso do 3SW disponibiliza aos gestores de TT uma priorizagdo mais direcionada das
agoes de seguranca, atendendo de forma mais eficaz as demandas dos servidores web.
Além disso, os critérios definidos no estudo permitem adaptar as medidas para outros
tipos de ativos, ampliando o alcance do 3SW na mitigacio de riscos.

O documento estd organizado da seguinte forma: a Secdo 2 apresenta o referencial
teorico e os trabalhos correlatos; a Secao 3 descreve a metodologia utilizada; a Secao 4
discute os resultados e comparacoes; e a Secao 5 traz as conclusoes da pesquisa.

2. Referencial Teorico

Esta secdo apresenta conceitos fundamentais e estruturas utilizadas no contexto da
seguranca cibernética, com foco especial na mitigacdo de ameacas em servidores web.
Sdo discutidos riscos cibernéticos, frameworks como o CIS Controls v8.1 (CIS v8.1)
e 0 MITRE ATT&CK, além de modelos correlatos que contribuem para o aumento da
maturidade cibernética. Esses elementos fundamentam a proposta do modelo 3SW
deste estudo.

2.1. Risco Cibernético

Cebula et al. (2021) definem os riscos cibernéticos como resultantes de agoes humanas,
falhas tecnologicas e de processos internos, bem como de eventos externos, que podem
comprometer a confidencialidade, integridade ou disponibilidade de informacoes. Além
dos impactos na seguranca, essas falhas acarretam prejuizos financeiros e de reputacao.
Em 2024, o custo médio de uma violacao de dados atingiu 4,88 milhdes de ddlares,
um aumento de 10% em relacdo ao ano anterior, evidenciando o impacto econémico
crescente dessas ameacas (IBM, 2024).

Os ataques a aplicacbes web sdo particularmente criticos, uma vez que muitas
organizacoes dependem de servidores web para operagoes online (Verizon, 2023). Por
armazenarem dados sensiveis e operacoes criticas, esses servidores tornam-se alvos de
ataques que exploram vulnerabilidades de softwares e de configuracoes inadequadas
(Alves et al., 2023). Nesse contexto, frameworks de seguranca sao fundamentais para
mitigar riscos e proteger ativos organizacionais, pois suas medidas visam reduzir a
ocorréncia de incidentes e seus impactos (Cue et al., 2024). A proxima se¢do aborda
alguns desses frameworks.

2.2.Frameworks de seguranca

Diferentes frameworks de seguranca proporcionam abordagens estruturadas para
identificar e mitigar ameacas cibernéticas, cada um com foco e aplicacao especificos.
No contexto deste estudo, destacam-se o CIS v8.1, o MITRE ATT&CK e o Community
Defense Model (CDM), que oferecem abordagens complementares para a protecao de
servidores web. Enquanto o CIS v8.1 fornece diretrizes praticas para melhorar a postura
de seguranca de forma geral, o MITRE ATT&CK ajuda a entender o comportamento dos
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atacantes por meio do mapeamento de taticas e técnicas. O CDM, por sua vez, traduz as
medidas do CIS Controls em uma estratégia orientada para mitigar ataques cibernéticos
comuns, como o Web Application Hacking.

O Center for Internet Security® (CIS), uma organizac¢ao sem fins lucrativos que retine
o conhecimento de especialistas de diferentes setores, é responsavel pela metodologia
CIS Controls, amplamente adotada por organizagoes ao redor do mundo (CIS, 2024a;
Juma et al., 2023). Atualmente na versao 8.1, a metodologia é composta por 18 controles
e 153 medidas de seguranca (safeguards), desenvolvidas para apoiar organizacoes
com diferentes niveis de maturidade em seguranca e necessidades operacionais. Neste
estudo, o CIS v8.1 ¢ utilizado como base para a avaliacao de praticas de seguranca
voltadas especificamente para servidores web, permitindo uma comparacao estruturada
com o ataque Web Application Hacking (WAH) do CDM.

Complementando essas praticas, 0 MITRE ATT&CK constitui um framework que
descreve taticas e técnicas empregadas por agentes maliciosos em ataques cibernéticos,
assim como as possiveis mitiga¢Ges. Esse framework proporciona uma estrutura didatica
para que profissionais de seguranca compreendam e atuem contra essas ameacas
(MITRE, 2024). Embora a versao mais recente do MITRE ATT&CK seja a 15.1, lancada
em abril de 2024, este artigo utiliza a versao 8.2 para a comparagao entre os modelos
3SW e WAH, uma vez que o mapeamento oficial disponibilizado pelo CIS para o WAH
esta alinhado com essa versao. A versao 15.1 contém 43 mitigacoes, enquanto a 8.2 inclui
42, sendo a mitigacao ausente a ‘Data Loss Prevention (M1057)’. Essa mitigacao foi
introduzida na versao 10.1 do MITRE ATT&CK e nao faz parte do escopo deste estudo
(MITRE, 2024).

Apesar da mitigacao ‘Data Loss Prevention (M1057) nao ser incluida no mapeamento
oficial utilizado neste estudo, é plausivel que, caso estivesse presente, ela pudesse
ser associada ao Controle 3 — protecao de dados do CIS v8.1, que trata de identificar,
classificar, manipular com seguranca, reter e descartar dados (CIS, 2024a).

Por fim, o CDM v2.0, também desenvolvido pelo CIS, organiza as 153 medidas do
CIS Controls v8 para mitigar cinco categorias de ameacas cibernéticas: Malware,
Ransomware, Web Application Hacking, Insider and Privilege Misuse e Targeted
Intrusions (CIS, 2024b). Embora este estudo utilize o CIS Controls v8.1, essa versao nao
alterou o proposito das medidas de seguranca da versao 8.0, garantindo a validade das
analises do CDM v2.0 (CIS, 2024a). O CDM concluiu que a implementacao de todas as
medidas relacionadas a essas cinco ameacas proporciona uma de protecao 91% contra as
subtécnicas descritas no MITRE ATT&CK v8.2 (CIS, 2024b).

Entretanto, considerando a aplicacio do 3SW em servidores web, apenas o Web
Application Hacking é diretamente relacionado. Esse ataque inclui 9o medidas de
seguranga, cobrindo 38 das 42 mitigac¢Ges identificadas no MITRE ATT&CK v8.2, sendo,
portanto, utilizado como base para comparagdo com o modelo proposto neste artigo
(CIS, 2024Db).

2.3.Trabalhos correlatos

Diversos estudos recentes tém explorado a aplicacido de frameworks de ciberseguranca
(Juma et al., 2023; Dominguez-Dorado et al., 2022; Lima et al.; 2022), modelos de
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maturidade (Bashofi & Salman, 2022) e ferramentas para auxiliar na mitigacao de
ameacas cibernéticas (Gonzalez-Granadillo et al., 2021), especialmente relacionados ao
CIS Controls. Esta secao analisa as principais contribui¢es que abordam a aplicacao,
adaptacao e simplificacdo dos controles CIS e metodologias similares para enfrentar
riscos cibernéticos.

Kern et al. (2024) elaboraram um modelo de maturidade para melhorar a deteccio
precoce de ataques cibernéticos por meio de gerenciamento de logs de auditoria e
monitoramento de redes. Horta et al. (2022), por sua vez, desenvolveram um modelo
para criar planos de acao priorizados, visando fortalecer a visibilidade frente a ameacas
e facilitar a tomada de decisdo. Trabalhos similares foram realizados por Tsiodra et
al. (2023) e AL-Hawamleh (2024), que também apresentaram modelos com énfase
na tomada de decisdo em seguranca cibernética. Todavia, esses modelos adotam uma
aplicacao abrangente, em contraste com a abordagem focada em servidores web neste
artigo.

Alguns trabalhos mais proximos deste estudo também focam em medidas de seguranca,
como Cue et al. (2024), que classificaram medidas de seguranca do CIS Controls v8
para monitorar o progresso continuo na implementacao de controles e orientar gestores
na melhoria de programas de seguranca. Apesar da proximidade metodolégica, esses
estudos também nao tratam especificamente de servidores web, como ocorre neste
artigo.

Por outro lado, autores como Song & Garcia-Valls (2022), restringiram suas propostas
ao monitoramento de servidores web de sistemas IoT criticos, combinando deteccdo e
resposta automatizada a vulnerabilidades. Fadlil et al. (2024) utilizaram a metodologia
OWASP para criar um framework que identifica e trata vulnerabilidades de injecao SQL
(SQLi) em servidores web. Esses estudos, embora direcionados a servidores web, tratam
de vulnerabilidades especificas e de contextos restritos, enquanto o modelo proposto
aqui visa uma abordagem de seguranca mais ampla para o ambiente de servidores web.

Nesse contexto, o modelo 3SW, desenvolvido neste artigo, segue a tendéncia de
adaptacido a cendrios especificos, priorizando a seguranca de servidores web. Diferente
de abordagens mais amplas, ele simplifica a implementacdo e direciona esforgos para
medidas diretamente aplicaveis a esse ambiente. Essa estratégia busca garantir eficacia
e agilidade, essenciais para organizacoes que demandam respostas rapidas e eficientes.

3. Método de Pesquisa

Esta pesquisa tem como objetivo simplificar a metodologia CIS v8.1 para
aplicacao em Servidores Web, resultando em um subconjunto de medidas de
seguranca denominado 3SW. A abordagem adotada para conducdo da pesquisa é
exploratoria e utiliza analise qualitativa para a reducio, categorizacio e interpretacao
dos dados (Gil, 2023).

Para alcancar o objetivo estabelecido, foi adaptada a metodologia de analise de contetido
proposta por Bardin (2016), dividida em trés fases, conforme ilustrado na Figura 1. A
primeira, a Pré-analise, envolve trés atividades: Selecdo do Material a ser Analisado,
Definicao de Estratégia de Andlise e Definicao dos Critérios Qualitativos.
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Fase 1 - Pré-analise Fase 3 - Tratamento dos resultados

Aplicacao dos
Critérios e

Atividade Selegao das
Medldas

Fase 2 — Exploragao do Malerial

Figura 1 — Fases e Atividades da Metodologia de Pesquisa

Na atividade Selecdo do Material a ser Analisado (Fase 1 - Pré-Analise), foi aplicada
a regra de pertinéncia (Bardin, 2016), em que os documentos selecionados devem
corresponder ao objetivo da analise. Como resultado da execucdo desse passo, foram
selecionados o CIS v8.1, que guia a implementacdo de medidas de seguranca (Crotty
& Daniel, 2021); o MITRE ATT&CK, que apresenta um conjunto de técnicas e taticas
amplamente utilizado para mitigar ataques cibernéticos (MITRE, 2024a); e 0o CDM v2.0,
que disponibiliza um modelo para comparac¢ao com o 3SW ao alinhar as medidas do CIS
Controls a ataques direcionados a aplicagdes web (CIS, 2024b).

Na atividade subsequente, Definicdo da Estratégia de Andlise (Fase 1), foram
formuladas as questoes de pesquisa (QP) para direcionar a investigacio e alcancar o
objetivo proposto:

QP1: E possivel selecionar as medidas de seguranca do CIS v8.1 para prevenir
ou mitigar vulnerabilidades de ciberseguranca em Servidores Web?

QP2: As medidas de seguranca selecionadas podem ser classificadas por esforco
de implementacao e manutenc¢ao, de modo a serem priorizadas?

QP3: Como o 3SW difere do Web Application Hacking do CDM?

A atividade Definicdo dos Critérios Qualitativos (Fase 1) estruturou seis critérios
qualitativos, listados na Tabela 1, que consideram o escopo das questdes de pesquisa
QP1e QP2.

Tipo Critérios }lfgzgi(‘);tizs
CS1 - A medida est4 no escopo do servidor web? Sim/Nao

Selecio CS2 - A medida pode ser individualizada? Sim/Nao
CS3 - A medida pode ser verificada como implementada no Sim/Niio

servidor web?

CP1 - A medida pode ser implementada e gerida diretamente
no servidor web, sem depender de recursos, softwares ou Sim/Nao
servigos externos continuos?

Priorizagdo CP2 — Qual o esfor¢o para implementar a medida no servidor web?  Alto/Moderado/Baixo

CP3 — Qual o esfor¢o para manter a medida aplicada e atualizada

o servidor web? Alto/Moderado/Baixo

Tabela 1 — Critérios para selecdo e priorizacao de Medida de Seguranca.
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Como pode ser visto na Tabela 1, os critérios foram divididos em Critérios de Selecao
(CS) e Critérios de Priorizacao (CP). Para compor o 3SW, a medida de seguranca precisa
receber “Sim” em todos os CS. Essa acgdo, além de considerar o escopo da hipotese
que trata de ataques cibernéticos em servidores web (CS1), também inclui outros dois
aspectos: a possibilidade de individualizagdo das medidas durante a aplicacdo para fins
de priorizacao das agdes (CS2); e a possibilidade da medida ser verificada no intuito de
avaliar o éxito de sua aplicacdo (CS3).

Apos a aplicacdo dos CS, o CP1 avalia as medidas de seguranca selecionadas para
priorizacao, distinguindo aquelas que podem ser implementadas diretamente no servidor
web das que dependem de recursos ou servicos externos continuos. Em seguida, os CP2
e CP3, avaliam o esforco necessario para implementar e manter as medidas, utilizando
uma escala de “Baixo”, “Moderado” ou “Alto”, inspirada no NIST SP 800-55v1 (NIST,
2024c). A Tabela 2 apresenta as descricoes para as categorias de esforco.

Esforco Implementar a medida Manter a medida

Requer pouco tempo, recursos e

. Requer pouco tempo, recursos e esforco para
esforco para configurar e integrar 2
: manter. A manutencao basica pode passar por
. a medida. Pode envolver a - - . A

Baixo . ~ ~ atualiza¢Oes de rotina, monitoramento periodico e

implementacao de solugbes prontas . P ~ <

. . ajustes minimos. Geralmente nao requer correcdes
para uso, seguindo procedimentos <
. . frequentes de bugs ou adaptagdes complexas.
simples e diretos.
Requer um esforco significativo, mas gerenciavel,

Requer um esforco significativo, mas  para manter a medida, bem como pode necessitar
Moderado  gerenciavel, para configurar e integrar de monitoramento regular, atualiza¢oes periodicas

a medida. e ajustes ocasionais para garantir a continuidade da

eficacia.

Requer significativo tempo, recursos

e esfor¢o, podendo envolver Requer significativo tempo, recursos e esforco, bem
Alto desenvolvimento personalizado, como pode necessitar de atualizagoes regulares,

aquisi¢ao de hardware/software
especializado e treinamento extensivo

ajustes complexos e monitoramento continuo para
garantir a eficdcia.

da equipe.

Tabela 2 — Categorias por Esforco (Baseado no NIST SP 800-55v1).

A Fase 2 - Exploraciao do Material, contém a atividade Aplicacdo dos Critérios
e Selecdo das Medidas, nela sao aplicados os critérios discriminados na Tabela 1,
permitindo a analise dos documentos para compor o 3SW. Nessa fase, as medidas de
seguranca sao selecionadas e categorizadas conforme seu esforco de implementacao e
manutencao.

Por fim, a Fase 3 — Tratamento dos Resultados, Gltima fase da metodologia,
consiste na anélise dos resultados obtidos a partir da aplicagdo dos critérios na Fase 2.
Nessa etapa, também é respondida a QP3, que compara o 3SW com o WAH, escolhido
por ser o tnico ataque no CDM diretamente relacionado a seguranca de servidores web
e, assim, alinhado ao escopo deste estudo.
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4. Resultados e Discussoes

Conforme mencionado anteriormente, o objetivo deste trabalho é simplificar a
metodologia CIS v8.1 para aplicacdo em servidores web, resultando na criacdo do
subconjunto aqui denominado 3SW. A investigacdo foi guiada por trés questdes de
pesquisa (Segdo 3), respondidas por meio de uma anélise qualitativa dos documentos
selecionados. Os documentos contendo detalhes da analise desenvolvida estao
disponiveis em um pacote no Zenodo (DOI: 10.5281/zenodo.14175601). A seguir, sao
apresentados os resultados da anélise, em que a resposta de cada uma das trés questoes
de pesquisa listadas na Secao 3 é detalhada em subsecoes.

4.1. Medidas de seguranca para o Servidor Web (QP1)

Inicialmente foram avaliados os critérios de selecao (vide Tabela 1) para decidir sobre
a inclusdo de uma medida no 3SW. Para a inclusao é necessario que todos os critérios
fossem marcados como verdadeiros, ou seja, que a medida seja relevante, individualizavel
e verificavel para os servidores web. A Tabela 3 oferece uma visdo geral das medidas de
seguranca selecionadas com base nos critérios aplicados na Fase 2.

Observe que a Tabela 3 apresenta os 18 controles do CIS v8.1, o nimero de medidas de
seguranga que atenderam aos critérios em cada um dos controles (QMS), e a porcentagem
de medidas selecionadas em relacio ao total de medidas de seguranca disponiveis para
cada controle (PMS).

Como resultado, das 153 medidas de seguranga disponibilizadas no framework CIS v8.1,
93 (61%) atenderam aos trés critérios de selecao estabelecidos na Fase 1 (CS1, CS2 e
CS3). Em relacao aos controles, que agrupam as medidas por temas especificos, destaca-
se que, dos 18 controles, cinco tiveram todas as medidas identificadas como
aplicaveis e verificaveis no servidor web, sendo completamente aderentes:
Cz2, C5, C10, C11 e C18. Em contraste, apenas o controle C14, conscientizacao sobre
seguranca e treinamento de competéncias, nao teve nenhuma medida que atendesse aos
trés critérios de selecao, refletindo a dificuldade de aplicabilidade dessas medidas no
contexto de servidores web.

IDC Descricao QMS PMS

C1 Inventario e controle de ativos corporativos 1 20% (1/5)
C2 Inventario e controle de ativos de software 7 100% (7/7)
C3 Protegao de dados 10 71% (10/14)
Cq Configuracgdo segura de ativos corporativos e software 8 67% (8/12)
Cs Gestdao de contas 6 100% (6/6)
C6 Gestdo do controle de acesso 5 63% (5/8)
C7 Gestdo continua de vulnerabilidades 5 71% (5/7)
C8 Gestao de registros de auditoria 10 83% (10/12)
C9 Protegoes de e-mail e navegador Web 4 57% (4/7)
Cio Defesas contra malware 7 100% (7/7)
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IDC Descricao QMS PMS

C11 Recuperacao de dados 5 100% (5/5)
Ci2 Gestao da infraestrutura de rede 4 50% (4/8)
C13 Monitoramento e defesa da Rede 4 36% (4/11)
Ciq Sg;;céfgntiizgﬁo sobre seguranca e treinamento de o 0% (0/9)
Ci5 Gestao de provedor de servigos 1 14% (1/7)
C16 Seguranca de aplicagoes 10 71% (10/14)
Ciy Gestao de respostas a incidentes 1 11% (1/9)
C18 Testes de invasao 5 100% (5/5)
Total de Medidas de Seguranca Selecionadas 93 61% (93/153)

Legenda: IDC — Identificador do Controle, QMS - Quantidade de Medidas Selecionadas; PMS - Porcentagem
de Medidas de Seguranga (Total de medidas selecionadas / Total de Medidas Possiveis do Controle).

Tabela 3 — Resultado da selecdo das medidas de seguranca.

Os demais controles dividem-se em outros dois grupos: controles com baixa aderéncia ao
3SW (entre 1% e 49%), no qual incluem-se os controles C1, C13, C15 e C17; e controles
com alta aderéncia ao 3SW (entre 50% e 99%), em que estao presentes os
controles C3, C4, C6, C7, C8, Cg, C12 e C16. Esses agrupamentos propiciam uma
orientacao valiosa para as equipes técnicas, permitindo a priorizagio de dreas com maior
impacto na mitigagao de riscos cibernéticos por meio do 3SW.

4.2.Avaliacao das medidas de seguranca por esforco de implementacao e
de manutencao no Servidor Web (QP2)

A partir da anélise das 93 medidas de seguranca selecionadas para o 3SW, foi realizada
a classificacdo com base em trés critérios de priorizagdo: auséncia da necessidade de
software ou atividades externas paraimplementacao (CP1), dificuldade deimplementacao
(CP2) e esforco de manutencao (CP3). Os critérios utilizaram as definicbes Baixo,
Moderado e Alto presentes na Tabela 2. A consolidacao desses resultados esta disposta
na Tabela 4, que oferece uma visao abrangente do esforco requerido para aplicacao e
sustentacao das medidas no contexto dos servidores web.

CP3
CP1 CP2 Total CP2 (%)
Baixo Moderado Alto
Baixo 6 1 o 7(17%)
Nao - 40 (43%) Moderado 7 14 2 23 (58%)
Alto o) 5 5 10 (25%)
Total CP3 (%) 13(33%) 20 (50%) 7 (17%)
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CP3
CP1 CP2 Total CP2 (%)
Baixo Moderado Alto

Baixo 11 5 0 16 (30%)
Sim - 53 (57%) Moderado 12 21 0 33 (62%)
Alto 0 3 1 4(8%)
Total CP3 (%) 23(43%) 29 (55%) 1(2%)
Total de Medidas 93

Legenda: CP1 - A medida pode ser implementada e gerida diretamente no servidor web, sem depender de
recursos, softwares ou servigos externos continuos?; CP2 — Qual o esforco para implementar a medida no
servidor web?; CP3 — Qual o esforco para manter a medida aplicada e atualizada no servidor web?.

Tabela 4 — Consolidagio da analise dos critérios de priorizagio sobre as medidas do 3SW.

Das 93 medidas analisadas, 53 (57%) podem ser implementadas e geridas diretamente
no servidor web, sem a necessidade de recursos externos, enquanto 40 (43%) dependem
de algum tipo de software ou atividade externa. Isso indica que a maioria das medidas
podem ser geridas no proéprio servidor web, facilitando a implementacdo, mas uma
parcela significativa ainda requer integracdo com componentes externos, o que pode
aumentar a complexidade de sua aplicacao e manutencao.

Em relacao ao esforco de implementacao (CP2) para as medidas que podem ser geridas
diretamente no servidor web (“Sim” para CP1), 62% delas exigem um esfor¢o moderado
de implementacao, 30% apresentam um esforco baixo, e 8% possuem um esforco alto.
Esses nimeros indicam que, mesmo entre as medidas que nao dependem de recursos
externos, a implementa¢ao moderada é predominante, mas uma parte consideravel das
medidas ainda requer um esforco baixo, facilitando a aplicagao.

Por outro lado, entre as medidas que dependem de recursos externos (“Nao” para CP1),
58% apresentam um esfor¢o moderado para implementacao, 25% requerem um esforgo
alto, e 17% um esforco baixo. Esse padrao sugere que, embora a maioria das medidas
externas também exija um esforco moderado, o esforco alto é mais frequente nessa
categoria em comparacao com as medidas geridas no proprio servidor web.

Ao analisar o esforco para manter as medidas ap6s a implementacao (CP3), observa-se
uma distribuicao distinta entre as categorias de CP1. Para as medidas que ndo dependem
de recursos externos, 55% exigem moderado esforco de manutencao, 43% baixo, e 2%
alto. Ja para as medidas que necessitam de recursos externos, 50% requerem esforco
moderado, 33% baixo, e 17% esforco alto. Isso demonstra que, medidas aplicadas
diretamente no servidor web tendem a ser menos complexas em termos de manutencio,
com uma prevaléncia de esfor¢o moderado ou baixo, o que contribui para uma gestao
mais eficiente a longo prazo. Por outro lado, as medidas que utilizam recursos externos,
embora possam ser mais gerenciaveis, apresentam um maior esfor¢co de manutencao, o
que pode exigir mais tempo e recursos da equipe técnica.
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Assim, priorizar medidas que podem ser implementadas diretamente no servidor web
pode resultar em uma otimizacao do uso de recursos e na liberacdo de tempo para a
equipe se concentrar em outras estratégias de mitigacao de riscos cibernéticos.

4.3.Comparacao do Modelo 3SW com o Web Application Hacking
do CDM (QP3)

O dltimo passo dessa pesquisa envolveu a comparacdo do 3SW com o modelo que mais
se aproxima de nossa proposta, o Web Application Hacking (WAH). O resumo da analise
comparativa entre 3SW e WAH ¢ apresentado na Tabela 5.

IDC gsTv]\)z 2 DP IDC :?STVI\), R DP
C1 1 o 20% (1/5) Cio 2 0 29% (2/7)
C11 3 0 60% (3/5)
C3 4 1 21% (3/14)
Ci3 1 4 -27% (3/11)
Cs 1 o 17% (1/6) Ci4 o 6 -67% (6/9)
C6 2 3 -13% (1/8)
Cy o 2 -29% (2/7) C16 3 o) 21% (3/14)
C8 7 2 42% (5/12) Ciy 1 o 11% (1/9)
Co 2 3 -14% (1/7) Ci18 1 o) 20% (1/5)

Legenda: QTD 3SW - Quantidade de Medidas apenas no 3SW; QTD WAH - Quantidade de Medidas apenas
no WAH; DP - Diferenca Percentual - (Total de medidas exclusivas do 3SW — Total de medidas exclusivas do
WAH) / Total de Medidas do Controle).

Tabela 5 — Medidas de Seguranca Gnicas em 3SW e WAH.

Como os dois modelos, 3SW e WAH, selecionam medidas do CIS Controls na versao 8
para sua composicao, a Tabela 5 aborda a Diferenca Percentual (DP) que cada modelo
possui, a partir de medidas exclusivas distribuidas por cada um dos 18 controles. De
modo que, das 93 medidas que compde o 3SW e das 90 medidas presentes no WAH,
61 medidas estdo contidas nos dois modelos. Sendo as exclusivas de cada modelo
respectivamente 32 para o 3SW e 29 para o WAH. Assim, a Tabela 5 busca mostrar o
que representa essa diferenca no total medidas de seguranca por controle.

A anélise da DP entre os modelos permite compreender quao diferentes sdo o 3SW e o
WAH. Nesse contexto, DP igual a zero indica que ambos os modelos cobrem igualmente
o contexto de servidores web, estes casos estdo marcados de amarelo na Tabela 5.
Enquanto DP negativo (marcado de vermelho), indica maior cobertura do WAH ao
controle observado e DP positivo (marcado de verde) aponta para maior cobertura do
3SW. Observe que apenas quatro controles possuem a mesma cobertura em ambos os
modelos, em cinco controles o WAH obteve melhor cobertura e no restante dos controles
(9), 0 3SW possui maior quantidade de medidas. O que se pode concluir que o modelo
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3SW possui uma maior distribuicdo de medidas de seguranca entre os controles da
metodologia CIS Controls.

Também foi realizada uma anélise dos controles com variagdes maior que 25% e menor
que —25%, mostrada na Tabela 6.

Controle DP Destaque comparativo

C7 - Gestao continua de
vulnerabilidades

As medidas tratam de estabelecer processos, fogem do escopo

— 0,
29% de aplicabilidade no contexto de servidores web.

Reforca a énfase na gestdo e monitoramento de registros
42% de auditoria, essencial para a visibilidade e a resposta a
incidentes em servidores web.

C8 - Gestao de registros de
auditoria

Crucial para proteger servidores web contra ameagas

C10 - Defesas contra malware 20%
externas.

Preocupacao com a recuperacgao de dados, alinhando-se a
C11 - Recuperacao de dados 60% necessidade critica de resiliéncia e continuidade operacional
em servidores web.

C13 - Monitoramento e defesa
da Rede

Apresenta medidas cuja verificacao encontra-se em

-27% crse d
componentes periféricos ao servidor web.

C14 - Conscientizagio sobre
seguranga e treinamento -67%
de competéncias

Conforme tratados em 4.1, as medidas nao sao diretamente
verificaveis em servidores web.

Tabela 6 — Anélise dos controles com diferenca percentuais > 25% e < -25%.

A anélise comparativa destaca que o impacto pratico do 3SW se d4 pela priorizacao de
medidas voltadas diretamente a protecao do servidor web, garantindo maior controle
sobre aspectos criticos como integridade dos registros de auditoria (C8), defesas contra
malwares (C10) e recuperacao de dados (C11). Na pratica, isso significa que a aplicacido do
3SW pode fortalecer a resposta a incidentes e a resiliéncia operacional do servidor. Em
contrapartida, o WAH apresenta um escopo mais amplo, incluindo medidas relacionadas
a processos de gestdo continua de vulnerabilidades (C7), monitoramento e defesa da
rede (C13) e treinamento de usuarios (C14), que possuem um impacto mais abrangente
na postura de seguranca da organizagdo, mas podem ter aplicabilidade direta reduzida
na administracdo técnica dos servidores web. Essa distin¢ao sugere que, enquanto o
WAH busca um fortalecimento global da seguranca da aplicacao e do ambiente ao redor,
0 3SW foca na implementacao de protecoes diretamente sobre o ativo, facilitando sua
aplicacdo em cenarios onde a seguranca do servidor web é a prioridade.

Ainda como parte da andlise comparativa, avaliamos a aderéncia de cada modelo as
mitigacoes do MITRE ATT&CK. O CIS v8.1 abrange 39 das 42 mitigagoes catalogadas
pelo MITRE ATT&CK v8.2, das quais o 3SW cobre 36 (92%) e o WAH, 38 (97%). As
mitigacOes ausentes no 3SW, como M1013 (Application Developer Guidance) e M1017
(User Training), estdo relacionadas ao controle C14, Conscientizacdo sobre Seguranca
e Treinamento de Competéncias. Conforme discutido na Secao 4.1, as medidas desse
controle nao se enquadram nos critérios de selecio deste estudo (CS1, CS2 e CS3) para
servidores web. Essa diferenca ilustra que, enquanto o WAH incorpora medidas que
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visam mudanca de cultura e treinamento de usuérios, o 3SW prioriza a protecdo dos
ativos mais expostos a ataques cibernéticos.

Essa analise reitera que, embora ambos os modelos compartilhem o objetivo de mitigar
riscos cibernéticos, suas abordagens diferem para atender aos desafios especificos de
seus ambientes. O modelo 3SW, ao focar em medidas com maior aplicabilidade para
servidores web, proporciona uma simplificacdo e adaptagiao dessas medidas do CIS v8.1,
maximizando aspectos voltados para a recuperacao de dados (Mohammed, 2022), gestao
de registros de auditoria (Kern et al., 2024) e defesas contra malwares (Ferdous et al.,
2023), ressaltando a relevancia das medidas selecionadas para os desafios especificos
desse ambiente.

5. Conclusoes

Este estudo propos o modelo 3SW, um subconjunto simplificado do CIS v8.1 para
aplicacdo em servidores web, visando facilitar aimplementacao de medidas de seguranca
neste contexto especifico. Para alcancar esse objetivo, o estudo selecionou medidas
de seguranga (QP1), classificou o esfor¢co de implementacio e manutencdo (QP2) e
comparou o 3SW com o WAH (QP3).

Foram selecionadas 93 das 153 medidas do CIS v8.1, correspondendo a 61% do total,
destacando cinco controles totalmente aplicaveis ao contexto de servidores web. Em
contrapartida, o controle de conscientizacao (C14) foi considerado inadequado para esse
contexto. Além disso, foi possivel categorizar os controles de acordo com a aderéncia ao
3SW, o que facilita a priorizacao estratégica das medidas de seguranca.

Quanto ao esforco (QP2), foi identificado que 57% das medidas presentes no 3SW sao
aplicaveis diretamente nos servidores, apresentando menor esforco de implementacao.

Na comparacao do 3SW com o WAH (QP3), o 3SW demonstrou uma abordagem mais
focada em auditoria de registros, defesa contra malware e recuperacao de dados. Pontos
que reforcam os aspectos de protecao de ativos expostos a Internet. Além disso, o
3SW, no que tange ao MITRE ATT&CK, abrange 92% das mitigacGes presente nesse
modelo para o CIS v8.1, contra 97% do WAH, sendo o principal diferencial a auséncia de
medidas voltadas ao treinamento e a conscientizacao dos usuarios, presente no WAH,
mas consideradas fora do escopo especifico do 3SW para servidores web.

Entretanto, apesar desses resultados voltados para uma maior protecdo do ativo, uma
limitacdo do 3SW é a auséncia de validacdo pratica em cenarios reais, o que ressalta
a importancia de estudos futuros que apliquem o modelo em ambientes operacionais,
permitindo ajustes a partir de feedbacks. Adicionalmente, a metodologia definida para
0 3SW pode ser adaptada para outros ativos, como bancos de dados e redes, bem como
ser integrado a frameworks como ISO/IEC 27000 e NIST para ampliar sua cobertura
de protecdo durante a andlise de medidas para o ativo. A criacdo de ferramentas
automatizadas para a implementacao e monitoramento continuo das medidas, aliada a
uma andlise do impacto econdmico, sao caminhos promissores para futuras pesquisas.

Em sintese, o0 3SW simplifica a aplicagio do CIS v8.1 para servidores web, contribuindo
para a eficiéncia na mitigacao de riscos e auxiliando na priorizagao técnica de medidas de
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seguranca. Sua comparacao com outros modelos confirmou sua adequacao as melhores
praticas de seguranca, mostrando-se relevante para aprimoramentos futuros e para uma
abordagem mais estratégica na protegao de servidores web.

5.1. Disponibilidade dos Dados

Os arquivos completos com os resultados da analise qualitativa, bem como os
documentos complementares utilizados no estudo, estdo disponiveis em um pacote no
Zenodo. Acesse através do DOI: 10.5281/zenodo.14175601.
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