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RESUMO

A fiscalizacao e aplicacao de sangdes pela Autoridade Nacional de Protecao de Dados
(ANPD) marcam a consolidacao da cultura de privacidade no Brasil, tornando o estudo
de suas decisOes iniciais uma necessidade para entender os critérios da agéncia.
Nesse cenario, o presente artigo tem como obijetivo sistematizar os desfechos de dois
processos administrativos sancionadores conduzidos pela ANPD contra érgaos do
setor publico, focando nas infracbes, sangdes e fundamentos decisérios. A
metodologia € uma analise documental qualitativa e comparativa dos autos e decisées
publicizadas pela Autoridade; a investigacéo contrastou categorias predefinidas em
cada caso, como a tipificacdo da infracdo, as teses de defesa, os critérios de
dosimetria da sancéo e os fundamentos técnicos do veredito. Os resultados indicam
que a ANPD, apesar das origens distintas dos incidentes, padronizou sua atuagao ao
valorizar a mitigacdo de danos e a cooperagao como atenuantes, mas demonstrou
maior rigor contra falhas estruturais de governanga e seguranga. A principal
contribuicdo do trabalho é oferecer um panorama dos primeiros entendimentos da
Autoridade, servindo como guia para agentes de tratamento no aprimoramento de
seus programas de governanga e na preparagao para futuras fiscalizagoes.
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ABSTRACT

The enforcement actions by the Brazilian National Data Protection Authority (ANPD)
underscore the consolidation of a privacy culture in Brazil, making the study of its early
rulings essential for understanding the agency's criteria. In this context, this paper aims
to systematically analyze the outcomes of two administrative sanctioning proceedings
conducted by the ANPD against public sector bodies, focusing on the infringements,
sanctions, and the grounds for the decisions. The methodology is a qualitative and
comparative documentary analysis of the Authority's publicly available case files and
decisions. The investigation contrasted predefined categories in each case, such as
the classification of the infringement, the defense arguments, the sanction assessment
criteria, and the technical basis for the verdict. The results indicate that, despite the
different origins of the incidents, the ANPD has standardized its approach by valuing
damage mitigation and cooperation as mitigating factors, while demonstrating greater
stringency towards structural governance and security failures. The main contribution
of this work is to provide an overview of the Authority's initial jurisprudence, serving as
a guide for data controllers and processors in enhancing their governance programs
and preparing for future regulatory audits.

Keywords: Public Administration. Sanction Dosing. Regulatory Oversight. Privacy
Governance. Data Breach.

1 INTRODUGCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018,
representa um marco regulatério para o Brasil, estabelecendo principios, diretrizes,
direitos e deveres para o tratamento de dados pessoais por pessoas fisicas e juridicas,
tanto no setor publico quanto no privado.

A Autoridade Nacional de Prote¢cao de Dados (ANPD) é o 6rgdo com poderes
de fiscalizacao e aplicacdo da LGPD e possui competéncia para apurar infragdes e
impor sangdes administrativas. A atuacdo da ANPD, especialmente em casos
envolvendo grandes volumes de dados e entidades publicas, oferece subsidios
valiosos para a compreensao da interpretacéo e aplicagao da lei.

Para a devida compreensao do objeto deste estudo, é essencial definir o que
constitui um incidente de seguranca com dados pessoais. Conforme o Art. 46 da
LGPD, os agentes de tratamento devem adotar medidas técnica e administrativas de

seguranca para proteger os dados pessoais contra acessos nao autorizados.



De forma mais especifica, a ANPD define um incidente como "qualquer evento
adverso, confirmado ou sob suspeita, relacionado a violagdo na segurancga de dados
pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte em
destruicao, perda, alteracdo, vazamento ou, ainda, qualquer forma de tratamento de
dados inadequada ou ilicita" (Brasil, 2024).

Na literatura de seguranga da informacédo, essa definicdo alinha-se ao
conceito consolidado da violagdo da triade CID — Confidencialidade, Integridade e
Disponibilidade (Stallings, 2017).

A confidencialidade refere-se a protecédo contra o acesso nao autorizado, a
integridade, a protecao contra modificagcdes indevidas e a disponibilidade, a garantia
de que os dados estardo acessiveis quando necessario (Tanenbaum, Wetherall,
2011).

A importancia de estudar incidentes de segurancga transcende a analise
puramente técnica, dados os seus severos impactos. As consequéncias podem incluir
danos financeiros diretos, perda de reputacao, interrupcado de operacgoes criticas e,
fundamentalmente, a violacdo de direitos e liberdades dos titulares dos dados, que
podem ser vitimas de fraudes, discriminagdo ou roubo de identidade (Ponemon
Institute, 2023).

No contexto do setor publico, como o analisado neste trabalho, as
consequéncias sado ainda mais graves, podendo afetar a prestagdo de servigos
essenciais a populagdo e minar a confianca do cidaddao nas instituicoes
governamentais (OCDE, 2021).

A analise desses eventos é, portanto, vital para o desenvolvimento de
estratégias de prevencgado, mitigacédo e resposta que fortalegcam a resiliéncia das
organizagoes.

O corpo de conhecimento sobre incidentes de seguranca ja é robusto,
mapeando suas principais causas, que vao desde erros humanos e falhas de
configuracdo a ataques cibernéticos complexos, como ransomware e engenharia
social.

A literatura demonstra um consenso crescente de que a protecao de dados
nao depende apenas de barreiras tecnoldgicas, mas de uma abordagem holistica que
engloba governanga de dados, gestdo de riscos, treinamento continuo e um plano de

resposta a incidentes bem estruturado.



Contudo, observa-se uma lacuna de estudos empiricos que se debrucem
sobre a fase posterior ao incidente: a resposta regulatéria e o processo sancionador
no contexto especifico da LGPD. E nesse ponto que a presente pesquisa se insere,
buscando compreender como a teoria da regulagdo se materializa nas decisdes da
ANPD.

Este trabalho, portanto, realiza um estudo comparativo de dois processos
administrativos sancionadores instaurados pela ANPD contra o Ministério da Saude,
detalhados nos Relatorios de Instrucdo (RI) n° 04/2024/FIS/ICGF e n°
05/2024/FIS/CGF.

O primeiro caso (Rl n® 04/2024) refere-se a uma vulnerabilidade em um
Sistema de Cadastro e Permissao de Acesso (SCPA) que permitia acesso indevido a
dados pessoais. O segundo caso (Rl n° 05/2024) trata de um incidente de seguranga
que levou a indisponibilidade de diversos sistemas essenciais do Ministério da Saude,
como o ConecteSUS, apds um ataque hacker a sua infraestrutura em nuvem.

A relevancia desta analise comparativa esta na oportunidade de examinar a
abordagem da ANPD frente a diferentes tipos de incidentes, as infragdes identificadas,
a dosimetria das sancdes e as medidas corretivas impostas.

Busca-se, através da metodologia comparativa, extrair os principais achados
de cada processo e discutir a atuacdo sancionatéria da ANPD. O estudo se
aprofundara nos problemas de seguranga identificados, propondo reflexées sobre
melhorias futuras e analisando criticamente a atuagdo da ANPD.

Por fim, o artigo apresenta consideragdes finais, sintetizando os aprendizados

e suas implicagdes para a protecdo de dados no Brasil.

2 REFERENCIAL TEORICO

A contemporaneidade revela um paradoxo no tratamento da protecdo de
dados pessoais. Por um lado, consolida-se a consciéncia de que este direito € um
pilar ndo apenas para a vida privada, mas para o exercicio da propria liberdade
individual, o que culminou em seu reconhecimento como um direito fundamental
autébnomo, a exemplo do que estabelece a Carta de Direitos Fundamentais da Uniao

Europeia.



Em contrapartida, esta mesma protegdo € continuamente fragilizada por
crescentes exigéncias de seguranga, por interesses de mercado e por reestruturagdes
na administrag&o publica, que levam a erosao de salvaguardas e garantias essenciais
(Rodota, 2007).

O debate sobre protecdo de dados no Brasil ganhou relevancia a partir de
2007 no contexto do Marco Civil da Internet (Doneda, 2019).

A LGPD apresenta diversos elementos novos e a consolidagdo da matéria em
uma normativa legal foi apenas o primeiro deles. Integram o ordenamento uma série
de principios de protecao de dados: direitos do titular e regras de transparéncia e
prestacao de contas (accountability) passam a ser considerados elementos que levam
em conta o risco na atividade de tratamento de dados pessoais (Mendes, et al., 2021).

Em caso de excecdes de aplicabilidade material de entes publicos em relagao
a sangoes previstas na LGPD, tais entes ndo devem furtar-se a implementar as boas

praticas que a lei sugere sejam adotadas (Mota, 2020).

2.1 Conceituagao e tratamento normativo do incidente de seguranga

A Lei Geral de Protecdo de Dados (LGPD) nao apresenta uma definigao
explicita de "incidente de seguranga", mas estabelece em seu art. 46 o dever dos
agentes de tratamento de "adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais" de uma série de ameacas, (Brasil, 2018).

A materializacdo de um risco que fira essa protegcao constitui o incidente.
Coube a Autoridade Nacional de Protecdo de Dados (ANPD) a tarefa de densificar o
conceito. Em seu "Regulamento de Comunicagédo de Incidentes de Seguranga", a
ANPD o define como "qualquer evento adverso, confirmado ou sob suspeita,
relacionado a violagdo na seguranga de dados pessoais" que possa resultar em
destruigao, perda, alteragao, vazamento ou qualquer tratamento ilicito (Brasil, 2021).

Essa visdo é alinhada a literatura técnica, que frequentemente associa o
incidente a quebra de um ou mais pilares da seguranga da informagéo:
confidencialidade, integridade e disponibilidade (ISO/IEC 27001, 2022).

Um incidente precisa ser comunicado a ANPD e aos titulares de dados se

atender, cumulativamente, aos seguintes critérios, conforme ilustrado na figura

abaixo:
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Figura 1: Fluxo de comunicagao de incidente de seguranga. Fonte: Internet. ANPD

Conforme ilustrado na figura acima3, essa distingdo é fundamental, pois os
casos aqui analisados representam, respectivamente, um incidente que afetou a
confidencialidade e outro que impactou a disponibilidade dos dados.

A Autoridade Nacional de Protecao de Dados enxerga o incidente ndao apenas
como uma falha técnica, mas como um evento de risco que exige uma resposta de
governanca clara e imediata (Bioni, 2021).

A regulacédo da autoridade (art. 48 da Lei n® 13.709/2018) determina que, uma
vez confirmada a ocorréncia de um incidente que possa acarretar "risco ou dano
relevante aos titulares", a comunicacao é compulséria e deve ser feita em duas
frentes: a prépria ANPD e aos titulares dos dados afetados (Brasil, 2018).

O regulamento de dosimetria e aplicagdo de sangbdes administrativas reforga
a seriedade do tema, estabelecendo que a ndo comunicagao do incidente é, por si s0,
uma infragao (Brasil, 2023).

A importancia do Privacy by Design, ou Privacidade desde a Concepgao, foi
reconhecida através da LGPD, considerando que seu art. 46 estabelece a
obrigatoriedade de os agentes de tratamento adotarem medidas de seguranga, tanto
técnicas quanto administrativas, que sejam capazes de proteger os dados pessoais
contra acessos nao autorizados e outras formas de tratamento indevido.

O paragrafo 2° do mesmo artigo determina que tais medidas devem ser

implementadas "desde a fase de concepc¢ao do produto ou do servico até a sua

3 Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis/CIDA.png. Acesso em: 19 set. 2025


https://www.gov.br/anpd/pt-br
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/CIDA.png
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/CIDA.png

execugao", internalizando o principio do Privacy by Design no ciclo de vida do
tratamento de dados.

Esta determinacgao legal, que ja sinalizava um avanco significativo na protecao
da privacidade, ganhou um novo patamar de detalhamento e operacionalizagdo com
a adocgéo, a partir de fevereiro de 2023, da norma ISO 31700 (Associagao Brasileira
de Normas Técnicas - NBR ISO/IEC 31700). Este padréo internacional é
especificamente dedicado a aplicagao do Privacy by Design no desenvolvimento e na
oferta de produtos e servicos ao consumidor, estabelecendo diretrizes e requisitos
claros para a sua implementacgao.

A ISO 31700, portanto, funciona como um guia pratico para o cumprimento do
que a LGPD ja traz de forma principioldgica. Enquanto a lei estabelece o "qué", a
norma técnica detalha o "como", oferecendo um framework com um conjunto de
controles e processos para que as organizagdes possam, de fato, incorporar a
privacidade em seus projetos desde o inicio. Isso inclui a realizagao de avaliagdes de
impacto a protecao de dados, a definicdo de requisitos de privacidade para novos
produtos e a implementacao de configuragdes de privacidade que sejam, por padrao,
as mais protetivas ao usuario.

Dessa forma, a publicagcao da ISO 31700 nao apenas reforgca a importancia
do Privacy by Design ja reconhecida pela LGPD, mas também eleva o padrao de
exigéncia e fornece um roteiro claro para a conformidade, promovendo uma cultura
de protecdo de dados mais robusta e alinhada as melhores praticas internacionais.

A norma representa um marco na materializagdo do conceito, transitando de
um requisito legal para um padrao técnico auditavel e certificavel, acentuando a sua
relevancia no cenario contemporaneo das relagdes de consumo e da protecdo de

dados pessoais.

2.2 Prazos, Guias e o Papel do Programa de Privacidade e Seguranga da

Informacgao (PPSI)

O Programa de Privacidade e Seguranga da Informacgao (PPSI) elaborado em
2025, segundo artigo de autoria dos pesquisadores Marco Antdnio Firmino, Douglas
Chagas e Heder Dorneles, instituido pela Secretaria de Governo Digital do Ministério
da Gestao e da Inovagao em Servigos Publicos, por meio da Portaria SGD/MGI N°

852, de 28 de marcgo de 2023, representa uma iniciativa estratégica para promover e



consolidar a cultura de privacidade e segurangca da informacdo no ambito da
administragao publica federal direta, autarquica e fundacional.

O programa estabelece diretrizes e responsabilidades para que os 6rgaos
federais implementem a gestdo da privacidade e da seguranga da informagéo, visando
a conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e o
fortalecimento da governancga sobre os ativos de informagao do Estado.

O programa tem como objetivo elevar a resiliéncia e a maturidade
institucional, garantindo maior protecdo aos dados e sistemas da administragao
publica. A fundamentacdo do PPSI é inspirada na abordagem de controles e
implementacdo do CIS Controls (CIS, 2021), estrutura do nucleo do Privacy
Framework (NIST, 2020) e normas ISO/IEC e ABNT NBR.

Além disso, o PPSI é um framework para aprimorar a privacidade e seguranca
da informagao, com foco no atendimento a Lei Geral de Protecdo de Dados Pessoais
(LGPD) e a Politica Nacional de Seguranca da Informacao (PNSI).

O PNSI detalha controles de ciberseguranga e privacidade, estruturados em
grupos de implementacdo e alinhados a normativos do Gabinete de Seguranga
Institucional (GSI) e da Autoridade Nacional de Protecdo de Dados. Ele propde
uma metodologia de implementagédo em ciclos interno e externo, além de um sistema
de avaliagdo de maturidade por meio de indicadores (Gongalves, et al., 2025).

Em érgéos participantes do Sistema de Administragdo de Recursos de
Tecnologia da Informagéo - SISP, a principal ferramenta para a gestdo de incidentes
€ o Programa de Privacidade e Seguranca da Informacédo (PPSI), um documento
exigido em diversas normativas do setor publico (GSI, 2020).

Um PPSI deve conter, obrigatoriamente, um Plano de Resposta a Incidentes
de Seguranga (PRIS). Este plano detalha os procedimentos, desde a deteccao e
analise do evento até as fases de contencgao, erradicacédo e recuperacao, além de
definir as responsabilidades e o fluxo de comunicacgéo interna (NIST, 2018).

Tais normativas representam a resposta do Estado aos desafios evidenciados
por incidentes como os analisados neste trabalho. Elas reforgcam a tese de que falhas
pontuais de seguranga e governanga nao sao apenas problemas isolados de um
orgado, mas sintomas de uma questdo estrutural que demanda uma governanga

centralizada e um direcionamento estratégico em nivel nacional.



2.3 Panorama da literatura: a lacuna entre a pratica regulatéria e a analise

académica

Ao investigar a produgdo de conhecimento sobre o tema, observa-se um
fendmeno claro: existe uma vasta publicacdo de guias, whitepapers € manuais
técnicos sobre como prevenir e responder a incidentes, produzidos por orgaos
reguladores (ANPD, ENISA), institutos de padronizagdo (NIST, ISO) e empresas de
ciberseguranca.

Essa literatura € de natureza prescritiva e operacional. Em contrapartida, a
producao de artigos cientificos que analisam empiricamente as decisdes
sancionatorias da ANPD sobre incidentes de seguranga ainda € incipiente. A principal
razdo para essa lacuna é a prépria novidade da atuacdo da Autoridade, cujas
primeiras decisbes sancionatorias sdo muito recentes.

A academia demanda tempo para coletar, analisar e publicar estudos
baseados nesses novos dados. Portanto, este artigo se justifica ao contribuir para a
reducdo dessa lacuna, oferecendo uma das primeiras analises comparativas sobre a
jurisprudéncia da ANPD na matéria.

Tais normativas representam a resposta do Estado aos desafios evidenciados
por incidentes como os analisados neste trabalho. Elas reforcam a tese de que falhas
pontuais de seguranga e governanga nao sdo apenas problemas isolados de um
orgdo, mas sintomas de uma questdo estrutural que demanda uma governanga

centralizada e um direcionamento estratégico em nivel nacional.

3 METODOLOGIA

Quanto a sua natureza, esta pesquisa classifica-se como aplicada, pois seu
objetivo é gerar conhecimentos para a aplicagao pratica na compreensao da atuagao
da Autoridade Nacional de Protecdo de Dados e na orientagdo aos agentes de
tratamento. No que tange aos objetivos, o estudo € descritivo, ao expor
detalhadamente as caracteristicas de dois processos sancionatorios, e explicativo, ao

buscar identificar e analisar os fatores que influenciaram as decisdes da Autoridade.
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A abordagem da pesquisa é inteiramente qualitativa, uma vez que nao se
busca a quantificagdo de dados, mas sim a interpretagcado aprofundada do conteudo
dos documentos analisados.

Em relagdo aos procedimentos técnicos, a pesquisa combina a pesquisa
bibliografica, que fundamenta o referencial teérico, com a pesquisa documental. A
estratégia central adotada é o estudo de caso multiplo comparativo, que, segundo Gil
(2019, p. 58), é particularmente valioso pois "permite ndo apenas aprofundar a
compreensao de cada caso isoladamente, mas também, através do contraste,
iluminar variaveis criticas que de outra forma permaneceriam invisiveis,
potencializando a capacidade de generalizacao teorica".

O corpus da presente investigacdo é composto por dois documentos
especificos: o Relatério de Instrugdo (RI) n° 04/2024/FIS/CGF e o Relatério de
Instrucdo (RI) n° 05/2024/FIS/CGF, ambos emitidos pela Coordenagao-Geral de
Fiscalizacdo da ANPD. Tais relatérios sdo documentos técnicos que subsidiam a
decisdo do Conselho Diretor da Autoridade, contendo a analise detalhada dos fatos,
as manifestacdes da defesa e a recomendacgao técnica da area de fiscalizagdo. Sua
importancia reside no fato de representarem a visdo mais aprofundada e
fundamentada da ANPD sobre cada caso antes da deciséo final.

A escolha destes dois processos nao foi aleatéria, mas sim estratégica,
baseada nos seguintes critérios:

1. Unidade do Agente de Tratamento: Ambos os casos se referem a incidentes
ocorridos no Ministério da Saude, permitindo uma comparagao controlada da
atuacdo da ANPD sobre um mesmo ente publico.

2. Contemporaneidade: Os relatérios foram publicados em sequéncia no ano de
2024, refletindo o entendimento mais recente e consolidado da area de
fiscalizagdo da Autoridade.

3. Natureza Distinta dos Incidentes: Os casos sao inter-relacionados por
envolverem o mesmo 6rgao, mas tratam de incidentes de natureza diferente —
o primeiro, uma vulnerabilidade de sistema (violagao de confidencialidade), e o
segundo, um ataque de ransomware (violagdo de disponibilidade e
integridade). Essa diversidade permite analisar a flexibilidade e a consisténcia
da abordagem da ANPD frente a diferentes tipos de ameagas.

O instrumento de coleta de dados foi a analise documental, focada no conteudo

integral dos dois relatérios mencionados. O escopo da analise empirica foi
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intencionalmente delimitado a estes documentos oficiais para garantir a objetividade

e a replicabilidade do estudo, fundamentando as conclusbées na mesma base de

evidéncias disponivel aos decisores da ANPD.

A anadlise dos dados foi conduzida por meio da analise comparativa,

operacionalizada a partir da analise de conteudo. Primeiramente, foi realizada a

analise de conteudo de cada relatério individualmente para extrair e categorizar as

informagdes pertinentes.

Em seguida, a analise comparativa foi aplicada para contrastar os achados de

ambos os casos. O objetivo desta comparacgao ¢é identificar padrdes, divergéncias e

tendéncias na atuagado da Autoridade, permitindo extrair conclusbes sobre seus

critérios e sua filosofia regulatoria.

Para guiar este processo, foram definidos os seguintes eixos de analise:

Eixo de
Analise

Caso 1: Vulnerabilidade no
SCPA (Relatério n° 04/2024)

Caso 2: Ataque a Nuvem AWS
(Relatério n° 05/2024)

Caracterizagao
do Incidente

Origem: Interna (falha de
desenvolvimento). Natureza:
Vazamento de dados por API
insegura (Violacéo de
Confidencialidade). Escala:
Exposicdo de dados pessoais
sensiveis de um volume
significativo de cidadaos.

Origem: Externa (ataque
cibernético). Natureza:
Ransomware (Violacao de
Disponibilidade). Escala:

Indisponibilidade de multiplos
sistemas criticos de saude em
nivel nacional.

Conduta do
Controlador

Preventiva: Falha. O sistema
nao possuia controles de
acesso, monitoramento  ou
testes periddicos. Reativa:
Falha. A comunicacdo aos
titulares foi tardia e com
conteudo inadequado.
Cooperativa: Nao conformidade
parcial, pois a resposta ao
incidente foi falha.

Preventiva: Falha. O érgédo néo
havia designado formalmente um
Encarregado de Dados, uma
medida de governanga essencial.
Reativa: Nao foi o foco da sancao.
Cooperativa: Falha. Nao
apresentou os Relatérios de
Impacto (RIPDs) quando
solicitados pela ANPD.

Infragdes a
LGPD
Identificadas

Art. 48: Falha na obrigagdo de
comunicar 0 incidente de
seguranca. Art. 49: Falha na
obrigaggo de garantir a

Art. 23 c/c Art. 41: Falha na
obrigagao de designar 0
Encarregado. Art. 38: Falha na
obrigacao de elaborar e fornecer o
RIPD.
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seguranga dos sistemas de
tratamento.

Problemas de
Seguranga
(Causa Raiz)

Técnicos: APl sem autenticagao
e falta de monitoramento.
Governanca: Auséncia de um
processo formal de testes de
vulnerabilidade e de gestao de
incidentes.

Governanca: Auséncia de uma
figura central de supervisdo de
protecédo de dados (Encarregado).
Conformidade: Falta de
documentagao essencial para 3
gestao de riscos (RIPDs).

Medidas
Corretivas

A ANPD determinou duas
medidas corretivas para sanar
as falhas de seguranca e
comunicagao.

A ANPD determinou duas
medidas corretivas para sanar as
falhas de governanga e
conformidade documental.

Figura 2: Quadro ilustrativo de analise comparativa Fonte: o autor

Em ambos os casos, a ANPD demonstrou consisténcia ao aplicar sangdes de

adverténcia acompanhadas de medidas corretivas. A atuagao teve claro carater

pedagogico, punindo ndo apenas o incidente com dano direto (Caso 1), mas também

falhas estruturais de governanga (Caso 2), reforcando uma abordagem de regulagéo

responsiva e aplicando sua metodologia de forma proporcional a gravidade das

infracdes de naturezas distintas.

Cabe lembrar, em primeiro lugar, que os dispositivos da LGPD que tratam de

san¢des administrativas somente entraram em vigor em 1° de agosto de 2021. A

ANPD pode aplicar, segundo o art. 52, apos procedimento administrativo que

possibilite a ampla defesa, as seguintes sangdes administrativas:

l. Adverténcia, com indicagao de prazo para adog¢ao de medidas corretivas;

Il. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica

de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,

excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta

milhdes de reais) por infragéo;

I, Multa diaria, observado o limite total a que se refere o inciso Il;

V. Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V. Bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagao;

V1. Eliminagao dos dados pessoais a que se refere a infracao;
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VII.  Suspenséo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacéo da atividade de tratamento pelo controlador;

VIIl.  Suspenséao do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

IX. IX. Proibicdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados.

Para analisar as decisbes da ANPD, se faz necessario compreender seu
modelo de atuacdo. A Autoridade adota um modelo de Regulagdo Responsiva,
conforme pode ser visualizado na figura abaixo, formalizado em seu Regulamento de
Fiscalizacdo (Resolugdo CD/ANPD n° 1/2021).

Este modelo, visualizado como uma piramide, prioriza a¢gdes de orientagéo e
didlogo na base, escalando para sang¢des severas no topo apenas quando as medidas
menos gravosas se mostram ineficazes.

A atuacdo da ANPD ¢ dividida em eixos de monitoramento, orientagédo e
prevencao. Apenas quando essas abordagens nao surtem efeito, ou diante de
infracbes graves, a Autoridade avanga para o eixo da repressdo, por meio de
processos sancionadores. Entender essa filosofia € essencial para interpretar a

aplicagao das sangdes analisadas neste trabalho (Santos, 2023).



14

Revogacao da Licenga
Suspensao da Licenca

Peana Criminal

Aviso Prévio

Topo mais estreito representa sangdes escassas, Custosas e severas,
sendo aplicadas somente guando houver a falha da persuasio.

O Comando e Controle se insere ma parte superior da pirdmide. E
parte integrante do conjunto regulatdrio responsivo.

Base mais larga representando o uso mais frequente das medidas
persuasivas gue sio estratégias de baixo ocusto, respeito e economia
de tempo.

O transito dewe ocorrer nos dois sentidos da pirdmide, ou seja, as
medidas devem ser aplicadas em direcio ao topo guando a situacio
exigir, mas também, devem decrescer, guando o regulado reagir
positivamente a intervencio.

Fonte: Adaptado de Ayres e Braithwaite (1992).

Figura 3: Piramide Regulatéria. Fonte: Internet

E possivel observar que na figura abaixo* & explicado de acordo com a ANPD,

a forma como se dara o Processo Fiscalizatério:

AGENTES DE .
TRATAMENTO < Piiblico

“ Setor
.  Privado

Poder Poder
Legislativo Judiciario

¢ Controlador ” Controlador
. Nacional _Estrangeiro

Poder
Executivo

OBJETO ATUACAO

Incidentes de Seguranca da Informacio B/ oOrientagio

}"' Prevencao

Conformidade de Tratamento de Dados %, .
/¥ Sancgoes

Figura 4: Fluxo Fiscalizatério da ANPD. Fonte: Internet. Agéncia Nacional de Protegdo de Dados

4 Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2>. Acesso em: 19 set. 2025


https://www.gov.br/anpd/pt-br
https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2
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4 RESULTADOS

Neste capitulo, sdo apresentados os resultados obtidos a partir da analise
documental dos Relatérios de Instrugdo n® 04/2024/FIS/CGF e n° 05/2024/FIS/CGF,
emitidos pela ANPD. A exposi¢cao dos dados sera feita de forma individualizada por

relatério, para, no capitulo seguinte, proceder a discussédo comparativa.

4.1 Analise do Relatério de Instrugao n° 04/2024 (Caso da vulnerabilidade no
SCPA)

Este Relatério de Instrugédo investigou uma vulnerabilidade no Sistema de
Cadastro e Permissao de Acesso (SCPA), uma plataforma do DATASUS utilizada
para gerenciar o acesso de usuarios a diversos sistemas de saude.

A relevancia do sistema reside no tratamento de um volume significativo de
dados pessoais sensiveis, incluindo CPFs e informacdes de saude. A falha
identificada consistia em uma API publica que permitia a consulta de dados pessoais
sem a devida autenticagao, expondo informacgdes de cidadaos.

Conforme o relatério, a investigagdo da ANPD apurou duas infragdes
principais cometidas pelo Ministério da Saude, na qualidade de controlador:

1. Violagéo ao Art. 48 da LGPD: O Art. 48 da lei obriga o controlador a comunicar
a ANPD e aos titulares a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante. O Relatério de Instrucdo concluiu que a
comunicacgao aos titulares nao foi realizada em "prazo razoavel" e que seu
conteudo foi inadequado, ndo informando claramente os riscos envolvidos e as
medidas para mitiga-los.

2. Violacao ao Art. 49 da LGPD: Este artigo determina que os sistemas utilizados
para o tratamento de dados pessoais devem ser estruturados de forma a
atender aos requisitos de seguranga e as boas praticas. A analise técnica do
Relatério de Instrugcao apontou que o sistema SCPA nao atendia a esses
requisitos, evidenciado pela auséncia de controles de acesso adequados na
API, falta de monitoramento sistematico e de testes de vulnerabilidade

perioddicos.
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Diante das infragdes apuradas, a area técnica da ANPD recomendou, neste
processo, a aplicagdo de duas sang¢des de adverténcia (uma para cada artigo violado)

e duas medidas corretivas contra o Ministério da Saude.

4.2 Analise do Relatério de Instrugao n° 05/2024 (Caso do ataque a nuvem AWS)

Este Relatério de Instrugdo analisou um ataque cibernético do tipo
ransomware que resultou na indisponibilidade de multiplos sistemas criticos sob
responsabilidade do Ministério da Saude, como o ConecteSUS e outras plataformas
hospedadas em sua infraestrutura de nuvem (AWS).

Embora o ataque tenha causado grande impacto na disponibilidade dos
servigos, o relatério destaca que a investigagdo ndo encontrou evidéncias de
vazamento ou exfiltracdo de dados pessoais.

Adicionalmente, o Relatério de Instrugdo n° 05/2024 apontou as seguintes
infragbes de governanga por parte do Ministério da Saude:

1. Violagdo ao Art. 23, Ill, c/c Art. 41 da LGPD: O relatério constatou que o
Ministério da Saude, a época do incidente e da apuragao, nao havia designado
formalmente um Encarregado pelo Tratamento de Dados Pessoais, figura
obrigatoria para 6rgaos publicos.

2. Violagédo ao Art. 38 da LGPD: No curso do processo, a ANPD solicitou os
Relatorios de Impacto a Protegdo de Dados Pessoais (RIPDs) dos sistemas
afetados. O Relatério de Instrucdo apurou que o Ministério da Saude néao
apresentou os documentos solicitados, configurando infragdo a obrigacao de
elaborar e fornecer o RIPD quando requisitado.

Para este processo, a recomendacéao técnica da ANPD foi pela aplicacdo de
duas sancgdes de adverténcia (uma pela auséncia de encarregado e outra pela néao

apresentacao dos RIPDs) e duas medidas corretivas.

Caso 1: Vulnerabilidade Caso 2: Ataque a Nuvem
no SCPA (Relatério de AWS (Relatério de Instrugao
Instrugao n° 04/2024) n° 05/2024)

Critério de
Analise



Natureza do

Falha de seguranga
interna: API publica que
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Ataque cibernético externo do

. permitia  consulta de .
Incidente . tipo ransomware.
dados sem autenticacao
adequada.
Sistema de Cadastro e Infraestrutura em nuvem (AWS)
Ativo Afetado Permissdo de Acesso e sistemas criticos, como o
(SCPA). ConecteSUS.
Violagao de Violagdo de Disponibilidade:
Impacto Confidencialidade: Indisponibilidade de servigos
Principal Exposicdo comprovada de  essenciais, sem evidéncia de
dados pessoais sensiveis. vazamento de dados.
Tipo de Falhas Técnicas e de Falhas de Governanga e
Infragao Resposta a Incidentes. Conformidade Documental.
Art. 48: Falha na Art. 23 c/c Art. 41: Auséncia de
Violacées 3 comunicagao do incidente  designacdo de um Encarregado
¢ aos titulares. Art. 49: Falta de Dados. Art. 38: Nao
LGPD . - -
de medidas de seguranga  apresentacdo do Relatorio de
adequadas no sistema. Impacto (RIPD).
~ 2 (duas) sangbes de 2 (duas) sancgodes de
Sangoes a . ,
adverténcia e 2 (duas) adverténcia e 2 (duas) medidas
Recomendadas

medidas corretivas.

corretivas.

Figura 5: Quadro ilustrativo de critério de andlise. Fonte: o autor

5 DISCUSSAO COMPARATIVA

A analise comparativa dos dois casos revela nuances importantes na atuacgao
da ANPD. Uma aparente inconsisténcia surge no tratamento da comunicagao de
incidentes (Art. 48). No caso SCPA (Relatério de Instrugdo n® 04/2024), a falha na
comunicagao foi diretamente sancionada. Ja no caso do ataque a nuvem (Relatério

de Instrucdo n°® 05/2024), uma infracdo similar foi afastada.
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O Relatério de Instrugao n° 05/2024 justifica essa diferenga ao argumentar
que, apesar de formalmente inadequada (peticionamento em processo diverso), a
comunicagao cumpriu seu propoésito material de informar a Autoridade no prazo.

Isso pode indicar que a ANPD, em sua atuacéo inicial, pode estar priorizando
o resultado material da transparéncia sobre o rigor formal do procedimento, uma
abordagem pragmatica que merece observagao continua.

Nota-se também uma diferencga de foco: enquanto o Relatério de Instrugcdo n°
04/2024 concentrou-se em falhas técnicas de segurancga (violagdo ao Art. 49), o
Relatdrio de Instrugao n° 05/2024 deu maior énfase a falhas estruturais de governanca
(auséncia de Encarregado e de RIPD).

Isso sugere que a ANPD esta utilizando os processos sancionatorios para
sinalizar ao mercado a importancia tanto dos controles técnicos quanto da estrutura

de governanga em privacidade.

5.1 Falhas estruturais de seguranga e governanga

Conforme apontado em ambos os Relatérios de Instrugdo, a resposta do
Ministério da Saude aos incidentes poderia ter sido mais assertiva e célere, com agoes
importantes, como a nomeagdao do Encarregado, ocorrendo apenas apds a
instauracao dos processos pela ANPD.

No caso do Relatdrio de Instrucédo n° 04/2024, a vulnerabilidade na API publica
evidencia falhas na aplicacdo de principios de Privacy by Design. A auséncia de
controles basicos de autenticacdo e de mecanismos como rate limiting, conforme
detalhado no relatério, aponta para uma lacuna na implementacdo de um Ciclo de
Desenvolvimento Seguro de Software (SSDLC).

Ja no Relatdrio de Instrucdo n° 05/2024, o sucesso do ataque, mesmo sem
vazamento de dados, sugere fragilidades na arquitetura de nuvem resiliente e na
gestao de identidade e acesso (IAM), como a falta de autenticagdo multifator (MFA) e
a aplicagao inadequada do principio do menor privilégio. Ambos os casos demonstram
a necessidade de fortalecimento dos processos de due diligence na contratacéo de
fornecedores e da inclusao de clausulas claras sobre seguranca e protecao de dados,
uma vez que a terceirizacdo de servicos de desenvolvimento ou infraestrutura nao

exime o controlador de sua responsabilidade legal.



19

6 CONSIDERAGOES FINAIS

A analise realizada demonstra que as san¢des da ANPD expuseram uma
imaturidade estrutural nos processos de seguranga e governanga de dados no setor
publico. As falhas ndo sao apenas técnicas, mas ligadas a governanga, a gestao de
riscos e a falta de uma cultura de privacidade e segurancga integrada as operagdes.

Enquanto o presente estudo diagnostica essas falhas e suas causas-raiz, uma
perspectiva futura de pesquisa emerge da necessidade de transcender a analise de
casos pontuais para a construgao de solugdes escalaveis.

Nesse sentido, um trabalho de continuidade poderia se dedicar ao
desenvolvimento e validacdo de um Modelo de Maturidade em Privacidade e
Seguranga da Informagao especificamente adaptado para a administragdo publica
brasileira.

Este modelo nao seria tedrico; ele seria empiricamente fundamentado nos
aprendizados extraidos das decisdes da ANPD, traduzindo as infragdes recorrentes
como falhas no ciclo de desenvolvimento seguro (SSDLC), auséncia de RIPDs, e
deficiéncias na gestao de terceiros e na resposta a incidentes — em indicadores de
maturidade mensuraveis.

Adicionalmente, o framework alinharia esses indicadores as diretrizes de
programas governamentais ja estabelecidos, como o PPSI, e a padrbes internacionais
de seguranca.

O objetivo final seria criar uma ferramenta de diagndstico e progndstico que
permita aos gestores publicos ndo apenas avaliar o nivel de conformidade atual de
seus 6rgaos, mas também tragar um roteiro estratégico e priorizado para a alocagao
de recursos e a implementagdo de melhorias continuas. Tal projeto representaria um

Al

avanco do "o qué

Al

e do "porqué" das falhas para o "como" evoluir, gerando um artefato
de grande valor pratico para a governanca de dados no Brasil.

Deixa-se consignado que as conclusdes apresentadas aqui, resultam de
consideragdes pontuais que nao possuem a finalidade de esgotar debates e
posicionamentos contrarios, pois, por se tratar de uma realidade, possui ainda muitos

aspectos controvertidos que poderao servir de base para pesquisas futuras.
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