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RESUMO
Mediante os processos que levam a evolucdo da transformacdo digital e a expanséo da
internet voltada a servicos, as aplicacbes que sustentam esses servicos passaram a
demandar maior integracao, disponibilidade e confiabilidade. Nesse cenério, as APls REST
consolidaram-se como um dos principais meios de troca de dados entre sistemas distribuidos,
permitindo interoperabilidade e escalabilidade. No entanto, sua ampla adocéo trouxe novos
riscos de seguranca, especialmente devido ao trafego de dados sensiveis e a previsibilidade
de endpoints. O presente trabalho aborda os desafios e ameagas relacionados a seguranca
de APIs REST, com base em vulnerabilidades descritas pelo OWASP API Security Top 10
(2023), como a Broken Object Level Authorization (BOLA), a autenticacdo quebrada e a
exposi¢ao excessiva de dados. A partir de um estudo de caso sobre uma falha do tipo BOLA
identificada na corretora Coinbase, demonstra-se como a auséncia de valida¢des adequadas
pode comprometer a integridade de sistemas criticos e gerar impactos econbmicos
expressivos. Além da andlise técnica, o artigo discute medidas de mitigacdo, destacando a
importancia dos trés pilares da seguranca de APIs (governanga, monitoramento e testes),
bem como o papel de ferramentas como APl Gateways e praticas DevSecOps. Conclui-se
que, diante da crescente complexidade e do aumento da superficie de ataque, a seguranca
de APIs deve ser tratada como elemento central no ciclo de vida das aplicacées e servicos
que a utilizam como base de troca de dados, exigindo controles técnicos robustos, processos

de governanca estruturados e estratégias continuas de monitoramento.
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1 Introducéo

A expansao dos processos que habilitam o conceito de transformacéo digital e a
crescente dependéncia de sistemas baseados em aplica¢cées conectadas ampliaram
significativamente o uso de Application Programming Interfaces (APIs) como elemento
parte da troca de dados entre diferentes plataformas e servigos. Essa interconexao,

presente em sistemas e servigos que sao utilizados tanto no setor publico quanto no



privado, gera um ecossistema no qual dados sensiveis e operacdes criticas trafegam
constantemente pela internet. Nesse contexto, a seguranca de APIs torna-se uma
preocupacado relevante, visto que falhas nesse ambiente podem resultar em
vazamento de informacdes, indisponibilidade de servigcos e impactos diretos para
organizacfes e usuarios finais.

No Brasil, 0 movimento em direcdo a digitalizacdo de servigos, aliado a legislacéo
voltada a protecdo de dados pessoais — como a Lei Geral de Protecdo de Dados
(LGPD) — intensifica a necessidade de praticas adequadas de seguranca para APIs,
estabelecendo padrdes minimos de conformidade. No entanto, a crescente
complexidade desses ambientes, associada ao volume de integracdes, impode
desafios na identificacdo, mitigacdo e monitoramento das vulnerabilidades existentes.
As APIs REST, por serem amplamente adotadas em aplicacbes modernas,
representam um alvo constante para agentes maliciosos.

O relatério Open Web Application Security Project (OWASP) API Security Top 10
(2023) evidencia que vulnerabilidades como Broken Object Level Authorization
(BOLA), Autenticacdo Quebrada e Exposicdo Excessiva de Dados sao recorrentes e
frequentemente exploradas em ataques cibernéticos a sistemas e servicos digitais
(vide tabela 1). Ainda assim, observa-se que muitos ambientes subutilizam
mecanismos de seguranc¢a ou implementam controles de forma ineficaz, dificultando
a prevencdo de ameacas e sua consequente exploracdo em funcdo das
vulnerabilidades existentes e nao tratadas corretamente, seja por processos de
analise de riscos e a sua mitigacdo ou por incapacidade de monitoramento e testes

gue deveriam ser feitos de forma constante.
Tabela 1 —-Top 3 Riscos de Seguranca em APIs segundo o OWASP (2023)

Identificador]| Vulnerabilidade | Descricéo resumida |
' Broken Object Level Authorization Falha}s_ na autorizacéo o!e nivel de objeto,
API1:2023 (BOLA) permitindo acesso indevido a recursos de
outros usuarios.
Mecanismos de autenticacdo fracos ou mal
API12:2023 ||Broken Authentication implementados que permitem acesso nhao
autorizado.
API3:2023 Broken Object Property Level Exposicdo ou manipulacdo indevida de
’ Authorization (BOPLA) propriedades internas de objetos.

Portanto, a integracdo de boas praticas de seguranca, monitoramento continuo e
automacdao de processos de deteccao configura-se como uma abordagem essencial

para reduzir riscos em APIs. Por outro lado, técnicas de auditoria, testes de seguranca



automatizados e estratégias de defesa baseadas em camadas complementam e
permitem, ndo apenas proteger os servigos, mas também garantir maior resiliéncia
diante de ataques sofisticados.

Considerando os pontos apresentados, este artigo discute sobre desafios, ameacas,
estratégias de mitigacdo em APIs REST e um estudo de caso com foco nas
recomendacdes do OWASP e nas préaticas adotadas no mercado. Assim, o objetivo
deste artigo € examinar os principais desafios e ameacas de seguranca em APIs
REST, com base nas recomendacfes do OWASP, e consolidar diretrizes conceituais
que contribuam para o fortalecimento das praticas de seguranca em APIs REST no
contexto organizacional.

Este artigo estad estruturado conforme se segue. Apds uma breve introducéo, o
capitulo 2 apresenta a fundamentacao tedrica e os trabalhos relacionados. O capitulo
3 descreve a metodologia adotada. O capitulo 4 apresenta o estudo de caso. O
capitulo 5 traz as discuss@es. Por fim, o capitulo 6 apresenta fa o fechamento das

ideias com as conclusoes.
2 Fundamentacdo Teodrica e Revisdo da Literatura

Este capitulo apresenta os topicos necessarios ao entendimento sobre as tecnologias,

descricédo de termos e trabalhos relacionados a esta analise.

2.1 Descricao sobre APIs

As APIs consolidaram-se como componentes essenciais no desenvolvimento de
sistemas distribuidos, apoiadas nas tecnologias e protocolos que estruturam a
internet. Elas permitem a troca de dados e informacdes entre diferentes plataformas
de forma padronizada, possibilitando a construgcdo de solucbes escalaveis e
integradas (SHIMONI et al., 2021). Entre os modelos de troca de dados utilizados em
APIls, destaca-se a arquitetura Representational State Transfer (REST), proposta por
Fielding (2000), que adota o protocolo Hypertext Transfer Protocol (HTTP) para
estabelecer a comunicacao entre cliente e servidor. Nesse modelo, cada recurso é
identificado por um Uniform Resource ldentifier (URI) e manipulado por métodos
HTTP (GET, POST, PUT, DELETE, entre outros). Um dos principios do protocolo
HTTP é o fato de ser stateless, ou seja, cada requisicdo deve incluir todas as
informagdes necessarias para seu processamento, sem que o servidor mantenha o
estado da sesséo do cliente. Essas caracteristicas tornam a troca de dados mais

simples e previsivel, além de favorecer a manipulag&o de recursos, a integracao entre



sistemas distintos e a separacao entre front-end e back-end, o que contribui para
processos de manutencédo e evolugdo mais eficientes (DIMITROV; RADOYKOV,
2021).

REST €& um estilo arquitetural para sistemas distribuidos que define principios
orientados a escalabilidade, ao uso de cache e a identificacdo de recursos,
favorecendo o desenvolvimento de aplicagcbes modernas e robustas. Essa arquitetura
promove a interoperabilidade entre diferentes plataformas, uma vez que o protocolo
HTTP é amplamente suportado por diversos sistemas operacionais e linguagens de
programacao. Ao contrario de protocolos proprietarios, o modelo REST possibilita uma
comunicacdo padronizada e eficiente, o que justifica sua ampla adocdo em
arquiteturas distribuidas e em ambientes baseados em microsservicos (OWASP,
2023).

Ao contrario da interface do usuario, que opera em um ambiente controlado, a API
funciona de maneira mais aberta e direta, tornando-se um alvo potencial para ataques.
Enquanto a interface do usuéario apresenta apenas dados e funcionalidades
especificas aos usuarios, a APl permite que qualquer requisicdo seja enviada
diretamente ao sistema. Essa caracteristica possibilita que atacantes contornem a
interface do usuario e interajam com a API de forma direta, manipulando parametros,
endpoints e funcionalidades conforme desejarem, caso a APl. Nao tenha mecanismos
de controle que evitem tais possibilidades. Consequentemente, APIs que néo
implementam controles adequados podem se tornar super permissivas, ou seja, elas
acabam por oferecer acesso indevido a dados sensiveis ou funcionalidades criticas,
aumentando o risco de exploracdo e comprometimento do sistema (OWASP, 2023).

2.2 Principais Vulnerabilidades (OWASP 2023).

O OWASP API Security Top 10 (2023) descreve as vulnerabilidades mais comuns e
criticas em APlIs, ressaltando que ameacas especificas diferem substancialmente das
encontradas em aplicagdes web tradicionais. Segundo a Salt Security (2023), apenas
trés vulnerabilidades — BOLA, Autenticacdo Quebrada e Exposicdo Excessiva de
Dados — séo responsaveis por cerca de 90% dos ataques direcionados a APIs.

A vulnerabilidade BOLA classificada pelo OWASP API Security Top 10 (2023) como
API11:2023, ocorre quando a aplicacéo falha em validar a propriedade de objetos ou
recursos, permitindo que um usuario acesse dados pertencentes a outro. Por se tratar

de uma falha l6gica, muitas vezes ela ndo é detectada por ferramentas automatizadas



tradicionais de teste de seguranca (OWASP, 2023). J& a Autenticacdo Quebrada,
identificada como API2:2023, esté relacionada a mecanismos fracos ou ausentes,
resultando em acessos néo autorizados. Por fim, a Exposi¢cdo Excessiva de Dados,
definida como API3:2023, ocorre quando a API retorna mais informacdes do que o
necessério, ampliando a superficie de ataque (OWASP, 2023).

Essas falhas exploram lacunas na légica da aplicagdo e demandam abordagens que
combinem validagdo contextual, autorizacdo granular e respostas padronizadas de
erro HTTP para reduzir riscos (BALL, 2022).

Os cdédigos HTTP desempenham papel critico na mitigacdo e identificacdo de
vulnerabilidades, pois comunicam o estado da requisicdo e ajudam a reduzir canais
laterais (side channels) que podem expor informacdes sobre a existéncia ou
propriedade de recursos. A tabela 2 apresenta alguns exemplos essenciais.

Tabela 2 — Codigos HTTP usados em conjunto com contextos de seguranca em APIs

Cddigo Significado Descricdo e Aplicagdo na Seguranca de APIs

Indica que a requisi¢cdo ndo foi autenticada corretamente.

N&o
401 — Unauthorized _ Geralmente utilizado quando credenciais ausentes ou
autorizado | . ] ] . ]
invalidas séo fornecidas, evitando acesso nédo autorizado.
Informa que a requisi¢do foi autenticada, mas o0 usuério
) . NAo possui permissdo para acessar o recurso solicitado.
403 — Forbidden Proibido . . L .
Essencial para reforcar politicas de autorizacdo em nivel
de objeto.
Indica que o recurso solicitado ndo existe ou nédo esta
Nao acessivel. Quando usado corretamente, pode impedir a

404 — Not Found . ) o ] .
encontrado |lenumeracéo de objetos sensiveis por meio da negacédo de

informacdes sobre sua existéncia.

Alerta que o método HTTP utilizado néo é suportado no

405 - Method Not|Método néo ) ) - )
N endpoint. Essa resposta ajuda a mitigar tentativas de
Allowed permitido . ) . ,
exploracéo por uso de métodos néo autorizados.
Utilizado em estratégias de rate limiting, ajudando a
429 - Too Many||Excesso de|prevenir ataques de forca bruta e exploracdo automatizada
Requests requisi¢cbes ||ao limitar o nimero de requisicbes em um determinado

periodo.




A padronizagao dessas respostas e o tratamento uniforme de estados distintos, por
exemplo, “recurso inexistente” vs. “sem permissdo”, sdo considerados elementos
centrais de uma estratégia de seguranca eficaz, reduzindo a possibilidade de
diferenciacdo de respostas por tempo ou codigo e, consequentemente, mitigando
vetores de exploragdo (OWASP, 2023).

2.3 Os Trés Pilares da Seguranca de APIs

A protecdo de APIs deve se apoiar em trés pilares fundamentais: governanca,
monitoramento e testes (CITRIX, 2024; APISEC UNIVERSITY, 2024). Esses pilares
atuam de forma integrada ao longo do ciclo de vida da API, desde o projeto até a
producéao.

A governanca estabelece politicas e processos para o0 desenvolvimento,
documentacédo e versionamento de APIs, bem como para a deteccdo e remocao de
APls “shadow” (ndo documentadas) e “zombie” (obsoletas), que representam riscos
significativos ao ampliar a superficie de atague (OWASP, 2023).

O monitoramento continuo desempenha papel essencial na fase operacional,
permitindo a deteccéo precoce de comportamentos anémalos, abuso de endpoints e
tentativas de exploracdo. Solucbes baseadas em analise comportamental e
aprendizado de maquina podem identificar padrées como manipulacao sistematica de
parametros ou acessos fora do perfil esperado (BALL, 2022).

Os testes de seguranca complementam essa abordagem ao identificar
vulnerabilidades antes que atinjam ambientes produtivos. Estratégias como testes A-
B/A-B-A e fuzzing direcionado séo eficazes na deteccédo de falhas de autorizacdo em
nivel de objeto (BOLA) e de funcado Broken Function Level Authorization (BFLA)
(SHKEDY, 2021). A integracao desses testes ao pipeline de Continuous Integration/
Continuous Delivery (CI/CD), préatica que caracteriza 0 conceito “shift left security”,
antecipa a deteccdo de falhas e reduz a probabilidade de exposicdo em produgéo
(BALL, 2022).

2.4  API Gateway e defesa em profundidade

APl Gateway atua como um ponto de controle centralizado, responsavel pelo
roteamento, agregacdo de requisicdes e aplicacdo de politicas de seguranca. Ele
pode realizar validacéo de identidade por meio de chaves de API, Open Authorization
(Oauth) ou tokens Json Web Token (JWT) e aplicar regras bésicas de autorizacdo (F5,

2024; REDHAT, 2024). Além disso, gateways modernos incorporam mecanismos



como limitacdo de taxa (rate limiting), filtragem por geolocalizacdo e deteccdo de
anomalias, desempenhando papel relevante na mitigacao de ataques de negacao de
servico distribuido (DDoS) na camada de aplicagéo.

Contudo, solugbes de perimetro, como Web Application Firewalls (WAF) e gateways,
nao sao suficientes para impedir atagues que exploram falhas légicas, como a BOLA.
Tais atagues contornam mecanismos superficiais e exploram lacunas diretamente no
backend, exigindo validac6es em nivel de objeto e autorizacdo contextualizadas na
|6gica da aplicacdo (OWASP, 2023; BALL, 2022). Assim, recomenda-se a adocao de
uma estratégia de defesa em profundidade, em que gateways sdo combinados a
validacbes no backend e ao uso de codigos HTTP padronizados para respostas de
erro.

Além disso, solugbes complementares como Web Application and API Protection
(WAP) podem reforcar a andlise de payloads e detectar comportamentos andmalos
de bots. Mesmo com essas camadas adicionais, a validacdo de propriedade e a
aplicacao correta de respostas HTTP — como 403 Forbidden para opera¢cdes néo
autorizadas ou 404 Not Found para evitar confirmacéo da existéncia de recursos —
devem permanecer no backend como mecanismos essenciais de protecdo (BALL,
2022; SHKEDY, 2021).

2.5  Trabalhos relacionados

Diversos artigos técnicos e relatérios destacam a crescente relevancia da seguranca
de APIs no cenéario atual e evidenciam lacunas ainda existentes na protecdo desses
componentes criticos. O Relatério de Seguranca da Imperva (2024) aponta que, no
altimo ano, as APIs representaram mais de 71% de todo o trafego web, superando o
trafego tradicional e ampliando significativamente a superficie de ataque. Esse
crescimento se traduz em desafios complexos para as organizagdes, principalmente
diante do volume expressivo de requisicbes — uma pagina corporativa meédia pode
registrar cerca de 1,5 bilhdo de chamadas de API por ano.

Além do aumento quantitativo, ha uma mudanca qualitativa nos vetores de ataque. De
acordo com o mesmo relatorio, cerca de 27% dos incidentes envolvendo APIs tém
origem em ataques automatizados, frequentemente direcionados a légica de
negocios. Nesses cenarios, agentes automatizados — conhecidos como bad bots —
foram responsaveis por aproximadamente 19% dos ataques, e em ambientes com alta

atividade de APIs, 56% do trafego web é proveniente de bots. Esses dados



evidenciam a importancia de mecanismos especificos para deteccdo e bloqueio de
trafego automatizado malicioso como parte da estratégia de seguranca (IMPERVA,
2024).

Outro ponto recorrente na literatura (OWASP, 2023; BALL, 2022; SHKEDY, 2021,
IMPERVA, 2024) é a constatagdo de que solucdes tradicionais, embora fundamentais,
sao insuficientes para conter a diversidade de ameacas atuais. WAFs, por exemplo,
sdo eficazes na mitigacdo de injecbes e outros ataques estruturais, mas nao
conseguem distinguir requisicdes legitimas de abusos da légica de negdcio. Da
mesma forma, APl Gateways, embora essenciais para gerenciamento de trafego e
autenticacdo, ndo oferecem profundidade para lidar com vulnerabilidades de
autorizacdo em nivel de objeto, como a BOLA (OWASP, 2023; BALL, 2022).

A literatura técnica (OWASP, 2023; BALL, 2022; SHKEDY, 2021) destaca ainda a
importancia do tratamento correto de cédigos de status HTTP como parte integrante
da defesa. Shkedy (2021) demonstra que a utilizac&o consistente de respostas como
403 (Forbidden) para requisicdes ndo autorizadas e 404 (Not Found) para ocultar a
existéncia de recursos pode reduzir significativamente vetores de ataque baseados
em enumeracdo e diferenciacdo de respostas (response differentiation). A
implementacédo de 429 (Too Many Requests), por sua vez, auxilia na contencédo de
ataques automatizados, enquanto 405 (Method Not Allowed) previne exploragcédo por
tentativa de métodos ndo suportados — aspectos frequentemente negligenciados em
projetos de APIs e que podem ter impacto direto na superficie de exposicéo.

Pereira e Lima (2021) analisam os beneficios e desafios da ado¢cdo do modelo REST,
destacando sua simplicidade de integracao e eficiéncia na utilizagéo da infraestrutura
da web. Entretanto, os autores também alertam para o risco representado pela
previsibilidade dos (URI) e métodos HTTP, que pode facilitar a descoberta de
endpoints por agentes mal-intencionados. Essa previsibilidade permite a realizacdo
de ataques de enumeracao e exploracao sistematica, principalmente quando ndo sao
aplicadas técnicas de validacdo de entrada, autenticacdo robusta, autorizagéo
baseada em funcdes e limitacdo de taxa de requisicOes (rate limiting) — praticas
amplamente recomendadas pelo OWASP (2023) e aprofundadas em obras elassicas
como The Web Application Hacker’'s Handbook (STALLINGS; GROSSMAN, 2021).
No mesmo sentido, Kumar e Aravinda (2024) apresentam um conjunto de praticas
eficazes para fortalecimento da autenticacao e autorizagdo em APIs REST, incluindo

0 uso de JWT com reivindicacdes (claims) e prazos de expiracdo definidos, além da



aplicacdo de bcrypt via biblioteca passlib para protecdo de senhas. Os autores
enfatizam a importancia da gestéo segura de chaves secretas, do uso de OAuth2 para
troca de credenciais, da implementacdo de HTTPS, da configuracdo de politicas
Cross-Origin Resource Sharing (CORS) adequadas e da adocdo de estratégias de
tratamento padronizado de erros HTTP. Essas recomendagdes convergem com as
praticas de mitigacao descritas no presente trabalho, especialmente na secao 4.2, ao
abordar a necessidade de validacées em nivel de objeto e de respostas consistentes
da API.

A obra Hacking APIs (SHKEDY, 2021) também contribui para o entendimento da
exploracéo pratica de falhas em APIs modernas. O autor destaca que vulnerabilidades
como BOLA e BFLA raramente sdo detectadas por ferramentas automatizadas de
andlise estatica, Static Application Security Testing (SAST) ou dindmica Dynamic
Application Security Testing (DAST), pois exigem compreensao detalhada da légica
de negdcio e do fluxo de autorizacdo. Esse achado reforca a relevancia de testes de
seguranca direcionados a APIs e de abordagens gue integrem a seguranca ao ciclo
de vida de desenvolvimento (shift left), antecipando a deteccdo de falhas ainda nas
fases iniciais do projeto (BALL, 2022).

De forma convergente, The Web Application Hacker's Handbook (STALLINGS;
GROSSMAN, 2021) ressalta a importancia de explorar e compreender o
comportamento da aplicacdo sob diferentes respostas HTTP, demonstrando como a
manipulacdo de parametros e a analise de diferencas sutis nas respostas podem
revelar falhas de autorizacdo ou de légica. O livro destaca ainda a necessidade de
combinar técnicas automatizadas com testes manuais para identificar
vulnerabilidades néo triviais — abordagem que fundamenta a metodologia adotada
neste estudo e detalhada no capitulo 3.

Por fim, destaca-se a convergéncia entre a literatura e as constatacdes do estudo de
caso apresentado neste artigo. Tanto os relatérios da Imperva (2024) quanto as
pesquisas de Kumar e Aravinda (2024) e Shkedy (2021) enfatizam a importancia de
monitoramento continuo, validacdo contextualizada, tratamento consistente de
codigos HTTP e testes especificos para falhas de autorizacdo em nivel de objeto. Tais
recomendacdes se alinham diretamente as medidas de mitigacéo discutidas na se¢ao
4.2 e ao estudo de caso apresentado no capitulo 4, demonstrando que a defesa eficaz
contra ameacas em APIs exige um conjunto integrado de controles técnicos, politicas

de governanca e praticas continuas de monitoramento e auditoria.



3 Metodologia

Este artigo adota uma abordagem exploratoria e descritiva, focada na analise técnica

da vulnerabilidade BOLA, em particular na falha de seguranca identificada na
exchange Coinbase em 2019 (SALT SECURITY, 2023).

A metodologia obedeceu aos seguintes passos:

Inicialmente, foram coletadas informacdes a partir de relatorios de seguranca
gue documentaram a descoberta da vulnerabilidade durante o programa de
Bug Bounty da corretora. Essa etapa permitiu compreender o contexto
operacional da plataforma e os mecanismos de autorizagéo implementados na
época, além de fornecer evidéncias técnicas do comportamento inadequado da
API.

Em seguida, procedeu-se a analise técnica do comportamento da API durante
operacOes de negociacdo. Foram examinadas as requisicbes HTTP e os
parametros presentes nos payloads, como asset_id, amount, price e side. A
investigacdo concentrou-se na resposta da API a alterac6es maliciosas nos
identificadores de ativos, evidenciando a auséncia de validagao de propriedade
(ownership) em nivel de objeto. Essa andlise permitiu compreender como a
falha poderia ser explorada para realizar transacdes nao autorizadas.

Para fins académicos, foi conduzida uma modelagem conceitual da
vulnerabilidade, baseada nas evidéncias descritas nos relatérios de seguranca
e nas analises da comunidade técnica. Essa etapa consistiu na simulacao
controlada de requisicées HTTP, reproduzindo o cenério em que o parametro
asset_id era manipulado para representar ativos ndo pertencentes ao usuario
autenticado. O objetivo dessa simulacdo nao foi executar operacdes reais na
plataforma, mas demonstrar de forma conceitual como a auséncia de validagao
de propriedade em nivel de objeto permitia a exploracéo da falha, conforme
detalhado no estudo de caso apresentado no Capitulo 4.

Posteriormente, a vulnerabilidade foi classificada com base nos padrdes de
seguranca de APIs e nas diretrizes do OWASP API Security Top 10 2023,
caracterizando-se como um caso tipico de BOLA. Essa anélise avaliou a
gravidade do risco, o impacto potencial sobre a integridade financeira e
operacional da plataforma e a criticidade da auséncia de controles de

autorizacdo em nivel de recurso.



V. Por fim, o estudo abordou possiveis medidas de mitigacdo, revisando boas
praticas de seguranca em APIs. Entre elas, destacam-se a implementagéo de
validacdo de propriedade de recursos, controles rigorosos de autorizagdo em
nivel de objeto, auditoria detalhada de transacdes e monitoramento de
comportamentos anbmalos. Essas recomendacdes foram diretamente
relacionadas a vulnerabilidade identificada e reportada nos relatérios de
seguranca, reforcando a importancia de mecanismos robustos de controle de

acesso e monitoramento para plataformas de negociacao de ativos digitais.
4 Estudo de Caso

4.1 Descricdo do cenario sobre a Vulnerabilidade BOLA na Coinbase

Este estudo de caso analisa a vulnerabilidade BOLA descoberta na Coinbase (REF),
uma das maiores corretoras de criptomoedas em atividade, responsavel por
intermediar a compra, venda e armazenamento de ativos digitais. O incidente é
considerado um exemplo classico de autorizacdo quebrada em nivel de obijeto,
classificada como OWASP API Security Top 10 — API1, categoria que permanece,
tanto em 2019 quanto em 2023, como a ameac¢a numero um as APIs, destacando-se
por sua gravidade e pela dificuldade de deteccéao.

As fontes consultadas ndo mencionam um Common Vulnerabilities and Exposures
(CVE) ou um Common Weakness Enumeration (CWE) especifico para essa
vulnerabilidade. Isso se deve ao fato de que falhas em APIs raramente se enquadram
nas vulnerabilidades comuns, geralmente detectadas por ferramentas automatizadas
de analise estatica (SAST) e dindmica (DAST) e que recebem registros formais. Em
vez disso, os atacantes exploram falhas logicas Unicas, lacunas em regras de
autorizacdo e abusos em funcionalidades especificas da API. No caso da Coinbase,
a falha estava associada a validacao inadequada do ID do ativo, caracterizando-se
como uma vulnerabilidade légica nao tipicamente contemplada por scanners

tradicionais.

4.1.1 Explicagao técnica da vulnerabilidade na APl da coinbase
A vulnerabilidade pode ser ilustrada conceitualmente por meio de requisi¢ces. Em
uma requisicdo legitima, o usuario, possuindo Ethereum (ETH), realizava uma

operacéao de venda, conforme o quadro 1.

Json

{




"asset id": "ETH-USD",
"amount": 10,
"price"™: 3000,

"side": "sell"

Quadro 1 — Operacéao de venda legitimo

Entretanto, ao manipular o parametro asset id, um atacante poderia forjar uma
requisicdo maliciosa, simulando a venda de Bitcoin (BTC), ativo que ndo possuia,
conforme o quadro 2.

O comportamento esperado seria a rejeicdo da operagao por meio de um erro de
autorizacéo ou validacao de negdécio, uma vez que o usuario ndo detinha saldo em
BTC. No entanto, a API apenas verificava atributos superficiais — como quantidade e
preco — sem aplicar uma validacao de autorizacdo em nivel de objeto, que garantisse
que o recurso (neste caso, o ativo digital Bitcoin) estivesse realmente associado a

conta do usuario autenticado.

Json

{
"asset id": "BTC-USD",
"amount": 10,
"price": 43000,

"side": "sell"

Quadro 2 — Operacgéao de venda forjada

A auséncia de validacao de ownership configurou um caso classico de BOLA, no qual
identificadores de recursos podem ser manipulados nas requisicdes para acessar ou
modificar ativos de outros usuarios sem as permissdes adequadas.

Esta simples analise evidencia como falhas em mecanismos de autorizacdo podem
comprometer a seguranca de APIs e destaca a importancia de controles rigorosos de
acesso e auditoria para plataformas de negociacao de ativos digitais.

O impacto potencial dessa vulnerabilidade era extremamente significativo. O
pesquisador que reportou a falha descreveu-a como “potencialmente capaz de
destruir o mercado” (potentially market nuking). Embora ndo haja registros de perdas

financeiras concretas associadas a exploragdo, em virtude da rapida identificagédo e




correcéo, a possibilidade de um atacante negociar ativos inexistentes poderia resultar

em transacoes fraudulentas em larga escala e prejuizos financeiros substanciais.

4.2 Solucao proposta

A mitigacao da vulnerabilidade BOLA exige uma abordagem estruturada, distribuida
ao longo de todo o ciclo de vida da API, desde sua concepcédo até a operacdo em
producdo. Com base nas recomendacdes de OWASP (2023), Ball (2022) e Shkedy
(2021), propde-se um modelo dividido em quatro fases: projeto e modelagem,
construcdo e Continuous Integration (Cl), validacdo pré-producdo e protecdo e
deteccdo em producdo, complementadas por praticas de governanca e gestdo
continua. Essa estrutura visa reduzir a probabilidade de exploracdo, melhorar a
deteccao precoce de falhas légicas e fortalecer a seguranca em ambientes baseados
em APIs REST.

4.2.1 Projeto e modelagem (Design-Time)

Na fase de projeto, a seguranca deve ser tratada como um requisito funcional desde
o inicio do ciclo de desenvolvimento. Toda operacdo que envolva identificadores
sensiveis, como asset_id, user_id ou order_id, deve implementar obrigatoriamente um
mecanismo de validacdo de propriedade do recurso (ownership check). Essa
validacdo deve ocorrer no backend, consultando a fonte de verdade — como bancos
de dados ou ledgers — para confirmar a associa¢ao do recurso ao usuario autenticado
antes da execucéao de qualquer acdo (OWASP, 2023).

Além disso, recomenda-se a padronizacdo das respostas da API. Cédigos de status
e mensagens devem ser consistentes tanto para situagbes de “recurso inexistente”
quanto para “acesso nao autorizado”, minimizando o risco de exploracao por canais
laterais (side channels). Respostas distintas podem fornecer a atacantes informacdes
sobre a existéncia de recursos ou estrutura interna do sistema, facilitando a
enumeragao e o abuso da API (BALL, 2022).

Também deve ser aplicado o principio do menor privilégio, com politicas de
autorizacdo dindmicas que considerem o contexto da operacdo, a identidade do
usuario e o tipo de acdo executada. Essa abordagem supera limitacdes de politicas
estaticas e contribui para mitigar ataques baseados em manipulacdo de parametros
(OWASP, 2023).

Critérios de aceitacdo: considera-se que a fase de projeto e modelagem atende aos

requisitos de seguranca quando cada endpoint que referencia identificadores



sensiveis implementa regras explicitas de validacdo de propriedade no backend,
garantindo que os recursos acessados pertencam de fato ao usuério autenticado.
Além disso, deve existir documentacédo técnica que estabeleca o0 mapeamento entre
as acOes executadas, as verificacoes realizadas e as respostas retornadas pela API,
assegurando um comportamento padronizado e previsivel do sistema. Essas medidas
visam reduzir a probabilidade de falhas de autorizacdo e mitigar riscos associados a

exploracdo de vulnerabilidades como a BOLA.

4.2.2 Construcao e integracao continua (Build-Time)

Durante o desenvolvimento e integracdo continua, é necessario adotar praticas que
identifiguem falhas l6gicas e exposi¢Bes de forma automatizada. Recomenda-se a
implementacgéo de testes automatizados A-B e A-B-A para validar a autorizacdo em
nivel de objeto. Nesse modelo, cria-se um recurso com uma conta (A) e tenta-se
acessa-lo ou modifica-lo com outra (B), verificando se a autorizacdo € corretamente
negada (SHKEDY, 2021).

Outra prética essencial € o uso de fuzzing direcionado a parametros, que permite
identificar comportamentos inesperados ao enviar valores manipulados para campos
sensiveis. Segundo Ball (2022), o fuzzing aumenta significativamente a cobertura de
testes e é particularmente eficaz para detectar falhas de autorizacdo néo detectadas
por ferramentas SAST e DAST tradicionais.

Adicionalmente, recomenda-se a inclusdo de scanners de segredos e endpoints
sensiveis no pipeline de CI/CD, capazes de identificar credenciais expostas e URIs
criticas antes da implantacdo (BALL, 2022).

Considera-se que a fase de construcao e integracdo continua atende aos requisitos
de seguranca quando o pipeline de ClI é configurado para interromper
automaticamente a implantacéo caso qualquer teste de autorizacéo do tipo A-B ou A-
B-A seja bem-sucedido, indicando uma falha na validacao de acesso entre diferentes
perfis de usuarios. Além disso, a entrega de codigo deve ser bloqueada sempre que
scanners de seguranca detectarem credenciais, chaves de API ou endpoints sensiveis
expostos no repositorio, garantindo que artefatos criticos ndo sejam incorporados ao
ambiente de producdo. Essas medidas asseguram que vulnerabilidades sejam
identificadas e corrigidas precocemente, fortalecendo a postura de seguranca antes

que a aplicacdo seja disponibilizada.



4.2.3 Validacéo pré-producéao

A etapa de pré-producéo tem como objetivo assegurar que a implementacao esteja
alinhada aos requisitos de seguranca definidos no projeto. Devem ser realizados
testes de canal lateral, verificando a uniformidade de cédigos de resposta, mensagens
e tempos de execugdo entre cenarios de “recurso inexistente” e “acesso nao
autorizado” (BALL, 2022). Diferengcas sutis nesses elementos podem indicar a
presenca de vulnerabilidades exploraveis.

A padronizacdo de mensagens de erro € igualmente essencial. Conforme enfatizado
por OWASP (2023), respostas genéricas reduzem a exposicao de detalhes internos
da aplicacao e dificultam a exploracao por agentes maliciosos.

Casos de teste negativos devem abranger tentativas de manipulagcdo de
identificadores e acessos ndo autorizados, confirmando a eficacia dos mecanismos
de validacdo implementados (SHKEDY, 2021).

Considera-se que a fase de validacdo pré-producdo atende aos requisitos de
seguranca quando as diferencas nos tempos de resposta e nos codigos HTTP
retornados pela API, ao lidar com estados distintos de recursos ou condicdes de
acesso, permanecem dentro dos limites previamente definidos, evitando a exposi¢ao
de informacdes sobre a légica interna do sistema. Além disso, as mensagens de erro
devem ser projetadas de forma a nao revelar detalhes da estrutura interna, tecnologias
utilizadas ou dados sensiveis da aplicacéo, reduzindo o risco de explora¢éo por meio
de canais auxiliares e dificultando o mapeamento de superficies de atague por

agentes maliciosos.

4.2.4 Protecdo e deteccdo em producéao

ApoOs a implantacéo, a protecao da API deve basear-se em uma defesa em camadas,
combinando mecanismos de perimetro, como WAF e gateways, com validacdes de
l6gica no backend. E fundamental que a verificacdo de propriedade continue
ocorrendo no backend, pois controles de perimetro isolados néo séo suficientes para
impedir exploracdes baseadas em falhas I6gicas (OWASP, 2023).

O uso de limitacdo de taxa (rate limiting) e analise comportamental contribui para
detectar padrdes de exploracdo, como tentativas repetidas de manipulagcdo de
identificadores. Sistemas de telemetria e correlagdo de eventos devem registrar
decisbes de autorizacdo e emitir alertas automaticos diante de comportamentos

andémalos, permitindo respostas rapidas a incidentes (BALL, 2022).



Considera-se que a fase de protecéo e deteccdo em producéo atende aos requisitos
de seguranca quando os painéis de monitoramento apresentam métricas detalhadas
sobre negacdes de requisicdes e 0s motivos especificos que as originaram — como
falhas de propriedade, formato inadequado ou inexisténcia do recurso solicitado —,
permitindo uma analise precisa dos incidentes. Além disso, os planos de resposta a
incidentes devem contemplar explicitamente cenarios de exploracdo de
vulnerabilidades do tipo BOLA, com procedimentos de mitigacdo claramente
definidos, garantindo que acdes corretivas possam ser executadas de forma rapida e
eficaz para preservar a integridade e a disponibilidade dos servigcos expostos por meio
da API.

4.2.5 Governanca e gestao do ciclo de vida

A gestao continua do ciclo de vida das APIs é indispensavel para manter a postura de
seguranca ao longo do tempo. Deve-se implementar inventarios automatizados de
APls para identificar e eliminar APIs “shadow” (ndo documentadas) e “zombie”
(obsoletas), que ampliam a superficie de ataque (OWASP, 2023).

Politicas organizacionais precisam definir critérios para autenticacdo, autorizacao,
versionamento e desativacdo segura de APIs. Versdes antigas que ndo implementam
validacbes adequadas devem ser removidas ou encapsuladas com camadas
adicionais de protecdo. Além disso, recomenda-se a revisdo periddica de regras de
autorizacdo, garantindo que permanecam alinhadas a légica de negdécio e aos
requisitos de seguranca (SHKEDY, 2021).

Considera-se que a fase de governanca e gestdo continua atende aos requisitos de
seguranca quando os scorecards de seguranca de cada APl sdo revisados
periodicamente, permitindo avaliar a conformidade com politicas organizacionais,
padrées de autenticacdo e praticas recomendadas de protecdo. Além disso, APIs
obsoletas, ndo documentadas ou em desacordo com os controles definidos devem
ser desativadas ou submetidas a aplicacdo de camadas adicionais de seguranca,
reduzindo a superficie de ataque e prevenindo a exploracdo de servicos néo
monitorados. Essa abordagem continua assegura a manutencdo de um ecossistema

de APIs alinhado as melhores préticas de seguranga e as exigéncias regulatorias.

4.2.6 Métricas de eficacia
A afericdo da eficacia das medidas de seguranca propostas deve ser realizada por

meio de indicadores quantitativos e qualitativos que permitam avaliar a maturidade do



ambiente e a eficiéncia dos controles implementados. Um dos principais indicadores
é a cobertura minima de 95% dos testes de autorizacdo do tipo A-B e A-B-A em
endpoints criticos (BALL, 2022), assegurando que os mecanismos de controle de
acesso estejam sendo devidamente verificados e aplicados. A ocorréncia de
incidentes decorrentes de canais laterais deve ser monitorada continuamente, com a
meta de alcancar zero ocorréncias por milhdo de requisi¢des, refletindo a robustez
das defesas contra técnicas de exploracéo indireta. Da mesma forma, a taxa de
rejeicdo por falha de propriedade deve apresentar um comportamento previsivel e
alinhado ao esperado, demonstrando a consisténcia dos mecanismos de validag&o
implementados. Outro aspecto relevante é a inexisténcia de segredos expostos nos
pipelines de integracao e entrega continua (CI/CD), o que evidencia a ado¢ao de boas
praticas de gestéo de credenciais e refor¢a a seguranca no ciclo de desenvolvimento.
Em conjunto, esses indicadores oferecem uma visdo abrangente da efetividade dos
controles aplicados e subsidiam decisfes estratégicas para o aprimoramento continuo

da seguranca das APIs.
5 Discussoes

A partir da andlise da vulnerabilidade BOLA identificada na Coinbase se mostra como
falhas criticas na camada de autorizacdo de APIs REST geram impactos de potencial
desastroso para as empresas. O estudo de caso apresentado na secao 4 demonstrou
como a auséncia de validacdo do parametro asset id permitia que usuarios
autenticados simulassem transacdes de ativos que ndo possuiam, configurando um
cenario de autorizacao quebrada em nivel de objeto. Essa constata¢do corrobora os
riscos descritos pela literatura e pelos relatérios especializados em seguranca de
APIls, especialmente no OWASP API Security Top 10 (2023), que posiciona o0 BOLA

COmMo a ameaga mais critica e recorrente.

5.1 Anélise Técnica da Vulnerabilidade

A avaliacdo do cenario da Coinbase (2019) confirmou que a API validava apenas
atributos superficiais de transacdes — como quantidade (amount) e preco (price) —,
mas nao realizava a checagem de propriedade do recurso (asset_id). Na préatica,
enquanto uma requisicao legitima era processada de acordo com o saldo do usuério,
uma requisi¢do adulterada, mediante alteragéo do identificador do ativo, resultava na

execucdo de transacdes invalidas. Esse comportamento ilustra exatamente a



exploracé@o de BOLA descrita no estudo de caso e evidencia o risco de ataques l6gicos
em APIs de alta criticidade, como corretoras de criptomoedas.

5.2 Classificagdo da Vulnerabilidade

A falha foi categorizada como OWASP API #1 (BOLA), com impacto potencial critico.
O estudo de caso demonstrou que a vulnerabilidade afetava a integridade, ao permitir
transacoes fraudulentas; a confidencialidade, ao abrir espaco para manipulacdo de
recursos de outros usuarios; e a disponibilidade, ja que ataques em massa poderiam
desestabilizar a plataforma. Esses achados reforcam estatisticas da Salt Security
(2023), que indicam que BOLA, juntamente com Autenticacdo Quebrada e Exposi¢ao

Excessiva de Dados, responde por 90% dos ataques contra APIs.

5.3 Anélise do Estudo de Caso com Suporte Bibliogréafico

A analise da vulnerabilidade (BOLA) na plataforma Coinbase apresenta
convergéncias e divergéncias relevantes em relagcdo as pesquisas recentes e
relatérios técnicos da area de seguranca de APIs. Os resultados observados
corroboram tendéncias apontadas por diferentes autores e estudos, ao mesmo tempo
em que evidenciam lacunas que permanecem desafiadoras na protecdo de APIs
REST.

O relatério da Imperva (2024) destaca a predominancia crescente de ataques
automatizados direcionados a légica de negécio, em especial em ambientes que
registram grandes volumes de chamadas de APIl. Essa constatacdo alinha-se
diretamente ao cenario analisado no estudo de caso, no qual a manipulacdo do
parametro asset_id explorou uma falha logica critica ha camada de autorizacdo. A
exploracdo de lacunas na logica de negdcios, segundo o relatério, € especialmente
preocupante por ndo ser detectada por mecanismos tradicionais de seguranca
baseados apenas em perimetro ou assinatura.

Pesquisas de Pereira e Lima (2021) também dialogam diretamente com o caso
apresentado, ao ressaltarem que a previsibilidade de URIs e métodos HTTP pode
facilitar a enumeracdo de endpoints e a exploragdo de vulnerabilidades. A
manipulagdo do campo asset_id na API da Coinbase exemplifica esse fenbmeno: a
estrutura previsivel do endpoint e a auséncia de valida¢des robustas possibilitaram
gque um agente malicioso simulasse operacdes com ativos ndo pertencentes ao

usuario autenticado. Essa observacdo reforca a necessidade de controles de



autorizacéo contextualizados e da aplicacdo de politicas dinamicas que considerem
ndo apenas a identidade do usuéario, mas também a propriedade do recurso acessado.
Por sua vez, Kumar e Aravinda (2024) defendem o uso de mecanismos de
autenticacdo baseados em tokens JWT e politicas de expiracdo como pilares
fundamentais para a seguranca de APIs. Embora essas praticas sejam eficazes na
prote¢c&o contra acessos nao autorizados, a vulnerabilidade estudada demonstra que
elas sao insuficientes quando implementadas isoladamente. A falha de autorizacéo
em nivel de objeto observada na Coinbase ocorreu mesmo em um cenario
autenticado, indicando que a autenticacdo ndo garante, por si s6, a protecdo de
recursos e que a validacdo de propriedade deve ser tratada como camada
complementar obrigatéria (OWASP, 2023).

Estudos de Ball (2022) e Shkedy (2021) avancam nessa discussao ao enfatizar a
importancia de testes de seguranca direcionados a légica da aplicacdo, como 0s
testes A-B e A-B-A, além do uso de fuzzing focado na manipulacdo de parametros.
Essas abordagens buscam explorar cenarios em que diferentes perfis de usuarios
interagem com 0 mesmo recurso, verificando se as permissdes sdo corretamente
aplicadas. A aplicacdo desses métodos poderia ter identificado a vulnerabilidade da
Coinbase ainda nas etapas de desenvolvimento ou pré-producdo, evitando sua
exposicdo em ambiente real. A recomendacgéo desses autores de integrar testes de
autorizacdo no pipeline de CI/CD reforca a proposta apresentada na secao 4.2 deste
trabalho, que defende a incorporacéo precoce e continua de validacfes de seguranca
ao longo do ciclo de vida da API.

Além disso, a literatura mais recente, como a de OWASP (2023), alerta para o papel
das APIls “shadow” e “zombie” na ampliacdo da superficie de ataque. Esses
componentes ndo documentados ou obsoletos frequentemente carecem de
mecanismos adequados de autenticacdo e autorizacdo, tornando-se vetores de
exploragdo. A proposta apresentada neste artigo inclui a ado¢do de inventarios
automatizados e politicas de governangca continua, em conformidade com essas
recomendacgdes, reforcando a necessidade de visibilidade e controle sobre todo o
ecossistema de APIs.

Outro ponto de convergéncia esta relacionado ao uso de solugdes de perimetro, como
WAFs e API Gateways. RedHat (2024) e F5 (2024) destacam que, embora essas
solugdes sejam essenciais para autenticacao, limitacdo de taxa e filtragem de trafego,

elas ndo sao capazes de detectar falhas l6gicas complexas, como a BOLA. O caso da



Coinbase ilustra esse limite: mesmo com mecanismos de perimetro implementados,
a vulnerabilidade persistiu, pois dependia de validacdes de propriedade que ndo eram
executadas na camada de aplicacdo. Essa constatacédo reforca a necessidade de uma
defesa em profundidade, que combine mecanismos de perimetro com validacdes
l6gicas robustas no backend.

Dessa forma, o estudo de caso apresentado neste trabalho ndo apenas confirma
observacdes recorrentes na literatura sobre a gravidade e a frequéncia das falhas de
autorizacdo em nivel de objeto, mas também amplia o debate ao propor uma estrutura
integrada de mitigagdo. Ao associar validagdes técnicas rigorosas, automacgao de
testes, governanga continua e monitoramento comportamental, a proposta
apresentada converge com as recomendacdes mais recentes (OWASP, 2023; BALL,
2022; SHKEDY, 2021) e avanca ao oferecer um modelo aplicavel a diferentes

contextos organizacionais.
6 Conclusdes

A intensificacdo da transformacao digital e a crescente dependéncia de APIs REST
como base da integracéo entre sistemas ampliaram significativamente a superficie de
ataque dos ambientes digitais. Embora essenciais para a interoperabilidade e a
escalabilidade de aplicacbes modernas, as APIs introduzem desafios especificos de
seguranca que exigem atencdo continua e estratégias de defesa adaptadas ao seu
contexto. O estudo de caso apresentado, centrado na vulnerabilidade BOLA
identificada na plataforma Coinbase, demonstrou como falhas l6gicas em mecanismos
de autorizagcdo podem comprometer a integridade de sistemas criticos e gerar
impactos técnicos, financeiros e reputacionais expressivos.

A andlise do caso evidenciou que vulnerabilidades como o BOLA diferem
substancialmente de falhas estruturais tradicionalmente catalogadas em bases como
CVE ou CWE, por explorarem lacunas de I6gica de negocio e auséncia de validacbes
em nivel de objeto. Essa caracteristica reforga a necessidade de incorporar praticas
de seguranga continua e de adotar a abordagem “Shift Left”, integrando a seguranca
desde as fases iniciais do ciclo de desenvolvimento (SDLC) e reduzindo a
probabilidade de que falhas criticas cheguem ao ambiente produtivo.

Além disso, verificou-se que mecanismos de perimetro — como WAFs e API

Gateways —, embora relevantes para protecao inicial, ndo sao suficientes para mitigar



ameacas que exploram deficiéncias internas na logica de autorizagdo, exigindo a
implementacéo de controles complementares diretamente no backend da aplicacéo.

Outro aspecto central identificado é a importancia da governanca estruturada de APIs,
associada a monitoramento continuo e testes automatizados de seguranca. A
auséncia desses elementos contribuiu para a persisténcia da vulnerabilidade
analisada até sua descoberta em um programa de Bug Bounty, evidenciando lacunas
organizacionais e técnicas no processo de desenvolvimento e operacédo de APIs. A
criacdo de politicas que assegurem documentacdo adequada, versionamento
controlado, remocdo de APIs shadow e APIs zombie, bem como a aplicacao
consistente de codigos HTTP (como 403 Forbidden e 404 Not Found), sdo medidas
essenciais para reduzir a superficie de exposicdo e fortalecer a resiliéncia do
ecossistema.

A andlise do caso também revelou a existéncia de um descompasso entre as diretrizes
normativas disponiveis e a aplicacdo pratica das recomendacbes em ambientes
corporativos. Superar essa lacuna requer o engajamento da alta gestdo, a
consolidagéo de processos DevSecOps, 0 uso de frameworks reconhecidos, como o
OWASP API Security Top 10, e a promoc¢ao de uma cultura organizacional voltada a
seguranca, sustentada por treinamentos continuos e politicas claras de gestdo do
ciclo de vida de APIs.

Portanto, percebe-se que vulnerabilidades relacionadas a autorizacdo em nivel de
objeto, como a BOLA, representam riscos de alto impacto e dificil deteccdo, podendo
comprometer a disponibilidade, a confidencialidade e a integridade de sistemas
criticos. O caso analisado demonstrou que a combinacdo de validacbes légicas
rigorosas, controles técnicos robustos, tratamento padronizado de erros HTTP,
monitoramento em tempo real e governanca eficaz constitui a estratégia mais
adequada para reduzir a probabilidade e o impacto de ataques direcionados a APIs.

Como perspectiva para pesquisas futuras, recomenda-se o aprofundamento no uso
de métodos de deteccdo de anomalias baseados em aprendizado de maquina e
inteligéncia artificial, capazes de distinguir trafego legitimo de ataques semanticos e
comportamentais. Além disso, a criacdo de metodologias automatizadas de testes de
seguranca focadas em falhas de autorizacdo e fluxos de negocio complexos pode
elevar significativamente a eficacia das defesas. Por fim, investigacbes sobre

mecanismos automatizados de inventario e governanca de APIs apresentam potencial



para mitigar riscos associados a APIs ndo documentadas ou obsoletas, fortalecendo
a postura de seguranga das organizacdes no cenario digital atual.
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