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RESUMO

Os Sistemas de Controle de Acesso por Reconhecimento Facial, utilizando dispositivos
biométricos para autenticagdo de usuarios, constituem componentes essenciais da
infraestrutura de seguranga organizacional. Esses sistemas geram /ogs de eventos e
registros de auditoria, elementos fundamentais para investigacbes forenses e
conformidade regulatéria. A centralizagdo tradicional desses registros em bancos de
dados convencionais apresenta vulnerabilidades criticas, permitindo que agentes
maliciosos alterem ou suprimam dados histéricos. Este trabalho propde uma arquitetura
hibrida implementada na plataforma Gestor de Acesso, utilizando tecnologia blockchain
como camada de notarizacdo descentralizada complementar ao repositério
operacional. A solugdo proposta permite assegurar integridade, imutabilidade e
auditabilidade irrefutavel de todos os eventos administrativos, incluindo verificacdo de
autenticidade de backups do sistema. Através de uma rede de nds independentes e
mecanismo de consenso baseado em Prova de Trabalho adaptado, o sistema proposto
estabelece um registro cronoléogico a prova de adulteragdo, aumentando
significativamente a confiabilidade dos dados de auditoria sem comprometer a
performance operacional.

Palavras-chave: Blockchain Privada. Controle de Acesso Biométrico. Seguranca da
Informacao. Imutabilidade de Logs. Prova de Trabalho.

ABSTRACT

Physical Access Control Systems (PACS) based on facial recognition constitute
essential components of organizational security infrastructure, utilizing advanced
biometric devices for user authentication while generating event logs fundamental for
forensic investigations and regulatory compliance. Traditional centralization of these
records in conventional databases presents critical vulnerabilities, allowing malicious
agents or privileged administrators to alter historical data. This work proposes a hybrid
architecture implemented in the Access Manager platform, utilizing blockchain
technology as a decentralized notarization layer complementary to the operational
database. The proposed solution allows to ensure immutability, integrity, and irrefutable
auditability of all administrative actions, including backup authenticity verification.
Through a network of independent nodes and an adapted Proof of Work consensus
mechanism, the proposed system establishes a tamper-proof chronological record,
significantly increasing audit data reliability without compromising operational
performance.

Keywords: Private Blockchain. Biometric Access Control. Information Security. Log
Immutability. Proof of Work.
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1. INTRODUGAO

A segurancga da informacgao constitui fundamento essencial para preservagao da
integridade operacional em ambientes industriais, corporativos e de infraestrutura
critica. Neste contexto, os sistemas de controle biométrico emergem como uma
primeira linha de defesa perante vulnerabilidades de seguranga crescentes, utilizando
dispositivos baseados em cameras de alta resolugdo e algoritmos de inteligéncia
artificial para autenticagdo através de caracteristicas faciais unicas (SHARMA,;
DWIVEDI, 2024).

Os dispositivos modernos capturam imagens em tempo real, extraem
caracteristicas distintivas através de algoritmos de aprendizagem profunda (deep
learning) e comparam com modelos previamente cadastrados. Cada tentativa de
autenticacao gera registros detalhados, incluindo identificagcdo do usuario, registro de
data/hora preciso, qualidade da captura, score de similaridade, status da verificagao,
localizagéo do dispositivo e metadados sobre condi¢gdes ambientais, constituindo dados
fundamentais para investigacdes forenses e conformidade regulatoria (RAJUROY;
JOHN, 2025).

A arquitetura tradicional de armazenamento de dados baseia-se em bancos de
dados relacionais centralizados, otimizados para velocidade, mas apresentando
vulnerabilidades criticas devido a mutabilidade inerente dos dados (PUNIA et al., 2024)

Pesquisas recentes demonstram crescimento nas investigagdes sobre sistemas
biométricos baseados em Blockchain, uma tecnologia DLT (Distributed Ledger
Technology) projetada para prover seguranga em sistemas de informacéo distribuidos
(DAI et al., 2024, SHARMA; DWIVEDI, 2024). Entretanto observa-se que poucos
desses trabalhos abordam especificamente a imutabilidade de logs em ambientes com
requisitos de tempo real, como controle de acesso fisico.

A integracéo da tecnologia Blockchain com sistemas de reconhecimento facial
apresenta dois desafios criticos identificados na literatura (GHAFOURIAN et al., 2025).
O primeiro refere-se a laténcia e volume: usuarios esperam resposta de autenticacao
quase instantanea, e ambientes de alto trafego podem gerar milhares de tentativas por
hora, tornando uma Blockchain publica inviavel devido aos longos tempos de bloco. O

segundo consiste na integridade temporal: para uma auditoria forense eficaz, logs

" Un B Programa de P6s-Graduagdo Profissional em
Engenharia Elétrica



departamento
de engenharia

elétrica

DB Universidade de Brasilia }t

precisam manter ordem cronoldgica garantida e imutavel, pois a adulteragdo pode
reordenar eventos e comprometer a cadeia de custodia digital (RAJURQOY; JOHN,
2025).

Este trabalho propde uma implementacao pratica de solugao hibrida que aplica
principios Blockchain no sistema Gestor de Acesso, unindo eficiéncia operacional de
repositérios tradicionais com segurancga inviolavel de Blockchain privada customizada,
resolvendo os problemas especificos de mutabilidade em sistemas biométricos e
contribuindo para o avango da seguranga de dados de auditoria. Além disso, a
longevidade da solugao proposta baseia-se na robustez dos algoritmos criptograficos
empregados, especialmente frente a potenciais avangos da computagao quéantica, o
que constitui desafio adicional a ser considerado.

A estrutura deste trabalho estd organizada da seguinte forma. A secado
2 apresenta a fundamentacao tedrica e a revisao de trabalhos correlatos. Em seguida,
o0 desenho da arquitetura hibrida proposta e o modelo de ameacas sao detalhados
na secdo 3. A implementacao pratica da solucdo € descrita na secao 4. A secédo 5 é
dedicada a avaliacdo de desempenho do sistema, cobrindo tanto a resiliéncia de
seguranga quanto as métricas de performance. Por fim, a secao 6 apresenta as
conclusdes do trabalho, com um resumo das contribuigdes e apontamentos para

pesquisas futuras.
2. FUNDAMENTACAO TEORICA E TRABALHOS CORRELATOS
2.1 Sistemas de Reconhecimento Facial

Os sistemas de reconhecimento facial atuais utilizam algoritmos de visao
computacional e inteligéncia artificial para identificagdo através de caracteristicas
biolégicas. Os dispositivos de reconhecimento facial modernos incorporam cameras de
alta resolugao, processadores dedicados e algoritmos de aprendizado profundo para
capturar, processar e comparar caracteristicas em tempo real. (SHARMA; DWIVEDI,
2024).

Os logs gerados contém informacgdes criticas especificas desta modalidade,

incluindo identificagdo unica do usuario, registro de data/hora da tentativa, score de
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similaridade calculado pelo algoritmo, resultado da comparagdo (compativel/ndo
compativel), identificacdo do dispositivo, localizagao fisica, qualidade da imagem
capturada, condi¢cdes de iluminagdo ambiente e dados sobre deteccdo de vivacidade
para prevenir ataques com fotografias. Esses registros sdo essenciais para auditoria,
investigacoes forenses e conformidade regulatéria (SHARMA; DWIVEDI, 2024).

Os sistemas de gerenciamento e armazenamento de dados tradicionais
apresentam pontos unicos de falha, tornando-os inadequados para as demandas atuais
de alta segurancga (PUNIA et al., 2024). Em sistemas biométricos, essa vulnerabilidade
€ amplificada pela sensibilidade dos dados e pela necessidade de manter registros
integros de todas as tentativas, incluindo falsos positivos que podem indicar tentativas
de burla.

Dentre as vulnerabilidades criticas em arquiteturas centralizadas, além da
existéncia de pontos unicos de falha no servidor de processamento, acrescentam-se,
dependéncia de terceiros confiaveis para algoritmos, possibilidade de alteragao
maliciosa que pode comprometer investigacdes, e riscos especificos relacionados a
ataques de spoofing e manipulagéo de nivel de confianga (score) em registros historicos
(MA et al., 2024).

2.2 Cadeia de Custodia

A validade e integridade de evidéncias digitais sao essenciais para investigacoes
forenses. Todas as novas evidéncias e logs de acesso devem ser registrados em um
documento chamado 'cadeia de custddia', que rastreia o manuseio dos dados
(RAJUROY; JOHN, 2025). Em uma investigagao digital tradicional, partes confiaveis,
como administradores de sistema, tém acesso permitido a evidéncia e seguem um
processo rigoroso.

A parte mais vulneravel desta cadeia reside precisamente na jungao entre o
privilégio humano e a mutabilidade da tecnologia de armazenamento (RAJUROY;
JOHN, 2025). O repositorio central de logs, geralmente um banco de dados relacional
ou arquivos de texto, constitui um ponto unico de falha. Um administrador com acesso
privilegiado possui a capacidade técnica de alterar ou suprimir registros, utilizando

comandos SQL padrao como UPDATE ou DELETE. Se essa manipulagao for feita de
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forma habilidosa, apagando também os /ogs de auditoria do préprio banco de dados, a
adulteragcdo pode se tornar indetectavel, quebrando irreparavelmente a cadeia de
custodia (PUNIA et al., 2024). Esta vulnerabilidade fundamental, onde o guardido da
evidéncia também é seu potencial adulterador, € o problema central que a
implementagao de uma camada de notarizagao imutavel, como a Blockchain, se propde

a resolver.
2.3 Blockchain

Blockchain constitui uma estrutura de dados distribuida que mantém uma lista
continuamente crescente de registros (blocos) ligados através de hashes criptograficos.
Cada bloco contém hash do bloco anterior, registro de data/hora (timestamp) e dados
da transacao, formando uma cadeia imutavel (NAKAMOTO, 2008).

A integridade de logs em sistemas biométricos baseados em Blockchain, pode

ser feita segundo diversas abordagens, das quais ressalta-se as apresentadas a seguir.

2.3.1. Blockchain Publica

A Blockchain publica oferece maxima descentralizagao e resisténcia a ataques,
mas apresenta laténcia incompativel com requisitos de tempo real, custos elevados de
transacdo e exposicdo de metadados em rede publica, violando requisitos de
privacidade de dados biométricos (KARADUMAN; GULHAS, 2025).

2.3.2. Blockchain Privada

Neste trabalho, a tecnologia de Blockchain privada com mecanismo de consenso
Prova de Trabalho (PoW) foi selecionada por combinar imutabilidade distribuida com
controle sobre a rede, laténcia ajustavel e operacdo em ambiente isolado,
caracteristicas essenciais para sistemas que exigem rastreabilidade e integridade de
dados (KARADUMAN; GULHAS, 2025). Embora alternativas como Prova de
Autoridade (PoA) oferecam maior eficiéncia energética, a natureza critica dos dados
biométricos exige validagdo baseada em prova criptografica objetiva (NAKAMOTO,
2008; ZHAO, X. et al., 2024).
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A vulnerabilidade fundamental do mecanismo de consenso PoA em ambientes
de seguranca critica reside na facilidade de comprometimento dos nés validadores: em
uma rede com trés nds, um adversario precisaria comprometer fisicamente apenas dois
para controlar o consenso através de acesso fisico, coercdo ou infiltragdo de
credenciais (ZHAO, W. et al., 2025). O mecanismo de consenso PoW, em contraste,
estabelece uma barreira econbémica e temporal significativa, exigindo recursos
computacionais substanciais para reescrever o0  histérico mesmo apds
comprometimento fisico dos ndés, criando uma janela temporal para detecgdo e
mitigacdo (NAKAMOTO, 2008).

Para a cadeia de custddia forense, evidéncias baseadas em PoW podem ser
verificadas matematicamente por auditores independentes através da analise
criptografica dos hashes, enquanto evidéncias baseadas em PoA dependem da
confianga na integridade das autoridades validadoras (ZHAO, W. et al., 2025). A
escolha pelo PoW baseou-se na simplicidade de implementagcdo e robustez
comprovada do mecanismo (NAKAMOTO, 2008). Em ambiente air-gapped com
numero restrito de nds, o risco de ataques de 51% € mitigado pelo controle
administrativo sobre a rede (ZHAO, W. et al., 2025).

O sistema apresenta limitagdes inerentes: dependéncia da integridade inicial dos
templates biométricos, necessidade de sincronizagdo entre nos geograficamente
distribuidos, consumo computacional do processo de mineragao, e notarizagao apenas
de metadados por questdes de privacidade e conformidade regulatéria (KARADUMAN;
GULHAS, 2025). Em termos de viabilidade, o custo computacional da PoW de baixa
dificuldade é modesto, permitindo execugdo em maquinas de baixo custo ou servidores
com recursos ociosos. O Retorno sobre o Investimento (ROI) € medido pela mitigagéao
de riscos: prevenir a adulteracdo de uma unica evidéncia em investigacdes de fraude,
espionagem ou incidentes de seguranga pode superar em ordens de magnitude o custo
de manutencgéo da rede (KARADUMAN; GULHAS, 2025).

2.4 Modelo de Ameacas (Threat Model)

A arquitetura de seguranga proposta foi projetada para mitigar ameacas

especificas, predominantemente de origem interna. O modelo de ameagas considerado
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elenca como principal vetor de ameaca (adversario) o administrador de sistema interno
malicioso ou comprometido. Esse adversario possui privilégios elevados, incluindo
acesso direto ao servidor do "Gestor de Acesso" e ao banco de dados operacional
(SQLite).

Além disso, o adversario possui diversas capacidades, dentre as quais, elenca-
se: a) manipulagcédo de banco de dados, uma vez que pode executar comandos SQL
arbitrarios para alterar, suprimir (DELETE) ou reordenar (UPDATE de timestamps)
registros de logs; b) acesso fisico a um dos nés da Blockchain, com a capacidade de
desliga-lo ou tentar corromper sua copia local da cadeia; c) adulteragdo de backups,
notadamente a modificacdo de arquivos de backup antes de um processo de
restauracao para inserir dados falsos.

O adversario possui, ainda, o objetivo de ocultar atividades fraudulentas, apagar
evidéncias de incidentes de segurancga, ou quebrar a cadeia de custddia.

Dessa forma, a arquitetura proposta como solugdo mitiga essas ameacas
através de notarizagdo assincrona de todos os eventos em uma cadeia imutavel,
estabelece consenso distribuido entre multiplos nds, impedindo que a adulteragao de
um unico no invalide a rede e, por fim, garante a verificagdo de integridade de backups

via hash notarizado.
3. ARQUITETURA DO SISTEMA

A plataforma base proposta é o Gestor de Acesso, desenvolvida pelo préprio
autor, que € um sistema desenvolvido em Python com interface Qt (PySide6) e um
servidor web Flask, projetado para integracdo com dispositivos biométricos de
reconhecimento facial e gerenciamento de /ogs de autenticacdo em tempo real.
3.1 Arquitetura Operacional Base

Antes de abordar a implementagdo da camada Blockchain, € fundamental

compreender a arquitetura operacional padrao do sistema. O Gestor de Acesso opera

em um modelo cliente-servidor robusto, estruturado em componentes interconectados

" Un B Programa de P6s-Graduagdo Profissional em
Engenharia Elétrica



departamento
de engenharia

elétrica

DB Universidade de Brasilia }t

que gerenciam a comunicagao entre administradores, software central e dispositivos
biométricos distribuidos.

O sistema funciona através de dois ciclos principais e continuos que convergem
para o repositério central de dados: Ciclo de Monitoramento de Eventos (Fluxo Reativo)

e Ciclo de Gerenciamento Administrativo (Fluxo Proativo).
3.1.1 Ciclo de Monitoramento de Eventos (Fluxo Reativo)

O processo inicia quando um usuario se apresenta a um dispositivo biométrico.
O equipamento captura caracteristicas faciais, processa através de algoritmos internos
e gera resultado de autenticagdo (acesso concedido/negado). Esse resultado,
acompanhado de metadados estruturados (registro de data/hora, score de similaridade,
ID do dispositivo), € formatado e transmitido via requisicdo HTTP para endpoint
especifico no Servidor Central. A Logica Central executa persisténcia imediata no
Banco de Dados Operacional (SQLite), otimizada para velocidade, garantindo

disponibilidade instantdnea na interface de monitoramento em tempo real.
3.1.2 Ciclo de Gerenciamento Administrativo (Fluxo Proativo)

Iniciado por operadores através das Interfaces de Usuario (Desktop GUI ou
plataforma Web remota), esse ciclo processa acdes administrativas como cadastro de
usuarios, remocao de dispositivos ou acionamento remoto de portas. O servidor
desempenha fungéo dupla: gera logs de auditoria detalhados das a¢des administrativas
e, quando necessario, utiliza o Mdédulo de Comunicagao (API Client) para traduzir

comandos internos nos protocolos especificos dos dispositivos fisicos.
3.2 Arquitetura Hibrida
A solugéo proposta adota um modelo hibrido, evitando substituigdo completa do

repositério operacional. O sistema opera em duas camadas distintas que se integram

ao fluxo operacional existente: Aplicagao-Operacao e Notarizagao-Integridade.
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3.2.1 Aplicagao e Operagao

Compreende o Gestor de Acesso integrado com dispositivos biométricos e banco
SQLite, mantendo os ciclos operacionais descritos anteriormente. Esta camada
preserva o processamento de autenticagdes em tempo real, gerenciamento de modelos
de usuarios, execugao de algoritmos de comparacéo e operagdes de alta frequéncia

sem modificagcdes na performance critica.
3.2.2 Notarizacao e Integridade

Constitui a rede de nés Blockchain privada que se integra de forma transparente
aos fluxos existentes. Durante o Ciclo de Monitoramento de Eventos, apds a
persisténcia no SQLite, os metadados do log sdo simultaneamente formatados como
transacdo JSON (Notagdo de Objetos do JavaScript) e transmitidos para a rede
Blockchain. No Ciclo de Gerenciamento Administrativo, todas as acdes administrativas
sdo igualmente notarizadas, criando registro imutavel paralelo ao banco operacional.

Esta arquitetura garante imutabilidade dos logs sem impactar a performance
critica da verificagdo em tempo real, operando de forma assincrona apos a conclusao
das operagdes principais.

O sistema foi projetado com resiliéncia em mente. Se a transmissao de um log
para a rede Blockchain falhar (por exemplo, devido a uma desconexao de rede), o log
ainda existe no banco de dados SQLite. Um processo de reconciliagao perioddico, ou
acionado manualmente, pode ser executado para comparar os logs do SQLite com as
transacbes da Blockchain e transmitir quaisquer registros que falharam em ser

notarizados anteriormente.
3.3 Ambiente de Rede Isolada (Air-Gapped)

O sistema proposto opera em rede completamente segmentada e isolada da
Internet, caracteristica fundamental para ambientes de infraestrutura critica e alta
segurancga. Essa arquitetura air-gapped elimina vetores de ataque externos e garante

que tanto os dados biométricos quanto os registros Blockchain permanegam em
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ambiente controlado. Esta implantacdo de nés em uma infraestrutura de servidores
controlada esta alinhada com as melhores praticas para garantir a integridade e a
seguranga da rede blockchain (ZHAO, W. et al., 2025).

A rede isolada compreende dispositivos biométricos, servidores do Gestor de
Acesso e nos Blockchain interconectados via infraestrutura de rede local dedicada. Esta
segmentacéo fisica impede vazamento de dados, ataques remotos e comprometimento
via internet, sendo especialmente relevante para organizagbes que processam
informagdes classificadas ou operam infraestrutura critica. A figura 1 ilustra os

componentes e o fluxograma da arquitetura hibrida proposta.
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(Captura, Servidor de Arquivo Privada
Processamento, (Storage)

Autorizacio) Notarizagao

Teste de

i.

£ V) Integridade
g 2 m )
] o
o ( g = o m
[ %5 ad D
a o o=
? L) nog
= =} ® 2o o
< - ;" 3 o2 = Administrador
~ w O @ =1 o _ o0 o
[ v S, 6% £z 252¢ 2
< © & g E 2 F o g2 2 ® o
s 29 Z2os =6 TZ e 5 _5
C @ 3 o 5 ow < 2 T2
3 @ O s So ¢ 200 o Q@ o
R4 i - EE S . 252 A N
o g cssE Servidor Central =8 P © o
T o sz EQ (Gestor de Acesso) o2& 35 ]
0 & ] 2% ERS 22
o wouUg — Interface de I s T 2o
=
[} < Monitoramento |” & 2%o
-] > B ! @ Sge
Usudrio Envio de eventos, - O S
Q - - @
+ dados de usudrios 0T %
; AR [
= -/ > 5o .2
- fin &é
£ Envio de Logs, Auditoria, <
< Edicoes de usuarios -
comandos para o dispositivo

Figura 1: Fluxograma da Arquitetura Hibrida
4. IMPLEMENTAGAO DA PROPOSTA

A arquitetura hibrida descrita na Secao 3 foi implementada de forma pratica na
plataforma Gestor de Acesso. Esta segéo detalha o funcionamento de cada camada,
seguindo o fluxo de dados ilustrado na Figura 1 e apresentando evidéncias visuais da
operacao do sistema.

4.1. Aplicagao e Operagao
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Esta fase inicial corresponde ao fluxo de trabalho convencional do sistema,
responsavel pela captura do evento de acesso e seu registro primario para fins
operacionais imediatos.

O ponto de origem de todos os dados de acesso, conforme ilustrado no inicio do
fluxo da figura 1, é o dispositivo de reconhecimento facial. Para a implementacéo deste
trabalho, foi utilizado o terminal Intelbras XPE 3200 Face. Quando um usuario solicita
acesso, o dispositivo captura e analisa a imagem, decidindo pela autorizagdo ou
negacgao e, em seguida, envia os metadados do evento via requisigdo HTTP para
o Servidor Central.

E fundamental reconhecer que dispositivos baseados primariamente em analise
de imagem 2D apresentam vulnerabilidades inerentes a ataques de apresentagao
spoofing (XING et al., 2025; MA et al., 2024), como o uso de fotografias ou videos. Esta
suscetibilidade reforca um principio central deste trabalho: se a camada de
autenticacao fisica pode ser comprometida, a integridade do registro desse evento
torna-se a proxima e mais crucial linha de defesa. A possibilidade de um acesso
fraudulento ser bem-sucedido torna imperativo que o log gerado seja absolutamente
imutavel, justificando a necessidade do processo de notarizacao.

Apos o recebimento da requisicdo do dispositivo, 0 médulo de servidor web do
Gestor de Acesso a encaminha para o modulo de persisténcia de dados, que executa
a escrita imediata do log no Banco de Dados Operacional (SQLite). O resultado desta
operacao € exibido em tempo real na Interface de Monitoramento, fornecendo um
retorno visual instantdneo sobre a atividade na rede, como demonstrado na figura 2.
Esta fase sincrona é otimizada para velocidade, garantindo que a operacéo de acesso

nao sofra atrasos perceptiveis.
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Figura 2: Interface de Monitoramento

Adicionalmente, as ag¢des proativas realizadas pelo Administrador através da
interface, como a edicdo de usuarios ou o0 acionamento remoto de portas, também sao
processadas pelo Servidor Central e geram logs de auditoria detalhados. Tanto os logs
de acesso (fluxo reativo) quanto os de auditoria (fluxo proativo) servem como gatilho

para a camada de notarizac&o descrita a seguir.
4.2 Notarizagao e Imutabilidade via Blockchain

Esta fase opera de forma assincrona e constitui-se no nucleo central da
contribuicdo deste trabalho. Sua fungao é receber os registros da fase operacional e
sela-los de forma permanente e inviolavel na Blockchain Privada. Imediatamente apds
um /og ser salvo no SQLite, o Servidor Central prepara a transacgéo para a Blockchain.
Conforme a logica implementada, o pacote de dados do /og é processado para garantir
privacidade e performance: a imagem facial € removida, e um hash SHA-256 da
imagem é calculado para servir como prova criptografica. O objeto JSON resultante,
contendo apenas metadados e o hash, é entdo transmitido para todos os nés
registrados na rede.

Cada n6 da rede, ao receber uma nova transacio, a adiciona a sua lista de

transagdes pendentes e inicia automaticamente o processo de mineracdo. O nod
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executa a Prova de Trabalho (PoW) até encontrar um nonce que satisfaca a dificuldade
da rede. O primeiro n6 a encontrar a solugao forja um novo bloco e o transmite para os
outros. O resultado € um registro permanente e verificavel, como pode ser inspecionado

diretamente na cadeia conforme ilustrado na figura 3.

index":5, "previous_hash" :"6b3377a904c0433b60820F16dd3F43bcdae14d1b8d505bc251d30e79c Tb866F" , "proof”:69
change_type": "ACCESS EVENT","device id":1,"device_name":"ATIC","event_type":"Acesso Concedido (Face)",
index":6,"previous_hash":"0fdffb4a8lc@ae546c478158fbd32b3ael fbeb3756410e95e9585a49a9244b95" , "proof™: 34

" M il W Anoma . Can 19 umre 30 [ "o M

Figura 3: Cadeia de Blocos

A natureza distribuida da rede é gerenciada administrativamente através da
interface do Gestor de Acesso. Conforme mostrado na Figura 4, o Administrador pode

registrar o endereco de rede de multiplas maquinas, que passarao a atuar como nés

validadores.
‘." Adminis‘tragao Bem-vindo, Administrador! ( ._.(254) Sair
Universidade de Brasilia
Nos Blockchain Backup & Restauragao Integridade da Rede
Dashboard
Adicionar N6
Monitoramento
Usuarios ENDEREGO DO NO (IP:PORTA) AGOES
Eventos 1 . 79:5001 =
Dispositivos e Ajustes 1 I 102:5001 m

Auditoria de Presenca

Administracio

Abrir Porta

Figura 4: Interface de Adiciio de Nés na Blockchain

A robustez da rede é garantida por um mecanismo de consenso automatico
implementado em cada n6. Periodicamente (a cada 60 segundos) e antes de cada
tentativa de mineragdo, cada né executa seu algoritmo de resolu¢ao de conflitos. Ele

consulta os outros nés da rede, compara o comprimento das cadeias e, se encontrar
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uma cadeia valida mais longa que a sua, substitui sua prépria versao. Esse processo
resolve automaticamente bifurcagdes (forks) e garante que todos os participantes
convirjam para uma unica versdo da verdade, assegurando a integridade da rede

mesmo em cenarios de falha ou dessincronizagao temporaria de um né.
4.3 Integridade de Backups com Blockchain

Além da notarizacdo de eventos individuais em tempo real, a arquitetura
proposta estende o uso da Blockchain para verificar a integridade de arquivos de
Backup. Esse mecanismo estabelece uma cadeia de custédia digital para o estado
completo do sistema, com o objetivo de detectar tentativas de adulteragéo de registros
em massa antes de um processo de restauracgéo.

O fluxo de criacdo de um Backup seguro € iniciado pelo administrador através
da interface do Gestor de Acesso. O Servidor Central gera um arquivo estruturado
contendo dados criticos como o historico de logs, os modelos biométricos dos usuarios
e as configuragbes dos dispositivos. Antes de salvar este arquivo, o sistema calcula
uma assinatura criptografica unica (hash SHA-256) para todo o seu conteudo. Este
hash, juntamente com metadados que identificam o Backup, é formatado como uma
transacao e transmitido para a rede Blockchain. A transagao é entdao minerada e
incluida em um novo bloco, o que sela permanentemente a assinatura do backup na
cadeia, criando um registro inviolavel de seu estado original.

O principal beneficio desta notarizacdo & aplicado durante o processo de
restauracdo, que segue um protocolo de "verificar antes de confiar". Ao selecionar um
arquivo de Backup, o Servidor Central primeiro calcula o hash SHA-256 do arquivo em
tempo real. Em seguida, ele consulta a cadeia de blocos para recuperar o hash original
que foi notarizado no momento da criagdo daquele Backup, em uma interagao
representada pela seta "Teste de Integridade" na figura 1.

A etapa final € a comparagao criptografica entre os dois hashes, o original da
Blockchain e o do Backup. Se forem idénticos, o sistema confirma a autenticidade do
arquivo e procede com a restauragdo. Contudo, se houver qualquer divergéncia, isso
serve como prova irrefutavel de que o arquivo foi adulterado. Neste caso, o

sistema aborta imediatamente o processo de restauragdoe gera um alerta de
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seguranga, protegendo o ambiente operacional da inje¢gdo de dados corrompidos e

mitigando a ameaca de "Backup Adulterado” detalhada na Tabela 1.
5. AVALIAGAO DE DESEMPENHO E ANALISE DE RESULTADOS

A eficacia da arquitetura proposta foi validada através de simulagcdes que
demonstram sua resiliéncia contra vetores de ataque e quantificam sua performance
operacional. Para isso, dois experimentos principais foram realizados: o primeiro para
validar a resiliéncia do ciclo de vida do log contra adulteragdes, e o segundo para

analisar a segurancga e a performance em um ambiente isolado.
5.1 EXPERIMENTO: Ciclo de Vida de Log Critico

Este experimento simula o fluxo completo de um registro de acesso, desde sua
criacao legitima até uma tentativa de supressdo maliciosa, para avaliar a robustez da
solucao contra adulteracoes.

Em uma operagdo normal, quando um usuario € autenticado com sucesso, a
aplicacao registra simultaneamente os dados detalhados no SQLite para consulta
imediata. Paralelamente, uma transacdo JSON estruturada, contendo os metadados
operacionais (ID pseudoanonimizado, resultado, timestamp, etc.), € transmitida para a
rede Blockchain. Um nd da rede minera um novo bloco contendo esta transagao,
selando permanentemente o registro. Conforme a decisdo arquitetural para
conformidade com a LGPD (BRASIL, 2018), a imagem facial ou o template biométrico
nunca sao armazenados na cadeia, preservando a privacidade dos dados sensiveis.

Neste cenario, simula-se um evento onde um administrador interno mal-
intencionado executa um comando DELETE no banco de dados SQLite para suprimir
um registro comprometedor. Para consultas operacionais, o rastro do evento
desaparece.

Contudo, ao executar a fungao de sistema "Restaurar Logs Faltantes da Rede
Blockchain", o Gestor de Acesso consulta a cadeia de blocos, que serve como fonte
imutavel da verdade. O sistema identifica, por comparagéo, que o log esta ausente no

banco de dados operacional e procede a sua reinsercao automatica, com todos os
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metadados originais preservados. A tentativa de ocultacdo é, portanto, ndo apenas
revertida, mas também documentada como um novo evento de auditoria.
A tabela 1 resume a eficacia da arquitetura proposta na mitigacado de diferentes

vetores de ataque em comparagao com sistemas tradicionais.

Vetor de Ataque| Vulnerabilidade Tradicional Mitigagdo com a Arquitetura Proposta

O log original permanece na blockchain. A

SRR A Um DELETE no SQL remove o fungéo "Restaurar Logs" o reinsere no banco

Log registro permanentemente. operacional,
Alteracao de Um UPDATE no SQL pode O timestamp do bloco sela a ordem cronoldgica.
Timestamp reordenar eventos. A alteracao invalidaria o hash de toda a cadeia.

Todas as agdes administrativas sao notarizadas,

ECTE Bl Admin pode apagar seus proprios criando um registro imutavel da atividade do

Insider rastros. administrador.
Backup Restaurar um backup modificado O hash do Backup é notarizado. O sistema
) . compara os hashes antes de restaurar e aborta
Adulterado pode inserir backdoors.

se houver divergéncia.

Tabela 1: Comparagao de Mitigagao de Ataques

5.2 Experimento: Performance e Seguranga em Ambiente Isolado

Este experimento quantifica a laténcia da arquitetura e analisa os desafios de
seguranga e sustentabilidade inerentes a operacédo em uma rede air-gapped.

A viabilidade da arquitetura hibrida depende de sua capacidade de introduzir a
camada de seguranga sem comprometer a performance operacional. Para quantificar
a laténcia, foram realizados os testes empiricos descritos na Segao 3.2.

A andlise divide o processamento em duas fases. A primeira é a fase sincrona
(Impacto na Operagao), que representa o Unico overhead percebido pela operagao de
acesso. Os testes registraram uma laténcia média de 0,5ms + 0,1ms. Este valor é
imperceptivel, validando que a camada operacional ndo sofreu degradacdo de
performance.

A segunda fase é a fase Assincrona (Notarizagao), o processo opera em paralelo

e € composto pela transmissao para a rede (146,9ms + 45,1ms) e pela mineragao
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(51,5ms £ 61,1ms). A laténcia total do processo assincrono €& de
aproximadamente 198,4ms.

A tabela 2 consolida os resultados, demonstrando a clara separacédo entre a
operacgao critica e a garantia de integridade. A analise empirica valida que a sobrecarga

introduzida ndo compromete os requisitos de tempo real do sistema.

Etapa do Processo Caracteristica R LT EETE PRl
(ms) (ms)
Persisténcia Sincrona Bloqueante 0,5 0,1
Notarizagdao Assincrona Nao Bloqueante 198,4 -

Tabela 2: Resumo das Laténcias Medidas

5.3 Limitagoes e Desafios

Embora os experimentos validem a eficacia e a performance da arquitetura, sua
sustentabilidade a longo prazo depende da gestao de desafios inerentes a estrutura
proposta. A analise critica abrange trés dimensdes principais: as implicagdes do
mecanismo de consenso adotado, as consequéncias do crescimento perpétuo do
armazenamento e 0s requisitos para a manutencao da seguranca criptografica.

A principal implicacdo da escolha pela Prova de Trabalho (PoW) é o consumo
de recursos de CPU constante, ainda que baixo. Esta escolha foi deliberada,
priorizando a simplicidade de implementagéo e a natureza trustless (sem necessidade
de confianga) do mecanismo. Em um sistema focado em auditoria forense, a validagao
de cada bloco através de uma prova matematica objetiva € uma vantagem fundamental
sobre alternativas como a Prova de Autoridade (PoA), que introduzem uma camada de
confianga nos nés validadores, um modelo considerado menos ideal para este contexto
de seguranga critica (ZHAO, W. et al., 2025).

Em relagdo ao armazenamento, a natureza imutavel da Blockchain tem como
consequéncia um crescimento de dados linear e perpétuo, replicado em cada né. Isso
exige um planejamento de infraestrutura para ambientes de alto trafego, onde o volume
de dados pode atingir multiplos gigabytes por ano. Adicionalmente, a sincronizagao de
um novo no ou a recuperacao de um participante que esteve offline pode se tornar um

processo operacionalmente complexo, especialmente em redes isoladas (air-gapped).
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Por fim, a resiliéncia da solugcédo esta condicionada a robustez dos algoritmos
criptograficos empregados. Embora a seguranga do SHA-256 seja considerada alta, a
sustentabilidade de longo prazo demanda uma gestao rigorosa do ciclo de vida das
chaves criptograficas privadas. O comprometimento de uma chave por um agente
interno com acesso privilegiado ao servidor representa uma ameaga critica, pois
permitiria a falsificacdo de transacgdes. Isso reforca a necessidade de politicas de
rotagdo de chaves e de mecanismos de armazenamento seguro para as chaves
criptograficas, que as isolem do proprio sistema operacional e as protejam contra o

comprometimento do servidor (ZHAO, X. et al., 2024).
6. CONCLUSAO

Este trabalho apresenta contribuigcbes originais na implementagao e validagao
de uma arquitetura hibrida para resolver o problema fundamental da mutabilidade de
logs em sistemas de controle de acesso biométrico. A integracdo de uma camada de
notarizagcao via Blockchain privada na plataforma Gestor de Acesso, um sistema
original desenvolvido pelo autor, demonstrou ser uma solugao robusta e eficaz. A
arquitetura proposta preserva a agilidade operacional necessaria para o0
reconhecimento facial em tempo real, enquanto incorpora uma camada de integridade
irrefutavel para todos os registros de acesso e auditoria.

A validagdo pratica desta solugcdo completa, desde a plataforma de
gerenciamento até a camada de seguranca distribuida, € um dos resultados centrais
do estudo. Os experimentos realizados confirmaram a viabilidade da arquitetura: a
analise de performance quantitativa demonstrou que o impacto na operacéao critica é
imperceptivel (laténcia sincrona de ~0,5ms), enquanto o processo de notarizagao
assincrono € concluido eficientemente em segundo plano (~198ms). Adicionalmente,
as simulacbes de tentativa de adulteracdo validaram a resiliéncia do sistema,
comprovando a capacidade de detectar e reverter a supresséo maliciosa de registros,
reforgando a cadeia de custddia digital.

O sistema estabelece, portanto, um caso de estudo pratico que valida o potencial
da Blockchain como tecnologia fundamental para a proxima geracao de sistemas de

seguranga biométrica confidveis. Os resultados contribuem para o avango da
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seguranga de dados de auditoria, fornecendo um modelo replicavel para organizagoes
que necessitam de integridade absoluta de registros historicos. A analise das limitagdes
evidencia que a sustentabilidade de longo prazo desta robustez dependera da gestédo
dos desafios operacionais de armazenamento, sincronizagdo e da manutengao
continua das praticas criptograficas.

As diregdes para trabalhos futuros focam no aprimoramento da estrutura
proposta. Recomenda-se a pesquisa de otimizacbes do mecanismo de Prova de
Trabalho, como o ajuste dindmico da dificuldade, para melhorar a eficiéncia energética.

O desenvolvimento de interfaces de consulta avangadas para analise forense e
a integracao com sistemas de detec¢cao de anomalias baseados em aprendizado de
maquina expandiriam significativamente as capacidades investigativas do sistema.
Finalmente, o aprimoramento dos protocolos de gestdo de chaves criptograficas,
incluindo o desenvolvimento de mecanismos avangados para isolar e proteger as
chaves privadas do sistema operacional, € um passo importante para fortalecer ainda

mais a segurancga da arquitetura contra ameacas internas.
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