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Resumo: Este artigo aborda a complexa relacio entre
confianca e a capacidade real de visibilidade que as organizacoes
possuem em ambientes de nuvem piblica. Enquanto analisa o
funcionamento e entendimento atual sobre Zero Trust ele
também discute sobre a real capacidade de observabilidade em
uma nuvem e demonstra a percepcio que as organizacdes
possuem sobre a seguranca de seus dados. O estudo identifica as
aches concretas que alguns paises realizaram em busca da
preservacio da sua soberania sobre os dados e discute as medidas
que o Brasil ja possui e que pode adotar para aumentar a
seguranca das suas informacgdes estratégicas. Em seguida,
mediante andlise e discussdes sobre os fatos que perpassam a
seguranca cibernética, confianca e Zero Trust, o artigo procura
explicar que sem o estabelecimento de confian¢a por meio de um
processo real de verificacio continua uma organizacio tende a
tarefas repetitivas buscando satisfazer requisitos de compliance e
confiando na andlise de terceiros que podem ndo conhecer o
negocio.
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Abstract: This article addresses the complex relationship
between trust and the actual visibility -capabilities that
organizations possess within public cloud environments. While
analyzing the operation and current understanding of Zero
Trust, it also discusses the real capacity for observability in a
cloud and demonstrates the perception that organizations have
regarding the security of their data. The study identifies concrete
actions that some countries have taken in pursuit of preserving
their data sovereignty and discusses the measures that Brazil
already has in place and those it could adopt to enhance the
security of its strategic information. Subsequently, through
analysis and discussion of facts encompassing cybersecurity,
trust, and Zero Trust, the article seeks to explain that without the
establishment of trust through a genuine process of continuous
verification, an organization tends toward repetitive tasks,
seeking to satisfy compliance requirements and relying on third-
party analyses that may not understand the business.

Keywords: Zero trust, trust, maturity model, cloud computing,
observability, zero trust architecture.

I. INTRODUCAO

Seguranga em nuvem para ser considerada efetiva deve ser
composta de politicas, controles, tecnologias, sistemas, dados,
dispositivos e pessoas devidamente alinhados, suportados e
embasados por uma politica de seguranga que, por sua vez,
devem ser aderentes a um framework. Esse framework deve
considerar as ameacas ¢ oportunidades do negécio e do

ambiente em que a institui¢do esta inserida. Nesse sentido, um
modelo de seguranca consistente ndo deriva de paredes e
perimetros impenetraveis, mas sim de uma visibilidade
profunda e continua dos fluxos e relacionamentos dos dados
ao longo das redes e sistemas. Ao analisar esses aspectos,
entende-se que uma arquitetura de seguranga deve considerar
conceitos e praticas que englobam um modelo de seguranga
como o Zero Trust, que foi desenhado para o ambiente de
nuvem computacional e permite estabelecer multiplos critérios
para alcangar um nivel de confianga que redefine e eleva a
protegdo dos ativos e acessos em uma nuvem.

Muitas organizagdes estdo levando seus dados e sistemas
para os diversos provedores de nuvem existentes, mas a falta
de um entendimento e de um acompanhamento efetivo do que
¢ realizado com cada um destes dados se desdobram em riscos
que devem ser avaliados sob a perspectiva do controle e
soberania das informagdes e da continuidade dos servigos
utilizados pela sociedade.

Por este motivo, propde-se que a observabilidade do que de
fato ocorre nas infraestruturas de nuvem nao deve ser vista
somente como um componente do modelo de seguranca Zero
Trust ou uma capacidade que sinaliza o nivel de maturidade
em ciberseguranga, mas Sim como uma premissa para a
fundacdo e sustentagdo dos pilares de uma arquitetura de
seguranca moderna, dando o real sentido a filosofia de nunca
confiar e sempre verificar.

Nesse contexto, este artigo discute a filosofia de Zero Trust
e os conceitos fundamentais associados a sua implementagdo,
ao mesmo tempo que demonstra as caracteristicas de uma
arquitetura de nuvem e destaca a necessidade de compreender
os riscos de ndo gerenciar e ndo monitorar os dados
armazenados em provedores de nuvem publica.

As principais contribuigdes deste trabalho envolvem dois
pontos principais:

a) Esclarecer que as organizagdes ndo possuem
capacidade real de acesso, monitoria e
observabilidade completa ambientes de nuvem
publica;

b) A necessidade de um processo pratico que oriente
a implementagao da arquitetura Zero Trust;

Este artigo estd organizado conforme se segue. Apos essa
breve introdugdo, o capitulo II apresenta o referencial tedrico
sobre os conceitos relacionados ao tema do artigo, no capitulo
[T sdo discutidos os problemas de observabilidade em nuvem,



no capitulo IV sdo apresentadas as solu¢des para os problemas
identificados e o capitulo V conclui demonstrando os
beneficios alcangados e sugerindo trabalhos futuros.

II. REFERENCIAL TEORICO

Esse capitulo apresenta os conceitos dos temas relevantes
para compreender confianga, nuvem e Zero Trust. Ao
conceituar confianga € possivel compreender como ela ¢é
estabelecida sob a Otica humana até ser organizada em um
processo  computacional. Em seguida demonstra o
funcionamento de uma nuvem e a sua organizagdo em
camadas. A conceituagdo ¢é finalizada ao apresentar os
conceitos associados a Zero Trust e as caracteristicas técnicas
da sua implementag@o.

Para compreender sobre Zero Trust é preciso antes
identificar sua origem e organizar os principais conceitos
relacionados ao tema, esta analise facilita o entendimento
sobre sua estrutura e fundamentos. Uma abordagem de Zero
Trust em nuvem ¢é concretizada por meio de uma Zero Trust
Architecture [1] e avaliada através de um Zero Trust Maturity
Model [2], que, sdo interdependentes e fundamentais para o
entendimento, planejamento ¢ uma implementagdo bem-
sucedida de um modelo de seguranca adequado e eficaz para
infraestruturas modernas.

A necessidade de organizar um modelo de seguranca da
informa¢do que se difere das abordagens tradicionais ja era
discutida por outros pesquisadores antes da consolidagdo do
Zero Trust, a publicag¢do 4 Layered Trust Information Security
Architecture (TISA) [3] demonstra que as plataformas de
seguranca existentes ja ndo conseguiam tratar os diversos
aspectos do uso da informagdo. A sua organizagdo em
camadas que se apoiam em um pilar de confianca permitiu
compreender a importancia de integrar todos as dimensdes de
uma informagdo. Como resultado desta organizagdo, foi
possivel compreender que a confianga ndo ¢ alcancada por
meio de apenas um dos componentes e aspectos do dado, mas
somente com a integragdo e verificagdo continua de cada
camada envolvida no seu armazenamento, processamento ou
transporte.

Com a popularizagdo na oferta de servigos na internet a
utilizagdo de ambientes de nuvem foi impulsionada devido a
sua praticidade, a consequéncia foi a criacdo de novos servigos
e a migragdo de muitos sistemas que até entdo eram
hospedados e consumidos apenas internamente nas
organizagdes, esta necessidade de acesso externo desencadeou
a migracdo tanto de infraestruturas quanto de aplicagdes e
dados até entdo locais para Data Centers e provedores de
servigo distribuidos geograficamente.

Este movimento obrigou a adequag@o dos provedores — seus
sistemas, servigos, funcionarios, fornecedores ¢ infraestruturas
— ¢ a redefinigdo de conceitos, tecnologias, politicas e
normativos de verificagdo e conformidade para que eles
obtivessem a confianga necessaria para oferecer seus servigos
para empresas € governos.

Com o tempo, empresas € governos passaram a utilizar este
modelo de servigo em larga escala e, conscientes ou nao,
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passaram a confiar nos provedores. Mesmo sem entender
claramente os riscos e desafios envolvidos para garantir a
seguranca dos seus dados e aplicacdes que agora estavam em
uma nuvem remota e desconhecida.

A. Confian¢a

Para entender confianga ao utilizar uma tecnologia, ¢
necessario antes compreender como ela é vista sob uma otica
mais interna e pessoal. Para o ser humano, a confianca [4] ¢
um nivel de probabilidade subjetiva de cada individuo ao
avaliar outra pessoa ou grupo. Ela ndo é um sentimento cego,
mas esta associada ao calculo de risco que consiste em
identificar e determinar a possibilidade do outro individuo,
especialmente em ocasides em que ndo ha monitoramento,
agir de maneira favoravel, indiferente ou desfavoravel, para
que a partir dai seja possivel iniciar uma cooperagao.

Este risco sO estd presente porque os agentes envolvidos
possuem a liberdade de decepcionar ou de trair, exigindo que
eles estabelecam meios para medir e gerenciar 0s riscos
envolvidos na decisdo de iniciar e manter a confianga. Por
isso, € comum iniciar a confianga utilizando fragdes menores
ou menos significativas, até que ela possa progredir e alcancar
um nivel satisfatorio.

Decidir confiar consiste em realizar uma andlise de risco
subjetiva que resulta em uma escala que pode ser medida entre
desconfianga completa e confianga completa, ¢ o resultado
desta analise que ird justificar o inicio, perda ou retrocesso da
confianca no individuo ou grupo. Para Gambetta [4],
estabelecer confianca se torna uma aposta baseada em
reputacdo, familiaridade ou crenca.

Ao analisar confian¢a utilizando um ambiente de tecnologia,
Cofta [S] considera que a confianga humana pode ser
modelada de uma maneira algoritmica, tornando-a, portanto,
em uma confianga computacional. Este conceito permite
associar que a confianga é definida como um mecanismo
racional de autopreservagdo, através do qual um sistema, seja
ele um individuo ou uma organiza¢do, opta por minimizar o
risco a sua propria existéncia através da gestdo da sua
complexidade interna.

Neste caso, em vez de ser primariamente uma avalia¢do da
confiabilidade de um terceiro, a confianga ¢ conceituada como
uma decisdo estratégica desencadeada pela necessidade de um
confiante — trustor — em reduzir a sua "carga computacional”
interna. Por isso, quando a complexidade de um sistema se
aproxima de um nivel insustentdvel — ameacando a sua
capacidade de responder ao seu ambiente e, em ultima andlise,
a sua integridade — ele pode optar por exportar parte dessa
complexidade para outro sistema, o confiavel — trustee.

Essa decisdo de confiar ndo ¢ um ato cego ou puramente
instintivo, mas o resultado de um calculo que visa selecionar a
opc¢ao de menor risco global. Em muitos casos, a decisdo de
confiar envolve considerar elementos como complexidade
interna, risco para si proprio ou até mesmo o risco de ndo
confiar e ter de enfrentar as consequéncias sozinho.

O sistema — um individuo ou organizacdo — avalia se o risco
combinado de delegar uma tarefa, considerando as
probabilidades de sucesso ¢ de quebra da confianca, ¢ menor



do que o risco de uma falha interna por sobrecarga de
complexidade. Assim, a confianga manifesta-se como o
comportamento externo de se tornar vulneravel a outro,
impulsionado por uma necessidade interna de sobrevivéncia.

Essa perspectiva ¢ particularmente 1til para explicar
fendmenos aonde a confianca parece desafiar a logica da
escolha, como a confianga em monopdlios ou em entidades
tidas como pouco confiaveis, sob a argumentagido de que, sob
certas condigdes de pressao interna, confiar pode ser uma acgdo
mais racional para a autopreserva¢do do que decidir
simplesmente por ndo confiar em alguém.

Por estar associado a culturas e crengas, o conceito de
confianca ¢ naturalmente mais proximo ao ser humano, e
justamente por isto, a busca por esclarecer e estruturar uma
visdo de confianga é o que permite modelar um processo
humano em um algoritmo que possa estabelecer um modelo de
confian¢a computacional.

De modo similar a0 que acontece com o comportamento
humano, estabelecer confianga é gerenciar risco [6]. Portanto,
espera-se de um modelo computacional que no momento que
ocorre a quebra da confianga ou o comprometimento de um
dos elementos que a sustentam, haja a garantia de que os
outros agentes ndo se tornem uma vulnerabilidade, caso
contrario, deve-se assumir que todos os envolvidos ndo sdo
mais confiaveis.

Essa premissa permite estabelecer que se a confianca for
quebrada, ela volta para seu estado inicial — zero, sendo
necessario recomegar todo o processo de validagdo.

B. Nuvem

A utilizagdo de ambientes de nuvem computacional, também
conhecida como nuvem, exige a compreensdo do conceito,
composi¢do e funcionamento do préprio ambiente. Quando
observadas sob a 6tica do usuario, uma nuvem computacional
pode ser abstraida em servigos que sdo consumidos de maneira
simples ¢ dindmica. Mas ao analisar estas caracteristicas com
o olhar dos provedores e fornecedores envolvidos é possivel
identificar a sua complexidade e necessidade de integracdo
com diversos sistemas que trabalham de maneira distribuida e
coordenada.

A computacdo em nuvem ¢é definida [7] como um modelo
criado para oferecer e consumir servigos por meio de qualquer
dispositivo com conectividade de rede, o acesso a esses
servicos nao exige conhecimento avancado nem configuragdes
complexas e € realizado sob demanda, sem que seja necessario
aguardar aprovagdes ou processos manuais. Os recursos de
computacdo existentes sdo compartilhados e podem envolver
desde as camadas mais inferiores como rede, processamento e
armazenamento até as camadas mais superiores como sistemas
operacionais, aplicagdes e servicos. Todos eles sdo
provisionados de acordo com a necessidade de utilizacdo,
funcionando com a elasticidade esperada para cada recurso
envolvido.

As caracteristicas essenciais de uma nuvem computacional
podem ser vistas em todos os modelos de servico (Fig. 1) e de
implantagdo [7]. A utilizagdo de cada um destes modelos
impacta em como a nuvem sera gerenciada, no nivel de acesso
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dos usuarios e na capacidade de observabilidade dos dados
processados dentro do ambiente.

Ao optar pela utilizagdo de uma Nuvem Privada, o controle
da infraestrutura e dos sistemas se torna maior,
consequentemente  também eleva a capacidade de
observabilidade do ambiente. J4 ao utilizar uma Nuvem
Publica, essa capacidade fica limitada ao provedor de nuvem
que administra o ambiente.

Cloud
Computing
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Fig. 1 - NIST: Computagdo em Nuvem

Em todos os cendrios de nuvem previstos ha a
predominéncia de caracteristicas que tornam estes ambientes
dinamicos, distribuidos e sem perimetro. E justamente a
presenca destes fatores que tornou legado os modelos de
seguranca até entdo baseados em uma rede local e em
confianga implicita, tornando-os incompativeis com a nuvem e
com os servicos que ela fornece.

C. Zero Trust

O termo Zero Trust (ZT) aponta para uma mudanga na
forma de pensar seguranca cibernética, reajustando o foco
oriundo de um modelo baseado em confianga implicita — tudo
que estava dentro do perimetro da rede era confidvel — para
um processo de confianga realizada com base em verificagao
continua — independentemente de estar dentro ou fora da rede.
Trata-se de uma filosofia de seguranga que permite orientar
decisdes, politicas e praticas que alcangcam todas as pessoas,
ambientes, equipamentos e tecnologias envolvidas.

Sua logica estd baseada em uma premissa simples de
compreender, porém complexa de implementar, a de que
nenhum usuario, dispositivo ou sistema deve ser confiavel por
padrdo, independente da sua localizacdo geografica, rede ou
nivel de acesso, mesmo para aqueles que em algum momento
ja foram considerados confiaveis.

Nela, os elementos envolvidos precisam percorrer todas as
etapas pré-estabelecidas para que alcancem o status de
confiavel, este processo se repete infinitamente a cada
necessidade de acesso e de maneira independente da
permissdo e da confianga recebidas anteriormente.

Considerar a metodologia humana de confianca [5] e que ela
¢ uma camada transversal que sustenta os pilares de qualquer
modelo de seguranga [3], facilita a compreensdo da filosofia
ZT, pois elas reconhecem que para confiar ¢ preciso antes
verificar os agentes envolvidos. Uma vez estabelecido um
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nivel aceitavel de confianca ¢ concedido um privilégio
minimo e limitado, similar ao ji analisado [4] nas relag¢des
humanas, que assume o fato de que diante do risco de
decepgdo ou traigdo exige-se uma confianga estrita ¢ limitada,
pois, caso ela se confirme, os danos serdo drasticamente
reduzidos.

Para ZT tanto a crenca humana quanto a incerteza residual
da analise do risco ndo sdo aceitas. Assim, um modelo de
seguranga em nuvem com base nesta abordagem assume que
uma violagdo de seguranga ja ocorreu ou que ela é iminente.
Como resultado, cada acesso ¢ tratado como uma ameaga em
potencial e ndo possui autorizagdo prévia, estabelecendo que
nunca se deve confiar até que sejam realizadas todas as
verificagcdes computacionais necessarias.

Ela ¢ resumida e amplamente conhecida pela expressdo
“never trust, always verify”’. Sua raiz aponta para o provérbio
Russo “oosepsil, Ho npogepsii -- Dovorey no provorey” (trust,
but verify) e foi popularizada no Ocidente por Reagan em
1987 durante as negociagdes do Intermediate-Range Nuclear
Forces Treaty, segundo o acervo do Presidente [8], ele fazia o
uso literal deste provérbio em alguns dos seus discursos
daquele periodo.

A sua utilizagdo no contexto de Seguranca Cibernética tem
inicio em 2010, quando um Analista desta area publica [9] que
a expressdo ja conhecida “frust, but verify” seja alterada para
“verify and never trust”. Esta proposta fez com que nos anos
seguintes os académicos e as empresas de tecnologia
adaptassem a afirmac@o para a expressdo como a conhecemos
hoje, “never trust, always verify”.

Em 2021, ja consolidada, ela passa a ser adotada como uma
premissa de seguranga para todo o Governo dos Estados
Unidos [10] e consequentemente para diversas nagdes e
organizagdes ao redor do mundo, que passavam a fornecer e
consumir diversos servigos nuvem. Em 2024 ¢ divulgado o
Federal Zero Trust Data Security Guide [11], que aborda o
nivel tatico da estratégia de implementagdo do ZT e atua na
traducdo dos principios de alto nivel em um roteiro pratico e
acionavel para a mudan¢a de paradigma fundamental do ZT.
Agora a seguranga passa a proteger os dados e abandona o
antigo modelo de "castelo e fosso" focado no perimetro local e
que ndo se adequa a realidade de computa¢do em nuvem.

Devido a falta de alinhamentos e defini¢des no inicio do ZT,
havia muita divida sobre a sua gestdo e operacionalizagdo.
Por este motivo, iniciativas como o estabelecimento de grupos
de trabalho na Cloud Security Alliance (CSA) [12] e
publicagdes especificas como as do NIST, permitiram o
amadurecimento por meio da defini¢do [1], organizagdo [2] e
orientagdo [11] de um modelo de seguranca moderno para os
Servicos em nuvem.

Desde o seu surgimento até a sua consolidagdo, a filosofia de
ZT busca romper com a ideia de perimetros confidveis e de
redes internas seguras, substituindo-a por uma confianga
condicional e dindmica, justificada em evidéncias coletadas e
analisadas em tempo real. O foco passa a ser a protecdo de
recursos ao invés de segmentos de rede, orientado para
minimizar a incerteza na aplica¢do de permissdes de acesso e
na concessdo de privilégios minimos, considerando que
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qualquer ambiente de nuvem ja esta comprometido.

Por apresentar conceitos, valores ¢ premissas de uso seguro
da nuvem, o ZT ndo fornece um modelo pratico de
implementagdo, mas permite adotar uma postura cética de
seguranca antes mesmo da aquisicdo dos produtos e
tecnologias necessarios para a implantacdo de uma arquitetura
de seguranca moderna.

Como ndo ¢ um produto tinico, mas sim uma estratégia de
ciberseguranca, a sua efetivacdo e utilizacdo em um ambiente
cibernético depende da adocdo de frameworks, arquiteturas e
de maturidade organizacional, que variam conforme a
tecnologia, cultura e or¢gamento de cada instituicdo, mas que
ndo podem ser negligenciadas.

D. Zero Trust Architecture

Uma Zero Trust Architecture (ZTA) [1] consiste em um guia
que auxilia na materializagdo dos principios de Zero Trust em
uma arquitetura de seguranca concreta e focada em
componentes, processos e fluxos técnicos. Seu objetivo ¢
fornecer um conjunto de orientagdes para a criagdo de um
plano pratico e estruturado que pode ser aplicado por uma
organizacao que deseja proteger os seus recursos.

Ao estabelecer uma ZTA, uma organizagdo estard
planejando a implementagdo de um plano de seguranga
cibernética utilizando os conceitos de ZT, enquanto analisa e
projeta os relacionamentos dos seus ativos, fluxos de trabalho
e politicas de acesso.

Em uma ZTA existem sete principios fundamentais:

1) Todas as fontes de dados e servigos de computagao
sdo consideradas recursos;

2) Toda a comunicacdo deve ser segura,
independentemente da localizagdo da rede;

3) O acesso a recursos empresariais individuais €
concedido por sessdo;

4) O acesso aos recursos ¢ determinado por politicas
dindmicas;

5) A organizagdo monitora e mede a integridade e a
postura de seguran¢a de todos os ativos proprios e
associados;

6) Toda a autenticac@o e autorizagdo de recursos sdo
dindmicas e estritamente aplicadas antes que o acesso
seja permitido, em um ciclo continuo de avaliagéo;

7) A empresa coleta 0 maximo de informagdes possivel
sobre o estado atual dos ativos, infraestrutura de rede
e comunicagdes para melhorar sua postura de
seguranca;

Cabe destacar os principios cinco (5) e sete (7), pois eles
estdo diretamente relacionados ao “Papel da Observabilidade
para Seguranca em Nuvem” e podem ser diretamente
associados ao trecho “always verify” da filosofia ZT. Sem
eles, todos os outros se tornam ineficientes, pois a coleta e
monitoria dos ativos e comunicagdes € justamente o que
permite validar se os outros principios estdo sendo atendidos.

Ao optar pela implementagdo de uma ZTA, a organizagdo
podera seguir trés (3) abordagens principais de execucdo. Em
todas elas (Tabela I) ha a presenga de componentes ldgicos
(Tabela 1II), sendo que wuma arquitetura completa
possivelmente ira incluir elementos de cada uma delas e ¢



particularmente adequada para organizagdes que possuem
alguma das caracteristicas citadas (Tabela III).

Tabela I - Abordagens de Execugdo de uma ZTA [1]

ZTA - Abordagens
Enhanced Utiliza a identidade dos atores como o
Identity componente chave para a criacdo de
Governance politicas.

Isola recursos individuais ou grupos de

Micro- recursos em segmentos de rede inicos, cada
Segmentation um protegido por um gateway de seguranca

(PEP).

Network Utiliza a infraestrutura de rede, como uma
Infrastructure and | rede de sobreposicdo, para implementar a
Software Defined | ZTA, onde o PA atua como um controlador
Perimeters (SDP) | de rede.

Tabela Il - Componentes Logicos de uma ZTA [1]

ZTA - Componentes Légicos

. . Responsavel pela decisdo final de
Policy Engine
(PE) conceder, negar ou revogar 0 acesso a
um recurso.
. Estabelece ou encerra o caminho de
Plano de Policy . ..
.. comunicagdo entre um sujeito e um
Controle | Administrator . -
recurso. E quem executa a decisdo do
(PA)
PE.
Policy Decision | E formado pelo Policy Engine (PE) e
Point (PDP) pelo Policy Administrator (PA).
. Responsavel por habilitar, monitorar
Policy
Plano de e, eventualmente, encerrar as
Dados Enforcement conexdes entre um sujeito e um
Point (PEP) J
recurso.

Por causa do papel que desempenha, o PDP ¢ inutil sem
informagoes e a sua capacidade de decisdo € tdo boa quanto os
dados que recebe. Por este motivo, a observabilidade se torna
o sistema nervoso central da arquitetura, ja que ndo é possivel
verificar as caracteristicas e o comportamento de um
dispositivo, rede ou usuario sem dados em tempo real sobre
seu estado e agdes.

Tabela 111 - ZTA: Caracteristicas das Organizagoes [1]

ZTA - Caracteristicas das Organizagoes
Utilizagdo de estruturas com filiais remotas que se conectam via
links dedicados (MPLS).
Contratagdo de dois ou mais provedores de nuvem (multi-nuvem)
para hospedar aplicagdes, servigos ou dados, a necessidade de
conceder acesso limitado a recursos para visitantes e prestadores
de servico contratados.
Empresas que oferecem servicos voltados ao publico que podem
ou ndo exigir registro e autenticacdo de usudrios.

Existem outros cendrios possiveis que justificam a adog¢ao de
uma ZTA, mas em todos eles a confianca passa a ser
estabelecida com base em uma politica automatizada que ¢
executada diante de fatos evidentes e somente apos a analise
de dados obtidos em tempo real.

Ao considerar que ndo se confia mais em nenhum dos
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componentes e acessos sem que antes tenham sido verificados,
o uso da expressdo “never trust” ndo implica em afirmar que a
confianc¢a foi eliminada, mas que ela deixou de ser implicita e
herdada, sendo transferida dos endpoints, sistemas, redes,
senhas e locais fisicos para os componentes da propria ZTA.

Consequentemente, ¢ importante realizar uma analise critica
e compreender que ndo basta confiar na ZTA e nos seus
mecanismos de validagdo, pois, caso seja feito, esta seria
apenas a transferéncia do risco para um conjunto de sistemas,
retornando ao conceito de confianga subjetiva citado.

Assim, a maneira mais adequada de alcangar confianga
utiliza uma avaliagdo de risco [6] dindmica e alicer¢ada em
evidéncias obtidas por meio da observabilidade continua, nao
se limitando a verificagdo executada automaticamente pelos
componentes da arquitetura, mas acompanhando como as
estruturas de decisdo sdo executadas e qual a legitimidade das
informagdes que subsidiaram a obtenc¢do de confianga.

E. Zero Trust Maturity Model

O Zero Trust Maturity Model (ZTMM) [2] fornece um guia
pratico para auxiliar as agéncias federais dos Estados Unidos a
planejar e executar a implanta¢do de uma Arquitetura de ZTA.

Ele esta alinhado as etapas de transi¢do para o ZT do NIST e
por ndo ter sido criado como um conjunto rigido de requisitos,
pode ser utilizado como um guia para apoiar diversas
organizagdes na transi¢do progressiva para uma postura de
seguranca moderna em ZT.

Este modelo de maturidade é estruturado em cinco pilares —
identidade, dispositivos, redes, aplicagdes com suas cargas de
trabalho e dados. Todos sdo apoiados e integrados por trés
capacidades transversais — visibilidade e analise, automagao
com orquestragdo e governanga — que, conforme destacado na
Fig. 2, suportam os pilares e permitem que eles se
comuniquem de maneira eficiente.

Optimal

Data

Advanced

z
&
o
=

Networks
plications &
Workloads

Initial

Traditional {

).

Automation and Orchestration
Governance

Fig. 2 - CISA: Pilares e Maturidade em ZT [2] (adaptada)

Uma organizagdo que opta pela implementa¢do de um ZT
pode analisar seu estagio de maturidade (Tabela IV) e iniciar a
sua jornada para alcangar o estado ideal.

A relevancia do ZTMM ¢ que ele ¢ uma ferramenta de
avaliagdo e planejamento que fornece um roteiro estruturado
para auxiliar na tarefa de transicdo de uma seguranca em
perimetro para o modelo de seguranga ZT, permitindo uma



implementagdo gradual enquanto auxilia na resposta as
ameacas modernas.

Tabela 1V - ZTMM: Estagios de Maturidade [2]

ZTMM - Estagios de Maturidade

Processos manuais;

Seguranca baseada no perimetro;

Monitoria focada em firewalls;

Baixa automagao;

Presenga de MFA;

Segmentacdo de rede;

Coleta reativa de logs;

Existéncia de controles automatizados;

Coleta de logs centralizada;

Correlacionamento de dados;

Alertas baseados em métricas;

Investigagdes iniciais de seguranca;
Predominéncia de processos automatizados;
Politicas de acesso “just-in-time” e “just-enough”;
Decisdes de acesso dindmicas embasadas em
telemetria e com privilégios minimos;

Analises de machine learning sdo aplicadas nos
dados coletados para detectar ameacas de forma
proativa;

A segurancga passa a ser um sistema adaptativo e
otimizado;

Tradicional

Inicial

Avangado

Ideal

Um modelo de maturidade em ZT transforma um conceito
até entdo abstrato em um plano de ac¢do concreto, permitindo
que as organizagdes, independentemente do seu ponto de
partida, evoluam sua postura de seguranga de maneira logica,
mensuravel e progressiva.

F. Conceitos Associados ao Zero Trust

Apos a analise dos conceitos e referéncias associados a ZT ¢
possivel identificar que eles ndo s@o concorrentes, e sim
camadas interdependentes que permitem formular uma
estratégia de seguranca em nuvem moderna e coesa.

A Tabela V ¢ o resultado da andlise e do correlacionamento
das principais caracteristicas de cada um dos componentes
citados até entdo sobre ZT, ela consolida o entendimento e
fornece um guia objetivo para a escolha e utilizagdo de cada
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ZT - Caracteristicas e Conceitos

7T ZTA ZTMM
O que fazer; Como fazer; Quéo madura é
Por que ndo Como os a
Foco confiar; componentes, implementacao;
O que fluxos de dados | O que fazer
verificar; e politicas para evoluir;
interagem;
Verificagdo Componentes Pilares;
explicita; logicos; Capacidades
Acesso com PE; Transversais;
Componentes prri V.ilégio PA;
Chave minimo; PDP;

Segmentacao PEP;
de rede; Fontes de
Presunc@o de dados (SIEM,
violagdo; logs, etc.);
Visdo Projeto Gerencia a
estratégica concreto; jornada de
abstrata; Permite construcdo e

Diferenca Orienta todas construir o melhoria do

Fundamental | as decisdes de | sistema; sistema;

seguranga; Tecnologias
Agnostico a especificas;
tecnologia;

I1I. DISCUSSAO DO PROBLEMA

Esse capitulo aborda a discussdo do problema de

conceito associado.

Tabela V - Caracteristicas dos Conceitos de Zero Trust

ZT - Caracteristicas e Conceitos

ZT ZTA ZTMM

Filosoéfico; Blueprint; Ferramenta de
Estratégico; Framework Avaliacdo;

Conceito Mindset; Técnico; Roadmap;
Principios; Modelo Guia de

Lobgico; Medigdo;

Eliminar Fornecer um Medir a postura
confianga guia; de seguranca
implicita; Projetar e atual;

- Reduzir construir um Guiar a
Objetivo . . . ~
Principal superficie de ambiente; %mplementagao

ataque; Implementar os | incremental;
Assumir que a | principios de Justificar
violagdo é 7T, investimentos;
inevitavel;

observabilidade em nuvem e unifica todos os conceitos
apresentados. Eles sdo utilizados para justificar a necessidade
de adogdo de um modelo de seguranga para a nuvem. Em
seguida discute as limitagdes técnicas que impedem a
confianca em nuvem publica para os que buscam realizar a
verificagdo continua exigida pelo Zero Trust. Por fim,
demonstra que mesmo grandes empresas ¢ nagdes possuem
desafios para executar o principio de verifica¢@o continua.

Toda nuvem é implementada provendo um ambiente de
computagdo com propriedades como elasticidade, servigos
criados e configurados pelo proprio usudrio e alocagdo de
recursos realizada sob demanda [7], ela também possui,
obrigatoriamente um (1) modelo de implanta¢éo e um (1) ou mais
modelos de servigo (Fig. 1).

Essas caracteristicas ndo sdo um problema em si, pois
oferecem ao usudrio niveis de abstracdo que facilitam a
administracdo de recursos tecnologicos e reduzem os custos
associados com manutengio e evolugdo do ambiente.

Contudo, a capacidade de coleta e analise do que ocorre dentro
deste ambiente ¢ vista como um problema, pois ¢ reduzida a
medida que o nivel de abstragdo aumenta, gerando obstaculos que
afetam a capacidade das organizagdes para observar por conta
propria se os seus dados estdo sendo tratados na nuvem conforme
o esperado.

Esses obstaculos foram identificados e organizados em tdpicos,
que permitem uma analise progressiva por meio de uma
discussdo encadeada dos problemas. Essa organizagdo facilita a
aplicagdo das solugdes que buscam tratar as limitagdes de
observabilidade em ambientes de nuvem.



A. Camadas na Nuvem sem Observabilidade

Em todas as suas implementacdes, uma nuvem possui
camadas (Fig. 3) — aqui chamadas de inferiores — que sdo de
acesso exclusivo de quem administra a infraestrutura necessaria
para o seu funcionamento. Elas realizam o armazenamento,
processamento e transferéncia dos dados e sdo determinantes para
que as camadas —aqui chamadas de superiores — possam utilizar e
exibir as informagdes e aplicagdes desejadas. As camadas ndo
caracterizam um problema, ja fazem parte da arquitetura e sem
elas uma nuvem nao pode existir.

Mas ao optar por utilizar algum dos modelos de servigo ({aas,
PaaS ou Saas [7]) de nuvem, é necessario compreender que o
acesso a estas camadas serd diretamente afetado e ird
comprometer a visibilidade do que ocorre no ambiente.

‘;owremises VI i laas Yo ¥ Paas Y SaaS
J \ J X

COMSBOEMD

@ You manage ® Service provider manages

Fig. 3 - Camadas da Nuvem [13] (adaptada)

Apesar de existirem em qualquer nuvem, estas camadas
inferiores nem sempre estdo acessiveis ao usuario final, e por
caracteristica, elas sempre agrupam equipamentos e sofiwares de
diversos fabricantes que funcionam sob licenciamento
proprietario ou de software livre com codigo aberto. Essas
camadas e seus componentes sdo parcialmente ou totalmente
desconhecidas para diversas organizacdes que contratam um
provedor de nuvem e principalmente para os usudrios dos
servigos oferecidos neste ambiente.

Em nuvens privadas, caracterizadas pela propriedade, geréncia
e uso exclusivo de uma unica organizagdo [7], os recursos de
hardware, software e dados sdo hospedados localmente (on-
premises) dentro de suas instalagdes. Este é o modelo tradicional
de TI, que apesar de ser mais oneroso em diversos aspectos,
permite acessar fisica e logicamente os componentes de cada
camada — rede, armazenamento, servidor, virtualizacdo, sistema
operacional, APIs e sistemas, ambiente de execugdo de
aplicacoes, arquivos ou bancos de dados e aplicagoes.

Neste modelo de nuvem local, é possivel gerenciar, visualizar e
coletar metadados, indicadores, telemetria e logs detalhados. Isto
proporciona um conhecimento mais técnico do ambiente e
permite que uma organizagdo alcance maior observabilidade do
que ocorre na sua nuvem.

Fatores como aquisi¢io e manutengdo de equipamentos,
acompanhados de licenciamento e suporte de softwares, sistemas
operacionais, bancos de dados, patches de seguranca e servigos de
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TI geram altos custos ao optar por manter ambientes hospedados
localmente, os valores aumentam ao considerar custos com
equipes especializadas, energia, refrigeragdo e manutengdo do
espago fisico.

Estes custos impulsionam as organizagdes a migrarem toda ou
parte das suas aplicacdes e servicos para nuvens publicas
gerenciadas por um Cloud Service Provider (CSP), reduzindo
seus gastos com infraestruturas e recursos locais e tornando
transparente todo o trabalho necessario para manter a
infraestrutura da nuvem ou o servigo contratado.

Em contrapartida, elas perdem a capacidade de acesso as
camadas inferiores e consequentemente deixam de ter
observabilidade destas camadas da nuvem.

B. Legislagdes e Normativos

Organiza¢des que optam por manter ambientes on-premises
sdo caracterizadas por serem altamente regulamentadas e por
lidarem com informagdes sigilosas ou sensiveis, podendo ser
tanto de governos — como setores estratégicos, Orgdos de
seguranca ou de defesa — quanto informagdes relacionadas a
intimidade de individuos — como dados financeiros, de saude, de
orientacao politica ou religiosa.

Nestes casos o foco esta no controle absoluto das informagoes
sob sua custodia, essas caracteristicas exigem um nivel de
isolamento que somente ambientes computacionais de
propriedade, geréncia e uso proprio e exclusivo podem permitir.

Como estes dados se diferem dos outros pelo seu uso e pela
sua esséncia, ¢ preciso garantir que a sua residéncia e localizagdo
fisica sejam conhecidas e, em alguns casos, restritas ao perimetro
da organizagdo. Isto evita duvidas sobre jurisdigdo legal — que
apesar de ser possivel, € muito complexo ao utilizar nuvens
publicas — e permite definir politicas personalizadas para o
acesso, manuseio ¢ ciclo de vida da informagao.

Dado a sua criticidade de custddia e residéncia dos dados,
muitas organizagdes ja operam sob alguma forma de controle
regulatorio, como a Lei Geral de Protegdo de Dados (LGPD) [14]
em conjunto com a IN n°® 5/21 [15] no Brasil, na Europa estes
dados estdo protegidos pelo General Data Protection Regulation
(GDPR) [16], ja nos EUA a Health Insurance Portability and
Accountability Act (HIPAA) [17] protege dados de saude da
populagao.

Por causa destas regulamentagdes os CSPs se adequaram para
atender aos normativos de diversos paises, criando processos de
validag@o das suas infraestruturas e sistemas acompanhados de
métodos de verificagdo e compliance [18] [19] [20] dos dados
para cada uma destas normas.

Para as organizagdes sujeitas a essas regulamentagdes, &
fundamental que seus provedores de nuvem e outros fornecedores
de tecnologia permanecam em conformidade e apliquem os
métodos de protegdo aos dados dos seus clientes, além de
oferecer mecanismos claros de verificagdo e controle dos dados e
dos seus acessos.

Apesar da existéncia de uma aprovaco e da possibilidade de
verificacdo dos relatorios de conformidade, o problema da
legislagdo para a residéncia dos dados ¢ a incapacidade de os
usuarios validarem a confianga nestes ambientes. Ndo ha um
método pratico e visivel para realizar a verificagdo do que é



realizado, restando “confiar” na conformidade (compliance) de
cada fornecedor envolvido.

A legislacdo, apesar de existente, ndo garante que a
organizagdo que contratou a plataforma possua a capacidade de
verificar que os seus dados estdo sendo tratados de acordo com o
normativo legal. Resta a eles confiarem na conformidade sem que
tenham a observabilidade, mesmo em ambientes que afirmam
possuir o ZT implementado.

C. Confiangca em Nuvens Publicas

Organizagdes estratégicas de governo e instituigdes com
atribui¢des singulares — como as da 4rea financeira — ainda
possuem dificuldade em confiar a custédia dos seus dados em
nuvens publicas, mesmo as que oferecem métodos de segregacio
légica de dados acompanhados de mecanismos de controle de
acesso e auditoria. O State of the Cloud Report [21] concluiu que
em 2024 a seguranca (Fig. 4) ocupou o segundo lugar entre as
preocupagdes dos gestores e usudrios de servigos em nuvem.

Top cloud challenges for all respondents

Governance Lack of
resourcesjespertise

Managing cloud

Security
spend licenses

Managing software

N=759
Source: Flexera 2025 State of the Cloud Report

flexera

Fig. 4 - Nuvem: Principais Desafios [21] (adaptada)

Essa preocupagdo estd associada ao controle, visibilidade e
localizagdo dos dados, resultado da custddia e gerenciamento do
que é hospedado em uma infraestrutura de terceiros. Mesmo
diante de acordos legais e mecanismos tecnologicos de
compliance por parte dos CSPs, ainda permanece o fato das
organizagoes precisarem conceder a custodia dos seus dados para
provedores estrangeiros e sujeitos as legislacoes do seu pais sede.

Apesar da certeza técnica que ja existia sobre a real capacidade
de acesso aos dados na nuvem, restava a davida sobre a
capacidade legal. Ela foi esclarecida em 06/2025 durante um
inquérito no Senado Francés que tratava justamente da soberania
digital da Unido Europeia, aonde o representante de um provedor
de nuvem publica afirmou “ndo poder garantir a soberania dos
dados dos seus clientes” [22], devido a obrigagdo da sua
organizagdo em seguir o CLOUD Act [23] no seu pais de origem.

Diante das certezas técnicas e legais sobre a capacidade de
acesso aos dados, a seguranca exigida para ambientes de nuvem —
mesmo on-premises — caracterizados pela auséncia de perimetro,
pode ser alcangada utilizando uma arquitetura ZT [1], desde que
seja realmente ajustada para atender ao principio da verificagdo
continua. Visto que no ZT a confianga ¢ obtida por meio de uma
politica automatizada e com dados coletados em tempo real.
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Porém, essa confianca se torna dificil de ser alcangada em
ambientes de nuvem publica, ja que ndo é possivel acessar as
camadas inferiores que armazenam e processam dados de
diversas organizacdes ¢ os trafegam simultaneamente por meio de
dispositivos compartilhados por toda a nuvem.

Ao considerar a capacidade de acesso as camadas da nuvem
(Fig. 3) oferecida de acordo com o modelo de servigo utilizado, é
possivel afirmar que o acesso e o controle dos dados, em maior
ou menor parte, € restrito ao CSP e se torna altamente limitado
para o usuario ao optar pelo modelo Software as a Service (SaaS).
Em contrapartida, 8 medida que se utiliza o0 modelo on-premises,
0 acesso e a coleta de dados se tornam mais completos.

Essa capacidade de acesso as camadas se refere a organizagao
que contratou um provedor de nuvem, ela recebe permissdo em
uma interface para administrar e provisionar recursos € servigos.
Essas tarefas sdo executadas por profissionais de TI da
organizacdo, com privilégios de administragdo e capacidade
técnica para configurar e alocar os diversos tipos de recursos
disponiveis. Para estes, ainda sim, todas as camadas inferiores
ndo sdo visiveis nem gerencidveis, s6 em ambientes on-premises.

Por este motivo, ao utilizar um ambiente de nuvem ¢
necessario ter ciéncia ndo apenas das vantagens, mas das
limitagdes técnica inerentes a este tipo de servico. Que
impedem a coleta, processamento ¢ monitoria dos
componentes fisicos e logicos (Fig. 3). Além da verificagdo do
processo de obtengdo de confianca realizado pelo ZT a cada
acesso ou transag¢ao realizada nas diversas camadas.

D. Responsabilidade na Nuvem

Quando o usudrio ou o provedor — CSP — falham na
implementagdo ou na utilizagdo das medidas de protecdo em
uma das camadas da nuvem, os seus dados podem ser
expostos até mesmo para quem ndo possui a inten¢do de
visualizd-los. Porém, a protecdo destes dados ndo ¢
responsabilidade apenas do provedor, os usuarios também
possuem responsabilidade pelo que armazenam na nuvem.

Contudo, os usuarios da nuvem n@o possuem 0s acessos
necessarios para verificar onde suas informagdes estdo
“fisicamente” armazenadas, nem possuem permissdo para
observar como e por onde seus dados sdo trafegados e tratados
neste ecossistema restrito aos CSPs.

Por este motivo, estes CSPs passaram a oferecer recursos de
protegdo por meio de controle de acesso e criptografia nativa
dentro dos seus sistemas, o objetivo era para reduzir o risco de
visualizagdo e acesso indevido aos dados por terceiros.

Mas, uma vez superada a barreira de permissao de acesso, o
usuario da nuvem nao possui uma garantia real de que os seus
dados ndo foram visualizados por algum dos recursos e
pessoas que fazem parte deste ecossistema, ja que ele ndo
dispde de um modo efetivo de monitoria dos acessos aos
diversos dados existentes nestas camadas inferiores e mais
especificamente aos dados que sdo de sua propriedade.

Por conseguir acessar somente as camadas superiores (Fig.
3), € responsabilidade do wusuario tornar seus dados
confidenciais por meio da utilizagdo de uma criptografia forte.
Este é o principal mecanismo de protecdo disponivel, pois se
seus dados forem acessados ou capturados, ainda sim estardo
protegidos contra visualizagdo ou manipulacdo indevida.



Além da protecdo dos seus dados em repouso, as
organizagdes que contratam uma plataforma de nuvem
também possuem o papel de garantir a seguranca das suas
informagdes, esta responsabilidade varia de acordo com o
modelo de nuvem contratado.

Grandes provedores de nuvem — CSP — adotam um modelo
de responsabilidade compartilhada [24] [25] [26], que
segmenta a responsabilidade pelos dados de acordo com o
servico e modelo de nuvem contratado. Todos eles convergem
para o fato da responsabilidade (Fig. 5) associada a
organiza¢do que decidiu hospedar seus dados em um ambiente
de nuvem publica.

Quem contrata algum destes servigos deve ter em mente que
esta transferindo, em maior ou menor parte, algumas das suas
responsabilidades para o CSP e que elas variam de acordo
com o modelo contratado — laas, PaaS ou SaaS. Além do fato
de que, para exercer a sua responsabilidade, o CSP precisara
realizar o acesso aos seus dados.

Logo, ao contratar uma nuvem publica com maior nivel de
abstragdo — SaaS — a organizacdo aceita possuir menos
visibilidade e geréncia técnica do ambiente em troca da
“comodidade” de ndo precisar administrar uma infraestrutura
complexa, e concorda em transferir uma parte da sua
responsabilidade ao CSP.

Em contrapartida, ao contratar uma nuvem de menor nivel
de abstracdo — laaS — a organizagdo passa a ter mais
visibilidade e responsabilidade sobre os seus dados dentro do
CSP e uma maior geréncia técnica do ambiente.

Ja ao optar por implementar de nuvem local (on-premises)
toda geréncia e responsabilidade ficam com o dono da nuvem.

Contudo, em nenhum dos cendrios de utilizagdo de nuvem
publica, a organizacdo estd isenta da responsabilidade sobre o
que insere neste ambiente e principalmente da obrigatoriedade
de estabelecer meios para verificar se o CSP estd cumprindo
com o estabelecido.

Ao utilizar ZT, a responsabilidade de prote¢do do ambiente
de nuvem e do controle de acesso aos dados s6 pode ser
considerada real se esta confianca puder ser verificada.
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E. Auditoria na Nuvem

Diante dos diversos dados hospedados nos CSPs, a
consciéncia da necessidade de auditoria na nuvem possui um
papel fundamental para que as organizagdes adotem uma
postura proativa, deixando de apenas confiar nos controles e
protecdes — por mais eficientes que sejam — disponiveis e
passando a enfrentar o desafio de verificar e auditar as agdes
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realizadas no ambiente contratado. Esta necessidade se baseia
no entendimento de que a responsabilidade nunca ¢ exclusiva
do CSP, e sim compartilhada (Fig. 5) entre quem contratou e
quem ¢ o provedor da nuvem.

Acdes como verificar se o provedor contratado permite a
realizagdo de auditorias no seu ambiente, ou o planejamento
de capacitagdo da equipe para realizar estas auditorias,
demonstram a capacidade que uma organiza¢do possui de
confiar na seguranga de uma nuvem por meio da verificagdo e
observabilidade.

Organizac¢des como a ISACA possuem orienta¢des e planos
de capacitagdo que auxiliam na auditoria [27] de ambientes de
nuvem, oferecendo desde politicas especificas [28] [29] para
auditoria dos maiores CSPs até guias praticos para validar um
modelo de seguranga ZT ja implementado.

A Cloud Security Alliance (CSA) [12], organizagdo
referéncia em ZT, também possui a Cloud Control Matrix
(CCM) [30] que ¢é organizada em 17 dominios que auxiliam na
analise de seguranca de um CSP e permitem que uma empresa
possa elaborar, implementar e avaliar um programa de
auditoria para gerenciar os controles da nuvem sob sua
responsabilidade.

Ao implementar auditoria na nuvem a organizagdo alcanca
outro beneficio além da ja esperada visibilidade, ela também
se torna capaz de medir os custos (FinOps) e identificar
desperdicios financeiros. Dados do State of the Cloud Report
[21] apontam que gerenciar os gastos com a nuvem (Fig. 4) ainda
¢ o principal desafio das organiza¢des, que em 2024
observaram seus orgamentos ultrapassarem os 17% com
provedores e servicos de nuvem justamente por causa da
necessidade manter ativos os seus servi¢os ja migrados e que
muitas vezes poderiam ser mantidos com um custo menor.

Normas como a ISO 27017 [31] — que esclarece as
responsabilidades de seguranga entre o provedor de nuvem e o
o contratante, e fornece controles e diretrizes especificos para
a nuvem — ¢ a ISO 27018 [32] — que possui foco em
privacidade e protecdo de informagdes de identificacdo
pessoal (PII) em nuvens publicas — preenchem as lacunas que
apoiam a auditoria de um ambiente de nuvem.

Para alcancar o ZT na nuvem, seja ela publica ou privada, ¢
necessario compreender que a auditoria é o principal meio
pelo qual se demonstra o entendimento da primeira parte da
expressdo — never trust — e pelo qual se valida a capacidade
técnica de execugdo da segunda parte — always verifiy.

A auditoria também permite validar a eficacia das politicas
implementadas no plano de controle por meio o PDP (Tabela
II) e identificar como elas respondem as tentativas de acesso
ndo autorizadas, o foco deixa der ser o perimetro e passa a ser
a auditoria de cada transacao.

Ao adotar este modelo de seguranga, quanto melhor a
auditoria mais facil serd comprovar que a verificagdo
obrigatoria em ZT estd sendo realizada e mais efetiva serd a
coleta e observabilidade dos acessos, identidades, permissdes,
dados, APIs e suas conexdes em uma nuvem.

A auditoria contribui diretamente para o aumento da
conformidade do que ¢ realizado na nuvem e garante que a
verificacdo ndo ¢ apenas uma ideia, mas uma realidade
comprovavel.



Iv. PROPOSTA DE SOLUCAO

Esse capitulo apresenta as solugdes para os problemas
identificados e justifica a necessidade de adocdo de um
modelo de seguranga em nuvem. O objetivo é alcancar o real
controle e observabilidade dos dados para garantir que os
principios de Zero Trust sejam aplicados.

A. Gestdo de Seguranga com Zero Trust

A definicdo e adesdo a um Sistema de Gestdo da Seguranca
da Informag@o (SGSI) conforme orienta a ISO 27001 [33],
permite elevar a maturidade e a gestdo da seguranca de uma
organizagao.

Mas, conforme demonstrado anteriormente, atingir
conformidade com normas e relatorios de compliance nao ¢
suficiente para garantir seguranga. Estar aderente a normas ¢
importante, mas elas fornecem um retrato estitico da
aderéncia a controles prescritos e revela que a seguranga real
ndo se alcanga somente com a conformidade, ela exige
capacidade dindmica de enxergar, interpretar e reagir a
eventos no ambiente.

Um SGSI para sistemas e infraestruturas em nuvem que nao
considera principios de ZT até pode garantir conformidade,
mas prescinde de eficacia pratica na detecgdo e resposta a
ameacas modernas. Por outro lado, uma implementagdo de ZT
sem um SGSI pode gerar uma prote¢do fragmentada, sem
governanga ¢ sem alinhamento estratégico.

Consequentemente, ao integrar um SGSI com um modelo de
seguranca focado em ZT, a organizagdo alcan¢a uma solucdo
que implementa aspectos maduros de governanga e de gestdo
de riscos. Ao mesmo tempo, considera requisitos dinamicos e
continuos de seguranga que permitem um alinhamento com o
cendrio real de ameagas enfrentadas pela organizagao.

B. Nuvem Local com Verificagdo Continua

Devido as diversas camadas existentes em uma
infraestrutura de nuvem publica, o alcance da verificacdo
continua proposta pelo ZT deve ser analisado com
profundidade pelas organizacdes que lidam com dados
sensiveis e temas relacionados a soberania nacional.

Por carateristica, uma nuvem tem necessidade de abstrair
suas diversas camadas e entregar servicos de forma
transparente sem que seus usudrios precisem entender ou
sequer conhecer o ambiente que os mantém.

Ao utilizar nuvens publicas, empresas e agéncias de governo
devem compreender o real o alcance da verificagdo continua
proposta pelo ZT, ja que as camadas mais inferiores ¢ a
capacidade de coleta e visualizagdo dos dados contidos nelas
estdo restritas aos CSPs e sdo inacessiveis para qualquer
organizagdo, até mesmo para um outro pais com capacidade
financeira e legal de requisitar este acesso.

Portanto, uma organizacdo que ndo tenha a capacidade legal
e principalmente técnica de observar o uso dos dados em todas
as camadas — principalmente as que s@o invisiveis aos usuarios
e estdo fora do alcance de uma auditoria independente — néo
possui de fato o controle dos seus dados e a garantia da
observabilidade completa de como suas informacgdes sdo
tratadas por terceiros.

Diante da impossibilidade da analise do tratamento dos seus
dados, mesmo aqueles armazenados em Data Centers no pais,
as organizacdes ndo podem adotar o comportamento de

10/15

“confiar sempre” nos sistemas, politicas e legislagdes
impostas. Tampouco no nivel de compliance dos provedores
de servigo e das solugdes de terceiros, pois por mais sérias e
capazes que sejam, elas ndo oferecem a garantia de uma
efetiva, literal e completa verificagdo do acesso e tratamento
dos seus dados em um ambiente que ndo permite acesso as
suas camadas inferiores. A confianga nestes casos se mostra
mais como uma “acreditacdo” e ndo uma real aplicagdo do
conceito Never Trust, Always verify.

O alcance do principio fundamental do Zero Trust se torna
factivel ao ter sob o seu dominio e custddia todas as camadas
envolvidas no processamento, armazenamento e transito das
informagoes.

Por este motivo, declaragdes como a ouvida pelo Senado
Francés [22] confirmam a impossibilidade de garantir que os
dados de um pais ndo sejam ser entregues a outro. Logo, €
possivel afirmar que ndo ha como uma nacdo exercer a sua
soberania [34] enquanto permitir que provedores externos
possuam a custddia e o acesso aos seus dados. Existem sérios
riscos em avangar na dependéncia de empresas e Orgios
estrangeiros para manter e regular informagdes nacionais.

C. Guia Pratico sobre Zero Trust

Os EUA publicaram uma série de normativos [1] [10] [35]
[2] [11] que permitiram fornecer uma dire¢do estratégica
acompanhada de uma orientagdo pratica para a implementacao
de ZT. Ao tomar essa a¢do, o pais habilitou suas agéncias de
governo € a iniciativa privada para requisitarem dos seus
parceiros de negbcio controles e agdes especificas de ZT que
demonstrem o foco na prote¢do do novo perimetro imposto
pelas arquiteturas de nuvem.

De modo semelhante, Singapura também publicou o
normativo Government Zero Trust Architecture (GovZTA)
[36], que fornece uma estrutura para todo o governo
implementar ZT. Ao reconhecer o impacto financeiro e o
crescimento dos ataques cibernéticos aos servigos do governo,
o pais optou por elevar a postura de seguranga cibernética de
todas as suas agéncias governamentais. A arquitetura proposta
possui quatro principios-chave, cinco pilares técnicos e dois
facilitadores associados com governanga, todos eles tém como
base os conceitos ja conhecidos de uma ZTA [1] e de um
ZTMM [2].

Ja o governo do Reino Unido identificou 8 principios e
publicou o guia Zero trust architecture design principles [37]
com as definicdes de uma ZTA e orientagdes para que os
setores publico e privado possam desenhar e implementar
internamente cada principio.

De maneira similar, o Canada divulgou sua diretriz de
seguranca cibernética Zero Trust security model [38] e utilizou
os conceitos do NIST [1] e do CISA [2] como parte de sua
politica de conscientizagdo para as agéncias de governo.

Em ambos os casos, as publicagdes ndo possuem um papel
normativo para as agéncias do governo, atuando mais como
uma recomendagao.

No Brasil, a Estratégia Nacional de Governo Digital [39]
surgiu para guiar a modernizagdo dos sistemas de governo.

Diversas agéncias do governo que passam por essa
transformagdo digital também ja contam com o Programa de
Privacidade e Seguranca da Informagdo (PPSI) [40], criado
pela Secretaria de Governo Digital (SGD) do Ministério da



Gestdo e da Inovacdo em Servigos Publicos (MGI). Este
programa oferece grupos de controle que permitem elevar a
seguranca e a privacidade e contribuem significativamente
para a maturidade de seguranga em todo o governo.

J4 a Estratégia Nacional de Ciberseguranga - E-Ciber [41]
cita necessidades como:

e Elaborar um modelo nacional de maturidade em

ciberseguranga;

e Reduzir o débito tecnoldgico do pais;

e Desenvolver a capacidade de avaliagdo continuada de
conformidade em seguranca de produtos, servigos e
tecnologias de ciberseguranga;

e E estimulo ao estabelecimento de parcerias com
institutos brasileiros de pesquisa e desenvolvimento
para ampliar as residéncias tecnologicas em
ciberseguranca.

Todas essas acdes demonstram as iniciativas do Brasil para
criar condi¢des que contribuem para o maior controle dos
dados em nuvem.

Adicionalmente, apesar de ndo abordar especificamente o
ZT, o Gabinete de Seguranc¢a Institucional da Presidéncia da
Republica (GSI/PR) publicou a Instru¢do Normativa n® 8/25
[42]. Ela revogou a restrigdo existente na IN n°® 5/21 [15] que
vedava o tratamento de informacgdo classificada em qualquer
grau de sigilo, e passou a permitir que informagdes
classificadas nos graus reservado e secreto no ambito da
Administragdo Publica Federal sejam tratadas em nuvens
privadas geridas por 6rgdos nacionais ou empresas habilitadas.

A IN n° 8/25 [42] ainda traz uma série de orientagdes para
garantir a seguranga ¢ auditoria dos CSPs contratados e obriga
que as agéncias de governo adotem requisitos rigidos para a
selecdo e publicacdo de servigos em nuvem publica.

A publicacdo deste normativo representa uma agao concreta
em busca da soberania e contribui para a maturidade do
governo e das empresas de tecnologia. Ao restringir o
tratamento de informagdo classificada nos graus reservado e
secreto a uma nuvem privada, e ao impedir que informacdo
ultrassecreta seja tratada em qualquer tipo de nuvem, o
governo brasileiro confirma a impossibilidade de alcangar
observabilidade nas diversas camadas de uma nuvem publica.

Como a capacidade de coletar e visualizar os dados em todas
as camadas da nuvem ¢ limitada, o normativo do Brasil
demonstra que ¢ mais confiavel utilizar nuvens privadas e
nacionais.

Contudo, diversos dados e servicos ja migrados para CSPs
continuam sendo utilizados por agéncias de governo, e com o
avango da digitalizagdo este uso tende a aumentar ano apos
ano, resultando na migragdo de novos ou ao menos na
permanéncia de servicos e dados governamentais ndo
classificados — mas ainda sim potencialmente sensiveis — em
provedores de nuvem publica.

Apesar das publicagdes do governo brasileiro que permitem
o avanco da maturidade cibernética, ¢ possivel notar a falta
normativos especificos que guiem as agéncias governamentais
na adog@o de uma estratégia de seguranca em ZT, essa lacuna
dificulta a conscientiza¢do necessaria para garantir a confianga
por meio da observabilidade ¢ da auditoria indispensaveis
nestes ambientes. O resultado é a percep¢do de iniciativas
locais e isoladas dentro do governo para a implementacdo de
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ZT, como a do SERPRO, que em 2025 implementou o modelo
ZT no acesso a rede (ZTNA) dentro da sua plataforma de
seguranca para nuvem — Govshield [43] — ou iniciativas de
bancos publicos, que por serem alvos constantes de ataques
sofisticados, precisam investir com antecedéncia em
tecnologias e solugdes de seguranga.

E necessaria a criagio de politicas de governo que
estabelecam as diretrizes e guiem os 6rgdos na adogao de uma
estratégia madura de ZT, ndo tratando apenas os niveis Taticos
e Operacionais, mas lidando com a conscientizagdo e a
responsabiliza¢do dos gestores [44] do nivel Estratégico para a
necessidade de implantagdo dos pilares de ZT em todas as
agéncias governamentais. Estas politicas devem ser seguidas
de agdes que permitam a custédia dos dados sensiveis para o
pais, principalmente os que possuem sigilo e sdo relacionados
com a seguranca nacional. A protegdo desejada para estes
dados pode ser alcangada por meio da criacdo e gestdo de
infraestruturas de nuvem local administradas por institui¢des
previamente habilitadas.

D. Nunca Confiar, Sempre Verificar

Ao optar pela custodia local de todas as camadas na nuvem,
ainda € necessario considerar que ac¢des de incentivo e
normativos legais ndo garantem por si s o controle sobre os
dados.

E necessario considerar que o monitoramento continuo deve
ser visto como um componente ativo da seguranca. Ele tem o
papel de evidenciar e fundamentar todas as decisdes,
impedindo que acdes sejam executadas com base em
dedugdes, possibilidades e configuragdes especificas dos
fabricantes — majoritariamente externos — de cada uma das
solugdes de hardware e software utilizadas.

Dentro de qualquer ambiente de nuvem sempre existirdo
tecnologias de varios fornecedores, cada uma com
caracteristicas técnicas e capacidade de visibilidade distintas.

Com isso, alcangar a observabilidade necessaria em uma
arquitetura de ZT s6 ¢ possivel ao combinar ferramentas e
técnicas especificas que permitam a telemetria através da
coleta, andlise, e correlacionamento dos eventos gerados em
cada camada pelos usudrios, ativos e sistemas na nuvem.

Os desafios de integracdo destas solucdes e a dificuldade de
compreensdo e implementagdo de uma arquitetura de ZT
tornam mais complexo o uso deste modelo de seguranca,
principalmente ao tentar implementar e auditar a
observabilidade identificada aqui como essencial para permitir
que a confianga néo seja somente uma crenga.

O relatorio In Whose Tech We Trust [45] publicado em 2025
pela Australian Strategic Policy Institute (ASPI) demonstra
que os principais paises do Indo-Pacifico tiveram iniciativas
isoladas para proteger sua soberania digital.

Ele demonstra que Singapura decidiu contratar apenas
fornecedores que permitem auditoria dos equipamentos e
sistemas e garantem a nacionalizagdo dos seus dados. A
Coreia do Sul criou o programa de certificacdo Cloud Security
Assurance Program (CSAP) [46] para garantir que somente 0s
fornecedores certificados pudessem hospedar os dados e
sistemas do governo. Ja a Australia, permite que seus dados
sejam enviados para o exterior, desde que os destinatarios
garantam cumprir os principios de privacidade [47] do pais de
origem. Em alguns dos casos, os paises decidiram estabelecer



critérios de confianga e verificagdo para criar listas de
fornecedores autorizados a fornecer servigos e produtos.

Possuir um modelo de ZT ¢ essencial para buscar a
observabilidade, mas é necessario fazer uso de todos os
mecanismos anteriores que permitiram a implantagdo de uma
seguranca orientada a confianga por observabilidade.

Todos os normativos, frameworks, equipamentos, sistemas,
equipes, dados coletados e relatorios de conformidade
utilizados na implanta¢do do ZT so necessarios. Contudo, se
eles ndo fornecerem uma capacidade real de auditoria e dados
visiveis sobre a confianga estabelecida, ndo terdo cumprido o
seu papel de oferecer seguranga em nuvem por meio da
observabilidade.

E necessario realizar verificagdes continuas para garantir
que o acesso a uma informagao ¢ legitimo. O responsavel pela
conformidade deve ter a capacidade de demonstrar que o
acesso a um dado percorreu todas as etapas de validacdo
necessarias.

E. Confidential Computing

Uma solugdo ainda pouco utilizada e que oferece um nivel
adicional de seguranca contra acesso indevido aos dados em
nuvem ¢é o Confidential Computing [48].

Essa tecnologia surgiu para aumentar a prote¢do dos dados
durante o seu uso, ou seja, enquanto sdo processados dentro da
infraestrutura do provedor. Alguns CSPs [49] [50] [51] ja o
oferecem como recurso adicional de seguranga em nuvem.

O pilar deste recurso ¢ a utilizagdo de técnicas de hardware
que fornecem isolamento durante a execugdo do codigo de
software. Ele impede que os dados utilizados pela aplicagdo
sejam vistos e alterados por outros recursos — como
processador, disco e memoria — que por serem compartilhados
na nuvem, processam simultaneamente dados de diversos
clientes.

Seu desenvolvimento exige conhecimento especifico para
que seja validado em conjunto com o CPU e possa ser
utilizado em um ambiente de execu¢do confiavel — Trusted
Execution Environments (TEEs). Sua utilizagdo é direcionada
para ambientes de nuvem publica e surgiu para remover a
necessidade de confiar no CSP.

Contudo, o wuso desta tecnologia ainda precisa ser
direcionado para casos muito especificos que justifiquem os
custos associados a sua utilizagao, ja que a institui¢do [52] que
a define declara que estabelecer um TEE baseado em
hardware possui desafios relacionados a limitagoes de
velocidade, do volume dos dados processados e na
escalabilidade horizontal deste ambiente quando comparado
com um ambiente de computagdo em nuvem tradicional.

Para as aplicagdes executadas, também ha a necessidade de
escrever e certificar o codigo em conjunto com o CPU e os
drivers utilizados para garantir que a tecnologia fornega a
protegdo esperada.

Como ela ndo garante protecdo contra todos os tipos de
ameacas, o Confidential Computing deve ser utilizado de
modo complementar as outras solugdes ja apresentadas.

F. Solugdes Mapeadas

A Tabela VI sintetiza e relaciona os problemas identificados
com as solugdes propostas.
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Tabela VI - Observabilidade em Nuvem: Problemas e Solugoes

Mapeamento de Observabilidade em Nuvem

# Problema Soluc¢éo
1 Camadas na Nuvem sem Nuvem Local com
Observabilidade Verificagdo Continua

Orientacdo Pratica sobre ZT
Nunca Confiar, Sempre

Lesligacdo e Normativos
Confianga em Nuvens

2
3
4 | Responsabilidade na Nuvem
5

Publicas Verificar
Gestdo de SI com ZT
Auditoria na Nuvem Confidential Computing

Os topicos a seguir oferecem um resumo dos problemas
identificados e das solucdes apresentadas na Tabela V1.

1) Problema x Solugdo 1:

Uma nuvem possui camadas que realizam o processamento e
transporte dos dados, ao utilizar nuvens publicas elas ndo
podem ser acessadas pelos usuarios. Essas caracteristicas
afetam a observabilidade do tratamento realizado nestes
ambientes. Ao propor a implementacdo de uma nuvem local
com ZT as organizagdes alcangam a visibilidade completa do
tratamento dos seus dados em todas as camadas da nuvem.

2) Problema x Solug¢do 2:

As legislagdes atuais oferecem meios de protecdo aos dados
armazenados em nuvem e impedem que informagdes
classificadas utilizem este ambiente, mas elas ndo especificam
um meio de verificar o tratamento e ndo exigem uma
seguran¢a que permita a observabilidade do tratamento dos
dados. Ao propor um guia pratico de ZT com observabilidade
para agéncias do governo, busca-se elevar a capacidade de
verificagdo dos acessos e aumento da confianga em nuvem.

3) Problema x Solugdo 3:

A dificuldade de verificacdo das camadas inferiores diminui
o nivel da confianga em nuvem publica. Ao buscar o modelo
ZT os CSPs oferecem uma melhor significativa na seguranga
para o usuario. A solugdo proposta exige que organizagdes
pais apliquem o real conceito de verificagdo continua em
nuvem e estabelecam critérios de validagdo prévia dos
fornecedores envolvidos.

4) Problema x Solug¢do 4:

As organizagdes tém utilizado a nuvem publica e enviado
diversos dados, a responsabilidade compartilhada exige que
cliente e provedor cumpram seus papéis, mas para 0 usuario
ndo ha uma capacidade real de verificagdo. Como solugdo, a
adocdo de um SGSI com ZT que permita verificagdo continua
oferece visibilidade e aumenta a seguranga do ambiente.

5) Problema x Solugdo 5:

A auditoria é o principal meio pelo qual se valida a
confiangca na nuvem. Mesmo com a implantagdo de ZT ¢é
necessario auditar e garantir que os componentes deste modelo
de seguranga seguem as politicas implementadas. Como esta
verificacdo existe profundo conhecimento e acesso aos
componentes da tecnologia, a utilizagdo de Confidential
Computing contribui para isolar as aplicagdes e seus dados ao
serem executadas em uma nuvem, aumentando a protecdo em
nivel de hardware.



V. CONCLUSOES E TRABALHOS FUTUROS

Esse capitulo traz as conclusdes do artigo, demonstra as
iniciativas existentes e oferece sugestoes de trabalhos futuros
que podem contribuir para o aumento da confian¢a em nuvem.

Zero Trust ndo ¢ um produto que se compra, mas uma
filosofia de seguranga que se implementa e se aprimora
continuamente. O sucesso e a maturidade de uma estratégia de
seguranca moderna sdo diretamente proporcionais a
capacidade de observabilidade do ambiente de nuvem.

Este artigo demonstrou alguns dos desafios reais que
ajudaram a fundamentar a necessidade de conscientizagdo para
que usuarios de nuvem decidam abandonar a confianga
implicita e busquem adotar uma verificacdo explicita e
baseada em evidéncias, que devem ser visiveis e constantes.

Ao identificar e relacionar o entendimento sobre diversos
componentes como o funcionamento e as camadas de uma
nuvem, um modelo de seguranc¢a com verificagdo continua, as
responsabilidades do cliente e do provedor de nuvem, a
importdncia da publicagdo de guias e normativos e a
necessidade de utiliza¢do de meios de coleta e auditoria das
acOes realizadas neste ambiente, este artigo contribui para
iniciativas nacionais que busquem compreender e aumentar da
confianca por meio da observabilidade.

Procurou-se demonstrar a importancia de uma organizagao
em conhecer as caracteristicas de uma nuvem, a necessidade
de identificagdo dos dados e as limitacdes de auditoria que
impactam na observabilidade e como elas afetam o processo
de obtencdo de confianga. Este entendimento permite analisar
qual o impacto do processamento e armazenamento de
informagdes sigilosas ou de interesse nacional e ajuda na
defini¢@o de quais dados podem ser utilizados em uma nuvem.

Neste projeto, os logs, métricas e traces de equipamentos e
sistemas deixam de ser vistos apenas como dados operacionais
para equipes de infraestrutura, servigos, DevSecOps,
seguranca e de auditoria, e se tornam dados brutos essenciais
para a tomada de decisdes de seguranca em tempo real. Se
corretamente utilizados, eles transformam uma ZTA de um
conceito estratégico para uma seguranca efetiva, visivel e
auditada. Entende-se que ao decidir ndo confiar em nada
passamos a depender de tudo o que podemos observar.

Um pais que deseja alcangar soberania digital e realizar a
protecdo dos seus dados, da sua populagio e
consequentemente da sua competitividade precisa formular
uma estratégia de seguranga clara e aplicavel para os setores
publico e privado.

Ao demonstrar como outros paises estdo buscando um
conjunto de solugdes para proteger suas informagdes no meio
cibernético, este artigo traz a importancia da edi¢do de guias e
normativos nacionais e principalmente da necessidade de
realizagdo de agdes concretas para manter a custddia,
administragdo e auditoria continua do que ¢ realizado com os
dados distribuidos entre os diversos provedores de servico.
Agéncias de governo e instituigdes especializadas em outros
paises ja reconhecem esta dificuldade até mesmo para quem
adota os mais modernos modelos de seguranca.

Por fim, qualquer confianga assumida ou que tenha como
base uma intui¢do ndo ¢é real, ela s6 pode existir com
evidéncias que permitem a sua comprovagdo. Um pais que ndo
possui uma defini¢do clara de como alcanga confianga nos
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seus fornecedores, sistemas, equipamentos [45] e servigos
acaba se limitando a relatorios de conformidade atestado por
outros ou assumindo uma confianga que ja foi estabelecida por
terceiros.

Portanto, este artigo entende que ¢ necessario avangar na
formacdo de uma conscientizagdo sobre a confianga ¢
necessidade de visibilidade real em ambientes de nuvem,
seguidas de agdes concretas para implementagdo desta
capacidade. Estas agdes contribuem para a maturidade de
seguranca das instituicdes publicas e privadas, e
consequentemente da nacdo, ao demonstrar que ndo basta
confiar, é preciso verificar pessoalmente.

Trabalhos futuros podem aprofundar os desafios na protegdo
da computagdo em nuvem por meio de um TEE [52] em
conjunto com tecnologias de attestation [48] para computacio
confidencial, ela estd sendo padronizada justamente para
auxiliar na verificacdo da confiabilidade de quem determina
que uma informagdo ¢ confidvel, permitindo que usuarios de
nuvem publica possam suprir uma preocupacdo ainda ndo
resolvida, ou seja, ver por si mesmo a evidéncia de que a
tecnologia utilizada estd realmente protegendo seus dados.
Contudo, por ter o hardware como um dos principais
componentes de seguranga, o atfestation exige a confianca no
fabricante do chip.

A Arquitetura de Zero Trust também ¢ uma oportunidade
futura para ser adicionada nativamente em protocolos de redes
sem fio [53], permitindo que os beneficios deste modelo
alcancem também pequenas empresas e usuarios domésticos.

A sugestdo de uma auditoria da propria Arquitetura de Zero
Trust por meio de uma andlise pratica dos seus componentes
também se mostra necessaria, visto que mesmo ao utilizar este
modelo de seguranga é importante compreender que sera
preciso confiar principalmente nos seus planos de controle, de
dados [1] e no método interno que eles utilizam para realizar
as andlises que garantem a confianga proposta. Nestes casos,
também deve ser considerado que qualquer tecnologia esta
suscetivel a falhas humanas no momento da defini¢do ¢ da
configuracdo das politicas.
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