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RESUMO 

A evolução dos ataques cibernéticos e das violações de dados, principalmente 

aos órgãos da Administração Pública Federal (APF), tem apresentado a 

necessidade de implementação de controles de segurança cibernética nos 

serviços DNS e E-mail. Relatório de auditoria do Tribunal de Contas da União 

(TCU) apontam um porcentual de domínios governamentais que não 

implementaram às configurações de segurança recomendadas pelas boas 

práticas, esses sistemas são os principais vetores de ataques que poderá ocorrer 

manipulação de tráfego de rede, vazamento de credenciais, perda de dados e 

indisponibilidade de sistemas organizações. Nesse contexto, os protocolos 

Domain Name System Security Extensions (DNSSEC), Sender Policy 

Framework (SPF), DomainKeys Identified Mail (DKIM) e Domain-based Message 

Authentication, Reporting and Conformance (DMARC) surgem como um 

mecanismo de mitigar as vulnerabilidades e proteger as informações sensíveis. 

Este artigo tem como objetivo disseminar a importância de implementar os 

controles que trazem um aumento no nível de segurança nas instituições e os 

riscos da não implementação. A pesquisa baseia-se em um levantamento 

bibliográfico, artigos científicos, relatórios técnicos, analise de casos reais de 

falhas e ataques. Os resultados indicam que os controles de segurança reduzem 

vulnerabilidades causadas por má configuração. Este artigo contribui para o 

aumento do controle de segurança, maturidade e resiliência.  

Palavras-chave: Programa de Privacidade e Segurança da Informação (PPSI); 

Segurança Cibernética; DNS; E-mail, DNSSEC, SPF, DKIM, DMARC.   



ABSTRACT 

 

The evolution of cyberattacks and data breaches, particularly targeting Federal 

Public Administration (APF) bodies, has highlighted the need to implement 

cybersecurity controls in DNS and email services. Audit reports from the Brazilian 

Federal Court of Accounts (TCU) indicate a percentage of government domains 

that have not implemented security configurations recommended by best 

practices. These systems are the main vectors for attacks that can lead to 

network traffic manipulation, credential leaks, data loss, and system 

unavailability. In this context, the Domain Name System Security Extensions 

(DNSSEC), Sender Policy Framework (SPF), DomainKeys Identified Mail 

(DKIM), and Domain-based Message Authentication, Reporting and 

Conformance (DMARC) protocols emerge as mechanisms to mitigate 

vulnerabilities and protect sensitive information. This article aims to disseminate 

the importance of implementing controls that increase the level of security in 

institutions and the risks of non-implementation. This research is based on a 

literature review, scientific articles, technical reports, and analysis of real-world 

cases of failures and attacks. The results indicate that security controls reduce 

vulnerabilities caused by misconfiguration. This article contributes to increasing 

security control, maturity, and resilience. 

 

Keywords: Privacy and Information Security Program (PPSI); Cybersecurity; 

DNS; E-mail, DNSSEC, SPF, DKIM, DMARC. 

 

1. INTRODUÇÃO 

 

  A comunicação digital moderna depende fortemente de serviços como o 

Domain Name System (DNS) e o correio eletrônico (E-mail). O e-mail continua 

sendo o principal ponto de entrada para ataques cibernético [8]. Segundo o 

relatório Threat Landscape, publicado pela European Union Agency for 

Cybersecurity (ENISA), O Phishing continua como o principal método de intrusão 

inicial.[9]  

 



De acordo com o relatório Threat Landscape 2025, a administração 

pública continua a ser o setor mais visado (38%), representando um aumento 

significado referente ao Threat Landscape 2024 (19%) [9].  

Em 2025, O Centro de Prevenção, Tratamento e Resposta a incidentes 

Cibernéticos de Governos (CTIR Gov) notificou 14.045, sendo 8.466 incidentes 

e 5.578 vulnerabilidades. O número de 681 notificações de Phishing e o número 

de 140 de abuso no serviço de e-mail, chama a atenção e destaca a exposição 

do setor público aos riscos cibernéticos [10].  

Com o uso de inteligência artificial (IA), intensificou o desenvolvimento 

de malware e conteúdo falsos com aparência mais autêntica, o que aumentou 

a eficiência de ataques como phishing e ransomware. [7]  

Nesse sentido, foram criados mecanismos para mitigar tais 

vulnerabilidades. No âmbito do DNS, o protocolo DNS Security Extensions 

(DNSSEC) que foi desenvolvido para prover autenticação de origem e 

integridade de respostas. [11].  No campo de e-mail, foram padronizados 

protocolos como o Sender Policy Framework (SPF) [13] para autenticação de 

remetente, o DomainKeys Identified Mail (DKIM) [14] para assinatura 

criptográfica de mensagens e o Domain‑based Message Authentication, 

Reporting and Conformance (DMARC)[15] para definição de política e reporte de 

falhas de autenticação[12]     

Segundo o Tribunal de Contas da União (TCU), por meio do acórdão 

523/2024 [2], o relatório evidencia a baixa porcentagem de domínios 

governamentais que não implementaram as configurações de segurança 

recomendadas pelas boas práticas para serviços de DNS e e-mail. Muitos 

domínios testados estão com alto risco de ataques ao serviço de resolução de 

nomes que apoiam no serviço de e-mail (81% e 86%).  

Nesse contexto, destaca-se a conformidade com políticas nacionais, 

como o Framework do Programa de Privacidade e Segurança da Informação 

(PPSI), que tem como objetivo orientar instituições públicas no sentido de auxiliar 

a identificação, o acompanhamento e o preenchimento das lacunas de 

segurança da informação e privacidade [3].  

Diante deste cenário, este artigo tem como objetivo difundir os 

mecanismos e protocolos de segurança em DNS e e-mail, propondo de forma 



integrada os controles recomendados pelo framework PPSI. O trabalho também 

visa explorar os benefícios, bem como expor os riscos com a falta de 

implementação desses mecanismos em conjunto que pode comprometer os 

serviços de comunicação.  

 

2. REFERENCIAL TEÓRICO 

2.1 Sistemas de Proteção. 

 

Ragheb et al. 2023 [1], enfatiza que a “falsificação de e-mails tornou-se 

extremamente comum, pois os criminosos dependem para realizar ataques de 

phishing, campanhas de spam, e distribuição de malware”. 

O Atacante se faz passar por alguém que a vítima conhece ou em que 

confia. Ao falsificar o endereço de e-mail, o atacante tem mais chance de 

engalhar a vítima, segundo Hu et al. [10]. 

Diante nisso, foram desenvolvidos protocolos de segurança de e-mail 

como DNSSEC, SPF, DKIM e DMARK, que ajudam a mitigar as ameaças. 

Juntos, esses controles reduzem os riscos de ataques e aumentam a confiança 

na comunicação por e-mail.  

 

2.1.1 Domain Name System (DNS)  

 

O Domain Name System (DNS) ou Sistema de Nomes de Domínio é uma 

tecnologia fundamental para o funcionamento da internet, pois permite a 

comunicação usando nomes de domínio.  

Acessar recursos da internet por nomes de domínio em vez de endereços 

IP requer um sistema de tradução, que é a principal tarefa do Sistema de Nomes 

de Domínio (DNS). O processo de traduzir nomes de domínio em endereços IP 

é chamado de resolução de nomes [11] 

Segundo Kim and Reeves [7] enfatiza que a falta de segurança é a 

principal vulnerabilidade do DNS. Uma resposta corrompida ou interceptada 

pode fornecer informações maliciosas a qualquer solicitante. O DNS não verifica 

se a tradução do endereço IP recebida é autentica. Diante disso, DNSSEC foi 

desenvolvido para mitigar ameaças cibernéticas.  

 



2.1.2. Domain Name System Security Extensions (DNSSEC) 

 

O DNSSEC é uma extensão ao protocolo DNS, que fornece autenticação 

de origem, integridade de dados e negação autenticada para informações 

fornecidas por um servidor. São assinadas digitalmente todas as respostas de 

servidores DNSSEC, segundo Ariyapperuma and Mitchell [1].  

As extensões de segurança do sistema de nome de domínio (DNSSEC) 

são um conjunto de especificações de extensão da Internet Engineering Task 

Force (IETF), para proteger dados trocados no sistema de nome de domínio 

(DNS), em redes de protocolo de internet (IP). 

Além disso, de acordo com o Secure Domain Name System (DNSSEC) 

Deployment Guide, do NIST, o DNSSEC pode fornecer autenticação de origem 

de dados e verificação de integridade de dados a partir de solicitações e 

respostas de servidores de nomes [16]. 

A RFC 3833 (Threat Analysis of the Domain Name System (DNS), IETF) 

Analisa as ameaças ao sistema DNS e descreve as principais funcionalidades 

para se manter as integridades dos dados, além da autenticação da origem dos 

dados. Diante disso, o DNSSEC é um protocolo relevante na defesa contra 

ameaças.   

De acordo com Ariyapperuma and Mitchell [1] A falta de solução para 

gerenciamento e a necessidade de um nível mais alto de sincronização de tempo 

entre os servidores, continuam sendo alguns dos obstáculos mais significativos 

à sua implantação. O DNSSEC não protege contra configurações incorretas no 

servidor de nomes autoritativo, e não protege contra ataques DDoS. 

Estudo recentes Suela [3], Misell [4], Rawat and Jhanwar[5], demostram 

a evolução dos computadores quânticos que representam ameaças para os 

serviços atuais, protocolos que dependem de algoritmos RSA e ECDSA, como o 

DNSSEC, em que exige novas técnicas resistentes à computação quântica para 

manter a segurança. Esses resultados demostram um desempenho entre 

segurança e eficiência.  

 

 

 

 



2.2. Mecanismos de autenticação de e-mail: SPF, DKIM e DMARC.  

 

Os protocolos SPF, DKIM e DMARK desempenham um papel 

fundamental na proteção contra falsificação de domínios de rementes de e-mails. 

Para mitigar essas ameaças, foi desenvolvido os mecanismos que se 

concentram na autenticação no nome do domínio Liu, Enze et al [8].  

O Domain Name System (DNS) mantém registros públicos associados a 

um domínio, como os endereços IP correspondentes. O DNS é fundamental para 

que os usuários possam acessar sites e enviar e-mails, sem a necessidade de 

decorar longos endereços IP alfanuméricos [18]. 

Existem tipos especializados de registros de DNS que ajudam a garantir 

que os e-mails sejam de uma origem legítima, e não de um falsificador: registros 

SPF, registros DKIM e registros DMARC. Provedores de serviços e-mail 

verificam todos esses registros para ver se os e-mails realmente vieram do local 

de origem e se não foram alteradas em trânsito.[12][18]. 

De acordo com Ragheb et al. 2023 [1], enfatiza a importância da utilização 

dos protocolos de autenticação para aprimorar a segurança e resiliência contra 

ameaças.  

O PPSI recomenda a implementação dos protocolos e mecanismos de 

autenticação, que abrange controles e metodologias para identificação e 

mitigação de lacunas presentes nos órgãos e entidades da APF [11].  

 

2.2.1. Sender Policy Framework (SPF) 

 

O Sender Policy Framework (SPF) é um mecanismo que evita ou 

domínios enviarem e-mails não autorizados em nome de um domínio. Um 

domínio pode ou não autorizar que outros IP foram desta relação enviem e-mails 

em seu nome. O administrador configura esta relação na entrada TXT da zona 

de DNS, seguindo as regras da RFC 7208 [12][16] [20]. O SPF é especificado 

pela RFC 8616, e sua implementação é recomendada por diversas 

organizações, como o NIST [12] e o CTIR gov. [19]. O fluxo é ilustrado na Figura 

1. 

 

 



Figura 1 – Fluxo SPF 

 

Fonte – media.emailocacid.com (2021) 

 

Na figura 1 é apresentado o processo de autenticação do protocolo SPF no 

recebimento de e-mails. O processo ocorre em etapas: 

 

1. O Remetente (SENDER) envia um e-mail para o servidor de entrada 

(INBOUND MAIL SERVER).  

2. O servidor de entrada realiza a consulta SPF (SPF LOOKUP) junto ao 

servidor DNS do domínio do remente, verificando se o IP que enviou o e-

mail está autorizado na politica SPF registrada (SPF RESULT) 

3. Se a autenticação SPF por positiva, a mensagem segue para a caixa de 

entrada (INBOX), se for negativa, pode ser redirecionada para SPAM, em 

QUARENTENA ou BLOQUEADA/DELETADA.  

 

2.2.2 - DomainKeys Identified Mail (DKIM) 

 

DKIM é um método de autenticação de e-mail projetado para detectar 

endereços de remetente falsos em e-mail, uma técnica frequentemente usada 

em phishing e spam. O DKIM é especificado pela RFC 8616, e sua 

implementação é recomendada por diversas organizações, como o CTIR gov. 

[19] e NIST [12]. O fluxo é ilustrado na Figura 2. 

 

 

 



Figura 2 – Fluxo DKIM 

 

Fonte – media.emailocacid.com (2021) 

 

Na figura 2 é apresentado o processo de autenticação do protocolo DKIM 

no recebimento de e-mails. O processo ocorre em etapas: 

 

1. O e-mail é enviado já com uma assinatura DKIM, gerada pela chave 

privada do remetente. 

2. O servidor de e-mail de destino recebe a mensagem e, para verificar a 

autenticidade, consulta o servidor DNS do domínio remetente para obter 

a chave pública correspondente. 

3. O servidor faz a validação, comparando a assinatura DKIM do e-mail 

recebido com a chave pública encontrada no DNS. 

4. Se houver correspondência (“MATCH”), o e-mail é considerado autêntico 

e direcionado à caixa de entrada (“INBOX”). 

5. Se não houver correspondência (“DOES NOT MATCH”), indicando 

possível falsificação ou alteração, o e-mail é tratado como spam (“SPAM”). 

 

2.2.3 - Domain-Based Message Authentication, Reporting, and 

Conformance (DMARC)  

 

O Domain-Based Message Authentication, Reporting, and Conformance  

DMARC é um protocolo de segurança de e-mail que ajuda a proteger contra a 

falsificação de remetentes e combater o phishing e o spoofing de e-mails. Ele 

permite que os remetentes autentiquem seus e-mails com o Sender Policy 



Framework – SPF e o Domain Keys Identified Mail – SPF e fornece instruções 

aos servidores de e-mail sobre como lidar com mensagens não autenticadas. O 

DMARC também oferece relatórios detalhados sobre os resultados das 

autenticações, permitindo que os remetentes monitorem e corrijam eventuais 

problemas de configuração [16].  Além disso, é especificado pela RFC 8616, e 

sua implementação é recomendada por diversas organizações, como o CTIR 

gov. [19] e NIST [12]. O fluxo é ilustrado na Figura 3.  

 

Figura 3 – Processo de autenticação. 

 

Fonte: dmarc.org (2015 

 

Na figura 3 é apresentado o processo de autenticação do protocolo 

DMARC no recebimento de e-mails. O processo ocorre em etapas: 

1. O remetente compõe e envia o e-mail, e o servidor de envio insere um 

cabeçalho DKIM na mensagem. 

2. O e-mail é então enviado ao destinatário. 

3. O servidor do destinatário realiza validações padrão, como verificar listas 

de IP bloqueados, reputação e limitações de taxa. 

4. Em seguida, são buscados os domínios validados com DKIM e o 

“Envelope From” (remetente real) via SPF. 

5. O servidor aplica a política DMARC do remetente, analisando os 

resultados das validações DKIM e SPF. 



6. Conforme o resultado, a mensagem pode ser aprovada (“Passed”), 

direcionada à quarentena (“Quarantine”), ou rejeitada (bloqueada). 

7. Para mensagens que falham na verificação, um relatório de falha é 

enviado ao remetente. Relatórios agregados também são atualizados 

periodicamente e enviados ao administrador do domínio. 

 

3. BENEFÍCIOS DA IMPLEMENTAÇÃO.  

 

A implementação dos protocolos traz benefícios significativos para a 

segurança da comunicação por e-mail e previne ataques de spoofing e phishing. 

Assim, a configuração dos mecanismos aumenta a segurança do e-mail e a 

resiliência contra ameaças de acordo Ragheb et al. [1]. Diante disso, desataca-

se os relevantes benéficos:  

• DNSSEC: soluciona alguns problemas encontrados na atual tecnologia 

DNS. Falsas informações DNS criam oportunidades para roubo de 

informações de terceiros ou alteração de dados em diversos tipos de 

transações como, por exemplo, compras eletrônicas. O objetivo da 

extensão DNSSEC é assegurar o conteúdo do DNS e impedir estes 

ataques validando os dados e garantindo a origem das informações. [5]. 

• SPF: A importância está em combater o problema de spoofing e 

phishing, que é quando alguém envia um e-mail se passando por outra 

pessoa ou organização. Isso é comumente usado em ataques de 

phishing, onde o remetente finge ser uma empresa legítima para 

enganar os destinatários e obter informações confidenciais.[2] 

• DKIM:  é usado principalmente para combater o spam e o phishing, já que 

essas técnicas de envio de e-mails falsos se aproveitam da falta de 

autenticidade dos remetentes. Ao implementar o DKIM, os remetentes 

podem provar que são legítimos, aumentando a confiança na entrega do 

e-mail. 

• DMARC: Permite que os proprietários de domínios de e-mail definam 

políticas e recebam feedback sobre seus e-mails por meio de relatórios. 

Ao analisar esses relatórios do DMARC, os administradores podem 

identificar maneiras de aprimorar a autenticidade de seus e-mails, 



melhorar as configurações de SPF e DKIM, e também impedir e-mails 

falsificados que abusam de seu domínio Ragheb et al. 2023 [1]. 

 

4 . DESAFIOS DA IMPLEMENTAÇÃO.  

 

Segundo Hu et al. [10] “Mesmo que um administrador de e-mail 

decidisse implementar o protocolo, haveria outros desafios no 

caminho. Resumimos as respostas dos participantes em três aspectos: 

(1) falta de controle sobre o DNS ou mesmo os servidores de e-mail, 

(2) o grande número de serviços dependentes, (3) falta de 

compreensão do protocolo e das dificuldades de implementação.  

Outro desafio é que a aplicação rigorosa de certos protocolos de e-mail 

exige esforços significativos de coordenação em grandes instituições. 

Um sistema de e-mail possui muitos serviços dependentes (por 

exemplo, ferramentas de marketing) distribuídos em diferentes 

departamentos em uma grande instituição. A implementação de um 

novo protocolo de e-mail requer um esforço de colaboração 

considerável de diferentes departamentos. 

Por fim, os participantes mencionaram que havia uma falta de 

compreensão aprofundada dos protocolos anti-spoofing, 

especialmente dos novos protocolos como o DMARC. É difícil estimar 

o esforço necessário para implementar e manter o protocolo na 

prática.” 

 

Diante disso, a implementação dos protocolos enfrenta desafios 

significativos como o conhecimento técnico e configuração adequada. No 

entanto, destacam-se os riscos:  

 

4.1. DNSSEC 

• Ataque de envenenamento de cache (Cache Poisonig):  um invasor 

corrompe o cache de um servidor DNS com informações falsas, fazendo 

que os usuários sejam redirecionados para sites maliciosos [17]. 

• b. DNS Spoofing: redireciona os usuários de sites legítimos para sites 

falsos que parecem idênticos, por exemplos bancos. A diferença entre o 

DNS spoofing   e o cache poisoning é que na primeira, o ataque é 

diretamente no usuário, enquanto no segundo, a fraude é direcionada ao 

servidor [1] 



• Ataque distribuído de negação de serviço (DDoS): inunda um servidor 

com tráfego de várias fontes, tornando-o indisponível para usuários 

legítimos. Embora o DNSSEC possa ajudar a prevenir certos tipos de 

ataques ao sistema DNS, não pode impedir diretamente ataques DDoS. 

[16]. 

 

4.1.2. SPF 

• Risco de disponibilidade na comunicação, pois sem o mecanismo, os e-

mails podem ser rejeitados pelos servidores de destinos. 

• Aumenta o risco de spoofing [21] e phishing [22], pois o SPF verifica os 

servidores de e-mail autorizados:[12] 

 

4.1.3. DKIM 

• A falha na implementação de DKIM deixa os e-mails suscetíveis a 

modificações por atacantes, potencialmente levando a mudanças não 

autorizadas no conteúdo ou nos anexos 

• Risco de disponibilidade na comunicação, pois seus e-mails podem ser 

rotulados ou rejeitados pelos servidores recipientes 

 

4.1.4. DMARC 

• Sem a implementação do DMARC, criminosos podem passar-se pelo seu 

domínio (domain spoofing) e enviar e-mails fraudulentos, aumentando as 

chances de sucesso de ataques de phishing. O DMARC ajuda a proteger-

se desses ataques, ao permitir que donos de domínios especifiquem 

políticas de autenticação de e-mail. 

 

5. CENÁRIOS EMERGENTES   

 

A Internet depende fortemente de esquemas de criptografia de chave 

pública e de assinaturas digitais para garantir a confidencialidade e autenticidade 

das comunicações digitais. No entanto, criptografias amplamente utilizadas 

poderão ser quebradas por algoritmos quânticos segundo Liu and Moody [34] 



No entanto, os novos padrões de chave pública do NIST fornecerão 

segurança pós quântica para aplicações, protocolos de internet como TLS, SSH, 

IKE, IPsec e DNSSEC e certificados digitais [34].  

Liu and Moody [34] enfatiza que a criptografia de chave pública e 

assinaturas digitais como RSA (Rivest-Shamir-Adleman), serão vulneráveis a 

ataques quânticos. 

Neste contexto desafiador, o estudo [3] recente apresenta a 

implementação do plugin dnssec_pqc que integra algoritmos criptográficos pós-

quânticos (PQC) ao CoreDNS que permitirá assinatura de DNS resistente a 

computação quântica. 

O CoreDNS é um servidor rápido e flexível que cada vez mais importante 

dentro do ecossistema DNS moderno, principalmente devido ao seu papel como 

servidor DNS padrão para clusters Kubernetes e ao seu design e recursos [3]. 

Diante do contexto, Suela at al. [3], demostram que o plugin integra 

algoritmos criptográficos pós-quânticos e estende o processo de geração de 

registros para suportar algoritmos PQC.  

Dessa forma, o estudo demonstra com sucesso a integração de 

algoritmos criptográficos pós-quânticos no CoreDNS, resistentes à computação 

quântica. 

 

6. FERRAMENTA TOP NIC 

 

A ferramenta de testes TOP foi adaptada pelo NIC.br utilizando como base 

o site Internet.nl, que é uma iniciativa da holandesa Internet Standards Platform. 

A Internet Society também recomenda a utilização do Internet.nl para testar como 

os servidores de e-mail e os serviços de acesso à Internet atendem aos padrões 

abertos mais recentes de Internet.[26]  

 

Figura 4 – Resultado 



 

Fonte top.nic.br (2025) 

 

Na figura 4 é apresentado o resultado da verificação dos padrões 

técnicos mais modernos e confiáveis de internet.  

  

Figura 5: E-mail 

 

Fonte top.nic.br (2025) 

 

Na figura 5 é apresentado os domínios que pontuaram 100% no teste de 

e-mail e somente 4 órgãos com o domínio gov.br 

 



7. DISCUSSÃO  

  

A análise dos resultados desde estudo evidencia a importância da 

implementação dos controles de segurança cibernéticas nos serviços de DNS e 

e-mail, especialmente no âmbito da APF, onde cresce exponencialmente as 

ameaças. Estudos recentes, Ragheb and Elmedany [1], Enze et al [9], Hang et 

al [10] evidenciam a implantação dos protocolos SPF, DKIM, DMARC. Esses 

resultados indicam uma eficiência na mitigação contra ameaças.  

Esse cenário ressalta a necessidade de atualização constantes frente às 

ameaças, como ataques sofisticados utilizando inteligência artificial e o ponto de 

vista em computação quântica, que podem comprometer a segurança das 

criptografias atual utilizada, por exemplo, no DNSSEC. Assim os estudos, Suela 

[3], Misell [4], Rawat and Jhanwar [6], Liu and moody [34] apontam para A 

transição para a criptografia pós-quântica não é apenas uma necessidade 

técnica, mas um imperativo estratégico para garantir a segurança e a integridade 

das comunicações digitais na era quântica. 

Por fim, o PPSI tem como principal objetivo orientar e monitorar a 

implementação dos controles recomendados, elevando a maturidade e a 

resiliência dos órgãos.  

 

8. Conclusão 

 

Este artigo demostrou a crescente necessidade da implementação de 

controles de segurança cibernética nos serviços de DNS e e-mail, especialmente 

no contexto da Administração Pública Federal, onde a exposição a ataques é 

significativa e crescente. Os protocolos como DNSSEC, SPF, DKIM e DMARC 

mostram-se fundamental para mitigar vulnerabilidades, ataques de spoofing e  

phishing, protegendo informações sensíveis que garante a integridade e 

autenticidade das comunicações digitais.  

A baixa implementação de configurações recomendadas pelas boas 

práticas, apontado por auditoria como a do Tribunal de Contas da União, reforça 

a importância de implementar os mecanismos de segurança. Assim, a 

disseminação do estudo e a implementação integrada dos controles 



recomendados pelo framework PPSI, são essenciais para fortalecer a 

maturidade e resiliência dos órgãos públicos contra ameaças cibernéticas.  

Cada camada de segurança digital construída sobre criptografia de chave 

pública deve eventualmente mudar para permanecer segura na era quântica. A 

computação quântica não representa apenas um risco à segurança cibernética. 

Ele abrange criptografia, identidade e confiança.  

Dessa forma, conclui-se que a implementação dos controles de 

segurança é fundamental para garantir que os serviços de DNS e e-mail estejam 

adequadamente protegidos contra ameaças atuais. Como trabalhos futuros, 

propõe-se a implementação de criptografia pós-quântica no serviço DNSSEC 

visando mitigar ataques cibernéticos avançados e aumentar a eficiência do 

sistema.   
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