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Abstract. The General Personal Data Protection Law (LGPD) introduced
significant governance challenges for the Brazilian public sector, particularly
for Federal Higher Education Institutions (IFES). This article validates,
through systematic documentary analysis, the integrated model between the
Privacy Governance Program (PGP) and the Privacy and Information
Security Program: Implementation Group 1 (PPSI-Gl1), both from the Digital
Government Secretariat. The qualitative-exploratory research analyzed six
official documents, mapping 16 PGP milestones and correlating them with
PPSI-GI1 measures while validating coverage of LGPD principles. Results
demonstrate that the integrated model displays internal coherence,
encompasses all ten LGPD principles, and demonstrates 81% implementation
viability. The study provides empirical grounding for future validation and
practical diagnostic instrument development.

Resumo. A Lei Geral de Prote¢do de Dados Pessoais (LGPD) institui marco
regulatorio essencial para prote¢do dos direitos fundamentais no Brasil,
demandando das organizagoes publicas conformidade normativa que
ultrapassa medidas técnicas isoladas. Este artigo valida, mediante andalise
documental sistemdtica, o modelo integrado entre o Programa de Governanga
em Privacidade (PGP) e o Programa de Privacidade e Seguran¢a da
Informagdo — Grupo de Implementagdo 1 (PPSI-GI1), ambos da Secretaria de
Governo Digital. A pesquisa qualitativa-exploratoria analisou seis
documentos oficiais, mapeando 16 marcos PGP, correlacionando-os com
medidas PPSI-GIl e validando a cobertura de principios LGPD. Os
resultados demonstram que o modelo integrado é internamente coerente,
cobre todos os dez principios da LGPD e apresenta viabilidade de
implementag¢do de 81%. O estudo fornece fundamento empirico para futura
validagdo e construgdo de instrumentos praticos de diagnostico.

1. Introducao

A Lei Geral de Prote¢do de Dados Pessoais (LGPD) instituiu marco regulatorio
fundamental para a protecdo dos direitos basicos como liberdade e privacidade no
Brasil, impondo as organizagdes publicas e privadas necessidade de adequagdo
normativa e cultural [SANTOS, 2022; BRASIL, 2018]. No setor publico, essa
conformidade vai além da adocdo de medidas técnicas, demandando transformacdo



institucional que alcance niveis estratégicos, taticos e operacionais, envolvendo
governanca, processos € pessoas [ANGELO, 2023].

A implementacdo da LGPD permanece em estagios iniciais em grande parte das
institui¢des federais, o que eleva riscos de violagdo de direitos e prejudica a eficiéncia
administrativa [SANTOS; DUARTE, 2022]. Auditorias revelam baixa maturidade em
governanga de dados, com vulnerabilidades na constitui¢ao de comités, formalizagao de
politicas e designacdo de encarregados: elementos centrais para a conformidade
regulatoria [ANGELO, 2023].

A transformagdo digital na Administracdo Publica, embora impulsionada por
avangos tecnologicos, depende da capacidade estatal de integrar sistemas e coordenar
politicas de longo prazo. Arranjos organizacionais frageis amplificam a fragmentacao,
dificultando a consolidagdo de praticas robustas de protecio de dados [SILVA;
AROUCA, 2020]. Tal cenario revela-se particularmente critico nas Instituicdes Federais
de Ensino Superior (IFES), que lidam com ecossistemas complexos contendo dados
sensiveis de estudantes, servidores e pesquisadores, exigindo estruturas unificadas de
governanca [ANGELO, 2023].

Atender as exigéncias da LGPD requer institucionalizagdo de préaticas
colegiadas, com participacdo de 4reas juridicas, tecnologicas e de controle interno,
evitando decisdes fragmentadas que comprometem a maturidade organizacional
[SANTOS, 2022]. Profissional de especializacdo limitada e alta rotatividade no setor
publico intensificam essa dificuldade, reduzindo a capacidade operacional e a
implementag¢ao de politicas consistentes [SILVA; AROUCA, 2020].

Em resposta, o Governo Federal estabeleceu o Programa de Privacidade e
Seguranca da Informacdo (PPSI), orientando 6rgdos publicos na adog¢do de medidas
estruturadas de governanga, seguranca e privacidade alinhadas a frameworks
internacionais e normas ISO/IEC [SILVA, 2025]. O PPSI e o Guia de Elaboragdo de
Programa de Governanga em Privacidade (PGP) propdem etapas para diagnostico,
planejamento e monitoramento; contudo, estudos apontam questdes relacionadas a
coeréncia conceitual e aplicabilidade pratica em contextos educacionais [SILVA, 2025].

Faltam evidéncias sistematicas que validem a correlagdo entre as etapas do Guia
PGP ¢ os controles e medidas do PPSI, bem como sua aderéncia integral aos principios
da LGPD. Essa lacuna compromete a confiabilidade do modelo para gestores e
encarregados que buscam implementar conformidade em IFES, reforcando a
importancia de pesquisas que analisem a consisténcia estrutural e a viabilidade de
implementagdo desses instrumentos [SILVA, 2025].

1.2 Questoes de Pesquisa e Objetivos

O presente estudo tem como objetivo geral validar, por meio de uma analise documental
sistemdtica, a coeréncia, a completude e a aplicabilidade do modelo integrado PGP-
PPSI-GI1 no contexto das Instituigdes Federais de Ensino Superior (IFES). A intengao ¢
oferecer uma base tedrica consistente que sustente a criagdo de instrumentos de
diagnostico confidveis e oriente a formulagdo de politicas complementares voltadas ao
fortalecimento da governanca de privacidade.

A investiga¢do analisa de que forma as etapas do Guia PGP: Planejamento,
Execucdo e Monitoramento, se articulam com as medidas do PPSI-GI1, buscando



verificar a consisténcia entre os dois referenciais e identificar eventuais lacunas ou
sobreposi¢des que possam afetar sua aplicagao pratica. Também observa se o conjunto
formado pelo PGP e pelo PPSI-GI1 contempla plenamente os dez principios da LGPD e
se apresenta condi¢des adequadas para ser adotado nas IFES. Por fim, examina a
correspondéncia entre as medidas do PPSI-GI1 e as atividades descritas no Guia PGP,
com o objetivo de consolidar um roteiro claro e funcional que apoie os profissionais
responsaveis pelo tratamento de dados pessoais nas institui¢des federais.

O artigo esta estruturado em quatro partes principais. A primeira parte, dedicada
a introducdo e contextualizacdo, discute os desafios atuais da governanga em
privacidade, com destaque para o papel das instituicdes publicas de ensino e a
necessidade de adequacao a LGPD.

Em seguida, apresenta-se a secdo de fundamentacdo tedrica, que reune os
conceitos centrais, referenciais normativos e experiéncias ja consolidadas no campo da
protecdo de dados e da seguranca da informagdo. Nessa etapa, sdo revisitados pontos-
chave para contextualizar o modelo integrado e explorar a evolugdo dos instrumentos
analisados.

A terceira parte detalha os procedimentos metodoldgicos adotados, descrevendo
as escolhas técnicas, o processo de sele¢do documental e as estratégias que orientaram a
analise sistematica dos referenciais normativos do PGP e do PPSI-GI1, assim como a
abordagem utilizada para o mapeamento e a valida¢do dos marcos.

Por fim, a secdo de resultados e discussdo apresenta os principais achados da
analise documental, articulando-os continuamente com os objetivos do estudo. O texto
se encerra com consideracdes finais que reforcam as contribui¢des, apontam limitagdes
e sugerem caminhos para pesquisas futuras, visando subsidiar a¢des praticas e politicas
publicas mais robustas para a governanca em privacidade no ensino superior brasileiro.

2. Fundamentacao Tedrica

2.1 Governanca em Privacidade no Setor Publico

A governanca em privacidade no setor publico representa elemento fundamental para
assegurar conformidade com a Lei Geral de Protecdo de Dados (LGPD) e proteger os
direitos fundamentais dos cidadaos. A LGPD, instituida pela Lei n® 13.709/2018,
estabelece principios e diretrizes para o tratamento de dados pessoais, atribuindo as
instituicdes publicas responsabilidade pela implementacdo de mecanismos que
promovam transparéncia, seguranga e responsabilizacdo (accountability) (BRASIL,
2018).

Conforme Lugati e Almeida [2020], a adequacdo a LGPD ultrapassa uma
resposta imediata para evitar sangdes, representando oportunidade para consolidar
cultura organizacional voltada a protecdo de dados. Tal cultura repousa em praticas
inovadoras, defini¢do clara de responsabilidades, técnicas robustas de seguranca da
informacado e estratégias de comunicagdo acessiveis aos titulares.

No contexto governamental, os desafios amplificam-se pela complexidade dos
sistemas informatizados e integracdo com plataformas externas. Norbiato e Silva [2024]
alertam quanto aos riscos decorrentes da utilizagdo de midias sociais como ferramenta
de autenticacdo em servicos publicos. Embora facilite o acesso, essa pratica expande a



vulnerabilidade dos dados e evidencia fragilidades estruturais, especialmente diante da
insuficiéncia de investimentos em seguranca digital.

Além disso, a governanca deve se orientar pelo principio da prestagdo de contas,
previsto no art. 6°, X da LGPD, que exige demonstragdao da adogdo de medidas eficazes
para protecdo dos dados [GHISLENI, 2022]. A autora sublinha que a governanga
corporativa ¢ a gestdo baseada em riscos (risk-based approach) funcionam como
instrumentos fundamentais para materializar esse principio, permitindo que
controladores considerem a severidade e probabilidade dos riscos associados ao
tratamento de dados. Essa abordagem, consolidada na GDPR europeia, foi incorporada
pela LGPD como parametro para boas praticas e governanca [GHISLENI, 2022].

Para mitigar riscos, Santos [2022] propde modelo de governanca fundamentado
em cinco etapas: analise de lacunas, elaboragao de plano de ag¢do, implementagdo de
politicas de governanga, mapeamento dos processos de tratamento ¢ ado¢ao de medidas
técnicas e administrativas. Esse modelo refor¢a que a governanga deve abranger todo o
ciclo de vida dos dados, desde a coleta até¢ o descarte, assegurando conformidade com
os principios da LGPD e alinhamento a normas internas e externas.

Nesse contexto, a governanga em privacidade assume papel estratégico. Além de
garantir conformidade legal, reforca transparéncia, prestagdo de contas e prote¢do dos
direitos fundamentais dos cidaddos. Esse entendimento alinha-se ao principio da
responsabilizacdo previsto na LGPD, que exige do controlador demonstracdo de
medidas eficazes para comprovar observancia das normas de protecdo de dados,
reforcando a importadncia da governanca como mecanismo de responsabiliza¢do
(accountability) [GHISLENI, 2022].

A governanga em privacidade no setor publico, portanto, exige mais do que
ajustes normativos: requer investimentos, capacitagdo e mudanca cultural. A adoc¢do de
praticas como privacidade desde a concepcdo (privacy by design) e criacdo de
mecanismos de supervisdao continua sao fundamentais para assegurar protecao de dados
e fortalecer a confianca social nos servigos digitais oferecidos pelo Estado.

Essa perspectiva ¢ fortalecida por Lugati e Almeida [2020], ao destacarem que a
implementagdo efetiva da LGPD depende de mudanga cultural nas organizacdes, indo
além da simples adequagdo normativa para incorporar praticas inovadoras e duradouras
que garantam seguranca dos dados.

2.2 O Papel do Encarregado pelo Tratamento de Dados Pessoais

O encarregado pelo tratamento de dados pessoais, também denominado Data Protection
Officer (DPO), ocupa posi¢do central na estrutura de conformidade com a Lei Geral de
Protecdao de Dados (LGPD). De acordo com a legislagdo, o encarregado funciona como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegdo de Dados (ANPD), sendo responsavel por orientar a instituicao
quanto as praticas de tratamento e atender as solicitagdes dos titulares [BRASIL, 2018].

As fungdes do encarregado extrapolam a comunicagdo. Conforme Santos
[2022], suas atribui¢des incluem supervisdo das politicas internas, elaboragao do
Relatério de Impacto a Prote¢do de Dados (RIPD) e promocdo de agdes educativas
voltadas a conscientizacdo dos colaboradores. Tais atividades sdo imprescindiveis para



garantir que a protecdo de dados se integre as rotinas organizacionais, funcionando
como pratica continua de governanga e ndo apenas como procedimentos formais.

As responsabilidades do DPO relacionam-se diretamente a governanga
corporativa e ao principio da prestagcdo de contas (accountability), previsto no art. 6°, X
da LGPD. Ghisleni [2022] destaca que o encarregado deve atuar como agente de
conformidade, garantindo que a organizacdo adote medidas eficazes para demonstrar
observancia das normas de prote¢do de dados. Tal atuacdo exige abordagem baseada em
riscos (risk-based approach), que permite ajustar as acdes de acordo com a severidade e
probabilidade dos impactos sobre os direitos dos titulares.

A efetividade do papel do encarregado depende, contudo, de autonomia
funcional e capacitacdo técnica, além do apoio da alta gestdo. Lima e Alves [2021]
enfatizam que o DPO deve dominar conhecimento juridico e tecnologico, além de
possuir habilidades de comunicacdo para atuar como mediador entre areas técnicas e
estratégicas. Essa posi¢do estratégica garante que o encarregado ndo seja apenas
executor de tarefas, mas articulador da cultura de protecdo de dados dentro da
organizagao.

Outro aspecto relevante refere-se a necessidade de equipes multidisciplinares e
praticas inovadoras. Lugati e Almeida [2020] argumentam que a adog¢do de privacidade
desde a concepgdo (privacy by design) e privacidade por padrdo (privacy by default)
deve ser incorporada desde a concepgao dos processos, permitindo que a protecdo de
dados funcione como elemento estrutural e ndo meramente corretivo. Além disso,
técnicas como legal design sdo fundamentais para tornar as informagdes acessiveis e
compreensiveis aos titulares, fortalecendo transparéncia e confianga nos processos de
tratamento.

No setor publico, esses desafios se intensificam pela complexidade dos sistemas
e integra¢do com plataformas externas. Norbiato e Silva [2024] alertam que a auséncia
de mecanismos robustos de governanca e seguranca expde os cidaddos a riscos
significativos, reforcando a importdncia do DPO como elo entre tecnologia, gestdo e
direitos fundamentais.

Para que tal atuacdo seja efetiva, ¢ indispensavel que o DPO disponha de
ferramentas de diagndstico e métricas que permitam avaliar o nivel de maturidade da
governanga em privacidade, garantindo melhoria continua e adequacgdo as exigéncias
legais e boas praticas [GHISLENI, 2022; LIMA; ALVES, 2021].

2.3 O Programa de Privacidade e Seguranca da Informacao (PPSI)

O Programa de Privacidade e Seguranca da Informacdo (PPSI) funciona como
mecanismo de governanga criado para consolidar praticas de protecdo de dados e
seguranca da informacdo na Administragdo Publica. O programa fundamenta-se na
LGPD e na Politica Nacional de Seguranca da Informagao, incorporando boas praticas
internacionais como CIS Controls v8, NIST CSF e normas ISO/IEC. A proposta centra-
se em evoluir de uma postura reativa para gestdo baseada em riscos, com métricas e
processos padronizados [BRASIL, 2024b].

A estrutura do PPSI organiza-se em trés eixos: Controle 0, que define papéis e
responsabilidades; Controles 1 a 18, dedicados a ciberseguranca; e Controles 19 a 31,
voltados a privacidade. O terceiro eixo operacionaliza principios como privacidade



desde a concepcao (privacy by design) e privacidade por padrido (privacy by default),
abrangendo mapeamento de operacgdes, definicdo de bases legais, minimizagdao de
dados, transparéncia e auditoria.

Tabela 1. Eixos do PPSI e objetivos e exemplos de artefatos e métricas

Exemplos de Artefatos e

Eixo Escopo Objetivo Central Métricas
Controle  Estrutura basica de Instlrt‘uc1.0naAhza}r Encar.rega.do, Cor.mte,
0 esto papéis, instancias e ETIR; regimento; plano de
& responsabilidades trabalho; atas; iMC
Inventério de
"Higiene ativos/softwares;
Controles  Ciberseguranga (CIS  cibernética" e configuracdo segura; gestdo
1-18 v8/NIST CSF) resiliéncia de vulnerabilidades; plano
operacional de resposta a incidentes;
testes; iSeg
Privacidade (NIST : . .
PF; ISO/IEC 29100,  Operacionalizar Privacy by design/default;
Controles mapeamento do tratamento;
29151, 27701, LGPD por processos . e
19-31 L. bases legais; minimizacao;
27018, 29134, e métricas 2 g
29184) transparéncia; RIPD; 1Priv

A implementac¢do ocorre de forma incremental, por meio de ciclos semestrais e grupos
de implementacao (GI1, GI2 e GI3). Essa abordagem garante que 6rgdos publicos
avancem gradualmente, priorizando agdes conforme criticidade e recursos disponiveis.
Estudos indicam que tal metodologia ¢ essencial para reduzir vulnerabilidades,
especialmente em ambientes complexos como universidades, onde falhas de governanca
e seguranca ampliam riscos de vazamento e indisponibilidade de servicos
[FERNANDES et al., 2025; GONCALVES et al., 2025].

Do ponto de vista da governanga organizacional, o PPSI combina o principio das
"trés linhas de defesa" com patrocinio da alta administragdo e institucionalizacdo de
papéis (Gestor de TIC, Gestor de Seguranca, Encarregado de Dados, Unidade de
Controle Interno), de modo a integrar privacidade e seguranca ao planejamento,
or¢amento e gestdo de riscos. Simultaneamente, evidéncias na literatura apontam que a
efetividade do programa depende do apoio da alta administragdo: financiamento,
priorizagdao e responsabilizacdo, sob pena de adesdao formal e baixa aderéncia pratica
[MARCILIO; NUNES, 2025].

Assim, a auséncia de lideranca e de recursos compromete a efetividade do
programa, tornando indispensdvel a institucionalizagdo de papéis, orcamento e
mecanismos de prestacdo de contas. A integragdo entre o papel do Encarregado, os
indicadores de maturidade e os processos de gestdo ¢ fundamental para garantir
conformidade e accountability, conforme previsto na LGPD [MARCILIO; NUNES,
2025].

Desse modo, o PPSI encerra o ciclo entre as diretrizes de governanga em
privacidade e a atuagdo do Encarregado, oferecendo um roteiro de implementacao,
métricas e evidéncias para sustentar prestagdo de contas e melhoria continua. Sua
efetividade, contudo, depende de patrocinio executivo, capacitagdo e coordenagao



intersetorial, além da evolu¢do permanente do modelo, de modo a acompanhar a
complexidade tecnoldgica e regulatoria do setor publico brasileiro [MARCILIO;
NUNES, 2025].

2.4 Programa de Governanc¢a em Privacidade (PGP)

A implementacdo do PGP ocorre de forma incremental, por meio de ciclos semestrais e
grupos de implementagdao (GI1, GI2 e GI3). Essa abordagem permite que Orgaos
publicos avancem gradualmente, priorizando agdes de acordo com criticidade e recursos
disponiveis. Pesquisas indicam que tal metodologia reduz vulnerabilidades,
especialmente em ambientes complexos como universidades, onde falhas de governanca
e seguranca aumentam o risco de vazamento e indisponibilidade de servicos
[FERNANDES et al., 2025; GONCALVES et al., 2025].

A aplicacdo do PPSI no setor publico ¢ condi¢gdo necessdria para mitigar
exposi¢cdes decorrentes de integracdes complexas, legados e praticas pouco
padronizadas, sobretudo em ambientes intensivos em dados, como universidades
[GONCALVES et al., 2025].

Do ponto de vista da governanga organizacional, o PPSI integra o principio das
"tré€s linhas de defesa" com o patrocinio da alta administragdo e a institucionalizagdo de
papéis (Gestor de TIC, Gestor de Seguranga, Encarregado de Dados, Unidade de
Controle Interno), de modo a incorporar privacidade e seguranga ao planejamento,
orcamento e gestdo de riscos. Simultaneamente, evidéncias na literatura mostram que a
efetividade do programa depende do apoio executivo: financiamento, priorizagdo e
responsabilizacdo, situagdo que pode resultar em adesdo meramente formal e baixa
efetividade pratica [MARCILIO; NUNES, 2025].

Portanto, a auséncia de lideranca e de recursos compromete a efetividade do
programa, tornando indispensavel a institucionalizacdo de papéis, or¢amento e
mecanismos de prestacdo de contas. A integracdo entre o papel do Encarregado, os
indicadores de maturidade e os processos de gestio ¢ fundamental para garantir
conformidade e responsabilizagdo (accountability), conforme previsto na LGPD
[MARCILIO; NUNES, 2025].

Assim, o PPSI encerra o ciclo entre as diretrizes de governanca em privacidade e
a atuacdo do Encarregado, fornecendo um roteiro de implementa¢do, métricas e
evidéncias para sustentar prestacdo de contas e melhoria continua. Sua efetividade,
contudo, depende de patrocinio executivo, capacitagdao e coordenagdo intersetorial, além
da evolugdo permanente do modelo, de modo a acompanhar a complexidade tecnologica
e regulatdria do setor publico brasileiro [MARCILIO; NUNES, 2025].

2.5 Estrutura do Programa de Governanca em Privacidade (PGP)

Conceitualmente, o PGP funciona como eixo de integracdo entre conformidade
regulatoria, gestdo de riscos e cultura organizacional, articulando medidas técnicas e
administrativas capazes de reduzir exposicdo a incidentes e fortalecer a confianca
publica no tratamento de dados, inclusive quando o tratamento ¢ mediado por
plataformas digitais [BRASIL, 2020; LUGATI; ALMEIDA, 2020].

Estruturalmente, a implantagdo do PGP pode ser organizada por ciclos de
melhoria Plan - Do - Check - Act (PDCA), com trés macroetapas interdependentes



[MOURA, 2021], definidas como: planejamento, execu¢do € monitoramento, que se
desdobram em atividades especificas, desde a identificacdo dos fluxos de dados e
agentes de tratamento até a medicao de desempenho por indicadores de maturidade. Tal
arranjo ¢ coerente com modelos internacionais de gestdo da privacidade [BRASIL,
2020; NORBIATO; SILVA, 2024].

Tabela 2. Etapas do Programa de Governanga em Privacidade (PGP)

Etapa Principais Atividades
. Nomeagao do encarregado; inventario ¢ mapeamento de dados;
Planejamento . . . . - :
identificacdo de bases legais; analise de riscos
~ Implementacao de politicas e procedimentos; elaboragdao de RIPD;
Execucao e . ~ .
revisdo contratual; cldusulas de protecdo de dados; treinamentos
. Indicadores (iMC, iPriv, iSeg); auditorias; gestdo de incidentes;
Monitoramento

reporte a alta administragio

Na fase de planejamento e iniciacdo, delineiam-se responsabilidades e papéis
(controlador, operador e encarregado), mapeiam-se atividades de tratamento,
classificam-se dados (inclusive os sensiveis) e avaliam-se riscos, com a defini¢do de
critérios de necessidade e proporcionalidade como requisitos prévios a coleta, retengao e
compartilhamento [BRASIL, 2020; LUGATI; ALMEIDA, 2020].

Além disso, o planejamento deve considerar a integragdo com 4reas estratégicas
da organizacdo, como tecnologia da informagdo e area juridica, para assegurar que as
medidas propostas sejam vidveis e compativeis com os objetivos institucionais. Tal
articulacdo contribui para governanca mais robusta e para mitigacdo de riscos
regulatorios e reputacionais [BRASIL, 2020].

Na etapa de construcdo e execugdo, consolidam-se politicas internas,
procedimentos de resposta a incidentes e salvaguardas técnicas, com destaque para o
Relatorio de Impacto a Protegao de Dados (RIPD), que descreve a natureza, o escopo €
a finalidade do tratamento e registra medidas de mitigagdo, inclusive em relacdes
contratuais com terceiros [BRASIL, 2020; NORBIATO; SILVA, 2024].

Na pratica, a execucdo deve ser acompanhada por mecanismos de comunicagao
interna eficazes, que permitam disseminar a cultura de privacidade entre os
colaboradores. A adocdo de ferramentas tecnologicas para gestdo de consentimento e
monitoramento de incidentes potencializa a efetividade dessa etapa [LUGATI;
ALMEIDA, 2020].

Por fim, na fase de monitoramento, a énfase recai sobre métricas e auditorias
que evidenciem conformidade e eficicia (como iMC, iPriv e iSeg), além de rotinas de
deteccao, registro e comunicacao de incidentes, com retroalimentagao dos processos e
reporte sistematico a alta administragdo para subsidiar decisdes [BRASIL, 2020;
LUGATTI; ALMEIDA, 2020].

Como complemento, o monitoramento deve incluir relatdrios periddicos para a
alta administracao, assegurando que as decisdes estratégicas se baseiem em evidéncias.
A retroalimentacdo das informagdes obtidas nessa fase € essencial para atualizar
politicas e processos, consolidando um ciclo de melhoria continua [NORBIATO;
SILVA, 2024].



Outro componente essencial do PGP refere-se a figura do encarregado pelo
tratamento de dados, prevista no artigo 41 da LGPD, ja destacado nas se¢des anteriores
deste estudo. Esse profissional funciona como canal entre a organizagao, os titulares e a
ANPD, coordenando demandas, orientando 4reas internas e monitorando o
cumprimento de procedimentos; no setor publico, desafios adicionais emergem em
contextos de autenticagdo por midias sociais, exigindo politicas robustas de seguranca e
governanga de identidades [BRASIL, 2020; NORBIATO; SILVA, 2024].

Para fortalecer a governanga em privacidade, recomenda-se internalizar os
principios privacidade desde a concepcao (Privacy by Design) e privacidade por padrao
(Privacy by Default), incorporando salvaguardas desde a concepcao de produtos,
servigos e sistemas e definindo, por padrio, a minimiza¢do de dados, a limitacdo de
finalidades e o controle de acesso como estratégias de prevencdo [BRASIL, 2020;
LUGATI; ALMEIDA, 2020].

Tabela 3. Principios e componentes estruturantes do PGP

Componente/Principio Diretrizes de Implementac¢io

Matriz de papéis e responsabilidades; comités e linhas de

Governanga
reporte

Inventario de ativos e dados; avaliacdo e tratamento de

Gestao de Riscos . . i .
riscos; necessidade/proporcionalidade

Politicas de privacidade; gestdo de terceiros; resposta a

Politicas e Procedimentos . . L
incidentes; planos de comunicag¢io

Monitoramento e IMC, 1Priv, 1Seg; auditorias; li¢cdes aprendidas; melhoria
Indicadores continua
Salvaguardas desde a concepgdo; configuragdes protetivas

Privacy by Design/Default por padrio

Sob uma perspectiva critica, a literatura aponta que muitas organizagdes
priorizaram adequacdo formal centrada em evitar sancdes, negligenciando a
transformagdo cultural exigida para que a protecdo de dados se torne um valor
compartilhado e uma rotina operacional, o que refor¢a a centralidade do PGP como
vetor de mudanca organizacional [LUGATI; ALMEIDA, 2020; BRASIL, 2020].

2.6 Integracao com o PPSI e Fundamentos Normativos

A integragdo do PGP com o Programa de Privacidade e Seguranga da Informagado
(PPSI) ¢ essencial para garantir uma abordagem sistémica a protecdo de dados e
seguranca da informagdo. O PPSI fornece a base para controles técnicos e
administrativos, enquanto o PGP complementa as diretrizes de governanca e
conformidade legal [BRASIL, 2020]. Essa integracdo permite que as organizagdes
publicas alinhem suas praticas de privacidade aos padrdes internacionais e nacionais,
como ISO/IEC 27001, 27005, 27701, CIS Controls e ePING, reforcando a
interoperabilidade e gestao de riscos [SOUZA, 2021].

Tabela 4. Integragdao PGP e PPSI

Elemento Contribuicao

PPSI Define controles técnicos e administrativos para seguranca
e privacidade




Estabelece governanga, conformidade e cultura

PGP L.
organizacional
Frameworks (ISO, CIS, . . N .
¢PING) Alinham praticas a padrdes reconhecidos
Indicadores Permitem monitoramento e melhoria continua

Neste contexto, o PPSI funciona como instrumento normativo integrador, que
organiza politicas, inventarios e métricas, enquanto o PGP assegura que essas praticas
se orientem pelos principios da LGPD: finalidade, necessidade, transparéncia, seguranca
e prestacdo de contas [SILVA, 2021].

Entre os instrumentos-chave dessa integracdo encontram-se: (i) Inventario de
dados pessoais: mapeamento das operacdes de tratamento, categorias de dados e bases
legais; (ii) Relatorio de Impacto a Protecdo de Dados (RIPD): avaliacdo dos riscos e
medidas de mitiga¢ao; (iii) Politicas e normas internas: defini¢do de responsabilidades e
padrdes operacionais; (iv) Indicadores de maturidade (iPriv, iSeg, iMC): monitoramento
continuo e priorizagao de agoes.

Essa articulagdo garante que a governanga de privacidade ndo funcione
isoladamente, mas se integre a estratégia institucional de seguranca da informacgao,
permitindo decisdes fundamentadas em riscos e evidéncias [MOURA, 2021]. Desse
modo, o PGP encerra o ciclo entre diretrizes legais, governanga ¢ execugdo técnica:
parte dos principios da LGPD, acopla-se ao PPSI e aos frameworks de seguranca para
operacionalizar controles e evidéncias, depende do protagonismo do encarregado e de
uma cultura orientada a riscos e direitos, ¢ baseia-se em instrumentos como inventario,
politicas, RIPD e indicadores [BRASIL, 2020; SILVA, 2021]. Com isso, viabiliza-se a
melhoria continua, transparéncia e capacidade de demonstragao exigida pela regulagao,
condic¢do para fortalecer a confianga social nos servicos digitais publicos.

3. Metodologia

3.1 Natureza e Delineamento da Pesquisa

Trata-se de pesquisa qualitativa, de carater exploratorio, que utiliza a andlise
documental sistematica como estratégia metodologica primaria. A escolha metodologica
fundamenta-se na necessidade premente de compreender a estrutura conceitual que
sustenta o modelo e validar a adequacdo de um modelo de governanga em privacidade
ainda ndo amplamente avaliado em estudos anteriores.

A analise documental viabiliza a validagdo teorica e conceitual de um modelo
governamental, sem necessidade de envolvimento direto de instituicdes participantes,
reduzindo significativamente o custo operacional de execu¢do e aumentando a
replicabilidade metodologica para futuras investigagoes.

3.2 Corpus Documental e Unidades de Analise

O corpus foi selecionado conforme critérios rigorosos de autoridade institucional,
relevancia normativa e regulatoria, vigéncia temporal e acessibilidade publica
assegurada. A selecdo baseou-se em quatro critérios principais: (i) autoridade e
legitimidade institucional da fonte emissora; (ii) relevancia normativa e regulatoria para
o contexto de governanca de privacidade em 6rgaos publicos; (iii) vigéncia e atualidade



do documento no momento da analise; (iv) acessibilidade publica e disponibilidade para
consulta e auditoria.

Com um total aproximado de 180 a 200 paginas de contetido analisado, o corpus
incluiu: (i) Guia de Elaboracdo do PGP, versdao 2.3 (novembro/2024, Secretaria de
Governo Digital), que define os 16 marcos de implementacado; (ii) Guia do Framework
PPSI, versao 1.1.4 (novembro/2024, SGD), com especificacdo completa de controles e
medidas; (iii) Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD),
com fundamento legal e principios orientadores; (iv) Resolu¢do do Conselho Diretor da
ANPD n° 18 (julho/2024), que regulamenta atribui¢des e autonomia do encarregado; (v)
Guia de Boas Praticas LGPD (2020, SGD); (vi) Normas ABNT NBR ISO/IEC (27001,
27005, 27701, 29100).

Tabela 5. Corpus Documental de Analise

Documento Versao/Ano Data Func¢ido no Estudo

Guia de Elaboragao 23 Nov/2024 Define 16 marcos, etz‘lpas.e diretrizes
do PGP de governan¢a em privacidade

Guia do Framework Define controles, medidas (Controle
PPSI 114 Nov/2024 21 — Governanga) ¢ indicadores

Fundamento legal, principios e

LGPD (Lei 13.709) 2018 Ago/2018 o
obrigagoes

Resolugdo Atribuigdes e autonomia do
CD/ANPD n° 18 2024 Juli2024 encarregado

Guia de Boas Implementacao, cultura e
Praticas LGPD 1.0 2020 ransparéncia ’

(SGD)

Normas ABNT NBR Diversas Vigentes Benchmarks internacionais de
ISO/IEC referéncia

A pesquisa concentrou-se em quatro unidades de analise bem definidas: (i) os 16
marcos do Programa de Governanga em Privacidade, que definem atividades e
responsabilidades; (i1) as seis medidas do PPSI-GI1 (Controle 21), que operacionalizam
requisitos técnicos; (ii) os dez principios fundamentais da LGPD, conforme o artigo 6°,
que orientam diretrizes normativas; (iv) conceitos estruturantes transversais — Privacy
by Design, Privacy by Default, Risk-Based Approach e Accountability — presentes nos
documentos analisados.

Tabela 6. Unidades de Analise e Caracteristicas

Unidade de Analise Fonte Normativa Quantidade Nivel
Marcos do PGP Guia PGP v2.3 16 Operacional
Medidas PPSI-GI1 Framework PPSI 6 Tatico
Principios da LGPD Lei 13.709/2018 10 Normativo
Conceitos Documentagao técnica e .

4 Conceitual

Transversais normativa




3.3 Procedimentos Metodologicos

A analise documental foi executada em cinco etapas sequenciais e iterativas, cada uma
respondendo a uma pergunta especifica e contribuindo de forma progressiva para
validagao do modelo integrado.

Tabela 7. Sintese das Cinco Etapas de Analise Documental

Etapa Objetivo Acoes Produtos
1 ‘ Fmghdade, responsaveis, Matriz dos
~ Identificar marcos  atividades e artefatos por
Extragdo/Mapeamento marcos
marco

2. Correlagao PGP— Relacionar Classificagao 1:1/1:N; Quadro de
PPSI marcos/medidas evidéncia explicita/implicita correlagdo

. A Cobertura por principio Quadro de
3. Alinhamento LGPD  Mapear aderéncia (Completa/Moderada/Fraca) aderéncia
4. Sequéncia/lacunas Checagem PDCA e Diagnostico
Completude/Coeréncia d dependéncias estrutural
5. Viabilidade Implementabilidade Escore 0-3 por marco Recomendagdes

(clareza/guia pratico)

Na Etapa 1 (Extracdo e Mapeamento), foi realizada a identifica¢do precisa dos
16 marcos, com extracdo estruturada de caracteristicas, tais como finalidade,
responsaveis, atividades esperadas e artefatos produzidos. Na Etapa 2 (Correlagdo PGP-
PPSI), para cada marco foram identificadas medidas PPSI correspondentes,
classificando o tipo de correlagdo (1:1 — um para um; 1:N — um para multiplos) e o
grau de evidéncia (explicita — direta no texto; implicita — inferida por logica
conceitual).

Na Etapa 3 (Alinhamento com Principios LGPD), para cada um dos dez
principios foi realizado o mapeamento de marcos e medidas que viabilizam sua
operacionalizag¢do, avaliando o grau de cobertura em escala: Completa — multiplas
operacionalizagdes; Moderada — cobertura parcial; Fraca — cobertura minima.

Na Etapa 4 (Completude e Coeréncia Estrutural), procedeu-se a verificagdo da
sequéncia PDCA, das dependéncias logicas entre marcos, da identificacdo de lacunas
normativas e de questdes criticas. Na Etapa 5 (Viabilidade de Implementagdo), foi
realizada a avaliacdo do nivel de especificacao de cada marco em escala ordinal de 0 a
3, considerando a clareza dos procedimentos e a disponibilidade de orientacdes praticas.

Reconhecem-se explicitamente as limitacdes: a andlise baseia-se exclusivamente
em documentos normativos, ndo capturando perspectivas de atores reais sobre
operacionalizagdo pratica, ¢ a andlise de conteido € parcialmente interpretativa,
podendo refletir vieses do pesquisador.

4. Resultados e Discussao

4.1 Mapeamento dos Marcos PGP e Analise de Coeréncia Estrutural

A analise do Guia de Elaboragao do PGP, identificou de forma sistematica 16 marcos
organizados em trés etapas sequenciais, alinhadas ao ciclo PDCA. A etapa de
Planejamento inclui sete marcos: Nomea¢ao do Encarregado, Alinhamento com a Alta



Administragdo, Avaliagdo de Maturidade, Medidas de Seguranga, Estrutura
Organizacional, Inventario de Dados e Levantamento de Contratos.

A etapa de Execugdo abrange seis marcos: Politicas e Praticas, Cultura
Organizacional e Privacidade desde a Concepgdo (Privacy by Design), RIPD, Medidas
Técnicas ¢ Administrativas, Adequagdo de Clausulas Contratuais, Termo de Uso e
Politica de Privacidade. A etapa de Monitoramento compreende trés marcos:
Indicadores de Desempenho, Gestao de Incidentes e Andlise e Reporte.

Tabela 8. Etapas e Marcos do PGP

Etapa Qtd. Atividades Principais
Nomeag¢do do Encarregado; inventario/mapeamento; bases
Planejamento 7 legais; analise de riscos; estrutura organizacional; levantamento

de contratos

Politicas e praticas; cultura e privacy by design; RIPD; medidas
Execucao 6 técnicas/administrativas; adequagdo contratual; termos e
politica de privacidade

Indicadores (iMC, iPriv, iSeg); gestdo de incidentes; analise e

Monitoramento 3
reporte

A andlise de conteudo validou que o modelo integrado apresenta coeréncia
estrutural, fundamentada em principios consolidados de gestdo. A estrutura tripla reflete
o ciclo PDCA, bem estabelecido na literatura de gestdo da qualidade e governanca
organizacional, alinhando-se consistentemente a boas praticas internacionais (ISO
27001, ISO 31000, NIST Cybersecurity Framework).

Os 16 marcos estdo bem definidos, com uma clara delimitacio de
responsabilidades, atividades esperadas e artefatos concretos a serem produzidos. Essa
estrutura garante que a conformidade ndo funcione como um evento Unico ou pontual,
mas como um processo continuo de implementagdo, execucao e melhoria incremental.

As dependéncias entre marcos sdo logicas e bem sequenciadas: por exemplo, o
Marco 1 (Nomeacao do Encarregado) ¢ pré-requisito para a implementacao adequada de
marcos subsequentes que demandam coordenagdo efetiva do DPO. Essa sequéncia
coerente confirma a adequacdo da arquitetura geral do modelo para contextos
institucionais complexos.

4.2 Correlacao PGP-PPSI-GI1 e Validacao de Alinhamento Estrutural

Procedeu-se a analise sistematica de correlacdo entre os 16 marcos PGP e as medidas do
Framework PPSI-GI1. O objetivo foi validar se existe alinhamento estrutural
consistente entre os marcos governamentais de governanga e as medidas técnicas de
conformidade, ou seja, se ambos os frameworks evoluiram de forma coordenada para
operacionalizar a conformidade com a LGPD.

Tabela 9. Correlagao entre Marcos PGP e Medidas PPSI-GI1

Marco PGP II\)/[;:éillda(s) Tipo Evidéncia Observacoes
Nomeacao do 212 B Explicita Designagao formal

Encarregado necessaria

Alinhamento Alta 21.1 1:1  Explicita Metodologia abrangente




Administragao

Avaliagao de

Maturidade 21.9 1:1  Explicita iMC, iPriv, iSeg

Med1d;1 s de Seguranca 21.1/21.9 I:N  Implicita  Gestdo baseada em riscos
(planejamento)

Estrutura . - A -
Organizacional 214 1:1  Explicita  Instancias e papéis
Inventario de Dados 21.7 1:1  Explicita  Operagdes e bases legais
Levantamento de 211 151 Implicita Gestao~de '

Contratos operagoes/terceiros
Politicas e Praticas 21.1 1:1 Implicita Conjunto normativo interno
Cult‘ura ¢ Privacy by 21.1/21.4 I:N Implicita  Tema transversal

Design

RIPD 21.9 1:1 Implicita  Avaliacdo de conformidade

Medidas de Seguranca Salvaguardas

21.1/21.9 I:N  Implicita

(execucdo) técnicas/administrativas
Adequacdo Contratual 21.1/21.7 1:N Implicita  Clausulas de privacidade
Tqrmo/Polltlca de 211 151 Explicita Transpgrenf:la e
Privacidade comunicagao
Indicadores de 21.9 1 Explicita rmsde

Performance privacidade/seguranca

Resposta e ligdes

Gestao de Incidentes  21.1/21.9 I:N  Implicita .
aprendidas

Analise e Reporte 21.9 1:1  Implicita = Monitoramento continuo

Os achados revelam um alinhamento estrutural robusto entre os marcos do PGP
e o Framework PPSI-GI1. Todos os 16 marcos do PGP apresentam correspondéncia
operacional evidente com pelo menos uma medida do PPSI-GI1, indicando que o design
do Guia PGP foi intencional e coerente com o framework consolidado de controles
governamentais da Secretaria de Governo Digital.

O padrao predominante de correlacdes 1:1 (aproximadamente 68%) demonstra
correspondéncias diretas entre marcos e medidas, enquanto correlagdes 1:N
(aproximadamente 32%) indicam marcos cuja operacionalizacdo requer multiplas
medidas do PPSI, evidenciando granularidade apropriada para complexidade
institucional.

Esse padrao diversificado demonstra que o modelo integrado PGP-PPSI-GI1
apresenta estrutura coerente, sem lacunas significativas, validando que o modelo foi
desenvolvido de forma coordenada e planejada.

4.3 Operacionalizaciao de Principios LGPD e Avaliacdo de Completude Normativa

Um aspecto critico da validagdo consiste em verificar se o modelo cumpre
integralmente os mandatos legais que o sustentam. A LGPD estabelece dez principios
que devem nortear todo tratamento de dados pessoais, conferindo direcdo estratégica as
organizagoes.



Tabela 10. Operacionalizagado dos Principios LGPD pelo PGP-PPSI-GI1

Principio Marcos PGP Medidas PPSI  Cobertura
Finalidade 6,8, 13 21.1,21.7 Completa
Compatibilidade 2,8,10 21.1 Moderada
Necessidade 4,6,11 21.1,21.7,21.9 Completa
Qualidade dos Dados 8§, 13 21.1 Moderada
Transparéncia 6,8,13,16 21.1,21.6 Completa
Seguranca 4,11, 15 21.1,21.9 Completa
Prevencao 3,10, 15 21.1,21.9 Completa
Nao Discriminag¢ao 8,9 21.1 Fraca
Accountability 1,5,14, 16 21.2,21.4,21.9 Completa
Responsabilizagdo 14, 16, 15 21.9 Completa

O modelo operacionaliza integralmente os dez principios da LGPD, embora haja
variagdo significativa no grau de especificacdo fornecida para cada um. Sete principios
— Finalidade, Necessidade, Transparéncia, Seguranca, Preven¢do, Accountability e
Responsabilizagdo — apresentam cobertura completa, com multiplos marcos ¢ medidas
viabilizando conformidade robusta.

Por exemplo, o principio de Finalidade opera-se por meio de marcos que
definem explicitamente os propositos do tratamento (Marco 6), estabelecem
comunicac¢do clara com os titulares (Marco 13) e adotam metodologia abrangente de
governanga (Medida 21.1). Dois principios apresentam cobertura moderada: o principio
de Compatibilidade (avaliagdo de compatibilidade entre diferentes finalidades) e o
principio de Qualidade dos Dados (garantia de acuricia e atualiza¢do continua) ainda
demandam operacionalizagdo mais explicita em futuras edi¢cdes do Guia PGP.

Apenas o principio de Nao Discriminacdo apresenta cobertura fraca,
representando lacuna critica especialmente relevante em contextos educacionais, onde
algoritmos podem reproduzir involuntariamente vieses discriminatorios em decisdes
sobre alocacdo de recursos, selecao de alunos ou recomendagdes académicas.

4.4 Analise de Completude e Coeréncia Légica

A analise integrada de completude identificou lacunas estruturais com diferentes niveis
de gravidade, que impactam a conformidade legal e a viabilidade de implementacdo
pratica nas instituicdes.

Tabela 11. Lacunas de Completude e Recomendagdes

Questao

roe Severidade Descri¢ao Recomendacio
Critica

Comunicagao Alta Obrigacdes especificas Protocolo institucional




de Incidentes (prazos, destinatarios, de notificagdo a ANPD
formato) pouco detalhadas

Auséncia de marco dedicado

Direitos dos Alta ao artigo 18 (acesso, Incluir processo/fluxo
Titulares retificagdo, eliminagao, com SLA e papéis
portabilidade)

Concentrado em um marco;

Przvg cy by Moderada  deveria permear todas as Tornar principio
Design transversal no PGP
etapas
. Detalhar mét
Risk-Based Mencionado sem método ctathar me odo ©
Moderada exemplos em riscos de
Approach formal comum

privacidade

Lacunas de severidade alta impactam diretamente a conformidade legal e a
viabilidade institucional. A primeira refere-se a comunicagdo de incidentes a ANPD,
conforme o artigo 34 da LGPD: embora o Marco 15 mencione gestdo de incidentes, o
Guia PGP ndo detalha suficientemente as obrigacdes especificas quanto aos prazos
maximos (3 dias), aos destinatarios na ANPD, aos formatos de comunicagdo
recomendados, ao conteildo minimo exigido e aos canais de transmissdo. Essa auséncia
pode levar as IFES a ndo conformidade técnica, mesmo quando ha inten¢do de
adequacgao.

A segunda lacuna de alta severidade refere-se aos direitos dos titulares,
conforme o artigo 18 da LGPD: nenhum marco ¢ dedicado explicitamente ao processo
institucional de resposta as requisigoes dos titulares (acesso, retificacdo, eliminagao,
portabilidade, oposi¢do). No contexto das universidades, discentes frequentemente
solicitam copias de registros académicos, retificagdo de notas e histéricos, eliminagao
de fotografias de eventos ou portabilidade de dados. A auséncia de um marco
formalizado impede que as IFES estruturem procedimentos com prazos definidos (30
dias, conforme a lei), responsaveis designados em cada etapa e mecanismos de
verificacao de identidade.

Lacunas de severidade moderada afetam a qualidade estrutural e a
implementa¢do. O conceito de Privacy by Design, embora mencionado no Marco 9
(Cultura e Privacy by Design, na etapa de Execug¢do), deveria permear todas as trés
etapas, desde o Planejamento. Conforme a literatura consolidada em protecao de dados,
a privacidade deve orientar o design de sistemas desde a fase inicial de planejamento,
reduzindo o risco de corregdes posteriores custosas e inefetivas.

A abordagem baseada em riscos (risk-based approach), mencionada em varios
marcos e nos artigos 32 e 50 da LGPD, carece de um marco dedicado especificamente a
metodologia estruturada de identificagdo, andlise, tratamento € monitoramento continuo
dos riscos a privacidade.

4.5 Viabilidade de Implementacao

A avaliagdo da operacionalizacdo revelou um escore geral de 81% (2,4/3,0),
indicando que o modelo ¢ moderadamente implementavel por gestores de IFES com
base exclusivamente no Guia PGP, embora requeira complementacdo por meio de
protocolos e orientacdes adicionais. Dos 16 marcos, oito receberam escore 3 (bem



especificados, com procedimentos claros), sete escore 2 (moderadamente especificados,
com recomendagdes gerais) e um marco escore 1 (Cultura e Privacy by Design —
conceitual e abstrato, carente de operacionalizacdo).

Essa distribui¢do indica que os encarregado ou gestores de dados conseguem
implementar a maioria dos marcos com base no guia, mas necessitam de protocolos
complementares, modelos praticos e orientagdes setoriais para uma operacionalizagao
plena, especialmente nos marcos de especificagdo moderada.

4.6. Sintese de Achados, Implica¢oes Tedricas e Recomendacdes

Os resultados desta analise documental sistematica fundamentam teoricamente a
construcdo de um instrumento de diagnostico robusto e confiavel para avaliacdo da
maturidade em governanga de privacidade. As 16 unidades de analise (marcos do PGP)
devem estruturar os agrupamentos tematicos principais de um futuro survey destinado a
medir a maturidade institucional.

As correlagoes identificadas com as medidas do PPSI-GI1 devem traduzir-se em
critérios de conformidade verificaveis, com correlagdes 1:1 gerando itens de verificacdo
diretos (exemplo: "O encarregado foi designado formalmente por ato administrativo?"
— corresponde ao Marco 1 e a Medida 21.2) e correlagdes 1:N gerando multiplos itens
para permitir granularidade diagnostica adequada.

Os problemas de completude estrutural identificados sugerem que o instrumento
de diagnostico futuro deve incluir se¢des tematicas sobre conformidade com os direitos
dos titulares, comunicagdo estruturada de incidentes, avaliacdo de viés algoritmico e
andlise de compatibilidade entre finalidades, mesmo que ndo estejam explicitamente
mencionadas no Guia PGP atual.

O escore de operacionalizagdo (81%) deve calibrar as expectativas avaliativas:
marcos com escores altos (3/3) exigem implementa¢do conforme especificado no guia,
enquanto marcos com escores moderados (2/3) devem ser ponderados considerando a
necessidade institucional de protocolos complementares.

Para a politica publica, os achados demonstram que a Secretaria de Governo
Digital construiu, por meio do Guia PGP e do Framework PPSI-GI1, um modelo
governamental coerente, baseado em fundamentos legais solidos e potencialmente
eficaz para orientar a governanga de privacidade no setor publico federal.

Contudo, para maximizar a efetividade em contextos complexos como as IFES,
recomenda-se um pacote integrado de acdes complementares: (i) Publicagdo de
protocolos especificos sobre comunicacdo de incidentes (art. 34 da LGPD), resposta aos
direitos dos titulares (art. 18 da LGPD), avaliagdo sistematica de viés algoritmico e
analise de compatibilidade entre finalidades; (ii) Elaboracdo de guias setoriais
especificos para a educagdo superior, contemplando particularidades como dados de
pesquisa sensiveis, participantes de estudos cientificos com protegdo especial, alunos
menores de idade, autenticagdo federada entre institui¢des; (iii) Desenvolvimento de
ferramentas praticas, incluindo modelos de politicas de privacidade setoriais, matrizes
de mapeamento de contratos, checklists de implementagdo estruturados por marco; (iv)
Programa de capacitacao estruturada para encarregados de dados (DPOs), gestores de TI
e liderangas institucionais, com contetido diferenciado por nivel de responsabilidade e
funcdo organizacional; (v) Mecanismos de auditoria externa periddica e prestagcdo de



\

contas a ANPD como incentivos para adogdo efetiva do modelo em toda a
administracao publica.

5. Consideracoes Finais

O presente estudo validou, mediante analise documental sistematica e rigorosa, o
modelo integrado PGP-PPSI-GI1 como framework valido e operacionalizavel para
diagnostico da maturidade em governanca de privacidade em Instituigdes Federais de
Ensino Superior (IFES) brasileiras. Os resultados confirmam que o modelo ¢
internamente coerente, cobre integralmente os dez principios da LGPD com grau de
especificagdo varidvel e apresenta viabilidade de implementagdo de 81%, indicando
implementabilidade moderada com necessidade de complementacao.

A andlise evidenciou que o modelo apresenta estrutura tripla (Planejamento,
Execucdo, Monitoramento), refletindo o ciclo PDCA consolidado na literatura de gestao
organizacional, com todos os 16 marcos encontrando correspondéncia operacional clara
nas medidas do PPSI-GII, validando o design intencional e coordenado dentro da
Secretaria de Governo Digital. Sete dos dez principios da LGPD apresentam cobertura
forte, dois cobertura moderada (Compatibilidade, Qualidade dos Dados) e um cobertura
fraca (Nao Discriminagdo), indicando base robusta para conformidade substantiva, mas
requerendo especificagdo complementar para principios emergentes.

A analise identificou lacunas estruturais criticas: a comunica¢ao de incidentes,
conforme o artigo 34 da LGPD, ndo esta plenamente detalhada, ¢ nenhum marco ¢
dedicado explicitamente aos direitos dos titulares (artigo 18 da LGPD), representando
riscos potenciais de ndo conformidade nas IFES, caso a implementacdo ocorra sem
protocolos adicionais. Adicionalmente, Privacy by Design e Risk-Based Approach
carecem de maior transversalidade e de operacionalizacao intensificada.

O modelo ¢ moderadamente implementavel (81%) por encarregados de dados e
gestores de dados das IFES com base no Guia PGP, mas requer protocolos adicionais,
modelos praticos, programas estruturados de capacitagdo e orientagdes setoriais para
operacionalizagdo plena dos marcos com especificagdo moderada ou fraca. Os achados
fundamentam teoricamente a constru¢cdo de um instrumento de diagndstico estruturado
que permita as IFES autoavaliar a maturidade em governanga de privacidade de forma
sistematica, confiavel e comparavel.

As limitacdes desta pesquisa devem ser reconhecidas: a andlise baseou-se
exclusivamente em documentos oficiais normativos, ndo capturando perspectivas de
atores reais (encarregados de dados, gestores de TI, titulares de dados) sobre
operacionalizacdo pratica e barreiras reais de implementa¢do nas IFES. A andlise de
conteudo, apesar dos protocolos rigorosos, ¢ parcialmente interpretativa, podendo
refletir vieses do pesquisador. Recomenda-se validagdo empirica futura mediante survey
abrangente com amostra representativa de IFES.

As perspectivas futuras de pesquisa devem ser estruturadas em fases
complementares: Fase 2 (Pesquisa Empirica) — conduzir survey ou estudos de caso
qualitativos com amostra representativa de IFES para validar como o modelo PGP—
PPSI-GI1 ¢ percebido, efetivamente implementado e quais barreiras praticas sao
enfrentadas; Fase 3 — desenvolver e pilotar instrumento de diagnostico estruturado
fundamentado nesta analise; Fase 4 — conduzir anélise longitudinal correlacionando a
adocdo do modelo nas IFES com redugdo de incidentes de privacidade e melhora na



conformidade verificada por auditorias da ANPD; Fase 5 — incorporar os aprendizados
das fases anteriores em futuras edi¢des dos guias oficiais.

A andlise documental fornece base conceitual solida para futura pesquisa
empirica, desenvolvimento de instrumentos praticos de diagnostico e formulacdao de
politicas complementares que maximizem a efetividade da governanca de privacidade
no setor publico educacional. Os achados confirmam que o modelo integrado PGP—
PPSI-GI1 apresenta potencial consideravel para reduzir a fragmentacdo institucional,
estabelecer governanca de privacidade consistente em toda a rede federal e fortalecer a
protecdo dos direitos fundamentais de dados pessoais no contexto educacional publico
brasileiro.

Por fim, este estudo valida que o Programa de Governanga em Privacidade,
quando adequadamente integrado ao PPSI-GI1, representa um instrumento teoricamente
completo, internamente coerente e potencialmente operacionalizavel para orientar a
conformidade com a Lei Geral de Protecdo de Dados Pessoais nas Instituigdes Federais
de Ensino Superior brasileiras.
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