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Resumo

N&o é apenas o avango da transformacgao digital iniciada nos anos 2000 que impde
novos desafios: a modernizacdo das ameacas e a intensificagcdo dos incidentes
cibernéticos tém exigido que os 6rgaos da Administragcao Publica Federal superem um
modelo de seguranga restrito ao minimo necessario em termos de controles, criando
condicdes reais para o desenvolvimento de capacidades de resilié€ncia cibernética.
Nesse contexto, este artigo apresenta um diagndstico da resiliéncia cibernética em
uma amostra de 16 respondentes vinculados a 6rgaos integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéao (SISP), universo composto
por mais de 250 orgaos federais, utilizando o Programa de Privacidade e Seguranga
da Informacao (PPSI) como referéncia. Para isso, foi aplicado um questionario
estruturado, desenvolvido no Microsoft Forms com base em controles selecionados
do PPSI, cujas respostas foram analisadas por meio de uma abordagem quantitativa
e qualitativa, combinando estatistica descritiva para as questdes fechadas e analise
de conteudo para as respostas abertas. Os resultados apontam a existéncia de uma
base relevante de controles implementados: aproximadamente 90% dos
respondentes relataram rotinas formais de cépia de seguranga de dados essenciais,
cerca de 80% indicaram segmentacdo de rede e quase 90% declararam uso de
mecanismos de prevencao de intrusdo. Contudo, observam-se lacunas importantes
em aspectos como a desativacdo da execucdo automatica de midias removiveis € o
bloqueio de portas USB (presentes em apenas metade da amostra), o uso mais
avancado de filtragem em camada de aplicagdo, a centralizacdo da gestéo
antimalware e a baixa frequéncia de testes formais de recuperacédo e resposta a
incidentes, realizados de forma estruturada por menos da metade dos érgéos. A
autoavaliacdo de maturidade concentra-se nos niveis “Definido” e “Gerenciado”, com
minoria se percebendo em estagio “Otimizado”, e confianga predominantemente
meédia ou alta na capacidade de recuperagao, ainda que apoiada em processos pouco
testados na pratica. As principais dificuldades relatadas envolvem escassez de
recursos humanos e financeiros, desafios de conscientizagao e engajamento da alta
gestao e dependéncia de sistemas legados complexos. O estudo contribui ao oferecer
um panorama integrado da resiliéncia cibernética nesses 6rgaos e das dificuldades
cotidianas para consolidar capacidades de prevencédo, resposta e recuperagao em
caso de desastres ou ataques cibernéticos, além de apontar caminhos para o
aperfeicoamento do instrumento de diagndstico e para ciclos futuros de avaliagdo da
resiliéncia cibernética no ambito do SISP.
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1 Introducgao

A crescente digitalizagdo dos servigcos publicos e a intensificagdo da

dependéncia de Tecnologias da Informagdo e Comunicacgéo (TIC) na Administragéo



Publica Federal ampliam significativamente a superficie de exposi¢céo a incidentes
cibernéticos. Ataques de ransomware, vazamentos de dados, indisponibilidade
prolongada de sistemas criticos e fraudes digitais passaram a compor o cotidiano dos
orgaos governamentais, o que exige ndo apenas a adogao de controles de seguranca
pontuais, mas a construgdo de uma capacidade continua de prevenir, resistir,
responder e se recuperar de eventos adversos, em linha com a Estratégia Nacional
de Cibersegurancga - E-Ciber, que coloca a seguranca e a resiliéncia dos servigos
essenciais e das infraestruturas criticas como eixos centrais da politica nacional de
ciberseguranga (CASA CIVIL, 2025).

Desde o inicio dos anos 2000, essa trajetéria tem sido marcada por iniciativas
sucessivas de governo eletrénico e governo digital, estruturadas em programas e
politicas que buscam ampliar o uso de TIC na prestagcdo de servigos publicos,
conforme sintetizado na linha do tempo oficial “Do Eletrénico ao Digital”, que

apresenta a evolugao dessas acdes no ambito federal (SGD/MGl, 2019).

No dmbito do Governo Federal, o Sistema de Administragcao dos Recursos de
Tecnologia da Informacéo (SISP) organiza e coordena os 6rgaos da administracao
direta, autarquica e fundacional em torno de diretrizes comuns de governanca digital,
segurancga da informacao e gestao de TIC, tendo sido instituido pelo Decreto n°® 7.579,
de 11 de outubro de 2011 (CASA CIVIL, 2011). Entre os instrumentos estruturantes
dessa agenda, destaca-se o Programa de Privacidade e Seguranca da Informacéao
(PPSI), estabelecido pela Portaria SGD/MGI n°® 852, de 28 de margo de 2023, com o
objetivo de elevar a maturidade e a resiliéncia, em termos de privacidade e seguranga
da informacéo, no ambito dos érgaos e entidades da administragcdo publica federal
direta, autarquica e fundacional que compdem o SISP (SGD/MGI, 2023). O PPSI
caracteriza-se como um conjunto de projetos e processos distribuidos nas areas
tematicas de governanga, maturidade, metodologia, pessoas e tecnologia, e institui o
Framework de Privacidade e Seguranca da Informagédo, composto por controles,
metodologias e ferramentas de apoio, que funcionam como referencial minimo para
que os orgaos integrantes do SISP planejem, implementem e monitorem suas praticas
de segurancga e privacidade de forma alinhada aos marcos legais e estratégicos

nacionais.

Apesar da existéncia de diretrizes e frameworks institucionais de governanca

digital, a realidade dos érgéos publicos € marcada por forte heterogeneidade em



termos de porte, complexidade de sistemas, disponibilidade de recursos humanos e
orcamentarios, maturidade em governancga de Tl e nivel de priorizagao da tematica
pela alta gestdo. Conforme discutem Rodrigues e Cammarosano (2022), a
consolidagdo da governanga digital no Brasil ainda enfrenta desafios para garantir a
efetividade das acdes e do processo administrativo eletrénico, o que envolve
capacidade estatal, coordenacao entre 6rgaos e integracdo da agenda digital as
estratégias institucionais. Esse cenario afeta diretamente a capacidade de estruturar
e sustentar iniciativas consistentes de seguranga da informagédo e privacidade. A
prépria Portaria SGD/MGI n°® 852/2023 reconhece a necessidade de diagndsticos
periodicos, autoavaliagbes e planos de trabalho para implementagdo gradual do
framework, indicando que ainda ha um caminho relevante a percorrer para que os
controles de privacidade e seguranga da informacgao sejam plenamente incorporados
pela Administragao Publica Federal (SGD/MGI, 2023).

Diante desse contexto, torna-se fundamental dispor de diagndsticos que
permitam compreender, de forma estruturada, como os Orgdos estao
operacionalizando as diretrizes de seguranga e privacidade, quais controles estéo
efetivamente implementados e quais sdo as percepcodes e dificuldades no caminho
para uma maior resiliéncia cibernética. A pesquisa desenvolvida neste trabalho toma
como base uma amostra de 6rgaos integrantes do SISP e, a partir da perspectiva de
profissionais que atuam diretamente na gestdo de TIC, seguranga da informagéo e
privacidade, busca levantar informagdes sobre politicas, processos, infraestrutura,
continuidade, governanca e percepcao de maturidade, utilizando o framework do
PPSI, instituido pela Portaria SGD/MGI n° 852/2023, como referéncia para a
estruturacdo do instrumento de coleta. Dessa forma, a amostra analisada funciona
como um recorte de realidades institucionais diversas, permitindo identificar
convergéncias, diferengas e pontos criticos que tendem a se repetir em diferentes

contextos da Administracdo Publica Federal.

Nesse sentido, o presente artigo tem por objetivo realizar um diagndstico da
resiliéncia cibernética em uma amostra de 6rgaos integrantes do SISP, utilizando os
controles do PPSI como base de referéncia. Especificamente, busca-se analisar o
grau de aderéncia dos 6érgdos da amostra aos controles fundamentais do PPSI,
identificando avancgos, lacunas e diferencas na implementacgao de politicas, processos

e controles técnicos, bem como avaliar, com base nos dados da pesquisa, a



maturidade das praticas de resiliéncia cibernética relacionadas a cultura
organizacional, gestdo de riscos, continuidade, resposta a incidentes e
monitoramento, em alinhamento as diretrizes estabelecidas para o programa
(SGD/MGI, 2023).

Além desta introducéo, o artigo esta organizado em quatro se¢des principais. A
Secao 2 apresenta o referencial tedrico, discutindo resiliéncia cibernética, frameworks
internacionais e o contexto da Administragcao Publica Federal. A Secao 3 descreve a
metodologia adotada, detalhando a escolha dos controles, o instrumento de pesquisa,
a amostra e os procedimentos de analise. A Secao 4 traz os resultados e discussoes,
organizados em blocos tematicos de controles tecnologicos, fator humano, processos,
software livre e maturidade. Por fim, as Se¢des 5 e 6 apresentam, respectivamente,
as principais conclusdes do estudo e os proximos passos de pesquisa, seguidas dos

anexos com o instrumento utilizado.
2 REFERENCIAL TEORICO
2.1 Resiliéncia cibernética e fator humano

Neste artigo, adota-se uma compreensao de resiliéncia cibernética alinhada ao
NIST Cybersecurity Framework (CSF) 2.0, que trata a gestdo de riscos de
cibersegurangca como um processo continuo e integrado as fungdes de Governar,
Identificar, Proteger, Detectar, Responder e Recuperar, voltado a manter e restaurar
funcdes essenciais da organizagcdo diante de incidentes (NIST, 2024). Essa
perspectiva parte do reconhecimento de que violagdes, interrupcdes e falhas fazem
parte do ambiente digital moderno e de que a gestao de riscos deve contemplar n&o
apenas a protecao preventiva, mas também a capacidade de se preparar, absorver
impactos, recuperar e adaptar, de forma continua, processos, tecnologias e estruturas

organizacionais.

O Data Breach Investigations Report (DBIR) 2024 indica que o “elemento
humano” esteve presente em 68% das violagbes analisadas, considerando erros,
credenciais comprometidas e sucesso de campanhas de engenharia social, o que
evidencia a centralidade do comportamento e das decisées dos usuarios na superficie
de exposicao das organizagdes (VERIZON, 2024). Esses dados reforcam que

programas sistematicos de conscientizagao, treinamento e fortalecimento da cultura



de seguranga sao componentes estruturais da resiliéncia, ao lado de controles

técnicos e de processos maduros de resposta a incidentes.

Relatérios globais sobre o custo de incidentes também evidenciam o impacto
estrutural das falhas de seguranga. O Cost of a Data Breach Report 2024, da IBM
Security, aponta custo médio global de 4,88 milhdes de ddlares por violagdo, o maior
aumento percentual desde a pandemia, e destaca o phishing como um dos vetores
de ataque mais frequentes e onerosos (IBM SECURITY, 2024).

O relatorio mostra ainda que organizagdes que empregam extensivamente
automacao e inteligéncia artificial em seguranga reduzem de forma significativa o
tempo de identificagcdo e contencao de incidentes, bem como o custo médio por
violagao, enquanto arquiteturas pouco governadas e controles de acesso frageis em

sistemas de |A tendem a ampliar o impacto financeiro.

Esses achados reforcam que a resiliéncia depende da combinagao entre
tecnologia, preparo organizacional e competéncias humanas, por meio de processos
maduros de resposta a incidentes, monitoramento continuo e gestao estruturada de
identidades e acessos (IBM SECURITY, 2024).

2.2 Seguranca da informacao e resiliéncia na Administragédo Publica Federal

No setor publico, a abordagem resiliente assume relevancia particular, uma vez
que incidentes cibernéticos afetam diretamente a continuidade de politicas publicas,
a prestacao de servigcos e a protecdo de dados pessoais de cidadados. No Brasil, o
Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (SISP) reune
orgaos da administracdo direta, autarquica e fundacional com responsabilidades
especificas na gestdo e na governanca de tecnologia e segurancga. Auditoria
operacional recente do Tribunal de Contas da Uni&o em organiza¢cdes do SISP
constatou que essas entidades se encontram aquém do esperado na implementagao
de medidas de cibersegurancga, sem evidéncias de que alguma atinja integralmente o
grupo de implementacao basico (IG1) dos CIS Controls, o que indica exposi¢cao
relevante a ataques cibernéticos e baixa maturidade de seguranga da informagéo em

parte expressiva da Administracdo Publica Federal (TCU, 2024).



Para enfrentar esse cenario, a Secretaria de Governo Digital instituiu o Programa de
Privacidade e Seguranga da Informacgéao (PPSI), por meio da Portaria SGD/MGI n°
852/2023, estabelecendo um framework de controles estruturados e adaptados a
realidade da Administragdo Publica Federal (SGD/MGI, 2023). O PPSI organiza um
conjunto de medidas distribuidas em temas como governanga, maturidade, pessoas
e tecnologia, com o objetivo de apoiar os 6rgaos do SISP na elevagéo de sua
capacidade de privacidade e seguranca da informacao, por meio de diagnésticos,

planos de trabalho e instrumentos de apoio a implementagao de controles.
2.3 Frameworks normativos e o PPSI

No plano internacional, o NIST Cybersecurity Framework consolidou-se como
referéncia de alto nivel para a gestdo de riscos de seguranca, ao organizar suas
diretrizes nas fungbes Governar, lIdentificar, Proteger, Detectar, Responder e
Recuperar, enfatizando a integracdo entre governanga corporativa e praticas de
ciberseguranca (NIST, 2024). Essa estrutura fornece um vocabulario comum e um
conjunto de resultados esperados que podem ser adaptados a diferentes setores e
niveis de maturidade, servindo como base para a definicdo de politicas, processos e

métricas de seguranca.

De forma complementar, a norma ISO/IEC 27001:2022 estabelece requisitos
para a implementacao de um Sistema de Gestao de Seguranga da Informacao (SGSI),
abrangendo politicas, processos, responsabilidades, gestao de riscos e controles de
seguranga em um ciclo de melhoria continua, sendo amplamente utilizada como
referéncia por organizagdes publicas e privadas em todo o mundo (ISO; IEC, 2022).
Em sua versdo atualizada, os controles associados sdo detalhados na ISO/IEC
27002:2022 e organizados em quatro grupos — organizacionais, de pessoas, fisicos e
tecnolégicos —, oferecendo um catalogo estruturado de medidas que podem ser

selecionadas conforme o contexto e o apetite de risco da organizagéo.

No contexto brasileiro, esses referenciais dialogam com marcos nacionais
como a Estratégia Nacional de Ciberseguranca — E-Ciber, a Lei Geral de Protecéo de
Dados (LGPD) e os normativos especificos para a Administragdo Publica Federal, que
enfatizam a necessidade de gestao sistematica de riscos, prote¢cao de dados pessoais

e continuidade de servigos essenciais. O Programa de Privacidade e Seguranca da



Informagao (PPSI), instituido pela Portaria SGD/MGI n°® 852/2023, materializa essa
convergéncia ao propor um framework préprio para os 6rgaos integrantes do SISP,
inspirado em boas praticas internacionais (como o NIST CSF, os CIS Controls e as
normas ISO/IEC 27000) e adaptado as particularidades da gestdo publica federal
(SGD/MGI, 2023; PPSI, 2025). Assim, o PPSI funciona como um referencial normativo
que traduz esses frameworks em diretrizes, processos e instrumentos de apoio a
elevacdao da maturidade em privacidade e seguranca da informacdo no ambito do
SISP.

3 Metodologia
3.1 Tipo de pesquisa e abordagem

A pesquisa é de natureza aplicada, com objetivos exploratério-descritivos, pois
visa produzir conhecimento voltado a solucdo de problemas concretos da
Administracdo Publica Federal e, ao mesmo tempo, descrever e interpretar o
fendmeno estudado (GIL, 2019).

Adotou-se abordagem quali-quantitativa, combinando técnicas quantitativas
uteis, para descrever a distribuicdo de respostas e o grau de implementagcéo de
controles, e qualitativas, adequadas para captar percepgodes, significados e desafios
relatados pelos participantes (MINAYO, 2025).

3.2 Populagao, amostra e critérios de selecao

A populagao (ou universo) de interesse deste estudo corresponde aos 6rgaos
e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacgao (SISP) do Poder Executivo Federal, ou seja, mais de 250 6rgaos federais
para os quais o Programa de Privacidade e Seguranca da Informacao (PPSI) foi
concebido (MGI, 2025). Considerando restrigdes de tempo e acesso, optou-se por
uma amostragem nao probabilistica por conveniéncia. O questionario foi divulgado,
por meio de correio eletrénico institucional e redes de contato profissional, a
servidores que atuam em unidades de TIC, seguranga da informagao ou privacidade

em o6rgaos do SISP, convidando-os a participar voluntariamente da pesquisa.

A amostra final € composta por 16 respondentes vinculados a diferentes 6rgaos

do SISP, o que representa uma fragdo pequena do universo de mais de 250 6rgaos



integrantes do sistema, mas contempla realidades distintas em termos de estrutura,
recursos, maturidade e perfil organizacional. Para preservar o anonimato, o
instrumento n&o coleta o nome do 6rgao nem do respondente. Em fungao do tamanho
reduzido da amostra e da estratégia de selecdo adotada, optou-se por analisar os
resultados de forma agregada, sem estratificagao por tipo de 6rgao ou porte. Esse
recorte ndo permite generalizagdes estatisticas para todo o SISP, mas oferece um

panorama inicial util para compreender tendéncias e desafios recorrentes.
3.3 Instrumento de coleta e sele¢ao dos controles do PPSI

O instrumento de coleta de dados foi um questionario estruturado, elaborado
pelo autor com base no Framework de Privacidade e Seguranga da Informacgéo do
PPSI (SGD/MGI, 2023; PPSI, 2025) e implementado na plataforma Microsoft Forms.
Inicialmente, foram analisados os guias e documentos de apoio do programa,
buscando identificar quais controles apresentavam relagdo mais direta com a
resiliéncia operacional das instituicdes — isto €, com a capacidade de prevenir, resistir,

responder e recuperar-se de incidentes de seguranca.

A partir dessa leitura, foram selecionados os controles 10 (Defesas contra malware),
11 (Recuperacédo de dados), 13 (Monitoramento e defesa da rede), 14
(Conscientizacao e treinamento em seguranca), 17 (Gestao de resposta a incidentes),
22 (Politicas e processos de privacidade) e 23 (Conscientizacédo e treinamento em
privacidade). Para cada um deles, o questionario inclui itens que avaliam o nivel de
implementagédo das principais medidas previstas, utilizando a escala recomendada

pelos materiais do PPSI: “Totalmente implementado”, “Parcialmente implementado”,

“Nao implementado” e “Nao se aplica”.

Além desses itens diretamente associados aos controles, o instrumento
incorpora questdes de percepcédo sobre suficiéncia do ferramental tecnoldgico,
comportamento dos colaboradores enquanto “firewall humano”, efetividade dos
treinamentos, clareza e eficacia dos processos, nivel de maturidade em resiliéncia
cibernética, confianga na capacidade de recuperagao diante de incidentes graves,
frequéncia de testes praticos (como exercicios de recuperagdo de desastres ou

simulagdes de ataque), principais desafios para evolugado da resiliéncia e diretriz



institucional quanto ao uso de software livre. O questionario completo é apresentado

no Anexo A, com a numeragao das questdes que subsidiam cada bloco de analise.
3.4 Procedimentos de coleta, tratamento e analise dos dados

A coleta de dados foi realizada em 2025, por meio do envio do link do formulario
aos participantes. As respostas foram exportadas da plataforma e organizadas em
planilhas eletrdnicas para tratamento. Na dimensao quantitativa, aplicou-se estatistica
descritiva (frequéncias absolutas e relativas, distribui¢des percentuais e sinteses em
tabelas e graficos) para cada item dos controles e das questdes de percepcéo. Nas
questdbes em que a resposta era opcional e houve menos de 16 respondentes, os
percentuais foram calculados apenas sobre as respostas validas, de forma a evitar

distorgdes.

Para a dimensdo qualitativa, em especial as questdes abertas sobre
justificativas, principais desafios e softwares livres utilizados, empregou-se analise de
conteudo tematica, segundo os procedimentos propostos por Bardin (2016). As
respostas foram lidas de forma exaustiva, codificadas e agrupadas em categorias,
permitindo identificar padrdes, recorréncias e relagdes entre dominios. Foi a partir
desse processo que se consolidaram, por exemplo, os trés eixos centrais de desafios

discutidos na Secéo 4.5.2.

Ao longo da discussdao dos resultados, os achados empiricos foram
confrontados, de forma seletiva, com a literatura e documentos de referéncia
apresentados na Sec¢ao 2 — como o DBIR (VERIZON, 2024), o Cost of a Data Breach
Report (IBM SECURITY, 2024), a auditoria do TCU (2024) e os referenciais normativos
de seguranga e privacidade —, buscando evidenciar convergéncias, divergéncias e

implicagdes para a resiliéncia cibernética dos 6rgaos analisados.
4 Resultados e Discussoes

Nesta se¢do sdo analisados, em blocos tematicos, os principais grupos de
controles avaliados na pesquisa: (I) controles tecnolégicos (Controles 10, 11 e 13,
além da percepgcdo sobre suficiéncia de ferramentas); () fator humano,
conscientizagdo e treinamentos (Controles 14 e 23 e percepgao sobre o “firewall

humano”); (lll) processos de privacidade, gestdo de incidentes e continuidade



(Controles 17 e 22 e avaliagao de eficacia e testes); (IV) diretrizes e ecossistema de
software livre; e (V) maturidade percebida e desafios. As evidéncias foram obtidas a
partir das respostas dos 6rgaos integrantes do SISP que compdem a amostra
pesquisada. As analises do Bloco 4.1 tomam como referéncia as respostas as

questdes 1 a 7 do questionario (ver Anexo A).
4.1 Bloco Controles 10, 11 e 13 e percepgao sobre ferramentas
4.1.1 Controle 10 — Defesas contra malware

No que se refere ao Controle 10 (defesas contra malware), observa-se um nivel
relativamente elevado de implementacdo formal. Em relacdo ao requisito de
implementar e manter defesas contra malware nos ativos da organizacéao, 75,0% dos
orgaos participantes (12 de 16) indicaram ter o controle totalmente implementado,
enquanto 25,0% (4 de 16) o classificaram como parcialmente implementado.
Resultado semelhante aparece quanto a configuragdo de atualizagbes automaticas
de assinaturas antimalware, com 68,8% dos 6rgdos (11 de 16) relatando

implementacéo total e 31,2% (5 de 16) implementacgéao parcial.

Por outro lado, alguns aspectos especificos apresentam lacunas relevantes. A
desativacao da execugao automatica de midias removiveis, medida tradicionalmente
considerada critica para mitigar a introducédo de codigo malicioso por dispositivos
externos, encontra-se totalmente implementada em apenas 50,0% dos 6rgéos (8 de
16). Em 18,8% dos casos (3 de 16) o controle é apenas parcialmente implementado
e, em 31,2% (5 de 16), ndo ha implementagao. Esses resultados indicam que, embora
a maior parte dos 6rgaos mantenha solugdes antimalware em operagédo, ainda

existem brechas importantes em vetores classicos de ataque.

A gestdo centralizada das solugbes antimalware também revela um cenario
misto. Pouco mais da metade dos orgéos analisados (56,2%, 9 de 16) declara gestéao
totalmente centralizada, enquanto 37,5% (6 de 16) possui apenas gestdo parcial e
6,2% (1 de 16) nao possui centralizagéo. Isso sugere que, em parcela ndao desprezivel
dos ambientes analisados, ainda podem existir “ilhas” de protegcédo geridas de forma
descentralizada, o que dificulta a correlagéo de eventos, a atualizagdo homogénea de

assinaturas e a aplicagao consistente de politicas de seguranca.



Figura 1 — Controle 10 — Defesas contra malware — distribuicao de
implementacao.
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4.1.2 Controle 11 — Backup e recuperagao de dados

Os resultados relativos ao Controle 11 (recuperacdo de dados e copias de
seguranga) indicam uma adesao mais robusta em comparagdo com outros grupos de
controles. O estabelecimento de um processo formal de recuperagao de dados é
declarado como totalmente implementado por 62,5% dos érgaos (10 de 16), ao passo
que 37,5% (6 de 16) relatam implementagdo parcial. A realizagdo de copias de
seguranga das informagdes necessarias a continuidade dos servigos essenciais
apresenta o melhor desempenho do bloco: 87,5% dos 6rgaos (14 de 16) afirmam ter
o controle totalmente implementado, e apenas 12,5% (2 de 16) o classificam como

parcialmente implementado.

A protecao dos dados de backup contra acesso ndo autorizado, modificagdo ou

destruicdo mantém patamar semelhante ao do processo de recuperacao: 62,5% dos



orgaos (10 de 16) indicam implementagao total e 37,5% (6 de 16) implementacéo
parcial. No entanto, quando se analisa a pratica de testar periodicamente a
capacidade de recuperacdo dos dados de backup, observa-se um recuo sensivel:
apenas 43,8% dos 6rgaos (7 de 16) realizam testes de forma plenamente estruturada,

enquanto 56,2% (9 de 16) o fazem apenas parcialmente.

Esse descompasso sugere que, embora as rotinas de backup estejam
amplamente difundidas, a validagao efetiva da recuperabilidade ainda ndao é um
processo maduro na maioria dos orgaos. Em termos de resiliéncia cibernética, isso
implica que uma parte significativa das organizagées pode descobrir falhas em seus
procedimentos de recuperacido apenas em situagoes reais de incidente, aumentando

o risco de indisponibilidade prolongada e perda de dados criticos.

Figura 2 — Controle 11 — Recuperacao de dados e copias de
seguranga — distribuicao de implementagao
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4.1.3 Controle 13 — Segmentacao, filtragem e monitoramento de rede

Os controles ligados a protecdo e monitoramento de rede (Controle 13)
apresentam, em geral, bons niveis de adogdao, embora ainda existam lacunas em
funcionalidades mais avangadas. A filtragem de trafego entre segmentos de rede esta
totalmente implementada em 81,2% dos érgéos (13 de 16), com 18,8% (3 de 16)
indicando implementagao parcial. As solucbes de prevencao de intrusdo de rede
aparecem como um dos pontos mais positivos: 87,5% dos 6rgaos (14 de 16) reportam

implementacéo total e 12,5% (2 de 16) parcial.

O controle de acesso a nivel de porta, importante para restringir dispositivos
ndo autorizados na rede, é totalmente implementado por 68,8% dos 6rgéos (11 de
16), enquanto 31,2% (5 de 16) indicam adogao parcial. Ja a filtragem em camada de
aplicacdo, associada a capacidades mais sofisticadas de inspecédo de trafego,
apresenta um cenario um pouco menos maduro: 56,2% dos 6rgaos (9 de 16) afirmam
ter o controle totalmente implementado, 31,2% (5 de 16) relatam implementacéo

parcial e 12,5% (2 de 16) ndo possuem tal capacidade.

A centralizacdo de alertas de eventos de segurancga, tipica de solugdes de
correlagdo e monitoramento, esta totalmente implementada em 73,3% dos érgéos que
responderam a questado (11 de 15), com 26,7% (4 de 15) reportando implementagao
parcial. Esses resultados indicam que a maioria dos ambientes analisados dispde de
ao menos algum nivel de monitoramento centralizado, mas ainda ha margem para

evolugdo na integragao de fontes de log e na automagao da deteccéo de incidentes.

Figura 3 — Controle 13 — Segmentagao, filtragem e monitoramento de rede —

distribuicao de implementacgao
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4.1.4 Percepcao sobre a suficiéncia das ferramentas

A questdo sobre a suficiéncia das ferramentas complementa a visao objetiva
dos controles tecnoldgicos com a percepgao dos participantes. A maioria dos 6rgaos
(68,8%, 11 de 16) considera que possui um conjunto de ferramentas “suficientes”, isto
€, adequadas para operar e garantir a protegao basica, ainda que reconhega possiveis
lacunas de integracdo. Em 25,0% dos casos (4 de 16), o ferramental é classificado
como “basico, com lacunas”, indicando presenca de ferramentas minimas, porém com
faltas relevantes ou solugdes obsoletas que exigem maior esforco manual. Apenas
6,2% das respostas (1 de 16) indicam um cenario em que as ferramentas excedem as

necessidades, caracterizando um ambiente mais robusto e proativo.

De forma geral, a percepgado de suficiéncia € coerente com os resultados

objetivos: existe uma base razoavel de protecdo, especialmente em backup e



segmentacao de rede, mas ainda ha deficiéncias importantes em pontos especificos,
como o bloqueio de execucdo automatica de midias removiveis, os testes periddicos
de recuperagcdo de backup e o uso mais avancado de filtragem em camada de
aplicagdo. Esses elementos tendem a se tornar pontos de atencio prioritarios para
elevar a resiliéncia cibernética dos érgéos da amostra. Tal quadro € compativel com
diagndsticos mais amplos sobre a Administracdo Publica Federal, nos quais se
observa a presenga de controles minimos em grande parte das organizagdes, mas
também lacunas relevantes em praticas de monitoramento, continuidade e validagao
periddica de capacidades criticas (TCU, 2024; ISO; IEC, 2022).

Tabela 1 — Implementacgao dos controles 10, 11 e 13 do PPSI na amostra
em % de respostas.

Totalmente Parcialmente Nao Nao
Medida (Controle) impl impl impl se
aplica

10.1 — Defesas contra malware nos ativos | 75,0% 25,0% 0,0% 0,0%
da organizagao
10.2 — Atualizagcbes automaticas de 68,8% 31,2% 0,0% 0,0%
assinaturas antimalware
10.3 — Desativacao da execucgao 50,0% 18,8% 31,2% 0,0%
automatica de midias removiveis
10.5 — Gestao centralizada das solugbes 56,2% 37,5% 6,2% 0,0%
antimalware
11.1 — Processo formal de recuperagdo de | 62,5% 37,5% 0,0% 0,0%
dados
11.2 — Copias de segurancga das 87,5% 12,5% 0,0% 0,0%
informacgdes essenciais
11.3 — Protecéo dos dados de backup 62,5% 37,5% 0,0% 0,0%
contra acesso/modificagao indevidos
11.4 — Testes periédicos de recuperagao 43,8% 56,2% 0,0% 0,0%
dos dados de backup
13.1 — Filtragem de trafego entre 81,2% 18,8% 0,0% 0,0%
segmentos de rede
13.4 — Solugdes de prevencao de intrusdo | 87,5% 12,5% 0,0% 0,0%
de rede
13.5 — Controle de acesso em nivel de 68,8% 31,2% 0,0% 0,0%
porta
13.6 — Filtragem em camada de aplicagcdo | 56,2% 31,2% 12,5% 0,0%




13.7 — Centralizagéo de alertas de eventos | 73,3% 26,7% 0,0% 0,0%
de seguranga®

Fonte: Elaborado pelo autor (2025)

4.2 Bloco Controles 14 e 23, comportamento de usuarios e treinamentos

O Bloco 4.2 reune os resultados relativos aos controles de conscientizagao e
treinamento em segurancga e privacidade, bem como a percepgao sobre o
comportamento dos usuarios e a efetividade das agdes de capacitagcdo. As analises
desta subsecao baseiam-se principalmente nas respostas as questbes 8a 11 e 17 e

18 do questionario (ver Anexo A).
4.2.1 Controle 14 — Programas de conscientizagdo em segurang¢a da informagao

O Controle 14 trata do estabelecimento de programas de conscientizagédo em
seguranga da informacdo e do treinamento da forca de trabalho sobre suas
responsabilidades. Em relacdo a existéncia de um programa de conscientizagao
estruturado, 56,2% dos 6rgéos (9 de 16) declaram implementagéao total, 31,2% (5 de
16) relatam implementacéo parcial e 12,5% (2 de 16) ndo possuem o controle
implementado. Quanto ao treinamento sobre responsabilidades em segurancga da
informacgao, 50,0% dos 6rgaos (8 de 16) indicam implementagao total, 37,5% (6 de

16) parcial e 12,5% (2 de 16) ndo implementado.

Esses resultados sugerem que a maioria dos érgéos da amostra ja dispde de
iniciativas formais de sensibilizagao e capacitagdo em seguranga, mas ainda existem
casos em que 0s programas sao inexistentes ou pouco estruturados, o que tende a

impactar diretamente o comportamento dos usuarios frente a riscos cibernéticos.

Figura 4: Controle 14 — Conscientizagao e treinamento em seguranga da

informagao
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4.2.2 Controle 23 — Programas de conscientizagao em privacidade e protecao de

dados

No que se refere ao Controle 23, voltado a conscientizagdo em privacidade e
protecao de dados, o cenario € semelhante, porém ligeiramente mais heterogéneo. A
existéncia de um programa formal de conscientizagdo em privacidade é relatada como
totalmente implementada por 56,2% dos 6rgaos (9 de 16), enquanto 25,0% (4 de 16)
indicam implementacgéo parcial e 18,8% (3 de 16) ndo possuem tal programa. Em
relagao aos treinamentos especificos em privacidade e protecdo de dados para a forca
de trabalho, 56,2% dos 6rgaos (9 de 16) declaram implementacao total, 37,5% (6 de

16) parcial e apenas 6,2% (1 de 16) ndo implementado.

Observa-se, portanto, que a pauta de privacidade ja se encontra incorporada a

agenda de capacitagao de grande parte dos 6rgaos analisados, ainda que uma fragéo



relevante nao disponha de programas estruturados, o que pode dificultar a

consolidacao de uma cultura consistente de protecao de dados pessoais.

Figura 5: Controle 23 — Conscientizagao e treinamento em privacidade e

protecao de dados
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4.2.3 Percepcao sobre o “firewall humano” e efetividade dos treinamentos

A percepcao dos participantes sobre o fator humano confirma a importancia
desses programas. Quando convidados a classificar o comportamento dos usuarios,
56,2% das respostas (9 de 16) descrevem o quadro como de “usuarios conscientes”,
que entendem riscos basicos e tentam seguir as politicas, mas ndo sao plenamente
proativos. Em 31,2% dos 6rgéos (5 de 16), o fator humano é descrito como “reativo”,
Ou seja, 0s usuarios so se preocupam com seguranga quando s&o cobrados ou apos
incidentes. Apenas 12,5% (2 de 16) enxergam seu corpo funcional como “aliado

proativo”, vigilante e engajado na identificacao ativa de ameacas.



Essa percepcao é coerente com a avaliacao da efetividade dos treinamentos.
A ampla maioria dos 6rgaos (81,2%, 13 de 16) considera os treinamentos
“‘moderadamente efetivos”, produzindo melhora temporaria de atengcdo, mas com
retorno relativamente rapido a antigos habitos. Apenas 12,5% (2 de 16) avaliam os
treinamentos como “muito efetivos”, com impacto claro e sustentado na cultura de

segurancga, enquanto 6,2% (1 de 16) indicam treinamentos inefetivos ou inexistentes.

Em sintese, os dados indicam que, embora a maior parte dos 6rgaos da
amostra ja possua programas de conscientizagdo e treinamento em seguranga e
privacidade, esses programas ainda ndo resultam, na maior parte dos casos, em uma
postura amplamente proativa por parte dos usuarios. O fator humano permanece
como componente critico da resiliéncia cibernética, exigindo ag¢des continuas de
educacéo, reforco de mensagens e envolvimento da alta gestdo. Essa centralidade
do elemento humano e a dificuldade em consolidar comportamentos proativos
dialogam diretamente com os achados de relatérios internacionais, que apontam a
participacado de erros humanos, credenciais comprometidas e engenharia social em
parcela significativa das violagbes (VERIZON, 2024; IBM SECURITY, 2024).

4.3 Bloco Controles 17 e 22, eficacia e testes de continuidade

O Bloco 4.3 aborda os processos formais de gestdo de incidentes, politicas e
procedimentos de privacidade e a forma como esses processos sao percebidos em
termos de eficacia, confianga na recuperacédo e validagao pratica. As evidéncias
apresentadas nesta subsecao derivam das respostas as questdes 12 a 16, 20 e 21 do

questionario (ver Anexo A).
4.3.1 Controle 17 — Gestao de incidentes de seguranca

Os resultados relativos ao Controle 17 indicam que a maioria dos 6rgaos ja
dispde de algum nivel de formalizagdo na gestdo de incidentes. A existéncia de um
processo estruturado de gestdo de incidentes é classificada como totalmente
implementada por 50,0% dos 6rgaos (8 de 16), enquanto os outros 50,0% (8 de 16)
relatam implementacédo parcial. Situagdo idéntica é observada na classificagéo e
priorizagdo de incidentes com base em impacto potencial, também com 50,0% de

implementacéo total e 50,0% parcial.



A capacidade de responder aos incidentes de forma oportuna e eficaz
apresenta desempenho ligeiramente melhor: 68,8% dos 6rgdos (11 de 16) indicam
implementacéao total e 31,2% (5 de 16) implementacéo parcial. No entanto, ao se
analisar o teste periddico do processo de resposta a incidentes, o cenario mostra
fragilidades significativas: 62,5% dos orgaos (10 de 16) afirmam testar apenas de
forma parcial, 31,2% (5 de 16) indicam testes totalmente implementados e 6,2% (1 de

16) nao realizam testes.

Esses dados revelam que, embora os processos basicos de gestdo de
incidentes estejam presentes na maior parte dos 6rgdos da amostra, a etapa de
validagao por meio de testes estruturados ainda € um ponto fraco, o que limita a

previsibilidade e a eficacia da resposta em cenarios de crise.

Figura 6: Controle 17 — Gestao de incidentes de seguranca
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4.3.2 Controle 22 — Politicas e processos de privacidade

No ambito da privacidade, os controles avaliados dizem respeito ao
desenvolvimento e publicagcéo de politicas de privacidade, a existéncia de processos
de gestao de privacidade e a manutengao de procedimentos para facilitar o exercicio
de direitos de titulares. Em todos esses itens, observa-se um padrdo semelhante:
56,2% dos o6rgaos (9 de 16) relatam implementacéo total, 37,5% (6 de 16)

implementacgéao parcial e 6,2% (1 de 16) nao possuem o controle implementado.

Esse resultado indica que a maior parte dos 6rgados da amostra ja internalizou,
ao menos parcialmente, as exigéncias associadas a protegdo de dados e a
transparéncia com os titulares. Entretanto, a presenca de uma parcela ainda sem
politicas ou processos minimamente estruturados sugere heterogeneidade na

maturidade de privacidade dentro do conjunto analisado.

Figura 7: Controle 22 — Politicas e processos de privacidade
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4.3.3 Eficacia dos processos, confianga na recuperagao e testes praticos

A avaliagao global da eficacia dos processos reforga a percepgao de que ha
espago para consolidacao e melhoria. Para 62,5% das respostas (10 de 16), os
processos sao “definidos e funcionais”. existem, sdo conhecidos e utilizados, ainda
que com algum grau de burocracia ou falta de integragdo. Em 25,0% dos casos (4 de
16), os processos sao vistos como “burocraticos ou de papel’, sugerindo
desalinhamento entre o que esta formalizado e a pratica cotidiana. Apenas 6,2% dos
orgaos (1 de 16) relatam processos “otimizados e claros”, amplamente conhecidos e
melhorados continuamente, enquanto outros 6,2% (1 de 16) descrevem um cenario
“inexistente ou cadtico”. Essa percepcao esta associada as respostas a questdo 16

do questionario (ver Anexo A).

No que diz respeito a confianga na capacidade de recuperacao e resposta, a
maioria dos 6érgédos se posiciona em um patamar intermediario: 56,2% (9 de 16)
classifica sua confianca como “média”, indicando que existem planos, mas pouco
testados e ainda dependentes de pessoas-chave. Outros 37,5% (6 de 16) consideram
ter “alta” confianga, com planos documentados e testados de forma razoavel, e
apenas 6,2% (1 de 16) se percebe em um patamar de “muito alta” confianga, com
planos testados, automatizados e equipes bem treinadas. Esses resultados decorrem

das respostas a questao 20 do questionario (ver Anexo A).

Por fim, a frequéncia de testes praticos de continuidade e recuperagao (como
exercicios de DR ou simulagbes de ataque) mostra um quadro de baixa
sistematizagcdo. Em 37,5% das respostas (6 de 16), os planos s6 sao efetivamente
testados quando ocorre um incidente real. Em 18,8% dos casos (3 de 16), nunca
houve testes formais, e 12,5% (2 de 16) indicam que o tema nao se aplica ou ndo é
conhecido. Apenas uma minoria realiza testes periodicos: 12,5% dos érgaos (2 de 16)
testam anualmente, 12,5% (2 de 16) semestralmente ou com maior frequéncia, e 6,2%
(1 de 16) a cada dois anos ou mais. Esses achados estado vinculados as respostas a

quest&o 21 do questionario (ver Anexo A).

Em conjunto, esses resultados evidenciam que ha um nucleo de processos
documentados e em funcionamento, tanto para incidentes quanto para privacidade,

mas ainda com forte dependéncia de pessoas, baixa automacao e pouca cultura de



teste sistematico. Isso limita a resiliéncia efetiva frente a eventos de maior impacto. A
coexisténcia de processos formalmente instituidos com baixa validacdo pratica
também aparece como fragilidade recorrente na auditoria do TCU (2024) em 6rgaos
do SISP, reforgando que a maturidade processual ndo se esgota na existéncia de

normas, mas exige ciclos de teste, revisdo e melhoria continua.

Tabela 2 — Implementag¢ao dos controles de conscientizacao, incidentes e

privacidade (14, 17, 22 e 23) na amostra em % de respostas.

Totalmente Parcialmente Nao Nao se

Medida (Controle) impl. impl. impl. aplica

14.1 — Programa estruturado de 56,2% 31,2% 12,5% 0,0%

conscientizacdo em seguranca da
informacéao
14.2 — Treinamento da forga de trabalho 50,0% 37,5% 12,5% 0,0%
em responsabilidades de seguranca
17.1 — Processo estruturado de gestéo 50,0% 50,0% 0,0% 0,0%
de incidentes
17.2 — Classificagao/priorizagao de 50,0% 50,0% 0,0% 0,0%
incidentes por impacto
17.3 — Capacidade de resposta 68,8% 31,2% 0,0% 0,0%
oportuna e eficaz a incidentes
17.4 — Testes periddicos do processo de 31,2% 62,5% 6,2% 0,0%
resposta a incidentes
22.1 — Politicas de privacidade 56,2% 37,5% 6,2% 0,0%
desenvolvidas e publicadas
22.2 — Processos de gestéo da 56,2% 37,5% 6,2% 0,0%
privacidade estabelecidos

22.3 — Procedimentos para exercicio de 56,2% 37.5% 6,2% 0,0%
direitos de titulares

23.1 — Programa formal de 56,2% 25,0% 18,8% 0,0%

conscientizagdo em privacidade

23.2 — Treinamentos em privacidade e 56,2% 37,5% 6,2% 0,0%

protecado de dados

Fonte: Elaborado pelo autor (2025)

4.4 Bloco Software livre — diretrizes institucionais e ecossistema de ferramentas

O uso de software livre nos 6rgaos integrantes do SISP apresenta-se como um

componente relevante para a construcdo de ambientes resilientes, especialmente



diante das limitagdes orgamentarias e da necessidade de assegurar transparéncia,
auditabilidade e flexibilidade tecnolégica. Embora ndo exista uma diretriz
completamente homogénea entre as instituicdes, os dados coletados indicam que a
maior parte dos 6rgdos adota uma postura pragmatica ou favoravel ao uso de
solucdes abertas, optando por ferramentas livres quando estas atendem aos
requisitos funcionais e de seguranca. Esse cenario reflete a adogdo gradual de
ecossistemas maduros de software livre, que incluem desde sistemas operacionais e
bancos de dados até solu¢gdes de monitoramento, observabilidade, gestdo de
chamados e ferramentas de protecao cibernética. Além de reduzir custos recorrentes
associados a aquisicao de licengas, o uso de software livre permite maior autonomia
na customizagdo e na integragdo com sistemas legados, amplia a capacidade de
auditoria do codigo e fortalece a colaboragéo entre 6érgéos, que podem compartilhar
conhecimento técnico, experiéncias de implantacdo e boas praticas. Nesse sentido,
observa-se que o software livre contribui ndo apenas como alternativa tecnolégica,
mas como vetor de fortalecimento da capacidade de resiliéncia cibernética e de
otimizacdo de recursos, alinhado as diretrizes sustentaveis de inovagdo na

Administracédo Publica Federal.
4.4.1 Diretrizes institucionais para software livre (open source)

A maior parte dos 6rgaos adota uma postura pragmatica em relagdo ao uso de
software livre. Entre as respostas validas, 53,3% dos 6rgaos (8 de 15) descrevem sua
diretriz como “neutra/pragmatica”, isto é, a escolha entre solugbes livres ou
proprietarias é feita caso a caso, sem preferéncia explicita. Outros 26,7% (4 de 15)
declaram uma postura “favoravel”’, em que o uso de software livre é incentivado e
amplamente adotado, embora n&do obrigatério. Ha ainda 13,3% de respostas (2 de 15)
que caracterizam a diretriz como “prioritaria”, estabelecendo o software livre como
primeira op¢gao mandatdria ou estratégica, e 6,7% (1 de 15) que indicam uma visao
“restritiva”, com preferéncia por software proprietario e uso de software livre apenas
como excecao. Esses resultados decorrem das respostas a questdo 23 do

questionario (ver Anexo A).

Esse quadro indica que o software livre €, em geral, bem aceito no contexto

dos oOrgados analisados, com predominancia de abordagens pragmaticas ou



favoraveis, e apenas casos pontuais de preferéncia explicita por solucdes

proprietarias.
4.4.2 Principais softwares livres (open source) utilizados

Nas respostas abertas sobre os principais softwares livres utilizados em
infraestrutura ou segurancga, observa-se um ecossistema bastante rico, cobrindo
desde sistemas operacionais até ferramentas especializadas de monitoramento,
gestdo e seguranga. Entre os itens mais frequentes, destacam-se distribui¢cdes
GNU/Linux (como Debian, Ubuntu Server e Oracle Linux) e bancos de dados livres
(notadamente PostgreSQL e, em alguns casos, MySQL/MariaDB). As evidéncias

desta subsecéao estdo baseadas na questao 24 do questionario (ver Anexo A).

No campo de monitoramento e observabilidade, Zabbix e Wazuh aparecem de
forma recorrente como solu¢cbes adotadas para monitoramento de infraestrutura,
coleta de logs e deteccdo de ameacgas. Também sdo mencionadas ferramentas
associadas ao ecossistema ELK (Elastic, Logstash, Kibana), bem como Grafana e
Graylog, compondo um panorama em que solugdes de codigo aberto desempenham

papel relevante na visibilidade operacional e de seguranca.

Do ponto de vista de servicos de aplicacdo, sao citados com frequéncia
servidores web como Apache HTTP Server e Nginx, além de plataformas de
atendimento e gestdo de chamados, como GLPI e RT, e sistemas especificos como
Moodle e QGIS. Em alguns casos, ha mengéo ao uso de ferramentas de virtualizagao
e orquestracao abertas, como Proxmox e Docker, reforgando o papel do software livre

como base da infraestrutura de TI.

De maneira geral, os dados evidenciam que, mesmo em 6rgaos cuja diretriz
oficial € descrita como neutra, o software livre esta amplamente presente em camadas
criticas da infraestrutura e da seguranga. Esse cenario sugere um potencial importante
para iniciativas coordenadas de compartilhamento de boas praticas, padronizagao de
arquiteturas e fortalecimento da resiliéncia cibernética a partir de um ecossistema

comum de ferramentas abertas entre os 6rgaos integrantes do SISP analisados.

4.5 Bloco Maturidade e desafios — percepcao global de resiliéncia cibernética



A analise integrada das respostas revela um quadro no qual os 6rgaos
avaliados percebem possuir bases estruturadas de controles, processos e
ferramentas, mas reconhecem também que a resiliéncia cibernética ainda encontra
barreiras significativas para atingir niveis altos de maturidade sustentada. A totalidade
dos respondentes posiciona sua instituicdo em niveis intermediarios ou avangados de
maturidade (Definido, Gerenciado ou Otimizado), o que indica que existe a

consciéncia de que politicas e procedimentos estdo estabelecidos e em operacgao.

Entretanto, diversos elementos mostram que essa maturidade, em muitos
casos, permanece mais associada a existéncia formal de processos do que a
comprovacado sistematica de sua eficacia. A baixa frequéncia de testes de
recuperagao, o uso limitado de simulagdes de incidentes e o carater moderadamente
efetivo dos treinamentos apontam para lacunas entre a governanga declarada e a
capacidade operacional de responder de forma coordenada a crises reais. Esses
desafios se agravam em contextos marcados por limitagdes de pessoal, recursos
financeiros enxutos e dependéncia de sistemas legados, dificultando a evolugao

continua dos controles e a institucionalizagdo de melhorias.

Assim, a percepgéao global da resiliéncia cibernética da amostra indica avangos
relevantes na implantagdo dos fundamentos exigidos pelo PPSI, mas reforga que a
maturidade s6 sera consolidada quando processos e capacidades forem validados
rotineiramente por meio de exercicios, medi¢cdes, auditorias e ciclos permanentes de

aperfeicoamento.
4.5.1 Percepcgao de maturidade em resiliéncia cibernética

Quando convidados a posicionar seu 6rgdo em um nivel de maturidade,
nenhum dos participantes se identificou com estagios iniciais ou caodticos. A
distribuicao concentra-se em niveis intermediarios e avancados: 43,8% das respostas
(7 de 16) classificam a maturidade como “Definida”, ou seja, ha processos
documentados e aprovados, ainda que nem sempre seguidos ou medidos de forma
sistematica. Outros 31,2% (5 de 16) se percebem no nivel “Gerenciado”, com
processos seguidos e monitorados por métricas, gerando agdes de melhoria. Por fim,

25,0% (4 de 16) avaliam estar no nivel “Otimizado”, em que 0s processos sao



revisados e aperfeicoados continuamente de forma proativa. Essa autoavaliacao

corresponde as respostas a questdo 19 do questionario (ver Anexo A).

Esse padrao sugere uma percepcgao relativamente positiva por parte dos
orgaos integrantes do SISP que compdem a amostra, com a totalidade dos
participantes se posicionando em niveis em que ha, ao menos, processos definidos.
Ao mesmo tempo, a parcela ainda reduzida de érgédos que se enxergam como
efetivamente “otimizados” indica consciéncia de que ha espaco significativo para
evolugdo. Quando comparado a auditoria do TCU (2024), que aponta que a maioria
das organizagdes avaliadas no ambito do SISP ainda n&o atinge plenamente o grupo
de implementagédo basico (IG1) dos CIS Controls, esse quadro de autoavaliagédo
sugere assimetria entre a percepgao interna de maturidade e diagnosticos externos
baseados em evidéncias documentais e testes, o que reforca a necessidade de

aprofundar mecanismos objetivos de medigao.

Tabela 3 — Sintese das percepgoes institucionais sobre ferramentas, fator

humano, maturidade e software livre (em % de respostas).

Dimensao avaliada Categoria Percentual (%)
Suficiéncia das ferramentas Basicas, com lacunas 25,0%
Suficiéncia das ferramentas Suficientes 68,8%
Suficiéncia das ferramentas Excedem (robustas) 6,2%
Percepc¢ao do fator humano Usuarios conscientes 56,2%
Percepc¢ao do fator humano Usuarios reativos 31,2%
Percepc¢ao do fator humano Aliados proativos 12,5%
Efetividade dos treinamentos Moderadamente efetivos 81,2%
Efetividade dos treinamentos Muito efetivos 12,5%
Efetividade dos treinamentos Inefetivos ou inexistentes 6,2%
Maturidade percebida Definido 43,8%
Maturidade percebida Gerenciado 31,2%
Maturidade percebida Otimizado 25,0%
Confianca na recuperacao Média 56,2%
Confianca na recuperacao Alta 37,5%




Confianca na recuperacao Muito alta 6,2%
Diretriz de software livre Neutra / pragmatica 53,3%
Diretriz de software livre Favoravel 26,7%
Diretriz de software livre Prioritaria 13,3%
Diretriz de software livre Restritiva 6,7%

Fonte: Elaborado pelo autor (2025)

4.5.2 Principais desafios enfrentados pelos érgaos participantes

A analise das respostas abertas referentes ao “principal desafio” enfrentado
pelos orgéos integrantes do SISP foi conduzida por meio de analise de conteudo
tematica (BARDIN, 2011), o que permitiu identificar padrdes recorrentes nas falas dos
participantes. A partir desse processo de categorizagao, os desafios foram agrupados
em trés eixos centrais: (1) limitagdes de recursos humanos e financeiros; (ll) aspectos
relacionados a conscientizagdo e ao engajamento institucional; e (lll) complexidade
do ambiente tecnolégico, em fungéo da presenga de multiplos sistemas legados. Essa

sintese decorre das respostas a questao 22 do questionario (ver Anexo A).

Em primeiro lugar, destaca-se a insuficiéncia de recursos humanos e
financeiros. Em grande parte das respostas, os participantes mencionam
explicitamente a falta de equipe dedicada a seguranga da informacgao e a privacidade,
a sobrecarga de profissionais que acumulam multiplas fungbes e a dificuldade de
contratar ou manter especialistas na area. Essa caréncia é frequentemente associada
a indisponibilidade ou a limitagdo de orgamento especifico para seguranga cibernética,
0 que restringe a aquisicdo de ferramentas adequadas, a contratacdo de servigos
especializados e a implantacdo de iniciativas continuas de monitoramento,
capacitacao e melhoria de processos. Nesse contexto, muitos 6érgaos acabam
concentrando esforgos em agdes reativas e pontuais, em detrimento de uma atuagao

planejada e sistematica.

Um segundo eixo de desafios diz respeito a conscientizagao e ao engajamento
da forca de trabalho e da alta gestao. Diversos respondentes relatam dificuldades para
sensibilizar os servidores sobre a importancia do cumprimento de politicas, normas e
boas praticas de seguranca e privacidade, bem como para assegurar a participagao

efetiva em treinamentos e a¢des de conscientizacdo. Em varios casos, € apontada a



necessidade de maior envolvimento da alta administracdo, tanto no patrocinio das
iniciativas de seguranga quanto na priorizagao do tema na agenda institucional. Essa
combinagao de baixa conscientizagcdo e apoio limitado da gestao superior contribui
para manter o fator humano em uma postura predominantemente reativa, o que

fragiliza a resiliéncia organizacional frente a incidentes.

Por fim, verifica-se a influéncia da complexidade do ambiente tecnolégico e da
dependéncia de sistemas legados. Algumas respostas destacam que a infraestrutura
de TI é formada por aplicagdes antigas, por vezes criticas para o negocio, que néo
foram originalmente concebidas com os requisitos atuais de segurancga e privacidade.
Essa realidade dificulta a aplicagao de corregbes, a integragcdo com ferramentas
modernas de monitoramento e resposta a incidentes e a adogao de arquiteturas mais
resilientes. Em cenarios marcados por restricdes de pessoal e orcamento, a
necessidade de manter sistemas legados em operagdo prolonga a exposigao a
vulnerabilidades e torna mais lenta a evolugcédo para modelos de maior maturidade em

resiliéncia cibernética.

Os desafios relatados convergem para trés grandes eixos: restrigdes de
pessoal e orcamento, necessidade de maior conscientizagéo e apoio da alta gestéo e
complexidade e criticidade da infraestrutura tecnoldgica. Esses elementos ajudam a
explicar, em parte, por que controles e processos que aparecem como “parcialmente
implementados” ndo avangam para niveis mais elevados de maturidade, indicando
que a superagao das fragilidades identificadas exige uma abordagem integrada que
articule pessoas, processos e tecnologia nos érgaos integrantes do SISP. Os eixos
identificados dialogam com discussdes sobre governanca digital e capacidade estatal
no Brasil (RODRIGUES; CAMMAROSANO, 2022) e com os achados da auditoria do
TCU (2024), que também apontam caréncias de recursos, baixa prioridade estratégica
e complexidade tecnoldgica como fatores limitadores da maturidade em seguranga da

informacao na Administracdo Publica Federal.
5 Concluséo

O presente estudo teve como objetivo analisar a resiliéncia cibernética em uma
amostra de 6rgaos integrantes do SISP, utilizando o PPSI como principal referéncia.

A partir da aplicagao de um questionario estruturado, foi possivel diagnosticar o grau



de aderéncia a controles considerados fundamentais, bem como levantar percepcoes
sobre maturidade, eficacia de processos e principais desafios enfrentados na pratica
pelos times de Tl, seguranca da informacéao e privacidade. Embora a amostra de 16
respondentes represente uma fragao reduzida do universo de 6rgdos integrantes do
SISP, os resultados permitem compor um panorama inicial consistente sobre

tendéncias e fragilidades recorrentes.

Os achados indicam a existéncia de uma base relevante de protecéo ja
instalada. Rotinas de backup de dados essenciais, segmentacdo de rede e uso de
mecanismos de prevencao de intrusdo apresentam boa aderéncia, e a maioria dos
orgaos percebe seu conjunto de ferramentas como “suficiente” para assegurar uma
protecdo basica. Ao mesmo tempo, surgem lacunas consistentes em pontos
especificos, como a desativagdo da execugdo automatica de midias removiveis e o
bloqueio de portas USB (medidas que, do ponto de vista técnico, sédo relativamente
simples de implantar, mas que, na pratica, esbarram em cultura organizacional e na
necessidade de excegdes), o uso mais avangado de filtragem em camada de
aplicacao e a centralizag&o plena da gestao antimalware, todos com impacto direto na

capacidade de resistir e se recuperar de incidentes.

O conjunto de respostas evidencia também que a resiliéncia ndo depende
apenas da presenca de ferramentas e controles, mas de como sao apropriados pelas
pessoas e sustentados por processos maduros. A maior parte dos 6rgaos relata
possuir programas de conscientizagao e treinamento, além de processos formais de
gestdo de incidentes e de privacidade. Entretanto, esses mecanismos sao
frequentemente percebidos como moderadamente efetivos; muitos usuarios ainda se
comportam de forma mais reativa do que proativa, e diversos processos séo vistos
como burocraticos e pouco testados na pratica. Testes estruturados de recuperagao
de backup, exercicios de resposta a incidentes e simulagdes de continuidade ainda
ocorrem com baixa frequéncia, o que fragiliza a confianga real na capacidade

institucional de suportar e contornar cenarios mais criticos.

A autoavaliagdo de maturidade concentra todos os 6rgdos entre os niveis
“Definido”, “Gerenciado” e “Otimizado”, com predominancia dos dois primeiros. Esse
padrao revela uma percepc¢ao relativamente positiva: os respondentes reconhecem a

existéncia de politicas, processos e controles em funcionamento, mas também



admitem que ainda ha um caminho importante a percorrer. Como os dados sao
autodeclaratérios e os testes praticos de continuidade e resposta a incidentes sao
pouco frequentes, essa confianga precisa ser interpretada com cautela, reforgcando a
importancia de validar, na pratica, a capacidade de resposta e recuperacido, € nao

apenas a existéncia formal de documentos e controles.

As respostas abertas ajudam a explicar por que muitas iniciativas permanecem
em estagio “parcialmente implementado” e ndo avangam para niveis mais altos de
resiliéncia. Aparecem de forma recorrente a falta de equipe e de or¢camento, a
dificuldade de engajar usuarios e alta gestdo e a dependéncia de sistemas legados
complexos. Esses fatores limitam a capacidade de evoluir de forma continua, tanto na
melhoria da infraestrutura quanto no amadurecimento de processos e da cultura de
seguranca. Em sintese, ha consciéncia de que incidentes sdo inevitaveis, mas nem
sempre ha condicdes reais de reservar tempo, pessoas e recursos para treinar, testar

e aprimorar a capacidade de resposta.

O estudo apresenta limitagées, como o tamanho reduzido da amostra, o carater
autodeclaratorio das informagdes e o recorte em um unico momento no tempo. Ainda
assim, os objetivos propostos foram alcangados. O trabalho oferece um retrato realista
de onde esses 6rgaos ja avangaram e onde ainda patinam em resiliéncia cibernética,
ao evidenciar que a mera presencga de controles n&o se traduz automaticamente em
capacidade consolidada de resistir, responder e recuperar. Ao dialogar com
diagndsticos mais amplos, como o do Tribunal de Contas da Unido sobre o PPSI, o
estudo contribui para detalhar como a baixa maturidade se manifesta no cotidiano das
instituicdes e reforga a necessidade de fortalecer a governancga, a responsabilidade
da alta administragdo sobre riscos cibernéticos e a construcdo de capacidades
efetivas de resposta e recuperacgao, para além da conformidade formal com checklists

de controles.

Como proximos passos, pretende-se ampliar o alcance do estudo por meio da
aplicagcado do questionario a todos os 6rgaos integrantes do SISP, de forma a obter
uma visdo mais abrangente e representativa da resiliéncia cibernética na
Administracdo Publica Federal. Pretende-se também a melhoria do instrumento de
coleta com a inclusdo de um bloco especifico de caracterizagao institucional e do

respondente, contemplando questdes sobre o tipo de érgédo (Ministério, Autarquia,



Fundagdo, Agéncia reguladora ou outro 6rgao integrante do SISP), o porte
aproximado em numero de servidores e colaboradores, o papel principal do
respondente em TIC, segurancga ou privacidade (gestao, técnico, consultivo ou outro)
e a existéncia de unidade ou equipe formalmente designada para segurangca da
informacgéo e privacidade (sim, parcialmente ou ndo). Essas sugestdes encontram-se
sistematizadas no Anexo B, sob a forma de um conjunto adicional de questbdes (Q1 a
Q4), e visam permitir analises futuras mais refinadas, correlacionando o grau de
implementagéo dos controles do PPSI, o perfil institucional e a estrutura dedicada ao

tema.
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ANEXO A - Instrumento de pesquisa: Questionario sobre resiliéncia

cibernética e PPSI

O formulario de pesquisa foi implementado na plataforma Microsoft Forms e
aplicado a profissionais que atuam em unidades de TIC, seguranga da informagéo ou
privacidade em o6rgaos integrantes do SISP. O instrumento € anénimo e tem como
objetivo verificar o nivel de implementagdo de controles e medidas de resiliéncia
cibernética, bem como captar percepcdes sobre processos, maturidade e desafios,
para subsidiar o artigo " Resiliéncia cibernética em 6rgaos do SISP: diagnéstico de
controles selecionados do PPSI". As questbes 1 a 7 subsidiam principalmente as
analises apresentadas nas subsecodes 4.1 a 4.4; as questdes 8 a 18 relacionam-se a
discusséo sobre o fator humano, processos de privacidade, gestdo de incidentes e
continuidade (subsegbes 4.5 e 4.6); e as questdes 19 a 24 fundamentam as analises
de maturidade percebida, principais desafios e uso de software livre (subse¢des 4.7 e

4.8). A seqguir, apresenta-se o conteudo integral do questionario utilizado no estudo.
Instrucoes gerais e escala de avaliagao

Este questionario leva cerca de 15 minutos para ser concluido. O objetivo é
verificar o nivel de implementagdo dos controles e das medidas de resiliéncia
cibernética na organizacido. As respostas consolidadas e andnimas sao utilizadas
exclusivamente para fins de pesquisa. Para as questdes que avaliam medidas dos

controles do PPSI, utiliza-se a seguinte escala:

- Totalmente Implementado: a medida esta formalmente documentada, implementada

e € seguida de forma consistente.

- Parcialmente Implementado: a medida existe, mas é aplicada de forma inconsistente,

nao esta totalmente documentada ou ndo cobre todo o escopo necessario.

- Nao Implementado: a medida ndo existe ou ndo é executada.

- Nao se Aplica: a medida nao é relevante para o escopo daquela area ou processo.
1. Controle 10 — Defesas contra Malware*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 10,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.



10.1: Implementar e manter defesas contra malware nos ativos da organizagao.

10.2: O orgao configura atualizagdes automaticas de assinatura antimalware?

10.3: O 6rgao desabilita a execugéao e reprodugao automatica para midias removiveis?
10.5: O orgao gerencia o software antimalware de maneira centralizada?

2. Justificativas para o Controle 10

Campo aberto para o respondente citar ferramentas (por exemplo, antivirus,
EDR), politicas internas ou motivos especificos para as avaliagbes "Parcialmente

Implementado” ou "Nao Implementado" registradas no Controle 10.
3. Controle 11 — Recuperacgao de Dados*

Avalie o nivel de implementacdo das seguintes medidas para o Controle 11,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.
11.1: Estabelecer e manter um processo de recuperacao de dados.

11.2: Realizar backups das informacdes necessarias para a continuidade dos servigcos

essenciais.

11.3: Proteger os dados de backup contra acesso ndo autorizado, modificagcado e

destruigao.
11.4: Testar periodicamente a capacidade de recuperacido dos dados de backup.
4. Justificativas para o Controle 11

Campo aberto para o respondente citar ferramentas (por exemplo, Veeam,
Bacula), politicas (por exemplo, cddigos de politicas de backup), frequéncia de testes

ou outros comentarios relacionados ao Controle 11.
5. Controle 13 — Monitoramento e Defesa da Rede*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 13,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.

13.1: O orgdo realiza filtragem de trafego entre os segmentos de rede?



13.4: O 6rgao implanta solugdes para prevengao de intrusao de rede?
13.5: O 6rgéo implanta controle de acesso em nivel de porta?

13.6: O orgao realiza filtragem em camada de aplicagao?

13.7: O 6rgao centraliza alertas de eventos de seguranca?
6. Justificativas para o Controle 13

Campo aberto para o respondente citar ferramentas (por exemplo, firewalls,
SIEM, Splunk), processos de analise de logs ou outros comentarios relativos a defesa

e ao monitoramento da rede.
7. Suficiéncia das Ferramentas*

Questao de percepcéao sobre o pilar Tecnologia (antivirus, firewalls, backups,
monitoramento etc.). O respondente escolhe a opgdao que melhor representa a
adequacao e a suficiéncia do conjunto de ferramentas de seguranga disponivel na
instituicao:

- Excedem (Robustas): temos ferramentas avancadas, integradas e que cobrem os

principais riscos de forma proativa.

- Suficientes (Adequadas): temos o necessario para operar e garantir a resiliéncia

basica, embora possam faltar algumas integragdes.

- Basicas (Com Lacunas): temos o minimo, mas faltam ferramentas importantes ou

muitas estdo obsoletas, exigindo esfor¢o manual.

- Insuficientes (Criticas): as ferramentas s&o muito fracas ou desatualizadas,

representando risco claro para a operacao.
- Nao sei avaliar.
8. Controle 14 — Conscientizacao e Treinamento (Seguranga)*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 14,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.

14.1: Estabelecer e manter um programa de conscientizacdo em seguranca da

informacéo.



14.2: Treinar a forga de trabalho sobre suas responsabilidades em seguranca da

informacéo.
9. Justificativas para o Controle 14

Campo aberto para o respondente citar plataformas de treinamento (por
exemplo, Moodle), frequéncia de campanhas, ag¢des de comunicagdo e outros

comentarios relacionados a conscientizacdo em seguranca.
10. Percepcéao do Fator Humano (o "Firewall Humano”) *

Questao de percepgado sobre o comportamento geral de colaboradores e

gestores em relagido a seguranga e privacidade. As opgdes de resposta sio:

- Aliados (Proativos): s&o vigilantes, questionam e-mails suspeitos, reportam

incidentes ativamente e entendem seu papel na defesa.

- Conscientes (Cuidadosos): entendem os riscos basicos e tentam seguir as politicas,

mas nao sao proativos na detecgao.

- Reativos (Seguem o Basico): s6 se preocupam com seguranga quando obrigados,

cobrados ou apds um incidente.

- Desatentos (Vulneraveis): frequentemente ignoram regras por conveniéncia, clicam

em links suspeitos ou usam senhas fracas.
- Nao sei avaliar.
11. Efetividade dos Treinamentos*

Questao de percepgéao sobre a efetividade dos treinamentos e campanhas de
conscientizagdo (controles 14 e 23) em melhorar a maturidade de seguranga. As

opcgoes de resposta sao:
- Muito efetivos: ha melhora clara e sustentada na cultura e no comportamento.

- Moderadamente efetivos: ha aumento de atencdo por um tempo, mas os velhos

habitos retornam rapidamente.

- Pouco efetivos / burocraticos: vistos apenas como obrigagéo formal, sem mudanca

real no dia a dia.



- Inefetivos ou inexistentes: ndo ha treinamentos relevantes ou eles ndo abordam os

riscos reais.
- Nao sei avaliar / ndo participei.
12. Controle 17 — Gestao de Resposta a Incidentes*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 17,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.
17.1: Estabelecer e manter um processo de gestdo de incidentes de seguranga.

17.2: Classificar e priorizar os incidentes de segurangca com base em seu impacto

potencial.

17.3: Responder aos incidentes de seguranga de forma oportuna e eficaz.

17.4: Testar o processo de resposta a incidentes de seguranga periodicamente.
13. Justificativas para o Controle 17

Campo aberto para o respondente citar documentos (por exemplo, Plano de
Resposta a Incidentes), ferramentas de gestao (por exemplo, GLPI, ServiceNow) ou

datas dos ultimos testes realizados.
14. Controle 22 — Politicas e Processos (Privacidade)*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 22,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.
22.1: Desenvolver e publicar a(s) politica(s) de privacidade.
22.2: Estabelecer e manter processos para a gestao da privacidade.

22.3: Estabelecer e manter procedimentos para facilitar o exercicio dos direitos dos

titulares.
15. Justificativas para o Controle 22

Campo aberto para o respondente citar documentos de politica, nomes de

processos e ferramentas de gestdo da privacidade.



16. Eficacia dos Processos*

Questao de percepcéo sobre a clareza e a eficacia dos processos (gestdo de

incidentes, politicas de privacidade, procedimentos etc.). As opgdes de resposta sao:

- Otimizados e claros: processos conhecidos, integrados, eficazes e melhorados

ativamente.

- Definidos e funcionais: processos documentados que geralmente funcionam, ainda

que com alguma burocracia.

- Burocraticos / "de papel": existem formalmente, mas sao confusos, desatualizados

ou pouco seguidos na pratica.

- Inexistentes / cadticos: ndo ha processos formais claros ou eles sao contraditorios.
- Nao sei avaliar.

17. Controle 23 — Conscientizagao e Treinamento (Privacidade)*

Avalie o nivel de implementagdo das seguintes medidas para o Controle 23,
utilizando a escala: Totalmente Implementado / Parcialmente Implementado / Nao

Implementado / Nao se Aplica.

23.1: Estabelecer e manter um programa de conscientizagdo em privacidade e

protecdo de dados.
23.2: Treinar a forga de trabalho em privacidade e prote¢ao de dados.
18. Justificativas para o Controle 23

Campo aberto para o respondente citar nomes de treinamentos (por exemplo,

"Treinamento LGPD"), plataformas utilizadas e datas ou frequéncia de aplicagao.
19. Percepcao de Maturidade*

Questao de autoavaliacao do nivel de maturidade geral em resiliéncia cibernética da

instituicdo. As op¢des sao:
- Inicial / ad hoc: atuacéo reativa, baseada em apagar incéndios e esforgo individual.

- Definido: processos documentados e aprovados, ainda que nem sempre seguidos

ou medidos.



- Gerenciado: processos seguidos, medidos com métricas e com agdes de melhoria

baseadas nesses dados.

- Otimizado: processos revisados e melhorados continuamente, de forma proativa.
- N&o sei avaliar.

20. Confianga na Recuperagéo (Capacidade de Resposta)*

Questao de percepgao sobre o nivel de confianga na capacidade da instituicao
de restabelecer os servigos essenciais diante de um incidente cibernético grave ou de

um desastre. As op¢des sdo:

- Muito alta: ha planos testados, automatizados e equipes treinadas.

- Alta: ha planos documentados e testados de forma razoavel.

- Média: existem planos, mas pouco testados e dependentes de pessoas chave.
- Baixa: planos inexistentes ou desatualizados.

- Nula / ndo sei avaliar.

21. Validacao Pratica (Testes de DR/Ataques)*

Questao sobre a frequéncia com que o Plano de Recuperagao de Desastres
(PRD) ou o Plano de Resposta a Incidentes (PRI) é testado na pratica, por meio de

simulagdes de ataque, exercicios de mesa ou testes de failover. As opgdes sao
- Semestralmente ou mais frequentemente.

- Anualmente.

- A cada 2 anos ou mais.

- Apenas quando ocorre um incidente real.

- Nunca foram testados formalmente.

- Nao se aplica / nao sei.

22. Principal Desafio*

Questao aberta na qual o respondente descreve, em suas préprias palavras,

qual é o maior desafio ou ponto mais vulneravel da instituicdo hoje para o avango da



resiliéncia cibernética (por exemplo, falta de orcamento, falta de pessoal, dificuldade

de conscientizar a alta gestao, sistemas legados etc.).
23. Diretriz institucional quanto a adog¢ao de software livre (open source)*

Questdo de percepcgao sobre a diretriz institucional em relagédo ao uso de

software livre, com as seguintes opgdes:
- Prioritaria: o uso de software livre € a primeira op¢ao mandatéria ou estratégica.
- Favoravel: o uso é incentivado e amplamente adotado, mas n&o obrigatorio.

- Neutra / pragmatica: escolhe-se a melhor ferramenta (livre ou proprietaria) caso a

caso, sem preferéncia prévia.

- Restritiva: ha preferéncia por software proprietario/comercial; software livre é

excegao.
- Proibitiva: o uso de software livre ndo é permitido ou é extremamente burocratico.
24. Principais softwares livres utilizados na infraestrutura ou seguranga*

Questao aberta solicitando que o respondente liste os principais softwares
livres utilizados na infraestrutura ou na seguranga da instituigdo, como sistemas
operacionais GNU/Linux (por exemplo, Debian, Ubuntu Server), bancos de dados
livres (por exemplo, PostgreSQL, MariaDB), servidores web (por exemplo, Apache,
Nginx), ferramentas de monitoramento e seguranga (por exemplo, Zabbix, Wazuh) e

outras solugdes criticas de cddigo aberto.



ANEXO B - Proposta de aprimoramento do instrumento de pesquisa

Este anexo apresenta um conjunto de questdes adicionais sugeridas para
aperfeicoar o instrumento de pesquisa em ciclos futuros, com foco na caracterizagao
institucional e do participante. O objetivo €& permitir andlises mais refinadas,
correlacionando o grau de implementacédo dos controles do PPSI e a percepcgao de
resiliéncia cibernética com o porte do 6rgéo, o tipo de entidade, o perfil profissional e

a existéncia de estruturas formais de seguranga da informacéao e privacidade.

Q1. Tipo de 6rgao em que vocé atua: Ministério, Autarquia, Fundacéo, Agéncia

reguladora ou outro 6rgao integrante do SISP.

Q2. Quantidade aproximada de servidores/colaboradores do 6rgéo: até 200, 201-500,
501-2.000 ou acima de 2.000.

Q3. Papel principal do respondente em TIC/segurancga/privacidade: Gestao, Técnico,

consultivo ou outro.

Q4. Existe unidade ou equipe formalmente designada para seguranga da

informacao/privacidade? Sim, parcialmente ou N&o.



