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Resumo: As contratações públicas de Tecnologia da Informação e Comunica-

ção (TIC) têm papel central na modernização administrativa e na sustentação 

das políticas digitais do Estado brasileiro. A crescente dependência de serviços 

tecnológicos complexos e o elevado volume financeiro envolvido tornam esse 

segmento sensível a falhas de planejamento, controle e avaliação de resultados. 

O estudo analisou fragilidades recorrentes nas contratações públicas de Tec-

nologia da Informação e Comunicação (TIC), especialmente na definição de 

métricas, na mensuração de resultados e na verificação de conformidade téc-

nica e teve como objetivo desenvolver um checklist de segurança da informação 

como instrumento orientador e de apoio à decisão nas contratações públicas 

de TIC cujo objeto envolva aspectos de segurança cibernética. Para isso, foram 

analisados acórdãos do Tribunal de Contas da União e realizadas entrevistas 

com especialistas das áreas de governança e fiscalização de TIC, comparando-

as com a análise das diretrizes na Lei nº 14.133/2021 e da Instrução Normativa 

nº 94/2022/MGI, de frameworks nacionais e internacionais e do Referencial de 

Governança das Contratações Públicas do TCU. Com isso, foi possível identi-

ficar lacunas nos processos de planejamento e controle contratual, consoli-

dando os achados em um modelo estruturado a partir de critérios técnicos e 

operacionais de verificação em formato de uma lista de verificação (checklist), 

oferecendo um instrumento aplicado e sistematizado que auxilia gestores pú-

blicos na incorporação efetiva de controles de segurança cibernética em con-

tratações de TIC, fortalecendo a conformidade normativa, a transparência e a 

maturidade de governança no setor público. 
 

Palavras-chave: governança de TIC; contratações públicas; segurança da in-
formação; checklist; gestão de riscos. 

 
 

Abstract: Public procurement of Information and Communication Technology 

(ICT) plays a central role in the administrative modernization and digital policy 

implementation of the Brazilian State. The growing dependence on complex 

technological services and the high financial investment involved make this seg-

ment particularly sensitive to failures in planning, control, and performance 

evaluation. This study analyzed recurrent weaknesses in public ICT procure-

ments, especially regarding the definition of metrics, measurement of results,



 
 
 
 

and verification of technical compliance. The objective was to develop an infor-

mation security checklist as a guiding and decision-support instrument for pub-

lic ICT procurements involving aspects of cybersecurity. To this end, audit re-

ports from the Federal Court of Accounts (TCU) were examined, and interviews 

were conducted with governance and ICT oversight specialists, comparing their 

insights with the guidelines established by Law No. 14.133/2021, Normative In-

struction No. 94/2022/MGI, national and international frameworks, and the 

TCU’s Public Procurement Governance Framework. The analysis made it pos-

sible to identify gaps in planning and contractual control processes, consolidat-

ing the findings into a structured model based on technical and operational ver-

ification criteria in the form of a practical checklist. As a contribution, this work 

provides an applied and systematized instrument that supports public managers 

in effectively incorporating cybersecurity controls into ICT procurements, 

strengthening regulatory compliance, transparency, and governance maturity 

in the public sector. 
 

Keywords: ICT governance; public procurement; information security; check-
list; risk management. 

 
 
 

1. Introdução 
 

As contratações públicas de Tecnologia da Informação e Comunicação - TIC têm 

assumido papel central na modernização administrativa e na sustentação das políticas 

digitais do Estado Brasileiro (BRASIL, 2024a). A crescente dependência de serviços 

tecnológicos complexos, somada ao elevado volume financeiro envolvido, torna esse 

segmento particularmente sensível a falhas de planejamento, controle e avaliação de seus 

resultados (GUARDA; OLIVEIRA; SOUSA JÚNIOR, 2015). 

Essa relevância é confirmada pelos dados do Tribunal de Contas da União - TCU, que 

registrou um crescimento expressivo no volume de recursos fiscalizados em contratações 

de TIC: cerca de R$ 5 bilhões no Ciclo 2023–2024 e R$ 8,08 bilhões no Ciclo 2024–

2025 (BRASIL, 2025c). 

O art. 6º do Decreto-Lei nº 200/1967 (BRASIL, 1967) estabelece que o princípio do 

planejamento e do controle pressupõe que a gestão defina metas, as acompanhe e avalie 

seus resultados. Assim, a ausência de indicadores e parâmetros de monitoramento 

representa violação direta a esses princípios, comprometendo a capacidade de a 

Administração de aferir o desempenho contratual (LIMBERGER; TEIXEIRA, 2016). 

De igual modo, a definição clara de critérios de medição, periodicidade e evidências 

de desempenho constitui elemento essencial de governança nas contratações públicas, 

conforme o princípio do controle e da transparência previsto no art. 70 da Constituição 

Federal de 1988 (BRASIL, 1988). 



A Lei nº 14.133/2021 (BRASIL, 2021) reforça essa exigência ao determinar a 

necessidade de acompanhamento, registro e comprovação da execução contratual, 

enquanto a Instrução Normativa nº 94/2022/MGI (BRASIL, 2022a) impõe a inclusão de 

indicadores de desempenho, critériosde medição e evidênciasde verificação nos artefatos 

de planejamento e fiscalização de TIC. 

Em conjunto, esses dispositivos estruturam uma base normativa que visa não apenas a 

conformidade formal, mas o controle efetivo por resultados. Auditorias e estudos do 

Tribunal de Contas da União têm apontado lacunas na adoção de mecanismos de 

medição e comprovação de resultados nas contratações públicas de TIC (BRASIL, 

2025c). O Tribunal reconhece que a ausência de indicadores objetivos viola os princípios 

da eficiência e da economicidade (BRASIL, 2019; BRASIL, 2021). No Acórdão nº 

2.513/2019-Plenário (BRASIL, 2019), destaca-se a necessidade de indicadores para 

avaliar eficácia, eficiência e efetividade, vinculando desempenho e orçamento. 

O Tribunal de Contas da União (TCU), por meio do Acórdão nº 2.959/2021-Plenário 

(BRASIL, 2021b), destaca que “a ausência de métricas configura fragilidade de gestão, 

dificultando a aferição do impacto administrativo”. Já o Acórdão nº 1.508/2020-Plenário 

(BRASIL, 2020a), também do TCU, aponta que contratações fundamentadas em 

Unidades de Serviço Técnico carecem de critérios objetivos de avaliação, o que pode 

resultar em pagamentos desalinhados ao desempenho efetivo. 

Por fim, o Acórdão nº 292/2025-Plenário (BRASIL, 2025e), ao examinar a 

contratação centralizada de computação em nuvem, enfatiza a importância do 

planejamento, da mitigação de riscos e da mensuração de resultados para assegurar a 

conformidade e o alcance dos objetivos pactuados. 

Sob a ótica do Referencial de Governança das Contratações Públicas, essas lacunas 

caracterizam-se como uma falha de governança estratégica, pois interrompe o ciclo 

integrado de planejamento, execução, monitoramento e avaliação. A falta de métricas e 

de evidências verificáveis aumenta o risco de subjetividade na atuação dos fiscais, reduz 

a previsibilidade administrativa e compromete a eficiência e a economicidade da despesa 

pública (BRASIL, 2020b). 

Essa problemática dialoga com o estudo de gestores públicos realizado por (GEORG 

et al. 2022), o qual aponta que, embora o arcabouço normativo brasileiro apresente bom 

nível de maturidade, ainda faltam diretrizes mais operacionais que orientem a 

implementação prática das políticas de segurança na Administração Pública Federal -

APF. 

Tal afirmação é coerente com o estudo de (SILVA, OLIVEIRA e CANEDO, 2016), 

que analisaram os riscos associados ao processo de Planejamento da Contratação de 

Soluções de TI - PCSTI na Administração Pública Federal - APF. Os autores 

demonstraram que a ausência de práticas consolidadas de gestão de riscos e de 

instrumentos metodológicos de apoio à decisão expõe as contratações de TIC a 

vulnerabilidades que comprometem o desempenho e a confiabilidade das entregas. 

Diante desse contexto, o estudo propõe um checklist de segurança da informação 

como instrumento orientador e de apoio à decisão nas contratações públicas de TIC cujo 

objeto envolva aspec-tos de segurança cibernética. 

 

 



Este artigo está estruturado da seguinte forma: a seção 2 apresenta o referencial 

teórico e os trabalhos relacionados; a seção 3 descreve os procedimentos metodológicos 

adotados; a seção 4 traz os resultados e a discussão; seção 5 apresenta as conclusões, 

limitações e sugestões para pesquisas futuras; e a seção 6 as referências. 

 
2. Referencial Teórico 
 

Este referencial organiza os fundamentos conceituais e normativos necessários à 

compreensão integral do estudo. 

 
2.1. Fundamentos da Segurança da Informação e Cibernética 

 

A segurança da informação é tradicionalmente compreendida como a 

preservação da confidencialidade, integridade e disponibilidade - CID das 

informações, princípios fundamentais que orientam a estrutura de um Sistema de 

Gestão da Segurança da Informação. Chagas e Rodrigues (2025) ressaltam que a 

implementação deum Sistema de Gestão de Segurança da Informação - SGSI baseado 

na ISO 27001(ISO; IEC,2022) visa precisamente garantir esses três pilares, 

promovendo um modelo contínuo de controle e melhoria voltado à proteção dos 

ativos informacionais. 

A segurança cibernética amplia o conceito tradicional de segurança da 

informação ao abordar a proteção de dadose ativos  no ciberespaço. Segundo Santos 

e Silva  (2021), trata-se de ações direcionadas para a segurança de operações, com 

intuito a garantir que os sistemas de informação sejam protegidos contra ameaças no 

ciberespaço. 

Nesse contexto, a gestão de riscos surge como elemento transversal da segurança 

da informação e da cibernética, Dos Santos (2021) define o risco com base na norma 

ABNT NBR ISO 31000 (ABNT, 2018) como um fato inerente às atividades 

empresariais, cuja gestão é fundamental para que as organizações tomem decisões 

assertivas e criem valor de forma sustentável. Segundo o autor, o risco representa a 

possibilidade de ocorrência de um evento futuro incerto que pode gerar efeitos 

positivos ou negativos sobre os objetivos organizacionais. 

 
2.2. Frameworks de Segurança e Governança 

 

O Center for Internet Security - CIS desenvolveu os CIS Controls v8 (CIS, 

2021), um conjunto de 18 controles críticos distribuídos em grupos de 

implementação (IG1, IG2 e IG3), priorizados conforme o nível de maturidade 

organizacional. Esses controles são amplamente reconhecidos por sua objetividade e 

aplicabilidade prática, especialmente em órgãos públicos com recursos limitados 

(BRASIL, 2022b). 

Além disso, estudos indicam que frameworks de segurança, como o CIS 

Controls, são amplamente reconhecidos como referenciais de boas práticas, mas 

evidenciam o desafio prático de operacionalizá-los (RODRIGUES; SILVA; 

OLIVEIRA, 2023). 

 

 

 



Instituído pela Portaria SGD/MGI nº 852/2023 (BRASIL, 2023a), o Programa de 

Privacidade e Segurança da Informação - PPSI adotou os princípios do CIS Controls 

v8 às particularidades da Administração Pública Federal, oferecendo um framework 

nacional de segurança cibernética (BRASIL, 2024b). 

O PPSI estrutura seus controles em Grupos de Implementação (IGs), que 

funcionam como etapas graduaisde consolidação da maturidadeem segurança, similar 

ao framework CIS. Essa organização permite que órgãos públicos com diferentes 

níveis de capacidade adotem controles de forma escalonada (BRASIL, 2024b). 

A governança de TIC constitui uma referência consolidada para o alinhamento 

entre tecnologia, estratégia e controle organizacional (BRASIL, 2022c). Segundo 

Pereira e Borges (2023), o COBIT (COBIT, 2019) é um dos frameworks mais 

utilizados para a estruturação da governança e gestão de TIC, pois oferece um 

modelo de referência com domínios e processos definidos que permitem alinhar os 

objetivos estratégicos às práticas tecnológicas. 

 
2.3. Marco Normativo e Instrumentos de Governança em Contratações de 

TIC 
 

A Instrução Normativa nº 94/2022 constitui o principal instrumento regulatório 

sobre contratações de TIC no âmbito federal, definindo diretrizes para planejamento, 

seleção e gestão contratual. Ela também estabelece que toda contratação de TIC deve 

estar alinhada ao Plano Diretor de Tecnologia da Informação e Comunicação - 

PDTIC, instrumento que direciona investimentos e aquisições conforme as 

prioridades institucionais (BRASIL,2022a; BRASIL, 2025b). 

Em complemento, o Guia de Requisitos e Obrigações quanto à Privacidade e à 

Segurança da Informação (BRASIL, 2024c) fornece orientações práticas para a 

elaboração do Termo de Referência, detalhando requisitos técnicos e controles 

aplicáveis às soluções de TIC. 

Tais diretrizes estão em consonância com o Referencial de Governança das 

Contratações Públicas (BRASIL, 2020b), que define boas práticas para o 

planejamento, execução e monitoramento de contratos, com foco na prestação de 

contas e no alcance de resultados 

Nesse mesmo contexto normativo, a proteção de dados pessoais e a gestão de 

riscos contratuais emergem como dimensões complementares da governança pública 

contemporânea, conforme D´Oliveira e Cunha (2024), a implementação da Lei Geral 

de Proteção de Dados - LGPD (BRASIL, 2018) requer políticas de transparência e 

cláusulas contratuais específicas que assegurem o tratamento ético e responsável das 

informações pessoais nas relações contratuais. 

De forma convergente, Luiz (2023) destaca que a nova Lei de Licitações e 

Contratos Administrativos (BRASIL, 2021a) reforça a centralidade das cláusulas 

contratuais como instrumentos de responsabilização e controle, ao detalhar 

obrigações auditáveis e critérios objetivos de desempenho. 

 

 

 



                            

                                      

                                 

Já Mello e Garbaccio (2025) observam que, embora a mesma Lei de Licitações e 

Contratos represente um marco de probidade e transparência, especialmente ao exigir 

programas de integridade em contratações de grande vulto, sua efetividade depende 

da definição de métricas e mecanismos de governança contratual que permitam 

comprovar resultados e mensurar riscos. 

 
3. Metodologia 
 

Este estudo caracteriza-se como pesquisa aplicada, onde propõe um checklist de 

segurança da informação como instrumento orientador e de apoio à decisão nas 

contratações públicas de TIC cujo objeto envolva aspectos de segurança cibernética. 

De acordo com Gil (2008), a pesquisa aplicada tem como propósito a solução de 

problemas práticos, o que se alinha ao objetivo desta investigação. 

A abordagem é de natureza qualitativa, pois busca compreender percepções e 

interpretações relacionadas à incorporação de controles de segurança em contratos. É 

também documental, por se apoiar na análise de normativos, guias e relatórios 

institucionais, e descritiva, por expor e organizar os elementos que orientam a 

formalização de requisitos de segurança em processos licitatórios (GIL, 2008). 

O percurso metodológico foi desenvolvido em três etapas interligadas, 

conforme o fluxograma da Figura 1, detalhadas a seguir: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 1 – Processo de Análise 
 

3.1. Revisão normativa e documental 
 

A pesquisa teve início com uma análise documental sistemática, orientada à 

identificação de falhas recorrentes nas contratações públicas de TIC e quais delas 

impactam diretamente a mensuração de resultados e o controle contratual, a partir do 

exame integral de todos os acórdãos disponibilizados pelo TCU no Portal de 

Acompanhamento de Aquisições de TIC, compreendendo os Acórdãos 2362/2015, 

2569/2018, 2037/2019, 915/2020, 1508/2020, 1756/2021, 823/2022, 980/2023, 

2185/2023, 157/2024, 1875/2024, 1432/2024, 292/2025 e 1299/2025 (BRASIL, 

2025c). 

 

 

 

 



Diferentemente do portal tradicional do TCU, voltado ao conjunto geral de 

processosde controle externo, o portal específico de TICconcentra-se nascontratações 

públicas da área de tecnologia, cujo acórdãos contém a síntese de dezenas de 

auditorias, com o objetivo de assegurar eficiência, economicidade e transparência nas 

aquisições (BRASIL, 2025c). Importa destacar que os acórdãos listados já estão 

presentes na página inicial do referido portal de TIC. 

De acordo com Bowen (2009) a análise documental é um procedimento 

sistemático para revisar ou avaliar documentos, impressos ou eletrônicos, com o 

propósito de extrair significados, compreender fenômenos e desenvolver 

conhecimento empírico. Segundo o autor, “o procedimento analítico envolve 

encontrar, selecionar, avaliar (atribuir sentido) e sintetizar dados contidos nos 

documentos” (BOWEN, 2009, p. 28). 

Para esta análise, foram examinados todos os acórdãos disponíveis no portal de 

TIC (totalizando 14 acórdãos à época da investigação), seguindo-se o procedimento 

de análise documental sistemática descrito por Bowen (2009), com o objetivo de 

identificar lacunas nos indicadores e métodos de aferição de resultados. 

Além das decisões do TCU, foram analisados o Referencial de Governança das 

Contratações Públicas (BRASIL, 2020b) e os documentos orientadores do Ministério 

da Gestão e da Inovação em Serviços Públicos - MGI, como o Guia de Requisitos e 

Obrigações quanto à Privacidade e à Segurança da Informação (BRASIL, 2024c) e o 

Framework do Programa de Privacidade e Segurança da Informação (BRASIL, 

2024b). 

Também foram revisados os normativos nacionais aplicáveis à governança e ao 

processo licitatório, incluindo a Lei nº 14.133/2021 Lei de Licitações e Contratos 

Administrativos (BRASIL, 2021a, a Lei nº 13.709/2018 Lei Geral de Proteção de 

Dados – LGPD (BRASIL, 2018), a Instrução Normativa nº 94/2022/MGI (BRASIL, 

2022a) e a Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023 (BRASIL, 2023b). 

Em paralelo, foram avaliados frameworks internacionais de segurança, risco e 

governança, como o CIS Controls v8 (CIS, 2021), o COBIT 2019 (ISACA, 2019) e as 

normas ISO/IEC 27001 (ISO; IEC, 2022) e ABNT NBR ISO 31000 (ABNT, 2018), 

além de estudos especializados que evidenciam fragilidades na gestão de riscos e na 

mensuração de resultados em contratações públicas de TIC. 
 

3.2. Abordagem exploratória complementar 
 

Complementarmente, foi adotada uma abordagem exploratória, fundamentada 

em entrevistas semiestruturadas com especialistas da Administração Pública que 

atuam em processos de contratação e fiscalização de serviços de TIC . É oportuno 

mencionar que foram utilizados os dados da etapa anterior para compor o 

questionário utilizado nas entrevistas. 

As entrevistas foram conduzidas individualmente, com duração média de 20 

minutos, entre os meses de setembro e outubro de 2025.  

 

 

 

 



Participaram seis servidores públicos com atuação direta em processos de 

contratação de TIC, abrangendo os perfis de técnico administrativo, fiscal de 

contrato, gestor de contrato, pregoeiro, chefe do setor de contratações de TIC e 

consultor jurídico, com tempo de experiência na área variando entre cinco e quinze 

anos. 

Todas as entrevistas foram realizadas de forma on-line, devidamente gravadas e 

tiveram como propósito identificar percepções, dificuldades práticas e experiências 

relacionadas ao processo licitatório de soluções de TIC. 

As entrevistas foram guiadas pelos seguintes temas orientadores: 

Perfil e experiência: Identificação da função do entrevistado, tempo de atuação e 

experiência na elaboração, gestão e/ou fiscalização de contratações públicas de TIC. 

Consideração de riscos e detalhamento no planejamento: Questionamento de 

como os riscos de segurança cibernética são tratados nas fases iniciais do processo, 

incluindo o nível de detalhamento dos controles nos artefatos (ETP e TR) e as 

dificuldades encontradas. 

Papel dos controles na seleção do fornecedor: Visão do entrevistado sobre o 

impacto dos critérios e requisitos de segurança cibernética na fase de seleção. 

Fiscalização e evidências utilizadas: Identificação dos mecanismos adotados 

para fiscalizar contratos de TIC, tipos de evidências considerados válidos e barreiras 

enfrentadas na monitoração da execução contratual. 

Opiniões sobre lista de verificação (checklist): Prospecção e conveniência de 

uma lista de verificação como instrumento de apoio para contratação, gestão e 

fiscalização contratual, além da identificação de elementos considerados essenciais 

(ex.: critérios objetivos, indicadores, periodicidade, evidências, rastreabilidade, 

alinhamento entre documentos e clareza para o fornecedor). 

Lacunas da IN nº 94/2022 e melhorias sugeridas: Percepção dos entrevistados 

sobre dispositivos da normativa que não são plenamente refletidos nos contratos, 

bem como sugestões de critérios e evidências que podem aprimorar a conformidade 

e a fiscalização. 

Os dados qualitativos coletados foram tratados por meio da análise de conteúdo 

de Bardin (BARDIN, 2016), seguindo as etapas de pré-análise, exploração do 

material e tratamento dos resultados. A partir desse processo, foram identificadas 

unidades de registro que, após categorização, originaram construtos analíticos. 

O estudo respeitou os princípios éticos científicos, garantindo anonimato e 

confidencialidade, em conformidade com a Resolução CNS nº 510/2016 (BRASIL, 

2016). 

 
 

 

 

 

 

 

 

 

 



3.3. Estruturação do Checklist 
 

Concebido como uma ferramenta metodológica de governança e apoio à decisão 

(BRASIL, 2020b; ABNT, 2018), o checklist propõe sistematizar a verificação dos 

requisitoscontratuais, reduzira exposição a falhasde controle,fortalecer amensuração 

objetiva de desempenho e aperfeiçoar a rastreabilidade das evidências de execução, 

promovendo transparência e aprendizado institucional na gestão das contratações 

públicas de TIC. 

Dessa forma, confrontaram-se os achados dos acórdãos e normativos (validade 

normativa) com frameworks técnicos (validade técnica) e com as percepções dos 

especialistas, buscando pontos de convergência e divergência capazes de 

sustentar a derivação de critérios objetivos para o instrumento proposto. 

 
4. Resultados e Discussões 
 

Esta seção apresenta os principais resultados obtidos e está organizada para evidenciar 

a convergência entre diretrizes normativas e as percepções práticas dos especialistas, 

destacando lacunas e oportunidades que subsidiaram a construção do checklist. 

 

4.1. Revisão normativa documental 
 

A revisão normativa e documental evidenciou convergências e lacunas entre os 

dispositivos legais, as orientações administrativas e as boas práticas internacionais 

de governança e segurança cibernética aplicáveis às contratações de TIC. 

De modo geral, observou-se que o arcabouço regulatório abordado neste estudo 

composto pela Lei nº 14.133/2021, Lei nº 13.709/2018 e Instrução Normativa nº 

94/2022/MGI (BRASIL, 2021a; BRASIL, 2018; BRASIL, 2022a) apresentam 

diretrizes para planejamento e gestão contratual, porém ainda carece de mecanismos 

operacionais padronizados para a comprovação de resultados e aferição de 

desempenho (GEORG et al., 2022). 

As análises dos acórdãos do Tribunal de Contas da União reforçam essa 

constatação. O Acórdão nº 2.513/2019-Plenário (BRASIL, 2019) destacou a 

ausência de indicadores objetivos capazes de mensurar eficácia, eficiência e 

efetividade das entregas, vinculando essa fragilidadeàfalta de correlação entre 

recursosorçamentários e resultados obtidos. 

O modelo baseado em Unidades de Serviço Técnico - UST, antes considerado 

uma alternativa moderna e eficaz (ARAÚJO, 2017), acabou revelando fragilidades, 

conforme apontado pelo Acórdão nº 1.508/2020-Plenário (BRASIL, 2020a) do 

Tribunal de Contas da União, a ausência de critérios objetivos de aferição levou à 

realização de pagamentos dissociados dos resultados efetivamente alcançados. 

Já o Acórdão nº 292/2025-Plenário (BRASIL, 2025e), ao acompanhar a 

contratação centralizada de serviços de computação em nuvem, ressaltou a 

deficiência de métricas de monitoramento e de mecanismos de mensuração de 

resultados, classificando tais lacunas como fatores de risco à efetividade contratual. 

 

 

 



Ademais, a metodologia aplicada possibilitou mapear, de forma comparada e 

cronológica, as ocorrências relacionadas a falhas recorrentes nas contratações 

públicas de TIC, notadamente aquelas vinculadas à ausência de métricas, 

indicadores e métodos de aferição de resultados. 

Essas ocorrências evidenciam a repetição do tema em 11 dos 14 acórdãos 

estudados, apenas 3 acórdãos não tratam de métricas, indicadores e métodos de 

aferição de resultados (823/2022, 1432/2024, e 1875/2024), evidenciando a 

deficiência de métricas e indicadores como um risco recorrente observado pelo 

Tribunal de Contas da União nas contratações públicas de TIC ao longo da última 

década. A Tabela 1 evidencia os achados frente ao conteúdo dos acórdãos. 

 
Acórdão Análise / Achado(s) Fragmento / Acordão 

2362/2015 

Plenário 
 
 
 
 
 
 
 
 
 
 

2569/2018 
Plenário 

1- Importância da definição ...considerarem fatores capazes de maximizar as 
de níveis de serviços para possibilidades de sucesso das contratações... 

aferir resultados. ...especificação de níveis de serviços... 
...efetiva fiscalização do cumprimento das cláu-

2- Importância da efetiva sulas contratuais... 
fiscalização do contrato. ...nível de serviço como mecanismo de paga-

mento por resultados... 
3- Importância da clareza ...em termos de métricas, restou demonstrado 
nas métricas utilizados para que os serviços, "aparentemente, estão sendo 
aferir resultados e paga- pagos com base em resultados... 
mentos. 
1- Importância da definição ...cláusulas contratuais relacionadas a níveis de 

de níveis de serviços para serviço que sejam alinhadas aos objetivos de ne-
aferir resultados. gócio... 

...é necessário explicitar, de forma clara, as con-
2- Importância da clareza dições contratuais que definem o período de vi-
nas métricas utilizados para gência dos serviços e a responsabilidade do fa-

aferir resultados e paga- bricante... 
mentos.                                  ...estabelecimento de penalidades padrões que 

sejam compatíveis e diretamente relacionadas ao 
3- Importância do estabele- descumprimento desses níveis de serviço, de 
cimento de penalidades ao forma a induzir a aplicação das sanções... 

descumprimento de níveis ...ausência de alinhamento ao Plano Diretor de 
de serviço e alinhamento ao Tecnologia da Informação (PDTI)... 
PDTI.



 
 
 
 

2037/2019 

Plenário 
 
 
 
 
 
 
 
 

915/2020 

Plenário 
 
 
 
 
 

1508/2020 

Plenário 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1756/2021 

Plenário 

1- Importância da clareza e ...a utilização de métrica cuja medição não seja 

rastreabilidade (métricas e passível de verificação afronta o disposto na Sú-

evidências). mula TCU 269 (Acórdão 916/2015-Plenário, 
item 9.1.6.8)... 

2-Importância da definição ...os serviços especificados no Catálogo de Ser-
de indicadores de resulta- viços devem estar diretamente vinculados aos re-

dos.                                        sultados        esperados        da        contratação... 
...irregularidades no planejamento das contrata- 

3-Importância do alinha- ções: ausência de alinhamento ao PDTI; 

mento com o PDTI. 
1- Importância da clareza e ... ausência de detalhamento dos custos de servi-

rastreabilidade (métricas e ços medidos por UST e métricas semelhantes... 

evidências). ...serviços de TI medidos em UST com o propó- 
sito de verificar se a execução contratual está as-

2-Importância da definição segurando critérios capazes de aferir pagamentos 
de indicadores de resulta- por resultados a preços razoavelmente condizen-

dos. tes... 
1- Importância da clareza e ...UST, em termos gerais, implica a elaboração 

rastreabilidade (métricas e de artefatos que viabilizem a adequada e razoá-

evidências).                            vel mensuração e definição dos preços das ativi-
dades ou serviços, tais como: (i) catálogo de ser- 

2- Importância da definição viços, assim como referido anteriormente, com a 

de indicadores de resulta- respectiva justificativa; (ii) estudos técnicos que 
dos.                                        subsidiem a definição de indicadores, como 

aqueles referentes aos níveis de complexidade 
3- Importância da padroni- das atividades, aos níveis de serviço esperados, 

zação da unidade de me- aos esforços, aos perfis de profissionais; (iii) a 
dida (métricas de aferição correlação entre as atividades e a quantidade de 

de resultados).                        UST; e (iv) planilha de composição de custo e 
formação     de     preço     unitário     da     UST. 
...UST é o acrônimo de Unidade de Serviços 
Técnicos ou Unidade de Suporte Técnico, prá-
tica que vem sendo utilizada pela Administração 
Pública, sem restringir-se a um dos poderes, em 

contratações de TI... 
...constata-se que a UST não pode ser entendida 
como uma unidade de medida e adotada pela Ad-

ministração como tal, sem a devida padroniza-
ção... 

1- Importância da clareza e ...(ii) direcionamento da contratação decorrente 
rastreabilidade (métricas e de definição excessiva de requisitos e não justi-
evidências).                            ficados; (iii) ausência de critério de aceitabili-

dade e níveis de serviços; e (iv) ausência de ca- 
2- Importância da definição tálogo de serviços... 
de indicadores de resulta- ...também foram apresentadas as vulnerabilida-
dos.                                        des encontradas, tais como: (i) ausência da pla-

nilha de custos e formação de preços; (ii) catá- 
3- Importância do registro / logo de serviços sem critérios de aceitabilidade 
justificativas dos requisitos acercada da qualidade e sem o quantitativo de 
da solução. UST de cada serviço; e (iii) ausência de memória 

de cálculo do quantitativo total de UST...



 
 
 
 

823/2022 

Plenário 
 
 
 
 
 
 
 
 
 
 

2185/2023 

Plenário 
 
 
 
 
 
 
 

980/2023 

Plenário 
 
 
 
 
 
 
 
 
 
 
 

1432/2024 

Plenário 
 
 
 

157/2024 

Plenário 
 
 
 
 
 
 
 
 
 

1875/2024 

Plenário 

1- Importância da capacita- ...Capacitação       em       aquisições       de       TI 

ção em planejamento das ...Em função das fragilidades nos planejamentos 
contratações                           das contratações identificadas nos dois ciclos do 

acompanhamento... 
... avalie a conveniência e a oportunidade, consi-
derando as prioridades estabelecidas, a estratégia 
predefinida pela Administração e os recursos 

disponíveis, de ofertar o curso "Aquisições de TI 
- Da origem da demanda ao resultado efetivo" de 

forma autoinstrucional, aberto ao público em ge-
ral; ... 

1- Métricas de aferição e re- ...a equipe de acompanhamento aplicou critérios 
sultados de contratação de de maior risco, relevância, materialidade e opor-
serviços foram considera- tunidade para selecionar os editais de bens e ser-

dos como de alto risco para viços de TI em que deveria atuar, tais como: va-
escolha de auditoria, de- lor estimado e objetos com representações recor-

vido a sua recorrência.           rentes no TCU (exemplo: contratação de servi-
ços cuja remuneração seria baseada em Unida- 
des de Serviços Técnicos [UST], ou denomina-

ções semelhantes)... 
1- Importância do detalha- ...o quantitativo de bens e serviços necessários 
mento dos itens que com- para a composição da solução de TI a contratar 

pões a solução de TIC. deve ser detalhado, motivado e justificado, in- 
clusive quanto à forma de cálculo... 

2- Clareza nas métricas uti- ...procedimentos com textos genéricos, sem de-
lizadas para a composição talhamento ou listas de verificação, para que os 

dos serviços contratados.       respectivos fiscais verificassem a autenticidade, 
a correspondência com o que foi proposto e o 

3- Importância de ferra- quantitativo... 

mentas de apoio, tais como 
checklists no rito licitató-
rio. 
1- Importância do detalha- ...exija informações detalhadas dos componentes 
mento dos itens que com- das soluções de TIC que se pretende contratar, a 

pões a solução de TIC.          exemplo de: fabricante, modelo, part number, 
descrição oficial do part number, descrição téc- 
nica, quantidade e preço unitário... 

1- Importância clareza das ...os mecanismos de gestão contratual são inde-

responsabilidades do con- pendentes dos controles internos estabelecidos 

tratante e do contratado. pelo órgão e devem ser especificados em cada 
contratação, de modo a estabelecer a forma de 

2- Importância da padroni- comunicação entre as partes do contrato e a de-

zação das formas de medi- finir as responsabilidades de cada uma... 
ção. ...pode-se inferir que a ausência de controle pe- 

los OGSs nesse aspecto resulta em incompara-
bilidade de preços e heterogeneidade de formas 
de medição dos serviços contratados... 

1- Importância da padroni- ...os agentes públicos responsáveis pelo planeja-
zação de artefatos do rito li- mento das contratações devem, sempre que pos-

citatório.                                 sível,       utilizar       padrões       estabelecidos... 
... é possível otimizar o uso dos recursos públi- 
cos...



 
 
 
 

 
 
 
 
 
 
 
 

292/2025 

Plenário 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1299/2025 

Plenário 

...Lembrando que uma unidade de TI típica efe-

2- Reconhecimento de pro- tua contratações de diversas soluções, tendo de 
blemas relacionados a dominar as especificações técnicas, os mercados 

carga e efetivo da unidade e os modelos de comercialização de todas elas, 
de TIC que elabora as con- assim como efetuar os respectivos processos de 

tratações.                                contratação. Esse é um problema apontado nos 
já citados Acórdãos 2.569/2018 e 2.789/2019, 
ambos do Plenário do TCU. [...]... 

1- Importância da definição ..."o órgão ou entidade deve avaliar a utilização 
e detalhamento das evidên- de mecanismos e instrumentos adicionais para 
cias para assegura a devida assegurar a adequada verificação dos volumes 

execução dos serviços.          consumidos, ou ainda a exigência, no instru-
mento convocatório, do fornecimento de evidên- 

2- Menção ao Guia de boas cias rastreáveis que comprovem a execução dos 
práticas em contratação de serviços"... 
soluções de TIC do TCU ...o Guia de boas práticas em contratação de so-
para alinhar definições so- luções de tecnologia da informação, elaborado 

bre elementos de contrata- pelo TCU[endnoteRef:7], dispõe, nas páginas 
ções.                                       294 e 295, que "O modelo de gestão do contrato 

descreve como a execução do objeto será fiscali- 
zada pelo órgão, de forma que o objeto do con-

trato seja fornecido nas condições estabeleci-

das... 
1- Importância do detalha- ...(iv) possíveis sobrepreços na adoção de meto-
mento de métricas e resul- dologias de Unidade de Serviço Técnico quando 
tados esperados para evitar não observadas as recomendações jurisprudenci-

sobrepreços e pagamentos ais e portarias em vigor que demandam planilhas 
por serviços desvinculados de composição de custos e estudos de viabilidade 

ao resultado/qualidade que econômica... 
foi entregue. ...Por fim, foram considerados os riscos ineren-

tes ao uso da metodologia chamada Unidade de 

Serviço Técnico (UST e similares), os quais já 
foram tratados com profundidade no Acórdão 

2037/2019-TCU-Plenário, de relatoria do Minis-
tro Substituto Augusto Sherman, e no Acórdão 

1508/2020-TCU-Plenário... 

 

Tabela 1 – Pesquisa_Acórdãos 
 

Esses achados convergem com o Referencial de Governança das Contratações 

Públicas, que define a mensuração de resultados e a definição de indicadores como 

elementos estruturantes do ciclo de governança (BRASIL, 2020b). Também 

corroboram os apontamentos de (GUARDA; OLIVEIRA; SOUSA JÚNIOR, 2015) e 

(Limberger; Teixeira, 2016), que identificaram deficiências no monitoramento de 

contratos de TIC e na formalização de evidências de execução. 

Em âmbito normativo, o Guia de Requisitos e Obrigações quanto à Privacidade e 

à Segurança da Informação e o Framework do PPSI reafirmam a importância da 

coleta de evidências e da verificação de conformidade (BRASIL, 2024b; BRASIL, 

2024c).



De forma similar, frameworks e normas internacionais, como o CIS Controls v8 

(CIS, 2021), o COBIT 2019 (ISACA, 2019) e as normas ISO/IEC 27001 (ISO; IEC, 

2022) e ABNT NBR ISO 31000 (ABNT, 2018), amparam a importância de controles 

mensuráveis, monitoráveis e auditáveis, reforçando que a definição de métricas e 

mecanismos de verificação contínua é essencial para reduzir riscos e garantir 

efetividade (ROSSI, 2023; PEREIRA; BORGES, 2023; CHAGAS; RODRIGUES, 

2025; DOS SANTOS, 2021). 

 

4.2. Abordagem exploratória complementar 
 

A análise de conteúdo das entrevistas permitiu identificar três construtos 

principais que refletem os fatores críticos observados nas contratações públicas de 

TIC: clareza contratual, desafios de fiscalização e checklist. 

Esses construtos sintetizam as percepções dos especialistas e representam a 

transposição prática das categorias definidas no roteiro de entrevistas. 
 

4.2.1. Construto 1 – Clareza contratual 
 

Segundo os relatos obtidos uma das principais fragilidades percebidas pelos 

entrevistados refere-se à forma como os requisitos de segurança cibernética são 

traduzidos nos documentos de contratação, especialmente no Estudo Técnico Pre-

liminar (ETP) e no Termo de Referência (TR). 

As respostas evidenciaram que, embora a legislação e os guias orientem a 

necessidade de requisitos claros e mensuráveis, na prática estes são frequente-

mente descritos de forma genérica, dificultando a fiscalização posterior. 
 

Entre os exemplos relatados, destacam-se percepções como: 
 

“Falta clareza em como os controles devem ser entregues e comprovados.” 
 

“Requisitos de segurança entram de forma muito genérica, baseados na 

LGPD e na IN 94/2022. Há dificuldades pela falta de tempo, pouco conheci-

mento técnico, excesso de linguagem jurídica e falta de padronização” 

Essa ausência de detalhamento contratual compromete a exequibilidade das 

obrigações e aumenta a subjetividade na fiscalização. Além disso, parte dos 

respondentes apontou que, sem indicadores objetivos,  torna-se difícil aplicar 

sanções em caso de descumprimento, o que afeta a própria segurança jurídica da 

contratação. 
 

Dessa forma, as ideias apresentadas foram agrupadas para formar o construto 

“Clareza Contratual”, que reflete a necessidade de traduzir normas e guias técni-

cos em cláusulas objetivas, executáveis e passíveis de mensuração.



CONSTRUTO 1: CLAREZA CONTRATUAL 
 

1.Requisitos de segurança pouco detalhados 
 

2.Cláusulas genéricas 
 

3.Ausência de periodicidade 
 

4.Controles difíceis de avaliar 
 

5.Segurança com peso reduzido na escolha 
 

6. Falta de clareza contratual 
 

7.Necessidade de indicadores objetivos 
 

4.2.2. Construto 2 – Desafios de Fiscalização 
 

Os entrevistados apontaram que a fiscalização da execução dos contratos de 

TIC ainda é fortemente dependente de relatórios subjetivos e da capacidade téc-

nica individual dos fiscais. A ausência de guias claros e indicadores objetivos au-

menta a margem para interpretações divergentes. 
 

“A fiscalização depende muito da interpretação do fiscal. Há dificuldade em 

validar relatórios técnicos sem ferramentas adequadas. 
 

“O problema é que a fiscalização é pouca, há falta de padronização e os 

dados vêm incompletos.” 
 

CONSTRUTO 2: DESAFIOS DE FISCALIZAÇÃO 
 

1.Fiscalização subjetiva 
 

2.Falta de capacitação técnica 
 

3.Dependência de relatórios da contratada 
 

4.Fortalecimento da cultura de segurança 
 

5.Importância do apoio jurídico. 
 

4.2.3. Construto 3 – Checklist 
 

Os entrevistados convergiram na percepção de que uma ferramenta de apoio 

como um checklist só será útil se contemplar critérios objetivos e auditáveis, 

capazes de orientar tanto a elaboração das cláusulas quanto a sua fiscalização. 

Nesse sentido, foram destacados itens considerados indispensáveis: 

“Na Análise de risco – identificar ativos críticos, dados pessoais e sensíveis, 

usando o PDTIC como apoio. Avaliação de impacto – considerar impacto na 

continuidade dos serviços. Alinhar no planejamento – incluir cláusulas no 

ETP e TR com justificativas técnicas. Redação contratual – cláusulas audi-

táveis, métricas de aceitação e periodicidade."



“Precisa deixar claro quais evidências o fornecedor deve apresentar, não só 

citar o controle.” 
 

CONSTRUTO 3: CHECKLIST 
 

1. Definição de métricas 
 

2. Periodicidade 
 

3. Evidências claras 
 

4. Rastreabilidade 
 

5. Alinhamento ETP/TR 
 

6. Utilizar documentos de apoio 
 

7. Mapear riscos/impactos 
 

8. Clareza para o fornecedor 
 

Deste modo, o conjunto dos construtos corrobora que as fragilidades não são 

decorrem da ausência de normativos ou guias técnicos, mas da dificuldade em 

traduzi-los em práticas contratuais (visto nas seções anteriores). 

Conforme demonstrado nas entrevistas em muitos casos, essa limitação também 

está associada a fatores contextuais, como a falta de atenção decorrente da 

sobrecarga de atividades, a escassez de tempo para detalhar adequadamente os 

instrumentos de contratação ou ainda a deficiência de apoio jurídico para converter 

orientações normativas em cláusulas exequíveis. Essa constatação também foi 

evidenciada no acórdão 1875/2024 (supra). 
 

4.3. Estruturação do checklist 
 

Com base na análise normativa documental, associada à exploração empírica 

conduzida por meio da análise de conteúdo de Bardin (BARDIN, 2016), o estudo 

estruturou um checklist de segurança cibernética voltado às contratações públicas de 

TIC quando objeto de segurança cibernética. 

A construção do instrumento fundamentou-se no rito da Instrução Normativa nº 

94/2022 (BRASIL, 2022). As falas dos entrevistados evidenciaram três fatores 

críticos, clareza contratual, desafios de fiscalização e checklist que se tornaram eixos 

estruturantes do checklist. 

À luz dos resultados obtidos e considerando o fluxo lógico estabelecido pela IN 

94/2022 (BRASIL, 2022), que se inicia na análise da necessidade e culmina no 

monitoramento da execução contratual, procedeu-se à seleção, priorização e 

sistematização dos controles e critérios de segurança, os quais foram organizados em 

oito etapas práticas: Analisar, Identificar, Integrar, Especificar, Evidenciar, 

Formalizar, Designar e Monitorar. As características de cada etapa são apresentadas 

na Tabela 2. 
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Checklist de Segurança Cibernética em Contratações de TIC 
 

Decorrên-

Nº Descrição Detalhamento cia Empí- 
rica 

Avaliar os Realizar uma análise prévia de riscos Corres- 
riscos e im- e de impactos sobre a privacidade e se- ponde à de-

pactos relacio- gurança da informação, considerando o manda apon-
nados aos ser- tratamento de dados pessoais, dados sen- tada pelos 

viços, siste- síveis e ativos críticos conforme as dire- entrevista-
mas e dados trizes da Lei Geral de Proteção de Dados dos por ava-

que com- (LGPD). liação prévia 
põem o objeto Utilizar o Plano Diretor de TIC - de riscos e 

da      contrata- PDTIC para alinhar a análise aos objeti- impactos an-
ção, identifi- vos institucionais e aos ativos de infor- tes da elabo-

cando     ativos mação mapeados, o Framework PPSI ração do TR. 
críticos e po- (BRASIL, 2024b) para classificar os ris- 
tenciais vulne- cos e controles mínimos por grupo de 

rabilidades de implementação (IG1, IG2 e IG3), e o 

segurança ci- Guia de Requisitos e Obrigações (BRA-

bernética.           SIL, 2024c) para identificar as obriga-
ções contratuais e técnicas aplicáveis, 
quando nuvem, Portaria SGD/MGI nº 

5.950 (BRASIL, 2023b). 
O resultado esperado é um registro de 

riscos e impactos que sirva de insumo di-
reto para o Estudo Técnico Preliminar 

(ETP) e o Termo de Referência (TR), 

orientando a escolha dos controles e 
cláusulas de mitigação a serem inseridos 

na contratação. 

Entrevistado / 

Acórdão Rela-

cionado 
“Na Análise de 
risco – identifi-
car ativos críti-

cos, dados pes-
soais sensíveis, 

usando o 
PDTIC como 

apoio...” 
/ 

2569/2018-Ple-

nário, 

2037/2019-Ple-

nário e 
980/2023-Ple-

nário.



2
. 

Id
n

t
f

a
 

3
. 

In
t

g
a

 

 
 
 
 

Decorrên-

Nº Descrição Detalhamento cia Empí- 
rica 

Definir, a Utilizar como base o Framework PPSI Atende à 
partir da aná- (BRASIL, 2024b), a Instrução Norma- percepção 

lise de riscos, tiva nº 94/2022/MGI (BRASIL, 2022a) de que os 

os controles e o Guia de Requisitos e Obrigações controles 
de segurança quanto à Privacidade e à Segurança da são incluí-
cibernética Informação (BRASIL, 2024c) para espe- dos de forma 

aplicáveis ao cificar controles compatíveis com o tipo genérica, 
objeto da con- de serviço, o nível de criticidade e os da- sem vincula-

tratação, asse- dos tratados. ção direta ao 
gurando que                                                                      risco identi-

cada controle                                                                      ficado. 
esteja direta- 
mente vincu-
lado a um 

risco identifi-
cado. 

 
 
 
 
 
 
 
 
 

Inserir as Prever os controles e medidas de mi- Reflete a 
exigências de tigação de riscos no Estudo Técnico Pre- necessidade, 

segurança ci- liminar (ETP) e no Termo de Referência apontada pe-
bernética nos (TR), com justificativa técnica que de- los fiscais, 

artefatos inici- monstre sua relação com a análise de ris- de previsão 
ais da contra- cos e a criticidade do serviço. Utilizar antecipada 

tação, assegu- como base o Framework PPSI (BRA- dos requisi-
rando que os SIL, 2024b), a Instrução Normativa nº tos de segu-

controles e re- 94/2022/MGI (BRASIL, 2022a) e o rança, evi-
quisitos este- Guia de Requisitos e Obrigações quanto tando      exi-

jam previstos à Privacidade e à Segurança da Informa- gências ape-
desde a etapa ção (BRASIL, 2024c)                                nas na exe-

de planeja-                                                                      cução     con-
mento.                                                                                  tratual. 

Entrevistado / 

Acórdão Rela-

cionado 

“Requisitos de 

segurança en-
tram de forma 

muito genérica, 

baseados na 

LGPD e na IN 
94/2022. Há di-

ficuldades pela 

falta de tempo, 
pouco conheci-

mento técnico, 

excesso de lin-
guagem jurí-

dica e falta de 

padronização. 

Equipe redu-
zida também 

atrapalha.” 

/ 
1508/2020-Ple-

nário, 

823/2022-Ple-

nário 
e1875/2024-

Plenário. 

“Alinhar no 

planejamento – 
incluir cláusu-

las no ETP e 

TR com justifi-
cativas técni-

cas.” 

/ 
2362/2015-Ple-

nário, 

2569/2018-Ple-
nário e 

157/2024-Ple-
nário.
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Decorrên-

Nº Descrição Detalhamento cia Empí- 
rica 

Detalhar Sempre que aplicável, definir de Resultado 
critérios técni- forma explícita, no Termo de Referência direto das 
cos de en- (TR), os critérios técnicos de entrega e queixas so-

trega, valida- os indicadores de medição de resultados bre fiscaliza-
ção e medição - IMR. Recomenda-se usar o modelo de ção      subje-

de resultados TR para serviços de TIC da Advocacia- tiva e ausên-
dos serviços Geral da União - AGU (BRASIL, cia de parâ-

contratados, 2025a) como base para IMR e sanções. metros téc-
garantindo ob-       Os IMR devem conter fórmulas de nicos     men-
jetividade      e cálculo, metas, unidades de medida, pe- suráveis. 

rastreabili-         riodici-dade, parâmetros de aceitação e 
dade na fisca- cálculos para glosa, permitindo a avalia-

lização.              ção objetiva da execução contratual. Es-

pecificar também as ferramentas ou sis- 
temas aceitos para coleta e validação das 

evidências (como GLPI, SIEM, Zabbix, 
Bacula, Service Desk, entre outros), bem 

como os dados obrigatórios que devem 

constar nas evidências - hostname, IP, 
data, hora, responsável técnico e descri-

ção da atividade. 
Nos casos que envolvam monitora-

mento contínuo, logs ou incidentes, exi-
gir a assinatura digital dos relatórios e 

integridade criptográfica dos registros, 
assegurando autenticidade, integridade 

e não repúdio.Essas especificações de-
vem seguir as diretrizes da Instrução 

Normativa nº 94/2022/MGI, do Fra-
mework PPSI (BRASIL, 2024b) e do 

Guia de Requisitos e Obrigações (BRA-
SIL, 2024c) de modo a permitir a men-
suração objetiva e padronizada dos re-

sultados. 

Entrevistado / 

Acórdão Rela-

cionado 

Normalmente 

só se fala em 

boas práticas, 

sem detalhar. 

Falta clareza 

em como os 
controles de-

vem ser entre-

gues e compro-

vados.” 

/ 
1508/2020-Ple-

nário, 
157/2024-Ple-

nário e 
292/2025-Ple-

nário.
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Decorrên-

Nº Descrição Detalhamento cia Empí- 
rica 

Determinar Definir, no Termo de Referência (TR) Responde 
o tipo, o for- e/ou no Anexo de Fiscalização, os for- à demanda 
mato e a quali- matos e critérios de aceitação das evi- dos entrevis-

dade mínima dências que devem ser entregues pela tados por 
das evidências contratada. provas docu-

que compro- As evidências podem incluir relató- mentais cla-
vam a execu- rios técnicos padronizados, registros de ras e rastreá-

ção dos con- logs, capturas de tela, laudos de teste, veis da exe-
troles de segu- planilhas de verificação ou documentos cução dos 
rança e o cum- assinados digitalmente, devendo conter controles. 

primento das dados obrigatórios como data, hora, res- 
obrigações ponsável técnico e descrição do evento. 

contratuais.            Sempre que possível, adotar modelos 
de relatórios uniformes e exigir assina-

tura digital com certificado ICP-Brasil, 
garantindo autenticidade, integridade e 

não repúdio. 
Nos casos de controles contínuos 

(monitoramento, backup, antivírus, fire-
wall, SIEM etc.), estabelecer a periodi-

cidade de envio e retenção das evidên-

cias, conforme o disposto na Instrução 
Normativa nº 94/2022/MGI (BRASIL, 

2022a), no Framework PPSI (BRASIL, 

2024b) e no Guia de Requisitos e Obri-

gações (BRASIL, 2024c).Essas defini-
ções visam padronizar a comprovação 

técnica e evitar subjetividade na fiscali-

zação, permitindo o cruzamento entre 
relatórios entregues e IMRs previstos no 

contrato. 
Formalizar Redigir cláusulas no Termo de Refe- Alinhada 

a obrigação da rência e no instrumento contratual que ao construto 

contratada em detalhem a periodicidade, o formato e o “clareza 
cláusula con- conteúdo mínimo das entregas e evidên- contratual”, 
tratual especí- cias relacionadas aos controles de segu- que destacou 

fica, assegu- rança. a falta de pa-
rando que os As cláusulas devem ser objetivas e pa- dronização e 

requisitos de dronizadas, evitando termos genéricos objetividade 
segurança ci- como “boas práticas” sem definição ope- nas cláusu-

bernética este- racional. Utilizar como referência a Ins- las de segu-
jam expressos trução     Normativa     nº 94/2022/MGI rança. 
de forma clara (BRASIL, 2022a), o Framework PPSI 
e verificável.     (BRASIL, 2024b) e o Guia de Requisi-

tos e Obrigações quanto à Privacidade e 
à Segurança da Informação (BRASIL, 
2024c). 

Entrevistado / 

Acórdão Rela-

cionado 
“Os contratos 
falam em con-
troles, mas sem 

explicar como 
cobrar. Preci-

samos transfor-

mar a norma 
em cláusulas 

mais específi-
cas.” “Quando 

fica a cargo da 
contratada, os 

relatórios não 
vêm no padrão 

...” 
/ 

2362/2015-Ple-
nário, 

2037/2019-Ple-

nário e 
157/2024-Ple-

nário. 
 
 
 
 
 
 
 
 
 
 

“Precisa deixar 
claro quais evi-

dências o for-
necedor deve 

apresentar, não 
só citar o con-

trole.” 

/ 
915/2020-Ple-

nário, 

157/2024-Ple-
nário e 

292/2025-Ple-

nário.
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Decorrên-

Nº Descrição Detalhamento cia Empí- 
rica 

Designar Estabelecer, no Termo de Referência Proveni- 
formalmente o (TR) e no contrato, que o Fiscal Técnico ente do 
responsável será o responsável pela verificação pe- construto 

pela verifica- riódica das entregas e das evidências “desafios de 
ção técnica e apresentadas pela contratada, conforme fiscaliza-

comprovação os critérios e indicadores definidos no ção”,       que 
dos controles TR e nos Indicadores de Medição de Re- apontou de-

de segurança, sultados (IMR). pendência 
assegurando          Recomenda-se que o fiscal disponha excessiva da 
clareza quanto de checklists (quando aplicável) e instru- interpreta- 
às funções e mentos de apoio à análise técnica, prefe- ção indivi-
competências rencialmente automatizados, conforme dual do fis-

atribuídas. orientam a Instrução Normativa nº cal. 
94/2022/MGI (BRASIL, 2022a), o Fra-

mework PPSI (BRASIL, 2024b) e o Re-
ferencial de Governança das Contrata-

ções Públicas (BRASIL, 2020b). 
Esse detalhamento visa reduzir a de-

pendência da interpretação individual e 
garantir uniformidade e rastreabilidade 

na fiscalização técnica dos contratos. 

Entrevistado / 

Acórdão Rela-

cionado 
“A fiscalização 
depende muito 
da interpreta-

ção do fiscal. 
Há dificuldade 
em validar re-

latórios técni-
cos sem ferra-

mentas adequa-
das.” 

/ 
980/2023-Ple-

nário, 
157/2024-Ple-

nário e 
1299/2025-Ple-

nário. 

 
Garantir a Definir, no Termo de Referência (TR) vincula-se 

rastreabili-         e no Plano de Fiscalização, o local, a pe- ao construto 

dade, integri- riodicidade do registro e arquivamento “Desafios de 
dade e arqui- das evidências, preferencialmente em fiscaliza-

vamento siste- sistemas oficiais de gestão documental, ção”, apon-
mático        das como o Sistema Eletrônico de Informa- tado pelos 

evidências de ções (SEI), o Sistema de Gestão Contra- participantes 
execução con- tual do órgão ou módulos integrados de como essen-

tratual, asse- TIC. O registro deve incluir relatórios cial para pa-
gurando histó- mensais (definir periodicidade), logs, dronização e 

rico documen- capturas de tela, comprovantes de controle 
tal verificável backup e atas de reuniões de acompa- contínuo. 

das ações de nhamento, devidamente assinados. 
fiscalização.  Recomenda-se a criação de pastas ou 

processos específicos por contrato, con-

tendo as evidências organizadas por pe-
ríodo e tipo de controle, de modo a per-

mitir rastreabilidade completa e audito-
ria futura. Acompanhar os resultados por 

meio de reuniões periódicas conforme os 
critérios definidos no TR. 

 
 

 

Tabela 2 – Checklist 

“Costumamos 
exigir relató-

rios mensais e 
reuniões de 

acompanha-
mento. Recebe-

mos logs, rela-
tórios assina-

dos, prints, 
comprovantes 

de backup. O 
problema é que 

a fiscalização é 
pouca, há falta 

de padroniza-
ção...” 

/ 
2569/2018-Ple-

nário, 

157/2024-Ple-

nário e 
292/2025-Ple-

nário



5. Conclusão 
 

Este estudo teve como objetivo desenvolver um checklist de segurança da informação 

como instrumento orientador e de apoio à decisão nas contratações públicas de TIC cujo 

objeto envolva aspectos de segurança cibernética. 

Partindo da análise de acórdãosdo Tribunal de Contasda União (TCU) e de entrevistas 

com especialistas em governança e fiscalização de TIC, a pesquisa evidenciou que, 

embora o arcabouço normativo brasileiro tenha avançado de forma significativa, as 

contratações públicas ainda enfrentam fragilidades recorrentes nos processos de 

planejamento, controle e mensuração de resultados. 

Constatou-se que tais fragilidades decorrem, em grande parte, da ausência de critérios 

objetivos de desempenho e de mecanismos padronizados de comprovação de resultados, 

o que compromete a eficiência e a economicidade das contratações. 

A pesquisa documental confirmou que essa lacuna é reiteradamente observada pelo 

TCU em seus acórdãos, revelando um padrão histórico de inconsistências na tradução 

das exigências legais em práticas de governança efetivas. 

Nesse sentido, mesmo com os avanços promovidos pela Lei nº 14.133/2021, que 

consolidou princípios de planejamento e controle orientados por resultados, e pela 

Instrução Normativa nº 94/2022/MGI, que instituiu diretrizes técnicas específicas para 

contratações de TIC, a distância entre a norma e a execução ainda persiste, 

especialmente no que tange à mensuração de desempenho e à rastreabilidade de 

evidências contratuais. 

Com base nesse diagnóstico, o estudo propôs um checklist de segurança da 

informação concebido como ferramenta metodológica de governança, integrando 

dimensões normativas, técnicas e operacionais. 

O instrumento foi construído a partir da triangulação entre: 

(i) análise normativa e jurisprudencial, que fundamentou os critérios mínimos de 

conformidade e controle; 

(ii) entrevistas com especialistas, que permitiram compreender as limitações práticas 

e as necessidades de padronização percebidas por gestores e fiscais; e 

(iii) referenciais nacionais e internacionais, como o COBIT 2019 (ISACA, 2019), o 

Programa de Privacidade e Segurança da Informação (PPSI), o Guia de Requisitos e 

Obrigações quanto à Privacidade e à Segurança da Informação (BRASIL, 2024c), o 

Referencial de Governança das Contratações Públicas (BRASIL, 2020b), a ISO/IEC 

27001:2022 (ISO; IEC, 2022) e a ABNT NBR ISO 31000:2018 (ABNT,2018). 

Como contribuição, o estudo busca uma abordagem inovadora ao posicionar o 

checklist não apenas como um roteiro de verificação, mas como uma ferramenta que 

orienta a entrega, a produção de evidências e a definição de indicadores de desempenho, 

organizada em etapas que abrangem desde a análise de riscos e impactos até o 

monitoramento e o registro das evidências contratuais. Dessa forma, a proposta tem 

potencial para fortalecer a gestão por resultados e promover maior transparência na 

fiscalização técnica. 

 

 



Em termos de limitações, reconhece-se que a pesquisa se baseou em uma abordagem 

qualitativa, com número restrito de entrevistas e foco no contexto da Administração 

Pública Federal, o que pode limitar a generalização dos resultados. 

Como perspectivas para pesquisas futuras, recomenda-se a validação empírica do 

checklist em diferentes órgãos e tipos de contrato, de modo a mensurar sua efetividade 

em contextos variados, bem como sua contribuição para a maturidade em gestão de 

riscos cibernéticose para o aprimoramento daspráticasde governança dascontratações 

públicas de TIC. 

Além disso, sugere-se a realização de estudos quantitativos de correlação entre o uso 

de instrumentos de verificação e os indicadores de desempenho contratual, ampliando a 

compreensão sobre como metodologias estruturadas de controle podem impactar 

positivamente a eficiência, a conformidade e a segurança institucional no setor público. 

Em síntese, o estudo reafirma que a governança de TIC orientada por métricas e 

evidências é condição essencial para a segurança cibernética e a integridade das 

contratações públicas, e que o checklist proposto representa um passo rumo à 

consolidação de práticas de gestão mais transparentes, auditáveis e alinhadas à cultura de 

resultados no âmbito da Administração Pública brasileira. 
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