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Resumo—A seguranca da informacao no setor publico bra-
sileiro é vulneravel primariamente ndo a ataques técnicos so-
fisticados, mas a vulnerabilidades comportamentais. Incidentes
relacionados a erro humano constituem 85-95% do total de inci-
dentes em organizacées piublicas e privadas. Este trabalho propoe
modelo integrado de conscientizacio em seguranca da informacao
estruturado em trés dimensdes complementares: priorizagio
baseada em evidéncias cientificas, pedagogia fundamentada em
andragogia e reforco espacado, e operacionalizacdo pragmatica
através de governanca formal, ferramenta tecnoldgica centra-
lizada e mensuracio continua. Através de revisdo sistematica
de literatura, analise de frameworks internacionais e arcabouco
normativo brasileiro, o trabalho identifica que conscientizacio
é requisito mandatério de conformidade, ndo recomendacio
opcional. Aplicacdo de principios pedagégicos comprovados (mi-
crolearning combinado com gamificacio e reforco espacado)
produz retencio e mudanca comportamental substantivamente
superior. O modelo proposto operacionaliza conscientizacio atra-
vés de: programa permanente institucionalizado em normativos;
ferramenta centralizada de entrega e mensuracdo; contetido
multimodal segmentado por piblico; reconhecimento pragmatico
de dilemas reais entre seguranca ideal e produtividade operaci-
onal; mensuracio em trés camadas (processo, comportamento,
impacto); e engajamento de lideranca executiva. Implementacio
faseada em piloto no Ministério da Fazenda com posterior
expansio para érgios congéneres oferece caminho concreto para
transformacao de realidade de seguranca da informacio no setor
publico brasileiro, reduzindo vulnerabilidades causadas por erro
humano e criando cultura organizacional na qual seguranca é
responsabilidade compartilhada e continua.

Index Terms—Conscientizacio em Seguranca da Informacio;
Fator Humano; Seguranca no Setor Publico; Pedagogia de
Seguranca; Microlearning; Gameficacdo; Governanca de SI;
Administracdo Piblica Federal.

1. INTRODUCAO E CONTEXTUALIZACAO

1.1 Visao Critica da Seguranca na Administracio Publica
Federal

A Administracdo Publica Federal (APF) no Brasil enfrenta
problemas crescentes em seguranca da informacdo. A mudanga
digital rapida, acelerada pela pandemia COVID-19, aumentou
a superficie de ataque por meio do trabalho remoto, sistemas
conectados e uso de plataformas em nuvem. Ao mesmo tempo,
ameacas cibernéticas evoluem em sofisticagdo: ransomware
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direcionado a 6rgdos publicos, phishing especifico ao contexto
governamental e exploracdo de vulnerabilidades zero-day.

A APF ¢ depositaria de informagdes pessoais sensiveis
para o pais. Essas informagdes incluem por exemplo dados
de impostos, seguranca social e defesa. Comprometer essas
informagdes ndo afeta apenas a organiza¢do, mas também
a confianga publica em institui¢des governamentais. Quando
sistemas criticos sdo interrompidos, hd impacto direto na
prestagdo de servigos aos cidaddos [1].

1.2 Incidentes Criticos: O Caso SIAFI e Operaciao Gold
Digger

Em 2024, a operacdo Gold Digger afetou o Sistema In-
tegrado de Administracdo Financeira (SIAFI) — um sistema
critico que gerencia todas as transagdes financeiras do governo
federal. O ataque ndo ocorreu por causa de uma falha técnica
sofisticada, mas pela exploracdo de vulnerabilidades ligadas
ao fator humano: senhas comprometidas através de campanhas
de phishing, acesso ndo autorizado utilizando credenciais de
gestores e ordenadores de despesas e emissdo fraudulenta de
certificados digitais [2].

Esse evento estabeleceu um precedente importante: a segu-
ranca da APF nao € exclusivamente um problema técnico que
infraestrutura moderna soluciona. E um problema que envolve
comportamento humano, processos organizacionais e cultura
institucional.

1.3 O Fator Humano como Ponto Fraco Principal

Estudos demonstram que o fator humano é crucial para
ataques cibernéticos bem-sucedidos. Ndo é meramente um
"elo fraco"genérico. E uma vulnerabilidade real, observavel,
previsivel e redutivel através de conscientizagdo efetiva [1],
[3].

Atos como compartilhamento de credenciais, cliques em
links maliciosos, acesso a sites comprometidos, instalacio
de software ndo autorizado e desatengdo com computadores
desbloqueados representam os meios pelos quais atacantes
obtém acesso [1]. Esses atos nio refletem falta de honestidade
dos servidores ptiblicos. Evidenciam lacunas no conhecimento,



pressdes conflitantes do trabalho e contextos nos quais segu-
ranca nao € priorizada [3].

1.4 Estrutura Legal e Normativa

Virias leis e regulamentos estabelecem regras e diretrizes
para a seguranca da informac¢do na Administracdo Publica
Federal:

« Politica Nacional de Seguranca da Informacao (PNSI):
Define diretrizes estratégicas para seguranca de informa-
cdes em Orgdos federais [4].

« Lei Geral de Protecao de Dados (LGPD): Cria obriga-
cdo de prote¢dao de dados pessoais [5].

« [Estratégia Nacional de Ciberseguranca (E-Ciber):
Objetivo de elevar a seguranca e a resiliéncia cibernéticas
nacionais, aproximando-se da realidade dos paises mais
avancados na temadtica [6].

Esses marcos regulatdrios indicam que protecdo adequada
requer abordagem integrada que combine tecnologia, proces-
sos e recursos humanos. Conscientiza¢do € mencionada expli-
citamente em muitos documentos como componente essencial.

1.5 Vulnerabilidades
Problema

do Fator Humano: Dimensao do

A segurancga da informacdo frequentemente € tratada como
problema exclusivamente técnico. Andlise mais aprofundada
revela que fragilidades em comportamentos sdo elemento cri-
tico frequentemente negligenciado. Levantamento sistematico
identificou 97 ac¢des de risco ndo intencionais de usudrios de
ambientes virtuais, distribuidas em dez categorias principais:
Autenticagdo e Senhas, Privacidade de Dados, Seguranca de
Dispositivos, Uso de E-mail, Uso da Internet, Acesso Fisico,
Politica de Mesa Limpa, Seguranca Mével e Conformidade
com Politicas [1].

Esses comportamentos nao refletem desonestidade ou in-
competéncia. Refletem falta de conhecimento, pressdes de
trabalho conflitantes ou ambientes nos quais seguranca ndo é
adequadamente valorizada. Dados empiricos ilustram a mag-
nitude: 63% mantém senhas anotadas no local de trabalho [7];
78% nao modificam senhas com frequéncia recomendada [8];
50% dos computadores em ambientes hospitalares permane-
cem desbloqueados durante periodos de inatividade [9]; e 84%
de usudrios instalam software ilegal [10].

Evidéncias internacionais demonstram impacto significa-
tivo: O Relatério Verizon Data Breach Investigations Report
(DBIR) de 2023 indicou que 74% de todas as violacdes de
dados envolvem fator humano [1]. O Férum Econdmico Mun-
dial estimou que 95% dos problemas de seguranca resultam
de falhas humanas [1]. No setor publico, essas vulnerabili-
dades s@o agravadas por condicdes especificas: conflito entre
mandatos de trabalho (tarefas urgentes) e seguranca (protecio
preventiva), infraestrutura técnica inadequada, politicas de
segurancga sem aplicac@o efetiva e estruturas hierdrquicas que
dificultam dentincia de problemas [3].

Importante notar que revisao cuidadosa examinando dez es-
tudos origindrios de multiplos paises (Ardbia Saudita, Polonia,

Roménia, Inglaterra, Brasil, Crodcia) com populacdes distin-
tas revelou que a universalidade dos desafios de seguranca
comportamental € consistente; vulnerabilidades semelhantes
aparecem em todos os contextos estudados [1]. Este ndo é
problema localizado, mas fendmeno generalizado.

1.6 Justificativa e Lacuna a Ser Preenchida

Lacuna Identificada: O Ministério da Fazenda, como 6rgéo
solicitante dos servigos administrativos prestados pelo Colabo-
raGov [11], enfrenta restricdes significativas na implementa-
¢do de controles técnicos de infraestrutura. Sua participacio
no modelo centralizado de compartilhamento de servicos de
suporte administrativo limita a autonomia sobre decisdes de
seguranca em nivel de infraestrutura, que sdo coordenadas de
forma centralizada pelo Ministério da Gestdo e da Inovacdo
em Servicos Pablicos (MGI).

Diante dessa restri¢gdo estrutural, a organizacdo identifica
uma oportunidade estratégica: focar em varidvel que perma-
nece sob seu controle direto e que é de elevada importancia
para a seguranca geral — o comportamento de seus servidores
e usudrios. Diferentemente de controles técnicos que depen-
dem de decisdes compartilhadas em ambito federal, a cons-
cientizacdo em seguranga da informagdo dos colaboradores é
responsabilidade exclusiva do érgdo. E nesse contexto que se
torna critico implementar estrutura comprovadamente efetiva
de conscientizagdo em seguranga que aborde vulnerabilidades
do fator humano de forma sistematica, continua e pedagogi-
camente validada. .

Propésito deste Trabalho: Elaborar um modelo de pro-
grama de conscientizagdo em seguranga da informacgdo adap-
tado ao contexto especifico do Ministério da Fazenda e da
infraestrutura compartilhada ColaboraGov, fundamentado em:
(1) melhores praticas internacionais (ISO, NIST, COBIT), (2)
metodologias pedagédgicas com efetividade comprovada (mi-
crolearning, gamificacdo, simulagdes), (3) compreensdo das
condigdes especificas do setor publico (pressdes operacionais,
hierarquia, restri¢des orcamentarias).

2. A IMPORTANCIA RELATIVA DA CONS-
CIENTIZACAO EM SEGURANCA DA IN-
FORMACAO

2.1 O Fator Humano como Elemento Determinante

Seguranga da informagdo é frequentemente abordada sob
otica exclusivamente técnica: firewalls, antivirus, criptografia,
controle de acesso. Estas meidadas técnicas sdo necessarias,
porém, ndo sdo suficientes para garantir uma efetiva segu-
ranca da informacgdo. Tecnologia protege sistemas e pessoas
protegem dados. Quando uma pessoa compromete O acesso
(compartilhando senha, clicando em phishing), mesmo com o
melhor firewall existente ndo prevenird a violacao.

Pesquisa sistematica estabeleceu que fator humano ¢ ele-
mento determinante em violagdes. Ndo é “elo fraco”. E
componente central da postura de seguranca organizacional.
Ignorar fator humano é como construir castelo com alicerces



frageis: estrutura superior pode ser impressionante, mas co-
lapsa sob pressdo [12].

2.2 Consciéncia versus Conformidade: Distincao Critica

A distin¢do entre conformidade e consciéncia no ambiente
organizacional estd amplamente discutida na literatura de
seguranca da informagdo. Conforme Albrechtsen & Hovden
(2010) [13], a conformidade diz respeito ao cumprimento
de normas e procedimentos devido a imposi¢do ou controle
externo, frequentemente sem uma compreensao real dos riscos:
isso pode levar a atitudes automaticas ou superficiais, como a
escolha de senhas previsiveis apenas para atender a requisitos
formais. Por outro lado, consciéncia em seguranca refere-se
a um entendimento genuino dos riscos e impactos, resultando
em escolhas pré-ativas e sustentdveis, mesmo na auséncia de
fiscalizacdo direta [13], [14]. Estudos recentes apontam que
politicas baseadas apenas em exigéncias normativas tendem
a gerar resultados frageis, enquanto iniciativas focadas na
compreensdo contextualizada dos riscos sdo mais eficazes para
estimular comportamentos seguros e duradouros [14].

Um exemplo mais tangivel no contexto puiblico: funciona-
rio que recebe mensagem “Nao clique links desconhecidos™
(conformidade) pode continuar clicando quando sob pressdo
de trabalho (“preciso responder este e-mail rapidamente”).
Funciondrio que compreende “Links phishing roubam creden-
ciais, comprometendo segurancga da instituicdo” (consciéncia)
estd mais propenso a validar origem mesmo sob pressdo. A
diferenca é o conhecimento contextualizado.

2.3 Papel de Conscientizacdo na Construcio de Cultura
Organizacional de Seguranca

Cultura organizacional de seguranca é onde segurancga nio €
visto como “imposi¢cdo do TI” ou “conformidade regulatdria”,
mas como valor compartilhado. Nesta cultura:

« Servidores reconhecem que seguranca é responsabilidade
coletiva

« Reportar incidente € visto como ato correto, ndo admissao
de falha pessoal

« Lideranca demonstra pessoalmente compromisso com se-
guranca

« Desvios sdo corrigidos com educa¢do, ndo punicdo

« Seguranca é conversagdo continua, ndo treinamento anual
isolado

Conscientizacao efetiva é catalisador que move organizacio
de conformidade para cultura. Nao acontece espontaneamente.
Requer investimento intencional em educacdo continua, comu-
nicacdo clara, lideranca visivel [15], [16] [17].

2.4 Impacto Quantificavel de Conscientizacao: Evidéncia
Empirica

Além de argumentagdo tedrica, hd evidéncia empirica de
impacto de conscientizagdo. Estudos demonstram que progra-
mas de conscientizagdo bem estruturados produzem resultados
mensurdveis em reducdo de incidentes relacionados a fator
humano [12]. Usudrios conscientes identificam e reportam

incidentes mais rapidamente [18], reduzindo “tempo de perma-
néncia” do atacante. Conformidade com politicas aumenta de
forma significativa em organiza¢des com programas de cons-
cientiza¢do implementados [12], [18]. Os custos de violagdes
de dados sdo substanciais — estimados entre 3 a 6 trilhdes de
ddlares anuais globalmente [12] — tornando conscientizacio
preventiva um investimento economicamente racional.

2.5 Consciéncia em Contextos Puablicos: Diferencas Cross-
Culturais e Setoriais

Pesquisa especifica em organizag¢des publicas revelou parti-
cularidades significativas entre diferentes contextos nacionais
[19]:

« Contexto Sueco: Cultura de confianga e responsabilidade

compartilhada facilita conscientizagdo

o Contexto Francés: Hierarquia e estrutura formal reque-

rem comunicagdo de seguranca através de canais oficiais

» Contexto Tunisiano: Hierarquia rigida cria hesitacdo em

reportar incidentes por medo de puni¢do

Implicag¢@o para Administracio Publica Federal: abordagem
de conscientizacdo deve ser sensivel a contexto hierdrquico da
administracdo publica brasileira, criando espago psicolégico
seguro para reporte e aprendizado, ndo punicio.

2.6 Reducio de Vulnerabilidades através de Conscientiza-
cao Efetiva

Vulnerabilidades do fator humano ndo sdo inevitdveis nem
imutdveis. Dados documentam que consciéncia efetiva reduz
risco de forma quantificavel.

1) Retengdo de Conhecimento através de Reforco Continuo

Pesquisa sistematica sobre escalas de consciéncia em segu-
ranca da informacdo identificou que refor¢o continuo € critico
para manuten¢do de conhecimento [12].Programas que imple-
mentam refor¢o continuo mantém retencdo significativamente
superior comparado a treinamento tnico. Isto € critico porque,
conforme teorizado por Ebbinghaus (1885) [20], vulnerabili-
dades comportamentais reaparecem rapidamente sem reforco.
Taherdoost [18] documentou que “cybersecurity awareness
produces immediate, specific, and short-term learning unless
the exercises are performed repeatedly”. Microlearning imple-
menta o spacing effect de Ebbinghaus, entregando contetido
em pequenas doses ao longo do tempo, mantendo aprendizado
e retencdo ativo continuamente [18], [21].

2) Reducdo de Comportamentos de Risco Especificos

Modelos inovadores de conscientizagdo em seguranca ci-
bernética integram componentes de gamificacdo, jogos sé-
rios e microlearning que demonstram efetividade em redu-
cdo de comportamentos de risco [18]. Estudos documentam
que programas gamificados produzem aumento de 51,4% em
consciéncia de trabalhadores sobre ciberseguranca, com 79%
dos participantes aprendendo informacdo nova e 84% dos
participantes engajados [18].

3) Conformidade Organizacional através de Engajamento

de Lideranga

Programas com engajamento explicito de lideranca apre-
sentam melhor taxa de conformidade comparado a programas



sem suporte de lideranga [12]. Isto sugere que conscientizacio
nao funciona isoladamente, mas é multiplicada por sinais
organizacionais claros.

Implicagdo: Se diretor de departamento regularmente muda
sua senha, bloqueia computador, valida e-mails antes de
compartilhar, mensagem silenciosa mas poderosa é enviada
a subordinados: “seguranga é importante aqui”.

4) Exemplos Documentados em Setor Piiblico Brasileiro

Estudo ergondmico em institui¢do piiblica federal brasileira
documentou comportamentos inseguros de funciondrios iden-
tificados através de observagdo direta e andlise de incidentes
reportados [3]. Especificamente:

« Compartilhamento de senhas: 7 casos documentados

« Nao bloqueio de estagdes de trabalho ao se ausentar: 6
casos

« Violacdo de politica de mesa limpa: 6 casos

« Armazenamento inadequado de dados corporativos em
midias removiveis

« Utilizacao de equipamentos pessoais na rede institucional

Estes comportamentos, quando se adotou abordagem er-
gondmica para andlise, revelaram que as dificuldades em
seguir as recomendacdes de seguranga estdo frequentemente
relacionadas a conflitos na propria organizacdo do trabalho,
ndo apenas a falta de conformidade [3].

3. ABORDAGENS PEDAGOGICAS E MODE-
LOS DE APRENDIZADO

3.1 Fundamentos Pedagogicos Aplicados a Educaciao em
Seguranca da Informacao

Educacdo em seguranca da informacdo baseia-se em fun-
damentos pedagdgicos consolidados. Adultos aprendem me-
lhor quando conteido é pratico, relevante e conectado a
experiéncias prévias [22]. Conhecimento é construido através
de experiéncia e reflexdo, nd3o apenas transmissdo passiva
[23]. Comportamentos sdo refor¢cados quando reconhecidos
positivamente [18].

Para reten¢do de conhecimento em seguranca, critico mo-
vimentar informacdo de reten¢do de curto para longo prazo
através de reforco e pratica repetida [24].

1) Curva do Esquecimento e Implicacdes para Reforco

Ebbinghaus [20] demonstrou que retencao de informacao
decai dramaticamente sem reforco. Sem revisdo, pessoas es-
quecem aproximadamente 50% da informacdo aprendida apds
uma hora, 70% apés 24 horas, e 90% ap6s uma semana [24].

O espagamento de revisdes em intervalos estratégicos (ime-
diatamente apds aprendizado, apés 1 dia, apds 3 dias, apds
1 semana, ap6s 1 més) pode manter retengdo acima de 90%.
Pesquisa sistemadtica de reten¢do de conhecimento mostrou que
reforco continuo mantém retencao significativamente superior
apos periodos prolongados, comparado a treinamento Unico,
destacando que reforco mensal é essencial para manutencio
de conhecimento [12].

Esta descoberta tem implicagdo direta para conscientizagdo
em seguranca: uma sessao Unica de treinamento ndo man-
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tém conhecimento. Revisdo continua é essencial. Conforme

demonstrado em Se¢do 3, programa efetivo requer reforco
continuo de mensagens sobre seguranca.

3.2 Microlearning: Aprendizado em Pequenos Passos
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Microlearning é abordagem pedagdgica que entrega con-
teido em pequenas unidades, focadas, auto-contidas, tipica-
mente com duragdo de 5-15 minutos. Tornou-se especialmente
popular desde 2005 [24] e ganhou momentum significativo
durante pandemia COVID-19.

1) Defini¢do e Caracteristicas Fundamentais

Microlearning caracteriza-se por conteido bite-sized, auto-
contido, focado topicamente, interativo, com feedback imedi-
ato e acessivel via mobile [21]. Conforme demonstrado em
revisdo sistematica, caracteristicas principais incluem:

« Pequeno o suficiente para ser consumido em periodo

breve sem carga cognitiva excessiva

« Compreensivel sem necessidade de informacdo externa

adicional

« Aborda um conceito ou objetivo de aprendizado especi-
fico

« Permite participacdo do aprendiz, ndo apenas consumo
passivo

« Fornece resposta instantanea sobre desempenho
« Disponivel em dispositivos portateis, acessivel qualquer
hora [24]

2) Vantagens Empiricas Comprovadas
Pesquisa sistemdtica identificou vantagens substantivas de
microlearning:

« Retencdo superior: Estudos sistemdticos mostraram que
microlearning produz retengdo superior em relacdo a
treinamentos longos tnicos [21]

« Maior engajamento: Estudos mostraram engajamento
superior em conteido microlearning em comparacdo a
videoaulas tradicionais [24]

« Maior motivacao: Participantes relatam maior motivacéo
em microaprendizado, particularmente quando integrado
a trabalho pratico [24]

« Flexibilidade: Acesso assincronico permite aprendizado
no momento e local que melhor se adequa ao aprendiz

+ Reducio de ansiedade: Estudos mostraram que micro-
learning com gamificacdo reduz ansiedade significati-
vamente [25]. Estudos especializados encontraram que
microlearning produz maior retencdo de conhecimento,
auto-eficdcia aumentada, maior engajamento e motivacao
(21]

3) Limitagcdes e Quando Ndo Usar

Nao obstante vantagens, microlearning tem limitacdes im-

portantes [21], [24]:

« Insuficiente para conhecimento profundo: Quando
objetivo é compreensdo profunda de tépico complexo,
microlearning isolado pode ser inadequado. Necessita
integracdo com aprendizados mais profundos

« Risco de conhecimento fragmentado: Microunidades
isoladas podem criar percep¢do de conhecimento desco-

nectado. Requer vinculacio clara a conceitos maiores



« Inadequado como aprendizado tnico: Microlearning é
mais efetivo como refor¢co que como estratégia unica de
aprendizado

« Design complexo: Contririo & aparéncia de “pequeno”,
desenho efetivo de microconteido é pedagogicamente
complexo e requer cuidado de design

« Falta de contexto inicial: Aprendiz novo em tépico pode
ndo ter contexto suficiente para compreender microcdp-
sula sem introdu¢d@o maior

« Ambiente distraido: Microlearning assume ambiente
com atencdo disponivel. Em ambiente ruidoso ou com
distracdes, pode ser inefetivo

Pesquisa sistemdtica mostra que microlearning é mais efe-
tivo quando: (1) complementa aprendizado mais profundo,
(2) reforca conhecimento ja existente, (3) aborda tépico cir-
cunscrito, (4) entrega em ambiente onde aplicagdo pratica é
possivel [21].

4) Implementacdo Prdtica: Principios de Design

Revisdo sistemdtica identificou principios criticamente im-
portantes para design de microlearning efetivo [24]:

Design de Contetiddo Microlearning:

« Dividir em unidades pequenas, bite-sized, focadas (5-15
minutos)

« Usar linguagem clara, concisa, sem jargdo desnecessario

« Estruturar com objetivo de aprendizado claro (o que
aprendiz serd capaz de fazer)

¢ Usar midltiplos formatos de midia: video curto (mais
popular), texto estatico, infograficos, quizzes

« Conteddo deve ser relevante e pratico, conectado a con-
texto do aprendiz

« Usar cores estratégicas e icones para melhorar reconhe-
cimento

Fluxo Instrucional de Microaprendizado:

« Descrever objetivo de aprendizado claramente

o Usar diferentes e atraentes formatos de midia

« Encorajar interacdo (not passive consumption)

o Incluir praticas e tarefas hands-on

o Fornecer feedback imediato durante ou logo apds
« Permitir auto-avaliacdo

o Conectar a conhecimento prévio do aprendiz

Estudos em contextos variados demonstraram que tamanho
ideal varia por contetido: duragdes de 5-10 minutos foram mais
populares que conteido muito breve [21].

3.3 Gamificacdo em Treinamento de Seguranca

Gamificacdo refere-se a aplica¢do de elementos de design
de jogos (pontos, badges, leaderboards, progresso visual, nar-
rativa) em contextos nao-lidicos como treinamento.

1) Elementos de Gamificagcdo

Elementos principais incluem [18]:

« Pontos: Recompensas numéricas por atividades (ex: com-
pletar médulo = 10 pontos)

« Badges/Medalhas: Conquistas visuais (ex: “Especialista
em Phishing” apds 5 simulagdes corretas)

« Leaderboards: Ranking visivel de progresso (ex: top 10
servidores com consciéncia mais alta)

« Niveis/Progressao: Avanco em dificuldade (ex: Novato
— Intermedidrio — Avancado)

« Narrativa/Contexto: Histéria que engaja aprendiz (ex:
“Vocé € agente de seguranga investigando ataque”)

« Feedback imediato: Resposta instantdnea (ex: “Correto!
+10 pontos™)

« Desafios: Objetivos especificos (ex: “Identifique 3 emails
phishing em 5 minutos™)

2) Impacto Comprovado na Motivacdo e Engajamento
Dados empiricos mostram impacto significativo [18]:

o Aumento de 51.4% em consciéncia cibernética: Estudo
demonstrou aumento mensurdvel em conhecimento de
seguran¢a quando gamificacdo integrada

« Maior participacdo: Abordagens gamificadas geram
maior taxa de conclusdo de treinamentos

« Engajamento sustentado: Participantes com gamificacio
retornam regularmente, ndo apenas completam uma vez

« Reducio de queda (dropout): Taxa de abandono de
programas gamificados € significativamente menor

« Motivacfo intrinseca: Gamificagdo ativa motivacdo in-
trinseca (fazer porque € interessante) além de extrinseca

Particularmente, estudos mostraram que gamificacdo com-

binada com microlearning é especialmente efetiva para reduzir
ansiedade e aumentar engajamento [25].

3) Quando Gamificacdo E Efetiva e Quando Nao E

Gamificacdo funciona bem em:

« Treinamento obrigatério: quando participacdo ndo é op-
cional, gamifica¢do torna experiéncia menos chata

« Conteido que requer prética repetida: pontos e badges
incentivam repeticdo, critica para retengdo

« Pdblicos competitivos: leaderboards funcionam com gru-
pos que respondem a comparacdo social

« Conteido modular: gamificacdo funciona melhor com
pequenas unidades que podem ser “conquistadas”

Gamificacdo pode ser problematica em:

« Publicos aversivos a competi¢do: alguns individuos (par-
ticularmente algumas culturas) acham competicao publica
desmotivante

o Pressdo excessiva: leaderboards publicas podem criar
ansiedade em alguns

e “Jogo de apenas ganhar”: se gamificacdo é superficial
(apenas pontos sem conexdo a aprendizado real), perde
efetividade [18]

« Falta de significado: se badges e pontos ndo conectam a
valor real, perdem impacto motivacional

Importante: gamificacdo ndo substitui conteido bom. Um
conteido mal desenhado ndo passa a ser bom apenas por
utilizar a gameficagdo.

3.4 Simulacoes e Aprendizado Experiencial

Simulacdes, particularmente campanhas educativas de
phishing, oferecem aprendizado através da experiéncia.



1) Simulagées de Ataque Realistas

Campanhas de phishing educativo: Envios controlados de
emails phishing realistas para medir quantos usudrios clicam
em links ou baixam anexos. Quando usudrio “falha”, é redire-
cionado para treinamento sobre o que fazer. Dados mostram
essas campanhas sdo altamente efetivas: estudos demonstram
reducdo em cliques quando combinadas com treinamento [18].

Simuladores: Plataformas que simulam cenérios de segu-
ranca (ex: “Voc€ é operador de rede. Detecte anomalia em
padrao de trafego”™).

Cenarios de resposta a incidente: Exercicios onde equipes
praticam resposta a simulacio de violag@o.

2) Por Que Aprendizado Experiencial Funciona

Aprendizado experiencial [23] € ciclo: Experiéncia Concreta
— Reflexdo — Conceituacdo — Experimentagdo Ativa —
nova Experiéncia. Simulagdes colocam aprendiz neste ciclo,
ndo apenas em palestra.

Quando alguém clica em email phishing em simulacio,
experiéncia € concreta e imediata. Reflexdo (“Como eu de-
veria ter visto isto?”) leva a conceituacdo (“Estes sdo sinais
de phishing”). Experimentacdo ativa na préxima simulacio
aplica conceituagdo. Este ciclo produz retencio e mudanga
comportamental superior a aprendizado passivo.

3) Critica Importante: Abordagem Educativa vs. Punitiva

Questdo critica é: Como tratar quem “falha” em simulagdo?

Abordagem Punitiva (contraindicada):

« Enviar email publico de vergonha

» Punigfo disciplinar

« Nomes publicados de quem clicou

« Resultado: Reduz reporte futuro de phishing, aumenta
“esconder erro”, reduz confianga

Abordagem Educativa (recomendada):

« Redirecionamento imediato para treinamento (‘“Vocé cli-
cou. Aqui estd porque era phishing e o que fazer”)

« Feedback construtivo (“Melhore identificando o dominio
falso”)

« Reconhecimento de quem identifica e report phishing

« Resultado: Aumenta aprendizado, aumenta futuros repor-
tes, cria ambiente seguro para admitir erro

Abordagem educativa reconhece que erro é oportunidade de
aprendizado, e ndo alvo de punicdo.

3.5 Modelos Multimodais de Entrega

Nenhuma modalidade tnica é 6tima para todos. Combi-
na¢do de modalidades (blended learning) produz melhores
resultados.

1) Comparagdo de Modalidades

2) Evidéncia de Superioridade de Blended Learning

Pesquisa sistemdtica demonstra que combinar modalidades
produz: maior retencdo (combinacdo de mdltiplos canais pro-
duz reforco - aprendiz vé informacgdo de diferentes dngulos),
maior engajamento (variedade previne tédio), acessibilidade
aumentada (diferentes pessoas preferem diferentes modalida-
des), e flexibilidade (aprendiz escolhe modalidade conforme
contexto) [18].

Modalidade | Vantagens Limitacoes

E-learning | Flexibilidade, Menor engajamento,
escala, qualquer sem perguntas em
hora/lugar tempo real, impessoal

Presencial | Interacdo, perguntas Caro, deslocamento,
respondidas, dificil escalar

relagdo pessoal

MicrolearningRetencio superior,
acessivel, integra
bem

Gamificacao| Engajamento,

motivagdo, retencio

Design complexo,
pode banalizar tépicos
sérios

Simulacées | Aprendizado Requer recursos,
experiencial, mudanca pode gerar ansiedade
comportamental

Video Engajador, Produgdo complexa,
versatilidade risco de passividade

Texto/Leitura Flexibilidade
de ritmo, profundidade

Menor engajamento,
requer literacia

Tabela I
COMPARACAO DE MODALIDADES EDUCACIONAIS

Estudos encontraram que combinacao de presencial + online
+ microlearning produziu satisfacdo significativamente maior
que qualquer modalidade isolada [24].
3) Sequenciamento de Modalidades
Evidéncia sugere sequenciamento efetivo [18]:
1) Introducdo presencial ou webinar: Estabelecer con-
texto, criar conexao pessoal
2) E-learning profundo: Contetdo detalhado para quem
precisa aprofundar
3) Microlearning: Refor¢o continuo de conceitos-chave
4) Simulag6es: Pritica experiencial
5) Gamificacdo: Motivar retorno e pratica continua
6) Suporte pds-treinamento: Responder perguntas, escalar
problemas
7) Comunicacdo continua: Alertas sobre ameagas emer-
gentes, historias de sucesso, reforco
Este sequenciamento leva aprendiz de conhecimento inicial
para profundidade para prética para motiva¢do continua.

3.6 Fatores de Sucesso em Programas de Treinamento

Além de abordagens pedagdgicas, fatores organizacionais
determinam sucesso.

1) Engajamento e Participacdo

o Relevancia percebida: Aprendiz deve entender POR
QUE. “Prote¢do de senha é importante porque protege
dados do Estado” é melhor que apenas exigéncia

« Facilitacdo de acesso: Se programa requer ir a sala
especifica em hordrio especifico, taxa de participagdo cai.
Online on-demand ¢é superior

+ Reconhecimento de esforcos: Publicos reconhecem
quem participa, referéncias a praticantes de seguranga

« Tempo alocado: Se organizag¢do nao aloca tempo durante
expediente para treinamento, taxa de conclusdo é baixa

2) Suporte Organizacional

o Tempo oficial: Horas de trabalho dedicadas a treina-
mento, ndo esperado “fora do expediente”

Insuficiente isoladamente,
conhecimento fragmentado




« Recursos: Tecnologia, conteddo, facilitadores adequada-
mente financiados [18]

« Suporte de lideranca: Mensagens de executivos que
reforcam importancia [18]

« Integracdo em rotina: Conscientizagdo integrada em
onboarding, reunides periddicas, comunicagdes

3) Avaliagdo e Feedback Continuo

« Pré e pos-avaliacdo: Medir conhecimento antes e depois
para demonstrar efetividade

« Satisfacido de participantes: “Como foi a experiéncia?”’

« Transferéncia de aprendizado: “Estd mudando compor-
tamento no trabalho?”

« Indicadores de impacto: Reducdo em incidentes relaci-
onados a fator humano

4. MELHORES PRATICAS DE CONSCIENTI-
ZACAO EM SEGURANCA DA INFORMA-
CAO

4.1 Levantamento Sistematico de Boas Praticas Internaci-
onais

A implementacdo eficaz de programas de treinamento em
conscientiza¢do sobre seguranca da informacdo requer uma
compreensdo profunda das melhores prdticas internacionais
estabelecidas e validadas pela comunidade cientifica. Esta
pesquisa, baseada em uma revis@o sistemdtica da literatura,
visa identificar estruturas e padrdes reconhecidos globalmente.

1) Frameworks e Padroes Reconhecidos

A Organizacdo Internacional de Normalizagdo (ISO) for-
nece a estrutura mais amplamente aceita. A ISO/IEC 17799
(posteriormente renomeada ISO/IEC 27002) estabelece um
conjunto de diretrizes para praticas de gestdo de seguranca da
informagdo, com base em um ciclo de melhoria continua co-
nhecido como PDCA (Planejar-Executar-Verificar-Agir). Este
ciclo permanece um método fundamental na Gestdo da Quali-
dade Total e é particularmente recomendado para a gestdo de
projetos de seguranca da informagdo [26].

A norma ISO/IEC 13335 (Diretrizes para Gestdo de Se-
guranca de Tecnologia da Informacdo - GMITS) descreve
os conceitos e modelos basicos de gestdo de seguranca de
tecnologia da informagdo. O guia recomenda especificamente
a criagdo de um comité interdisciplinar responsdvel por definir
niveis de risco aceitdveis, monitorar resultados e reavaliar
periodicamente projetos de seguranga [26].

A Estrutura de Seguranca Cibernética (CSF, na sigla em
inglés), desenvolvida pelo Instituto Nacional de Padrdes e
Tecnologia (NIST, na sigla em inglés), gira em torno de cinco
funcdes: identificac@o, protecdo, deteccdo, resposta e recupe-
racdo. Dentro da funcdo de “protecdo”, a conscientiza¢do do
usudrio € um elemento-chave reconhecido internacionalmente
[18].

O COBIT (Objetivos de Controle de Tecnologia da Infor-
magdo e Tecnologias Relacionadas) fornece uma estrutura de
governanca e gestdo de tecnologia da informacdo, estabele-
cendo um modelo de maturidade e incluindo explicitamente

a educacdo e a conscientizagdo como um elemento do desen-
volvimento da seguranga organizacional [18].

2) Elementos-chave Identificados em Revisdes Sistemdticas

A revisao sistematica da literatura recuperou 25 artigos so-
bre conscientizagdo em ciberseguranca publicados entre 2019
e 2023 [18]. A partir desses artigos, podemos resumir alguns
elementos-chave de programas eficazes de ciberseguranca:

Comunicacio e Engajamento da Lideranca: Programas
de ciberseguranga bem-sucedidos sdo caracterizados pelo en-
volvimento explicito da lideranca. Lideres que demonstram
pessoalmente seu compromisso com a ciberseguranga melho-
ram a adesdo entre seus subordinados. A alocacdo aberta de
recursos de seguranga reflete o nivel de comprometimento de
uma organizacdo com a ciberseguranga. Pesquisas mostram
que organizagdes com envolvimento explicito da alta adminis-
tracdo apresentam taxas de adesdo significativamente maiores
[12].

Contetido Estruturado e Relevante: Programas eficazes
de ciberseguranga diferenciam o contetido com base no nivel
de conhecimento do publico (basico, intermedidrio, avancado)
e na fun¢do profissional, fornecendo contetido personalizado.
Pesquisas sistemdticas mostram que a personaliza¢do do con-
tetido com base no nivel de habilidade melhora a eficicia do
programa em comparacdo com abordagens genéricas [12].

Abordagem Multimodal: Uma revisdo de 25 modelos
inovadores de treinamento demonstra a superioridade de
uma abordagem multimodal [18]. Como mencionado anteri-
ormente, a microaprendizagem apresenta excelente retengdo
de conhecimento, os cursos em video oferecem flexibilidade,
os workshops presenciais proporcionam interatividade e a
gamificacdo aumenta o engajamento. Nota importante: O
aprendizado hibrido € superior a qualquer abordagem isolada.

Refor¢o Continuo: Estudos sobre a curva do esquecimento
mostram que a falta de reforco leva a uma diminuicdo sig-
nificativa na retencdo de conhecimento. A conscientizacio
sobre seguranga proporciona apenas efeitos de aprendizado de
curto prazo, a menos que haja préatica repetida [3]. Campanhas
temadticas de conscientizacdo, alertas sobre ameacas emergen-
tes, integracdo as operagdes didrias da organizagdo e reforco
pos-incidente contribuem para a retencdo de conhecimento.
Estudos sobre a curva do esquecimento [20] demonstram que a
falta de reforco leva a uma diminuigao significativa na retencao
de conhecimento. O reforco continuo mantém uma melhor
retencdo de conhecimento em comparacdo com sessdes de
treinamento isoladas [3], [12].

Medicao e Feedback: Métricas de processo (taxa de
conclusdo, engajamento), métricas comportamentais (taxa de
sucesso da simulagdo, notificacdo de incidentes) e métricas de
impacto (redu¢do de incidentes) demonstram continuamente
o valor de um projeto. A comunicagdo regular do progresso
mantém o projeto visivel e fornece uma base para o investi-
mento continuo de recursos [18].

3) Ciclo PDCA como Abordagem de Melhoria Continua

Metodologia amplamente adotada repousa em ciclo PDCA
(Plan-Do-Check-Act) [26]. Este ciclo ndo é linear mas itera-



tivo: cada iteragdo alimenta a préxima. Cada ciclo completo
tipicamente dura 6 a 12 meses.

Fase Plan: Diagndstico de baseline, definicdo clara de
objetivos mensurdveis, aloca¢do de recursos, designacdo de
responsabilidades, defini¢do de cronograma.

Fase Do: Implementacdo de atividades planejadas (treina-
mentos, campanhas, simulagdes). Importante: adaptagdo em
tempo real conforme feedback inicial, sem esperar conclusio
completa do ciclo.

Fase Check: Coleta sistematica de indicadores, andlise de
conformidade, identificacdo de desvios e causas.

Fase Act: Andlise de causas raizes de desvios, reajustes
na estratégia (conteudo, frequéncia, formato, canais), planeja-
mento do préximo ciclo incorporando aprendizados.

4.2 Componentes Essenciais de Programas Efetivos

A andlise abrangente da revisao do sistema identificou cinco
elementos recorrentes em projetos comprovadamente eficazes
[18]:

1) Comunicagdo e Engajamento da Lideranga

Se um projeto ndo conseguir o comprometimento da lide-
ranga, ele se torna meramente um ‘“departamento de opera-
¢des”, desconectado da tomada de decisdes estratégicas. O
comprometimento pode ser obtido por meio de: (1) comuni-
cacdo repetida da importancia da seguranga ao publico; (2)
lideranga pelo exemplo, demonstrando praticas seguras; (3)
definicdo clara das alocacdes orcamentdrias; (4) agendamento
de sessdes formais de treinamento; e (5) reconhecimento
publico da conformidade [12].

Nota importante: A comunica¢do deve vincular a seguranca
a objetivos organizacionais mais amplos, em vez de trati-la
como um requisito obrigatério.

2) Conteiido Estruturado e Relevante

Um estudo com 24 perguntas sobre escalas de conscienti-
zacdo identificou nove dimensdes-chave para uma conscienti-
zacdo eficaz [12]:

1) Gerenciamento de Senhas: Crie senhas fortes, troque-as

regularmente e ndo as compartilhe com outras pessoas.

2) Uso de Midias Sociais: Nao acesse midias sociais du-

rante o hordrio de trabalho e nio publique informacdes
confidenciais.

3) Uso de E-mail: Nédo clique em links de remetentes

desconhecidos e ndo baixe anexos suspeitos.

4) Uso da Internet: Acesse apenas sites legitimos; nao insira

informacdes pessoais.

5) Acesso e Processamento de Dados: Nao exiba materiais

sensiveis em locais visiveis; verifique sua autenticidade.

6) Notificagdo de Incidentes: Denuncie comportamentos

suspeitos, violagdes e vazamentos de dados.

7) Seguranga do Dispositivo: Mantenha o software atuali-

zado, configure o bloqueio automdtico e use senhas.

8) Uso de Dispositivos Moveis: Esteja ciente de possiveis

espionagens; ndo deixe os dispositivos sem supervisao.

9) Conhecimento das Politicas: Compreenda a responsabili-

dade pessoal e familiarize-se com as politicas relevantes.

O contetddo deve ser progressivo (do bdsico ao avangado) e
adaptado as necessidades de diferentes publicos.

3) Entrega Multimodal

Como discutido na secdo anterior sobre modelos de apren-
dizagem, combinar multiplas modalidades de ensino é mais
eficaz do que um tnico método [18]. Cada modalidade tem
suas vantagens: o aprendizado online oferece flexibilidade e
escalabilidade, o aprendizado presencial proporciona interati-
vidade, a microaprendizagem proporciona melhor retengdo de
conhecimento e o aprendizado gamificado proporciona enga-
jamento. A simulag@o proporciona aprendizagem experiencial.

Abordagens multimodais integram esses elementos em uma
sequéncia coordenada, em vez de apresentd-los isoladamente.

4) Reforco Continuo

Retengdo de conhecimento sem reforco decai rapidamente
[3]. Estratégias de reforco incluem: (1) campanhas tematicas
mensais ou trimestrais, (2) alertas sobre ameacas emergentes,
(3) integragcdo em rotina (e-mail corporativo, intranet, reunidoes
de equipe), (4) reforco pds-incidente quando comportamento
inadequado € identificado [12].

Importante: refor¢co deve variar em formato para manter
engajamento, nao tornando-se repetitivo.

5) Mensuragdo e Feedback

Indicadores devem ser acompanhados regularmente [18]:

Indicadores de Processo: Taxa de conclusdo de treina-
mentos, frequéncia de campanhas, nimero de simulacdes
realizadas

Indicadores de Comportamento: Taxa de acerto em si-
mulacdes de phishing, taxa de reporte de e-mails suspeitos,
adesao observavel a politicas

Indicadores de Impacto: Reducdo de incidentes por fator
humano, redu¢do de custo médio por incidente, melhoria em
indicadores de maturidade em seguranca

Comunicagdo periddica de progressos mantém programa
visivel dentro da organizacdo.

4.3 Segmentacdo de Publicos e Adaptacdo a Contextos

1) Segmentagdo por Fungdo e Conhecimento
Pudblicos diferentes exigem abordagens diferentes [12]:

« Pessoal Operacional vs. Pessoal de Gestao: O pessoal
operacional precisa de conhecimento pratico. Os gestores
precisam entender o impacto dos incidentes e seu papel
de lideranca.

« Usuarios Técnicos vs. Usudrios de Gestdo: Os usui-
rios técnicos precisam de conhecimento sobre seguranca
no desenvolvimento. Usudrios da geréncia precisam de
conhecimento geral sobre seguranca.

« Nivel de Exposicao ao Risco: Gerentes de dados finan-
ceiros precisam de maior conhecimento sobre seguranca.
A equipe operacional precisa de conhecimento geral sobre
seguranca.

o Nivel de Conhecimento Prévio: Novos usudrios preci-
sam de treinamento basico. Usudrios experientes precisam
de treinamento avancado sobre o tema.



2) Adaptacdo a Diferentes Contextos
Realidades organizacionais variam e requerem adaptacdo
[3]:

¢ Grandes vs. pequenas unidades: Grandes permitem
programas especializados. Pequenas exigem abordagem
mais genérica

« Presenciais vs. remotos: Equipes remotas exigem canais
digitais. Equipes presenciais permitem workshops

« Alta vs. baixa maturidade em TI: Organizacdes ma-
duras em TI t€m infraestrutura de suporte. Organizacdes
menos maduras exigem solugdes mais simples

« Contexto piublico vs. privado: Setor publico enfrenta
pressdes orcamentdrias e estruturas hierdrquicas distintas.
Setor privado pode oferecer incentivos diferenciados

3) Progressdo de Maturidade
Organizagdes ndo saltam diretamente para programas ma-
duros. Modelo de maturidade oferece estrutura de progressao
[26]:
o Nivel 1 (Ad hoc): Conscientizagdo ndo estruturada,
reativa
o Nivel 2 (Repetivel): Algumas atividades estruturadas,
mas inconsistentes
« Nivel 3 (Definido): Programa estruturado, documentado,
aplicado consistentemente
o Nivel 4 (Gerenciado): Programa medido, indicadores
acompanhados, ajustes sistemadticos
« Nivel 5 (Otimizado): Melhoria continua, inovacdo, adap-
tacdo a novas metodologias

Progressdo gradual através de niveis permite consolidagdo
e evita regressdo quando recursos sdo realocados.

4.4 Diagnéstico do Contexto de Setor Publico

Caracteristicas Estruturais Identificadas:

O setor publico brasileiro possui quatro caracteristicas prin-
cipais que influenciam a eficdcia de projetos de conscientiza-
¢do [3], [27]:

1) Estrutura Hierarquica Formal e Estruturada: Dife-
rentemente do setor privado, mais flexivel, a estrutura do
setor publico é vertical. A comunicacdo de cima para
baixo € apropriada e eficaz. Tentativas de “democrati-
zar” as decisdes de seguranga frequentemente levam a
paralisia ou inconsisténcia [27].

2) Ciclos Politicos e Descontinuidade Administrativa:
Mudancas na gestdo reduzem a sustentabilidade de
projetos ndo institucionalizados. Isso torna necessdria a
regulamentacdo da conscientizacdo publica por meio de
documentos obrigatérios (leis, regulamentos), em vez de
depender de uma gestdo administrativa especifica [27].

3) Restricdes Orcamentarias de Longo Prazo: Acesso
limitado a “ferramentas avancadas”. Isso nos forca a
adotar um modelo simplificado: o microaprendizado via
e-mail corporativo (sem custo) é superior ao aprendizado
online baseado em SaaS [3].

4) Orientacao para Objetivos em vez de Remuneracio:
Servidores publicos sdo frequentemente motivados por

um senso de “servir a sociedade” e “missdo instituci-
onal”, em vez de incentivos econoémicos. Isso faz com
que suas ancoras emocionais sejam diferentes: “Garantir
a seguranga dos dados dos cidaddos” ressoa mais do que
“evitar multas com seguranga” [27].

Vulnerabilidades Comportamentais Especificas:

Andlise ergondmica em institui¢do publica federal identifi-

cou dois padrdes criticos [3]:

1) Conflito entre prescri¢ao de trabalho e prescricao de
seguranca: Servidor enfrenta pressdo de cumprir obje-
tivo de trabalho (urgente, visivel) enquanto segue po-
litica de seguranca (preventiva, invisivel). Sob pressdo,
servidor frequentemente escolhe violar seguranga. Nio
¢ falta de integridade, € conflito genuino de prescricdes.

2) Pressao temporal reduzindo conformidade: Quando
deadline se aproxima, seguranga € preterida racional-
mente (risco improvével vs. consequéncia certa de per-
der deadline). Isto demanda conscientizagdo integrada
em fluxo de trabalho, ndo apresentada como “passo
adicional”.

Caracteristicas Positivas a Explorar:

1) Estabilidade de forca de trabalho: Servidores publicos
tém permanéncia contratual garantida, frequentemente
superando uma década na mesma instituicdo [19]. Em
contraste, setor privado apresenta maior rotatividade de
pessoal, tornando o investimento em conscientizagdo de
servidores publicos particularmente significativo, dado
que conhecimentos e comportamentos de seguranga per-
duram ao longo de carreiras mais estdveis.

2) Solidariedade coletiva: Pesquisa transcultural mostrou
que contextos publicos com hierarquia formalizada tam-
bém apresentam identidade coletiva forte [19]. Isto per-
mite gamificacio e reconhecimento coletivo, ndo indivi-
dual.

4.5 Implicacoes Estratégicas para Modelo Proposto

Diagnéstico acima fundamenta quatro requisitos criticos que
modelo de conscientizagdo em setor ptublico DEVE contem-
plar:

Requisito 1 - Formalizacdo Obrigatéria com Longevi-
dade Administrativa:

Fraqueza de ciclos politicos exige que programa resulte
em documentacdo formal (portaria, instru¢do de servigo) que
delineia responsabilidades, cronograma, e sang¢des. Isto institu-
cionaliza programa e permite continuidade além de mudancas
administrativas

Requisito 2 - Respeito a Hierarquia Formal com Am-
plificacdo de Mensagem:

Contrariamente a preconcep¢do que “bottom-up € sempre
melhor”, setor publico responde bem a comunicacio top-down
quando suportada por autoridade clara. Comunicagdo deve ser
iniciada por lideranca executiva, entdo percolada através de
canais hierdrquicos formais. Isto amplifica impacto de mensa-
gem e reforca que “seguranga € prioridade institucional”.

Requisito 3 - Reconhecimento de Conflitos Legitimos de
Prescricio com Caminhos Intermediarios:



Modelo ndo pode ser “puro” (nunca compartilhe senhas).
Deve oferecer “alternativas intermedidrias” que reconhecem
pressdes reais: “‘quando necessdrio compartilhar senha (situ-
acdo excepcional documentada), use conta de servico com
acesso tempordario (maximo 2 horas), com dupla autenticagio,
documentado e auditdvel”. Esta abordagem mantém seguranga
enquanto reconhece realidade do trabalho publico. Paralelo:
pressionar por melhoria de infraestrutura TI que reduz neces-
sidade de violagdo.

Requisito 4 - Integracio em Fluxo de Trabalho com
Pontualidade e Contexto:

Conscientizacdo deve ser integrada no dia-a-dia, ndo apre-
sentada como “passo adicional” que reduz produtividade. Isto
requer:

e Microlearning breve (7-10 minutos) oferecido durante
“tempo livre” (café da manha via celular), ndo blocos
de 2 horas

« Lembretes contextualizados ao problema especifico que
servidor estd resolvendo (ndo generic)

« Automacdo de seguranca (bloqueio automatico em 5
minutos em vez de “lembre-se de bloquear™)

« Explorar motivagdo por propdsito: “vocé estd protegendo
dados que cidaddo confiou a nosso pais” é mais poderoso

que “vocé estd seguindo regulacdo”.

5. OPERACIONALIZACAO DA CONSCIEN-
TIZACAO EM SEGURANCA DA INFOR-
MACAO

5.1 Visao Geral do Programa de Conscientizacio em
Seguranca da Informacao

A conscientizagdo em seguranga da informagdo ndo € fim
em si, mas transformac¢do de conhecimento em comporta-
mento duradouro e conforme. A secdo anterior estabeleceu
as melhores préticas internacionais fundamentadas em fra-
meworks como PDCA, componentes essenciais e modelos
de segmentacdo. A secdo 3 estabeleceu a pedagogia efetiva
através de microlearning, gamifica¢do e multimodalidade. Esta
secdo operacionaliza estas descobertas através de um modelo
integrado de conscientiza¢do para o Ministério da Fazenda,
com foco em premissas estruturantes e requisitos do programa.

5.2 Premissas Estruturantes

1) Premissa 1: Consciéncia Ndo é Conformidade

Conhecimento educacional nido implica automaticamente
em comportamento. Conscientizacio isolada produz uma re-
teng¢do inadequada, sem reforco continuo. Transformacdo de
consciéncia em conformidade requer integracdo multidimen-
sional entre educacdo (transferéncia de conhecimento), politica
de seguranca (clarificacdo de expectativas), tecnologia (habi-
litacdo de comportamento) e cultura organizacional (normali-
zacdo de praticas seguras) [18].

Implicaciio: O programa ndo ¢ treinamento. E transforma-
¢do comportamental estruturada.

2) Premissa 2: Contexto Piiblico Requer Pragmatismo

Existe um debate real entre o que uma tarefa precisa (a
forma de fazer rdpido) e o que € texto seguro. Muitas vezes,
os servidores e colaboradores pulam partes importantes para
proteger a si mesmos. Ideais sobre seguranca: Em pouco
tempo, os sistemas falham. A ideia de pragmatismo ajuda as
pessoas a acharem formas de achar um jeito do meio que
mantivesse todo mundo seguro mas sem perder o trabalho;
Ela é muito importante para o lugar onde se trabalha.

Implicacio: A politica reconhece exce¢des documentadas.
O contetido oferece estratégias realistas, ndo ideais.

3) Premissa 3: Reforco Continuo é Ndo-Negocidvel

Retengdo de conhecimento mantém-se significativamente
superior quando implementados mecanismos de refor¢o con-
tinuo comparado aquela observada em treinamentos isolados.
O espacamento temporal de revisdes supera concentragdo em
sessdo Unica. Conforme demonstrado por Ebbinghaus [20],
sem revisdo sistemadtica, pessoas esquecem aproximadamente
50% da informag@o apdés uma hora, 70% apds vinte e quatro
horas, e 90% apdés uma semana [24]. Consequentemente,
um programa que oferece conscientiza¢io inicial sem reforco
continuo inevitavelmente apresentard regressao em retencdo de
conhecimento.

Implicacio: O programa é permanente, nio uma campanha
sazonal. O refor¢o deve ser mensal, no minimo.

4) Premissa 4: Escala Requer Ferramenta Centralizada

Restri¢gdes orcamentdrias do setor publico exigem eficiéncia.
Restricdes de forca produtiva da equipe exige uma solucio
que diminua esse ponto. Escala dentro da organizagdo requer
padronizacdo de contetido. Modelos baseados exclusivamente
em instrutor ndo escalam adequadamente. Uma ferramenta
centralizada permite escalabilidade, consisténcia, reforco au-
tomdtico e mensuracdo centralizada.

Implica¢ido: Uma plataforma ou ferramenta € fonte primaria
de conscientizagdo.

5) Premissa 5: Indicadores Validam Impacto

Sem mensuracdo, o programa ¢ invisivel e vulnerdvel ao
abandono. Indicadores em trés camadas (processo, comporta-
mento, impacto) validam execu¢do conforme plano, mudanca
real em seguranga e valor do investimento.

Implicacdo: Mensura¢do ndo € opcional, é validacdo do
programa.

5.3 Requisitos Criticos do Programa

1) Requisito 1: Formalizacdo e Permanéncia

O programa deve ser institucionalizado através de instru-
mento formal que garanta continuidade além de ciclos admi-
nistrativos. Responsabilidades devem ser atribuidas a cargos,
ndo a pessoas. O programa deve integrar-se a estrutura de
governanca estabelecida (CGSP-MF, SSI-MF) e constar de
planejamento plurianual.

2) Requisito 2: Pedagogia Multimodal com Gamificag¢do

O programa deve operacionalizar metodologias comprova-
das: microlearning como modalidade primdria (7-10 minutos),
gamificacdo integrada (badges, pontos, reconhecimento), si-
mulagdes experienciais (phishing educativo) e refor¢o conti-



nuo estruturado. Uma ferramenta centralizada deve ser o meio
para entrega de contetido e mensuragao.

3) Requisito 3: Reconhecimento de Realidade Operacional

O programa deve oferecer caminhos intermedidrios para
dilemas reais do contexto (compartilhamento urgente de cre-
denciais, software nao disponivel, pressdo de prazo). Excecdes
devem ser documentadas e auditadas. Conteido deve estar
integrado aos fluxos de trabalho existentes.

4) Requisito 4: Escalabilidade com Segmentacdo

O programa deve oferecer contetido segmentado por publico
(onboarding, funcdo especifica, nivel de conhecimento) e su-
portar progressdo gradual de maturidade. Diferentes publicos
avancam em ritmo apropriado sem comprometer o todo.

5) Requisito 5: Engajamento de Lideranga

O programa deve contar com comunica¢do formal de li-
deranca executiva refor¢cando importincia, cascata através de
hierarquia formal, modelagem de comportamentos seguros e
integracdo em responsabilidades de gestdo.

6) Requisito 6: Mensuragdo Continua

O programa deve estabelecer indicadores em trés camadas:
processo (execugdo: cobertura, conclusdo, conformidade de
reporte), comportamento (mudanga real: computadores desblo-
queados, cliques em phishing, reporte de incidentes), impacto
(resultado: incidentes por fator humano reduzidos, maturidade
em seguranca evoluida). Ciclo continuo de verificacdo e ajuste
deve ser estabelecido.

5.4 Arquitetura do Programa

1) Componente 1: Ferramenta Centralizada de Conscienti-

zagdo

A ferramenta é a base para entrega e mensuracdo de
conscientizacdo. Ela deve suportar: microlearning em mdédulos
de 7-10 minutos, gamificacdo com badges e reconhecimento
de progresso, simulagdes de phishing com educacio imediata
para usudrios que clicam, segmentacdo de conteido por tipo
de publico (onboarding, fun¢do operacional, fungdo gerencial,
fungdo técnica, fun¢do administrativa de dados), algoritmo de
espagamento para revisdo programada de tdpicos criticos, e
geracdo de relatérios sobre indicadores de processo, compor-
tamento e impacto.

A ferramenta pode ser solugdo de mercado reconhecida ou
desenvolvida internamente, desde que cumpra os requisitos
acima.

2) Componente 2: Estrutura de Governanca

A governanga opera em trés niveis:

Nivel Estratégico (CGSP-MF, com auxilio do SSI-MF):
Aprovagdo de politica de conscientizacdo, alocagdo de recur-
sos, revisdo anual de impacto.

Nivel Operacional (Gestor de Seguranca da Informacéo):
Governanca mensal de execugdo, aprovacdo de conteido adi-
cional, revisdo de indicadores, recomendacdes de ajuste.

Nivel de Execucfo: Gestor de Seguranca da Informagdo e
equipe coordena centralizagao, integracdo com ferramenta, ali-
nhamento de contetddo; Responsaveis de Seguranga da Infor-
magdo por drea implementam localmente, adaptam contetdo
e engajam lideranca local.

3) Componente 3: Estrutura de Contetido

O contetddo é segmentado em quatro categorias:

Onboarding: 4-6 horas (combinacdo de e-learning assin-
crono e remoto ao vivo), obrigatério para novos servidores
nos primeiros 30 dias. Cobre politicas de seguranca, vulnera-
bilidades basicas, procedimentos de resposta a incidente.

Por Funcio: Conteudo adaptado a papéis especificos, de
acordo com a sua funcdo na estrutura do Ministério ou sua
atuacdo operacional(boas préticas didrias, reconhecimento de
phishing, gestdo de senhas), servidores em posicdes de chefia
(responsabilidade em criar cultura, comunica¢do com subor-
dinados), servidores e colaboradores (seguranca em desenvol-
vimento, andlise de risco), administrativos de dados (confor-
midade LGPD, acesso a informagdes sensiveis, segregacdo de
responsabilidades).

Dilemas Realistas: Mddulos de 10-15 minutos abordando
conflitos especificos identificados no contexto (compartilha-
mento urgente de credenciais, software ndo disponivel, pressdo
temporal). Estes médulos oferecem caminhos intermedidrios
que mantém seguranca sem sacrificar produtividade.

Refor¢co Estruturado: Microlearning semanal via ferra-
menta (8-10 minutos), simulacdo de phishing mensal com
educacdo imediata, workshop trimestral presencial (2 horas).

4) Componente 4: Reconhecimento de Realidade Operaci-

onal

O programa formaliza excecdes autorizadas. Cada excecdo
deve especificar: situacdes em que € autorizada, salvaguardas
(dupla autenticagdo, duracdo maxima, auditoria), como se
registra. Fluxos de trabalho sdo redesenhados para permitir
conformidade sob pressdo — por exemplo, requisi¢do urgente
de software analisada em 5 dias tteis (versus fila normal
de meses), com alternativas seguras comunicadas quando
rejeitadas.

5) Componente 5: Mensuragdo

Indicadores de Processo: Cobertura de conscientizag¢do (%
de servidores que receberam contetido, meta 100%), conclusao
de onboarding (% de novos que completaram em 30 dias, meta
100%), conformidade de reporte (% de dreas que submeteram
indicadores no prazo, meta 100%).

Indicadores de Comportamento: Computadores desblo-
queados em varredura de seguranca (reducdo de 45% para
20%), cliques em phishing simulado (redug¢do de 25% para
8-10%), reporte proativo de incidentes (aumento de 30% para
60%), conformidade auditada (aumento de 30% para 70%).

Indicadores de Impacto: Nimero de incidentes atribuiveis
a fator humano (reducdo de 12/ano para 6/ano no Ano 1),
evolucdo de maturidade em seguranca (progressdao de Nivel 2
para Nivel 3).

Cadéncia de Analise: Mensal (Gestor de SI coleta dados,
identifica desvios, recomenda ajustes taticos), trimestral (Ges-
tor de SI analisa tendéncias e escalagdes), anual (CGSP-MF
revisa impacto e recomenda continuagdo/evolucao).

5.5 O Que o Programa Nao E

O programa ndo inclui: infraestrutura técnica (responsa-
bilidade de MGI, através do ColaboraGov), customizacao



extrema por unidade, puni¢do por ndo-conformidade educativa,
campanhas com término definido, conscientizacdo isolada de
conformidade e cultura organizacional.

6. Conclusao e Trabalhos Futuros

A conscientizagdo em seguranca da informacdo emerge,
através desta pesquisa, ndo como componente isolado, mas
como pilar integrado e estrutural da governanca de seguranga
da informacgdo. A seguranca da informagdo no setor publico
brasileiro é desafio que transcende tecnologia. E desafio
primariamente de conhecimento, comportamento e cultura.
Programas estruturados de conscientizacio — fundamentados
em evidéncia cientifica, implementados através de pedagogia
comprovada, operacionalizados através de governanga robusta
— representam investimento ndo apenas defensivo, mas mul-
tiplicador de maturidade de seguranga da informacéo.

6.1 Sintese de Achados Principais

Este trabalho consolidou a compreensdo de conscientizacao
através de trés dimensdes complementares:

Primeira Dimensao: Centralidade do Fator Humano.
A revisdo sistemdtica da literatura confirmou que incidentes
relacionados a erro humano constituem entre 85% e 95% do
total de incidentes de seguranga em organizacdes publicas
e privadas [12]. Vulnerabilidades de comportamento (senhas
fracas, compartilhamento de credenciais, cliques em phishing)
representam vetor de ataque nao apenas mais frequente, mas
economicamente explorado. Andlise de frameworks internaci-
onais (NIST Cybersecurity Framework, ISO 27001, COBIT)
e normativa brasileira (LGPD, Portaria GSI/PR 915/2022,
Decreto 10.677/2021) convergem para estabelecer conscien-
tizacdo como requisito mandatério de conformidade, ndo re-
comendacdo opcional [28].

Segunda Dimensao: Pedagogia Cientificamente Compro-
vada. Aplicacdo de principios pedagdgicos fundamentados
em andragogia [22], ciclo experiencial de aprendizado [23]
e spacing effect de retengdo [20] revelou que efetividade
ndo € inerente ao contetido, mas & sua estrutura de entrega.
Microlearning (7-10 minutos) combinado com reforgco es-
pacado e gamificagdo integrada produz retengdo e mudanga
comportamental substantivamente superior [18], [21], [24].
Multimodalidade — combinag¢do de e-learning, presencial,
simulacdes e refor¢o continuo — emerge como necessdria,
nao como algo adicional. Retengcdo sem reforco estruturado
¢ inadequada: 50% apds 24 horas, 90% apdés uma semana
conforme modelo de Ebbinghaus documentado em revisdo
sistematica.

Terceira Dimensao: Operacionalizacio Pragmatica Sus-
tentavel. Efetividade requer ndo apenas contetido pedagdgico,
mas formalizac@o normativa que garanta continuidade institu-
cional, centraliza¢do tecnoldgica que viabilize escalabilidade
[18], e mensuracdo continua que valide impacto. Reconhe-
cimento pragmadtico de dilemas reais entre seguranca ideal e
produtividade — com formalizagdo de exce¢des documentadas
— aumenta viabilidade e aceitagdo geral. Mensuracdo em trés
camadas (processo, comportamento, impacto) fornece base

para otimizacdo continua, conforme evidéncia de efetividade
de programas estruturados em organizagdes publicas [12].

6.2 Contribuicoes e Reposicionamento

Ao conhecimento cientifico: sintese sistemdtica de evi-
déncias sobre fator humano em seguranga; aplicagdo de fra-
meworks pedagdgicos ao contexto de seguranca da infor-
macdo; desenvolvimento de modelo operacional que articula
governancga, pedagogia e tecnologia.

A Administracio Publica Federal: modelo estruturado
para implementa¢do no Ministério da Fazenda e 6rgdos da
Administracdo Publica Federal; diretrizes especificas para
contexto publico; guia para selecdo e implementacdo de fer-
ramenta centralizada; requisitos funcionais de programa; e
indicadores para mensuragao.

A governanca de seguranca da informacao: reposiciona-
mento de conscientizacdo de atividade periférica para compo-
nente estrutural de governanga, demonstrando que efetividade
depende de integragdo com estruturas existentes (CGSP, SSI,
Responsaveis de SI), formalizacdo normativa e mensuracio
integrada.

6.3 Trabalhos Futuros

Pesquisa futura pode aprofundar este trabalho em dimensdes
especificas:

Pesquisa Operacional: Estudo experimental no Ministério
da Fazenda comparando efetividade relativa de modalidades
pedagégicas em amostra controlada de servidores publicos
brasileiros. Investigacdo sobre relacdo entre perfis (idade,
experiéncia técnica, estilos de aprendizado) e efetividade de
modalidades, permitindo personalizacdo de entrega. Estudo
longitudinal acompanhando reten¢ido comportamental ao longo
de 6-12 meses pds-programa, validando modelos de espaca-
mento.

Expansao Operacional: Piloto no Ministério da Fazenda
em unidade especifica para valida¢cdo de modelo em contexto
real. Replicacdo gradual para 6rgdos da Administracdo Pu-
blica Federal com ajustes contextuais. Desenvolvimento de
conteido microlearning segmentado por funcdes especificas
da organizagdo. Selecdo, customizagdo ou desenvolvimento de
ferramenta tecnoldgica centralizada que implemente requisitos
propostos.

Evolucao Metodolégica: Exploracdo de capacidades de in-
teligéncia artificial para personalizacdo adaptativa de contetido
em tempo real baseada em desempenho individual. Andlise
comportamental agregada para identificacdo de padrdes de
risco e customizacgdo de intervengdes. Evolug@o de simulacdes
educativas para ambientes mais realistas que replicam fluxos
de trabalho reais.

6.4 Consideracao Final

Acredita-se que o modelo proposto neste trabalho oferece
um caminho concreto e baseado em evidéncias para transfor-
mar a realidade de seguranca da informacdo no Ministério da
Fazenda. Sua implementacdo, caso bem-sucedida, ndo apenas
reduzird vulnerabilidades causadas por erro humano, mas



criard cultura organizacional na qual seguranca da informacao
passa a ser responsabilidade compartilhada e continua. Dessa
forma, conclui-se que a conscientizagdo em seguranga da
informagdo emerge nao como custo a ser minimizado, mas
como investimento estratégico em capacidade institucional,
resiliéncia organizacional e conformidade regulatéria.
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