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Resumo— Esta pesquisa tem por objetivo investigar como a
Cyber Threat Intelligence (CTI) pode contribuir para o
fortalecimento da seguranca da informac¢do nos Institutos
Federais Brasileiros (IFs), por meio de uma revisdo bibliografica
com foco nos fundamentos técnicos, métodos de mitigacio e
praticas de governanca digital. Ainda, com base na anilise de
publicacdes recentes e com focos institucionais, como o iESGo,
buscou-se examinar o panorama atual de maturidade cibernética
das instituicoes, os avancos, as limitacoes de suas estruturas de
gestdo e resposta a incidentes. Os resultados apontam que, devido
aos avancos obtidos em governanga e conformidade regulatéria,
desafios relacionados a evasido de recursos humanos e eventos
ainda persistem. Pode-se observar que a integracio entre CTI e
governanca digital representa uma estratégia promissora para
aumentar a resiliéncia institucional e promover uma postura
mais preventive para as atividades digitais..

Palavras-chave— Inteligéncia Cibernética; Seguranca da
Informacgao; Institutos Federais; Governanca Digita;,
Ciberseguranca.

Abstract— This research aims to investigate how Cyber
Threat Intelligence (CTI) can contribute to strengthening
information security in Brazilian Federal Institutes (IFs) through
a literature review focusing on technical foundations, mitigation
methods, and digital governance practices. Furthermore, based
on the analysis of recent publications with an institutional focus,
such as IESGO, we sought to examine the current cyber maturity
landscape of these institutions, the advances made, and the
limitations of their management and incident response
structures. The results indicate that, despite advances in
governance and regulatory compliance, challenges related to
human resource attrition and incidents persist. It can be
observed that the integration of CTI and digital governance
represents a promising strategy for increasing institutional
resilience and promoting a more preventive approach to digital
activities.
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I.  INTRODUCAO

Um mundo cada vez mais digital ja se consolidou em nosso
cotidiano. No entanto, essa expansdo tecnologica também
implica em maiores riscos no que diz respeito a ciberseguranga,
exigindo das organiza¢des que administram grandes volumes
de informagdes respostas cada vez mais rapidas, eficientes e
adaptativas [1]. Com a facilidade do acesso aos servicos
digitais verifica-se também o aumento de ataques cibernéticos
[2]. Ainda, além do aumento quantitativo, ha a evolugao destes
ataques com uso de engenharia social, phishing, ransomwares,
entre outros [3, 4]. Acompanhando esta tendéncia, as
instituicdes de ensino superior constituem alvos estratégicos
para agentes maliciosos em razdo do expressivo volume de
dados sensiveis que estas armazenam [5]. Desta forma, este
trabalho aborda a andlise da seguranca nos Institutos Federais
(IFs), visto que estes também armazenam dados pessoais,
financeiros, académicos e de propriedade intelectual [2]. Além
disso, os Ifs apresentam também a peculiaridade de armazenar
dados de menores de idade, em consequéncia de sua atuagdo no
ensino médio técnico [6, 7]. Apesar dos avangos estruturais em
governanga de TI observados em parte dessas instituicdes, a
maturidade cibernética permanece em nivel intermediario,
marcada por uma postura ainda majoritariamente reativa frente
as ameacgas digitais. Neste contexto, este estudo tem como
escopo investigar como a Cyber Intelligence (CI) pode
contribuir para o fortalecimento da seguranga da informagao
nos Institutos Federais Brasileiros, indo além da abordagem
tradicional de Cyber Threat Intelligence (CTI) focada
exclusivamente em ameagas, para incorporar uma perspectiva
mais ampla que integre a analise da seguranca digital nos IFs



inteligéncia  técnica, riscos e

institucional.

gestdo de governanga

Especificamente, este trabalho busca: (i) mapear o estado
da arte sobre vulnerabilidades e praticas de seguranga em
instituigdes de ensino superior, com foco nos IFs; (ii) analisar a
aplicabilidade de frameworks e metodologias de Cyber
Intelligence no contexto dessas instituigdes; e (iii) propor um
modelo conceitual de integracdo entre CI e estruturas de
governanga digital. A analise bibliografica e documental
realizada, incluindo indicadores institucionais do iIESGo 2024,
revela que embora instituicdes como o IF Tocantins
apresentem indices elevados de governanga (iGovTI: 75,5%) e
gestdo de TI (iGestTI: 88,5%), desafios operacionais persistem
- casos como o do IF Goiano e estudos técnicos no IFRN
evidenciam escassez de pessoal qualificado, infraestruturas
heterogéneas, restricdes orgamentarias e vulnerabilidades
basicas evitaveis. Esses achados sugerem que a integragdo
entre Cyber Intelligence e governanga digital representa uma
estratégia promissora para elevar a resiliéncia institucional,
permitindo a transi¢do de uma abordagem reativa para uma
postura preventiva e baseada em inteligéncia.

No cenario descrito, torna-se essencial a compreensiao dos
fundamentos da seguranca da informacdo e da ciberseguranga
no contexto institucional. A seguir apresenta-se uma sintese
dos principais conceitos e abordagens relacionados as
vulnerabilidades em sistemas de informagao, as metodologias
contemporineas de analise e mitigacdo e ao papel da
inteligéncia cibernética como instrumento de apoio a tomada
de decisao. Essa base conceitual sustenta a analise da realidade
dos Institutos Federais, permitindo articular as boas praticas
consolidadas na literatura com as experiéncias institucionais
mapeadas, bem como orientar a constru¢do de uma proposta de
integracdo entre CTI e governanca digital, ajustada as
caracteristicas e limitagdes dessas organizagdes.

II. FUNDAMENTOS E NATUREZA DAS
VULNERABILIDADES

A seguranca da informagao se consolidou como um dos
pilares das organizagdes modernas, evoluindo de praticas
focadas exclusivamente na protegdo fisica e logica de dados
para um dominio multidimensional envolvendo processos,
pessoas e tecnologia [8]. Tradicionalmente baseada na triade
confiabilidade, integridade e disponibilidade (CID), essa area
passou a incorporar novas dimensdes, como autenticidade,
rastreabilidade, entre outros, especialmente com a ascensdo de
ambientes interconectados e o uso de computagdo em nuvem
[9]. Ainda, o fortalecimento de politicas de protegdo de dados
como a Lei n°® 13.709/2018, que dispde sobre a Lei Geral de
Protecdo de Dados (LGPD), refor¢ou a necessidade de adogdo
de padroes de seguranca da informagdo e estruturas de
governanga que garantam ndo apenas a protecdo técnica, mas
também a conformidade legal e ética.

E importante ressaltar que as vulnerabilidades em sistemas
digitais ndo se limitam a falhas técnicas, mas igualmente
envolvem aspectos humanos e institucionais [10]. Para melhor
compreensao, este trabalho entende que o risco de seguranca
existe quando uma ameaga explora uma vulnerabilidade por
meio de ataques [1,11]. Desta forma, diversas vulnerabilidades
podem se apresentar, desde erros de configuracdo de servidores
ou aplicagoes desatualizadas, mas também o fator humano

como um elo fraco, sendo suscetiveis a ataques de engenharia
social, phishing, entre outros [3, 12].

A. Identificagcdo e Mitigagdo

As diversas vulnerabilidades de sistemas de informagdo
podem ser classificadas de acordo com multiplos critérios,
abrangendo dimensodes técnicas, humanas e organizacionais.
Estruturas internacionais facilitam essa tarefa, como o
Common Vulnerability Scoring System (CVSS), usado para
classificar e mensurar vulnerabilidades e fornecer pontuacdes
de gravidade padronizadas (de 0 a 10). A Common Weakness
Enumeration (CWE) lista as fraquezas de software mais
comuns, facilitando assim a identificagdo de padrdes
recorrentes [12, 13]. No contexto de aplicagdes web, o
OWASP Top 10 destaca as vulnerabilidades mais criticas e
disseminadas, servindo como referéncia essencial para
desenvolvedores e equipes de seguranga [14]. Além disso,
estruturas de governanga e gestdo, como o NIST Cybersecurity
Framework (CSF) e as normas ISO/IEC 27001 e 27002,
estabelecem diretrizes abrangentes para identificacao, protegao,
deteccdo, resposta e recuperagdo de incidentes, integrando a
seguran¢a da informacdo a governanga organizacional [9]. De
toda forma, essa classificagdo sistemdtica tem como objetivo
oferecer meios para direcionar as organizagdes em como alocar
seus esforcos para garantir a continuidade de servigos.

A identificagdo e a mitigagdo de vulnerabilidades exigem
metodologias definidas e o uso de ferramentas proprias. Nesse
sentido, testes de invasdo, especialmente abordagens de caixa-
preta, permitem mapear vulnerabilidades sem conhecimento
prévio da infraestrutura, simulando cenarios de ataque da vida
real. Para apoiar esse processo, ferramentas como Nmap e
Nessus sdo comumente utilizadas para detector 2portas abertas,
servicos ativos e categorizar vulnerabilidades detectadas [12].
Além disso, pardmetros de seguranga, como os definidos pelo
projeto  OWASP, orientam praticas essenciais de
desenvolvimento seguro, destacando falhas recorrentes em
aplicacdes web [14]. Estudos de caso, como o realizado no
Centro de Inovagdes Tecnologicas do Rio Grande do Norte
(CINTE-RN), mostram que a maioria das vulnerabilidades
criticas poderia ser evitada por meio de medidas basicas de
seguranga, como aplicacdo de patches, atualizacdes de
bibliotecas e ajustes na configuragio do servidor [12].

B. Inteligéncia Cibernética

Nesse cenario de crescente complexidade dos ecossistemas
digitais, a Cyber Intelligence (CI), ou Inteligéncia Cibernética,
emerge como uma abordagem estratégica que transcende a
simples detec¢do e analise de ameagas digitais, constituindo
um ecossistema integrado que transforma dados brutos de
multiplas fontes - logs de sistemas, feeds de inteligéncia,
analise comportamental de usudrios, métricas de governanga -
em conhecimento acionavel para diferentes niveis decisorios.
Enquanto a Cyber Threat Intelligence (CTI) concentra-se
especificamente na identificagdo, analise e mitigacdo de
ameacas cibernéticas por meio de indicadores técnicos (IoCs e
IoAs), a CI integra inteligéncia de ameagas, analise de
vulnerabilidades, gestdo de riscos e governanga, fornecendo
insights técnicos no nivel operacional, orientando a priorizagao
de investimentos ¢ alocagdo de recursos no nivel tatico, e



subsidiando a defini¢do de politicas institucionais e avaliagdo
de maturidade cibernética no nivel estratégico [1, 15].

1) Cyber Threat Intelligence

Nesse cenario de crescente complexidade dos ecossistemas
digitais, a CTI se apresenta como uma estratégia relevante para
antecipar, detectar e responder a incidentes de forma mais
eficiente. A CTI caracteriza-se pelo uso de técnicas de
inteligéncia artificial (IA) e aprendizado de maquina (ML),
possibilitando assim a analise de grandes volumes de dados
com feedback quase imediato e permitindo a identificagéo de
padrdes de ataque [1]. Essa abordagem vai além da simples
deteccdo de ameagas, incorporando andlises preditivas que
permitem as organizagdes se anteciparem a possiveis vetores
de ataque antes que estes se concretizem [15]. Neste processo,
os indicadores de ataque (Indicators of Attack - IoA) e os
indicadores de comprometimento (Indicators of Compromise -
[oC) assumem o protagonismo para orientar medidas
defensivas, fornecendo informagdes contextualizadas sobre
taticas, técnicas e procedimentos (TTPs) utilizados por agentes
maliciosos [11].

Ainda, frameworks como o Cyber Kill Chain possibilitam
compreender as etapas de uma intrusdo, desde o
reconhecimento inicial até a exfiltracdo de dados e, desta
forma, fortalecer as respostas preventivas e proativas em cada
fase do ataque [11,15]. A integragdo da CTI com modelos de
referéncia como o MITRE ATT&CK amplia a capacidade de
mapeamento de comportamentos adversarios, permitindo que
equipes de seguranca desenvolvam estratégias de defesa mais
robustas e adaptadas ao contexto institucional [15].

2) Aplicagdo de CI em Institui¢oes Educacionais

Para instituicdes educacionais como os IFs, a adogdo de
Cyber Intelligence implica em transcender a postura reativa de
resposta a incidentes, desenvolvendo capacidades de
antecipagdo, prevengdo e aprendizado continuo. Isso envolve
ndo apenas a implementacdo de ferramentas técnicas de CTI,
mas também a construgdo de uma cultura organizacional
orientada por dados, o desenvolvimento de competéncias
analiticas nas equipes e a integracdo sistémica entre as areas de
TI, seguranca da informagdo e governanga institucional [16].

No contexto educacional, especialmente em institui¢cdes
com recursos limitados como os IFs, a adocao de solugdes de
CI baseadas em ferramentas open-source e compartilhamento
colaborativo de inteligéncia entre campi pode representar um
diferencial estratégico para elevar a maturidade cibernética sem
comprometer significativamente o or¢gamento [2,16]. A Figura
1 ilustra a rela¢do hierdrquica entre os components da Cyber
Intelligence e sua integragdo com a governanca digital
institucional.

No cenario descrito, torna-se essencial a compreensiao dos
fundamentos da seguranca da informacdo e da ciberseguranga
no contexto institucional. A seguir apresenta-se uma sintese
dos principais conceitos e abordagens relacionados as
vulnerabilidades em sistemas de informagfo, as metodologias
contemporineas de analise e mitigacdo e ao papel da

inteligéncia cibernética como instrumento de apoio a tomada
de decisdo. Essa base conceitual sustenta a analise da realidade
dos Institutos Federais, permitindo articular as boas praticas
consolidadas na literatura com as experiéncias institucionais
mapeadas, bem como orientar a constru¢do de uma proposta de
integracdo entre CTI e governanca digital, ajustada as
caracteristicas e limitacdes dessas organizagdes. Dessa forma,
os elementos apresentados na Figura 1 consolidam a base
conceitual necessaria para compreender a insercdo da
Inteligéncia Cibernética na governanga digital dos IFs.

Implementando Cyber Intelligence para Seguranga Proativa

Postura Proativa
de Seguranca

Postura Reativa Adocao de
de Seguranga Cyber

Intelligence

Resposta a incidentes,
nao prevengdo

Antecipacao, preven¢ao
e aprendizado

Construir competéncias
analiticas nas equipes

Integrar Tl, seguranga e
governanga

Transformar dados
brutos em
conhecimento

Fig. 1. Componentes da Cyber Intelligence e sua Integracdo com Governanga
Digital

C. Integracdo entre Inteligéncia Cibernética e Governanga
Digital

A complexidade crescente dos ecossistemas digitais nas
instituicdes de ensino exige que a seguranca da informacdo
deixe de ser tratada apenas como uma fungfo técnica e passe a
integrar o nucleo da governanca institucional. Nos Institutos
Federais, marcados pela heterogeneidade de infraestruturas,
multiplos campi e grande volume de dados sensiveis, a
Governanga Digital desempenha papel central ao articular
tecnologia, processos e objetivos estratégicos [5, 17, 18]. O
relatorio iIESGo 2024 do TCU evidencia avangos importantes
em gestdo e governanca de TI em instituicdes como o IFTO,
mas indica que a maturidade em segurancga ainda se encontra
em um patamar intermediario, o que demanda agdes mais
integradas e continuas no dmbito da ciberseguranga.

Nesse contexto, a Inteligéncia Cibernética surge como
elemento estratégico capaz de conectar os niveis técnico, tatico
e gerencial da protecdo digital. Diferente de uma CTI restrita a
analise de ameacas, a Cyber Intelligence, conforme defendem
Conti et al. [1] e Sanchez del Monte ¢ Hernandez-Alvarez (18),
envolve a integracdo entre inteligéncia técnica, analise de
riscos, suporte a tomada de decisdo e cultura organizacional.
Estudos sobre institui¢des de ensino superior indicam que a
auséncia dessa articulagdo contribui para a manutengdo de
posturas reativas frente a incidentes [2, 4, 19]. Assim, ao
alinhar praticas de CTI com politicas de governanca digital, os
IFs podem avangar para um modelo de seguranga mais
preventivo, orientado por evidéncias, integrado aos indicadores
institucionais do iESGo [17] e capaz de fortalecer a resiliéncia
organizacional diante do cendrio crescente de ameagas
cibernéticas [9, 16, 18]. A Figura 2.2 sintetiza visualmente essa
integragdo entre Inteligéncia Cibernética e Governanga Digital
no contexto institucional.
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Fig. 2. Camadas de integragdo entre Inteligéncia Cibernética e Governanga
Digital
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1. METODOLOGIA

De acordo com Cervo e Bervian [20], a pesquisa tem como
base ser um processo direcionado a resolu¢do de problemas,
utilizando métodos cientificos. Sendo assim, parte-se de uma
questdo ou incerteza e, por meio do método cientifico, busca-se
encontrar uma resposta ou solucdo. Sendo assim, no presente
estudo a questdo central consiste em compreender como a
aplicacdo de CTI pode contribuir para o fortalecimento da
seguranca da informacao e da governanga digital nos IFs.

A metodologia adotada para esta pesquisa tem como
fundamento a realizagdo de uma revisdo de literatura, que se
estrutura no levantamento e andlise de referenciais teoricos
especializados que permitem tragar um panorama do estado da
arte acerca do nivel de vulnerabilidade e as praticas de
seguranca da informagao em sistemas dos IFs sob a perspectiva
da CTIL Desta forma, o objetivo ¢ identificar contribuicdes
académicas e institucionais ja existentes, bem como lacunas
que evidenciem a necessidade de aprofundar o tema no ambito
do IFs. Além dos recortes tedricos, foram levados em conta
trabalhos com indicadores institucionais, especialmente os
relatorios do IESGo 2024 [17], que apresentam o grau de
maturidade de governanca e gestdo de TI e Seguranca da
Informagéo no IFTO, construindo assim uma base comparative
para andlise dos resultados. Esta abordagem possibilita
compreender propostas internacionais de seguranca da
informag@o e inteligéncia cibernética, bem como um contexto
para a experiéncia dos IFs, em relacdo a essas praticas. Isso
fortalece e apoia a analise dos resultados, a0 mesmo tempo em
que fornece uma contribui¢do para o debate sobre governanga

digital e maturidade cibernética no contexto de institui¢des
publicas de ensino.

As buscas foram realizadas no Google Scholar, priorizando
publicagdes entre 2020 e 2025, com alto numero de citagdes e
publicadas em periddicos reconhecidos na area de seguranca de
tecnologia da informagdo e ciberinteligéncia. A andlise de
material coletado permitiu estabelecer um didlogo entre os
referenciais tedricos e os dados empiricos absorvidos pelos
trabalhos com indicadores institucionais, permitindo assim
confrontar o estado da arte com a realidade dos IFs. Por fim,
buscou-se atender aos objetivos propostos nesta pesquisa,
assim como sua problemadtica inicial, oferecendo assim apoio
para reflexdes académicas e estratégicas futuras

IV. DISCUSSAO

Os achados da literatura levantados neste trabalho apontam
que os [Fs avangaram nos aspectos estruturais da administragao
e gestdo de TI, bem como que a capacidade cibernética
encontra-se em um estagio intermediario, mas relevante do que
preditivo. Essa constatagdo ¢ consistente com o cenario
nacional descrito por 18, que demonstra que a transformagao
digital dos IFs ndo depende apenas da consolidagdo de politicas
de seguranca da informagdo e da capacidade de respostas a
incidentes. A incorporagdo da CTI, por meio de uma evolucao
esperada da governanga digital, permite o uso de dados de
monitoramento e analise comportamental para antecipar
medidas e reduzir a dependéncia de respostas manuais e
emergenciais.

Foi observado, particularmente no caso do IF Goiano, que
os desafios mais recentes se concentram na escassez de pessoal
técnico, nas restrigdes organizacionais ¢ na sobrecarga das
equipes de TI [19]. Esses fatores, que também podem ser
encontrados em outros contextos educacionais [15], limitam a
implementacdo de controles de seguranca mais eficazes. Desta
forma, a estrutura governamental e o acumulo de leis diretas,
como a LGPD, indicam que as bases para o fortalecimento da
cultura de seguranga estdo estabelecidas. Com isso, o desafio €
integrar a andlise de dados e inteligéncia aplicada a essas
estruturas existentes, tornando a seguranga parte de um
ecossistema continuo de aprendizagem e resposta.

No entanto, ¢ importante ressaltar que a integragdo entre
CTI e governanca digital implica em uma mudanca de
paradigma, saindo da protecdo pontual para a vigilancia
continua e baseada em evidéncias. Essa perspectiva, ja
implementada em modelos internacionais como NIST CSF e o
MITRE ATT&CK, amplia a capacidade institucional de
detectar padrdes de ataque antes que causem impacto negativo
significativo. No contexto dos IFs, essa integragdo pode ser
viabilizada por meio do compartilhamento de indicadores de
ameaca entre campi, do uso de solugdes abertas de correlagio
de eventos e do fortalecimento das equipes de seguranga
através da formagdo continuada e cooperagdo interinstitucional.

Definir esse cenario permite ndo apenas compreender os
riscos, mas também propor solugdes adaptadas as necessidades
institucionais, contribuindo, assim, para o fortalecimento das
politicas de seguranga e a reducdo da exposigdo a incidentes
[16]. Ainda, considerando o cenério brasileiro, este estudo visa
contribuir para a aplicagdo do conceito de CTI as IFs,



fortalecendo a integrac@o de tecnologia, governanga e cultura
organizacional como meio de promover a prote¢ao efetiva [9].

V. RESULTADOS

No Brasil, os IFs enfrentam o desafio de alinhar
estrategicamente a alta demanda académica com as
necessidades de seguranca digital. Em estudo recente sobre
governanga digital em IFs [18], foi demonstrado que a
maturidade em TI e seguranca da informagdo ¢ fator critico
para a consolidagio da transformagdo digital e,
consequentemente, para a mitigacdo de vulnerabilidades
institucionais. O setor educacional esta entre os alvos mais
visados de ataques cibernéticos no Brasil. Instituicdes de
ensino constantemente sdo vitimas de ataques de ransomware e
phishing, demonstrando o crescente interesse de agentes
maliciosos neste setor. Estimativas apontam que cerca de 80%
dessas instituicdes ja sofreram algum ataque, com perdas
significativas, tanto financeiramente, como na continuidade do
negdcio [18].

No geral, a maturidade cibernética dessas instituigdes €
moderada, como é o caso do IF Goiano, destacando a
necessidade de progresso continuo em politicas e treinamento
[19]. A pesquisa nesta instituicdo identificou pontos fortes na
infraestrutura tecnologica e na adocdo de politicas de gestdo de
TI. No entanto, também foram notadas lacunas significativas
em capacitagdo de pessoal e na padronizacdo das praticas de
seguranga entre os diversos campi da institui¢do. Ainda, foi
ressaltada a necessidade de maior conformidade com a LGPD e
normas internacionais, como a ISO/IEC 27001.

Embora algumas instituicdes tenham pontuacdes altas em
gestdo de TI e seguranga da informacgao, como o IF Tocantins,
com 75,5% no iGovTI e 88,5% no iGestTI, demonstrando a
existéncia de estruturas de governanga € processos
operacionais bem definidos [17], ainda h& espago para
implementagdo de técnicas de CTI. Além disso, restricdes
orcamentarias, infraestruturas heterogéneas e alocacdo de
equipes  representam  desafios, = comprometendo  a
implementagdo uniforme de medidas preventivas em toda a
rede. Conforme Silva et al. (2025) [19], a distribui¢ao desigual
de recursos entre os campi ¢ um dos principais fatores que
fragilizam a seguranca institucional.

Diante disso, ¢é relevante conduzir analises de
vulnerabilidades dos sistemas dos IFs sob a perspectiva da CTI.
Em um cenario moderado, mesmo com bons indices de
governanga e gestdo, ¢ necessario verificar se as praticas de
seguranga estdo realmente consolidadas por meio de agdes
concretas, como aplicacdo de patches, codificacdo segura e
controle de acesso [17]. Por outro lado, o estudo realizado no
CINTE-RN, mostrou que, mesmo com politicas estruturadas,
ainda existem vulnerabilidades basicas [12]. O wuso de
ferramentas como Nmap e Nessus revelou 216 falhas,
indicando que agdes simples, como aplicagdo de patches e
ajustes de configuracdo, podem reduzir significativamente os
riscos. Ao relacionar esses achados com os resultados do IFTO
e do IF Goiano, pode-se averiguar que, apesar dos avangos em
governanga ¢ gestdo, ¢ necessaria uma integracdo continua
entre a gestdo estratégica e a execugdo técnica, conforme
apresentado na Tabela 1.

TABLE L. SINTESE DOS RESULTADOS: GOVERNANCA, DESAFIOS E
INTEGRACAO coM CTI
Progresso Alcancado Desafios Sugestio de
(Governanga e Remanescentes Integragiio com CTI
Seguranca)
Estruturas de Escassez de pessoal Automagdo de analise
governanga técnico qualificado de ameagas com
consolidadas (iGovTI e TIA/ML
iGestTI elevados)
Politicas de seguranca Infraestrutura Compartilhamento de
da informagdo heterogénea entre indicadores de
formalizadas campi comprometimento
(IoCs)
Conformidade parcial Restrigoes Uso de ferramentas
orcamentarias open-source
com LGPD e normas
ISO de CTI

Vulnerabilidades
basicas ainda presentes

Capacidade de resposta
a incidentes em

Implementagao de
frameworks como Kill

desenvolvimento Chain e MITRE
ATT&CK
VI. CONCLUSAO
Assim, a integragdo entre inteligéncia cibernética e

governanga digital indica um caminho promissor para o
fortalecimento da  maturidade cibernética nos IFs,
possibilitando a transi¢do de uma posi¢do em grande parte
reativa para uma atuagdo preventiva e estratégica diante das
ameacas digitais [18, 19].

Por fim, os resultados indicam que a adogdo de uma
abordagem de CTI ndo ¢é apenas uma técnica simples, mas
também estratégica e cultural. Ao transformar dados
operacionais em conhecimento exploravel, a CTI pode fornecer
um gerenciamento capaz de tomar decisdes administrativas,
otimizar a utilizagdo de recursos ¢ melhorar a resiliéncia dos
sistemas de resposta a incidentes.

No entanto, reconhece-se que este estudo limitou-se a uma
analise bibliografica e documental e ndo cobre a aplicacdo
pratica das medidas propostas. Porém, espera-se que este seja
motivador para pesquisas futuras, permitindo seu uso em
estudos de caso, para explorar situagdes praticas em ambientes
institucionais controlados, permitindo testes ¢ avaliagdes reais
sobre a maturidade cibernética e a resposta a incidentes.
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