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Resumo: As estratégias de protecdo para redes corporativas podem variar
amplamente, abrangendo desde controles administrativos até técnicos.
Identificar os controles mais adequados para tratar vulnerabilidades especificas
é um desafio, especialmente diante de frameworks que listam dezenas ou até
centenas de medidas. Este artigo, portanto, foca em uma forma particular de
exploracdo de redes: as intrusoes fisicas por meio da inser¢ao de dispositivos
maliciosos nas redes-alvo. Essa técnica apresenta um alto impacto e representa
um risco significativo para a continuidade dos negdcios, pois explora
vulnerabilidades que ultrapassam a seguranca de perimetro. Com base em um
estudo detalhado sobre esse tipo de ataque, este trabalho propde um modelo de
defesa em profundidade, estruturado com controles variados e priorizados para
mitigar esse problema.

Palavras-chave: Frameworks, Intrusdes Fisicas, Seguranca de Perimetro,
Seguranca em Profundidade.

Proposal for Priority Security Controls Against Attacks on Local
Area Networks with Raspberry Pi

Abstract: Protection strategies for corporate networks can vary widely,
ranging from administrative to technical controls. Identifying the most
appropriate controls for specific problems is a challenge, especially when faced
with frameworks that list dozens or even hundreds of measures. This article,
therefore, focuses on a particular form of network exploitation: physical
intrusions through the insertion of malicious devices into target networks. This
technique has a high impact and poses a significant risk to business continuity,
as it exploits vulnerabilities that go beyond perimeter security. Based on a



detailed study of this type of attack, this paper proposes a defense-in-depth
model, structured with varied and prioritized controls to mitigate this problem.

Keywords: Framework; Physical Intrusions; Perimeter Security; Defense-in-
depth.

1. Introducao

Nos ultimos anos, os ataques cibernéticos tém evoluido significativamente,
explorando vulnerabilidades ndo apenas pela Internet, mas também por meio de
redes internas. Criminosos tém conseguido comprometer grandes organizacoes
utilizando dispositivos compactos e de baixo custo, empregando técnicas furtivas,
para evitar detecgdo, além de engenharia social, (Pankov, 2018).

Um caso emblematico ocorreu em 2018, quando a NASA foi invadida por meio de
um Raspberry Pi, expondo dados sigilosos sobre missdes espaciais e revelando
falhas graves na gestdo de inventario e deteccao de dispositivos espurios (Nogueira,
2019). Ja em 2024, 0 Banco do Brasil registrou um prejuizo de R$ 40 milhoes, apos
invasores instalarem dispositivos em cabos de dados e usarem engenharia social
para corromper funciondrios e acessar contas de correntistas (Leitdo & Bruzzi,
2024). O Instituto Nacional do Seguro Social (INSS), autarquia do Governo do
Brasil, também enfrentou ataques similares, reforcando a urgéncia de fortalecer
politicas de controle de dispositivos e acessos (Pinheiro & Carone, 2023).

Assim, percebe-se que a prioriza¢io de controles de seguranca diante de um cenario
tao diversificado é um desafio, pois nao h4 solugdes universais que enderecem todos
os riscos (NIST, 2020). Além disso, implementar multiplos controles pode
sobrecarregar operacoes e criar vulnerabilidades inerentes as novas contramedidas
(ABNT 27005, 2018). Ainda, para escolha e implementacdo de controles, deve-se
considerar o contexto em que o sistema esteja inserido e outras circunstancias como
obrigacGes regulatbrias e politicas; a natureza das operacdes organizacionais; as
funcionalidades especificas empregadas nos sistemas; processos negociais;
interesses privados dos individuos; os tipos de informacGes processadas,
armazenadas e transmitidas e; principalmente, o horizonte de ameacas enfrentadas
por cada organizacdo (NIST, 2020).

Diante disso, este artigo propde um modelo para priorizacio de controles de
seguranca, utilizando a metodologia Design Science Research (DSR), com foco em
prevenir, detectar e mitigar ataques com o uso de dispositivos compactos e furtivos.

O artigo esta dividido em 6 partes: introducdo que contextualiza brevemente o
cenario estudado e expée a relevancia do tema; a se¢io 2 que introduz o referencial
teodrico e os trabalhos correlatos; a secdo 3 apresenta a metodologia utilizada para
desenvolvimento da proposta de controles; a secio 4 apresenta o desenvolvimento
da proposta, anélises e discussoes sobre o resultado atingido, bem como dados sobre



um caso real de implementacdo de alguns controles para o problema; por fim, na
secao 5, as conclusdes deste trabalho e sugest6es de trabalhos futuros.

2. Referencial Teorico

2.1. Trabalhos Correlatos

Segundo Asalqour et al. (2021), a implementacdo de um modelo bem estruturado de
defesa em profundidade (Defense in Depth) é uma estratégia eficaz, pois envolve a
aplicacdo de diferentes controles de seguranga em camadas sucessivas, dificultando
que técnicas complexas e variadas tenham sucesso em comprometer todas elas. A
proposta do presente trabalho busca integrar controles focados na prevencao,
deteccao e mitigacdo do ataque estudado e suas variacGes, baseando-se nessa
abordagem de seguranca.

Thapa e Mailewa (2020) apresentaram uma revisdo completa sobre a evolucio
histérica, funcées e componentes dos sistemas de prevencdo (IPS) e deteccao de
intrusao (IDS), além de listar as ferramentas mais utilizadas no mercado. Khraisat
et al. (2019), por sua vez, trataram das abordagens contemporaneas desses sistemas,
destacando técnicas de evasdo usadas por atacantes, o que evidencia a constante
evolucdo dos IDS nos dltimos anos.

Em termos de seguranca em redes internas, o protocolo IEEE 802.1x desempenha
um papel crucial, fornecendo um mecanismo de autenticac¢io para controlar o acesso
de dispositivos as redes corporativas (IEEE, 2020). No entanto, Vishnu e Praveen
(2020) destacam que sua versdo mais bésica apresenta fragilidades que permitem
formas de contorno. La (2023) reforca a importancia do processo de priorizacao de
controles de seguranga, reconhecendo que nem todos podem ou devem ser
implementados, e sugere critérios como a probabilidade de ocorréncia e as técnicas
empregadas nos ataques como fatores determinantes na priorizagao.

Indo além de abordagens como defesa em profundidade ou o uso de IDS/IPS, o
conceito mais amplo de Zero Trust parte da premissa de que nenhum participante
da rede é confiavel, independentemente de sua localizacdo. Dessa forma, o Zero
Trust busca garantir que todos os acessos sejam rigorosamente verificados em todas
as camadas, redes e aplicaces da corporacao, substituindo a confianca baseada na
localizagao por uma validacdo continua e contextualizada (Arruda et. al., 2023).

Embora a literatura disponha de diversos estudos sobre tecnologias, conceitos ou
controles especificos, bem como sobre a priorizacdo de controles de seguranca, este
trabalho se distingue ao propor um modelo concreto de controles prioritarios voltado
para um problema especifico que, além de ser complexo, afeta organizacoes de
diferentes setores e tamanhos em escala global.



2.2, Priorizacao de Controles de Seguranca

A priorizacio de controles de seguranca é um tema amplamente discutido no campo
da seguranca cibernética. A publicacao do NIST, SP 800-53, destaca que a selecdo e
priorizacao de controles de seguranca deve ser guiada por uma analise de risco
criteriosa, que avalie a criticidade dos ativos, as ameacas associadas e o impacto
potencial dos ataques. Por esse motivo, o objetivo principal dessa abordagem ¢é
garantir que os controles estejam alinhados as necessidades organizagao, levando
em consideragao fatores como custo de implementacdo, eficicia na mitigacao dos
riscos e aderéncia aos requisitos regulatorios.

3. Metodologia

Este trabalho utiliza a metodologia Design Science Research (DSR), amplamente
aplicada em pesquisas de sistemas de informacao e engenharia. Seu objetivo é criar
e avaliar iterativamente artefatos que solucionem problemas praticos enquanto
geram contribui¢bes cientificas (Hevner et al., 2004). Este estudo adota o ciclo
regulador de Wieringa (2014), uma abordagem iterativa da DSR que organiza as
fases do desenvolvimento do artefato em ciclos de investigacao do problema, projeto
da solucdo, resultado e anélises, conforme ilustrado na Figura 1.

1.Investigacdo 2.Projeto da
do Problema Selugao

3.Resultados

e Analises

Figura 1 — Ciclo de Wieringa (Adaptado de Wieringa)

Wieringa define o ciclo regulador para criacido e avaliacao de artefatos como um
processo ciclico e continuo, em que as fases se repetem até que uma solucio
satisfatdria seja desenvolvida e validada. O ciclo adotado neste trabalho é uma versao
adaptada desse modelo, estruturada em trés fases principais:

e Investigaciao do Problema: O ciclo comeca com a definigao e descricao
clara do problema pratico a ser enfrentado. Essa etapa busca compreender,



com profundidade, o contexto e os fatores que originam a necessidade de
intervencao (Wieringa, 2014).

e Projeto da Solucao: Com o problema mapeado, o préoximo passo é
projetar o desenho da solucdo ou artefato. Neste estudo, com base nas
diretrizes da NIST SP 800-53, foram revisados os controles de seguranca
capazes de mitigar, detectar ou prevenir diretamente o problema
identificado (Wieringa, 2014).

¢ Resultados e Analises: Nesta fase do ciclo sdo realizadas Provas de
Conceito (PoC) e analisados os resultados obtidos a partir da implementacao
dos controles descritos no modelo proposto. Nessa etapa, os controles sao
implementados e sua eficacia medida, até que se atinja o ponto 6timo entre
custo de implementacdo e o valor do ativo a ser protegido (Wieringa,
2014).

4. Resultados, Analises e Discussoes

Utilizando o ciclo de Wieringa da DSR, conforme metodologia proposta e utilizada
neste trabalho, essa pesquisa foi desenvolvida de forma iterativa em que (1) se
buscou entender o problema especifico enfrentado, em seguida, (2) foi desenvolvida
uma proposta de controles de seguranga prioritarios para enderecar o problema e,
por fim, (3) foi avaliada a eficacia desses controles em um cenario pratico. Em casos
em que um controle ndo demonstrasse a eficicia esperada ou nao pudesse ser
aplicado ao cenario real, o ciclo foi repetido parcialmente, com o objetivo de refinar
a solucao e propor controles mais adequados e viaveis, mantendo o foco na
efetividade e aplicabilidade pratica.

4.1. Investigacao do Problema — Como o Ataque Ocorre

O principal objetivo desse tipo de ataque é conectar e ocultar um dispositivo
compacto na rede interna da organizacdo-alvo e, criando uma ponte para que o
atacante possa acessar remotamente a infraestrutura interna. Apdés o
estabelecimento da conexao, o invasor pode apenas coletar dados trafegados ou
credenciais utilizadas na rede, realizar movimentacao lateral em direcdo a hosts
legitimos da rede, escalar privilégio dentro desse ou outros dispositivos
comprometidos e até mesmo tomar o controle do dominio, via Active Directory, por
exemplo. Os dispositivos utilizados para esse tipo de ataque geralmente sao
roteadores compactos (3 polegadas de dimensao diagonal), como o Mikrotik HAP
Mini, ou minicomputadores de baixo custo e alta versatilidade, como o Raspberry
Pi. Esses dispositivos sdo facilmente adquiridos, discretos e capazes de executar
fungoes avancadas de rede, o que os torna ideais para ataques furtivos. Conforme
ilustrado na Figura 2.



Figura 2 - Mikrotik HAP Mini (esquerda) e Raspberry Pi (direita), ambos com medida
aproximada de 3 polegadas de dimensao diagonal. Fonte: Mikrotik e Raspberry Pi.

A comunicacdo entre o atacante e o dispositivo esptrio pode ocorrer de diferentes
formas, como por meio de uma conexao reversa pela propria rede da organizacio-
alvo ou via acesso direto utilizando redes moveis 4G/5G, previamente configuradas
no dispositivo. Scott Eggimann demonstra como preparar o dispositivo, por
exemplo, instalando ferramentas e realizando a configuracdo da conexao reversa
(reverse shell), que utiliza SSH (Secure Shell) nativo de sistemas Unix/Linux
(Eggimann, 2022). Em sua analise, o autor destaca a grande quantidade de pontos
de rede expostos em ambientes corporativos, que podem ser facilmente explorados
por agentes maliciosos. Por sua vez, David Hunt, apresenta a possibilidade de
utilizacdo de servidores de comando e controle (C2) para controle remoto do
dispositivo, além da utilizacdo de outras ferramentas utilizadas para exploragio de
maquinas da rede do alvo, como Nmap, Metasploit e BurpSuite (Hunt, 2021).

Em consulta 4 matriz MITRE ATT&CK (MITRE, 2020), foi identificada a ocorréncia
de um grupo chamado “Dark Vishnya”, nimero de identificacdo Go105, classificado
como APT (Advanced Persistent Threat) com foco em ataques a instituicoes
financeiras. APT ou Ameaca Persistente Avancada sdo adversarios com niveis
sofisticados de conhecimento e recursos significativos, geralmente patrocinados por
governos (NIST, 2012). Segundo a Kaspersky, entre 2017 e 2018, o grupo atacou pelo
menos 8 instituicoes financeiras naquela regido da Europa. Entre as técnicas
utilizadas pelo grupo, a mais notavel € a insercao de dispositivos como Raspberry Pi
ou outros tipos de laptops baratos (Pankov, 2018).

Ainda segundo Pankov, os ataques iniciavam com o (1) criminoso acessando o
ambiente fisico dos alvos, se fazendo passar por um visitante ou prestador de servico;
em seguida, (2) o dispositivo era inserido e ocultado em algum ponto da rede
corporativa (Os pontos de rede, quase sempre, expostos em varios lugares dos
escritorios corporativos como corredores e salas de reunido, onde visitantes, clientes



e parceiros sdo permitidos); ap6s a insercao do dispositivo, (3) o atacante realizava
acesso remoto a rede corporativa por meio de uma conexdo celular 4G/5G,
previamente configurada no dispositivo espirio. Conforme ilustrado na Figura 3.
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Figura 3 — Estrutura geral de uma intrusao em que se utilizam dispositivos compactos, como
Raspberry Pi. Fonte: Autores.

Utilizando o dispositivo conectado a rede como estacdo de salto, os atacantes

realizavam movimentacao lateral e escalagdo de privilégios para persistir o acesso

em outros pontos da rede. No Brasil, alguns ataques registrados repetiram essas

formas de atuacao e tinham objetivos similares (Bandeira, et al., 2023).

Na Figura 4, ilustra um caso real identificado em uma organizacao publica do setor
financeiro no Brasil, que evidencia a replicagdo da estratégia utilizada pelo grupo
Dark Vishnya em outros contextos ao redor do mundo. Nesse caso especifico, um
dispositivo Mikrotik HAP Mini foi conectado a rede interna da instituicdo e ocultado
sob o piso elevado de uma das unidades da organizacao, reproduzindo fielmente as
taticas de insercao discreta e persisténcia furtiva observadas nos ataques do grupo
Dark Vishnya.



Figura 4 — Em um caso real, um dispositivo Mikrotik HAP Mini foi identificado oculto
abaixo do piso elevado. Fonte: Autores.

A seguir, sdo discutidos de modo conceitual e formal os critérios utilizados para a
selecdo desses controles, bem como consideracoes que devam ser levadas em conta
ao se adotar ou nao as medidas sugeridas.

4.2. Proposta da Solucao — Critérios para Definicio da Adocao dos
Controles

Para o desenvolvimento da proposta, foi escolhida a publicagdo especial NIST SP
800-53, revisdo 5 de 2020, por se tratar de um dos guias mais abrangentes de
controles de seguranca atualmente disponiveis, reunindo uma ampla gama de
dominios (NIST, 2020). Sendo assim, o framework do NIST foi adotado como fonte
principal para sele¢do dos controles propostos neste trabalho. A partir dessa fonte,
todo o framework foi avaliado de forma criteriosa, com o objetivo de identificar
controles capazes de detectar, prevenir ou mitigar diretamente as acoes descritas nos
ataques apresentados na secao 4.1. Os controles selecionados passaram por um
processo iterativo de andlise e reavaliagdo, conforme o método DSR, de modo a
garantir sua relevancia frente ao cenério estudado.

O objetivo desta proposta é construir um modelo de controles prioritarios (técnicos,
administrativos e operacionais) para um problema especifico, baseado no conceito
de defesa em profundidade e que possam ser implementados em organizacGes de
setores diversos. Dessa maneira, os controles devem compor uma abordagem
multicamada e serem variados, focando em protecio de dados, aplicacGes,
dispositivos, rede e perimetro (Mughal, 2018, pp. 1-20). Assim, foi possivel compor
uma relagdo de controles que atendam aos objetivos de protecdo, deteccdo e



mitigacao, considerando diferentes niveis de arquitetura e maturidade de seguranga
organizacional.

Controles como autenticacao 802.1X, monitoramento de contas, inspecao de trafego
e inventario de dispositivos podem ser ajustados ao grau de criticidade e as
exigéncias regulatorias de instituicoes financeiras, hospitais, plantas industriais,
orgaos publicos, redes educacionais e empresas com filiais remotas. A ado¢ao de uma
arquitetura escalavel e modular, ancorada em principios de Zero Trust, permite
implantar esses mecanismos conforme o risco e a maturidade de seguranca de cada
ambiente, criando modelos customizados para reforcar redes locais contra a insercao
de dispositivos nao autorizados e outras ameacas fisicas.

A proposta de controles apresentada pode ser também adaptada a diferentes tipos e
tamanhos de organizacées ao adotar uma abordagem proporcional ao nivel de risco
e a capacidade de investimento. Em grandes empresas, por exemplo, é viavel
implementar medidas robustas como NAC, microssegmentacao de rede, IEEE
802.1X e monitoramento continuo com SIEM, enquanto pequenas e médias
empresas podem se beneficiar de alternativas mais acessiveis, como bloqueio fisico
de portas, inventario de dispositivos, solu¢des Open Source de prevencio e deteccao
de intrusos e monitoramento basico de trafego. Essa flexibilidade torna os controles
aplicaveis em ambientes diversos — industriais, corporativos, educacionais, pablicos
ou privados e de pequeno a grande porte — permitindo que cada organizacao
selecione e implemente medidas compativeis com sua realidade operacional,
colhendo beneficios concretos mesmo com recursos limitados.

Portanto, ressalta-se que a adocdo de controles dentro do rol proposto deve ser
adequada para cada cenario, considerando critérios como tamanho e complexidade
da infraestrutura organizacional, exposi¢cdo e tolerancia a riscos cibernéticos,
solugbes ja implementadas, orcamento disponivel, quantidade de usuérios,
sensibilidade de dados, capacidade operacional, histérico de incidentes, tipo de
tecnologias adotadas e parcerias em cadeia de suprimento.

4.2.1.Utilizacdo do Risk Management Framework como Ferramenta
Formal para Selecido dos Controles de Seguranca

Em complemento a discussdo conceitual de critérios da se¢do anterior, o Risk
Management Framework (RMF), SP 800-37, revisdo 2 de 2018, publicado pelo
NIST, se apresenta como uma abordagem estruturada para a gestao de riscos e maior
especificacdo na selecio de controles de seguranca da informagao com base em riscos
identificados (NIST, 2018). Sua adocao se justifica pela possibilidade de integracao
nativa com o NIST SP 800-53, utilizada como base para a defini¢do dos controles.
Nesse sentido, o RMF fornece um processo formal composto por etapas estruturadas
que incluem a categorizacdo de ativos, selecdo, implementacdo, avaliacdo e
monitoramento continuo de controles, permitindo sua aplicacao a diferentes niveis
de criticidade e maturidade em seguranca.



Por ser agnodstico em relacdo a tecnologias, o RMF pode ser aplicado
independentemente das solugdes adotadas pela organizacdo, o que permite sua
utilizacdo em ambientes heterogéneos (NIST, 2018). Sua estrutura é escalavel,
podendo ser adaptada a pequenas, médias e grandes organizagdes, com ou sem
regulamentacGes especificas. Embora tenha sido idealizado para uso no setor puiblico
federal dos Estados Unidos, onde sua aplicacdo é obrigatéria, o framework é
amplamente recomendado para o setor privado, podendo ser implementado em
institui¢Ges financeiras, redes educacionais, ambientes industriais, 6rgaos piblicos

ou empresas de tecnologia.

Portanto, como alternativa formal e estruturada, a adogdo do RMF possibilita ainda
mais refinamento na selecdo de controles apropriados dentre os sugeridos neste
trabalho. A estrutura do RMF oferece critérios formais para priorizacdo com base no
impacto e no contexto operacional, promovendo uma associagio entre os riscos
identificados e os controles a serem implementados. Assim, a aplicacdo deste
framework contribui para que as medidas de seguranca selecionadas estejam
alinhadas a exposicao ao risco, a criticidade dos ativos envolvidos e a capacidade de
resposta da organizacao.

4.2.2. Definicao dos Controles

Com base nos critérios discutidos na fase de projeto, foram selecionados 47
subcontroles ou aprimoramentos. Além dos critérios discutidos anteriormente, a
justificativa para a escolha desses controles foi a capacidade de detectar, prevenir ou
mitigar diretamente alguma das técnicas empregadas para consecugao do ataque.
Esses controles foram organizados conforme apresentado na Tabela 1, agrupando-
0s por sua natureza e sua relevancia para os vetores identificados no cenario de
ameaca descrito anteriormente:

Tabela 1 — Proposta Completa de Controles de Seguranca

ID Controles
AC-2(g) Monitorar o uso das contas.
AC-17[1] Empregar mecanismos automatizados para monitorar e controlar

métodos de acesso remoto.

AT-2 (b) Empregue técnicas para aumentar a conscientizacao sobre seguranca e
privacidade dos usuérios.

AT-2(d) Incorporar em treinamentos as liges aprendidas com incidentes ou
violagOes de seguranga internas ou externas.

AT-2[2] Fornecer formagdo sobre como reconhecer e reportar potenciais
indicadores de ameaca interna.

AT-2 [5] Fornecer formagdo sobre a ameaga persistente avancada.




CA-7 (e)

Correlacgdo e analise de informacgGes geradas por avaliagdes de controle
e monitoramento.

CA-8[1] Empregar um agente ou equipe de teste de penetracio independente
para realizar testes de penetracdo no ambiente.

CA-8 [2] Empregar exercicios de redteam para simular tentativas de adversarios
de comprometer os sistemas e ambientes organizacionais.

CA-8[3] Empregar um processo de teste de penetragio que inclua tentativas de
contornar os controles associados aos pontos de acesso fisico a
instalagdo.

CA-9 (a) Autorizar conex0es internas ao ambiente apenas de componentes
definidos pela organizacéo.

CM-7 (b) Proibir ou restringir/desabilitar o uso de fungées, portas, protocolos,
software e/ou servicos restritos.

CM-7 [9] (b) Proibir o uso ou conexao de componentes de hardware nao
autorizados.

CM-8 (a) Desenvolver e documentar um inventario de componentes do sistema
que reflita com precisdao o ambiente.

1A-2[1] Implementar autenticagdo multifator para acesso a contas
privilegiadas.

TA-2 [2] Implementar autenticacdo multifator para acesso a contas ndo
privilegiadas.

1A-3 Identificar e autenticar dispositivos definidos pela organizacao antes de
estabelecer uma conexao de rede.

1A-3 [1] Identificar e autenticar dispositivos | Autenticacdo de rede Bidirecional.

1A-5[1] (b) Verificar, quando os usuérios criam ou atualizam senhas, se as senhas
nao sdo encontradas na lista de senhas comumente usadas, esperadas
ou comprometidas em bases de senhas vazadas.

1A-5[1] (¢) Transmitir senhas somente através de canais protegidos com
criptografia.

1A-5[1] (d) Armazenar senhas usando uma funcéo aprovada de derivacio de chave
com sal, de preferéncia usando um hash codificado.

IR-2 [3] Fornecer treinamento de resposta a incidentes sobre como identificar e
responder a uma violagdo, incluindo o processo da organizacio para
relatar uma violacao.

IR-4 (a) Implementar capacidade de tratamento de incidentes que seja
consistente com o plano de resposta a incidentes e inclua preparacao,
deteccdo e andlise, contencao, erradicacdo e recuperacao.

IR-4 [5] Implemente um recurso para desabilitar automaticamente um recurso
caso violagOes de seguranca sejam detectadas.

IR-6 (a) Requisitar que o pessoal relate suspeitas de incidentes a resposta

organizacional a incidentes.




IR-9 (d) Isolar o sistema ou componente do sistema comprometido.

MA-5 (a) Estabelecer um processo para autoriza¢io do pessoal de manutencio e
manter uma lista de organizac¢oes ou pessoal de manutencgio
autorizado.

MA-5 (b) Verifique se o pessoal ndo escoltado que realiza manutengdo no sistema
possui as autorizagbes de acesso necessarias.

MA-5 (c) Designar pessoal organizacional com autorizacoes de acesso exigidas e
competéncia técnica para supervisionar as atividades de manutencio
de pessoal que nao possua as autorizacoes de acesso exigidas.

PE-2 (a) Desenvolver, aprovar e manter uma lista de individuos com acesso
autorizado as instalages onde o sistema reside.

PE-2 (b) Emitir credenciais de autorizacdo para acesso as instalagoes.

PE-3 (d) Acompanhar visitantes e controlar suas atividades que exigem escolta e
controle.

PE-3 [3] Empregar guardas para controlar os pontos de acesso fisico as
instalagGes onde o sistema reside, 24 horas por dia, 7 dias por semana.

PE-3 [8] Utilize vestibulos de controle de acesso em locais dentro das
instalagoes.

PE-6 (a) Monitorar o acesso fisico ao ambiente para detectar e responder a
incidentes de seguranca fisica.

PE-6 [1] Utilizar alarmes de intrusio e equipamentos de vigilancia.

RA-10 (a) Estabelecer e manter um programa de threat hunting para procurar
indicadores de comprometimento (IoC) nos sistemas organizacionais e
Detectar, rastrear e interromper ameagas que escapam aos controles
existentes.

SA-8[18] Implementar o principio de seguranca por design em canais de
comunicagio confiaveis do ambiente organizacional.

SC-7[20] Fornecer a capacidade de isolar dinamicamente o ambiente de outros
componentes do sistema.

SC-8 [1] Implementar mecanismos criptograficos para impedir a divulgagio nio
autorizada de informacées.

SC-26 Incluir componentes nos sistemas organizacionais projetados
especificamente para serem alvo de ataques maliciosos para detectar,
desviar e analisar tais ataques.

SI-4 (a) [1] Monitore o sistema para detectar ataques e indicadores de ataques
potenciais de acordo com os seguintes objetivos de monitoramento.

SI-4 (a) [2] Monitore o sistema para detectar conexdes locais e remotas nao
autorizadas.

SI-4 [1] Conecte e configure ferramentas de deteccao de intrusao

SI-4 [13] (a)

Analisar o trafego de comunicagGes e os padroes de eventos do sistema.




SI-4 [13] (b) Desenvolver perfis que representem padrdes comuns de trafego e
eventos.

SI-4 [13] (¢) Usar os perfis de trafego e eventos no ajuste dos dispositivos de
monitoramento do sistema.

A partir da proposta completa de controles, é possivel realizar uma selecao parcial e
mais adequada ao cenério de cada organizacao. A seguir, é descrito um caso pratico
dessa adocao, bem como os resultados alcan¢ados com essa implementacao.

4.3. Resultados e Anilises — Implementaciao em Caso Pratico e Discussao
dos Resultados

Esta secdo apresenta e analisa os resultados obtidos com a implementacao pratica
de parte dos controles propostos (Conforme Tabela 2) em um ambiente corporativo
real. E importante ressaltar que cada caso exige adaptacio na escolha dos controles
constantes nessa proposta, conforme critérios de adocao de controles descritos na
secao 4.2. Nesse sentido, com o objetivo de demonstrar a aplicabilidade e a eficacia
da proposta em um contexto real, foram selecionados e implementados 20
subcontroles extraidos da lista apresentada neste trabalho. A aplicacdo pratica
ocorreu em uma empresa brasileira do setor financeiro, que havia sido alvo
recorrente de ataques com dispositivos compactos e ocultos. Nesse contexto, foram
adotados controles especificos, selecionados com base na anéalise de riscos do
ambiente, histérico de incidentes e capacidade operacional da organizacio,
conforme apresentado na Tabela 2.

Tabela 2 — Controles Implementados em um Ambiente Corporativo Real

ID Controle Aplicado

AC-2(g) Monitorar o uso das contas de usudrio: Monitoramento de horarios, locais e
dispositivos utilizados para login, feito com Active Directory e Azure Entra.

AC-17[1] Empregar mecanismos automatizados para monitorar e controlar métodos de
acesso remoto: Utilizacdo de Firewalls para monitorar conexdes nao autorizadas
de entrada de saida de protocolos de acesso remoto, como SSH.

CA-7 (e) Correlacionar e analisar informagGes geradas por avaliagoes de controle e
monitoramento: Geragdo de regras SIEM para identificagio de padroes de
ataque como varreduras de rede.

CA-8 [1] Empregar um agente ou equipe de teste de penetracdo independente para
realizar testes de penetracdo no ambiente: Como forma de replicar e entender os
ataques para escolher as contramedidas.

CA-8[2] Empregar exercicios de redteam para simular tentativas de adversarios de
comprometer os sistemas e ambientes organizacionais: Foi realizado exercicio
para realizar o ataque em departamento aleatdrio, para entender o
comportamento dos colaboradores e das contramedidas de seguranca.




CA-9 (a)

Autorizar conexoes internas ao ambiente apenas de componentes predefinidos:
Autenticagao via padrao IEEE 802.1x, apenas de dispositivos legitimos.

CM-7 [9](b)

Proibir o uso ou conexao de componentes de hardware nao autorizados: Portas
de Switch em modo de bloqueio, em caso de ndo autenticacao.

CM-8 (a)

Desenvolver e documentar um inventario de componentes do sistema que reflita
com precisdo o ambiente: Criacao e gerenciamento do inventario por
ferramentas como Zabbix e Active Directory SCCM. Essa medida é importante
para garantir melhor visualizagdo dos ativos legitimos em relagio aos
dispositivos espurios.

IA-3

Identificar e autenticar dispositivos definidos pela organizacao antes de
estabelecer uma conexao de rede: Reforco de configuracio do Controle de
Admissao a Rede (NAC) para admissao posterior.

1A-3 [1]

Identificar e autenticar dispositivos | Autenticacdo de rede Bidirecional:
Autenticacdo 802.1x com EAP-TLS, utilizando certificados digitais e PEAP. Essa
medida é importante para evitar sucesso de spoofing de enderecos fisicos.

IR-2[3]

Fornecer treinamento de resposta a incidentes sobre como identificar e
responder a uma violacao, incluindo o processo da organizagio para relatar uma
violagdo: Treinamentos rotineiros para times diversos, com reforco sobre as
formas de reporte em caso de alarme.

IR-4 [5]

Implementar um recurso para desabilitar automaticamente um recurso caso
violagdes de seguranca sejam detectadas: Port Violation habilitado em caso de
mais um endereco fisico ser identificado em uma mesma porta de switch.

MA-5 (a)

Estabelecer um processo para autoriza¢ao do pessoal de manutencio e manter
uma lista de organizagGes ou pessoal de manutencao autorizado: Reforgo nas
politicas de acesso fisico.

PE-2 (a)

Desenvolver, aprovar e manter uma lista de usuarios com acesso as instalacoes
onde o sistema reside: Acesso fisico mais rigoroso com redefinicao de politicas.

PE-3 (d)

Acompanhar visitantes e controlar suas atividades que exigem escolta e
controle: Acesso fisico mais rigoroso com redefinicdo de politicas.

PE-3 3]

Empregar guardas para controlar os pontos de acesso fisico as instala¢gdes onde
o sistema reside, 24 horas por dia, 7 dias por semana: Acesso fisico mais
rigoroso, em ambientes criticos, com redefinicao de politicas.

SC-7[20]

Fornecer a capacidade de isolar dinamicamente o ambiente de outros
componentes do sistema: Criacdo de listas de controle de acesso dindmicas
(dACL) para isolamento e contencio de dispositivos, em caso de violacio de
regras de seguranca.

SI-4 (a) [2]

Monitorar o sistema para detectar conexdes locais e remotas nao autorizadas:
Monitoramento via CISCO ISE + SIEM para monitoramento de limite de MACs
conectados em conexoes locais e conexdes extranet.

SI-4 [1]

Conectar e configurar ferramentas de detec¢ao de intrusao em um sistema de
deteccao de intrusdo para todo o sistema: Uso de IDS para identificacao de
indicadores de comprometimento (IoC) pelo trafego da rede.




SI-4[13] (a) Analisar o trafego de comunicacoes e os padroes de eventos do sistema: Uso de
IDS para identificacdo de indicadores de comprometimento (IoC) pelo trafego
da rede.

Apos a realizacdo de testes em ambiente controlado (laboratério), as medidas
selecionadas foram implementadas em ambiente real entre agosto de 2023 e
setembro de 2024. Durante o ano de 2023, foram identificados e recolhidos 30
dispositivos Mikrotik e Raspberry Pi, todos conectados, de alguma forma, a rede
corporativa da organizacio. Esses incidentes ocorreram antes da implementacao
efetiva das medidas de controle propostas neste trabalho. J4& em 2024, com os
controles parcialmente implementados e operacionais, foi possivel detectar 28
dispositivos similares, que nido chegaram a estabelecer conexdes efetivas com os
ativos da organizacio, conforme ilustrado na Figura 6. Assim, embora nao tenha
havido reducdo significativa da quantidade de tentativas de intrusdo, houve
mitigacao quase completa dos impactos dessas tentativas, de 30 para apenas 1 caso,
ou 96,67%. Nesses casos, os dispositivos geraram apenas alertas nos sistemas de
monitoramento, permitindo ac¢des preventivas e respostas rapidas por parte da
equipe de seguranca. Houve apenas um caso de conexdo bem-sucedida, no qual
ocorreu roubo de credenciais e acesso nao autorizado a sistemas internos. Apesar da
gravidade do incidente isolado, os resultados indicam reducdo significativa da
superficie de ataque e aumento da capacidade de detecgdo precoce, refletindo a
eficacia dos controles adotados.
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Figura 6 — Evolucao de tentativas de ataque versus conexdes bem-sucedidas, antes (2023) e
apos aplicacgdo de controles de seguranca (2024). Fonte: Autores.

Os resultados obtidos com a implementacgao real desses controles indicaram também
impacto direto em indicadores como MTTR - Mean Time to Respond (Tempo Médio



de Resposta) e MTTD - Mean Time to Detection (Tempo Médio de Detecc¢io),
especialmente devido a maior automacao e visibilidade introduzidas nos ambientes
monitorados. Com a implementacao dessas medidas em ambiente real, os incidentes
deixaram de ser identificados, na maioria dos casos, apds dias ou até semanas —
quando a deteccdo dependia exclusivamente da identificacdo visual desses
dispositivos espurios conectados a rede — para serem detectados em tempo quase
real. Essa evolucao foi viabilizada, principalmente, (1) pela adocao de ferramentas
automatizadas de deteccdo de dispositivos ndo autorizados e bloqueio de portas de
rede e (2) pela integracdo com uma plataforma SIEM. Esses avangos demonstram
que mesmo medidas de baixo custo, quando bem estruturadas, podem elevar a
capacidade de resposta a ameacas em redes locais.

5. Conclusoes e Trabalhos Futuros

Considerando o cenério alarmante e crescente ntimero de ataques que utilizam
dispositivos compactos e furtivos, como os descritos neste trabalho, esta pesquisa
desenvolveu uma proposta de controles de seguranca prioritarios, voltados ao
tratamento especifico desse tipo de ameaca, oferecendo um caminho mais
estruturado e direcionado para organizagoes expostas a esse risco. Por fim, durante
a execucdo do estudo, constatou-se que, ao reduzir o conjunto de controles a ser
considerado, com base em critérios técnicos e operacionais, o processo de
tratamento das vulnerabilidades se torna mais assertivo, eficiente e alinhado a
realidade do ambiente analisado. Entao, conclui-se que hi necessidade de
aprofundamento continuo, dado que novas metodologias e variacGes de ataque sao
constantemente desenvolvidas. Com isso, a resposta a essas ameacas requer medidas
especificas de identificacdo, mitigacdo e deteccdo, que devem ser atualizadas e
ajustadas conforme o avango do cenario de ameacas.

Como trabalhos futuros, sugere-se incrementar a proposta, testando e
implementando outros possiveis controles como: Uso de mapas de calor para
identificacao de conexdes 4G/5G para acesso remoto aos dispositivos maliciosos;
Criacdo de inventario de dispositivos com base em outras técnicas, como fingerprint
de dispositivos utilizando SNMP ou outro protocolo, por exemplo; Implementacao
de tecnologias ZTNA (Zero Trust Network Access) para maior controle do acesso aos
recursos de rede.
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