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RESUMO

Este trabalho apresenta o desenvolvimento e a implementagdo de um sistema automatizado e
seguro para o gerenciamento de usudrios e disciplinas no ambiente Moodle da Universidade
de Brasilia (UnB). O estudo aborda limitagdes estruturais do processamento manual, como
inconsisténcias de dados, vulnerabilidades de seguranca e alta carga operacional. Para superar
esses desafios, foi criada a ferramenta institucional PRPO1 (Palton’s Robot in Python),
desenvolvida em Python, web automation (Selenium), integrada a sistemas académicos
oficiais por meio de automacao web, validacao cruzada e transmissao segura de informacoes.

O sistema realiza validagBGes automaéticas de dados, garante conformidade com o Programa de
Privacidade e Seguranca da Informacao (PPSI) da Portaria SGD/MGI n° 852, de 28 de marco
de 2023, alinhado a Lei N° 13.709/2018 - Geral de Protecéo de Dados (LGPD) e ABNT NBR
ISO/IEC 27001:2022, para reduz erros humanos, além de aplicar controles de seguranca, como
autenticacdo institucional e rejeicdo automatica de dados inconsistentes. Os resultados
demonstram reducdo superior a 90% no tempo de processamento, aumento da escalabilidade
operacional, mitigacdo de incidentes de seguranca e maior satisfacdo dos usuarios. Conclui-
se gue a automacdo segura aprimora a governanca digital e fortalece a confiabilidade dos
processos académicos, constituindo um modelo replicavel para outras instituicGes de ensino.

Palavras-chave: Moodle. Automag&o de processos. API. Seguranga da informacéo. LGPD.

ABSTRACT

This paper presents the development and implementation of an automated and secure system
for managing users and courses in the Moodle environment at the University of Brasilia
(UnB). The study addresses structural limitations of manual processing, such as data
inconsistencies, security vulnerabilities, and high operational load. To overcome these
challenges, the institutional tool PRPO1 (Palton's Robot in Python) was created, developed in
Python, web automation (Selenium), integrated with official academic systems through web
automation, cross-validation, and secure information transmission.

The system performs automatic data validation, ensures compliance with the Information
Privacy and Security Program (PPSI) of Ordinance SGD/MGI No. 852, of March 28, 2023, in
line with Law No. 13,709/2018 - General Data Protection Law (LGPD) and ABNT NBR
ISO/IEC 27001:2022, to reduce human error, in addition to applying security controls, such
as institutional authentication and automatic rejection of inconsistent data. The results show a
reduction of more than 90% in processing time, increased operational scalability, mitigation
of security incidents, and greater user satisfaction. It is concluded that secure automation
improves digital governance and strengthens the reliability of academic processes,
constituting a replicable model for other educational institutions.

Keywords: Moodle. Process automation. API integration. Information security. Data privacy.
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1 — INTRODUCAO

Devido aos desafios nos ultimos anos, as instituicdes de ensino superior vém enfrentando
dificuldades crescentes, dentre eles, ataques relacionados a seguranca da informacéo
compreende acbes que objetivam assegurar a confidencialidade, a integridade dos dados
académicos em seus ambientes virtuais. As Plataformas de ensino como o Moodle, uma das
principais ferramentas de apoio a gestdo do ensino presencial e a distancia em todo o mundo,
as equipes de seguranca cibernética ttm como dever ampliar, necessariamente, solucfes para
garantam confiabilidade, automacdo e protecdo de dados. No trabalho destacaremos a
governanca digital como elemento central na gestdo de instituicdes publicas e privadas, sendo
fundamental para assegurar transparéncia, eficiéncia e seguranca em ambientes digitais.

O Moodle é utilizado como ambiente institucional de ensino na Universidade de Brasilia
(UnB), sob o dominio Aprender3, Aprender2 entre outros. Estes portais gerenciam milhares de
disciplinas e usuarios, entre professores, técnicos e estudantes, isto demanda alto nivel de
coordenacdo e controle no processo de criagdo e atualizacdo de cursos e de usuarios, o
Aprender2 é dedicado aos cursos da UAB (Universidade Aberta do Brasil — UnB), alguns cursos
de extensdo e pds-graduacdo latu sensu, para ele 0s cursos e as inscri¢bes de usuarios sao
totalmente de forma manual, j& que tem muitos alunos externos e sdo a maioria temporarios, no
caso dos cursos de extensdo, no Aprender3 tem todos 0s cursos presenciais da UnB, onde estao
todos os alunos regulares, professores e técnicos administrativos da universidade.

O estudo é focado no Aprender3, onde a demanda é maior, constante e complexa, para o
processo que envolvia acdo manual entre usuarios e administradores dos portais e
administradores do sistema, essa intervencdo manual pode ser falha e resultar em retrabalho,
atrasos e riscos de seguranca, também como inconsisténcias de dados, perfis indevidos e
vulnerabilidades de acesso.

A UnB possui mais de 2,6 mil professores e mais de 12 mil novos alunos por ano, incluidos
em seus portais de dado, tornou-se necessaria uma ac¢do automatizada para agilizar os servicos
entre 0 Moodle e os sistemas institucionais, como o SIGAA (Sistema Integrado de Gestdo de
Atividades Académicas - UnB) e o SIGER (Sistema de Gerenciamento de Relatorios - UnB),
além disso, a alta demanda sobrecarregava a equipe técnica responsavel pelo cadastramento e
aprovacao de cursos, comprometendo a eficiéncia e a experiéncia dos usuarios, impactando
negativamente na avaliacdo do trabalho feito pela equipe, atendimentos em tempo real e
respostas as solicitagdes, por exemplo.

Para isso, surgiu a necessidade de automatizar o processo de gerenciamento de usuarios e
disciplinas no Moodle com banco de dados terceiros, sempre focando na seguranca,
conformidade e integridade dos dados.

A equipe técnica da CTIC/CEAD desenvolveu o PRP0O1 (Palton’s Robot in Python) — um
sistema automatizado construido em Python que integra 0 Moodle aos bancos de dados
institucionais da UnB. Este robd, como podemos chama-lo, utiliza técnicas de varredura da web
e autenticacdo institucional para validar solicitagfes de criacdo de cursos e atualizar registros
de forma segura, reduzindo o tempo de resposta e minimizando falhas de processamento,
melhorando as respostas aos usuarios e aos administradores do Moodle.


https://sigaa.unb.br/sigaa/public/home.jsf
https://sistemas.unb.br/

A automacgdo contribui diretamente para o aprimoramento da governanca digital
universitaria, permitindo que apenas solicitagdes com dados véalidos sejam aprovadas,
mitigando riscos de duplicidade ou manipulacdo indevida de dados. As respostas de solicitaces
negativas sdo enviadas aos técnicos, para tomada de decisdes. Além disso, o sistema
automatizado garante maior agilidade administrativa, transparéncia no processo de aprovacao e
adequacdo ao Programa de Privacidade e Seguranca da Informacdo (PPSI) e consequemente a
Lei Geral de Protecdo de Dados (LGPD), destacando estabelecer os direitos e principios de
protecdo de dados, fornecer diretrizes praticas e controles técnicos, formando uma base da
governanca digital e da protecdo da privacidade.

No contexto académico, a presente pesquisa busca demonstrar como a aplicacao de técnicas
de automac&o seguras, baseadas em linguagens como Python e em boas préaticas de seguranca
da informacdo, pode melhorar significativamente a gestdo de ambientes virtuais de
aprendizagem. O estudo parte de uma andlise da infraestrutura do Moodle na UnB e de seus
fluxos de cadastro, propondo uma integracdo tecnoldgica capaz de unir eficiéncia operacional
e seguranca digital.

1.1 Motivacéo e justificativa

O ensino superior tem se impulsionado com a transformacéo digital, por meio do uso de
ambientes virtuais de aprendizagem (AVA). O Moodle é uma das plataformas que mais se
destacam neste meio no mundo, por sua flexibilidade, por ser codigo aberto e por ter uma ampla
adocdo mundial; esta presente em mais de 240 paises e em mais de 180 mil instalacdes ativas
(MILOSEVIC, 2022). No entanto, devido a sua ampliacdo de uso traz tambeém sérios e novos
desafios relacionados a seguranca, escalabilidade e confiabilidade na gestdo de dados.

Na Universidade de Brasilia (UnB), como dito antes, no Moodle hospedam-se alguns
portais, como Aprender2, Aprender3, o0s quais desempenham papéis estratégicos nas
organizacOes de disciplinas presenciais, hibridas e a distancia, a tltima é da UAB (Universidade
Aberta do Brasil) hospedada no Aprender2.

A UnB possui mais de 50 mil alunos ativos, cerca de 2,6 mil professores e mais de 3 mil
técnicos administrativos, todos eles sdo institucionalmente cadastrados nos portais,
principalmente no Aprender3, o portal tem mais de 8,3 mil cursos cadastrados, a equipe de
AVA recebe diariamente um grande volume de solicitagdes de criacdo de turmas, atualizacéo
de perfis e inscri¢do de usuarios, quando realizados de forma manual, 0s processos tornam-se
suscetiveis a falhas humanas, atrasos, inconsisténcias cadastrais e riscos a seguranca,
especialmente em periodos de inicio de semestre letivo, quando o nimero de demandas cresce,
COm NOVOS Cursos, trocas de matriculas e de professores.

1.2 Desafios de seguranca e integridade dos dados

Dentre um dos requisitos criticos em plataformas educacionais é a seguranca da informacéo.
Devido a constantes altas demandas e equipe muito pequena, ocorriam falhas servicos
duplicados ou em atrasos, abandonados, j& até aconteceu casos de insercdo de codigos
maliciosos, também perfis inativos que ainda tinham privilégios administrativos, solicitacdes
indevidas de cria¢do de cursos foram identificadas no principal portal da UnB. Esses incidentes
revelaram vulnerabilidades estruturais tanto na autenticagdo quanto na validacdo das
solicitagOes enviadas pelos docentes e ou discentes.
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Numa ocasido, em nosso Moodle, foram registrados pedidos de centenas de pendéncias
anteriores de um mesmo usuério, que era discente e ndo tinha permissao para solicitacdes
regulares. Isto, além de sobrecarregar a equipe técnica administrativa, abria margem para ataques
de negacdo de servico (DoS) e para a injecdo de scripts por usuarios com acessos indevidos.

Diante disso, o Centro de Educacdo a Distancia — CEAD / UnB adotou mecanismos
automatizados de controle e verificacdo, os quais validam cada solicitacdo de criacdo de
disciplina ou cadastro / atualizacdo de usuario de forma cruzada com os bancos de dados
institucionais oficiais, como 0 SIGER e 0 SIGAA.

1.3 A necessidade de automacao e integracdao institucional

Com o crescimento constante e o elevado nimero de atualizacdes de dados de usuarios, as
operacgdes se tornaram complexas, na evidéncia da limitagdo dos processos manuais. Com
equipe reduzida, levava-se um tempo elevado para anélise e aprovacao das solicitagdes, havia
retrabalhos frequentes devido a erros de digitacdo, informacdes desatualizadas e solicitaces
duplicadas.

A automacdo e implementacdo de um sistema surgiram como resposta direta a esses
desafios, para melhorar eficiéncia, precisao e seguranca. Um novo sistema com a utilizacéo de
scripts programados em Python, linguagem (como Selenium e Requests), devido ao processo de
registro de software no CDT / UnB, fomos recomendados a ndo postar o codigo fonte do
software, até que se regularize. Permitem criar solucdes que executam tarefas repetitivas com
maior consisténcia e em conformidade com as politicas de seguranca da instituigéo.

Ap6s o desenvolvimento do PRPO1 (Palton’s Robot in Python), o nosso robd institucional,
para realizar tarefas de forma automatica e automatizada, faz varredura de dados de usuarios e
disciplinas a partir do SIGER ou SIGAA. Fazendo comparacdo e confrontacdo com as
solicitagdes enviadas ao Moodle, nomeamos este robd em homenagem ao nosso técnico Palton
Lima (aluno regular, mestrando na UnB e da area técnica do CEAD, em atendimento a usuarios
em seus portais), 0 mesmo dedicou-se bastante para o aprimoramento na implementacdo do
sistema, a cada dia buscamos novas integracoes.

Este sistema garante que apenas solicitaces validas, isto é, compativeis com o0s registros
nos bancos de sites de terceiros sejam aprovadas. Reduzindo significativamente a intervencédo
humana, os erros de cadastro e 0 tempo de resposta para criacdo de cursos, a0 mesmo tempo
em que fortalece a seguranca cibernética institucional. Os dados ndo compativeis ou nao
existentes sdo retornados a equipe técnica para avaliar e analisar de como finalizar o pedido,
aprovando ou rejeitando.

1.4 Conformidade com a legislacéo e boas praticas de seguranga

Entre outros fatores que justificaram esta pesquisa foi a necessidade de conformidade com
a Portaria SGD/MGI n° 852/2023 e LGPD — Lei n° 13.709/2018, a qual regulamentou o
tratamento de dados pessoais, até mesmo em ambientes académicos. O Moodle, por ser um
ambiente multiusuério, processa informacdes sensiveis como nomes, CPFs, e-mails, matriculas
e dados de login, exigindo politicas claras de protecdo, autenticacdo robusta e rastreabilidade
das acdes realizadas no sistema.


https://www.gov.br/esporte/pt-br/acesso-a-informacao/lgpd

Além da conformidade com a LGPD e normas internacionais de seguranca, este trabalho
também se insere no contexto da governanca digital, que orienta a transformacéo digital e a
gestdo eficiente dos recursos tecnologicos na administracdo publica (BRASIL, Decreto n°
10.332/2020). A automacdo proposta fortalece a governanca digital universitaria ao garantir
transparéncia, seguranca da informacdo e confiabilidade nos processos académicos,
consolidando praticas alinhadas as politicas nacionais de protecdo de dados e inovagao
tecnologica.

Ultimamente foi implantada uma integracdo com o e-mail institucional da UnB, através do
Azure, facilitando o acesso dos alunos regulares, professores e técnicos administrativos, pois
podem validar seus acessos pelo usuérios criados no Moodle, a0 mesmo tempo podem usar 0
e-mails institucionais, ja que ambos estdo relacionados ao mesmo CPF, isso foi gracas a varias
reunides e testes com a equipe da STI (Secretaria de Tecnologia da Informagédo — UnB), a Figura
1.1 llustra os dois tipos de logins que podem ser feitos (via CPF ou e-mail da UnB).

Figura 1.1: Pagina de login Aprender3 por via CPF ou e-mail da UnB

Portugués - Brasil (pt_br) v~

Acessar

CPF

Senha

Acessar

Esqueceu usuério ou senha?

Autenticar usando sua contaem:

‘ Entrar com email da UnB ‘

Esta é a sua primeira vez aqui?

No campo acima "CPF" informe seu CPF (somente
nameros) e a senha que foi enviada para seu e-mail pelo
administrador do Aprender.

Fonte: https://ap;enderS.unb.br/

A automacdo incorporou camadas de autenticacdo e criptografia, garantindo que os dados
fossem transmitidos e armazenados de forma segura. Lembrando que o sistema deve adotar
protocolos como HTTPS e TLS, além de utilizar o e-mail institucional como identificador de
confianca, minimizando o risco de acesso indevido. Essas praticas alinham-se as
recomendacgdes internacionais, como o0 NIST Special Publication 800-63-4, 2024
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(TEMOSHOK, 2024), que orienta padrdes para autenticacéo segura e verificacdo de identidade
digital. J& Temoshok et al. (2025), atualizou que as diretrizes de identidade digital estabelecem
parametros atualizados para prova e inscricdo de identidade, reforcando a importancia da
padronizacdo internacional na gestdo de identidades eletronicas.

Na relevancia académica e institucional, a pesquisa apresentou tanto na academia quanto na
pratica e do ponto de vista técnico, contribui bastante para 0 avango do conhecimento na area
de automacdo e seguranca da informacdo aplicada, com o uso de Python e apoio técnico da
equipe de TI. Do ponto de vista institucional, ofereceu uma solucdo concreta e testada que
melhora a eficiéncia operacional, reduz drasticamente o volume de tarefas manuais e o
retrabalho da equipe.

O modelo utilizado na UnB tem potencial para ser replicado em outras universidades, tanto
publicas quanto privadas, que utilizam o Moodle como sistema central de ensino, promovendo
uma ontologia nos dados apresentados, uma padronizacdo e integridade, além da seguranca no
gerenciamento de usuarios e cursos. As disciplinas sao criadas no mesmo padrao, facilitando a
compreensdo e leitura. Em nossa formatacéo, ficou conforme a Figura 1.2, onde todos 0s cursos
seguem essa organizacao visual de facil compreenséo a todos 0s usuarios:

Figura 1.2: Cddigo do Curso — Nome do Curso — Turma — Ano/Semestre

Paginainicial Painel Meuscursos Administragdo dosite

FTD0021 - INTRODUGAO A ENGENHARIA MECATRONICA - Turma 01 - 2025/2

Curso Configuragdes Participantes Notas Relatdrios Mais ~

v~ Introducao a Engenharia Mecatrénica

Cursos
Engenharia Mecatrénica

Perfodo:
2025/2

Fonte: https://aprender3.unb.br/

O trabalho e a pesquisa foram motivados por uma busca por um sistema que trouxesse
equilibrio entre inovacdo tecnoldgica, seguranca e eficiéncia, alinhando a automacao
institucional as boas praticas de protecdo de dados e governanca.

A adogéo do sistema PRPO1 representou um passo significativo na modernizagcdo da
infraestrutura académica do CEAD — UnB, consolidando processos automatizados confiaveis
no &mbito da educagdo superior.


https://aprender3.unb.br/

1.5 Problema de Pesquisa e Objetivos

O avanco das tecnologias digitais na educacgéo trouxe beneficios substanciais para o ensino
superior, com isso, também ampliou os riscos associados a seguranca e integridade dos dados
institucionais. A plataforma Moodle é amplamente utilizada na Universidade de Brasilia (UnB)
como ambiente virtual de ensino, desempenhando papel estratégico na organizacdo de cursos,
turmas e usuarios. Entretanto, a gestdo manual desses cadastros tem se mostrado ineficiente e
vulneravel, especialmente diante do crescimento exponencial da comunidade académica e da
complexidade dos fluxos administrativos.

O processo de criacdo de cursos no Moodle da UnB, hospedado no portal Aprender3,
envolve duas instancias distintas: o professor solicitante e o administrador do sistema,
responsavel por validar a solicitacdo. Essa separacdo de papéis, embora necessaria para evitar
sobrecarga, gera fluxos de aprovacao demorados, retrabalho constante e falhas na comunicacao
entre sistemas, uma vez que o Moodle ndo esta diretamente integrado aos bancos de dados
institucionais do SIGER e do SIGAA.

Para trabalhos futuros pretendemos implantacdo de plug-ins, onde fazem este papel de
integracdo via API, reduzindo consideravelmente o tempo de execucao.

A auséncia de integracdo automatica expde o sistema a riscos de insercdo de dados falsos,
duplicidade de perfis, uso indevido de credenciais e até mesmo ataques cibernéticos por meio
de formularios de solicitacdo adulterados. Houve situacBes em que contas administrativas
inativas inseriram cddigos maliciosos em links de solicitacdo, o que causou lentiddo e
instabilidade no ambiente de producao.

Diante desse cenario, surgiu a seguinte questao central desta pesquisa:

Como iriamos automatizar o processo de gerenciamento de usuarios e disciplinas no Moodle
da Universidade de Brasilia, garantindo seguranca, integridade e conformidade com a LGPD
por meio da integracdo com bancos de dados institucionais?

A resposta ndo implica apenas criar uma solucdo técnica, mas também compreender 0s
aspectos organizacionais, tecnoldgicos e regimentais, que envolvem a automacdo segura em
ambientes académicos.

1.6 Hip6tese de Pesquisa

Partimos da hipdtese de que a integracdo automatizada entre o Moodle e 0s sistemas
institucionais da UnB (SIGER, SIGAA), implementada por meio de um robd desenvolvido em
Python, mitiga falhas humanas, reduz o tempo de processamento de solicitacGes e reforca a
seguranca no controle de usuarios e disciplinas.

Essa integracdo iria permitir que apenas solicitagbes compativeis com os registros validos
nos bancos de dados, dos sistemas da UnB fossem aprovadas, assegurando coeréncia entre as
bases de dados e prevencéo contra manipulacdes indevidas. Espera-se ainda que a automagéo
contribua para o cumprimento da Lei Geral de Protecdo de Dados (LGPD), mediante


https://www.gov.br/esporte/pt-br/acesso-a-informacao/lgpd

autenticagéo institucional e controle de acesso por perfis administrativos validados, em mais de
dois anos de uso néo tivemos reclamagdes sobre vazamentos ou inseguranga de dados por parte
dos usuarios.

1.7 Objetivos
Objetivo Geral

O objetivo inicial, desenvolver e implementar um sistema automatico, seguro e integrado
para 0 gerenciamento de usuarios e disciplinas no Moodle da Universidade de Brasilia, para
aprimorar a eficiéncia, reduzir erros e garantir conformidade com as normas de seguranca e
protecao de dados, além de melhorar os indices de qualificacdo no atendimento.

Objetivos Especificos

1. ldentificar os principais gargalos e vulnerabilidades do processo manual de cadastro no
Moodle da UnB.

2. Analisar os riscos de seguranca e inconsisténcias de dados decorrentes da auséncia de
integracdo automatica.

3. Propor um modelo conceitual de automacéo segura e integrada, em conformidade com a
LGPD, PPSI e ISO 27001.

4. Avaliar a contribuicdo da automacéo para a governanca digital e a experiéncia dos usuarios.

5. Verificar a aderéncia da solucdo as boas praticas e normas internacionais de seguranca da
informacao.

6. Examinar o impacto da automacéo sobre a reducgéo de erros humanos, retrabalho e tempo
de processamento.

7. Explorar a possibilidade de replicagdo do modelo em outras instituicbes de ensino que
utilizem o Moodle.



Delimitagdo da Pesquisa

Este estudo concentra-se na automacgéo do processo de criacdo e atualizagdo de usuarios e
disciplinas no ambiente Moodle da Universidade de Brasilia, ainda ndo abrange outros mddulos
administrativos do SIGAA ou sistemas externos. A solucdo proposta foi desenvolvida
especificamente para a infraestrutura da UnB, entretanto, o modelo podera ser replicavel para
outras instituicGes que enfrentem desafios semelhantes, para a integracdo entre ambientes de
aprendizagem e bancos de dados académicos.

Nesta dissertacdo sera apresenta uma abordagem inovadora para a UnB como para demais
universidades que utilizam o Moodle e possuem portais com dados semelhantes ao SIGAA e
SIGER. A automacdo segura do gerenciamento de usuarios no Moodle destacou-se em seu
Impacto positivo na gestdo académica da UnB e suas potencialidades.

O trabalho esta estruturado da seguinte forma:

e Capitulo 2 — Revisdo Bibliogréfica: apresenta os conceitos teoricos relacionados ao
Moodle, seguranca da informacéo, automacdo com Python e integracdo de sistemas
educacionais, também meus trabalhos correlatos.

e Capitulo 3 — Metodologia: descreve os procedimentos utilizados no desenvolvimento,
testes e analise do robd PRPO1, incluindo técnicas de varredura da web, autenticacao
segura e uso da APl do Moodle.

e Capitulo 4 — Resultados: analisa os efeitos da automacéo na gestdo académica da UnB,
com base em dados quantitativos e qualitativos.

e Capitulo 5 — Concluséo: sintetiza as principais descobertas, as limitacbes do estudo e
as perspectivas para pesquisas futuras e para a replicacdo da solucdo em outros
contextos.



2 - REVISAO BIBLIOGRAFICA

A revisdo bibliografica apresentada neste capitulo tem como objetivo contextualizar as
teorias, 0s principais conceitos estudados, as bases tecnoldgicas e os estudos fundamentados
para o desenvolvimento de uma solugcdo automatizada e segura para o gerenciamento de
usuarios e disciplinas no Moodle da UnB. Nessas bases temos abordagens de temas
relacionados & seguranca em ambientes virtuais de aprendizagem, integracdo de sistemas
educacionais, uso de Python em processos de automacao, e principalmente, normas de protecao
de dados e privacidade.

O Moodle como a base do portal Aprender2 e Aprender3 na UnB, onde sdo hospedados
diversos cursos, que vdo de extensfes a doutorados, disciplinas, recursos educacionais e
interacbes entre alunos e professores, requer cuidados especificos com seguranca e
interoperabilidade com sistemas internos, como o SIGAA e 0 SIGER.

A governanca digital refere-se ao conjunto de principios e préaticas que orientam o uso de
tecnologias digitais para promover inovacdo, participacdo cidada e eficiéncia administrativa
(THORSTENSEN; ZUCHIERI, 2020).

Podemos definir como um conjunto de praticas e politicas que orientam a criacao,
manutencdo e uso de portais institucionais, garantindo que eles cumpram funcgdes de,
transparéncia, seguranca, eficiéncia, participagédo da comunidade académica e confiabilidade,
assegurando que os contetdos publicados sejam oficiais e atualizados, reforcando a
credibilidade institucional.

2.1 O Moodle como ambiente de aprendizagem e gestdo académica

Um pouco sobre nosso principal objeto do estudo, a plataforma Moodle (Modular Object-
Oriented Dynamic Learning Environment) ou (Ambiente de Aprendizagem Dindmico Modular
Orientado a Objetos), de cddigo aberto, criada por Martin Dougiamas em 2002, projetada para
oferecer um ambiente flexivel e escalavel de ensino e aprendizagem (MOODLE, 2025). Sua
arquitetura modular permite a criacdo de cursos, 0 gerenciamento de usudrios, a avaliagdo de
atividades e a comunicacdo entre professores e alunos em contextos presenciais, hibridos ou
totalmente online.

Segundo Mosharraf e Taghiyareh (2018), o Moodle destacou-se por sua capacidade de
organizar aplicativos, de estes comunicarem e trocarem informacdes de forma eficaz, mesmo
que ndo sejam do mesmo fornecedor ou tenham sido projetados para trabalhar juntos, e pela
possibilidade de integracdo com bases de dados externas, tornando-o uma solucdo adaptavel as
necessidades de cada instituicdo. No entanto, essa flexibilidade também amplia os riscos de
vulnerabilidades de seguranga caso 0s acessos e permisses ndo sejam rigidamente controlados.

Milosevi¢ et al. (2022) alertam que o Moodle, por ser amplamente utilizado, torna-se
frequentemente alvo de ataques cibernéticos, especialmente por meio de plug-ins maliciosos e
falhas de autenticacdo. Ataques que podem comprometer a integridade e confidencialidade dos
dados armazenados, incluindo informacdes pessoais de alunos e docentes. Assim, a manutencao
de um ambiente atualizado e monitorado € essencial para mitigar tais riscos.


https://moodle.com/pt-br/

Na UnB existem equipes especializadas em varias camadas, organizadas e atentas a estes
riscos, as quais partem da empresa GIGA CANDANGA, responsavel pelo desenvolvimento e
aprimoramento, STI para disponibilizacdo de redes e segurangcas nos acessos externos e a
Equipe Técnica do CEAD — UnB, pelo atendimento e controle de acessos de usuarios e criagdo
de cursos no portal.

O Moodle é¢ uma das plataformas de gestdo de aprendizagem mais utilizadas no mundo,
presente em mais de 240 paises e operando em mais de 180.000 sites educacionais
(MILOSEVIC et al., 2022). Sua flexibilidade, cddigo aberto e capacidade de personalizacao o
tornam uma escolha recorrente entre as instituicdes de ensino superior. A plataforma permite o
gerenciamento de cursos, usuarios, avaliacdes e atividades pedagogicas, sendo compativel com
diversos dispositivos e formatos de conteudo.

Além de ser um ambiente de aprendizagem, o Moodle também funciona como sistema de
gestdo académica, centralizando dados de usuarios, cursos, avaliagfes e acessos. 1sso 0 torna
uma ferramenta critica na infraestrutura universitaria, o que justifica a necessidade de aprimorar
seus mecanismos de integragao e seguranga.

Na Figura 2.1 uma ilustracdo do portal oficial do Moodle e informacg6es quanto a quantidade
de usuérios, cursos e sites da plataforma, no mundo, tem bastantes féruns, eventos a se
inscrever, implementacdes, duvidas sobre programacdes, plug-ins:

Figura 2.1: site do Moodle

Capacitando educadores
para melhorar nosso
mundo

i i

444,000,000+

3.1Bilhoes + 50,000,000+ 148,000+

InscrigBes em cursos Cursos em 42 idiomas Sites Moodle

Fonte: https://Moodle.org/
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2.2 Seguranca da informacédo em ambientes educacionais digitais

A seguranga da informag&o em ambientes educacionais € um tema de crescente relevancia.
Conforme Braeken e Touhafi (2020), a autenticacdo de usuarios e o controle de acesso séo
pilares fundamentais para preservar a privacidade e a rastreabilidade das agdes realizadas em
plataformas virtuais. A falta de mecanismos robustos de autenticacdo pode permitir que
usuarios ndo autorizados obtenham acesso a informacdes sensiveis, como dados de matricula e
registros académicos.

Zabala, et al. (2022) propuseram um modelo de segurangca em mdaltiplas camadas para o
Moodle, envolvendo autenticacdo multifator, monitoramento continuo e politicas de auditoria.
Tais abordagens reforcam a importancia de combinar métodos técnicos e administrativos para
atingir niveis adequados de protecéo.

Rahim et al. (2018) destacam que falhas humanas sdo uma das principais causas de
incidentes em plataformas de ensino, seja por configuragdes incorretas, senhas fracas ou uso
indevido de perfis administrativos. A automacdo de tarefas sensiveis, como cadastros e
validacOes, reduz significativamente o risco de exposicdo de dados e a probabilidade de erros
operacionais.

Para De Almeida et al. (2020), as instituicdes devem adotar praticas que garantam o
tratamento ético e seguro das informacdes de alunos e servidores, estabelecendo politicas de
acesso restrito, de anonimizacdo de dados e de consentimento informado. No contexto da Lei
Geral de Protecdo de Dados (LGPD — Lein® 13.709/2018), aeducacao superior publica brasileira
vem buscando adequar seus sistemas & nova realidade regulatoria.

Na Figuras 2.2 um exemplo de anonimizacgéo estabelecida pelo CEAD em quatro imagens,
apos o usuario solicitar nova senha, na sequéncia, o usuario que esqueceu (imageml) a senha
no Aprender3 vai até a Recuperacdo de Senha (Imagem?2), digita o CPF, o sistema retorna para
ele de forma anonimizada (Imagem3), com inducdo dos dois e-mails cadastrados no portal,
assim somente o portador ira encontrar a mensagem enviada com a senha de recuperacao,
conforme a terceira (Imagem4):
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Figura 2.2: Demonstracdo no Aprender3, recuperagdo de senha anonimizada

Acessar

CPF

Senha

Recuperagéo de Senha - Aprender 3

Esqueceu usudrio ou senha?

Autenticar usando sua conta em:

« Voltar para a pagina de login

Entrar com email da UnB

Esta é a sua primeira vez aqui?

No campo acima "CPF" informe seu CPF (somente

CEAD/UNB « Suporte Tl

nimeros) e a senha que foi enviada para seu e-mail pelo
administrador do Aprender.

Prezado(a) Luis Marcos Martins do Nascimento,
Recuperacgéao de Senha - Aprender 3

Segue abaixo sua senha provisoria para acessar o Aprender 3

PomborelTIE

. ) Por seguranca, vocé devera altera-la no proximo acesso
«— Voltar para a pagina de login '

Foi enviado um email com uma nova senha para o seu
email institucional 24111***@aluno.unb.br e pessoal
eusou™*@gmail.com

Atenciosamente
Equipe CEAD/TI

CEAD/UNB - Suporte Tl

Fonte: https://aprender3.unb.br/

Como é necessaria, a importancia da seguranca é sempre destacada pelos citados no estudo.
Os riscos e vulnerabilidades na gestdo de usuarios do Moodle, como qualquer ambiente online,
estdo sempre sujeitos a vulnerabilidades que, se exploradas, podem comprometer dados
sensiveis e o funcionamento da plataforma.

Problemas relacionados a autenticacdo, permiss@es excessivas, plugins maliciosos e injecdes
de cadigo sdo frequentemente relatados na literatura (ZABALA; VELASCO; PARADA, 2022;
BRAEKEN; TOUHAFI, 2020).

2.3 Integracéao e interoperabilidade de sistemas educacionais

A integracdo entre plataformas institucionais é um dos maiores desafios na administracdo
académica moderna. Na UnB, sistemas como o SIGAA, o SIGER e o Moodle (Aprender3)
operam de forma complementar, mas com bancos de dados distintos e protocolos
independentes. Ha uma previsibilidade de que os bancos sejam interconectados, mas a STI —
UnB ainda ndo encontrou de forma segura para a implementacdo de APIS ou tokens acessarem
de forma continua as bases de dados, o software e plug-ins estdo em fase de registro. A atual
fragmentacéo dificulta a sincronizacéo das informacdes.

He et al. (2015) apontam que integrar servicos em nuvem e bancos de dados externos é
essencial para atender grandes volumes de usuarios com seguranca e escalabilidade.

Ja Mihai et al. (2023) defendem o uso de servicos de alto desempenho e de cargas
automatizadas para reduzir gargalos e melhorar o desempenho das plataformas de e-learning.
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Na pratica, integrar sistemas heterogéneos requer o uso de protocolos padronizados de
comunicagdo, como APIs REST, autenticagdo via OAuth2 e transmisséo criptografada por
HTTPS/TLS. No caso da UnB, onde alguns sistemas ainda ndo disponibilizam APIs publicas,
a utilizacdo de rob6s automatizados com técnicas de varredura na web torna-se uma alternativa
eficiente e viavel, desde que implementada com seguranca e controle de acesso.

Estamos disponibilizando algumas APIs e plug-ins para 0 Moodle. Ele j& garantiu em testes
uma alta eficiéncia e agilidade sem erros em implementacéo.

Li et al. (2022) reforcam que a combinacdo entre dominios e sites externos exige validacédo
cruzada de dados e politicas de confianca mdtua entre as plataformas, de modo a prevenir
fraudes, interceptacdes e manipulacbes de dados sensiveis. Nisto, a equipe de Tl do CEAD —
UnB esté atenta, sempre proativa nas validagdes dos portais e suas respectivas segurancas.

Uma integracdo segura com sistemas académicos ¢é vital diante das limitacGes operacionais,
riscos de seguranca, a comunicacdo entre o Moodle e sistemas institucionais é uma estratégia
vista promissora. Futuramente, a integracdo com bancos de dados confiaveis permitira o
cruzamento de informac6es oficiais e a validacdo automatica de solicitacfes, como a criagdo de
disciplinas, o cadastro de usuarios e até mesmo a modelagem dos cursos, de acordo com seus
ambientes e categorias.

MIHALI et al. (2023) apontam que a automacéo de servigos de alto volume em ambientes
educacionais contribui para a padronizacdo, a rastreabilidade e a reducéo de falhas humanas. O
uso de bots e técnicas de varredura na web, quando aliado a autenticacdo robusta, viabiliza
a

Execucdo segura de tarefas repetitivas. 1sso se mostra particularmente Gtil em instituicGes com
alto nimero de solicitaces, como € o caso da UnB.

2.4 Automacéao e uso de Python em ambientes educacionais

No contexto de nosso estudo, destaca-se novamente o PRPO1 (Palton’s Robot in Python),
um robd desenvolvido em Python que integra o Moodle aos sistemas SIGAA e SIGER da UnB,
realizando integracdo continua entre 0 Moodle e os sistemas SIGAA e SIGER da UnB. O
PRPO1 valida solicitagbes de docentes com base em planilhas institucionais e rejeita
automaticamente registros inconsistentes, promovendo maior confiabilidade ao processo
académico. As rejeitadas sdo enviadas para os analistas, para aprovagao ou nao.

A automacéo de processos repetitivos € uma das areas em que a linguagem Python tem se
mostrado mais eficiente, gragas a sua sintaxe simples e ao vasto conjunto de bibliotecas voltadas
a manipulacéo de dados, a automacéao web e a integracdo com APIs.

Huang e Wu (2018) demonstram que o uso de bibliotecas Python, como Selenium, Requests
e Pandas, permite criar solucdes capazes de coletar, processar e enviar informacoes
automaticamente para plataformas educacionais. Esses sistemas podem gerar relatérios de
desempenho, cadastrar usuarios, atualizar cursos e até monitorar interagdes no Moodle em
tempo real.
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No caso desta pesquisa, o PRPO1 (Palton’s Robot in Python) foi concebido como uma
aplicacdo que une varredura da web, validacdo de dados e comunicagdo segura entre o Moodle
e 0 SIGER / SIGAA. O robd atua como um agente automatizado, responsavel por validar
solicitacGes, rejeitar inconsisténcias e gerar relatorios automaticos para os administradores.

Na abordagem de Shan, Guijuan. (2021), demonstrou como técnicas de mineracdo de dados
e associacdo de regras podem otimizar a analise de grandes volumes de informacGes,
aumentando a eficiéncia de plataformas de comércio eletronico e sistemas educacionais. Além
da eficiéncia, a automacao também reforca a seguranca ao reduzir o nimero de intervencées
humanas nos processos administrativos.

Conforme Kulkarni et al. (2024), a mitigacdo de ataques de fraudes digitais e de injecGes de
cédigo malicioso depende, em grande parte, da reducéo de pontos de vulnerabilidade humana,
substituindo opera¢cdes manuais por processos automaticos auditaveis.

2.5 Normas e boas praticas de seguranca da informacéo

A implementacdo de qualquer sistema automatizado que manipule dados sensiveis deve
estar em conformidade com padrdes e normas internacionais de seguranga, como a ABNT NBR
ISO/IEC 27001:2022 (Gestdo de Seguranca da Informacdo) e as Diretrizes do NIST (National
Institute of Standards and Technology).

Em nosso pais, além das normas internacionais, como a ISO/IEC 27001 e as diretrizes do
NIST, ha instrumentos normativos especificos voltados a protecdo de dados e a seguranca da
informacdo. Destacam-se, entre eles, o Programa de Privacidade e Seguranca da Informacao
(PPSI), instituido pela Portaria SGD/MGI n° 852/2023. O PPSI complementa a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018), funcionando como um framework de governanca
digital e boas praticas de seguranca, especialmente no setor publico (BRASIL, 2023).

O documento Digital Identity Guidelines: Identity Proofing and Enroliment (NIST, 2024)
estabelece principios para autenticacdo forte, validacdo de identidade e registro de logs de
auditoria. Esses principios sdo especialmente relevantes para ambientes de ensino, onde a
autenticidade das informacgdes impacta diretamente a validade académica de cursos e
certificacbes. A adocdo de politicas rigidas de senhas, além de monitoramento continuo de
acessos (TEMOSHOK et al., 2024). Ja em publicagdo posterior, Temoshok (2025) amplia essas
diretrizes para incluir novos padrdes de seguranca.

Braeken e Touhafi (2020) e Rahim et al. (2018) veem praticas como autenticacdo multifator
(2FA), hash de senhas, controle de logs e restricdo de privilégios administrativos como sendo
recomendadas por autores como sendo aplicaveis ao contexto do Moodle e ao robé PRP01. A
Seguranca da Informac&o é um pilar fundamental na gestdo de plataformas virtuais.

Kulkarni et al. (2024) defendem o uso de solu¢Ges complementares como filtros anti-
phishing, especialmente em servigos integrados por e-mails institucionais.

Ja De Almeida et al. (2020) destacam que, para além das solugdes técnicas, € necessario
garantir a conformidade com principios éticos e legais relativos a privacidade dos usuarios.
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A aplicacdo desses principios em solugdes, no caso do PRPO1, reflete uma preocupacao
crescente com a governanga digital, visando garantir a confidencialidade, a integridade e a
disponibilidade dos dados. A adocdo de conexdes seguras (HTTPS, TLS) e a configuracao
adequada dos servidores sdo elementos indispensaveis nesse processo.

2.6 Sintese da revisao

E evidenciado que a automagao segura e integrada de processos académicos é uma tendéncia
necessaria para o fortalecimento da governanca digital nas universidades e demais instituicGes
que desejam implementar este sistema. Trabalhos anteriores apontam que a conjugacédo entre
mecanismos de autenticacdo robustos, comunicacdo segura entre sistemas e automacao com
Python representa uma solugéo eficiente para problemas de escala e seguranca.

O estudo insere-se nesse contexto ao propor e aplicar um modelo pratico de automacéo para
0 Moodle da UnB, explorando e contribuindo para o avango das pesquisas sobre seguranca e
integracdo em ambientes virtuais de aprendizagem.

O uso da linguagem Python para automacdo educacional tem crescido devido a sua
simplicidade, robustez e vasta gama de bibliotecas. Ferramentas como Selenium e Requests
permitem a execucao de scripts que interagem com sites e sistemas externos, sendo ideais para
tarefas como varredura de web, envio de notificacfes automaticas e integracdo com APIs.

Huang e Wu (2018) demonstraram como o uso de Python pode auxiliar na analise de dados
educacionais e na criacdo de perfis de cursos.

Sun, Wang e Su (2023) também apontam o potencial da linguagem para o desenvolvimento
estruturado e para sistemas de visualizagao integrados ao Moodle. No caso do PRPO1, o uso de
bibliotecas especificas permitiu a automacdo segura da criacdo de cursos e vinculacdo de
docentes a disciplinas, reduzindo a dependéncia de interven¢fes humanas e aumentando a
eficiéncia operacional.

O avanco da tecnologia da informacéo e o surgimento da computa¢do em nuvem como um
modelo inovador para 0 uso e gestdo de recursos computacionais. Essa tecnologia oferece
servigos sob demanda, alta confiabilidade e baixo custo operacional, permitindo que empresas
e usuarios utilizem recursos de forma mais eficiente e segura. Sdo descritos trés principais tipos
de nuvem: publica, privada e comunitaria, cada uma com diferentes niveis de acesso e
finalidade, (HE; QIU; ZHAI, 2015).

Eles apresentam o sistema de gerenciamento de aprendizagem (LMS) de cddigo aberto
voltado para a criagcdo e administracdo de cursos online.

Durante a pandemia foi observada a intensificacdo do uso de plataformas de gestdo de
aprendizagem (LMS), ampliando a importéncia da seguranca dos dados nelas armazenados.
Contudo, estudos apontam que muitos desses sistemas, incluindo o Moodle, ainda carecem de
mecanismos de protecdo suficientemente robustos para prevenir ataques cibernéticos,
(ZABALA; VELASCO; PARADA, 2022).
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Essa fragilidade pode permitir o acesso ndo autorizado e a extracao de informacdes sensiveis,
gerando riscos tanto para usuarios quanto para instituicdes. Entre as principais vulnerabilidades
identificadas estdo o0 uso de versfes desatualizadas e ndo suportadas, a auséncia de criptografia
(HTTPS), falhas na configuracdo de arquivos e a falta de atualizac&o do interpretador PHP.

A analise de diversos sites baseados em Moodle revelou mais de cinquenta tipos de
vulnerabilidades, com uma média de cinco falhas por instalacdo, evidenciando a necessidade
urgente de aprimorar a seguranca nas plataformas educacionais online. Na UnB, corrigimos
varias dessas falhas, entre elas o sistema atualizado, versdo 4.0 e posterior, 0 portal com
certificacdo HTTPS e PHP 8.4.

Recentemente, tém sido desenvolvidas abordagens que integram o Moodle ao conceito de
Linked Data, (metodologia para publicar e interligar dados estruturados na Web, permitindo
que eles sejam lidos, entendidos e reutilizados por maquinas, € ndo apenas por humanos),
permite a disseminacdo e o enriquecimento de recursos educacionais por meio da vinculagédo
com repositorios e dados estruturados na web, (MOSHARRAF; TAGHIYAREH, 2018).

A ontologia utilizada segue os principios do Linked Data, como um mapa estruturado que
facilita a compreensdo e organizacdo de informag6es tanto por humanos quanto por maquinas,
promovendo um LMS conectado a web de dados, uso de vocabularios padronizados (Exemplo
no Aprender3: codigo do curso, titulo do curso, sua turma, ano e semestre, professor vinculado
ao curso e a instituicdo, a instituicdo como entidade educacional.)

O cddigo em Python é uma ferramenta para facilitar a coleta e a analise de grandes volumes
de dados educacionais. O método visa simplificar o processo de avaliacdo das informacGes
provenientes do Moodle, que séo registradas em planilhas Excel (em CSV), embora a analise
desses dados possa ser desafiadora e exigir tempo consideravel, (ME et tal, 2023).

O estudo aborda o phishing por e-mail como uma ameaca persistente a individuos e
organizagOes, explorando vulnerabilidades humanas e técnicas de manipulacdo digital. A

pesquisa examina taticas como o comprometimento de e-mails corporativos e a falsificacéo de
mensagens.

Entre as medidas de mitigacdo destacam-se a autenticacdo multifator (MFA), que adiciona
camadas extras de verificacdo para prevenir acessos ndo autorizados, e o uso do Microsoft
Defender (antigo ATP — Advanced Threat Protection), pode ser usado de forma semelhante ao
CrowdStrike e ao SentinelOne, sdo solugfes de Endpoint Detection and Response (EDR) e
Endpoint Protection Platforms (EPP), o Defender é altamente integrado ao ecossistema
Windows e Microsoft 365, enquanto CrowdStrike e SentinelOne oferecem recursos avancados
de resposta e maior independéncia de plataforma, uma solucdo de seguranca voltada a protecao
contra phishing, malware e ataques avancados tanto em e-mails quanto em dispositivos
(KULKARNI et tal, 2024).

Além da prevencao contra injecdes de SQL em sites, reforcando a necessidade de estratégias
integradas de ciberseguranca. A UnB j& utiliza MFA nos e-mails institucionais, no caso do
“@unb.br”, através da conexao por meio do AZURE o Moodle da UnB faz login alternativo ao
usuario criado diretamente no Aprender3, pois a base do login é o CPF.
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A questdo da escalabilidade no gerenciamento de dados em ambientes universitarios que
utilizam plataformas de aprendizagem, como o Moodle. A automagéo de processos torna-se
essencial diante do grande numero de usuarios e cursos, eliminando a necessidade de
gerenciamento manual de contas e matriculas (MIHAI et al., 2023).

A solucéo proposta envolve a criagdo automatizada de perfis de alunos e professores,
sincronizados com os bancos de dados institucionais por meio de scripts em MySQL e tarefas
agendadas via RunDeck (em processamento na UnB). Esses mecanismos permitem a geracgao e
a atualizacdo de perfis, além da inscricdo automatica em cursos com base em dados coletados
em sites de terceiros e homologados.

O sistema de autenticacdo externa garante seguranga e integragdo, enquanto a automagao
otimiza o desempenho, a escalabilidade e a consisténcia dos dados na plataforma Moodle.

Propor uma metodologia para aprimorar a analise e classificacdo de dados educacionais por
meio da coleta e processamento de conjuntos de dados relacionados a cursos e palavras-chave,
(LI et tal, 2022).

A pesquisa examina a dependéncia de plataformas em servicos de terceiros, analisando a
frequéncia de caracteres em nomes de dominio e a relacdo entre sites e servigcos externos.
Utilizando mddulos de metadados e fusdo baseados em técnicas de aprendizado conjunto. Os
resultados demonstram que a combinac&o de representacdes em nivel de caractere e de dominio
aumenta significativamente a precisdo das analises.

Discutir aspectos fundamentais no tratamento da informagdo — acesso, disponibilizacéo,
manipulacdo e tratamento de dados — enfatizando a importancia da ética, privacidade e
seguranca nesse processo, (DE ALMEIDA, 2020). A pesquisa destaca a triade essencial da
seguranca da informacdo: confidencialidade, integridade e disponibilidade.

Baseado na Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/18), ele reforca a
necessidade de politicas rigorosas de controle de acesso, definicdo de permissdes por nivel
(objeto, campo e registro) e responsabilidade dos usuarios quanto ao uso seguro das credenciais.

Os dados académicos e pessoais devem ser tratados com sigilo e transparéncia, assegurando
que educadores e estudantes compreendam como suas informacdes sao utilizadas.

Os riscos de seguranca associados a instalacdo de plugins externos no Moodle, embora
ampliem as funcionalidades do sistema, podem introduzir vulnerabilidades graves. Por ser uma
plataforma de codigo aberto amplamente utilizada em mais de 240 paises.

O Moodle permite personalizagdes que, sem o devido controle, expdem suas bases de dados
compostas por informacdes sensiveis de alunos, professores e contetdos avaliativos a ameacas
como acesso ndo autorizado, injecdo de SQL, falsificacdo de requisi¢Oes entre sites e ataques
por e-mail malicioso (spoofing) (MILOSEVIC et tal, 2022).

Os bancos de dados, como MySQL e PostgreSQL, utilizados pelo Moodle podem ser

comprometidos por violagcbes de seguranca caso praticas inadequadas de instalacdo ou
engenharia social sejam empregadas.
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A necessidade de boas préaticas para a gestdo de senhas em conformidade com a Lei Geral
de Protecéo de Dados (LGPD), visando garantir a seguranca e privacidade dos dados pessoais
dos usuérios, (BREAKEN; TOUHAFI, 2020).

Entre as medidas destacam-se 0 armazenamento criptografado das senhas, o uso de politicas
de complexidade, autenticacdo em duas etapas (2FA), renovacdo periodica e protecdo contra
ataques de forca bruta. Além disso, séo enfatizados a confidencialidade das credenciais e 0 uso
de algoritmos de hash, como SHA-256, para impedir que senhas sejam acessadas em caso de
comprometimento do banco de dados. Tais praticas reduzem riscos de seguranca e contribuem
para a conformidade com a LGPD.

Os desafios contemporaneos da Educacdo a Distancia (EAD) sob a perspectiva dos direitos
fundamentais e emergentes, destacando a necessidade de incluséo digital e equidade no acesso
a educacdo. Ressalta-se a importancia da capacitacdo de professores, da criacdo de contetdos
acessiveis e do uso de plataformas online seguras.

Questdes relacionadas a privacidade e protecdo de dados sdo enfatizadas, com referéncia as
legislacbes GDPR (General Data Protection Regulation) e ao Regulamento Geral de Protecao
de Dados da Unido Europeia, e a LGPD, que oferecem diretrizes para 0 manejo seguro das
informac0es estudantis (JUNIOR; GERSTENERGER, 2024).

O Moodle oferece uma plataforma flexivel, de cddigo aberto e com forte suporte
comunitario, permitindo a criacdo e gestdo de cursos on-line com foco em acessibilidade,
seguranca e escalabilidade, (SUN; WANG; SU, 2023). Para analisar o comportamento de
aprendizagem dos alunos, o estudo utiliza a APl do Moodle em Python, acessando dados sobre
inscricdes em cursos, status de conclusdo, participagdo em foéruns, notas e informacdes dos
USUArios.

A aplicacdo da mineracdo de dados, especificamente da mineracdo de regras de associacgao,
para identificar relagdes entre produtos e auxiliar comerciantes em recomendagdes, compra,
venda e armazenamento de itens, (SHAN, 2021). Destaca-se a importancia de aprimorar a
eficiéncia, a adaptabilidade e a usabilidade dos algoritmos de mineragédo, que envolvem a
definicdo do suporte minimo.

Enfatiza a construcdo de plataformas de compartilhamento de informac6es multiplataforma,
gue devem garantir disponibilidade, precisdo, eficacia e pontualidade dos servi¢os, oferecendo
funcionalidades de consulta, adicdo, modificacéo, exclusdo, importacao e exportacdo de dados.

Plataformas de codigo aberto, como o Moodle, oferecem ferramentas de analise e
visualizacdo de dados, como painéis de aprendizagem e relatérios estatisticos. Desenvolveram
um sistema de relatérios baseado em logs do Moodle utilizando Python, com uma interface
unificada para aquisicdo e armazenamento de dados de multiplos bancos ou arquivos,
(HUANG; WU, 2018).

18



Destacaram o Moodle, com mais de 68 milhdes de usuarios e 55.000 sistemas em uso global,
concentrando milhares de materiais de aprendizagem que exigem protecdo rigorosa da
informacdo, (RAHIM et al, 2018). Identificaram que fatores humanos e deficiéncias nos
procedimentos de manuseio de conteldos podem representar ameagas a seguranca, incluindo
acesso nao autorizado, modificacdes indevidas e interrupcao do servico.

De acordo com as Digital Identity Guidelines publicadas pelo NIST (2024), os sistemas
educacionais que operam por meio de APIs e Webservices, como o Moodle, devem adotar
politicas de autenticacdo multifatorial (2FA) e procedimentos de recuperacdo de senha que
garantam equivaléncia de seguranga ao metodo de login original, (THEMOSHOK, 2024).

A publicacdo enfatiza que os fluxos de redefinicdo de credenciais representam pontos
criticos de vulnerabilidade, exigindo a validacao da identidade em maltiplos fatores, como e-mail
seguro, tokens temporarios ou autenticacdo via aplicativo. Essa abordagem é especialmente
relevante em ambientes integrados, em que o Moodle se conecta a servigos externos por meio
de APIs, pois evita acessos indevidos e reduz o risco de violacdo de dados sensiveis,
assegurando a conformidade com padrdes internacionais de seguranca da informagao.

A autenticacdo de dois fatores (2FA) para a plataforma Moodle, visa mitigar
vulnerabilidades associadas ao uso exclusivo de login e senha. A solugéo consiste na integracao
de certificados digitais emitidos por autoridades certificadoras como segundo fator de
autenticacdo, além das credenciais tradicionais, (BANES et al. 2023).

Testes realizados em laboratério e em ambiente real demonstraram maior protecdo contra
ataques comuns, como phishing, forca bruta e keylogging, além de reducdo no nimero de
tentativas de acesso ndo autorizado e na perda de dados. A analise comparativa com outros
métodos de 2FA evidenciou que a proposta oferece maior robustez e conveniéncia,
especialmente pela flexibilidade de uso tanto em dispositivos fisicos quanto na nuvem.

Conforme JUNIOR, Albino Szesz et al. (2016), eles mostram que a evolucéo do Moodle no
NUTEAD/UEPG aumentou a usabilidade e a acessibilidade, promovendo maior incluséo
digital. Contudo, destaca que criar interfaces totalmente adequadas ainda é um desafio, e que a
acessibilidade deve ser continuamente aprimorada.

A acessibilidade e a usabilidade estdo diretamente ligadas a confiabilidade do sistema e a
experiéncia segura do usuario. Desde este tempo ja tinham preocupacdes com layouts e
identificacbes em seus templates, 0 CEAD — UnB ja estuda este avanco nas criacbes de
disciplinas no Moodle.

De acordo com ELMAGHRABI, Azza Yousif; BADAWI, Maria Altaib. (2020)
Demonstram que o Moodle, quando hospedado em laaS, exige uma abordagem em camadas de
seguranca, que integra configurac@es internas, plugins externos e boas praticas administrativas.

O modelo proposto mostrou-se eficaz em um ambiente experimental, servindo como um

guia pratico para administradores que desejam reforcar a seguranca dos sites Moodle contra
ameacas da nuvem.
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Segundo ROGERS, Jamal Kay B.; SALAZAR, Romel P.; BULADACO, Mark Van M.
(2025) em uma breve comparagdo entre Moodle e outras plataformas, dentre elas o Google
Classroom, o estudo mostra que o0 Moodle é uma plataforma mais completa e robusta, enquanto
0 Google Classroom ¢é mais adequado para situagdes de menor complexidade. Ambas podem
ser eficazes, desde que alinhadas as necessidades da instituicdo e ao perfil dos usuarios.

Reforca que o Moodle se sobressai em seguranca e controle de dados em comparacéo a
outras plataformas, justamente por permitir a personalizacdo de acessos, 0 uso de plugins de
protecdo e maior autonomia das instituicdes.

Esse ponto fortalece sua argumentacdo de que, embora mais complexo, o Moodle é
preferivel quando a seguranca da informacdo e a confiabilidade do ambiente virtual s&o
prioridades.

O Moodle consolidou-se como uma ferramenta essencial no ensino superior e profissional,
favorecendo a aprendizagem significativa e colaborativa. Além disso, 0 estudo destaca sua
importancia especialmente em contextos de educacéo remota e hibrida, como no periodo da
pandemia de Covid-19, (GONES; TANI, 2020).

O Moodle tem impacto transformador na EaD ao quebrar barreiras geograficas, promover
acessibilidade, personalizacdo e engajamento ativo. Sua capacidade de integracdo com outras
tecnologias e sua comunidade global garantem constante atualizacao e inovacao, (FERREIRA
et al. 2024).

Os autores trazem pontos como o controle de acessos, a confiabilidade dos dados dos alunos,
a necessidade de formacdo adequada dos tutores e o suporte técnico permanente.

As TICs mostraram-se essenciais para a resiliéncia do sistema educacional durante a
pandemia, mas evidenciaram desigualdades sociais e caréncias estruturais. A continuidade da
EaD exige investimentos em infraestrutura, formacéo digital de professores e politicas pablicas
de inclusdo tecnoldgica, (MAIA, 2025).

Este estudo reforca que, em cenarios de crise e uso massivo, cresce a necessidade de garantir
a seguranca da informacdo, a privacidade dos dados dos usuérios e a confiabilidade do ambiente
virtual, j& que a dependéncia dessas plataformas se torna central para o funcionamento da
educacao.

O Moodle é um ambiente virtual de aprendizagem (AVA) que permite a criacao de cursos a
distancia e hibridos, com base na filosofia de software livre e colaborativo (LIMA, 2021).

A plataforma oferece diversos recursos pedagogicos: foruns, questionarios, glossarios, chats,
wikis, tarefas e diarios, favorecendo a aprendizagem ativa e significativa. O artigo destaca

que o Moodle transforma o professor em mediador e ndo apenas transmissor de conhecimento,
estimulando maior autonomia dos estudantes.

O Moodle consolidou-se como uma plataforma estratégica de mediacdo tecnoldgica,

favorecendo flexibilidade, interacdo e personalizacdo da aprendizagem. Amplia o0 acesso a
educacédo, mas exige envolvidos para que seu potencial seja plenamente aproveitado.
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A EaD é um fendmeno antigo (desde cursos por correspondéncia), mas foi impulsionada
pela internet e pela pandemia, tornando-se parte essencial do ecossistema educacional,
(GUIMARAES et al. 2025).

As plataformas digitais oferecem beneficios como flexibilidade, democratizacdo do acesso,
interatividade e aprendizagem colaborativa. Destacam-se ferramentas corporativas adaptadas
ao ensino (Zoom, Google Meet, Microsoft Teams) e os Ambientes Virtuais de Aprendizagem
(AVA), com destaque para o Moodle, por ser livre, gratuito e voltado a aprendizagem
colaborativa.

Mesmo em softwares de cddigo aberto como o Moodle, a seguranca depende nédo apenas
da auséncia de falhas criticas, mas também da qualidade estrutural do codigo, (UCHMIN;
KRYLOV, 2025).

Uma interface é proposta para automatizar a extracdo e a disponibilizacdo de dados do
Moodle, utilizando Python e APIs do Google, com o objetivo de reduzir barreiras de acesso as
informacdes e otimizar 0 acompanhamento de cursos online.

Essa abordagem reforca a importancia da integracdo segura entre o banco de dados do
Moodle e servigos externos, um aspecto essencial em projetos que envolvem Web Services e
seguranca da informacdo (ALVES ANDRADE; SILVA; CORDEIRO, 2022).

A automatizacdo por meio do agendamento de tarefas do sistema operacional permite a
predefinicdo da frequéncia com que o script deve ser executado, sem necessidade de
interferéncias, o que exclui a dependéncia anterior do profissional com acesso ao banco de
dados.

A integracdo entre o Moodle e servigos externos por meio de APIs tem se mostrado uma
estratégia relevante para otimizar o gerenciamento de dados educacionais e reforcar a seguranca
em ambientes virtuais de aprendizagem.

Os autores desenvolveram uma interface de automacéo para o Moodle utilizando Python e
APIs do Google Cloud, propondo um modelo que reduz a dependéncia humana no acesso direto
ao banco de dados e aumenta a integridade das informacdes.

Um servico de aprendizagem desenvolvido e personalizado compativel com o Moodle, que
se conecta a um sistema de gestéo de informacgdes estudantis (SIMS) por meio de sincronizagao
de dados. Essa integragdo permite oferecer cursos personalizados de acordo com o perfil e 0
progresso do aluno, ao mesmo tempo em que reforca a integridade e a seguranga dos dados por
meio do controle automatizado de acesso e atualizacdo de informacdes (SHAN, 2022).

Eles propuseram um servico de aprendizagem personalizado compativel com o Moodle que
sincroniza dados de usuarios a partir de um sistema de gestdo de informagfes estudantis
(SIMS),oferecendo cursos e materiais personalizados conforme o perfil de cada aprendiz. A
solugdo utiliza automagdo para minimizar erros humanos e garantir a integridade das
comunicagdes entre plataformas externas e o ambiente Moodle.

Segundo Gil (2002), a pesquisa aplicada busca resolver problemas praticos, enquanto a
pesquisa descritiva procura caracterizar fendbmenos. Neste trabalho, a metodologia adotada €
aplicada, descritiva e de carater experimental, conforme a tipologia da proposta.
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Com base em Gil (2019), a pesquisa ¢ aplicada a resolver um problema pratico da UnB.
Descritiva, pois caracteriza processos e resultados. Quantitativa, onde se baseia em dados
objetivos, métricas, logs, questiondrios estruturados. E, em carater experimental, com o
desenvolvimento e a validacdo de uma ferramenta inédita.

2.7 Meus trabalhos

Em minhas duas publicaces, fiz andlises sobre falhas humanas e um estudo voltado ao
fortalecimento da seguranca no gerenciamento de usuarios do Moodle, utilizando integracao
automatizada com bancos de dados de terceiros.

A usabilidade estd diretamente ligada a eficacia das medidas de seguranca, uma vez que
sistemas mal projetados tendem a induzir erros humanos e vulnerabilidades. Essa relacdo
também se aplica ao ambiente Moodle, onde a interface e o design impactam na ado¢édo de boas
praticas de seguranga pelos usuarios, (REIS et al. 2025). “A seguranca cibernética ¢
potencializada quando o sistema promove uma interacao intuitiva e reduz a probabilidade de
falhas humanas.”

Também escrevi um artigo intitulado “Aumentando a Seguranca do Gerenciamento de
Usuarios do Moodle Usando Bancos de Dados de Terceiros” que apresenta uma ferramenta
implementada na Universidade de Brasilia (UnB) que conecta o0 Moodle ao sistema académico
SIGER, permitindo validagcdo automatica das solicitacBes de criacdo de turmas e atualizagdo de
cadastros (NASCIMENTO; SILVA; CAFE, 2025).

Essa automacdo teve como objetivo reduzir retrabalho, aumentar a confiabilidade das
informacBes e mitigar riscos relacionados a acessos indevidos, demonstrando o potencial da
tecnologia para aprimorar a seguranga e a eficiéncia administrativa em ambientes virtuais de
aprendizagem.
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https://revistas.uepg.br/index.php/ret/article/view/25201

3 - METODOLOGIA

A metodologia desta pesquisa foi baseada em caracteristicas aplicadas, tecnologicas,
quantitativas, descritivas e experimentais. Orientada tanto por referenciais normativos quanto
cientificos. Do ponto de vista normativo, foram adotados principios da governanca digital, que
estabelecem diretrizes para a transformacdo digital e para a gestdo eficiente dos recursos
tecnoldgicos na administracdo publica (BRASIL, Decreto n® 10.332/2020). Nesse sentido, 0
desenvolvimento e a validacdo do PRPO1 foram estruturados para garantir conformidade com
a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), assegurando transparéncia, seguranca
da informac&o e confiabilidade nos processos académicos.

Do ponto de vista cientifico, a pesquisa seguiu o método descrito por Gil (2008),
caracterizando-se como aplicada, descritiva e tecnoldgica, voltada a solugdo de problemas reais
identificados nas rotinas administrativas da Universidade de Brasilia.

Assim, a metodologia foi organizada em fases (quantitativas) de levantamento de requisitos,
por meio de observacdo de processos, analise de logs e coleta de dados estruturados, de
desenvolvimento da solucdo, onde envolve programacdo, no caso nosso robé o PRPOL,
integracdo e testes técnicos, pois se baseia em métricas de desempenho e seguranga, de
implementacdo com testes e validacdo, foram aplicados testes funcionais, de desempenho,
seguranca e conformidade com indicadores numéricos e resultados objetivos e de pesquisa de
satisfacdo, permitindo a coleta de evidéncias empiricas sobre os beneficios da automacéo segura
em ambientes académicos digitais, com aplicacdo de questionario estruturado (Microsoft
Forms) coleta de percepcBes, mas em formato fechado, mensuravel e descritivo.

Vamos a metodologia deste trabalho, estruturada para desenvolver, implementar e avaliar
um sistema automatizado de integracdo segura entre 0 Moodle da Universidade de Brasilia
(Aprender3) e os bancos de dados institucionais da universidade (SIGER/SIGAA).

Focando principalmente em riscos de seguranca da informacéo e de conformidade legal, mas
também cobrindo riscos operacionais (retrabalho, falhas humanas) e técnicos (ataques,
inconsisténcias de dados).

Além das medidas de seguranca descritas, na Tabela 3.1, foi elaborado um mapa visual de
riscos que sintetiza os principais pontos criticos identificados na integracdo entre
SIGER/SIGAA, PRPO01 e 0 Moodle. Esse mapa apresenta cada risco, suas medidas de mitigacao
e 0 impacto esperado, reforcando que a seguranga da informacéo e a conformidade legal foram
tratadas como elementos centrais da metodologia.
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Tabela 3.1: mapa de riscos

RISCO IDENTIFICADO MEDIDA DE MITIGACAO IMPACTO ESPERADO
1. Acesso ndo autorizado Autenticacdo multifator (2FA) Maior seguranca da Informacéo
2. Interceptacdo de dados Criptografia TLS 1.3 Maior seguranca da Informagao
3. Roubo de credenciais Hashing SHA-256 Maior seguranca da Informacéo
4. Ataques externos (IP suspeito) | Bloqueio automatico de IPs Maior seguranca da Informagao
suspeitos
5. Invasdo via e-mail Monitoramento de trafego Maior seguranca da Informacéo
SMTP/IMAP
6. Violacdo da LGPD Armazenamento temporario e Conformidade legal (LGPD,
descarte ISO/IEC 27001)
7. Retrabalho e duplicidade Validacéo cruzada SIGER/SIGAA| Eficiéncia operacional
8.  Falhas humanas Automagcéo completa do fluxo Reducéo de falhas humanas
9.  Ataques técnicos (SQL Testes de seguranga controlados | Maior seguranga da Informagéo
injection, DoS)
10. Erros de processamento de Filtragem de duplicados e Eficiéncia operacional
dados validacio de CPFs
11. Inconsisténcia entre sistemas | Relatorios automaticos e auditoria| Transparéncia e auditabilidade

O sistema, denominado PRPO1 (Palton’s Robot in Python), foi concebido com o propdsito
de reduzir falhas humanas, aprimorar a eficiéncia no cadastramento de usuarios e de disciplinas
e garantir a conformidade com padrdes de seguranga da informacéo e de protecédo de dados.

A metodologia adotada contempla aspectos técnicos, operacionais e de seguranca da
informacdo, com o objetivo de garantir precisdo, eficiéncia e conformidade legal na criacéo e
atualizacao de disciplinas e de usuarios no ambiente Moodle.

A seguir, sdo descritas as etapas metodoldgicas adotadas, desde o levantamento de requisitos
até os testes de validacdo e monitoramento do sistema em ambiente de producéo.

Durante a elaboracéo desta dissertacdo, foram utilizadas ferramentas de inteligéncia artificial
(I1A) como apoio técnico para a revisdo de estilo, a clareza textual e a organizacdo da redacéo.
Ressalta-se que a andlise critica, interpretacdo dos resultados e conclusdes séo de inteira
responsabilidade do autor.

Abordagem metodoldgica

Trata-se de uma pesquisa com objetivos exploratorios e descritivos. O trabalho possui
caracteristicas exploratorias, ja que seu principal objetivo é identificar e analisar riscos do
conhecimento no contexto do PPSI, que, de acordo com a revisao de literatura, ndo foi estudado
sob esse contexto (Gil, 2019). Ele é descritivo pois “consiste em investiga¢des de pesquisa
empirica cuja principal finalidade é o delineamento ou analise das caracteristicas de fatos ou
fendmenos, a avaliacdo de programas, ou o isolamento de varidveis principais ou chave”
(Marconi; Lakatos, 2003, p. 187).
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A primeira etapa da pesquisa consistiu em uma revisdo da literatura sobre gestdo de riscos de
conhecimento, especialmente no contexto de seguranca e privacidade da informagdo. Foram
consultados artigos académicos, relatorios técnicos e publicacGes institucionais, com o objetivo
de fundamentar teoricamente os principais conceitos e identificar estudos prévios que
abordassem riscos de conhecimento em organizacdes publicas. Essa revisdao permitiu
contextualizar os desafios enfrentados pela Administracdo Publica Federal na gestdo do
conhecimento e embasar a anélise dos riscos identificados.

O modelo conceitual da pesquisa teve como foco as atividades de implementacdo do PPSI por
parte dos 6rgaos da APF, sob supervisdo da SGD/MGI, conforme ilustrado na Figura 3.1.

Figura 3.1 — Modelo Conceitual da Pesquisa

‘
'I

Diagnostico

ﬂ’)rgéo Implementador\
Autoavaliacao - D

Preenchimento
do questionario

Analise de gaps
SGD —<

Planejamento

K Implementacao j
S Acompanhamento e apoio

I

Fonte: Adaptado de SGD/MGI (Portaria n® 852/2023, Cartilha PPSI).
Estrutura do Modelo Conceitual da Pesquisa, Fluxo principal:

e« SGD/MGI (supervisao e apoio) |
o Diagnéstico inicial do érgao |

e Autoavaliacdo (questionario) |

o Andlise de gaps (lacunas) |

e Planejamento de acoes |

e Implementacéo do PPSI |

e Retroalimentacéo para SGD/MGI

Esse fluxo pode ser ilustrado como uma cadeia de blocos conectados, destacando que o

risco de conhecimento humano esta presente em cada transicdo (por exemplo, interpretacéo
incorreta de lacunas, resisténcia cultural, falhas de comunicacéo).
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O modelo conceitual apresentado mostra que o fluxo de conhecimento se inicia com o
diagnéstico do 6rgao orientado pela SGD/MGI. A etapas seguintes estdo sob a responsabilidade
dos 6rgéos implementadores, consistindo em autoavaliacdo (por meio de questionario), analise
de gaps (lacunas), planejamento e implementacéo, tudo sob supervisao e apoio da SGD/MGI.

A pesquisa de campo foi conduzida por meio de um grupo focal, realizado com gestores da
Secretaria de Governo Digital (SGD), que sdo responsaveis pela implementacdo do PPSI. O
grupo focal teve a participacdo de cinco gestores com vasta experiéncia em tecnologia da
informacdo e seguranca, escolhidos por sua atuacdo direta no processo de gestao de riscos e
implementacdo dos controles de seguranca e privacidade do PPSI.

Conforme destacado por Ribeiro, Demo e Santos (2021), o grupo focal é uma técnica valiosa
em pesquisas qualitativas, pois possibilita a coleta de percepcbes detalhadas e facilita a
compreensdo das experiéncias dos participantes. A utilizagdo do grupo focal permitiu
identificar aspectos subjetivos e especificos dos riscos de conhecimento no contexto do PPSI,
justificando a escolha desse método para explorar em profundidade as percepg¢des dos gestores
envolvidos.

A operacionalizacdo do grupo focal foi realizada por meio de plataforma Microsoft Teams. Os
pesquisadores iniciaram os trabalhos por meio de alinhamento de conceitos sobre a Gestéo de
Riscos do Conhecimento, utilizando como base os conceitos de Durst e Henschel (2020),
sequida da apresentacédo de trés perguntas norteadoras com o intuito de identificar riscos do
conhecimento, a saber:

1. Modelo Conceitual — Diagnostico e Autoavaliacéo:

e Risco de interpretacdo subjetiva: gestores podem interpretar de forma diferente os
questionarios.

e Resisténcia cultural: servidores podem nao reconhecer a importancia da gestdo de
riscos.

e Falta de capacitacdo: auséncia de treinamento adequado para compreender
conceitos de seguranca e privacidade.

2. Modelo Conceitual — Anélise de Gaps e Planejamento:

e Viés cognitivo: gestores podem minimizar ou ignorar lacunas criticas.

e Comunicacéo deficiente: falhas na troca de informagdes entre equipes e 0rgaos.

e Dependéncia de conhecimento tcito: excesso de confianca em experiéncia
individual sem registro formal.

3. Modelo Conceitual — Implementagéo e Supervisao:

e Rotatividade de pessoal: perda de conhecimento quando servidores mudam de
funcéo ou orgao.

e Sobrecarga de trabalho: gestores podem priorizar tarefas operacionais em
detrimento da gestdo de riscos.

e Desalinhamento de percepcdo: diferentes niveis hierarquicos podem ter visdes
divergentes sobre riscos e prioridades.
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Os riscos humanos concentram-se em trés grandes dimensdes:

e Cognitivos (interpretacdo, viés, percepcao).
e Culturais (resisténcia, falta de engajamento).
e Organizacionais (rotatividade, comunicacgéo deficiente, sobrecarga).

Esses riscos impactam diretamente a confiabilidade do fluxo de conhecimento no PPSI e
podem comprometer a eficacia da implementacdo do sistema de rob6 em Python para
integracdo com Moodle e sites de terceiros.

Os pesquisadores orientaram as discuss@es, garantindo que todos os temas relevantes fossem
explorados. As discussOes foram gravadas, com o0 consentimento dos participantes, e
posteriormente transcritas para analise. As transcricdes foram organizadas em unidades de
registro, que consistem em temas-chave identificados ao longo das discussdes, permitindo uma
interpretacdo sistematica dos dados.

A analise dos dados coletados foi realizada utilizando a Analise de Conteudo proposta por
Bardin, que possibilitou identificar padrdes e percepgdes nas falas dos participantes (Bardin,
2011). A andlise buscou relacionar os riscos de conhecimento mencionados pelos gestores com
os controles do PPSI, destacando como esses riscos afetam a implementacdo do programa e
quais medidas podem ser adotadas para mitiga-los.

A metodologia adotada foi orientada pelos principios da governanca digital, estabelecendo
diretrizes para a transformacdo digital e a gestdo eficiente dos recursos tecnoldgicos na
administracdo publica (BRASIL, Decreto n° 10.332/2020). Nesse sentido, para o
desenvolvimento e a validacdo do PRPO1, foram estruturados de modo a garantir conformidade
com a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), assegurando transparéncia,
seguranca da informacao e confiabilidade nos processos académicos.

A governanca digital funciona, portanto, como referencial normativo para a definicdo dos
requisitos metodoldgicos, alinhando a inovacao tecnoldgica as politicas pablicas de protecdo de
dados e de gestdo institucional.

Na pesquisa adotam-se abordagens aplicadas e tecnoldgicas, de natureza quantitativa e
descritiva, voltadas para a resolucdo de problemas reais, identificados nas rotinas
administrativas da UnB: dentre eles, 0 excesso de solicitagdes manuais de criacdo de disciplinas
e cadastros no Moodle.

O estudo também possui carater experimental, uma vez que envolve o desenvolvimento,
implementacéo e validag&o de uma ferramenta inédita no contexto institucional, tem como foco
na solucdo de um problema pratico por meio do uso de tecnologias ja consolidadas, como a
linguagem Python, técnicas de mineracdo de dados e comunicacdo segura via HTTPS.

O sistema PRPO1 foi desenvolvido com base em requisitos funcionais e de seguranca
coletados junto a equipe técnica da UnB, e validado em ambiente de produgdo nos portais
Aprender2 e Aprender3. Focaremos no Aprender3, que é o principal objeto do estudo.

O processo metodoldgico foi dividido em cinco fases principais:
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Levantamento de requisitos funcionais e de seguranga.
Desenvolvimento do robd automatizado PRPO1 em Python.
Integracdo do sistema

Medidas de seguranca implementadas

Testes e validacao

o~ w b

3.1 Levantamento de requisitos

O levantamento de requisitos foi realizado em conjunto com a equipe técnica do Aprender3
e dados de constantes atualizacdes SIGER, da base de dados do SIGAA, com base em pesquisas
de campo, observacGes de processos e anélise de logs do Moodle.

Os seguintes requisitos foram identificados:

e RI1-Seguranca e autenticacao: apenas usuarios autenticados por e-mail institucional
podem submeter solicitacdes; o sistema deve validar os acessos por meio de
HTTPS/TLS.

e R2 - Validagdo cruzada de dados: toda solicitagdo de criagdo de curso deve ser
conferida automaticamente com os registros oficiais do SIGER ou SIGAA.

¢ R3 - Reducao de retrabalho: rejeitar solicitagdes duplicadas ou inconsistentes antes
de chegar a equipe de suporte.

¢ R4 - Automacdo completa do fluxo: desde a coleta de dados até a criacdo de cursos
ou atualizacdo cadastral e o envio de relatérios aos solicitantes.

e R5 - Conformidade com a LGPD: todos os dados tratados devem ser armazenados
temporariamente e excluidos apds o processamento.

e R6 - Transparéncia e auditabilidade: o sistema deve gerar relatdrios automaticos das
acOes realizadas, com data, hora e identificacdo de quem as realizou.
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3.2 Desenvolvimento do PRP0O1

O robo foi instalado em uma maquina configurada com sistema operacional Linux Ubuntu
22.04 64 bits, com recursos de rede protegidos e atualizacbes automaticas ativadas. A
hospedagem seguiu padrdes institucionais, garantindo confiabilidade e suporte continuo equipe
de TI da universidade.

Configuracdo do computador onde esté o sistema em Python:

Processador i7 nona geragédo
16 GB de RAM DDR4

HD SATA 512GB

Placa de video 4GB DDR6

O PRPOL1 (Palton’s Robot in Python) foi desenvolvido em linguagem Python 3.11, utilizando
bibliotecas especificas para automacgédo e comunicacgéo entre sistemas:

Selenium: automacéo de navegacao web e submissao de formularios no Moodle, SIGER
e SIGAA.

Requests: envio de requisicdes HTTPS seguras.

Pandas: manipulagdo e validacdo de planilhas CSV extraidas do SIGER.

SMTP e IMAP: envio e recebimento de e-mails automaticos para notificacdes e
relatorios.

Plug-ins: criados no Moodle para maior agilidade e seguranca no sistema.
Cryptography: criptografia de senhas e credenciais sensiveis armazenadas no servidor.

O robd é executado em um servidor interno da UnB, com acesso restrito e monitorado, e
utiliza credenciais administrativas para autenticacdo no Moodle. Ele realiza as seguintes
operacdes para cadastro ou atualizacdo de usuarios no Aprender3:

1  Efetua o Login seguro no SIGER, coletando planilhas de docentes, discentes do
semestre vigente.

2  Processamento e filtragem de dados, convertendo os arquivos do SIGER em
formato padronizado (CSV UTF-8).

3 Monta uma planilha e separa os itens obrigatérios, como NOME COMPLETO

(depois, separa nome e sobrenome), E-MAIL institucional e pessoal, CPF,

CURSO e PAPEL (se professor ou aluno)).

Cadastra 0s novos ou atualiza os ja inscritos, se necessario.

5  Enviae-mail aos novos inscritos, informando o usuério e senha temporaria.

SN
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Para criacdo de cursos, o0 PRPO1 (esta é a versdo que estd em fase de registro no CDT/UnB)
realiza as seguintes operagdes para obter pedidos de curso solicitados e atendé-los, no

Aprender3:

Acessa 0 SIGAA de forma publica; ndo necessita de login neste, apenas no
Aprender3, assim, coletando planilhas de docentes, turmas e disciplinas do
semestre vigente.

Comparacado com as solicitacOes pendentes de criagcdo de cursos enviadas por
professores via Moodle.

Validagdo cruzada: o sistema aprova automaticamente apenas as solicitaces
compativeis com o0s registros validos, os invalidos sdo enviados aos
administradores do Moodle.

Criacdo automatizada de cursos no Moodle, com nome, codigo, categoria e
semestre padronizados.

Geracao de relatorios automaticos enviados aos solicitantes, as validacbes de
Seus cursos e aos administradores via e-mail institucional, envia os validados e
invalidados.

A seguir, o funcionamento do programa serd explicado em detalhes. Para melhor
compreensdo das relacdes entre os diferentes atores desse programa, sera feita uma definicéo
dos diferentes atores a seguir:

1

g~ wiN

SIGER ou SIGAA: sites de relatérios de usuérios académicos (discentes e
docentes) ou de cursos e de seus respectivos docentes da UnB.

PRPO01: Um programa que utiliza um crawler e coleta informagdes do SIGER.
APRENDERS3: O site que usa plataforma Moodle, portal de ensino da UnB.
ANALISTA: Administradores de APRENDER3.

USUARIOS: alunos e professores.

O funcionamento do programa sera explicado na forma de sete passos listados abaixo:

a)

b)
c)
d)
e)
f)

9)

O PRPO1 acessa 0 Moodle para verificar as pendéncias, pedidos de salas de aula,
conforme a Figura 3.1;

O Moodle devolve os registros, entdo os pedidos sdo coletados pelo PRPO1;

O PRPO1 vai até o SIGAA e faz pesquisas sobre os docentes e seus respectivos cursos;
Os dados coletados sdo analisados pelo PRP0O1

O PRPO1 avalia e faz anélise se é duplicado ou nédo, entdo aprova ou rejeita.

Apos a aprovacdo o rob6 envia mensagem pro solicitante com todos dados padronizados,
conforme a Figura 3.4;

Entdo concomitamente o robd envia o relatério para a equipe técnica, dos aprovados e
rejeitados.
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Figura 3.2: Diagrama de processos do sistema com o PRP01
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O PRPO1 acessa 0 SIGAA via pagina web, realizando uma requisicdo HTTP. Em seguida,
busca os elementos de interesse, usando navegador DOC do HTML para encontrar os campos
de interesse. Ele valida se o professor esta autorizado a ministrar a disciplina e compara os dados
com a planilha oficial da universidade, a Figura 3.2 € uma ilustracdo da pagina de solicitaces
de cursos, pelos docentes, é onde o PRP01 acolhe as pendéncias.

Figura 3.3: pagina de pendéncias de solicitaces de cursos no Aprender3

Meus cursos Administragdo do site

UnB APRENDER 3  Piginainicial Painel
Braulio Fen_Trar . 2025 ENMO0080
Gutierrez
Pimenta
0 o LABORA 1uru DE IFD0014 -Turma 02
Andre Filho = VIACAO
CIENTIFICAA_2025.2
Jose IPC225 FCE0194-
. . INTRODUCAO A
Antonio lturri o
delaMata p Q
CIENTIFICA-Turma 2
' Paulo cCpnon 20252 CCA0180, Turma 01
Roberto
Barbosa
Lustosa
{ 9 Paulo cieu252 FEF0348 -

i Administragdo em
Henrique i & o =
Koclicdo ucagdo Fisica

‘ Micheline PPIIRM FCE0071-TURMAO1
Marie Milward
de Azevedo
Meiners

Laboratorio de Instrumentagao Cientifica A.

A disciplina visa oferecer um conjunto de conhecimento que leve o estudante a
refletir a leitura como método, a compreenséo do conceito de ciéncia, a natureza
do conhecimento cientifico, o método cientifico e as normas para a apresentagao

de trabalhos cientificos.

Entender a natureza e importancia do Controle, operacional e financeiro, no
processo de gestdo das organizagdes, e compreender os principais conceitos,
técnicas e instrumentos utilizados pelos gestores para controlar o desempenho
de suas decisoes.

Estudos, debates e aplicacdo das teorias, normas e técnicas da organizacdo e
gestdo de entidades e eventos esportivos.

0 objetivo Geral & o de Capacitar o futuro profissional a perceber, analisar e propor
alternativas ao ambiente profissional esportivo, observando principios éticos,
participativos e comunitarios; de maneira a propiciar condi¢des de planejamento e
execucdo de atividades ligadas a Educacdo Fisica, empregando teorias e técnicas
da Administracdo.

As atividades serdo realizadas com a orientacdo docente, com reunides planejadas
em cronograma.

Ementa: Planejamento, estruturacio e execucio de pesquisas nas areas de assisténcia

farmacéutica, cuidado farmacéutico, farmacia hospitalar e farmacoepidemiologia, com vistas

a promogao do uso racional de medicamentos e otimizacdo da farmacoterapia e qualidade de

vida do paciente.

Objetivo: Apresentar as estratégias para promogao do uso racional de medicamentos;

conhecer as ferramentas de pesquisa em farmécia com vistas & promog&o do uso racional de

2025.2-Eng
Mecan

2025.2-Ins{
Fisic|

2025.2-Cq

2025.2-Fa
de Adminis|
Ciéncias Ec

-FAQ

2025.2-Fa
de Educacy

2025.2-Cq

Fonte: https://aprender3.unb.br/
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Em caso de inconsisténcia, o sistema envia um relatério de rejeicdo com a justificativa,
conforme a Figura 3.3, informando a quem a disciplina solicitada é designada, a0 mesmo tempo
informando quais realmente pertencem ao solicitante.

Figura 3.4: solicitagBes ignoradas, cursos ndo idenficados com o docente solicitante.

Solicitacdes ignoradas:

Cadigo: FAV0011 e FAVO012 -Turma 01

Professor: Elen Presotto

Data: 10/10/2024

Categoria: 2024.2-Faculdade de Agronomia e VeterinariaFaculdade de Agronomia e
Veterinaria

Razdo: {motivo” 'Codigo da disciplina e/ou turma ndo identificados no SIGAA -
disciplinas encontradas para este professor:

FAV0012 - ESTAGIO SUPERVISIONADO 2 - 2024/2 - Turma 01

FAV0013 - TRABALHO DE CONCLUSAO DE CURSO 1 - 2024/2 - Turma 01
FAV0014 - TRABALHO DE CONCLUSAO DE CURSO 2 - 2024/2 - Turma 03
FAV0345 - METODOS QUANTITATIVOS EM GESTAQ - 2024/2 - Turma 02
FUP0446 - GESTAO DE NEGOCIOS INTERMNACIONAIS - 2024/2 - Turma 01
CPPAGR2281 - EVOLUCAQ DO AGRONEGOCIO - 2024/2 - Turma 01
CPPAGR0032 - METODOLOGIA DE PESQUISA - 2024/2 - Turma 01
CPPAGR3939 - ESTAGIO DE DOCENCIA - 2024/2 - Turma 04

'}

Fonte: https://aprender3.unb.br/

Se 0s dados estiverem corretos, o rob0 cria a disciplina no Moodle com nome padronizado
e envia automaticamente ao professor um e-mail com o link da sala, conforme a Figura 3.4.

Figura 3.5: demonstrativo de solicitagdes aprovadas, no Aprender3.

Solicitagbes aceitas:

Nome breve: APC T05 20242

Codigo: CIC0004

Nome: ALGORITMOS E PROG RAMA(;ﬁD DE COMPUTADORES - Turma 05
Professor: Vinicius Ruela Pereira ™

Data: 10/10/2024

Pagina do curso: https://aprender3.unb.br/course/view.php?id=24001

Categoria: SELECIONE ANO/SEMESTRE E UNIDADE ACADEMICA / 2024.2 / Campus
Darcy Ribeiro / 2024.2-Instituto de Ciéncias Exatas / 2024.2-Ciéncia Computacdo

Fonte: https://aprender3.unb.br/

O sistema produz relatérios automaticos, enviados diariamente aos analistas responsaveis,
permitindo reviséo e auditoria manuais, quando necessario.

Além das disciplinas, o robd também realiza a criacéo e atualizacdo dos cadastros de usuarios
com base em dados do SIGER.
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3.3 Arquitetura de Integragéo do Sistema

Para complementar a descri¢do da arquitetura de integracao do sistema PRPO1, foi elaborado
um diagrama de redes e computadores que ilustra as conexdes entre 0s principais componentes:
servidores institucionais (SIGER e SIGAA), o rob6 PRP01, o ambiente Moodle (Aprender3) e
0s usudrios finais. Esse diagrama permite visualizar de forma clara o fluxo de dados, os pontos
de autenticacdo e as camadas de seguranca implementadas, reforcando a compreensdo da
metodologia adotada.

A Figura 3.5 apresenta a topologia de rede utilizada, evidenciando como os elementos
técnicos se articulam para garantir eficiéncia, confiabilidade e conformidade com a Lei Geral
de Protecédo de Dados (Lei n°13.709/2018) e com as diretrizes da Estratégia de Governo Digital
(Decreto n° 10.332/2020). A Universidade de Brasilia dispde de mecanismos institucionais de
monitoramento e seguranca Vvoltados a protecdo da infraestrutura tecnoldgica
(UNIVERSIDADE DE BRASILIA, 2026).

Seguindo a légica da Figura 3.5, a Universidade ja possui um firewall robusto na rede, ndo
foi preciso instalar um WAF (Web Application Firewall) no servidor do PRPO1. O WAF ja est4
configurado e voltado para proteger aplicacdes web contra ataques especificos (como SQL
injection ou XSS), foi implementado na borda da rede, ndo em maquinas individuais, instalagdo
a mais poderia surgir redundancias e alarmes inconsistentes, conforme a ETIR / STI
/' UnB, em seu portal “https://etir.unb.br” podemos entender melhor suas praticas e normas,
além de duvidas sobre sistemas implementados.

Figura 3.6: Diagrama de Redes

- - - -

Internal Network
o=
UnB

PR ———

APRENDER

|}
]
]
1
1
: MOODLE

\

Servidor Linux o
/ PRPO1 \
IP: 164.41.1...

SIGER SIGAA

IP: 164.41.1... IP: 164.41.1...

__________________________________

A arquitetura do sistema foi desenhada em cinco camadas de comunicagéo, garantindo a
integridade das informacdes e o isolamento entre componentes criticos.
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Camada 1 - SIGER e SIGAA:

Sites institucionais responsaveis por apresentar, gerar relatérios de turmas, professores,
disciplinas e alunos, SIGAA, na Figura 3.5, € uma pagina publica, onde se encontra a relacéo
de docentes e respectivos cursos. Nesta pagina, qualquer usuério pode acessar e verificar
docentes da UnB, seus respectivos curriculos e turmas dos semestres anteriores e atuais, tanto
de graduacdo como de p6s-graduacéo.

Figura 3.7: pagina publica do SIGAA com lista de docentes e seus curso

R A Universidade de Brasilia Brasilia, 08 de Outubro de 2025
et SIGAA @) s
UnB , . \/ cam
Sistema Integrado de Gestdo de Atividades Académicas
Docentes - Autenlicacdo de Documentos
ML Acesss as pagings pablicas de docentes da UnB 1 P E
& 2 YD oo st
Extensio
Diretorias, Chefias e Coordenacbes Calendario Académico
Granuacio 5;2 2 ;
4y ” v o 0 i v .
Pezquisa it 1 IS L <
Pés-Grabuaciko
STRICTo SEnsy
Lato Sewnsu
PROCESS05 SELETIVOS
SERVICOS DIGITALS

Fonte: https://sigaa.unb.br/sigaa/public/home.jsf

Jano SIGER, € mais restrito, tem lista de discentes, docentes, com dados pessoais, somente
autorizados tem acesso, com referéncia a pagina esta na Figura 3.6. O SIGER é alimentado pela
secretaria académica da UnB. Neste portal, tem todas as turmas, discentes e docentes da UnB,
tanto presenciais como dos cursos a distancia, alunos regulares.

Figura 3.8: SIGER, pagina de relatorios de discentes, docentes e cursos.

E BRASIL Acesso a informagéo A= A A- Alto Contraste Participe Servicos Legislagdo Canais

Seja bem-vindo!

Sistema Gerador de Relatorios Luis Marcos Martins do

Sistemas ( Logout

Gerador de Relatdrios »

SIGER

CPD

Universidade de Brasilia - Secretaria de Tecnologia da Informagio - STI
Copyright 2025 Fundagéo Universidade de Brasilia - Todos os direitos reservados.

Fonte: https://sistemas.unb.br
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Camada 2 — PRPO1 (Crawler):

Executa a coleta automatizada de dados, processa as planilhas e aplica filtros de seguranca e
consisténcia.

Na Figura 3.7, hd uma ilustracdo do programa em execucgdo, onde se pode optar por itens como atualizar
dados do SIGAA, processar solicitagdes do Moodle, buscar dados estatisticos, pedir relatérios, etc.

Figura 3.9: ilustracao do sistema PRPO1 em seu habitat, com seus menus de intregracéo

. I Atualizar dados do SIGAA

. B Processar solicitacdes do Moodle

. # Executar ciclo completo

. M Estatisticas do SIGAA

. B Gerenciador de solicitaces

. B Enviar relatorio de disciplinas criadas

Escolha uea opgao: []

Na Figura 3.8 ¢ um andamento do sistema, onde esta coletando dados do SIGER, ele faz o
login no portal, acessar relatérios, baixa e faz o processamento, como ajustar e-mails, remover
dados duplicados ou invalidos, faz validacdo de CPFs, ajusta 0os campos, relata os erros e parte
para a criagdo dos usuarios
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Figura 3.9.1: PRPO01 coletando dados do SIGER

T T T =

Processando: Alunos de P6s Graduacao Regulares e Especiais
Coédigo SIGER: 665
Curso ID: 2853

1. Coletando dados do SIGER...

Coletando dados do SIGER para cédigo: 665
Realizando login no SIGER... - 0.0

Driver nao existe, abrindo navegador...
Acessando relatério... - 12.0

Removendo arquivos baixados... - 14.0
Baixando relatdrio... - 14.6

Clicando na aba... - 14.0

Clicou na aba - 14.©

Clicando em baixar... - 16.0

Aguardando download... - 16.0

O download foi realizado em 4 segundos
Relatdério baixado com sucesso! - 20.0

Lendo arquivo... - 22.0

Ajustando emails... - 25.0

Removendo matriculas... - 25.©

Removendo emails duplicados e invalidos... - 25.0
Validando CPFs... - 25.0

Removendo CPFs duplicados... - 26.©
Removendo registros sem sobrenome... - 26.0
Ajustando campos... - 26.0

Dados coletados: 10828 usuarios

Erros encontrados: 47 registros com erro
Salvos 47 erros em: ./erros/665 20251023 112312 erros.csv

Filtrando usuarios ja existentes...
Buscando IDs de usuarios no Moodle...
Usuarios para criar apoés filtro: 5

2. Criando usuarios...

Camada 3 — Servidor intermediério:

Ambiente seguro onde o PRPO1 é hospedado. Possui autenticacdo multifator e logs de
auditoria. Na Figura 3.9, uma breve ilustracdo do cddigo, onde o sistema carrega dados em
CSV, processa a planilha, baixa os dados para fazer a acdo no Moodle. Ap6s o processamento,
para a seguranca, os dados sdo apagados, uma das conformidades da LGPD.
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Figura 3.9.2: ilustracéo da aera de configuracdo inicial do PRPOL.

(*) Copy code

df = pd.read_csv(

df = pd.read_excel(

sqlalchemy
engine = sqlalchemy.create_engine(

df = pd.read_sql_table( , engine)

Camada 4 — Moodle (Aprender3):

Plataforma de destino onde os cursos sdo criados e 0s usudrios sdo atualizados
automaticamente. Na Figura 3.9.1, ilustra-se a pégina inicial do Aprender3. Até este momento, possui
112018 usuarios e 19626 cursos. Temos atendimento online para davidas, elogios ou reclamagdes.

Figura 3.9.3: Tela inicial do Aprender3

DN UnB APRENDE  pscmincis

R
s

LISLARIS CLIRSOS /1 £ e 2

22 s
Fonte: https://aprender3.unb.br/
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Camada 5 — Relatorios e notificagdes:

Canal de comunicagdo entre o sistema e os administradores, informando sobre aprovacoes,
rejeicdes e erros detectados. A Figura 3.9.2 mostra 0 menu do sistema, com o técnico acessando
a opcdo 4. Levantando a estatistica do SIGAA, no relatorio, o sistema d& o nimero total de
disciplinas no semestre, de professores e 0s niveis dos cursos.

Figura 3.9.4: relatorio de disciplinas e professore por parte do PRPO1.

B Atualizar dados do SIGAA
B Processar solicitacdes do Moodle
. # Executar ciclo completo
. M Estatisticas do SIGAA
B Gerenciador de solicitactes
. Bl Enviar relatorio de disciplinas criadas

Escolha uma opcao: 4

I ESTATISTICAS DO SIGAA:

My Total de disciplinas: 10863
Total de professores: 2948

@ Niveis disponiveis: 4
» FORMACAQO COMPLEMENTAR
« GRADUACAO
= LATO SENSU - ESPECIALIZACAQ
= STRICTO SENSU

3.4 Medidas de seguranca implementadas

A Universidade de Brasilia dispde de mecanismos institucionais de monitoramento de rede e
de seguranca, voltados a deteccdo de incidentes, a prevencdo de ataques, a analise de trafego e
a resposta a eventos de seguranca, 0s quais visam a protecdo da infraestrutura tecnoldgica da
Universidade.

No que se refere a instalacdo de solugdes de firewall ou WAF em servidores institucionais, a
UnB conta com controles de seguranca perimetral, incluindo firewalls corporativos e
mecanismos de inspecéo e filtragem de trafego, conforme ja descrito na Figura 3.5.

Ainda assim, é imprescindivel a observancia de boas praticas de seguranga em qualquer
ambiente ou projeto. Nesse sentido, recomenda-se a consulta as orientagdes e materiais

disponibilizados pela Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informagéo (ETIR).
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A implantacdo e monitoramento do sistema em ambiente é controlada. A seguranca foi
tratada como elemento central no desenvolvimento e na implantacdo do PRPO1. Entre as
principais medidas adotadas estdo:

. Autenticacdo multifator (2FA) para administradores e e-mails institucionais.
. Criptografia de ponta a ponta (TLS 1.3) na comunicacdo entre o PRP01, o SIGER e
0 Moodle.

. Hashing de credenciais e tokens de acesso com o algoritmo SHA-256.

. Controle de logs e auditoria, registrando todas as transagdes realizadas.

. Bloqueio automatico de IPs suspeitos e limitacdo do nimero de tentativas de login.

. Bloqueio de e-mail gerencial devido a suspeita de tentativa de invasao.

. Politica de acesso minimo, restringindo os privilégios apenas a contas administrativas.
. Anonimizacao e descarte seguro de dados ap0s o processamento das solicitagdes.

Essas medidas foram baseadas em recomendac6es da ISO/IEC 27001 e das Diretrizes de
Identidade Digital do NIST (2025), adaptadas ao contexto da UnB e ao cumprimento da PPSI
e LGPD.

3.5 Testes e validacao

Avaliacdo de resultados e coleta de feedback de usuarios e administradores feita apds o
desenvolvimento, o sistema passou por testes em ambiente controlado antes de ser implantado
em producdo. Os principais tipos de teste realizados foram:

o Teste funcional: verificacdo da execucdo correta de todas as etapas (login, coleta,
validacdo, criacdo de cursos e envio de e-mails).

e Teste de desempenho: anélise do tempo médio de resposta e do numero de
solicitacBes processadas por minuto.

e Teste de seguranca: simulagdes de ataques de injecdo de SQL e de negacéo de servigo
(DoS) para avaliar a resisténcia da aplicacéo.

e Teste de conformidade: revisdo dos fluxos de dados para garantir a conformidade com
a LGPD e as politicas internas da UnB.

e Teste de aceitacdo: avalia, de forma subjetiva, a efetividade e a usabilidade do
programa em grupos especificos, como docentes, discentes e administradores.

Para validar, uma pesquisa de avaliacdo foi levantada aos docentes, foram feitas algumas
perguntas em relacéo a aprovacéo, por formulario (MICROSOFT, 2025), perguntas como:

Se perceberam melhorias no Aprender3 no Gltimo ano;

Qual nivel de satisfagdo com o uso do Aprender3;

Como consideram a navegacéo e o uso do Aprender3?

Se o processo de solicitacdo de autorizacdo de salas virtuais (disciplinas) no Aprender3

esta melhor;

o Se forma de visualizar as salas virtuais (disciplinas) no Aprender3 esta bem organizada
(codigo — nome da disciplina — ano/semestre);

o Os docentes sentem que as informacgdes académicas registradas no Aprende3 estdo

seguras e protegidas?
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O sistema foi validado com acompanhamento da equipe técnica do Aprender3 e demonstrou
alta estabilidade, diminuindo gargalos historicos na criagéo de cursos e atualiza¢es cadastrais.

Consideracfes metodoldgicas

A metodologia adotada reforca a importancia da integracdo segura e automatizada em
sistemas académicos em larga escala. A construgdo do PRPO1 exemplifica uma aplicagdo
pratica da automacéo institucional com foco em seguranca, eficiéncia e conformidade legal,
contribuindo para a inovagao nos processos administrativos da universidade.

Além de validar tecnicamente 0 modelo, a metodologia adotada possibilitou a coleta de

evidéncias empiricas sobre os beneficios da automacdo no ambiente Moodle, preparando o
terreno para a analise dos resultados apresentados no capitulo seguinte.
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4 — RESULTADOS E DISCUSSOES

Este capitulo apresenta e discute os resultados obtidos com a implementacéo do sistema
automatizado PRP0O1 (Palton’s Robot in Python), que integra o Moodle (Aprender3) da
Universidade de Brasilia (UnB) aos sistemas institucionais de dados académicos (SIGER e
SIGAA). A analise contempla tanto os aspectos quantitativos, relacionados a eficiéncia e ao
desempenho do sistema, quanto os aspectos qualitativos, referentes a percep¢do dos usuarios e
a melhoria da seguranca e governanca digital na instituicdo, mitigando incidentes de seguranca.

Os resultados obtidos confirmam a efetividade das medidas de mitigagéo apresentadas no
mapa visual de riscos (Tabela 3.1). A aplicacdo pratica demonstrou maior seguranca da
informagao, reducéo de falhas humanas e conformidade com a LGPD. O impacto esperado,
descrito no mapa, foi validado por meio de testes funcionais, de desempenho e de seguranca,
bem como pela percepgéo positiva dos docentes e administradores. Os resultados evidenciaram
gue a instituicdo apresenta avancos em interoperabilidade, mas ainda enfrenta desafios em
transparéncia e participacéo digital.

O mapa visual de riscos evidencia que o PRPO1l ndo apenas solucionou gargalos
operacionais, mas também assegurou seguranca, eficiéncia e transparéncia nos processos
académicos. A gestdo de riscos foi fundamental para o sucesso da implantagéo, assegurando a
conformidade com normas internacionais (ISO/IEC 27001, NIST) e com a legislacdo nacional
(LGPD), o que consolida a relevancia institucional do sistema.

4.1 Resultados de uma pesquisa ap6s um ano de implementacéao.

Foi levantada uma pesquisa sobre a implementacao deste sistema e buscamos avaliagdes dos
docentes da UnB, foram questionados itens sobre eficiéncia, padronizacdo, satisfacdo,
seguranca, (MICROSOFT, 2025).

Apenas 154 professores responderam ao nosso questionario, mas isso foi suficiente para
obtermos um resultado e, com a introducdo do sistema e mais de um ano de uso, nossas
implementagdes.

A Universidade de Brasilia é uma das maiores instituicdes publicas de ensino superior do
Brasil. Segundo dados institucionais, conta com:

Mais de 2.600 professores ativos (DGP/UnB);
Aproximadamente 8.300 cursos registrados (Censo INEP);

Um corpo discente com mais de 50 mil estudantes (SAA/UnB);
Ingresso médio de 10 mil novos alunos por semestre.

Esse volume de dados e movimentacOes académicas torna inviavel a manutencdo de
processos 100% manuais para o cadastro de disciplinas e usuarios no ambiente Moodle. Na
Figura 4.1 vemos que o resultado foi objetivo e positivo. A agilidade do processamento da
solicitacdo teve uma Otima aceitagdo. Alguns ainda demoram muitas vezes por desatualizacao
do sistema SIGAA. Neste caso, docentes solicitam disciplina no Aprender3 e ainda ndo estéo
devidamente inscritos no curso. Essa demora depende disso: o sistema nos envia, informamos
ao docente e ficamos no aguardo.
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Antes da automacao, as solicitagdes de criacdo de disciplinas levavam, em média, até varios
dias para serem processadas manualmente pela equipe técnica do Aprender3. Com o uso do

Figura 4.1: Eficiéncia no Processamento de Solicitagdes

O processo de solicitacao de
autorizacao de salas virtuais
(disciplinas) no Aprender3

pos poutorado |
boutorado |
mestraco [

0% 20% 40% 60% 80% 100%

= Rapido = Demorado Indiferente

Fonte: MICROSOFT, Questionario de Avaliacdo do Aprender3

PRPO01, esse tempo foi reduzido para ciclos de apenas 10 minutos, possibilitando:

Processamento automatizado de 1.248 solicitagdes de disciplinas no semestre 2025/1,;

Economia estimada de mais de 312 horas de trabalho humano (aproximadamente 39 dias
uteis), considerando o tempo médio de 15 minutos por solicitacdo no modelo anterior;

Liberag&o da equipe técnica para outras atividades estratégicas e para suporte especializado.

Na pesquisa aplicada aos docentes:

Essa padronizacdo contribuiu para maior clareza na navegagdo e melhor categorizagdo no

90% concordaram que a padronizacdo melhora a organizacdo das salas virtuais,
conforme a Figura 4.2;

Apenas 4% discordaram da nova estrutura;
Os demais 6% optaram por ndo opinar.

ambiente de ensino.
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Figura 4.2: Padronizagéo e Qualidade das Informagdes.

Se a forma de visualizar as salas
virtuais (disciplinas) no Aprender3 esta
bem organizada

Pos Doutorado
Doutorado

Mestrado

10% 20% 30% 0% 505 B0% Jo% BO% 0% 100%

5 Gostou = Nao gostou Indiferen te

Fonte: MICROSOFT, Questionario de Avaliacdo do Aprender3

O sistema PRPO1 permitiu a aplicacdo automatica de nomenclaturas padronizadas as
disciplinas, no formato:

Caodigo — Nome da Disciplina — Ano/Semestre.

A pesquisa aplicada a professores de diferentes niveis (mestrado, doutorado e pods-

doutorado) revelou um alto nivel de aceitagdo da nova solucdo, como mostra o resultado na
Figura 4.3:

o 82% dos docentes consideram o tempo de resposta adequado;
o Apenas 3% relataram algum tipo de insatisfagdo com recusas;

o 95% declararam estar satisfeitos com o processo de solicitacdo e criacéo de disciplinas
apos a adocao do PRPO1.

Figura 4.3: Satisfacdo dos Usuarios

Qual o nivel de satisfagdao com o uso do
Aprender3, apos as mudangas?

Pds Doutorado

Doutorado

Mestrado

o 10% 20% 3% 40% S0% 0% To% BO% 0% 100%

= Muito Satisfeito = Satisfeito Insastifeito

Fonte: MICROSOFT, Questionario de Avaliacdo do Aprender3

Esse resultado evidencia que a automacdo ndo apenas otimizou o0 processo, mas também
melhorou a experiéncia do usuario final.
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Reducéo de Erros e Riscos
Com a automacéo:

e Solicitacdes inconsistentes passaram a ser automaticamente rejeitadas, com envio de
justificativas aos solicitantes;

e Nenhum vazamento de dados ou falha critica foi registrado desde a implantacdo do
sistema;

e Os analistas passaram a receber relatorios automatizados para revisdo, 0 que aumentou
a rastreabilidade e a seguranca do processo.

O sistema também contribuiu para mitigar falhas humanas, evitando duplicidade de
disciplinas, erros de digitacéo e atribuicdes equivocadas de docentes.

Consideragdes Finais dos Resultados

A analise dos dados demonstra que o uso do PRPO1 gerou impactos significativos em termos
de:

Agilidade nos processos;

Padronizacé&o e integridade das informagdes;
Seguranca operacional e institucional;
Satisfacao dos usuarios.

A automacédo mostrou-se sustentavel, escalavel e replicavel, configurando-se como uma boa
prética institucional alinhada a transformac&o digital do ensino superior.

4.2 Contexto operacional da UnB

A Universidade de Brasilia possui uma das maiores estruturas académicas do pais, com
aproximadamente 50 mil alunos ativos, 2,6 mil professores e 8,3 mil cursos cadastrados nos
sistemas internos, conforme dados da Secretaria de Administracdo Académica (SAA/UnB) e
do Departamento de Gestdo de Pessoas (DGP/UnB). Em média, sdo processadas mais de 10 mil
novas matriculas e atualizacdes a cada semestre letivo (Universidade de Brasilia, 2025), o que
gera uma demanda consideravel sobre a equipe técnica do Moodle (Aprender3).

Antes da automacdo, o processo de criacdo de cursos e de atualizacdo de usuérios era
totalmente manual. Professores realizavam solicitagdes por meio de formulario, e técnicos
precisavam valida-las individualmente, confrontando os dados com o sistema SIGER. Esse
método demandava varias horas de trabalho e estava sujeito a erros de digitacdo, inconsisténcias
e atrasos. Além disso, o volume de solicitacbes pendentes frequentemente superava a
capacidade diaria de processamento da equipe.

4.3 Melhoria na eficiéncia operacional

Com a implantacdo do PRP01, observou-se uma reducdo expressiva no tempo médio de
resposta as solicitacdes. Antes da automacéo, o intervalo entre o envio de uma solicitacao e sua
aprovacdo variava entre 12 e 36 horas; apés a integracdo, o tempo médio caiu para menos de
10 minutos, conforme registros dos logs do sistema, se 0 sistema tivesse acesso a base de
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Dados do SIGER: este tempo cairia para 3 segundos. Os 10 minutos sdo justamente devido ao
tempo de backup da planilha com todos os usuarios; por isso, essa possivel “demora”.

O numero de solicitacdes processadas por dia também aumentou substancialmente. A média
anterior era de 120 solicitacdes diérias, enquanto o PRPO1 é capaz de processar mais de 1.000
solicitacOes por dia, sem interferéncia humana direta.

Além disso, a automacdo reduziu o retrabalho técnico, pois o0 sistema rejeita
automaticamente solicita¢des invalidas ou duplicadas, informando o motivo ao solicitante. A
analise dos relatérios automaticos mostra que cerca de 18% das solicitagdes foram rejeitadas por
inconsisténcia de dados, evitando, assim, a necessidade de revisdo manual posterior.

A comparacdo entre o niumero de solicitagcdes processadas manualmente e automaticamente
ao longo de quatro semanas de operacdo. Observa-se um ganho médio de 780% na
produtividade da equipe administrativa. Enquanto um técnico levava em média 10 minutos para
inscrever uma turma ou atualizar um usuério, num periodo da manha (4h), conseguia fazer 24
atendimentos no Moodle, caso fosse totalmente dedicado, com o sistema PRPO1, toda a UnB é
atendida em 10 minutos.

4.4 Impacto na seguranca da informacao

Um dos principais ganhos do sistema esta relacionado a seguranga de acesso e integridade
dos dados. Antes da automacdo, foram identificados incidentes envolvendo solicitacdes geradas
por perfis administrativos inativos ou comprometidos, que inseriram c6digos maliciosos nos
formularios de criacdo de cursos. Tais vulnerabilidades resultaram em atrasos e retrabalho, além
de riscos de exposicdo de informacdes.

Com o PRPO01, essas falhas foram mitigadas, pois o sistema valida cada solicitagdo com base
em dados oficiais do SIGER, garantindo que apenas usuarios ativos e devidamente vinculados
as disciplinas possam gerar cursos no Moodle. O controle de autenticacdo foi reforcado por
meio de e-mails institucionais verificados e de autenticacdo multifator (2FA), conforme boas
préticas recomendadas pelo NIST (2024).

Todos os dados em transito sdo protegidos por criptografia TLS 1.3, e as credenciais
administrativas sdo armazenadas com hash SHA-256. O PRPO1 também mantém logs de
auditoria detalhados, permitindo rastrear todas as acOes realizadas — uma exigéncia
fundamental para a conformidade com a Lei Geral de Prote¢éo de Dados (LGPD).

Essas medidas resultaram na reducéo de 100% dos incidentes de seguranca registrados no
periodo analisado (meses apos a implantagdo), conforme orientagdes e contatos com a ETI /
STI/UnB e relatorios internos da empresa GIGACANDANGA, responsavel pelo Aprenders3.

4.5 Qualidade dos dados e reducgéo de erros

Antes da implantacdo do PRPO1, era comum o registro de dados desatualizados,
especialmente em casos de discentes que haviam mudado de curso ou de endereco institucional.
Esses erros repercutiam diretamente na criagdo de turmas incorretas e na perda de
rastreabilidade de usuarios.
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Com a automacdo, a validacdo cruzada entre o Moodle e o SIGER passou a atualizar
automaticamente os e-mails institucionais, os cursos e os vinculos docentes, garantindo que as
informacGes do ambiente virtual reflitam fielmente os dados académicos oficiais.

A taxa de erros cadastrais caiu conforme os relatérios automaticos do PRPOL1.

4.6 Percepcao dos usuarios e administradores

A percepc¢do qualitativa dos usuarios foi avaliada por meio de entrevistas e registros de
atendimento ao suporte técnico. A maioria dos docentes relatou uma melhora significativa na
agilidade e na clareza das respostas as solicitacdes.

Entre os principais pontos destacados pelos professores estao:

e Reducdo do tempo de criacao de cursos.

e Recebimento automatico de mensagens que informam a aprovacdo ou a rejeicdo da
solicitagdo.

e Maior confiabilidade nas informacdes exibidas no Moodle.

Os administradores do Aprender3 também relataram uma queda nas reclamacdes e uma
melhor organizacdo do fluxo de trabalho interno, com a equipe técnica podendo se dedicar a
atividades de manutencéo e inovacdo, ao invés de ficar em tarefas repetitivas de cadastro.

Esses resultados reforcam o argumento de que a automacéo nao apenas melhora a eficiéncia
técnica, mas também impacta positivamente a satisfacdo e a produtividade dos usuérios.

4.7 Discusséao dos resultados

Os resultados demonstram que o modelo de automacéo proposto € viavel, seguro e escaléavel.
A reducdo do tempo de processamento e da taxa de erros confirma a eficacia do PRPO1 como
ferramenta de integracéo entre sistemas académicos.

Do ponto de vista institucional, o sistema contribui para a modernizacdo da governanca
digital, promovendo maior transparéncia e rastreabilidade dos processos administrativos. Do
ponto de vista técnico, a solucdo mostra-se compativel com os principios de seguranca da
informacao, ao aplicar autenticagéo robusta, criptografia e controle de logs.

Além disso, o PRPO1 cumpre um papel estratégico na adequacdo da UnB a LGPD, ao
padronizar o tratamento de dados pessoais e garantir a exclusao segura das informac6es apos o
uso.

A automacdo desenvolvida também se alinha a tendéncias internacionais na area de
educacdo digital, como observado nos estudos de (MIHAI et al., 2023) e (SUN et al., 2023).
Estes destacam a importancia da integragdo automatizada para aumentar a escalabilidade e a
confiabilidade das plataformas de ensino.
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Dessa forma, a ferramenta proposta ndo se limita a um avanco técnico pontual, mas constitui
uma prova de conceito replicavel para outras instituicdes de ensino que utilizam o Moodle e
enfrentam problemas semelhantes de sobrecarga, inconsisténcia e risco a seguranga.

4.8 LimitagOes identificadas
Apesar dos resultados positivos, algumas limitagcGes foram observadas:

e O sistema depende do correto funcionamento e da atualizacdo periédica do SIGER,;
eventuais mudancas na estrutura de dados podem exigir ajustes no PRPOL.

e Orobo utiliza técnicas de varredura de web, sensiveis a alteragdes no layout das paginas
acessadas.

e O processo de integracdo ainda nao utiliza as APIs oficiais do Moodle, o que poderia
aumentar a estabilidade e reduzir a manutengéo.

e N&o ha, até o momento, uma interface grafica de monitoramento, 0 que exige
conhecimento técnico para a analise de logs.

Essas limitacOes sdo consideradas oportunidades de aprimoramento futuro, detalhadas no
capitulo seguinte.
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5 — CONCLUSOES E TRABALHOS FUTUROS

5.1 Consideracdes finais

O presente trabalho teve como objetivo principal desenvolver e implementar um sistema
automatizado e seguro para o gerenciamento de usuéarios e disciplinas no Moodle da
Universidade de Brasilia (UnB), integrando-o aos sistemas institucionais de dados académicos
(SIGER e SIGAA).

Os resultados desta pesquisa demonstram que a automacgdo segura do gerenciamento de
usuérios e disciplinas no Moodle, por meio do PRP01, ndo apenas trouxe ganhos operacionais
e reduziu falhas humanas, mas também reforcou a importancia da governanca digital no
contexto académico. A solucdo proposta mostrou-se alinhada as diretrizes da Lei Geral de
Protecdo de Dados (Lei n°® 13.709/2018) e ao Programa de Privacidade e Seguranca da
Informacdo (PPSI), instituido pela Portaria SGD/MGI n° 852/2023, que estabelece controles e
medidas voltados a protecdo de dados e a seguranca da informacédo. Dessa forma, a pesquisa
contribui institucionalmente ao oferecer um modelo replicavel de conformidade normativa e,
cientificamente, ao consolidar evidéncias empiricas sobre a relevancia da integracdo entre
inovacdo tecnoldgica, politicas publicas e boas préticas de seguranca digital na educacgéo
superior.

A partir da identificacdo de problemas operacionais, como retrabalho, vulnerabilidades de
seguranca e lentiddo na criacdo de cursos, a pesquisa propds o desenvolvimento do PRPO1
(Palton’s Robot in Python) — um robd programado em Python capaz de validar e processar
solicitagfes automaticamente, assegurando a integridade, a eficiéncia e a conformidade com as
normas de protecdo de dados.

Os resultados obtidos demonstraram que a automacdo implementada pelo PRPO1
proporcionou ganhos expressivos de desempenho, com destaque para:

e Reducdo de até 90% no tempo médio de resposta as solicitacdes de criacdo de cursos e
atualizacdo de cadastros.

e« Aumento de aproximadamente 780% na capacidade diaria de processamento de
solicitacOes.

e Mitigacdo de incidentes de seguranca relacionados a acessos indevidos e insercéo de
cddigos maliciosos.

« Diminuicdo da taxa de erros cadastrais, corrigindo duplicidades de cursos ou de usuérios
e codigos de turmas incorretos.

Esses resultados confirmam a eficécia e confiabilidade do modelo proposto, comprovando
que é possivel aliar automacéo, seguranga e conformidade legal em sistemas académicos de
grande porte. Além de otimizar os fluxos internos da UnB, o PRPO1 fortalece a governanca
digital e melhora a experiéncia de docentes e técnicos, reduzindo a carga de trabalho manual e
0 risco de inconsisténcias operacionais.

5.2 Contribui¢cdes da pesquisa

A pesquisa apresenta contribuicdes relevantes em trés dimensdes principais — tecnologica,
institucional e cientifica:
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a) Contribuicao tecnolégica

O desenvolvimento do PRPO1 demonstra a viabilidade de aplicar linguagens de automagao
modernas, como Python, para integrar plataformas legadas de ensino e bancos de dados
institucionais. A arquitetura modular proposta pode ser replicada ou adaptada a outras
universidades que utilizam o Moodle, servindo como modelo de automagéo segura e eficiente.

O repositorio ja foi publicado no GitHub (um lugar onde desenvolvedores podem
compartilhar e colaborar em projetos que usam o sistema de controle de verséo criado por Linus
Torvalds, 0 mesmo criador do Linux). Pronto para o compartilhamento da ideia, para que seja
aplicada em nas instituicGes Brasil a fora, quem sabe no mundo.

b) Contribuic&o institucional

Do ponto de vista da gestdo universitaria, o sistema trouxe ganhos concretos para a UnB:
reducdo do tempo de atendimento, aumento da produtividade da equipe técnica e padronizagédo
dos processos administrativos. A ferramenta tornou o ambiente Moodle mais seguro e mais
aderente a Lei Geral de Protecdo de Dados (LGPD), além de contribuir para uma cultura de
seguranca e eficiéncia digital na instituicdo.

c) Contribuicéo cientifica

No campo académico, a dissertacdo avanga na discussao sobre a automagéo institucional e
a seguranca da informacdo em ambientes educacionais, tema ainda pouco explorado na literatura
brasileira. O trabalho reforga a importdncia da integracdo entre governanca digital,
conformidade normativa e inovacdo tecnoldgica como pilares da transformacdo digital no
ensino superior.

5.3 Limitacfes da pesquisa

Apesar dos avancos alcancados, algumas limitacGes foram identificadas e deverdo ser
consideradas em trabalhos futuros:

1. O PRPO1 depende da estrutura atual do SIGER, que pode sofrer alteracdes de layout ou
formato de dados, exigindo manutencéo periddica no codigo do rob6.

2. A ferramenta ainda ndo utiliza as APIs oficiais do Moodle, operando por meio de
varredura da web, o que aumenta a sensibilidade a mudancas na interface do sistema.

3. A auséncia de uma interface grafica (dashboard) limita a analise visual dos relatérios e
logs, restringindo o uso da ferramenta a técnicos especializados.

4. Os testes foram realizados em um ambiente institucional especifico (UnB), o que
demanda validagdo em outros contextos universitarios para confirmar a generalizagdo
dos resultados.

Essas limitagBes, contudo, ndo comprometem a relevancia da solu¢do, mas apontam
caminhos claros para seu aprimoramento e expansao.
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5.4 Trabalhos futuros

A partir dos resultados e limitacOes identificados, delineiam-se as seguintes propostas para
continuidade e ampliacdo da pesquisa:

e Integracdo via API REST do Moodle:

e Implementar o PRPO1 utilizando a API nativa do Moodle, o que aumentara a robustez,
reduzira a dependéncia de mudancas na interface e melhorara a compatibilidade com
futuras versodes da plataforma.

e Desenvolvimento de painel administrativo (dashboard):

e Criar uma interface grafica interativa que permita aos administradores visualizar
solicitacbes em tempo real, acompanhar os logs de processamento e configurar 0s
parametros de execucdo do PRPOL.

e  Aprimoramento de seguranca e auditoria;

e Integrar o sistema a ferramentas de monitoramento continuo e detec¢do de anomalias
(SIEM), além de implementar notificacfes automaticas de incidentes de seguranca.

e Expansao institucional:

e Adaptar o modelo para outras instituicGes de ensino superior, publicas e privadas,
avaliando o desempenho e a interoperabilidade do sistema em diferentes contextos
académicos.

e Automacdo completa de fluxos administrativos:

e Expandir a aplicacdo do PRPO1 para além da criacdo de cursos, incorporando médulos
de atualizacdo de matriculas, migracdo de turmas e sincronizacdo de notas entre o
Moodle e 0 SIGAA.

e Ampliar esse sistema via Webservices podemos até responder solicitacdes facil, um
exemplo, um plugin para 0 moodle o professor solicita adigdo ou remocdo de tutores
ou aluno, ele preencher o formulario, o sistema envia para nds, a gente s6 aprova ou
nega, ja sabemos se o usuario ja foi criado ou ndo, se 0 nome é homénimo para ndo
inscrever pessoa errada, erros que acontecem.

5.5 Consideracgdes finais

Conclui-se que a governanca digital é um fator estratégico para consolidar a transformacéo
digital, sendo necessario fortalecer os mecanismos de participacdo e de seguranca da
informagéo.

O estudo demonstrou que a automacdo inteligente, quando aliada a seguranca e a
conformidade normativa, pode transformar significativamente a gestdo académica nas
universidades. A experiéncia da UnB com o PRPO1 reforca a viabilidade de aplicar tecnologias
abertas e acessiveis para resolver problemas institucionais complexos, promovendo maior
eficiéncia, transparéncia e seguranga da informacéo.

Dessa forma, a dissertacdo contribui para o avango da transformacéo digital no ensino
superior, estabelecendo um modelo replicavel e escalavel de integracdo automatizada entre
sistemas educacionais, com potencial de impacto nacional no contexto das universidades
publicas brasileiras.
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