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Resumo: O estudo aborda os desafios éticos e sociais do cyberbullying na forma de
deepfakes, praticas que ameacam a privacidade e a integridade digital. A pesquisa foi
conduzida por meio de implementacdo de um programa de conscientizacdo em uma
escola publica, envolvendo palestras, dindmicas e materiais educativos. Os resultados
indicaram alta satisfacao dos participantes e aumento significativo do conhecimento sobre
riscos e estratégias de prevencdo, com destaque para a compreensdo dos impactos
psicoldgicos e juridicos. A principal contribuicao do trabalho é demonstrar a eficacia de
acOes educativas para promover letramento digital e responsabilidade no uso das
tecnologias. Como limitagdes, destacam-se a amostra restrita a uma Unica instituicdo e a
auséncia de acompanhamento longitudinal para avaliar mudangas comportamentais
duradouras.

Palavras-chave: Cyberbullying, Inteligéncia Artificial e Deepfake

Abstract: The study addresses the ethical and social challenges of cyberbullying in the
form of deepfakes. practices that threaten privacy and digital integrity. The research was
conducted through the implementation of an awareness program in a public school,
involving lectures, interactive activities, and educational materials. The results indicated
high participant satisfaction and a significant increase in knowledge about risks and
prevention strategies, with particular emphasis on understanding the psychological and
legal impacts. The main contribution of the work is to demonstrate the effectiveness of
educational actions to promote digital literacy and responsible use of technologies.
Limitations include the sample size restricted to a single institution and the lack of
longitudinal follow-up to assess lasting behavioral changes.
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1. INTRODUCAO

O avanco das tecnologias de inteligéncia artificial (IA) tem impulsionado
significativamente a geracao de conteddos. Esses conteddos séo produzidos por meio de
redes neurais profundas, utilizando principalmente técnicas de aprendizado profundo
(Deep Learning), como as Generative Adversarial Networks (GANs) (GOODFELLOW
etal., 2014).

O deep learning € um subconjunto do aprendizado de maquina (Machine
Learning) que utiliza redes neurais compostas por multiplas camadas para representar a
complexidade do processo de tomada de decisdo do cérebro humano. Geralmente, essas
redes possuem trés ou mais camadas, podendo chegar a centenas ou milhares, para treinar
os modelos. Diferencia-se do machine learning tradicional, cujos modelos s&o
considerados ndo profundos, utilizando redes neurais simples, com apenas uma ou duas
camadas computacionais. Atualmente, técnicas de deep learning estdo presentes na
maioria das aplicacbes de inteligéncia artificial que permeiam o cotidiano
(HOLDSWORTH; SCAPICCHIO, [s.d.]).

Goodfellow et al. (2014) descrevem o conceito como uma estrutura composta por
redes adversarias. Nessa abordagem, um modelo generativo é confrontado por um modelo
adversario, que, nesse caso, € um modelo discriminativo. O modelo generativo pode ser
comparado a uma equipe de falsificadores, cujo objetivo € produzir moedas falsas e
utiliza-las sem ser detectado. J& o0 modelo discriminativo é analogo a policia, que busca
identificar as falsificaces. A ideia central é criar uma competicao entre os dois modelos,
de modo que ambos aprimorem seus métodos continuamente, até que as falsificagdes se
tornem praticamente indistinguiveis dos itens genuinos.

Essas falsificacbes podem ser utilizadas para a préatica de atos ilicitos, como o
cyberbullying. Entre as praticas mais notaveis e em ampla expansdo estd o uso de
deepfakes, que, embora possam ter aplicacdes legitimas, como na inddstria do
entretenimento, também representam uma séria ameaca a seguranca digital e & integridade
da informacéo.

O uso de deepfakes configura uma forma de cyberbullying, cujo propdsito envolve
préticas ilicitas e obscuras, como inserir o rosto de pessoas em videos pornograficos sem
qualquer tipo de consentimento ou conhecimento. Soma-se a isso a crescente facilidade
de criacdo de contetdos falsos de audio e video, utilizados para chantagem, intimidacao
e sabotagem. O alcance dessas praticas pode se expandir para areas como politica e

relacdes internacionais, favorecendo a divulgacdo de informacdes falsas com o objetivo



de incitar violéncia, desacreditar lideres e instituicdes ou até mesmo influenciar processos
eleitorais (CHESNEY; CITRON, 2019).

Consequentemente, o cyberbullying emerge como uma forma de violéncia digital
gue se intensifica com o uso das redes sociais e outras plataformas online. Diferentemente
do bullying tradicional, o cyberbullying ocorre em ambientes virtuais, sem limitacdes
temporais ou espaciais, podendo atingir as vitimas de forma continua e global. Entre suas
caracteristicas estdo o anonimato, maior impacto, ampla audiéncia, individualidade na
aplicacdo, entre outras (FERREIRA; DESLANDES, 2018).

Essa pratica esta associada a impactos psicoldgicos severos, como depressao,
ansiedade e ideacdo suicida, além de consequéncias sociais e educacionais, cComo evasao
escolar, afastamento social e isolamento (ARAUJO et al., 2024).

E fundamental compreender que o bullying e o cyberbullying sio fendmenos
complexos que transcendem a esfera juridica. Mais do que medidas punitivas, a
prevencdo eficaz requer educacdo e dialogo sobre os impactos dessas praticas. A
construcdo de uma Internet segura e saudavel depende do engajamento coletivo,
envolvendo toda a sociedade na orientagdo sobre os beneficios e riscos do uso das
tecnologias, promovendo conscientizacdo e responsabilidade digital (SAFERNET,
2024).

Os desafios éticos e sociais decorrentes dessas praticas sdo amplamente discutidos
na literatura académica. Segundo Westerlund (2019), a crescente sofisticacdo dessas
falsificacOes representa uma ameaca a confianga publica na midia, podendo ser utilizada
para manipular e influenciar a opinido publica. Além disso, muitos desses ataques tém
como objetivo causar danos psicoldgicos, politicos, financeiros e até fisicos (MIRSKY;
LEE, 2021).

A relacdo entre deepfakes e cyberbullying € particularmente preocupante,
sobretudo em ambientes escolares, pois tem como objetivo atacar a honra e a imagem de
criancas e adolescentes, configurando novas modalidades de violéncia digital
(FIDALGO, 2024).

A proliferacdo do cyberbullying por meio do uso de deepfakes tem resultado em
incidentes significativos que evidenciam 0s riscos associados a essa tecnologia. Estudos
recentes indicam que 98% dos videos de deepfake disponiveis online envolvem contetddo
pornografico, e 99% desses materiais afetam especialmente mulheres. Em 2019, o
numero total de videos deepfake registrou um aumento de 550% (JUANATEY, 2025).



Em resposta ao aumento de deepfakes pornograficos, autoridades tém buscado
reforcar a legislacdo para penalizar essas praticas. Na Espanha, o Ministério Publico
solicitou que videos sexuais com rostos substituidos sejam considerados delitos,
destacando a necessidade de uma reforma legislativa diante do uso crescente da
Inteligéncia Artificial para criar contetdos que prejudiquem individuos (CORBACHO;
CEDEIRA, 2024).

Na Coreia do Sul, deepfakes pornograficos tém impactado significativamente a
juventude, com jovens atuando tanto como vitimas quanto como perpetradores. Bots no
Telegram facilitam a criacdo desses contetdos, permitindo que adolescentes produzam
deepfakes de colegas, refletindo uma cultura sexista na qual esses atos sao frequentemente
tratados como brincadeiras (VAN, 2024).

O governo australiano apresentou uma lei que tipifica como crime a criagdo ou 0
compartilhamento de imagens pornogréaficas deepfake sem consentimento. A legislacédo
prevé pena de até sete anos de prisdo para quem produzir ou divulgar imagens
sexualmente explicitas alteradas digitalmente sem autoriza¢do. A nova norma se aplica
apenas a material sexual envolvendo adultos, enquanto conteddos relacionados a criangas
permanecem sob legislacdo especifica. A medida integra um conjunto de a¢6es voltadas
para combater a violéncia contra mulheres e enfrentar o papel da tecnologia na

propagacdo de atitudes misdginas (MERCER, 2024).

A legislacéo brasileira sobre cyberbullying foi fortalecida com a sancdo da Lei n°
14.811/2024, que incluiu no Coédigo Penal o artigo 146-A, tipificando bullying e
cyberbullying como crimes. A pena para o crime de intimidacdo sistematica virtual varia
de dois a quatro anos de reclusao, além de multa, caso a conduta nao configure delito
mais grave. A lei também instituiu a Politica Nacional de Prevengdo e Combate a
Violéncia contra Criangas e Adolescentes, dando énfase especial aos ambientes
educacionais (BRASIL, 2024).

A problemética do estudo evidencia que os deepfakes e o cyberbullying
representam alguns dos maiores desafios tecnol6gicos, éticos e sociais da atualidade.
Pesquisas apontam que o cyberbullying esta associado a diversos problemas de ordem
moral, seus impactos podem gerar consequéncias psiquiatricas que comprometem a saude
mental e 0 desempenho escolar, especialmente entre adolescentes vitimas dessas praticas.

Segundo Ferreira e Deslandes (2018), “aquele que ¢ intimidado com cyberbullying teria



aproximadamente oito vezes mais chances de levar uma arma para a escola do que outros

estudantes que nao tiveram essa experiéncia”.

Embora os deepfakes representem riscos significativos, eles ndo sdo
necessariamente irremedidvel. As tecnologias de deteccdo tendem a evoluir, e acdes
judiciais poderdo, ocasionalmente, resultar em vitorias contra criadores de falsificaces
prejudiciais. Paralelamente, as principais plataformas de midia social devem tornar-se
gradualmente mais eficazes na identificacdo e remocao de contetdos fraudulentos. Além
disso, solucdes baseadas na verificacdo de procedéncia digital, se amplamente adotadas,
poder&o oferecer uma resposta mais duradoura no futuro (CHESNEY; CITRON, 2019).

No entanto, atualmente existe uma lacuna significativa nas estratégias de
deteccdo, regulamentacéo e a¢Oes educativas, que devem ser priorizadas para garantir um

ambiente digital seguro e confiavel.

Este estudo tem como objetivo geral promover a conscientizagdo sobre 0s riscos
e impactos do cyberbullying, especialmente na forma de deepfakes, desenvolvendo
competéncias criticas e de letramento digital que permitam aos participantes utilizar as
redes sociais de maneira mais segura e responsavel. Além de propor medidas para reduzir
os danos causados por essa tecnologia, € fundamental investir no desenvolvimento de
ferramentas eficazes capazes de detectar automaticamente videos com rostos substituidos
(KORSHUNOV; MARCEL, 2018).

O estudo também propdGe alcancar diversos objetivos, entre eles compreender a
tecnologia utilizada na criacdo e deteccdo de deepfakes, explorando seus principais
mecanismos e aplicacdes. Busca desenvolver o pensamento critico em adolescentes e
jovens, capacitando-os a identificar deepfakes e questionar a veracidade das informacoes
consumidas online, além de aprimorar o letramento digital dos participantes, incentivando

praticas seguras e responsaveis no uso das redes sociais.

Pretende ainda reduzir incidentes de cyberbullying relacionados ao uso de
deepfakes, por meio da conscientizacéo sobre os danos emocionais e as implicagdes legais
dessas acOes. Outro objetivo é avaliar o impacto das a¢des de conscientizacdo, utilizando
questionarios e dinamicas de grupo para medir mudangas no comportamento e na
percepcao de riscos. O estudo também busca contribuir para a producdo académica,

apoiando o desenvolvimento de artigos cientificos na area de Seguranca Cibernética, e



divulgar os resultados obtidos em revistas e congressos especializados, fortalecendo a

discussdo cientifica sobre o tema.

2. O CONTEXTO HISTORICO DA INTELIGENCIA ARTIFICIAL (IA) E AS
DIVERSAS DEFINICOES DE CYBERBULLYING

A lliada, embora originariamente pertencente a tradi¢cdo oral e posteriormente
fixada por escrito, incorpora elementos tecnoldgicos imaginarios que lhe conferem um
carater singular na literatura arcaica grega, como 0s autbmatos forjados nas oficinas do
deus Hefesto. Esses dispositivos miticos antecipam concepc¢des sobre maquinas
autébnomas e inteligéncia artificial, cujas raizes conceituais remontam a Antiguidade. No
entanto, a IA consolidou-se como disciplina cientifica apenas no século XX, conforme
apontado por McCorduck (2004).

Contudo, foi com Alan Turing, em 1950, que surgiu um marco decisivo: o Teste
de Turing, proposto como critério para avaliar se uma maquina poderia exibir
comportamento inteligente. Em seu trabalho, Turing levanta a questdo fundamental: “as
maquinas podem pensar?” e, posteriormente, sugere reformuld-la para “as maquinas
podem imitar o comportamento humano?”. Para isso, descreve o chamado jogo da
imitacdo, no qual um interrogador deve distinguir, por meio de perguntas e respostas,

entre um ser humano e uma maquina (TURING, 1950).

Da época de Turing até os dias atuais, a Inteligéncia Artificial evoluiu para um
campo interdisciplinar dedicado ao desenvolvimento de sistemas capazes de simular
processos cognitivos humanos, como raciocinio, aprendizado e percepcao. Trata-se de
uma das areas mais recentes no ambito das ciéncias e da engenharia, cujo termo
“Inteligéncia Artificial” foi cunhado em 1956, marcando o inicio formal da disciplina

(RUSSELL; NORVIG, 2021).

O bullying nas escolas comecou a ser estudado de forma sistematica na década de
1970, principalmente na Escandinavia. Em 1973, o pesquisador Dan Olweus publicou um
trabalho pioneiro sobre o tema, traduzido para o inglés em 1978 sob o titulo Aggression
in Schools: Bullies and Whipping Boys. Nesse estudo, o bullying foi definido como um
conjunto de comportamentos agressivos, fisicos e verbais, direcionados de forma

intencional e repetitiva contra individuos em situacao de vulnerabilidade (SMITH, 2013).



Nos anos 1980, Dan Olweus desenvolveu um questionario para identificar casos
de bullying, ferramenta que se tornou essencial para pesquisas subsequentes. Em 1983,
juntamente com a primeira campanha nacional contra o bullying na Noruega, ele elaborou
um programa de intervengdo escolar. A avaliagdo do Programa de Prevencédo ao Bullying
de Olweus (1983-1985) indicou uma reducdo aproximada de 50% nos casos, resultado
que impulsionou novas pesquisas e inspirou a criacdo de outros programas voltados ao
combate ao bullying (SMITH, 2013).

Com o advento da internet, surgiu uma nova modalidade de bullying praticada por
meios eletronicos, especialmente por celulares e computadores, conhecida como
cyberbullying. Esse fenbmeno € definido como um ato agressivo e intencional, realizado
por um individuo ou grupo, utilizando recursos digitais para estabelecer contato de forma
repetida e prolongada contra uma vitima que apresenta dificuldade para se defender. O
crescimento do cyberbullying esta diretamente relacionado a ampla disseminacdo de
computadores conectados a rede e dispositivos mdveis entre os jovens (SMITH et al.,
2008).

O avanco das tecnologias digitais introduziu caracteristicas que favorecem
praticas nocivas no ambito do cyberbullying. Entre os fatores mais relevantes esta a
possibilidade de anonimato, que dificulta a identificacdo dos agressores. Ferramentas
como contas de e-mail temporérias, pseuddnimos em plataformas de bate-papo e
aplicativos de mensagens permitem que os autores ocultem sua identidade. Essa condigéo
oferece aos individuos um elevado grau de protecdo, tornando mais complexos tanto a
responsabilizacdo quanto os mecanismos de defesa das vitimas (HINDUJA; PATCHIN,
2005).

A seguir, apresenta-se uma linha do tempo que destaca marcos historicos
relacionados & evolucéo da Inteligéncia Artificial (1A), incluindo a IA generativa, bem

como defini¢des sobre o fenémeno do cyberbullying.

2.1. Linha do Tempo da Inteligéncia Artificial

A evolucdo da Inteligéncia Artificial é marcada por marcos historicos que
transformaram a ciéncia da computacdo e impactaram profundamente a sociedade. A

seguir, destacam-se 0s principais eventos:



1943 — Primeiro neuronio artificial

Warren McCulloch e Walter Pitts publicam o artigo A Logical Calculus of
Ideas Immanent in Nervous Activity, propondo o primeiro modelo
matematico de neurbnio artificial, base para as redes neurais
(MCCORDUCK, 2004).

1950 — Teste de Turing

Alan Turing apresenta o teste que avalia se uma maquina pode demonstrar
comportamento inteligente semelhante ao humano. Para Turing, a questdo
“as maquinas podem pensar?”’ deve ser substituida por “as maquinas

podem imitar um ser humano?” (TURING, 1950; PEGN, 2024).

1956 — Conferéncia de Dartmouth

John McCarthy cunha o termo “Inteligéncia Artificial” durante a
conferéncia que marca o nascimento oficial da IA como disciplina
cientifica (FLORES, 2025).

1957-1958 — LISP e Perceptron

John McCarthy cria a linguagem LISP, essencial para pesquisas em IA
(MCCORDUCK, 2004). Paralelamente, Frank Rosenblatt desenvolve o
Perceptron, uma rede neural simplificada para reconhecimento de padroes
(PEGN, 2024).

1965 - ELIZA

Joseph Weizenbaum desenvolve o chatbot ELIZA, que simula um
psicoterapeuta, demonstrando o potencial da IA no processamento de
linguagem natural (MAZER, 2023).

1970-1980 — “Inverno da IA”
Devido a limitagdes tecnoldgicas e expectativas irreais, ocorre uma queda
no financiamento e no interesse por 1A (PEGN, 2024; ATRA, 2024).



1980 — Revitalizacdo da IA
Surgem os sistemas especialistas, projetados para resolver problemas em
dominios especificos (FLORES, 2025).

1986 — Backpropagation
Geoffrey Hinton e colegas popularizam o algoritmo de retropropagacéo,

impulsionando o avancgo das redes neurais (MAZER, 2023).

1997 — Deep Blue

O supercomputador da IBM derrota Garry Kasparov, campedo mundial de
xadrez, evidenciando a capacidade das maquinas em tarefas cognitivas
complexas (PEGN, 2024).

2006 — Deep Learning
Geoffrey Hinton reintroduz redes neurais profundas, revolucionando o
aprendizado de maquina (MAZER, 2023).

2011 - Siri
A Apple lanc¢a o Siri, inaugurando a era dos assistentes virtuais inteligentes
(PEGN, 2024).

2022 — ChatGPT
A OpenAl lanca o ChatGPT, popularizando a IA generativa e
transformando a interagdo homem-méquina (SOBREIRA, 2025).

2.2. 1A Generativa: Um Novo Paradigma

A Inteligéncia Artificial Generativa (IAGen) é uma tecnologia capaz de criar
conteddos originais a partir de comandos em linguagem natural. Diferente da simples
curadoria de informacdes, ela produz textos, imagens, videos, musicas e codigos. Seu
funcionamento baseia-se em padrdes aprendidos em grandes volumes de dados coletados
online (HOLMES et al., 2024).



A geracdo ocorre por meio da analise estatistica das distribuicdes de palavras,
pixels e outros elementos. Assim, a IAGen identifica e replica padrdes comuns para criar
novos conteudos (HOLMES et al., 2024).

Exemplos notéaveis incluem GPT (Generative Pre-trained Transformer), voltado
para texto, e SDALL-E, para imagens, que demonstram o potencial da IA em aplicacdes
diversas, como na educacéo para criagdo de plataformas educacionais; satde para criacao
de imagens médicas sintéticas para treinamento; entretenimento para producéo de filmes,

jogos e streaming de musica (CAMPOI, 2025).

Segundo Machado et al. (2025), a integracdo da IA generativa € uma tendéncia
irreversivel, mas exige literacia digital critica e diretrizes éticas claras para evitar abusos.

Apesar das vantagens, a |A generativa apresenta riscos significativos, tais como:

Deepfakes e Desinformacédo: criacdo de contetidos falsos, como imagens e
videos, com aparéncia realista para fins de manipular eleicdes (NUNAN,
2023).

Plagio e Direitos Autorais: producdo de textos, musicas e imagens que
imitem obras protegidas por direitos autorais, sem qualquer forma de
autorizacdo,  remuneracdo  ou  atribuicio  (CHAGAS,  2025).
Consequentemente, risco de uma apatia cognitiva, 0 que pode gerar uma
atrofia no desenvolvimento de competéncias humanas essenciais e dificuldade
na capacidade de anélise e sintese (WOTCKOSKI, 2025).

Quebra na Seguranca da Informacao: uso de dados sensiveis por parte dos
usuarios em ferramentas de IA, absorvidos pelos modelos, sem controle de
anonimizacéo ou descarte (CARDOSO, 2025).

Viés Algoritmico: insercdo de vieses humanos e sociais em escala
(FERNANDES; GOLDIM, 2023), o que pode refletir e ampliar desigualdades
e preconceitos historicos e influenciar nas escolhas e decisdes (MACHADO
et al. 2025).

3O "DALL" em DALL-E é uma homenagem ao artista surrealista Salvador Dalf, enquanto o "E" se refere
ao rob6 animado Wall-E da Pixar. Seu sucessor, 0 DALL-E 2, foi apresentado em abril de 2022 e foi
projetado para gerar imagens mais fotorrealistas, em resolu¢des mais altas (AWAN, 2024).



Informacdes imprecisas: conhecidas também como “alucinagdes” quando
informacdes sdo geradas de forma erroneas ou completamente inventadas
(como se tivesse alucinando), mesmo quando o modelo parece estar
apresentando uma resposta coerente e convincente (ROWLAND, 2023 apud
SILVA, 2025).

Diante desses desafios, a 1A exige politicas nacionais e internacionais e marcos
regulatorios para garantir beneficios a humanidade (UNESCO, 2025). A UNESCO
(2021) aprovou a primeira recomendacdo global sobre ética da IA, publicada em
portugués em 2022 para fomentar o debate no Brasil. O documento reconhece impactos
significativos, positivos e negativos, da IA sobre a mente humana, interag0es sociais,

processos decisorios e areas como educacao e ciéncias.

Algumas tendéncias de 1A seguem transformado as sociedades e as economias ao
redor do mundo, que incluem agentes autdnomos capazes de agir de forma independente;
modelos multimodais que integram texto, imagem e audio; e sistemas com maior
raciocinio apoiados por chips customizados. Destacam-se também IA humanoide para
colaboracdo; pequenos modelos mais eficientes; 1A explicavel para transparéncia;
regulacao global como diferencial competitivo e mudancgas no mercado de trabalho, com

novas profissdes surgindo e outras desaparecendo (NEXUX.AI, 2025).

2.3. Definicdes de Cyberbullying

O cyberbullying representa um fenémeno complexo que reflete as transformacdes
sociais trazidas pela tecnologia. Sua compreensdo demanda andlise do contexto
sociocultural e definicdo clara, pois envolve préticas que podem parecer inofensivas, mas
geram impactos significativos na vida das vitimas. A consolidacéo do conceito é essencial

para orientar pesquisas, politicas publicas e estratégias de prevencao.

Segundo Schreiber e Antunes (2015) esclarecem que quanto ao conceito de
cyberbullying ndo h& consenso Unico entre os estudiosos do assunto, mas as definicdes
convergem para a ideia de uso intencional e repetido de tecnologias de comunicacéo para
causar dano. Eles destacam alguns estudos, dentre eles, os estudos de Belsey, que
descrevem como o uso de e-mails, celulares e mensagens para difamar ou prejudicar
individuos. Quanto aos estudos da pesquisadora Willard, ela enfatiza o conceito baseado
em conteddos ofensivos e discriminatorios. Para Smith, ele define como agéo agressiva e

intencional realizada por um grupo ou por um individuo, com o uso de forma de contato



eletrénico, de forma repetida e ao longo de um periodo contra uma vitima que ndo
consegue se defender com facilidade. Hinduja e Patchin ampliam para qualquer ofensa

deliberada via texto eletrénico.

Apesar da diversidade conceitual, todas as definicbes destacam elementos
comuns: intencionalidade, repeticdo e exclusdo, utilizando ferramentas tecnoldgicas para
causar danos. Assim, o cyberbullying é uma extensdo do bullying tradicional para o
ambiente digital, com caracteristicas proprias que exigem atencdo (SCHREIBER e
ANTUNES, 2015).

Nos Estados Unidos, a partir de 2005, como resultado de varios casos extremos,
o cyberbullying se popularizou em razdo de uma massificacao de debates sobre 0 assunto
pela midia tradicional (HENSON, 2012).

3. METODOLOGIA

A pesquisa foi conduzida por meio de uma revisdo bibliografica sistematica,
utilizando bases de dados cientificas como Google Académico, arXiv, Portal de
Periodicos da CAPES, além de jornais e revistas online. Foram selecionados artigos
relevantes que abordam os temas deepfakes e cyberbullying, com o objetivo de identificar

praticas consolidadas e a¢Ges semelhantes ja aplicadas na &rea.

Além da revisdo bibliogréafica, a metodologia incluiu a implementacdo de um
programa de conscientizagao sobre os riscos e impactos das deepfakes e do cyberbullying.
Para avaliar a efetividade das acGes, foram aplicados questionarios imediatamente ap6s
palestras e eventos educativos. Questionarios adicionais foram disponibilizados em
panfletos, infograficos e videos, acessiveis por meio de QR codes, visando ampliar a

participacdo da comunidade.

Essa abordagem permitiu ndo apenas a analise critica da literatura existente, mas
também a mensuracdo do impacto das estratégias de conscientiza¢do, garantindo uma

integracao entre teoria e pratica.

A metodologia foi implementada conforme a proposta do projeto submetida e
aprovada pelo Comité de Enfrentamento da Desinformacdo, em atendimento ao Edital
DEX/DEG/DPG/DPI n° 01/2025. O projeto teve como critérios: divulgar informagdes

fundamentadas em evidéncias cientificas; promover o uso responsavel e ético de



tecnologias geradoras de conteddos por inteligéncia artificial; e desenvolver uma

campanha de conscientizacao.

Foram estabelecidos contatos com quatro escolas publicas e privadas do Distrito
Federal. Entretanto, apenas o Centro Educacional GISNO manifestou interesse em
participar, possibilitando a realizacdo de duas palestras sobre os riscos e impactos das
deepfakes e do cyberbullying para um publico aproximado de 150 pessoas (alunos,

professores e equipe de apoio).

A escolha dessa instituicdo se justificou por ser uma escola publica que atende
estudantes do ensino médio, com faixa etaria predominante entre 15 e 18 anos, publico

diretamente exposto as tecnologias digitais e as praticas sociais abordadas pelo projeto.

Cabe destacar que, por a campanha ter sido realizada exclusivamente no Centro
Educacional GISNO, os resultados obtidos refletem apenas a realidade dessa instituicao,
ndo sendo representativos do conjunto das escolas do Distrito Federal. Para alcancar
achados mais robustos e generalizaveis, seria necessaria a participacdo de um ndmero

maior de instituicdes de ensino do DF.

3.1. GISNO

O Centro Educacional GISNO (CED GISNO), localizado na Asa Norte (SGAN
907, Bloco A), em Brasilia-DF, é uma instituicdo pablica estadual vinculada a Secretaria
de Estado de Educacao do Distrito Federal (SEEDF). Criado em 1971 como Ginésio do
Setor Noroeste, passou a se chamar Centro Educacional 02 de Brasilia Norte em 1977 e,
em 1979, adotou 0 nome atual (BRASILIA MINHA, 2025).

A escola oferece as seguintes modalidades de ensino: Ensino Fundamental,
Ensino Médio e Educacdo de Jovens e Adultos (EJA), funcionando nos turnos diurno,
vespertino e noturno (ESCOL.AS, 2025). Atende cerca de 488 matriculas, conforme
dados do Censo Escolar (QEDU, 2025). A infraestrutura inclui biblioteca, sala de leitura,
laboratérios de informatica e ciéncias, quadra de esportes, cozinha, recursos de
acessibilidade e internet banda larga, além de sala de recursos multifuncionais para
atendimento educacional especializado (CED GISNO, 2019).

3.2. Realizacdo da palestra de conscientizacgéo.

No dia 07 de novembro de 2025, foi realizada no auditorio do Centro Educacional

GISNO uma palestra de conscientizag¢ao cujo tema foi: “Deepfakes e Cyberbullying”.



O evento contou com duas sessOes destinadas aos alunos do ensino médio,
ocorridas as 09h30 e as 11h00, cada uma com duracgéo aproximada de 1 hora e 20 minutos.

As palestras foram conduzidas pelo professor Daniel Chaves Café, pelo pos-
graduando Michel Gomes Nogueira e pelos graduandos da Universidade de Brasilia
(UnB): Mariana da Silva Reis, Maria Luiza Vasconcelos do Nascimento e Kauan
Henrique da Silva Rodrigues. A graduanda Alicia Rodrigues de Souza Barbosa participou
na elaboragcdo dos panfletos, nas reunides de planejamento e revisdo dos documentos
produzidos.

Todos sdo integrantes do projeto de ensino, pesquisa, extenséo e inovagao voltado
ao desenvolvimento de estratégias para enfrentamento da desinformacao, no ambito do
Edital DEX/DEG/DPG/DPI n°® 01/2025 — Comité UnB de Enfrentamento da
Desinformacéo.

Devido a limitag&o de assentos no auditdrio, as palestras foram divididas em duas
apresentacdes, abordando os mesmos topicos:

e EIlAoucéreal?;

e O que é deepfake?;

e Como sao criados os deepfakes;

e Impactos negativos dos deepfakes;

e Crimes relacionados ao cyberbullying e ao compartilhamento de
materiais difamatorios;

e O uso de deepfakes;

e Como identificar deepfakes;

e Como denunciar cyberbullying;

e Infogréfico orientativo sobre bullying e cyberbullying;

e Espaco para davidas e perguntas; e

e Convite para participacédo da avaliagdo da palestra

O professor Daniel Café iniciou a palestra apresentando a equipe do projeto e
contextualizando os impactos psicoldgicos e morais que essas praticas podem causar na
vida dos adolescentes. Foram exibidos videos e imagens geradas por inteligéncia artificial
para demonstrar as possibilidades atuais da tecnologia.

Além disso, foi realizada uma dindmica interativa com os participantes, na qual
eram exibidos fotos e videos e os alunos deveriam identificar se eram reais ou produzidos

por IA.



Ao final, os alunos receberam um infografico orientativo, (formato A4), com
informagdes sobre como lidar com situagGes de bullying e cyberbullying, conforme
ilustrado na figura 3.1.
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Fig. 3.1 — Infogréafico orientativo (SAFERNET, 2024, adaptado).

O infogréfico foi apresentado e detalhado aos alunos, com orientagdes sobre como
agir em casos de bullying ou cyberbullying.

O contetdo destacou a importancia de buscar apoio e ajuda caso sejam vitimas
dessas praticas ou conhecam alguém que esteja passando por situa¢des semelhantes. Para
aqueles que praticam bullying ou cyberbullying, o infografico trouxe recomendaces
sobre como reconhecer o erro, pedir desculpas e adotar uma postura empatica em relacéo
a pessoa alvo da acéo difamatoria.

Além disso, foram entregues a coordenacdo pedagdgica do GISNO dois
infogréficos em tamanho Al, contendo alertas sobre os riscos dos deepfakes e do
cyberbullying, bem como orientagfes para identificar sinais de manipulacdo digital,

conforme ilustrado na figura 3.2.

4 Cedido pelo graduando Kauan Henrique da Silva Rodrigues
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Fig. 3.2 — Panfleto orientativo (2025)°

Ao término das apresentacdes, foi aberto um espaco para perguntas e
esclarecimento de davidas. Em seguida, alunos e professores receberam uma folha de
avaliacdo da palestra, composta por 10 perguntas de multipla escolha e um espaco para
comentarios, onde os participantes puderam registrar 0 que mais gostaram e sugerir
melhorias.

As perguntas foram elaboradas para avaliar: a qualidade da palestra; o
conhecimento prévio e o aprendizado adquirido. A avalia¢do utilizou uma escala de cinco
niveis, contemplando os seguintes critérios:

e Satisfacdo: de pouco satisfeito a muito satisfeito;
e Utilidade: de pouco util a muito util; e

e Conhecimento: de pouco conhecimento a muito conhecimento.

5 Cedido pela graduanda Alicia Rodrigues de Souza Barbosa.



A figura 3.3 ilustra 0 modelo utilizado na avaliacéo.

Avaliagédo da Palestra sobre Cyberbullying e Deepfake

Agradecemos sua participacio no evento. Esperamos que vocé tenha aprendido e assimilado
os contetdos da palestra.

Queremes saber sua avaliacio para continuar melhorandoe a dindmica e o conteddo dos assuntos
abordados. Responda a esta pesquisa répida e conte-nos sua opinidio. As respostas seréio

andnimas.

1 - Vocé ficou satisfeito com a palestra de conscientizagio?

1 2 3 4 5

Pouco satisfeito Muito satisfeito

2 - A palestra foi relevante e util para sua vida pessoal e académica?

1 2 3 4 5

Pouco util Muito util
3 - A palestra foi util para entender ¢ conceito de cyberbullying?

1 2 3 4 5
Pouco util Muito atil
4 - A palestra foi atil para entender o conceito de deepfake?

1 2 3 4 5
Pouco util Muito atil

5 - Antes da palestra, qual era o seu nivel de conhecimento sobre cyberbullying e

deepfake?

Pouco conhecimento Muito conhecimento

—)

A AVALIACAO CONTINUA NA PROXIMA PAGINA

6 - Vocé compreendeu os riscos éticos e sociais do cyberbullying e do deepfake?

1 2 3 4 5

Pouco conhecimento Muito conhecimento

7 - Vocé aprendeu como os deepfakes podem ser usados para fins maliciosos?

1 2 3 4 5

Pouco conhecimento Muito conhecimento

8 - Vocé aprendeu estratégias para combater o cyberbullying e o deepfake?

1 2 3 4 5

Pouco conhecimento Muito conhecimento

9 - Vocé conheceu melhor os canais de dentncia e apoic as vitimas de cyberbullying

e deepfake?

Pouco conhecimento Muito conhecimento

10 - Vocé se sente mais preparado para orientar outras pessoas sobre o tema?

1 2 3 4 5

Pouco conhecimento Muito conhecimento

O que mais gostou da palestra? Tem alguma sugestio de melhoria?

MUITO OBRIGADO POR PARTICIPAR DA PALESTRA E DA PESQUISA!

Fig. 3.3 — Avaliacéo da Palestra (autor, 2025)

4. RESULTADOS

Ao todo, foram respondidos manualmente 115 formulérios por alunos, professores

e apoio. Posteriormente, as respostas foram inseridas em um formulario do Google

Forms, elaborado pela equipe do projeto. O preenchimento manual de formularios

impressos ocorreu devido a Lei Federal n® 15.100, de 13 de janeiro de 2025, que

regulamenta o uso de aparelhos eletrénicos portateis pessoais (incluindo celulares) por

estudantes nos estabelecimentos de ensino da educagéo bésica.

Considerou-se que, mesmo quando utilizados para fins pedagdgicos ou didaticos,

ndo seria conveniente permitir o uso desses dispositivos no auditério do GISNO, pois

nem todos os celulares tinham acesso a rede Wi-Fi ou a internet mével. Por esse motivo,

optou-se pelo uso de formularios impressos para a coleta das respostas, em vez do formato

digital, no caso via QR Code.



4.1. Andlise dos dados da pesquisa

A analise dos dados de feedback da palestra de conscientizacdo sobre
cyberbullying e deepfake revela uma recepgdo geralmente muito positiva por parte dos

participantes.

Satisfacdo Geral: A maioria dos participantes expressou alta satisfacdo com a
palestra, com uma média de 4.40 e uma moda de 5 (a classificagdo mais frequente). O
gréafico de barras "Satisfacdo com a Palestra de Conscientizacdo" mostra que 74 dos 115
participantes deram a classificagdo maxima (5), e 23 deram 4, indicando que a grande

maioria ficou muito satisfeita.

1 - Vocé ficou satisfeito com a palestra de conscientizag&o?
115 respostas

80
74 (64,3%)
60

40

20 23 (20%)
4(3,5%) 2 (1,7%)

12 (10,4%)

1 2 3 4 S

Relevancia e Utilidade: A palestra foi considerada altamente relevante e util para
a vida pessoal e académica, com uma média de 4.16 e uma moda de 5. O grafico
“Relevancia e Utilidade da Palestra” ilustra que 61 participantes atribuiram a classificacao

méaxima, refor¢ando o impacto positivo do conteudo.

2 - A palestra foi relevante e (til para sua vida pessoal e académica?
115 respostas

80
60

40

28 (24,3%)

20



A analise dos graficos para as perguntas 3 e 4 revela a percepcao dos participantes
sobre a utilidade da palestra para compreender os conceitos de cyberbullying e deepfake.
A maioria dos participantes considerou a palestra muito Util para entender o conceito de
cyberbullying e deepfake.

A classificacdo mais frequente (moda) é 5, indicando que um grande namero de
pessoas atribuiu a utilidade maxima. Esse resultado € particularmente importante, dado
que o deepfake € um tépico mais recente e, por vezes, mais complexo para o publico em
geral.

Em resumo, ambos os graficos indicam que a palestra foi extremamente bem-
sucedida em educar os participantes sobre os conceitos de cyberbullying e deepfake, com
a maioria a atribuir classificacdes elevadas de utilidade. Isso reforca a eficacia da palestra

em cumprir 0s seus objetivos de conscientizacdo e educacdo sobre estes temas criticos.

3 - A palestra foi Util para entender o conceito de cyberbullying?

115 respostas

80

76 (66,1%)

60

40
20 27 (23,5%)

2(1,7%) 2 (1,7%)
\ \ 8 (7%)

1 2 3 4 5

4 - A palestra foi util para entender o conceito de deepfake?

115 respostas

80
79 (68,7%)

60
40

20 24 (20,9%)

2(1,7%) 2(1,7%)
| \ 8 (7%)

1 2 3 4 5

Nivel de Conhecimento Prévio: A pergunta "5 - Antes da palestra, qual era o seu

nivel de conhecimento sobre cyberbullying e deepfake?" teve a pontuacdo media mais



baixa (3.79). Embora ainda seja uma pontuacdo razoavel, a distribuicdo de respostas para
esta pergunta € mais dispersa, com um numero maior de pontuacfes 2 e 3 em comparacgao
com outras perguntas. 1sso sugere que, embora a palestra tenha sido eficaz em aumentar
0 conhecimento, havia uma base de conhecimento prévio mais variada entre o0s

participantes.

5 - Antes da palestra, qual era o seu nivel de conhecimento sobre cyberbullying e deepfake?

115 respostas

40

39 (33,9%)

30 31 (27%)
29 (25,2%)

20

14 (12,2%
10 (12,2%)

2(1,7%)

Compreensdo dos Riscos: Houve uma forte compreenséo dos riscos éticos e
sociais do cyberbullying e do deepfake, com uma média de 4.49 e uma moda de 5. O
grafico "Compreenséo dos Riscos Eticos e Sociais de Cyberbullying e Deepfake" destaca
que 74 participantes classificaram a sua compreensdo como 5, demonstrando a eficacia

da palestra em transmitir informages relevantes.

6 - Vocé compreendeu os riscos éticos e sociais do cyberbullying e do deepfake?

115 respostas

80

74 (64,3%)

60

40

29 (25,2%)

20

1(0.9%) 4 (3,5%)
| 7 (6.1%)

Aprendizagem sobre Deepfakes Maliciosos: Os participantes aprenderam como

os deepfakes podem ser usados para fins maliciosos, com uma média de 4.59, a mais alta



entre todas as perguntas. 1sso sugere que a palestra foi particularmente eficaz em abordar

este topico sensivel.

7 - Vocé aprendeu como os deepfakes podem ser usados para fins maliciosos?

115 respostas

80

80 (69,6%)

60

40

20 26 (22,6%)

1(0,9%) 1(0,9%)
| | FACRED

1 2 3 4 5

Estratégias de Combate: Houve uma boa aprendizagem de estratégias para
combater o cyberbullying e o deepfake, com uma média de 4.41 e uma moda de 5. Em
relacdo ao bom resultado desta aprendizagem pode se atribuir também ao fato da

explicacdo e entrega dos panfletos orientativos sobre cyberbullying e deepfake.

8 - Vocé aprendeu estratégias para combater o cyberbullying e o deepfake?

115 respostas
80

68 (59,1%)

60

40
35 (30,4%)
20

3 (2,6%) 3 (2,6%) 6 (5,2%)

Canais de Denancia e Apoio: Embora a maioria dos aspetos da palestra tenha sido
bem avaliada, a familiaridade com os canais de denuncia e apoio as vitimas de
cyberbullying e deepfake teve uma média ligeiramente inferior (4.14). 1sso sugere que
pode haver uma oportunidade para reforcar a divulgagdo desses recursos em futuras

iniciativas.



9 - Vocé conheceu melhor os canais de denlncia e apoio as vitimas de cyberbullying e deepfake?

115 respostas

80
60 62 (53,9%)

40

20 25 (21,7%)
6 (5,2%) 16 (13,9%)

Os dados da pergunta 10 indicam que a palestra foi bem-sucedida em aumentar a
confianca e a preparacdo dos participantes para orientar outras pessoas sobre os temas de
cyberbullying e deepfake. A maioria dos participantes sente-se muito ou totalmente
preparada. Este é um resultado positivo, pois demonstra que a palestra ndo sé transmitiu
conhecimento, mas também capacitou os participantes a serem agentes de mudanca e

conscientizagdo nas suas comunidades.

10 - Vocé se sente mais preparado para orientar outras pessoas sobre o tema?
115 respostas

80
60 62 (53,9%)

40

20 22 (19,1%)

21 (18,3%)
5 (4,3%) 5 (4,3%)

O grafico de barras "Distribuicdo de Pontuacdes por Questdo™ ilustra claramente
a distribuicio das respostas para cada questio. E possivel observar visualmente as
questdes com maior concentracdo de pontuagdes altas e aquelas com uma distribui¢ao

mais variada.

As barras coloridas permitem identificar rapidamente quais pontuacGes sdo mais
frequentes para cada questdo, com as cores azuis representando pontuacfes mais altas e

as cores vermelho e cinza representando pontuacfes mais baixas.



Distribuicdo de Pontuacdes por questao

Q10 21 22 62
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cs I & I )
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Q6 7 29 74
Q5 29 31 39
Q4 8 24 79
Q3 8 27 76
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e Alta Satisfacao Geral:

A maioria das questdes (Q1, Q3, Q4, Q6, Q7, Q8) apresenta uma concentracdo
significativa de respostas nas pontuacdes 4 e 5, indicando um alto nivel de satisfagdo e
concordancia dos participantes.

A questdo Q4, por exemplo, teve a maior contagem de pontuacgdes 5, sugerindo

que este aspecto especifico da palestra foi extremamente bem recebido.
e Areas com Oportunidades de Melhoria:

Q5 (Conhecimento Prévio): Esta questdo mostra uma distribuicdo mais
equilibrada entre as pontuagBes, com um numero considerdvel de respostas nas
pontuacbes 3 e 4, e até mesmo algumas nas pontuacfes 1 e 2. Isso sugere que 0S
participantes tinham niveis de conhecimento prévio mais variados sobre o tema antes da

palestra.

Q2, Q9 e Q10: Embora ainda com boas pontuaces, estas questdes apresentam um
nimero um pouco maior de respostas nas pontuagdes 1, 2 e 3 em compara¢do com as
questBes de maior satisfacdo. Isso pode indicar que, para esses aspectos, hd uma margem

para aprimoramento ou para fornecer informagdes mais detalhadas.



Quanto a pergunta realizada sobre o que 0s participantes mais gostaram da

palestra, segue a analise:

Clareza e Linguagem Acessivel: Muitos participantes elogiaram a forma
como os palestrantes explicaram os conceitos, destacando a clareza e a
acessibilidade da linguagem utilizada. Isso facilitou a compreensao dos
temas complexos de cyberbullying e deepfake.

Interatividade e Engajamento: A interacdo com o publico,
especialmente por meio de jogos, testes de fotos de IA e videos, foi um
ponto alto. Esses elementos foram eficazes em prender a atencdo dos
alunos e tornar a palestra mais dinamica e interessante.

Conteudo Relevante e Informativo: A palestra foi considerada muito
informativa e completa, proporcionando aos participantes um maior
conhecimento sobre cyberbullying, deepfake e inteligéncia artificial. A
relevancia dos temas para a vida pessoal e académica foi frequentemente
mencionada.

Importancia da Conscientizacdo: Muitos reconheceram a importancia
da conscientizacdo sobre o uso e a evolugdo rapida da tecnologia, bem
como a necessidade de orientar outras pessoas sobre esses temas.

Foco em IA e Deepfake: A abordagem sobre a inteligéncia artificial e o
deepfake, incluindo como identificar imagens geradas por 1A e seus usos

maliciosos, foi particularmente apreciada e considerada muito Util.

Quanto as sugestdes de melhoria:

Aprimorar a ldentificacdo de 1A/Deepfake: Alguns participantes
expressaram o desejo de receber mais informagdes e detalhes préaticos
sobre como identificar se uma imagem é real ou gerada por IA.
Qualidade do Audio: Houve uma sugestdo para melhorar a qualidade do
microfone ou o volume da fala, indicando que em alguns momentos a
audibilidade pode ter sido um desafio.

Manter a Interacdo: Embora a interacdo tenha sido um ponto forte, uma
sugestdo mencionou a necessidade de manter a interacdo para sustentar a

atencdo do publico ao longo de toda a palestra.



e Abordagem de Topicos Adicionais: Uma sugestdo mais especifica foi a
de incluir a questdo do gasto de energia no processamento da IA ao
explicar seu funcionamento, e também trazer temas para pesquisa

individual para aprofundar o aprendizado.

Em resumo, a palestra foi bem avaliada em geral, com a maioria dos participantes
expressando alta satisfacdo e concordancia. No entanto, a analise destaca a importancia
de considerar o nivel de conhecimento prévio dos participantes e a possibilidade de
aprimorar alguns aspectos especificos da palestra para garantir que todos os participantes

se beneficiem ao maximo.

A palestra foi um importante em termos de conteddo, clareza e engajamento, com
os elementos interativos sendo um diferencial. As sugestfes de melhoria séo construtivas
e podem ajudar a aprimorar ainda mais futuras edigdes, especialmente no que diz respeito

a detalhes técnicos de identificacdo de deepfakes e a qualidade do audio.

4.2. Relacdo entre achados da pesquisa e autores referenciados

Para complementar a analise dos resultados descritos no item 4.1, elaborou-se um
mapeamento que relaciona os principais achados da pesquisa aos autores citados na
fundamentacéo tedrica. Esse quadro permite visualizar como as evidéncias empiricas
dialogam com a literatura, reforcando a coeréncia entre os dados obtidos e as
contribuicdes académicas sobre cyberbullying, deepfakes e estratégias de prevencao.

Quadro 4.2 — Relagdo entre achados da pesquisa e autores referenciados

Achado Descricao Autores Como se relaciona
resumida relacionados
Alta satisfagdo geral | Média 4,40 e Hinduja e Programas educativos bem
mo@a 3 Patchin (2005; | estruturados tendem a elevar
maioria 2015); Olweus | gatisfacdo e engajamento em
. mglto (1978) prevencao ao
satisfeita com . .
lest bullying/cyberbullying;

a palestia. instrumentos de avaliacdo e
intervengao escolar ja
consolidados.

Alta Média 4,16 ¢ UNESCO Diretrizes para letramento
relevancia/‘utilidade’ moda 5; (2021; 2025); digital e uso responsavel de IA
percebida conteudo Machado et al. reforcam utilidade de acdes
julgado util (2025) educativas; integracdo da IA
para vida




pessoal/acadé

generativa em educagdo exige

mica. praticas de conscientizagao.
Utilidade para Moda 5 em Smith etal. | Conceitos e impactos de
entender questoes de | (2008); Smith | cyberbullying e deepfakes
cyberbullying e compreensao (2013); fundamentam a necessidade de
deepfake dos Chesney e | ¢ ntetidos explicativos; revisio
conceitos. Citron (2019); | ., . o ~
. técnica sobre criagao/deteccao
Mirsky e Lee de deepfak
(2021) eepfakes.
Conhecimento Q5 com Hinduja e Literatura mostra variabilidade
prévio mais baixo média 3,79; | Patchin (2005) | de conhecimento prévio entre
base pr?wa estudantes sobre riscos digitais;
heterogénea. necessidade de nivelamento.
Compreensao dos Média 4,49; Chesney e Autores discutem ameaca a
riscos €ticos e forte Citron (2019); | confianca publica,
sociais compreensao Westerlund manipulagdo e ética da IA;
dos riscos. é?\?é?’ documentos de orientagdo
(202 4)\_] politica/ética reforcam analise
y de riscos.
UNESCO

(2021; 2025)

Aprendizagem sobre

Maior média

Korshunov e

Estudos técnicos e casos

usos maliciosos dos (4,59). Marcel (2018); | recentes demonstram
deepfakes Mirsky e Lee | proliferacio e danos dos
(2021); deepfakes (pornograficos,
@ Oggr'lzll\t[ee};cer chantagem, etc.), corroborando
(2024); Van o foco educativo.
(2024);
Corbacho e
Cedeira (2024)
Aprendizagem de | Média 4,41 e SaferNet Estratégias praticas de
estratégias de moda 5; (2024); denuncia/apoio e arcabouco
combate reforgadg por Hindu; ac legal brasileiro fortalecem a
_ materiais Patchin dimensio de enfrentamento e
(infograficos) | (2005/2015); prevencio.
BRASIL — Lei
14.811/2024
Familiaridade com | Média 4,14; SaferNet Materiais e politicas publicas
canais de denuncia ha espago (2024); CED | indicam canais oficiais;
menor para reforcar | GISNO (2019) recomendacio é ampliar
divulgacao de visibilidade e uso.
canais.
Confianca para Participantes Olweus Programas de prevengdo ¢
orientar outras se dizem (1978); letramento digital visam
pessoas preparados Hinduja e formar multiplicadores;
para orientar Patchin




a (2015); literatura de intervencio
comunidade. UNESCO | escolar valida esse efeito.
(2025)
Feedback Elogios a Machado et al. | Abordagens pedagogicas ativas
qualitativo: clareza, clareza, (2025) e recursos multimodais elevam
linguagem acessivel, | jogos/testes, engajamento e compreensdo
interatividade videos; em temas digitais.
pedido de
manter
interagao.
Sugestdes: mais Demanda por | Mirsky e Lee | Revisdes de detec¢do oferecem
técnicas para maior (2021); base para incluir médulos
identificar detalhamento | Korshunove | yr4ticos (artefatos, pixels,
[A/Deepfake pratico. Marcel (2018) audio, inconsisténcias de
iluminagao/movimento).
Sugestoes: incluir | Interesse dos UNESCO Documentos de ética e
tema de gasto de alunos em (2025); politicas de IA incluem
energia/impactos ampliar CNECV preocupagdes socioambientais
ambientais da A €scopo. (2024) e governanca; tema pode ser
incorporado em futuras
edigoes.

5. CONCLUSAO

Este estudo refor¢a a importancia da conscientizagdo sobre 0s riscos e impactos
das deepfakes e do cyberbullying, evidenciando a necessidade de desenvolver
competéncias criticas e de letramento digital para um uso mais seguro e responsavel das
redes sociais. Ao explorar os mecanismos de criacao e deteccdo das deepfakes, bem como
suas implicacdes sociais e legais, foi possivel destacar a relevancia do pensamento critico
como ferramenta essencial para identificar conteddos manipulados e reduzir a propagacéo

de informacoes falsas.

A metodologia adotada desempenhou papel fundamental para alcancar esses
objetivos. A implementacdo de um programa de conscientizacao, aliado a aplicacéo de
questionarios ap0ds palestras e eventos educativos, permitiu avaliar a efetividade das a¢des
propostas. Além disso, a disponibilizacdo de questionarios, distribuicdo de panfletos,
infogréaficos e videos ampliou a participacdo da comunidade, garantindo maior alcance e

engajamento.



Essa abordagem pratica e interativa contribuiu para mensurar mudancas no

comportamento e na percepcao de riscos, fortalecendo a validade dos resultados obtidos.

As acdes propostas, como a capacitacdo de adolescentes e jovens, a promocao de
praticas digitais seguras e a sensibilizacdo quanto aos danos emocionais e juridicos do
cyberbullying, contribuem para minimizar os impactos negativos dessas tecnologias. A
avaliacdo das mudangas comportamentais e perceptivas dos participantes, aliada a
producdo académica e a divulgacdo cientifica, fortalece o debate sobre seguranca
cibernética e incentiva solugdes inovadoras, como sistemas de deteccdo baseados em 1A

e regulamentacdes especificas.

Como limitagdes da pesquisa, destaca-se a amostra restrita ao Centro Educacional
GISNO, o que impede a generalizacdo dos resultados para outras escolas do Distrito
Federal. Além disso, ndo foi realizado acompanhamento longitudinal, impossibilitando

avaliar mudancas comportamentais duradouras.

Sugere-se, para pesquisas futuras, a abordagem dos seguintes temas: (i)
desenvolvimento de ferramentas automatizadas para deteccdo de deepfakes acessiveis ao
publico geral; (ii) realizacdo de estudos longitudinais que permitam avaliar a eficacia das
acoes de conscientizacdo ao longo do tempo; (iii) integracéo de programas educativos nos
curriculos escolares, ampliando a formacdo critica e o letramento digital; (iv)
estabelecimento de parcerias com plataformas digitais para implementacao de politicas
mais rigorosas contra conteddos manipulados e praticas de cyberbullying; e (v)
investigacdes sobre os impactos psicoldgicos das deepfakes e estratégias de mitigacao

voltadas as vitimas.

Dessa forma, este estudo ndo apenas cumpre seu papel educativo e preventivo,
mas também se posiciona como um passo significativo para a construcdo de um ambiente

digital mais ético, seguro e consciente.
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