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Resumo: Os Modelos de Linguagem de Grande Escala (LLMs) sao amplamente
utilizados na indtstria e na academia para tarefas diversas, como assistentes
virtuais e automacdo de processos. No entanto, essas tecnologias apresentam
vulnerabilidades de seguranca, como ataques de Prompt Injection, que podem
comprometer a integridade e confiabilidade dos modelos. Este estudo propde uma
abordagem baseada em aprendizado de maquina para detectar ataques de Prompt
Injection e comparar sua eficicia com modelos tradicionais. Experimentos foram
conduzidos utilizando modelos como BERT, CountVectorizer e TfidfVectorizer,
demonstrando que técnicas de Oversampling aprimoram a deteccao dessas
ameacas.

Palavras-chave: Inteligéncia Artificial, Modelos de Linguagem, Prompt Injection,
Aprendizado de Maquina, Ciberseguranga

Prompt Injection Detection in Language Models

Abstract: Large Language Models (LLMs) are widely used in industry and
academia for various tasks, such as virtual assistants and process automation.
However, these technologies present security vulnerabilities, such as Prompt
Injection attacks, which can compromise the integrity and reliability of the models.
This study proposes a machine learning-based approach to detect Prompt Injection
attacks and compares its effectiveness with traditional models. Experiments
were conducted using models like BERT, CountVectorizer, and TfidfVectorizer,
demonstrating that Oversampling techniques enhance the detection of these
threats.
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1. Introducao

A inteligéncia artificial (IA) é uma das ferramentas fundamentais na transformacao
digital, inovando em areas como saude, ensino, guerras, politica, noticias e dados
sensiveis. (Yao, Lou e Qin, 2024). No entanto, como qualquer tecnologia disruptiva, a
IA levanta preocupacgdes sobre questoes como impacto no mercado de trabalho, ética e
desigualdade tecnologica.

Com o avanco dos Modelos de Linguagem de Grande Escala (LLMs - Large Language
Models), cresce o uso de sistemas capazes de compreender e gerar informacao de forma
sofisticada, contribuindo para melhorar interagbes humanas e otimizar processos
automatizados (El et al., 2023).

Diante deste novo panorama, vem crescendo o uso de LLMs por empresas e institui¢des
mundiais, para deteccio e mitigacao de ataques de Prompt Injection, as quais tornam-
se essenciais para garantir a seguranca e a confiabilidade desses sistemas. Esses ataques
sdo relativamente novos e demandam analises aprofundadas para o desenvolvimento
de estratégias eficazes de defesa. Este estudo busca contribuir para essa area ao propor
métodos de aprendizado de maquina para detectar esses ataques, avaliando a eficacia
de abordagens tradicionais e modernas. Além disso, o estudo investiga estratégias de
filtragem de entrada baseadas em regras e aprendizado de maquina, que podem reduzir
significativamente a taxa de sucesso dos ataques.

Portanto, o objetivo central deste trabalho é analisar as vulnerabilidades dos LLMs em
relacdo ao Prompt Injection e propor estratégias eficazes para detecgdo e mitigacio,
em qualquer tipo de ambiente, sendo militar ou corporativo. Para isso, sera avaliada a
eficicia de diferentes abordagens, comparando sua precisdo, recall e F1-score.

2. Referencial Teorico

2.1. Modelo de Linguagem de Grande Escala (LLM) e
Inteligéncia Artificial (IA)

A Inteligéncia Artificial (IA) é um campo da ciéncia da computacdo dedicado ao
desenvolvimento de sistemas capazes de realizar tarefas que normalmente exigiria
inteligéncia humana, como raciocinio logico, aprendizado, reconhecimento de padroes
e tomada de decisoes (Mumtarin et al., 2023). Dentre os avancos da IA, os Modelos
de Linguagem de Grande Escala (LLMs) mostram um progresso significativo do
Processamento de Linguagem Natural (NLP). Esses modelos sdo treinados em vastos
conjuntos de dados textuais, permitindo a geracao e compreensao sofisticada de
linguagem natural.

A TA possui véarias abordagens, sendo o Machine Learning (ML), um dos principais
métodos aplicados nesses sistemas. O aprendizado de maquina permite que a IA melhore
seu desempenho com base em experiéncias passadas. O Aprendizado Profundo (Deep
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Learning - DL), por sua vez, utiliza redes neurais artificiais para modelar representacoes
complexas de dados (Souza, 2023).

Os Modelos de Linguagem de Grande Escala (LLMs) sdo frequentemente empregados
em assistentes virtuais, chatbots, traducao automatica, geracao de codigo e outras
aplicacoes. Seu avanco tem sido impulsionado pelo aumento do poder computacional
e pelo crescimento de bases de dados massivas utilizadas para treinamento (Kockula &
Divya, 2024).

Modelos como BERT (Bidirectional Encoder Representations from Transformers) sao
exemplos de avancos nessa area. O BERT foi desenvolvido pelo Google e é amplamente
utilizado para tarefas como classificacdo de texto, resposta a perguntas e analise de
sentimentos (Rahman et al., 2024).

Entretanto, o avanco dos LLMs também levanta preocupacdes no contexto da ética e
regulacdo. A capacidade desses modelos de gerar textos realistas pode ser explorada
para disseminacdo de desinformacao, manipulacio de contetido e fraudes digitais.
Estudos recentes, tais como do (Hines et al., 2024), mostram a necessidade de regras e
métodos que estejam ligados a seguranca para garantir o crescimento ético e claro dessa
tecnologia.

2.1. Machine Learning

A ascensdo de métodos de aprendizado de mAquina em aplicacOes interativas tem
impulsionado o desenvolvimento de técnicas mais eficazes para a analise de texto. Dois
métodos amplamente utilizados para o pré-processamento de dados textuais em Machine
Learning sdo o CountVectorizer e o TfidfVectorizer. Ja os classificadores SGDClassifier
e MultinomialNB sao frequentemente aplicados em tarefas de classificacdo de texto.
Essas abordagens tém se mostrado particularmente relevantes em pesquisas voltadas a
deteccdo de ataques de Prompt Injection em sistemas de Inteligéncia Artificial (IA) (Das
et al., 2018).

O CountVectorizer é um método de frequéncia de palavras que converte textos em
vetores de frequéncia de palavras, permitindo que modelos de aprendizado de maquina
processem dados textuais de maneira estruturada (Ramos, 2003). Por outro lado, o
TfidfVectorizer aprimora essa abordagem ao considerar a importéncia relativa de cada
palavra dentro do documento, diminuindo o peso de palavras comuns e enfatizando
termos mais informativos (Agarwal et al., 2023).

O SGDClassifier utiliza a técnica de Descida de Gradiente Estocastica (SGD), que é
eficiente para treinar grandes quantidades de dados textuais, sendo popular no campo
de classificacdo de texto (El et al., 2023). MultinomialNB é um classificador baseado
no Teorema de Bayes que é comumente utilizado para categorizacdo de documentos
devido a sua eficacia em lidar com ocorréncias de palavras multinominais (Mccallum &
Nigam, 1998).

Com a evolu¢ao de modelos de linguagem natural, como os

Large Language Models (LLMs), ataques mais sofisticados se tornaram viaveis,
incluindo o chamado Prompt Injection. Esse tipo de ataque explora a auséncia de
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mecanismos robustos de filtragem nas entradas dos modelos, induzindo-os a executar
acoes maliciosas ou revelar informacoes sensiveis (Mitreva et al., 2024).

2.2, Prompt Injection

A seguranga de sistemas baseados em Modelos de Linguagem Natural (NLP) tem se
tornado uma das principais preocupacoes da comunidade cientifica e tecnologica. Grupos
de pesquisa e empresas vém unindo esforcos para identificar novas vulnerabilidades
e, principalmente, desenvolver estratégias para tornar os aplicativos de inteligéncia
artificial (IA) mais seguros.

Entre as vulnerabilidades mais exploradas, segundo a OWASP Top 10 para modelos
de Linguagem de Grande Escala (OWASP LLM Project, 2024), destaca-se o Prompt
Injection, um tipo de ataque que tem recebido atencao crescente. Esse ataque explora
a maneira como modelos de LLM, como o GitHub Copilot, processam comandos de
entrada. Essencialmente, um invasor insere instrucoes maliciosas no prompt do modelo,
fazendo com que ele execute acbes nao autorizadas ou a gerar respostas inesperadas
(Hung et al., 2024).

O fenomeno de Prompt Injection pode ser categorizado, conforme a literatura recente
(Zhangetal.,2024),em duas classes principais. A primeira, denominada Prompt Injection
Direto, refere-se a ataques nos quais o agente malicioso insere instrugdes ou comandos
diretamente no prompt, com o objetivo de induzir o modelo a executar comportamentos
que nao seriam previstos em condicoes normais. Ja a segunda, conhecida como Prompt
Injection Indireto, caracteriza-se pela injecao de contetido malicioso em fontes externas
— como paginas web ou documentos — os quais sdo posteriormente interpretados pelo
modelo, configurando um vetor de ataque menos explicito, porém igualmente perigoso.

Essa ameaca representa um desafio significativo, pois os LLMs nao possuem uma
separacao clara entre c6digo e entrada textual, o que dificulta a identificacdo de comandos
legitimos frente a tentativas de exploracao (Kokkula & Divya, 2024).

Com o objetivo de mitigar essa vulnerabilidade, Kokkula e Divya (2024) propuseram o
framework Palisade, que adota uma abordagem em camadas para a detecgdo de Prompt
Injection. O sistema opera por meio da aplicagdo sequencial de trés filtros distintos:
inicialmente, um filtro baseado em regras linguisticas € utilizado para capturar padroes
explicitos de linguagem; em seguida, um classificador fundamentado em técnicas
de aprendizado de maquina realiza a triagem estatistica das entradas; por fim, um
modelo de linguagem adicional é empregado para realizar uma analise semantica mais
aprofundada do contetido.

Essa combinacao aumenta a precisao da deteccao e reduz a incidéncia de falsos negativos,
proporcionando uma defesa mais robusta contra instru¢des maliciosas inseridas nos
prompts.

3. Trabalhos Relacionados

Estudos anteriores exploram a seguranga de Modelos de Linguagem, destacando ataques
como PoisonPrompt (Yao et al., 2024) e estratégias de defesa, como o framework
Palisade (Kokkula & Divya, 2024). No entanto, ainda sdo escassas as pesquisas que
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avaliam o impacto de diferentes abordagens de aprendizado de maquina na deteccao de
Prompt Injection.

O PoisonPrompt, desenvolvido por Yao et al. (2024), demonstrou ser altamente eficaz
em comprometer tanto prompts rigidos quanto flexiveis em Modelos de Linguagem
de Grande Escala (LLMs), por meio de ataques do tipo backdoor. Esse tipo de ataque
compromete a integridade dos modelos ao inserir comandos ocultos durante a fase de
ajuste fino ou diretamente no prompt de entrada. Ele explora a capacidade dos modelos
de seguir instru¢Ges com pouca restri¢cao, permitindo que agentes mal-intencionados
induzam comportamentos inesperados sem que a modificacao seja facilmente detectavel.
Contudo, a implementacao e a defesa contra o PoisonPrompt sao desafiadoras, devido a
sua sofisticacao e a necessidade de compreensao aprofundada das estratégias de prompt
e da arquitetura dos modelos. Além disso, a efetividade do ataque pode depender do
acesso prévio ao processo de treinamento ou da manipulagdo direta das entradas do
usuério, o que pode limitar sua aplicacdo dependendo do cenario.

Por outro lado, Kokkula e Divya (2024) propuseram o Palisade, um framework voltado
a deteccdo e mitigacdo destaques de Prompt Injection. Ao contrario das abordagens
tradicionais, que geralmente se concentram em filtrar contetidos explicitos, o Palisade
adota técnicas baseadas em aprendizado de maquina para identificar padroes sutis nos
prompts, considerando tanto a estrutura linguistica quanto a intenc@o subjacente da
entrada do usuério.

Desta forma, este trabalho contribui para o aprimoramento de sistemas de IA, ao
comparar a eficiéncia de diferentes algoritmos de aprendizado de maquina na deteccao
de ataques, aponta o impacto de estratégias de balanceamento de dados na performance
dos modelos, bem como viabiliza a investigacdo do desempenho de modelos pré-
treinados em relacdo a métodos tradicionais. Uma das vantagens dessa abordagem é
sua flexibilidade, permitindo a adaptacdo a diferentes tipos de ataques sem depender
de regras rigidas previamente definidas. No entanto, o framework Palisade pode ser
vulneravel a ataques mais sofisticados, que tentam mascarar comandos maliciosos por
meio de reformulagbes criativas ou uso de linguagem ambigua. Como em qualquer
sistema baseado em aprendizado de maquina, a eficicia do Palisade esta diretamente
ligada a qualidade e a diversidade dos dados utilizados para seu treinamento.

Apesar dos avangos desses estudos na compreensao da seguranca de LLMs, ainda ha
uma lacuna na literatura quanto a avaliacao sistematica do uso de multiplas técnicas de
aprendizado de maquina na deteccdo de Prompt Injection.

Este estudo propoe, nesse sentido, o preenchimento de parte dessa lacuna, ao comparar
o desempenho de diferentes algoritmos, analisar o impacto do balanceamento de
dados na performance dos modelos, e investigar a eficacia de modelos tradicionais
versus modelos pré-treinados. Ao aprofundar essa anélise, espera-se contribuir para
o desenvolvimento de solu¢bes mais robustas e eficientes contra ataques emergentes,
fortalecendo a seguranca de sistemas baseados em inteligéncia artificial.

4. Metodologia

O sistema proposto para deteccao de ataques de Prompt Injection combina técnicas de
aprendizado de maquina (ML) e modelos de linguagem natural (LLMs), com o objetivo
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de identificar tentativas maliciosas de manipulacdo de entradas textuais. A Figura 1
ilustra a arquitetura geral do sistema, composta pelas seguintes etapas:

4.1. Coleta de dados

Foi construido um conjunto de dados personalizado em portugués, contendo exemplos
de diferentes tipos de ataques de Prompt Injection, incluindo injec¢oes diretas, instrucoes
contraditdrias e tentativas de subversao do comportamento esperado do modelo. Cada
exemplo foi manualmente anotado com os rétulos “1” (indicando prompt malicioso) ou
“0” (prompt legitimo), com base em critérios relacionados a intencao de manipulagao
do modelo. Por exemplo, perguntas informativas como “O que eu preciso para viajar
com seguranc¢a durante a pandemia?” foram rotuladas como legitimas (0), enquanto
prompts como “Crie um script XSS para roubar cookies de usuario” e “Explique como
injetar codigo XSS em um formulario de login” foram marcados como maliciosos (1).
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Figura 1 — Arquitetura do sistema de deteccao de prompt injection
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Para reforcar a diversidade linguistica e a robustez da base, também foram incorporados
dois conjuntos de dados publicos em inglés: (Jaziri, 2024) e (Harelix, 2023). Apods a
integracio e embaralhamento desses dados de forma aleatéria, formou-se um tnico
dataset bilingue, conforme abordagens sugeridas por (Lima, 2022).

Com o objetivo de promover a reprodutibilidade dos experimentos, o conjunto completo
foi publicado e estd disponivel publicamente em: https://huggingface.co/datasets/
PromptInjectionDataset/Injection-Attack-Detection-Dataset.

4.2.Balanceamento e Processamento

Durante o treinamento dos modelos de aprendizado de maquinas (ML) e do modelo
BERT, utilizou-se o conjunto de dados completo. Para os experimentos envolvendo a
geracao de respostas por modelos de linguagem (LLMs), aplicou-se uma versao reduzida
do dataset, composta por 5% dos exemplos selecionados aleatoriamente e inseridos na
etapa de pré-prompt (.2). Essa estratégia visa equilibrar a diversidade nas entradas e
eficiéncia no processamento das respostas geradas.

Essa versdo reduzida do conjunto de dados foi entdo processada por trés modelos de
linguagem distintos: o GPT-4-mini, (OpenAl, 2021); o Llama 3.1-70B (Llama, 2024);
e o Gemini 1.5-Flash, (Google Gemini, 2023). A escolha desses modelos fundamenta-
se em sua capacidade reconhecida de interpretar entradas textuais complexas e
produzir respostas coerentes com base em suas respectivas arquiteturas e historicos de
treinamento.

Cada modelo LLM recebeu do usuério os prompts de entrada de maneira independente,
permitindo a analise comparativa de seu comportamento frente a possiveis ataques de
Prompt Injection.

4.3.Modelagem e Teste de Modelos

O dataset completo foi utilizado para o treinamento de modelos de aprendizado de
maquina. Neste processo, adotou-se o modelo BERT (.3.1.), onde utilizou-se a arquitetura
bert-base-uncased, com etapas de treinamento inicial, validacdo, refinamento e
persisténcia do modelo (Vaj, 2023) e o modelo tradicional de Machine Learning (.3.2.),
onde foi aplicado técnicas de vetorizacdo com CountVectorizer e TfidfVectorizer,
seguidas por classificadores SGDClassifier e MultinomialNB.

O fluxo de treinamento seguiu as etapas descritas por (Lima, 2022), com o modelo BERT
passando por fases especificas de treinamento inicial (.3.1.1), testes (.3.1.2), refinamento
final (.3.1.3) e salvamento para uso posterior (.3.1.4). De maneira analoga, os modelos
tradicionais seguiram um processo equivalente (.3.2.1 a .3.2.4), como evidenciado na
Figura 1, garantindo reprodutibilidade e padronizacao dos experimentos.

4.4.Combinacao de Resultados

As predicoes individuais dos modelos (BERT e ML) foram agregadas em um mecanismo
de decisao por voto majoritario.

Para cada entrada textual, um array armazena as respostas classificadas como “ataque”
(True) ou “legitimo” (False). A decisao final corresponde a classe predominante entre
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os modelos, promovendo maior robustez na detec¢do e aproveitando as vantagens
complementares de cada abordagem.

4.5.Analise e Validacao

Os resultados foram avaliados por meio de métricas extraidas da biblioteca sklearn.
metrics, incluindo acurécia, precisao, Fi-score e validagao cruzada (se¢do 5.2 da Figura
1). Essa analise permitiu quantificar o desempenho de cada modelo e identificar padroes
relevantes associados a entradas maliciosas.

4.6.Interacao com o Usuario

Com base na analise anterior, o sistema classifica a entrada como Prompt Injection:
True ou False. Essa etapa fornece uma decisao clara sobre a presenca ou auséncia de um
ataque, permitindo acGes preventivas de mitigacao e contribuindo para a seguranca dos
modelos de linguagem.

A consisténcia dessa etapa é garantida pela validacao descrita na Figura 1 (secdo 6.2),
assegurando integridade e confiabilidade na comunicagio dos resultados.

5. Resultados e Discussao

Os resultados obtidos neste estudo demonstram que € possivel treinar modelos de
linguagem com alta acurdcia para detectar ataques de Prompt Injection. A partir
dos experimentos conduzidos, observou-se que modelos treinados com a técnica de
Oversampling apresentaram melhor desempenho em comparacdo com os modelos
treinados com Undersampling, conforme indicado na tabela a seguir:

Modelo Acuracia Precisao Fi-Score Acuracia Precisio Fi-Score
CountVectorizer & 0.96 o 0.96 o o o
SGDClassifier 9 97 9 93 93 93

CountVectorizer &

MultinomialNB 0,96 0,96 0,96 0,92 0,92 0,92

TfidfVectorizer &

Sjg[{glassiﬁer 0,97 0,98 0,97 0,93 0,93 0,93

fﬁ‘fgﬁfﬁ?{:ﬁ%& 0,96 0,96 0,96 0,92 0,92 0,92
Oversampling Undersampling

Tabela 1 — Desempenho de modelos tradicionais de ML com diferentes estratégias de
balanceamento

Todos os modelos testados apresentam uma maior assertividade quando treinados
com bancos Oversampling. Este comportamento nao é reproduzido quando o modelo
BERT é utilizado. Para este tipo de modelo, a acuracia é igual para ambos os tipos de
balanceamento, conforme tabela a seguir:
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Modelo Acuracia Precisio Fi-Score Acuracia Precisio Fi1-Score

BERT 0,98 0,98 0,98 0,98 0,98 0,98

Oversampling Undersampling

Tabela 2 — Desempenho do modelo BERT com diferentes estratégias de balanceamento

Outra caracteristica do modelo BERT ¢é o resultado similar para ambos os tipos de
banco e métodos de medicao, como Acurdcia, Precisao e Fi1-Score. Por possuir esta
caracteristica, é possivel identificar uma maior consisténcia no modelo, tanto no
treinamento quanto na utilizacdo. Para uma melhor visualizacio dos resultados, segue
um grafico de comparacao.

5.1. Prompts treinados

Apobs o treinamento de diferentes tipos de modelos de Machine Learning, utilizando
dois tipos diferentes de balanceamento de banco de dados, foram realizados testes em
modelos de inteligéncia artificial de mercado. Estes modelos ja possuem treinamento
para detectar Prompt Injection, com o objetivo de proteger os dados do usuario e das
empresas que os desenvolvem.

Nesta etapa do estudo, os modelos Llama, OpenAl e Gemini foram utilizados. Como
estes trés modelos sdo inteligéncias artificiais, ndo é possivel medir acuracia, precisao
e f1-score para comparar com os modelos de ML. No entanto, é possivel realizar uma
comparacao com os outputs dos prompts testados.

Métricas de treinamento

100,00%

98,40% 98,40% 98,46% 98,46% 98,37% 98,37%

98,00% 97,50% 97,50% 97,50%
96,49% 96,54% 96,498
95,91% 95,92% 95,91%
96,00% 95,77% 95.77% 95,77%
94,00%
93,28% 93,28% 93,28%
92,78% 92,78% 92,78%
92,20% 92,40% 92,29%
92,07%
02,00% 91,90% 91,89%
90,00% I I I
88,00%

Banco Undersampling Banca Oversampling Banco Undersampling Banco Oversampling Bance Undi Banco O

Actiracia Precisdo F1-Score

m Bert-base-uncased m TfidfVectorizer & SGDClassifier  m CountVectorizer & SGDClassifier u G & il L] izer & Mul ialNB

Figura 2 — Comparacao visual das métricas de desempenho entre
modelos de ML tradicionais e BERT
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Para obter os resultados a seguir, foi realizado um pré-prompts dos modelos de IA
utilizando 5% do dataset utilizado para treinar os modelos de ML. Os dados foram
selecionados aleatoriamente a toda execu¢do do codigo. A tabela a seguir contém os
resultados dos testes realizados.

O resultado demonstrado na Tabela 3 avalia a probabilidade de uma entrada ser
considerada um Prompt Injection, com saidas que podem assumir qualquer valor entre
oel.

Modelo Resultados
OpenAl 1.0
Gemini 0.95

Llama 1.0

Tabela 3 — Resultados de modelos de IA de mercado em tarefa especifica

5.2.Analise dos resultados

Mesmo com uma quantidade limitada de dados, os modelos de aprendizado de maquina
(ML) treinados neste estudo obtiveram resultados comparaveis aos modelos de TA
disponiveis no mercado. Isso indica que, com o devido ajuste, é possivel direcionar
esses modelos para areas especificas, como a Seguranca da Informacdo. Além disso,
considerando que o prompt Injection pode envolver resultados sensiveis, é fundamental
discutir praticas responséaveis de IA incluindo o tratamento adequado de dados e a
mitigacao de riscos a privacidade, para garantir que a aplicacao desses modelos ocorra
de forma ética e segura (Palomino-Flores & Cristi-Lopez, 2024).

Os testes realizados revelaram que o modelo BERT apresentou os melhores resultados
em termos de precisao e consisténcia, independentemente da técnica de balanceamento
aplicada. Além disso, os modelos baseados em TfidfVectorizer demonstraram
desempenho ligeiramente superior em relacdo aos que utilizaram CountVectorizer.
Por fim, os modelos comerciais de IA, como OpenAl, Llama e Gemini apresentaram
resultados similares entre si, reforcando a robustez da abordagem proposta neste estudo,
mesmo em cendrios mais controlados.

A anélise dos resultados revela que, tanto a comparagio entre detecbes de prompts
maliciosos em diferentes modelos, quanto o método utilizado no treinamento do modelo
de Machine Learning, durante o estudo apresentado, apresenta diferencas significativas
de outros estudos disponiveis (Kokkula & Divya, 2024; Yao et al., 2024). As técnicas
de treinamento apresentadas permitiram um refinamento mais robusto, obtendo um
desempenho satisfatorio e uma acuracia muito semelhante a modelos de LLM utilizados
amplamente na internet.

6. Conclusao

Este estudo propoe uma abordagem hibrida baseada em aprendizado de maquina para
deteccao de ataques de Prompt Injection, uma das ameacas emergentes mais relevantes
no contexto de seguranca aplicada a modelos de linguagem natural.
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Ao treinar modelos de Machine Learning para reconhecer esse tipo de ameaca, foi
possivel aumentar o nivel de seguranca e confiabilidade das aplicag¢oes, contribuindo para
a protecdo de dados de usuarios e organizagoes. Os resultados obtidos demonstraram que
modelos como 0 BERT e 0 SGDClassifier combinado com TfidfVectorizer foram altamente
eficazes na identificagdo de Prompt Injection, alcancando acuracia superior a 97%.

Dessa forma, mesmo em cenarios com recursos limitados ou modelos de menor escala,
é viavel implementar medidas de seguranca baseadas em aprendizado de maquina,
reforcando a protecao de dados e a privacidade dos usuarios por meio de técnicas
avancadas de detec¢ao e mitigacao.

Como trabalhos futuros, propoe-se:

1. Avaliar a generalizacao do modelo por meio de testes em diferentes idiomas.
2. Integrar a abordagem a sistemas de deteccao de ameacgas em tempo real.
3. Refinar os conjuntos de dados utilizados, com foco na reducao de falsos positivos.
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