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RESUMO

A seguranca em sistemas de Computacdo de Alto Desempenho (HPC) tem se tornado um tema central
diante do avanco das infraestruturas distribuidas e do aumento do compartilhamento de dados cientificos
sensiveis. Este trabalho propde e avalia um modelo de autenticagdo segura baseado em certificados digi-
tais emitidos por uma autoridade certificadora interna (SSH-CA), aliado a autenticacdo multifator (2FA),
aplicado a um cluster multiusudrio de HPC. O estudo parte de um diagnéstico de vulnerabilidades em
um ambiente que utilizava chaves estdticas e avanca para a implementacdo de uma arquitetura federada,
inspirada em diretrizes de seguranca da NIST e em praticas adotadas em infraestruturas cientificas in-
ternacionais. A metodologia combina mapeamento bibliografico sistematizado e experimentagdo pritica,

integrando principios de identidade federada, proveniéncia cientifica e criptografia pés-quantica.

Os resultados indicam que a substituicdo de credenciais persistentes por certificados efémeros melhora
significativamente a rastreabilidade e reduz riscos associados a exposi¢do de chaves, mantendo impacto
minimo sobre o desempenho operacional. A integracdo com autenticacdo de segundo fator reforca o con-
trole de acesso e a revogabilidade de certificados, enquanto o monitoramento continuo de logs e fluxos
SSH permitem auditoria e detec¢do de anomalias em tempo real. A andlise comparativa demonstra que
abordagens de identidade federada e autentica¢do adaptativa podem ser incorporadas de forma incremental

a clusters ja em operagdo, sem comprometer laténcia, throughput ou escalabilidade.

Conclui-se que a aplicacdo de padrdes de seguranca compativeis com as recomendagdes da NIST, em
especial os referentes a controle de acesso, gestdo de credenciais e governanca de identidade, € vidvel e
benéfica para ambientes HPC modernos. O trabalho contribui para o amadurecimento da discussio sobre
seguran¢a em supercomputacdo, propondo um referencial técnico que une desempenho, rastreabilidade e

confianga digital em ecossistemas cientificos distribuidos.

Palavras-chave: Computacdo de Alto Desempenho; Autenticagdo Federada; Certificados Digitais;
NIST; 2FA; Seguranga em HPC; Governanca de Identidade; Proveniéncia Cientifica.

ABSTRACT

Security in High-Performance Computing (HPC) systems has become a central concern due to the rapid
expansion of distributed infrastructures and the growing exchange of sensitive scientific data. This work
proposes and evaluates a secure authentication model based on digital certificates issued by an internal cer-
tification authority (SSH-CA), combined with two-factor authentication (2FA), applied to a multi-user HPC
cluster. The study begins with a diagnosis of vulnerabilities in an environment that previously relied on
static SSH keys and advances toward the implementation of a federated architecture inspired by NIST secu-

rity guidelines and practices adopted in international scientific infrastructures. The methodology combines

Y



a systematic literature mapping and experimental validation, integrating principles of federated identity,

scientific data provenance, and post-quantum cryptography.

The results indicate that replacing persistent credentials with ephemeral certificates significantly im-
proves traceability and reduces risks associated with key exposure, while maintaining minimal impact on
system performance. The integration of two-factor authentication strengthens access control and certifi-
cates revocability, whereas continuous monitoring of SSH logs and flows enables real-time auditing and
anomaly detection. Comparative analysis demonstrates that federated identity and adaptive authentica-
tion approaches can be incrementally incorporated into existing clusters without compromising latency,

throughput, or scalability.

It is concluded that applying security standards consistent with NIST recommendations, particularly
those related to access control, credential management, and identity governance, is both feasible and bene-
ficial for modern HPC environments. This work contributes to the advancement of secure supercomputing
by proposing a technical framework that unites performance, traceability, and digital trust across distributed

scientific ecosystems.

Keywords: High-Performance Computing; Federated Authentication; Digital Certificates; NIST; Two-

Factor Authentication; HPC Security; Identity Governance; Scientific Provenance.
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1. INTRODUCAO

1.1 CONTEXTUALIZACAO

A Computagdo de Alto Desempenho (HPC — High-Performance Computing) consolidou-se como um
dos eixos estruturantes da inovagao cientifica e tecnoldgica contemporanea. Ao viabilizar o processamento
de dados em escala massiva e a execucdo de célculos complexos em tempo reduzido, o HPC tornou-se
elemento essencial para a formulagdo, simulacio e validagdo de hipéteses em dreas criticas do conheci-
mento humano. Sua presenca € hoje indispensdvel em dominios que vio desde a previsdo meteorolégica
e o desenvolvimento de novos farmacos até a andlise gendmica, a modelagem molecular, o aprendizado
profundo e a simulacio de fendmenos fisicos de alta complexidade. Esses ambientes computacionais ndo
apenas aumentam a precisdo e a reprodutibilidade dos experimentos, como também promovem uma trans-
formac@o estrutural na forma de produzir ciéncia, permitindo que a exploragdo cientifica se torne mais

preditiva, escaldvel e colaborativa.

Murugan et al. (Murugan et al. 2021) destacam que a evolucdo do paralelismo, aliada a0 aumento expo-
nencial da densidade de nicleos de processamento e a expansao das arquiteturas heterogéneas, consolidou
o HPC como principal vetor de avango em ciéncia e engenharia moderna. Nesse contexto, as infraestruturas
computacionais devem ser capazes de executar bilhdes ou até trilhdes de operagdes por segundo, susten-
tando fluxos continuos de dados e simula¢des de alta fidelidade. Cano Aguilera et al. (Aguilera et al. 2024)
complementam essa visao ao enfatizar que tais sistemas, a0 mesmo tempo em que sdo projetados para de-
sempenho maximo e laténcia minima, tornam-se progressivamente suscetiveis a ameagas de seguranga e
vulnerabilidades operacionais. Essa dualidade entre eficiéncia e exposi¢ao impde a necessidade de novos
mecanismos de protecdo criptogréfica, autenticacio federada e controle de acesso contextual, capazes de

preservar integridade e confidencialidade sem comprometer a performance.

Os ambientes de HPC operam sobre infraestruturas altamente especializadas, compostas por milhares
de nicleos de processamento, unidades de GPU e interconexdes de altissima velocidade, todas projetadas
para maximizar o throughput e minimizar o tempo de resposta. Tais sistemas lidam com volumes massivos
de dados cientificos e computacionais, distribuidos em miiltiplos nés, e exigem gerenciamento sofisticado
de recursos e comunicacdo entre processos. Bort et al. (Bort et al. 2022) exemplificam esse cendrio ao
demonstrar o uso de clusters de GPU e redes otimizadas para o treinamento de modelos de deep learning,
reduzindo drasticamente o tempo de convergéncia de modelos complexos e evidenciando que a eficiéncia

computacional é determinante para viabilizar experimentos em escala industrial ou cientifica.

A medida que a Computacio de Alto Desempenho se torna mais poderosa, interconectada e essen-
cial para a pesquisa contemporanea, cresce proporcionalmente a complexidade de garantir os principios
cldssicos de seguranga da informacdo: confidencialidade, integridade, disponibilidade e rastreabilidade.
Pleiter (Pleiter 2020) projeta que os sistemas da préxima década serdo ainda mais heterogéneos e orien-
tados a fluxos massivos de dados interinstitucionais, demandando abordagens arquitetonicas integradas
que conciliem desempenho, interoperabilidade e seguranga. Isso implica uma revisdo dos paradigmas de

confiabilidade, autenticacio e controle em infraestruturas cientificas de grande porte.



A expansdo de dreas emergentes como modelagem matemdtica avancada, biologia computacional e
topologia computacional refor¢a que as novas fronteiras da pesquisa dependem de infraestruturas compu-
tacionais resilientes e de mecanismos de protecdo adaptaveis (Shyamal 2025). A tendéncia é a integracao
progressiva de arquiteturas hibridas que combinam CPUs, GPUs e aceleradores especializados, formando
ecossistemas cada vez mais complexos e distribuidos. Tais transformagdes ampliam o potencial cienti-
fico, mas também multiplicam os vetores de risco, especialmente quando recursos e dados sensiveis sdo

compartilhados entre multiplos usudrios ou institui¢cdes.

Historicamente, o foco no desempenho absoluto orientou o desenvolvimento da HPC. (Schulthess 2019)
observa que a busca incessante por eficiéncia e previsibilidade temporal levou a criacio de bibliotecas de
comunicagdo otimizadas, protocolos de baixa laténcia e arquiteturas paralelas capazes de reduzir sobre-
cargas computacionais. Contudo, essa énfase no desempenho frequentemente ocorreu em detrimento de
mecanismos de seguranga mais robustos. Assim, formaram-se sistemas extremamente eficientes, porém
vulneriveis, especialmente em ambientes multiusudrio e colaborativos, onde a auséncia de politicas inte-

gradas de autenticag@o e rastreabilidade abre espago para ataques, falhas de isolamento e acessos indevidos.

Liu et al. (Liu et al. 2021) destacam que a convergéncia entre HPC e inteligéncia artificial, particular-
mente em aplicagdes de descoberta de firmacos e modelagem molecular, amplia a superficie de ataque e
introduz novos desafios relacionados a integridade de modelos e a prote¢do de dados sensiveis. A crescente
dependéncia de fluxos automatizados de aprendizado de maquina, frequentemente interligados a sistemas
de HPC, evidencia que a seguranca deve evoluir em sincronia com o desempenho computacional, evitando

que a protecdo se torne um gargalo ou uma barreira a escalabilidade.

A consolidacdo do modelo de High-Performance Computing as a Service (HPCaaS), impulsionado
pela integracdo entre supercomputadores e nuvens privadas ou publicas, representa uma nova etapa na
evolucdo da HPC e, simultaneamente, uma ampliacdo das vulnerabilidades associadas a virtualizacdo e a
interconectividade. Nesse contexto, a seguranca deixa de ser tratada como um componente periférico e
passa a ser uma dimensdo arquitetural essencial. Koleini e Pahlevanzadeh (Koleini e Pahlevanzadeh 2024)
apontam que ambientes federados de HPC demandam autentica¢do multifatorial, mecanismos de confiancga
verificdvel e politicas de rastreabilidade continua, de modo a assegurar a integridade e a interoperabilidade
entre dominios distribuidos. Essa abordagem estabelece uma base de confianga interinstitucional, indis-

pensavel para a pesquisa colaborativa global.

Outro fator que redefine o paradigma da seguranca em HPC é o advento da computacido quantica.
Cano Aguilera et al. (Aguilera et al. 2024) alertam que algoritmos criptogréaficos cldssicos podem se tornar
vulnerdveis frente a capacidade de processamento de computadores quénticos. A transicdo para esque-
mas pos-quanticos, embora necessdria, representa um desafio consideravel devido ao impacto potencial na
performance. O estudo dos autores apresenta evidéncias experimentais de que algoritmos pds-quanticos
selecionados pelo NIST podem ser aplicados em unidades de processamento de dados (DPUs) mantendo
taxas proximas a 100 Gbit/s, o que demonstra a viabilidade de uma criptografia resistente a ataques quan-

ticos em infraestruturas de grande escala sem degradacdo perceptivel do desempenho.

A literatura recente também apresenta esforcos significativos na tentativa de equilibrar seguranca e
desempenho. Diaz et al. (Diaz 2020) mostram que a seguranga deve ser incorporada desde as camadas mais

baixas da pilha tecnoldgica, abrangendo bibliotecas de comunicagéo e politicas de identidade. O modelo



de eTokens proposto pelos autores substitui credenciais fixas por tokens efémeros e adaptativos, reduzindo
a exposicao de chaves e fortalecendo o controle de sessdo. Alam et al. (Alam et al. 2024) complementam
essa linha de pesquisa com uma arquitetura federada baseada em principios de Zero Trust, demonstrando
que € possivel conciliar desempenho e protecdo sem aumentar significativamente a laténcia das aplicacdes.

No mesmo sentido, Saxena e Singh (Saxena e Singh 2021) introduzem o modelo Online Secure Com-
munication (OSC-MC), que adota detecgao preditiva de anomalias e isolamento dinAmico de trafego, ajus-
tando politicas de comunicacdo em tempo real. Essa proposta comprova que fluxos massivos de dados
podem ser protegidos sem comprometer a eficiéncia, refor¢ando que seguranca e desempenho sao dimen-
sdes compativeis. Em paralelo, Pouchard et al. (Pouchard, Islam e Nicolae 2022) enfatizam o papel da
proveniéncia cientifica como um novo pilar da seguranca computacional. O modelo PROV-IO+ registra
automaticamente execugdes, pardmetros e resultados, garantindo auditoria, rastreabilidade e reprodutibili-

dade, elementos fundamentais para a confiabilidade e a integridade cientifica.

A preparacdo do ecossistema HPC para a era pds-quantica é outro tema recorrente. Pouchard et
al. (Pouchard, Islam e Nicolae 2022) argumentam que a ado¢@o de esquemas de criptografia hibrida, que
combinem algoritmos cléssicos e pds-quanticos, deve ocorrer de forma gradual, garantindo compatibili-
dade e continuidade operacional. Essa estratégia, integrada a mecanismos de autentica¢do federada, cons-
titui uma via promissora para proteger comunicacdes e identidades sem comprometer a interoperabilidade

entre centros de supercomputacio e redes cientificas.

Além dos aspectos técnicos, cresce a importincia da privacidade e da conformidade regulatéria em
ambientes de HPC. Gioiosa et al. (Gioiosa et al. 2025) apresentam um estudo de caso emblemadtico: uma
infraestrutura compativel com o Regulamento Geral de Protecdo de Dados (GDPR), aplicada ao processa-
mento gendmico de larga escala no consércio Network for Italian Genomes. A arquitetura proposta integra
maquinas virtuais isoladas, criptografia de armazenamento (LUKS), autenticacdo multifatorial e certifica-
dos digitais, alinhando-se a padrdes ISO 9001 e 27001. Segundo os autores, essa abordagem demonstra
que desempenho e conformidade podem coexistir, viabilizando a andlise segura de dados biomédicos e

refor¢ando o conceito de ciéncia aberta auditavel.

Em sintese, os estudos revisados convergem para uma mesma conclusdo: a seguranca em HPC deixou
de ser um elemento periférico para se tornar uma componente estrutural da arquitetura computacional. A
integracdo entre autenticacao federada, comunicagdo adaptativa, proveniéncia cientifica e conformidade
regulatéria delineia um novo paradigma no qual desempenho e prote¢ao nao sdo dimensdes concorrentes,
mas complementares, sustentando, em conjunto, a confiabilidade, a escalabilidade e a sustentabilidade dos

ecossistemas de Computagdo de Alto Desempenho.

1.2 MOTIVAGAO

Esta dissertacdo se insere no esforco contemporaneo de conciliar seguranca, confiabilidade e desem-
penho em ambientes de Computacio de Alto Desempenho (HPC), compreendidos aqui ndo apenas como
infraestruturas de processamento avancado, mas como ecossistemas sociotécnicos complexos que susten-

tam a pesquisa cientifica moderna. Em tais ambientes, a prote¢do das identidades, das comunicacdes e



dos dados processados deve ser concebida de forma integrada a prépria arquitetura computacional — ndo
como uma camada adicional, mas como um componente estrutural e auditidvel. Nesse sentido, a segu-
ranga deve ser tratada como um requisito de engenharia intrinseco ao HPC, com impacto direto sobre a
sustentabilidade, a interoperabilidade e a confiabilidade cientifica.

O desafio de equilibrar desempenho e seguranga emerge, sobretudo, em sistemas multiusudrio, nos
quais fluxos intensivos de dados e miiltiplas instincias de processamento ocorrem simultaneamente. Esses
ambientes sdo particularmente sensiveis a laténcia e a sobrecarga introduzida por mecanismos criptogra-
ficos tradicionais, exigindo solu¢des que mantenham a eficiéncia operacional sem sacrificar a integridade
das informacdes. O objetivo central deste trabalho, portanto, € investigar como reduzir a superficie de ata-
que associada a credenciais persistentes, fluxos continuos e acessos remotos, preservando o desempenho

em clusters cientificos e académicos.

No eixo da identidade, o foco recai sobre a substituicdo de credenciais duradouras por permissdes
tempordrias e contextuais, emitidas dinamicamente por provedores de confianca. Essa estratégia reduz
o tempo de exposicdo das chaves e amplia a capacidade de revogacdo imediata, aspectos fundamen-
tais em ambientes distribuidos e colaborativos. Modelos modernos de autenticag@o e autorizacdo, como
OAuth 2.1 e OpenID Connect, t¢ém se mostrado adequados a cendrios de e-Science e HPC (Elkhodr 2021).
Elkhodr (Elkhodr 2021) argumenta que a identidade digital deve ser gerida de forma federada e descentra-
lizada, com autenticac@o baseada em contexto e niveis de confianga ajustaveis conforme o perfil e o risco
de cada transac@o. Essa concepcdo estd alinhada a evolucdo das infraestruturas cientificas, que deman-
dam interoperabilidade entre institui¢des, laboratdrios e provedores de servigo, formando uma verdadeira

federacao de confianca cientifica.

No dominio da comunicacio, o desafio estd em alcancar o equilibrio entre eficiéncia e protecao. O
alto volume de trocas entre nds de processamento torna invidvel a aplicacdo de mecanismos uniforme-
mente pesados de criptografia. Kim et al. (Kim 2021) demonstram que a ado¢do de criptografia seletiva e
autenticac@o adaptativa permite reduzir a sobrecarga de trafego, garantindo confidencialidade apenas nos
canais criticos. Da mesma forma, Baig et al. (Baig et al. 2022) evidenciam que técnicas de deteccdo com-
portamental e isolamento dindmico de trafego, inspiradas em redes definidas por software (SDN), podem
responder a ataques em tempo real, ajustando politicas de comunicac¢do de maneira inteligente e ndo intru-
siva. Em ambientes HPC, tais mecanismos demonstram potencial para preservar o desempenho enquanto

refor¢am a resili€ncia contra falhas e ameagas externas.

A proveniéncia cientifica surge como uma dimensao complementar, diretamente associada a confiabi-
lidade dos resultados e a rastreabilidade dos processos de execucao. Han et al. (Han et al. 2023) propdem
o modelo PROV-10+, uma extensao do padrao W3C PROV, voltada ao registro automatico de execugdes,
usudrios e parametros em fluxos de trabalho cientificos distribuidos. Esse modelo assegura que cada lei-
tura, escrita ou modificacdo em um experimento seja associada a um agente, tempo e contexto especificos,
permitindo auditoria completa com impacto minimo no desempenho. A incorporagdo de proveniéncia nos
sistemas HPC ndo apenas reforca a seguranca e a transparéncia, mas também atende a exigéncias regula-

tdrias e éticas crescentes em dreas sensiveis, como sadde, biotecnologia e energia.

Por fim, a governanca de chaves e certificados constitui o alicerce da confianga digital em sistemas

distribuidos. Khalil et al. (Khalil et al. 2022) propdem uma infraestrutura de chaves publicas baseada em



blockchain (BB-PKI), que descentraliza a autoridade e elimina pontos tnicos de falha, assegurando rastre-
abilidade e imutabilidade dos registros. Essa abordagem reflete a convergéncia entre HPC, 10T industrial e
redes cientificas globais, nas quais a confiabilidade das identidades digitais e o ciclo de vida dos certificados
se tornam fatores criticos para a interoperabilidade e a transparéncia organizacional. A descentralizacdo da

governanca de chaves amplia a resiliéncia do sistema e reforca a auditabilidade de operacdes em escala.

A motivagdo deste trabalho também se apoia em observacdes empiricas realizadas em laboratérios da
Universidade de Brasilia, onde a coexisténcia de multiplos perfis de usudrios, fluxos hibridos e aplicag¢des
com alta sensibilidade a laténcia evidenciou a dificuldade de implementar controles de seguranga sem
comprometer o desempenho. Esses desafios préticos, que refletem a realidade de centros de HPC no
Brasil e no exterior, reforcam a importancia de desenvolver solucdes que sejam tecnicamente eficazes, mas

também economicamente vidveis e operacionalmente simples de adotar.

Iniciativas internacionais de padronizacdo e interoperabilidade em e-Science e HPC, como o projeto
INDIGO IAM (Agostini et al. 2025), apontam nessa mesma dire¢do. Essa plataforma, amplamente utili-
zada na comunidade WLCG, integra autenticagdo multifatorial, suporte a OpenlID Federation e politicas
de autorizacdo baseadas no Open Policy Agent (OPA), consolidando um modelo de identidade federada
aplicével a ecossistemas distribuidos. O sucesso dessa arquitetura demonstra que é possivel construir in-

fraestruturas cientificas seguras e escaldveis com base em padrdes abertos e interoperdveis.

A experiéncia observada em ambientes reais da UnB reflete, em escala local, os mesmos desafios en-
frentados globalmente: a necessidade de harmonizar desempenho computacional, seguranga criptogréfica,
rastreabilidade cientifica e governanga institucional. Essa convergéncia de fatores motiva a formulacao
de uma abordagem integrada que una identidade, comunicagdo, proveniéncia e governanga de chaves em
um modelo coerente de seguranca de alta performance. Mais do que uma solugdo técnica, trata-se de
um esforco para redefinir o préprio conceito de confianca computacional na era da ciéncia distribuida,

sustentando um ecossistema HPC mais robusto, transparente e preparado para os desafios do futuro.

1.3 OBJETIVOS

O objetivo central desta dissertagdo é formular, implementar e analisar um conjunto de diretrizes técni-
cas voltadas ao fortalecimento da segurancga de autenticacdo, prote¢do de dados e comunicacdo em ambi-
entes de Computacdo de Alto Desempenho (HPC). Além da revisdo conceitual, o trabalho desenvolve um
produto tecnoldgico aplicado: a criagdo e implantacdo de uma Autoridade Certificadora SSH (SSH-CA)
operacional no cluster LAMNA/UnB, permitindo a substituicdo progressiva de chaves SSH estaticas por
certificados efémeros assinados internamente. Esse artefato serve como prova de conceito para avaliar a
viabilidade prética de modelos modernos de identidade e de autenticacdo leve em um ambiente cientifico
real. O foco recai sobre sistemas multiusudrio, arquiteturas federadas e politicas de seguranca compativeis

com desempenho, escalabilidade e auditabilidade.

A partir desse cendrio, quatro questdes de pesquisa orientam o estudo:

* Em que medida concessdes temporarias baseadas em certificados SSH e arquiteturas de identidade



federada reduzem riscos associados ao uso de credenciais persistentes em clusters multiusudrio?
Essa questdo envolve desafios de revogabilidade, confianca cruzada e escalabilidade em ecossistemas
distribuidos.

* Quais modelos de comunicag¢do segura integram-se melhor aos padrdes de trafego de aplicacdes
paralelas intensivas, e qual o custo de sua adocdo para laténcia, sincronizacdo coletiva e throughput

em sistemas HPC?

* De que maneira mecanismos de proveniéncia cientifica e rastreabilidade de workflows podem contri-
buir para a auditoria e a reprodutibilidade em ambientes de HPC, assegurando integridade dos dados

e conformidade com normas de seguranca e privacidade?

* Quais modelos de governanga distribuida para chaves e certificados podem ser adotados por federa-

¢oes HPC interinstitucionais, conciliando reducio de pontos tinicos de falha, interoperabilidade?

Metodologicamente, a pesquisa integra quatro eixos analiticos correspondentes as perguntas acima.
A revisdo bibliogrifica abrange publica¢des de 2020 a 2025, periodo de avangos expressivos em auten-
ticacdo federada, tokenizacdo, proveniéncia e solugdes criptograficas para HPC, incluindo debates sobre
transi¢do pés-quantica(Cambou 2021, Vermeer et al. 2024) . A andlise comparativa avalia métodos que
tentam equilibrar segurancga e desempenho considerando laténcia, sobrecarga criptogréfica, escalabilidade
organizacional e compatibilidade com bibliotecas cientificas. O desenvolvimento do produto técnico: Au-
toridade certificadora para certificados SSH que permitem validar em pratica, um subconjunto dessas dire-
trizes, especialmente no que diz respeito a concessdes efémeras, gestdo de chaves, revogabilidade e adocao

incremental.

Esses esforgcos se alinham a tendé€ncias recentes que buscam incorporar auditoria, rastreabilidade e
conformidade regulatdria desde o desenho dos workflows cientificos. Estudos como o de Stampelou,
Ladds e Kolocouris (2024) demonstram que workflows computacionais em HPC podem integrar trilhas
de auditoria, versionamento e documentagdo sistemdtica sem comprometer o desempenho, promovendo

reprodutibilidade e integridade dos dados cientificos (Stampelou, Ladds e Kolocouris 2024).

A contribuic@o desta dissertac@o se concentra em trés entregas principais. A primeira é uma sistema-
tizagdo critica da literatura recente, organizada para servir de referéncia a administradores e pesquisadores
que lidam com clusters multiusudrio. A segunda € o conjunto de diretrizes técnicas para adoc¢do gra-
dual de um pacote de seguranga leve baseado em identidade federada, certificados efémeros e proveniéncia
minima, concebido para minimizar impactos em performance. A terceira é o artefato aplicado: a infraestru-
tura operacional da Autoridade Certificadora SSH, documentada, funcional e integrada ao cluster LAMNA,

permitindo avaliar empiricamente usabilidade, desempenho e aderéncia as recomendagdes sugeridas.

O escopo técnico contempla clusters cientificos voltados a simulagdes, processamento de dados e
aprendizado de maquina, operando sob politicas de multiplos usudrios. Nao se aplicam contextos em-
barcados ou ambientes com restrigdes energéticas extremas, embora se reconhega que mecanismos cripto-
graficos para canais de alta taxa t&ém implicacdes computacionais relevantes. O trabalho ndo propde novos

algoritmos, mas consolida e aplica técnicas reconhecidas no ecossistema HPC.

Como estudo aplicado, reconhecem-se limitacdes naturais. Diferentes clusters adotam arquiteturas,



sistemas de agendamento e politicas institucionais distintas, o que exige adaptagdes locais das diretrizes.
Além disso, o impacto da seguranca varia conforme o perfil da aplica¢do, workloads tolerantes a laténcia
ndo tém os mesmos requisitos que aplicacdes criticas sensiveis a varia¢des de sincronizag¢do. Por isso,
as recomendacdes sdo apresentadas como um conjunto parametrizdvel de op¢des ajustdveis a diferentes

ambientes.

Finalmente, a pesquisa destaca a importancia da governanga e da ética no tratamento de dados e identi-
dades. Trilhas de auditoria devem ser minimas, controladas e alinhadas a politicas institucionais de privaci-
dade. Da mesma forma, a adocao de identidade federada exige relacdes formais de confianga e verificagdes
regulares de seguranga entre instituicdes parceiras. Essa perspectiva assegura que a evolucdo da seguranca

ndo comprometa a privacidade dos usudrios nem a integridade dos dados cientificos.

1.3.1 Objetivos especificos
De forma mais detalhada, os objetivos especificos desta dissertagdo s@o os seguintes:

1. Mapear, organizar e analisar criticamente a literatura recente sobre seguranca aplicada a Computagdo
de Alto Desempenho (HPC), com énfase em autenticacio federada, comunicacio segura, proveni-
éncia cientifica e governancga distribuida de chaves e certificados, identificando tendéncias, lacunas

e desafios emergentes na integracio entre desempenho e protecao.

2. Avaliar comparativamente as propostas identificadas na literatura, discutindo seus beneficios, limita-
¢oes e requisitos de implementagdo, bem como o impacto sobre laténcia, throughput, escalabilidade

e gerenciamento de identidade em ambientes HPC multiusuério e federados.

3. Desenvolver, documentar e testar um sistema de autenticacio adaptado do modelo PrivacyIDEA, po-
rém criado localmente para funcionar como Autoridade Certificadora SSH (SSH-CA). O sistema foi
desenvolvido para trocar chaves fixas por certificados tempordrios no cluster LAMNA/UnB, funcio-
nando como uma prova de conceito das recomendacdes apresentadas. A implementagdo priorizou a
compatibilidade, além da avaliacdo de custo, impacto operacional e desempenho em cendrios tipicos,

com base em simulacdes controladas.

4. Propor um conjunto de diretrizes técnicas de baixo impacto operacional para adocdo gradual em
infraestruturas cientificas, integrando autenticacio tempordria, canais de comunicacio protegidos e
mecanismos minimos de proveniéncia com rastreabilidade auditavel, de modo a favorecer a imple-

mentagdo incremental e compativel com sistemas ja em operacao.

1.4 ORGANIZACAO DO TRABALHO

A dissertacdo estd estruturada em cinco capitulos, organizados de modo a garantir a progressao logica

entre fundamentacio tedrica, metodologia, resultados e conclusdes.

O Capitulo 2 apresenta a revisdo bibliografica, articulando os quatro eixos centrais, identidade, co-

municacdo segura, proveniéncia cientifica e governanga de chaves, a luz das tendéncias mais recentes



observadas na literatura.

O Capitulo 3 descreve a metodologia adotada, detalhando os critérios de busca, a categorizagdo dos
estudos e os cendrios operacionais utilizados para guiar o desenvolvimento do artefato técnico, bem como

o processo de validagdo experimental.

O Capitulo 4 apresenta e discute os resultados obtidos, comparando o estado da arte com a imple-
mentacdo pratica da Autoridade Certificadora SSH (SSH-CA). Sao analisados beneficios, limitacdes e

implicacdes de desempenho, além de aspectos de seguranca e viabilidade de ado¢do em ambientes reais.

Por fim, o Capitulo 5 retine as conclusdes gerais do trabalho, destacando suas contribuigdes técnicas e
cientificas, as limita¢des identificadas e as recomendacdes para estudos futuros, incluindo a expansio para

autenticacdo federada completa e integracdo com multiplos fatores de autenticacio.

De forma integrada, a dissertacdo reforca que seguranca e desempenho em HPC sdo dimensdes com-
plementares de um mesmo sistema, cuja eficiéncia depende da integrag¢do equilibrada entre identidade
federada, concessdes efémeras, comunicacdo segura orientada ao desempenho, proveniéncia cientifica e
governanca de chaves auditdvel. Essa abordagem contribui para a consolida¢do de um ecossistema HPC
mais robusto, confidvel e alinhado as demandas de interoperabilidade e colaboracio cientifica contempo-

raneas.



2. REVISAO BIBLIOGRAFICA

Nos tltimos anos, o debate sobre o equilibrio entre seguranca e desempenho em sistemas distribui-
dos tem ganhado relevincia também na drea de Computagdo de Alto Desempenho (HPC). Estudos sobre
arquiteturas descentralizadas e modelos de verificacdo distribuida demonstram que a ado¢do de mecanis-
mos robustos de autenticagdo e integridade pode ser alcancada sem comprometer a eficiéncia operacional.
Pajooh et al. (2021) demonstraram que o uso de blockchain permissionado, como o Hyperledger Fabric,
reduz vulnerabilidades em redes distribuidas mantendo impacto minimo sobre o throughput e a laténcia, o
que indica a viabilidade de incorporar camadas de seguranca adaptativas em infraestruturas paralelas e de

alto desempenho (Pajooh et al. 2021).

Embora o campo ainda esteja em desenvolvimento, observa-se um crescimento consistente nas pesqui-
sas voltadas a autenticacdo, controle de credenciais e governanca criptografica em infraestruturas de HPC.
Estudos recentes apontam que principios cldssicos de seguranca, como autenticac¢fo, autorizacio e trilhas
de auditoria, vém sendo reformulados para operar com baixa sobrecarga em sistemas paralelos e distribui-
dos. Alam et al. (2024) destacam que a adocdo de arquiteturas de Single Sign-On federado e principios de
Zero Trust possibilita combinar desempenho e seguranca em ambientes hibridos de inteligéncia artificial e

HPC, com base em protocolos abertos como OAuth 2.x e OpenID Connect (Alam et al. 2024).

A Figura 2.1 apresenta a arquitetura de autenticacio federada e o modelo Zero Trust proposto por Alam
et al. (2024). Nessa estrutura, ocorre a integracio entre provedores de identidade institucionais e servigos
em nuvem, que sdo responsdveis pela emissdo e validagdo de credenciais tempordrias utilizadas durante
os processos de autenticagdo SSH e de certificag@o interna dos nds do cluster. A representacdo evidencia
a separacdo entre zonas de acesso segmentadas, denominadas Federated Domain Services (FDS), Secure
Workflow Service (SWS) e Managed Data Center (MDC), que operam em diferentes niveis de confianca
para reduzir a superficie de ataque e otimizar o isolamento de processos. Essa abordagem demonstra como
fluxos de autenticacdo distribuidos podem ser estruturados de forma eficiente, preservando a integridade e
o desempenho do ambiente HPC.
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Figura 2.1: Arquitetura de autenticacio federada e modelo Zero Trust proposto por Alam et al. (2024).

De forma complementar, Elkhodr (2021) analisa modelos de gestdo de identidade digital e mostra
como a descentralizacdo da autenticacio e o uso de tokens efémeros podem reduzir vulnerabilidades em
sistemas distribuidos (Elkhodr 2021). Trabalhos mais recentes, como o de Agostini et al. (2025), reforcam
esse avango ao apresentar a evolugdo do INDIGO IAM, que implementa autenticacio federada, delegacdo
de credenciais e interoperabilidade entre provedores cientificos, tornando a seguranga um componente

estrutural nas operagdes distribuidas (Agostini et al. 2025).

Além dessas abordagens técnicas, diretrizes normativas e referenciais internacionais também tém mol-
dado o desenvolvimento de politicas de seguranga para infraestruturas cientificas de alto desempenho. As
publicacdes do National Institute of Standards and Technology (NIST), especialmente a NIST Special Pu-
blication 800-223 — Securing High Performance Computing Environments e a NIST Special Publication
800-234 — Security Guidelines for Scientific Computing and Research Infrastructures, definem um arca-
bouco abrangente de praticas voltadas a autenticacio federada, segmentacio de redes, controle de identi-
dade e gestdo de chaves em ecossistemas HPC (Standards e Technology 2024, Standards e Technology 2025).
Essas normas complementam a literatura cientifica ao fornecer parametros operacionais e de conformidade
que orientam tanto politicas de acesso quanto estratégias de auditoria, reforcando a convergéncia entre

desempenho, seguranca e governanga digital em ambientes de pesquisa colaborativa.

A evolugdo arquitetural dos sistemas HPC também ampliou a superficie de ataque e introduziu novos
desafios de seguranca. Pleiter (2020) argumenta que a presenca de multiplos tipos de processadores, bibli-
otecas especializadas e topologias complexas de comunicagdo exige estratégias criptograficas adaptativas e
mecanismos de controle de acesso compativeis com o paralelismo extremo (Pleiter 2020). Nesse contexto,
Aguilera (2024) propde o uso de links criptografados de alta taxa com chaves pré-compartilhadas, que
minimizam a sobrecarga criptogrifica em ambientes de alto desempenho, assegurando confidencialidade e

integridade nas comunicacdes entre nds (Aguilera et al. 2024).
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2.1 DESAFIOS ESTRUTURAIS E VULNERABILIDADES

A diversidade de componentes presentes em clusters modernos, incluindo sistemas operacionais dis-
tintos, bibliotecas otimizadas, filas de execugdo e multiplos middlewares, torna os ambientes de Com-
putacdo de Alto Desempenho (HPC) particularmente suscetiveis a falhas de controle de acesso. Lu et
al. (Lu et al. 2022) identificaram a vulnerabilidade denominada Missing Permission Check (MPC), que
ocorre quando verificagdes de permissao ndo sdo corretamente aplicadas, permitindo a execugdo indevida
de operacdes privilegiadas por usudrios ndo autorizados. Essa falha decorre da auséncia de validacdes con-
sistentes em diferentes pontos do fluxo de autorizacdo e pode comprometer tanto a integridade dos dados

quanto a confiabilidade operacional do sistema.

A Figura 2.2 apresenta os quatro mecanismos de verificagio de permissao (M1-M4) analisados por Lu
et al. (2022). Cada mecanismo representa uma variacdo no fluxo de controle entre usudrios, aplicagdes e
servidores, evidenciando como a auséncia de verificagdes completas pode gerar lacunas de seguranca em
diferentes camadas do sistema. Essa visualizac@o auxilia na compreensdo das origens da vulnerabilidade
MPC, mostrando que pequenos desvios nos fluxos de autorizagdo podem permitir a execucio de operagcdes

criticas sem a devida validacdo.

jil a
RN =
C = ": =
(a) M1
J'__fl-: :
.-'é_ ’
r.. "::L "B
(c) M3 (d) M4

Figura 2.2: Mecanismos distintos de verificagdo de permissdo (M1-M4) e seus respectivos fluxos de controle entre
usudrios e servidores. Fonte: Lu et al. (2022).

Para enfrentar o problema identificado, Lu et al. propuseram a ferramenta MPChecker, projetada para
realizar andlises hibridas de logs e fluxos de dados, com o objetivo de detectar violagdes de permissdo em
tempo real. AEsse processo possibilita a detec¢do automatizada de falhas e contribui para a implementacao

de politicas de seguranca proativas em clusters HPC.

O estudo conduzido por Lu et al. demonstra a importancia de mecanismos de observabilidade continua,
capazes de associar métricas de desempenho e seguranga em tempo real. Essa integracdo é fundamental

para antecipar falhas, reduzir a superficie de ataque e aprimorar a confiabilidade de sistemas de HPC.
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Além das vulnerabilidades estruturais, pesquisas recentes destacam a necessidade de detectar anoma-
lias em fluxos de comunicacdo paralela. Pequenas variacdes nos padroes de trdfego, na sincronizacio entre
processos MPI ou no comportamento das filas de execucdo podem indicar falhas operacionais ou ataques
direcionados (Blaschke 2024). Tais observacdes exigem correlagdo continua entre métricas distribuidas,
registros de eventos e politicas de acesso (Liang 2024). Estudos como o de Rinn et al. (Rinn 2024) de-
monstram que a andlise combinada de indicadores de desempenho e seguranga permite identificar desvios
de trafego que sinalizam desde congestionamentos até comportamentos maliciosos, reforcando a necessi-

dade de estratégias de monitoramento e resposta integradas em ambientes HPC.

Koleini e Pahlevanzadeh (Koleini e Pahlevanzadeh 2024) reforcam que o principal desafio é equilibrar
segurancga e desempenho, ja que mecanismos mais rigidos podem impactar negativamente aplicacdes pa-
ralelas. Solugdes adaptativas que ajustam politicas de protecdo conforme o estado da aplicacdo, carga,
sensibilidade dos dados e padrdes de uso aparecem como alternativas promissoras. Esse tipo de aborda-
gem, baseada em observabilidade continua, tem potencial para oferecer prote¢do dindmica sem degradar o

throughput dos sistemas.

2.2 AUTENTICAGAO, CREDENCIAIS E CONFIANCA

A autenticagdo permanece uma das dreas mais criticas da seguranca em ambientes de Computacdo de
Alto Desempenho (HPC), em grande parte devido ao uso histdrico de chaves SSH permanentes e credenci-
ais estaticas. Pokhachevskiy (Pokhachevskiy 2020) demonstrou que mecanismos fradgeis de autenticacao,
especialmente implementacgdes vulneraveis de Active Directory sem validacdo mutua, podem comprometer
multiplos nds simultaneamente. A necessidade de substituir credenciais fixas por mecanismos temporarios

aparece como consenso na literatura recente (Diaz 2020).

Diaz et al. (Diaz 2020) propuseram o eToken, uma solucdo baseada em criptografia de curvas elipti-
cas que utiliza concessdes tempordarias para substituir chaves persistentes, mantendo compatibilidade com
cendrios hibridos que integram HPC e nuvem. O sistema € estruturado de modo a reduzir a exposi¢do

prolongada de credenciais, aumentar a rastreabilidade e facilitar a revogacdo dindmica de permissdes.

A Figura 2.3 apresenta a arquitetura geral do sistema de autenticacdo proposto por Diaz et al. (2020).
Nessa estrutura, o usudrio solicita um eToken ao servidor de autenticacdo, que emite uma credencial tem-
pordria utilizada para estabelecer sessdes seguras com o servidor gateway. Esse servidor prové acesso
a servigos criticos, como o SSH e o HDFS, sob politicas centralizadas de autorizagdo e auditoria. Essa
representacdo evidencia como a autenticacdo por tokens efémeros pode ser implementada em fluxos de

comunica¢do HPC sem comprometer o desempenho operacional.
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Figura 2.3: Elementos do sistema de autentica¢do e comunicacio proposto por Diaz et al. (2020). O usudrio obtém
um eJoken tempordrio do servidor de autenticagdo, utilizado para estabelecer sessdo segura com o servidor gateway,
que prové acesso a servigcos como SSHd e HDFSd. Fonte: Diaz et al. (2020).

A comunicacio entre os componentes do sistema é detalhada na Figura 2.4, que mostra a integracdo
multiprotocolo via Message Queuing Telemetry Transport (MQTT). Esse protocolo atua como intermedi-
drio entre o cliente, os servidores de autentica¢io e os médulos de configuragdo, garantindo interoperabi-
lidade e baixa laténcia na troca de mensagens. O uso do MQTT permite compatibilidade com diferentes

camadas de rede e facilita a integracdo entre dominios federados.

Configuration
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Ly Cateway Server
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Gateway Client

—
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Client Node

Figura 2.4: Interconexdo entre os componentes do sistema de autenticacdo multiprotocolo via Message Queuing
Telemetry Transport (MQTT). Fonte: Diaz et al. (2020).

A Figura 2.5 ilustra o esquema criptogréfico utilizado para proteger a chave de sessdo (Session Key)
no modelo proposto. O processo combina fun¢des de acordo de chaves (KA), derivagcdo (KDF), autenti-
cacdo de mensagem (MAC) e encriptacdo (ENC), formando uma cadeia segura de operacdes que garante
confidencialidade e integridade durante a comunicagdo. Esse nivel de detalhamento demonstra a preocu-
pacdo dos autores em balancear robustez criptografica e eficiéncia computacional, requisito essencial para

operagdes de alta performance.
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Figura 2.5: Esquema de encriptacao da chave de sessdo (Session Key) no modelo de Diaz et al. (2020), com uso de
funcdes de acordo de chaves (KA), derivagao (KDF), autenticacdo de mensagem (MAC) e encriptacdo (ENC). Fonte:
Diaz et al. (2020).

Por fim, a Figura 2.6 apresenta o diagrama de sequéncia de mensagens entre os principais elementos
do sistema, evidenciando as etapas de autenticacdo, verificacdo de listas de controle de acesso (ACL) e
troca segura de chaves utilizando criptografia ECIES. Esse diagrama permite visualizar a interagc@o entre
cliente, servidores e servicos intermedidrios durante o processo de autenticagdo e autorizac¢do, destacando

a importancia da validacdo continua de cada transagdo dentro do fluxo operacional.

Server | | Server

Remote

Service Request
Userauth &

eToken signed
ACL verified

Valid SKk Message SKkwith B
ECIES crypt

Figura 2.6: Diagrama de sequéncia de mensagens entre os elementos do sistema proposto por Diaz et al. (2020),
destacando as etapas de autenticacgdo, verificacdo de ACL e troca segura de chaves via ECIES. Fonte: Diaz et al.
(2020).

De forma complementar, Alam et al. (Alam et al. 2024) argumentam pela ado¢do de arquiteturas Zero
Trust integradas a sistemas de Single Sign-On, nas quais cada solicitagdo de acesso é verificada de maneira
independente do contexto institucional. Em ambientes federados, esse modelo amplia a granularidade do

controle e reduz os riscos associados a confianca implicita.

Solucdes multiprotocolo (Diaz 2020) demonstram abordagens compativeis com diferentes padrdes de
autenticacdo e federacdo em HPC e nuvem. Além disso, pipelines de execugdo com credenciais segrega-

das (Blaschke 2024) reforcam a tendéncia de arquiteturas unificadas que conciliam multiplos métodos de
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autenticacdo em fluxos de trabalho paralelos. A literatura recente converge para a ado¢do de identidade
federada, delegacdo limitada e mecanismos de revogacdo dgil como fundamentos indispensaveis para a

operacdo segura e escalavel de ambientes de Computacido de Alto Desempenho (Ritchie 2023).

2.3 COMUNICAGCAO SEGURA E DESEMPENHO ADAPTATIVO

A comunicacio entre nds representa uma das dreas mais sensiveis em clusters HPC. Aplicacdes parale-
las dependem de sincronizagdo precisa e troca intensiva de dados, o que torna qualquer camada adicional de
seguranga potencialmente custosa. Saxena e Singh (Saxena e Singh 2021) propuseram o modelo OSC-MC,
que utiliza anélise preditiva para detectar anomalias e otimizar conexdes entre maquinas virtuais, reduzindo
consumo de banda e energia. O estudo demonstra que seguranca adaptativa, guiada por telemetria, pode

coexistir com alto desempenho.

Gamblin e Katz (Gamblin e Katz 2023) analisam as dificuldades de integrar pipelines de automacéo
segura (CI/CD) em supercomputadores, propondo zonas controladas de execucdo que permitem verifica-
¢des seguras sem comprometer a estabilidade do cluster. Zhou et al. (Zhou, Zhou e Hoppe 2022) mostram
que o uso de containers especializados como Singularity e Apptainer fornece isolamento leve, padroniza

ambientes de execucdo e reduz riscos de ataques laterais.

Modelos hibridos que combinam criptografia leve com detec¢do preditiva baseada em aprendizado
de miquina aparecem como solucdo promissora para alcancar protecdo eficiente em aplicacdes sensi-
veis a laténcia. Pesquisas recentes sugerem que politicas de protecdo adaptadas a carga, comportamento
e padrdes de anomalia podem reduzir significativamente o custo da criptografia em sistemas paralelos
(Kamal e Mashaly 2025). Do ponto de vista do trafego, desvios sutis identificados na interconexdo de alta

velocidade também sdo indicadores tteis para protecdo dindmica (Wang 2025).

2.4 PROVENIENCIA CIENTIFICA E RASTREABILIDADE

A rastreabilidade é um elemento central para a auditoria e a reprodutibilidade em workflows paralelos
de Computacdo de Alto Desempenho (HPC). Em ambientes onde multiplos processos interagem de forma
simultinea, registrar a origem, o contexto e a execucdo de cada etapa torna-se essencial para garantir
integridade, confiabilidade e transparéncia cientifica. Han et al. (Han et al. 2023) apresentaram o PROV-
10*, um framework compativel com o padrio W3C PROV, desenvolvido especificamente para registrar
atividades de forma estruturada e com sobrecarga minima. O sistema amplia 0 modelo tradicional de
proveniéncia, permitindo anotagdes semanticas detalhadas e o registro automético de agentes, dados e

Pprocessos.

A Figura 2.7 apresenta a visao geral do modelo PROV-IO* proposto por Han et al. (2023). O esquema
classifica as informagdes em quatro superclasses: Entity, Activity, Agent e Extensible Class. Cada uma
delas representa um componente essencial do processo cientifico: as entidades correspondem a objetos

de dados; as atividades descrevem agdes ou transformagdes realizadas; os agentes representam usuarios,
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sistemas ou servigos envolvidos; e as classes extensiveis permitem adaptar o modelo a diferentes dominios
cientificos. Os novos conceitos introduzidos pelo PROV-IO*, destacados em azul, expandem as possibili-
dades de interoperabilidade e integrac@o entre plataformas cientificas. Essa estrutura modular possibilita
que sistemas HPC registrem automaticamente o histérico de execucao de tarefas, garantindo rastreabilidade

com impacto minimo no desempenho operacional.
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Figura 2.7: Visdo geral do modelo PROV-10™, proposto por Han et al. (2023), que classifica informac¢des em quatro
superclasses: Entity, Activity, Agent e Extensible Class. Os novos conceitos do modelo sdo destacados em azul.
Fonte: Han et al. (2023).

Além da modelagem conceitual, o PROV-IO™" inclui representa¢Ges formais baseadas em RDF/Turtle,
que permitem interoperabilidade entre sistemas e padronizacdo de registros de proveniéncia. O cédigo
mostra um exemplo de fragmento de proveniéncia (Provenance Snippet) gerado nesse formato. O exemplo
demonstra como diferentes agentes, programas, APIs e objetos de dados sdo relacionados entre si no mo-
delo, formando uma trilha verificavel de execucdo. Essa representacio permite que cada elemento de um
experimento seja identificado e auditado individualmente, o que € fundamental para a reprodutibilidade de

resultados e para a conformidade com normas de integridade cientifica.

1 <prov:User>
2 <rdfs:subClassOf> <prov:Agent>

3 </prov:User>

5 <prov:Program>
6 <rdfs:subClassOf> <prov:Agent>

7 </prov:Program>

9 <prov:ToAPI>
10 <rdfs:subClassOf>
11 </prov:ToAPI>

<prov:Activity>

13 <prov:DataObject>
14 <rdfs:subClassOf> <prov:Entity>

15 </prov:DataObject>
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17 <Bob> a <prov:User>

19 <xpicto_uni_hb.exe-al> a <prov:Program> ;

20 <prov:actedOnBehalfOf> <Bob>

21

22 <H5Dcreate2-bl> a <prov:ToAPI> ;

23 <rdf:type> <prov:Create> ;

24 <prov:wasAssociatedWith> <xpicto_uni_h5.exe-al>
25

26 </Timestamp_0> a <prov:DataObject> ;

27 <rdf:type> <prov:Dataset> ;
28 <prov:wasAttributedTo> <xpicto_uni_h5.exe-al> ;
29 <prov:wasCreatedBy> <HS5Dcreate2-bl>

Listing 2.1: Exemplo de representacdo PROV-O do fluxo de autenticacio

Padovani et al. (Padovani, Anantharaj e Fiore 2025) complementam essa discussdo ao demonstrar que
auditorias continuas podem ser incorporadas aos workflows cientificos de forma automatizada, fortale-
cendo a confiabilidade dos experimentos e ampliando o controle sobre os processos executados. De modo
semelhante, Bountris et al. (Bountris, Thamsen e Leser 2025) exploram modelos de proveniéncia associ-
ados a logs estruturados e registros criptogrificos, que permitem identificar inconsisténcias em pipelines

complexos sem adicionar custos computacionais expressivos.

A literatura recente aponta para a integracdo da proveniéncia cientifica com politicas de acesso, me-
canismos criptograficos e autenticacio federada, consolidando-a como parte integrante do perimetro de
seguranca em ambientes HPC. Essa integracdo permite articular confiabilidade, auditoria e reprodutibili-
dade de forma sinérgica, transformando a proveniéncia em um componente estratégico tanto da seguranca

quanto da governanca cientifica.

2.5 CRIPTOGRAFIA, DESCENTRALIZACAO E TRANSICAO POS-QUANTICA

A necessidade de proteger grandes volumes de dados com baixa laténcia torna a escolha dos algorit-
mos criptograficos um fator critico em ambientes de Computacdo de Alto Desempenho (HPC). Bica et
al. (Bica 2020) propuseram uma infraestrutura de autenticacdo descentralizada baseada em tecnologias de
registro distribuido (Distributed Ledger Technology — DLT), como o blockchain, para gerenciar certificados
digitais e reduzir a dependéncia de autoridades centrais. O modelo utiliza autenticagdo multipartes, na qual
diversas entidades cooperam na valida¢do de credenciais, reforcando a resili€ncia contra comprometimen-
tos individuais e eliminando pontos tnicos de falha. Além disso, o uso de consenso distribuido permite
validar transacdes de autenticacdo de forma transparente e auditdvel, tornando o processo mais confidvel e

escalavel.

Walid et al. (Walid 2024) realizaram uma andlise comparativa entre diferentes esquemas de criptografia
baseados em atributos (Attribute-Based Encryption — ABE) aplicdveis a cendrios de alto desempenho. O

estudo avaliou métricas como laténcia de descriptografia, complexidade computacional e custo energético,
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demonstrando que a integracao de mecanismos resistentes a ataques quanticos pode equilibrar seguranca e

eficiéncia em fluxos de dados intensivos.

A Figura 2.8 apresenta a comparacio realizada por Walid et al. (2024) entre os principais esquemas
de ABE aplicdveis a sistemas HPC. Observa-se que abordagens hibridas, que combinam criptografia simé-
trica e assimétrica, proporcionam maior escalabilidade e menor impacto em desempenho quando aplicadas
a sistemas paralelos de alto desempenho. Esse tipo de arquitetura € particularmente relevante para clusters
cientificos que manipulam dados sensiveis, como os utilizados em bioinformadtica, climatologia e simula-

¢oes fisicas complexas.
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Figura 2.8: Comparagdo entre esquemas de criptografia baseados em atributos (ABE) para HPC, conforme Walid et
al. (2024).

Alotaibi et al. (Alotaibi 2024) propuseram um aprimoramento do protocolo MQTT, amplamente utili-
zado em sistemas de Internet das Coisas (IoT) integrados a plataformas HPC, incorporando mecanismos
de criptografia distribuida e autenticacdo baseada em tokens tempordrios. Essa modificacdo fortalece a
troca de chaves e a validagdo de identidade entre dispositivos e nds de processamento, mitigando ataques

de injecdo e de comunicagio.

A Figura 2.9 ilustra a fase de ataque de autentica¢do no protocolo MQTT tradicional, destacando como
agentes maliciosos podem explorar brechas durante o estabelecimento inicial de conexao para obter acesso
ndo autorizado. Esse tipo de vulnerabilidade é comum em implementa¢des que ndo empregam validacao

mitua de certificados ou que mantém chaves estaticas em memoria.
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Figura 2.9: Fase de ataque de autenticacdo no protocolo MQTT. Fonte: Alotaibi et al. (2024).

Na sequéncia, a Figura 2.10 apresenta a fase de ataque de comunicacdo, em que mensagens legitimas
sdo interceptadas ou modificadas durante a transmissdo. Alotaibi et al. (2024) demonstram que, ao in-
corporar criptografia distribuida e autenticagdo baseada em tokens temporarios, € possivel eliminar esses
vetores de ataque, garantindo integridade e sigilo das trocas de dados entre dispositivos e servidores de

processamento.

Subscriber

&_ — Subscriber

Subscriber

Multiple Topics/
Messages

| TCP Flooding |

Topic/Message Malicious Packet

Topic/Message Normal Packet

Figura 2.10: Fase de ataque de comunicacio no protocolo MQTT. Fonte: Alotaibi et al. (2024).

Han et al. (Han 2025) desenvolveram um framework escaldvel de controle de acesso seguro para dis-
positivos IoT operando em ambientes de HPC. O sistema integra autenticagdo baseada em confianga e
verificacdo de integridade distribuida, adotando um esquema de autorizacio hierdrquica e dinamica. Essa
abordagem permite ajustar privilégios de acesso conforme o contexto, reduzindo significativamente o risco
de comprometimento de nés periféricos e assegurando a continuidade operacional de redes cientificas e de

sensores em larga escala.

Nowrozy et al. (Nowrozy, Ahmed e Wang 2025) introduziram um modelo tripartite de autenticagio



que combina ontologias seméanticas e aprendizado de mdquina para aprimorar a gestdo de identidade e a
detec¢do de comportamentos andmalos. Nesse sistema, trés agentes — usudrio, servico e auditor — coo-
peram para verificar a validade das credenciais e a consisténcia das operacdes executadas. Essa estrutura
aumenta a confiabilidade e a resiliéncia de infraestruturas distribuidas, ao mesmo tempo em que reduz

falsos positivos e melhora a eficiéncia do processo de verificacio.

Em conjunto, esses estudos demonstram que a incorporagao de algoritmos de criptografia pés-quantica,
autenticacao distribuida e validacdo baseada em confianga € essencial para garantir privacidade, integridade
e continuidade operacional em sistemas de Computacdo de Alto Desempenho. O movimento em direcdo a
infraestruturas seguras, interoperdveis e auditdveis representa uma transi¢do de paradigma: de uma segu-
ranga reativa, aplicada apds o fato, para uma seguranga integrada ao préprio ciclo de execucdo cientifica,

fundamentada em principios de descentralizacdo, verificabilidade e resiliéncia.

2.6 GOVERNANCA E ECOSSISTEMAS DE CONFIANCA DIGITAL

A governanca da seguranca em ambientes de alto desempenho (HPC) requer politicas unificadas de
identidade, controle de privilégios e mecanismos auditdveis de autenticacdo entre multiplos dominios.
Rinn et al. (Rinn 2024) analisam o ambiente federado Leonhard Med, projetado para pesquisas seguras e
reprodutiveis, destacando a importancia da confiancga e da interoperabilidade em ecossistemas cientificos
distribuidos. Li et al. (Li 2021) propdem uma plataforma escaldvel e interoperdvel voltada a integracdo de
dados em HPC, unindo seguranca e governancga distribuida por meio de identidades federadas e auditoria

continua.

Choi et al. (Choi 2023) exploram tecnologias de interoperabilidade que permitem o compartilhamento
de dados entre sistemas heterogéneos, garantindo integridade e rastreabilidade em arquiteturas multiusud-
rio. Da mesma forma, Rosenfield et al. (Rosenfield 2022) destacam o papel da governanga colaborativa no
Consoéreio de HPC contra a COVID-19, evidenciando como politicas padronizadas de identidade e auto-
macao segura facilitam o uso ético e rastredvel de recursos distribuidos. Esses avancos demonstram que a
convergéncia entre governancga digital e infraestrutura federada de identidade tende a consolidar um novo

modelo de ecossistema HPC mais seguro, interoperavel e auditavel.

2.7 SINTESE DA LITERATURA

A literatura analisada evidencia quatro frentes predominantes no avango da seguranga em ambien-
tes de computagdo de alto desempenho (HPC). A primeira refere-se a autenticacio federada e uso de
tokens efémeros, que substituem credenciais estiticas e ampliam a rastreabilidade do acesso. Alam et
al. (Alam et al. 2024) destacam que a integracao de identidade federada, protocolos como OpenID Connect
e abordagens de zero trust em infraestruturas distribuidas melhora significativamente a interoperabilidade

e a revogabilidade de credenciais, tornando o acesso a multiplos dominios mais seguro e auditivel.

A segunda linha envolve comunicacao segura adaptativa, que combina criptografia leve com detec-
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¢do preditiva orientada por telemetria. Aguilera (Aguilera et al. 2024) e Saxena e Singh (Saxena e Singh 2021)
propdem modelos hibridos de criptografia e comunicacio dindmica para HPC e nuvem, reduzindo laténcia
sem comprometer a protecdo dos dados. Essa perspectiva converge com a visdo de Koleini e Pahlevan-
zadeh (Koleini e Pahlevanzadeh 2024), que enfatizam o papel da automacio inteligente na mitigacao de

ameacas em larga escala.

A terceira frente aborda a proveniéncia cientifica e a rastreabilidade de workflows, essencial para a
integridade dos dados e a reprodutibilidade cientifica. Pouchard et al. (Pouchard, Islam e Nicolae 2022) e
Padovani et al. (Padovani, Anantharaj e Fiore 2025) discutem estratégias para integrar mecanismos FAIR e
proveniéncia continua diretamente aos workflows de HPC, minimizando sobrecarga computacional e facili-
tando auditoria automatizada. Essa integragao € reforcada por Bountris et al. (Bountris, Thamsen e Leser 2025),
que apresentam modelos hibridos de gestdo de proveniéncia para execucdo distribuida e andlise em tempo

real.

Por fim, a literatura converge para a importancia da criptografia resiliente e governanca distribuida,
garantindo interoperabilidade, auditabilidade e conformidade regulatdria. Gioiosa et al. (Gioiosa et al. 2025)
demonstram a viabilidade de solucdes compativeis com o GDPR em ambientes de HPC em nuvem, en-
quanto Rinn (Rinn 2024) destaca a necessidade de estruturas federadas de governanga e identidade para
garantir transparéncia em ecossistemas cientificos colaborativos. Gamblin e Katz (Gamblin e Katz 2023)
complementam essa perspectiva, evidenciando que préticas de automacdo segura e integracio continua sao

fundamentais para manter a integridade operacional e a confiabilidade dos sistemas de HPC modernos.

De modo geral, os estudos indicam que o campo evolui para uma arquitetura de confianca integrada
ao ciclo de execucdo, na qual seguranga e desempenho passam a ser tratados de forma conjunta. Esse
movimento converge com as diretrizes propostas pelo National Institute of Standards and Technology,
em especial nas publicagdes NIST SP 800-223 e NIST SP 800-234, que consolidam principios de con-
trole de identidade, segmentacdo ldgica e auditoria continua como elementos estruturais de ambientes
HPC (Standards e Technology 2024, Standards e Technology 2025). A correspondéncia entre os achados
cientificos e os referenciais normativos internacionais reforca o alinhamento das préticas analisadas com

os padrdes mais recentes de seguranca e governanga para infraestruturas de pesquisa distribuida.
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3. METODOLOGIA

A segurancga em sistemas de Computacdo de Alto Desempenho (High Performance Computing, HPC)
é um campo que ainda estd em consolidacdo dentro da ciéncia da computagdo. Embora supercomputa-
dores sejam essenciais para simulagdo cientifica, inteligéncia artificial e andlise de grandes volumes de
dados, o debate sobre sua protecdo, integridade e resili€éncia permanece relativamente recente e disperso
(Koleini e Pahlevanzadeh 2024, Diaz 2020). A literatura disponivel tende a se distribuir entre subdreas
como seguranca de sistemas distribuidos, autenticacdo federada, comunicacdo segura e governanga de

identidades, evidenciando o cardter interdisciplinar e dindmico do tema.

Pesquisas recentes indicam que muitas praticas de seguranca adotadas em HPC derivam de modelos
originalmente concebidos para nuvem e infraestruturas distribuidas convencionais, o que exige adaptacdes
cuidadosas para contextos com exigéncia de baixa laténcia, paralelismo intenso e isolamento entre mul-
tiplos usudrios (Gamblin e Katz 2023). Além disso, estudos que exploram a integracdo entre identidade
federada, autentica¢do baseada em certificados e politicas de confianga sugerem que a seguranca em HPC
deve ser tratada de forma multidimensional, articulando aspectos técnicos, organizacionais e regulatérios
(Alam et al. 2024).

Nesse contexto, diretrizes normativas publicadas pelo National Institute of Standards and Technology
(NIST) tornaram-se referéncia para orientar a consolidagdo da seguranca em ambientes de alto desem-
penho. As publicacdes NIST Special Publication 800-223, Securing High Performance Computing En-
vironments e NIST Special Publication 800-224, Security Guidelines for Scientific Computing and Re-
search Infrastructures estabelecem principios para controle de identidade, segmentacio de redes, ges-
tao de chaves criptograficas e auditoria continua de fluxos computacionais (Standards e Technology 2024,
Standards e Technology 2025). Essas diretrizes compdem o arcabouco metodoldgico que inspira esta pes-
quisa, ao propor a traducdo prética de recomendagdes internacionais para o contexto cientifico e operacio-

nal de um cluster multiusudrio, buscando equilibrio entre desempenho e seguranga de modo verificavel.

Grande parte da producdo cientifica sobre seguranca em HPC aparece na forma de estudos de caso
aplicados a dominios especificos, como workflows biomédicos, infraestruturas com dados sensiveis e am-
bientes sujeitos a normas de privacidade. Trabalhos recentes incluem iniciativas voltadas a andlise segura
de dados clinicos, a adogdo de principios FAIR em fluxos cientificos complexos e a consolidagio de arqui-
teturas voltadas a prote¢do de dados médicos e regulatdrios (Blaschke 2024). Mesmo quando ndo tratam
diretamente de seguranca, esses estudos evidenciam que autenticag¢do, controle de acesso, proveniéncia e
conformidade regulatdria se tornaram componentes essenciais na operacio pratica de supercomputadores

em cenarios criticos.

Além disso, pesquisas que abordam integracdo de dados sensiveis e colaboracdo entre centros cien-
tificos indicam que identidades federadas, auditoria de acessos e politicas robustas de privacidade sio
condicdes necessdrias para participacdo em consorcios internacionais (Gioiosa et al. 2025). Em paralelo,
estudos que analisam a exposicdo de recursos HPC por meio de APIs, portais cientificos e servicos remo-
tos mostram que, ao tratar HPC como servico, amplia-se a superficie de ataque e cresce a necessidade de

arquiteturas de seguranca explicitas e auditdveis (Han et al. 2023).
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Diante desse cendrio, esta pesquisa, de natureza aplicada e com enfoque predominantemente qualita-
tivo, adota uma metodologia hibrida que combina mapeamento bibliogrifico sistematizado, revisao inte-
grativa de escopo e pesquisa experimental voltada ao desenvolvimento tecnolégico. O objetivo €, por um
lado, mapear e interpretar criticamente o estado da arte sobre seguranca em HPC, identificando lacunas
conceituais e praticas. Por outro lado, busca-se propor e implementar um artefato técnico que funcione

como prova de conceito para a aplicag@o e validacdo preliminar das diretrizes levantadas.

O artefato desenvolvido consiste em um sistema de autenticacdo baseado em certificados SSH emi-
tidos por uma autoridade certificadora interna, aplicado a um ambiente de cluster multiusuario. Essa
implementacdo foi concebida para permitir avaliagdo comparativa entre estratégias de autenticacdo, ob-
servando efeitos sobre pardmetros operacionais associados a laténcia de autenticacdo, volume de tra-
fego e estabilidade de estabelecimento de sessdo. Assim, pretende-se construir um referencial técnico
que contribua para o amadurecimento do campo e sirva como base para pesquisas futuras em contex-
tos de alta performance. Essa estratégia é coerente com revisdes recentes, que defendem a integracao
entre andlise conceitual e experimentacdo pratica como caminho para o avanco da seguranca em HPC
(Koleini e Pahlevanzadeh 2024, Alam et al. 2024, Saxena e Singh 2021, Han et al. 2023).

3.1 ESTRATEGIA GERAL

A estratégia metodoldgica adotada combina mapeamento bibliogréfico sistematizado com anélise qua-
litativa de cardter integrativo, inspirada em principios de revisdo de escopo. Essa combinagdo busca iden-
tificar publicacdes que tratam diretamente de seguranca em HPC e, simultaneamente, incorporar estudos
de dreas correlatas que contribuem de forma indireta para a protecio desses sistemas. Essa integracio se
justifica porque o nimero de trabalhos dedicados exclusivamente a seguranga de HPC ainda € limitado e
muitas solugdes relevantes surgem em contextos proximos, como computacdo em nuvem, redes distribui-
das e identidade federada (Alam et al. 2024, Koleini e Pahlevanzadeh 2024).

Ao empregar o mapeamento bibliogrifico, busca-se mais do que listar estudos. O objetivo é organizar
tendéncias, identificar categorias conceituais e mapear cendrios de aplicagdo, permitindo observar como
identidade digital, politicas de confianca, PKI distribuida e provenié€ncia cientifica t€m sido incorporadas

as préticas de seguranca em HPC (Gioiosa et al. 2025, Diaz 2020).

As buscas bibliograficas foram realizadas nas bases IEEE Xplore, Scopus e Dimensions, abrangendo
o periodo de 2020 a 2025. Esse recorte temporal foi escolhido por representar fase de expansdo da li-
teratura sobre identidade digital, automacao cientifica e infraestrutura segura aplicada a sistemas de alto

desempenho. As consultas foram construidas com quatro expressdes principais, que orientaram a revisao:

("digital certificates"™ OR "PKI") AND ("HPC" OR "high performance

<~ computing")

("identity management" OR "federated access") AND

("HPC" OR "high performance computing” OR "distributed systems")
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("credential management" OR "secure access" OR authorization) AND

("HPC" OR "high performance computing" OR "scientific computing")

("authentication architecture" OR "secure access" OR "access control") AND

("HPC" OR "high performance computing" OR clusters)

Listing 3.1: Consultas utilizadas para levantamento bibliografico

As consultas ndo foram ampliadas com descritores adicionais além dessas quatro expressoes. A leitura
de titulos, resumos e textos completos, contudo, revelou recorréncia de temas como proveniéncia cientifica,
criptografia pés-quantica, governanga distribuida de chaves e integracdo entre plataformas de identidade
federada e infraestruturas HPC. Esses temas foram classificados em eixos analiticos, sempre respeitando
o conjunto original de artigos obtidos, de modo a preservar coeréncia metodoldgica entre as consultas e o
corpus final (Gioiosa et al. 2025, Blaschke 2024).

Durante a triagem, observou-se que diversas publicagoes tratavam HPC sob perspectivas relacionadas a
gestdo de dados e confianga digital, incluindo arquiteturas de préxima gera¢do, modelagem avancada e in-
fraestruturas distribuidas de dados cientificos. Estudos sobre evolugdo arquitetural em HPC (Pleiter 2020)
e trabalhos voltados ao fortalecimento de infraestruturas resilientes de dados distribuidos (Han et al. 2023)
auxiliaram a delimitar o escopo ao evidenciar que requisitos de desempenho e seguranca tendem a conver-
gir.

Adicionalmente, pesquisas sobre conformidade regulatéria e prote¢do de dados em cendrios internaci-
onais de big data foram utilizadas como referéncia para a dimensdo de governanga e privacidade analisada
nesta pesquisa (Gioiosa et al. 2025). O foco, em todos os casos, foi identificar componentes de autentica-
¢ao, autoriza¢do, comunicagdo segura, proveniéncia e governanca de chaves que possam ser aplicados ou

adaptados a clusters multiusudrio.

O processo de busca inicial gerou um conjunto amplo de publicacdes, posteriormente filtrado para iso-
lar aquelas com contribuicdo direta ou aplicdvel ao contexto HPC. Para assegurar consisténcia e qualidade,

foram adotados os seguintes critérios de inclusio:

1. estudos que tratassem de seguranga, autenticacdo, governanga ou integridade de dados em sistemas

HPC ou distribuidos de alta performance;
2. publica¢des com metodologia descrita e resultados reprodutiveis;

3. artigos publicados em conferéncias e periddicos revisados por pares entre 2020 e 2025.

Foram excluidos trabalhos puramente teéricos sem validacdo empirica e duplicatas entre bases. A
triagem resultou em um corpus menor, porém representativo, classificado em categorias como seguranga
em HPC, autenticagdo e SSO, certificados digitais e PKI, proveniéncia e workflow cientifico, além de casos
aplicados em dominios regulados (Blaschke 2024, Gioiosa et al. 2025, Diaz 2020). O material selecionado
foi exportado para planilhas e tabelas de classificag@o, servindo de base para andlises comparativas e para

construcio das categorias analiticas.
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3.2 PROCESSO DE COLETA E ORGANIZACAO

A coleta de dados seguiu etapas definidas:

1. extracdo de metadados das trés bases, com normalizacdo de titulos, autores e anos;
2. deduplicag@o com apoio de planilhas eletrdnicas, seguida de conferéncia de pertinéncia tematica;
3. leitura exploratdria de resumos e conclusdes para verificar aplicabilidade ao contexto HPC;

4. leitura integral dos trabalhos selecionados, registrando contribuicdes e limitagdes.

Durante a leitura integral, observou-se que parte expressiva das solugdes aplicdveis a seguranga em
HPC foi originalmente desenvolvida para infraestruturas distribuidas e nuvem. Isso refor¢a a caracteristica
de campo emergente, no qual metodologias e tecnologias sdo absorvidas de dominios correlatos e adaptadas

ao contexto de supercomputacdo.

Casos de uso envolvendo identidade federada com base em plataformas como Globus Auth, INDIGO
IAM e mecanismos de autenticacdo cruzada exemplificam esse processo de adaptacdo (Alam et al. 2024,
Agostini et al. 2025). Estudos sobre consdrcios cientificos e plataformas de dados sensiveis em HPC tam-
bém foram classificados por oferecer evidéncias de como autenticacio, controle de acesso e auditabilidade
sdo implementados em escala (Gioiosa et al. 2025). Em complemento, pesquisas sobre observabilidade,
telemetria e andlise de trafego foram enquadradas como suporte a dimensao de comunicagao segura e adap-
tativa, indicando estratégias para instrumentar a pilha de rede com impacto controlado sobre desempenho
(Gamblin e Katz 2023, Kamal e Mashaly 2025).

A partir dessas andlises, os artigos selecionados foram organizados em quatro eixos tematicos:

* Autenticacio e identidade federada: controle de acesso, concessdo efémera e federacdo de confi-

anca;

* Comunicacao segura e adaptativa: protecdo de fluxos de alta taxa, resiliéncia pés-quantica e mo-

nitoramento inteligente;

* Proveniéncia cientifica e rastreabilidade: registro e auditoria de execu¢tes e dados para integri-

dade e reprodutibilidade;

* Governanca e gestdo de chaves: controle de chaves, certificados e politicas de acesso em ecossis-

temas federados.

Em cada eixo, foram registrados objetivos, tecnologias empregadas (OpenlD Connect, OAuth 2.1, BB-
PKI, Singularity/Apptainer, frameworks de proveniéncia e algoritmos pds-quanticos), tipo de avaliagdo
(real, simulada ou conceitual) e métricas utilizadas para mensurar impacto em seguranca e desempenho
(Bica 2020, Saxena e Singh 2021, Han et al. 2023, Walid 2024). Esse processo também facilitou a identi-
ficacdo de lacunas, como escassez de valida¢des em clusters de producdo e auséncia de medi¢des explicitas

da sobrecarga criptogréfica em cendrios de comunicacao coletiva intensiva.
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3.3 PROCEDIMENTO EXPERIMENTAL E COLETA DE METRICAS COM WIRESHARK

Além da etapa bibliogréfica e da andlise integrada, foi conduzida uma etapa experimental orientada
a evidéncias, com o objetivo de comparar quantitativamente o impacto de dois modelos de autenticagdo
SSH na fase de estabelecimento de sessdo. A captura e andlise do trafego de rede foram realizadas com
o auxilio da ferramenta Wireshark, amplamente utilizada para inspecio e andlise de protocolos de rede,
permitindo extragdo de métricas como nimero de pacotes, volume de bytes e duracdo de sessdes TCP
(Wireshark Foundation 2026).

O experimento foi executado em dois cendrios controlados:

* Cenario A: autenticac@o por chave SSH estdtica associada a autenticagdo multifator (2FA);
* Cenirio B: autenticacdo por certificado SSH efémero assinado por Autoridade Certificadora interna,

associado a autenticacdo multifator (2FA).

As capturas foram realizadas com o Wireshark durante sessdes curtas, delimitadas ao ciclo de au-
tenticacdo e encerramento imediato apés o comando exit. Nao foram executadas cargas de trabalho
adicionais, transferéncias de arquivos ou comandos que alterassem o padrao de trafego além do necessario
para completar a autenticac@o. O objetivo foi isolar o impacto do mecanismo de credencial, mantendo o

restante do fluxo constante.

Para cada cendrio foram realizadas cinco execugdes independentes, totalizando dez capturas. Em cada
execugdo, as métricas foram extraidas a partir da funcionalidade Statistics — Conversations — TCP do
Wireshark, registrando:

* nimero total de pacotes TCP observados na conversa cliente-servidor;

* volume total de bytes transmitidos;

* bytes no sentido cliente — servidor e servidor — cliente;

* duracgdo da conversa TCP;

* padrao de encerramento da conexao, com verificacdo de término normal (FIN/ACK).

Os resultados experimentais foram consolidados por médias aritméticas e variagdo percentual entre
cendrios, permitindo interpretacio objetiva do overhead associado a validacdo de certificados assinados

por SSH-CA durante o estabelecimento de sessdo. Esses procedimentos fundamentam as tabelas e andlises

apresentadas no capitulo de Resultados.

3.4 AUTENTICAGAO E IDENTIDADE FEDERADA

A autenticacdo é o componente mais recorrente nas pesquisas sobre seguranca em HPC. Koleini e Pah-

levanzadeh (Koleini e Pahlevanzadeh 2024) destacam que equilibrar autenticacio robusta e desempenho
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¢é desafio persistente. O uso de credenciais estaticas e chaves SSH permanentes ainda é pratica comum,
ampliando a superficie de ataque. Diaz et al. (Diaz 2020) propdem o eToken, baseado em criptografia de

curva eliptica, como alternativa multifator capaz de substituir credenciais fixas.

A autenticacdo federada emerge como tendéncia consolidada. Alam et al. (Alam et al. 2024) propdem
um modelo de co-design entre Single Sign-On (SSO) e Zero Trust, no qual nenhuma entidade é presu-
mida confidvel. Chard et al. (Alt et al. 2020) ampliam esse conceito com o OAuth-SSH, integrando tokens
tempordrios a provedores de identidade federada. Esses mecanismos oferecem caminhos praticos para re-
vogacio e rastreabilidade, mantendo compatibilidade com fluxos tipicos de HPC, incluindo filas e médulos

de execucio.

Na andlise desenvolvida nesta pesquisa, os estudos desse eixo foram examinados quanto a emissio,
renovacdo e revogacao de credenciais e quanto ao impacto sobre experiéncia do usudrio e operacdo de filas
de jobs. Observou-se a adogdo de tokens de curta duracio, certificados digitais e dispositivos fisicos como
forma de reduzir exposi¢cdo de credenciais sem comprometer usabilidade. Essas abordagens orientaram
a formulacdo de diretrizes metodolégicas para adogdo progressiva de mecanismos federados em clusters
j& operacionais e fundamentaram o desenvolvimento do protétipo de autenticagdo baseada em certificados

SSH apresentado nos capitulos posteriores.

3.5 COMUNICACAO SEGURA E ADAPTATIVA

A comunicagdo entre nds de processamento é componente critico em clusters HPC, pois envolve tran-
sito de dados em alta velocidade. Saxena e Singh (Saxena e Singh 2021) propdem o modelo Online Secure
Communication (OSC-MC), que utiliza andlise preditiva para identificar anomalias e ajustar fluxos automa-
ticamente. O modelo indica que segurancga e desempenho podem coexistir quando a prote¢do € incorporada

ao plano de comunicagdo e permite respostas dindmicas a padrées emergentes.

Gamblin e Katz (Gamblin e Katz 2023) discutem desafios de aplicar préticas de integragdo continua
em HPC e apontam que politicas rigidas de isolamento dificultam atualiza¢cdo de componentes criticos.
Para mitigar, sugerem zonas controladas de execucdo e dominios de confianca definidos, com trilhas de
auditoria e capacidade de rollback. Zhou et al. (Zhou, Zhou e Hoppe 2022) complementam ao explorar
containers Singularity e Apptainer para isolar dependéncias e proteger pipelines cientificos, mitigando

vulnerabilidades decorrentes da heterogeneidade de ambientes.

Com o avango da era quantica, comunicacdo segura passa a considerar algoritmos resistentes a ataques
de computadores quanticos. Cano Aguilera et al. (Aguilera et al. 2024) e Gbadebo et al. (Gbadebo 2025)
indicam viabilidade de esquemas hibridos, combinando criptografia cldssica e pds-quantica com taxas
elevadas. Hasan et al. (Hasan et al. 2024) propdem migracdo gradual para algoritmos pds-quinticos com

foco em compatibilidade e continuidade operacional.

Fu et al. (Wang et al. 2024) evidenciam que instrumentagcdo continua de componentes de rede pode
coletar métricas detalhadas com impacto controlado sobre performance, fortalecendo a correlacio entre
seguranga e desempenho. Esses resultados sustentam que comunicagdo segura em HPC deve ser vista

como processo adaptativo e observavel, capaz de ajustar-se a variacdes do ambiente.
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3.6 PROVENIENCIA CIENTIFICA E RASTREABILIDADE

A rastreabilidade de execucdes e dados € pilar da confiabilidade cientifica. Han et al. (Han et al. 2023)
desenvolveram o PROV-10+, um framework que registra agentes, atividades e pardmetros de execucdo com
sobrecarga reduzida. Padovani et al. (Padovani, Anantharaj e Fiore 2025) avancam ao integrar provenién-

cia e automacdo cientifica, fortalecendo auditoria e reprodutibilidade em grande escala.

Embora tratada como elemento metodoldgico, a proveniéncia também desempenha papel na seguranca
ao permitir deteccao de incidentes, validacao de resultados e refor¢o de governancga de dados sensiveis. Gi-
oiosa et al. (Gioiosa et al. 2025) demonstram essa relacdo ao aplicar proveniéncia em ambiente gendomico

compativel com GDPR, assegurando rastreabilidade e anonimizacdo.

Nesta dissertacdo, os estudos desse eixo foram analisados quanto ao tipo de informagdo registrada,
ao impacto sobre desempenho e a conformidade regulatéria. O resultado orienta diretrizes que tratam

proveniéncia como componente estrutural de seguranca cientifica em sistemas HPC.

3.7 GOVERNANCA E GESTAO DE CHAVES

A governanca e gestdo de chaves em HPC integram dimensdes técnica, organizacional e normativa.
A medida que supercomputadores operam em ecossistemas interinstitucionais, padronizacdo do ciclo de
vida das credenciais e interoperabilidade entre provedores de identidade tornam-se essenciais. Hardt et al.
(Hardt et al. 2024) indicam que OpenlD Connect aplicado a fluxos SSH permite autenticacdo federada e
rastredvel, enquanto Zachmann et al. (Nowrozy, Ahmed e Wang 2025) apresentam o oidc-agent, voltado a

automacao de tokens efémeros e fortalecimento da governanga.

Han (Han 2025) propde controle de acesso escaldvel baseado em atributos e delega¢do, conciliando se-
guranca e eficiéncia. Nowrozy (Nowrozy, Ahmed e Wang 2025) introduz o modelo CAABAC, que utiliza
ontologias e aprendizado de mdquina para ajustar politicas em tempo real. Maglaras et al. (Maglaras et al. 2023)
sugerem uma plataforma autdénoma baseada em containers, combinando isolamento, auditoria e alocagcdo

de recursos com rotinas inteligentes de orquestracao.

Goldsmith et al. (Goldsmith, Patel e Schneider 2024) destacam que governanca digital deve incorporar
principios éticos e normativos, alinhando seguranca técnica, conformidade institucional e responsabilidade
social. Em conjunto, esses trabalhos apontam para governanga distribuida e auditavel, tratando seguranca

como base da confiabilidade cientifica e da interoperabilidade em ambientes HPC.

3.8 ANALISE INTEGRADA

A anélise comparativa dos eixos indica que a seguranca em HPC estd em fase de consolidacdo, com
abordagens que comecam a convergir em torno de padrdes técnicos e conceituais. Trés principios emergem

como recorrentes:
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1. integracdo entre identidade e contexto, substituindo credenciais estdticas por tokens dindmicos e

autenticacdo multiprotocolo;
2. comunicagdo preditiva e adaptativa, com capacidade de detec¢do e mitigacao de anomalias;

3. fortalecimento de governanga e rastreabilidade como pilares de confianca e interoperabilidade.

Trabalhos como os de Diaz (Diaz 2020) e Walid (Walid 2024) indicam que a integracio entre iden-
tidade, criptografia e contexto operacional € vetor central para amadurecimento da seguranga em HPC.
A proposta de Diaz consolida autenticagdo multiprotocolo como forma de reduzir dependéncia de auto-
ridades centrais, enquanto Walid demonstra que esquemas de criptografia baseados em atributos podem
oferecer interoperabilidade e resiliéncia pés-quantica. Sriraman (Sriraman 2024) mostra que comunicacio
adaptativa associada a predi¢ao de trafego e defesa automatizada reduz impacto de ataques em redes HPC

de alta taxa.

Esses resultados reforcam que evolugdo do campo depende de integracdo estreita entre identidade,
comunicag¢do e governanca. Tecnologias antes associadas & nuvem, IoT e sistemas distribuidos, como
autenticacdo federada, criptografia adaptativa e observabilidade continua, vém sendo revisadas para atender
requisitos de laténcia, throughput e isolamento. Esse processo sugere transi¢do de seguranga periférica para

seguranga estrutural, embutida na propria arquitetura de HPC.

A andlise integrada conduzida nesta dissertacao busca consolidar essas tendéncias conectando contribu-
i¢Oes conceituais, estudos de caso e aplicacdo pritica em diretrizes coerentes. Em vez de isolar identidade,
comunicagdo e governanga, o modelo proposto enfatiza interdependéncia entre esses componentes, reco-
nhecendo que decisdes de autenticagdo afetam politicas de rastreabilidade, e essas influenciam desempenho
e integridade das comunicagdes (Gioiosa et al. 2025, Han 2025).

Esse conjunto foi estruturado em conformidade com recomendacdes do NIST descritas nas publica-
¢oes NIST SP 800-223 e NIST SP 800-234, que orientam autenticacdo federada, controle de acesso gra-
nular, gestdo de chaves distribuida e auditoria continua em ambientes HPC (Standards e Technology 2024,
Standards e Technology 2025). A convergéncia entre evidéncias empiricas e diretrizes normativas reforca
a validade do modelo proposto e indica que padrdes internacionais podem atuar como vetor de maturidade

técnica e institucional.

3.9 LIMITACOES E VALIDADE

Reconhece-se que a limitagdo principal deste estudo € a escassez de literatura dedicada exclusivamente
a HPC. Muitas solucdes analisadas derivam de dominios correlatos e requerem adaptag¢do para supercom-
putagdo. Isso reforca a necessidade de pesquisas especificas que validem empiricamente autenticacio

efémera, governanca descentralizada e proveniéncia cientifica em larga escala.

A validade foi fortalecida por triangulag@o entre bases e pela comparacio entre estudos conceituais e
experimentais. Critérios transparentes de inclusdo e categorizacio permitem reprodutibilidade metodold-

gica e minimizam vieses de selecdo. Ainda assim, as conclusdes se aplicam preferencialmente a ambientes
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HPC heterogéneos e multiusudrio, e ndo a supercomputadores fechados ou dedicados. Além disso, o fato
de muitas propostas terem sido avaliadas em ambientes de teste ou simulac¢des limita generalizacdo ime-
diata de certos resultados. A metodologia explicita essas limita¢des ao discutir transferéncia para cendrios

reais e ao propor diretrizes graduais, adaptdveis e interoperaveis.

3.10 SINTESE FINAL

A metodologia apresentada delineia um arcabougo para compreender como a seguranga tem sido con-
cebida, analisada e aplicada em HPC. O percurso metodolégico evidencia que, embora o campo ainda
careca de maturidade empirica em larga escala, hd avanco na convergéncia entre autenticacio federada,
comunicagdo adaptativa, governanga de identidade e criptografia pds-quantica. Essa integracdo indica que
a seguranga deixou de ser tratada como complemento operacional e passou a ser considerada componente

intrinseco da arquitetura de execugao.

A andlise comparativa revela que o fortalecimento da seguranca depende menos de solugdes isola-
das e mais da capacidade de orquestrar mecanismos interoperdveis, leves e auditdveis. Priticas como
uso de credenciais efémeras, observabilidade continua, controle de acesso baseado em contexto e ras-
treabilidade de fluxos emergem como componentes estruturantes de uma cultura de seguranca voltada a
resiliéncia e a transparéncia. Nesse cendrio, frameworks discutidos por Alam et al. (Alam et al. 2024),
Saxena et al. (Saxena e Singh 2021), Han et al. (Han et al. 2023), Garba et al. (Garba et al. 2020), Walid
et al. (Walid 2024) e Gioiosa et al. (Gioiosa et al. 2025) convergem com principios das diretrizes NIST,
refor¢cando que a pesquisa esta alinhada a um quadro internacional de referéncia.

Dessa forma, a metodologia consolida uma revisdo sistemadtica do estado da arte e um referencial
prético que orienta a experimentacio e o desenvolvimento de solugdes aplicdveis a clusters multiusudrio.
Ao integrar identidade, comunicagdo, proveniéncia e criptografia em um modelo analitico unificado, esta
pesquisa fornece base conceitual e operacional para projetar infraestruturas mais seguras, auditdveis e
interoperdveis, servindo como transi¢do entre a andlise tedrica e a implementagdo experimental discutida

nos capitulos seguintes.
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4. RESULTADOS E DISCUSSAO

4.1 CENARIO ANTERIOR E DIAGNOSTICO DE SEGURANCA

O ambiente de Computacdo de Alto Desempenho (HPC) analisado neste estudo corresponde ao cluster
LAMNA, da Universidade de Brasilia (UnB), uma infraestrutura dedicada a execucdo de cargas cientificas
intensivas, incluindo simula¢des numéricas, modelagem fisica e processamento paralelo de alto desempe-
nho. O ambiente é composto por multiplos nds de processamento interligados por rede de baixa laténcia e

gerenciados por mecanismos tradicionais de autenticacdo baseados em Secure Shell (SSH).

Antes da reestruturagdo proposta neste trabalho, o modelo de autenticacdo adotado seguia o paradigma
clédssico de chaves SSH estaticas. Cada usudrio gerava localmente um par de chaves criptogréficas (publi-
ca/privada), sendo a chave publica incorporada manualmente ao arquivo authorized_keys dos nds de

acesso. Esse procedimento era realizado sob demanda e dependia de intervencdo administrativa direta.

Embora amplamente utilizado em infraestruturas HPC tradicionais, esse modelo apresenta limitacdes
significativas sob a perspectiva de seguranca operacional, governanca de identidade digital e audita-
bilidade criptograficamente verificavel. A auséncia de mecanismos automatizados de ciclo de vida das
credenciais resultava na manutenc¢ao de chaves validas por periodos indeterminados, ampliando a superficie

de ataque e dificultando a aplicag@o de politicas de seguranca alinhadas as recomendagdes internacionais.

A inexisténcia de controle centralizado de emissdo, validade temporal e revogacao imediata implicava
em um cendrio no qual a revogagdo dependia da edicdo manual de arquivos distribuidos nos nés de acesso.
Em ambientes multiusudrio e colaborativos, essa pratica aumenta o risco de credenciais 6rfas, reutilizacao

indevida e dificuldade de contenc¢do rdpida em caso de comprometimento.

Além disso, a autenticacdo era estritamente unifatorial, baseada exclusivamente na posse da chave
privada. Tal abordagem contraria recomendacgdes contemporaneas de seguranga para ambientes cientificos
de alto desempenho, especialmente aquelas descritas na NIST SP 800-223, que enfatizam a necessidade
de autenticacdo multifator e credenciais de curta duracdo para mitigar riscos associados a persisténcia de

chaves.

4.2 DIAGNOSTICO DO AMBIENTE E IDENTIFICAGAO DE VULNERABILIDADES

O diagnéstico inicial foi conduzido por meio de inspecdo técnica da infraestrutura de autenticacio,
andlise dos diretérios authorized_keys, verificagdo dos registros de log e entrevistas com adminis-
tradores do LAMNA/UnB. A partir dessa andlise estruturada, foram identificadas vulnerabilidades criticas

em trés dimensoes centrais:

1. Persisténcia excessiva de credenciais

Observou-se a presenga de chaves SSH vaélidas associadas a usudrios inativos ou a projetos ja fina-
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lizados. A auséncia de validade temporal intrinseca as credenciais implicava em manutencio inde-
finida de acesso, contrariando principios de rotatividade e revogabilidade recomendados por boas
préticas de seguranca para ambientes HPC. Esse cendrio eleva o risco de exploracdo de credenciais
comprometidas e dificulta a aplicacdo de politicas de desativacdo automatica.

2. Auséncia de autenticacio multifator

O mecanismo de autenticacido nio exigia fator adicional além da posse da chave privada SSH. Em
caso de comprometimento do dispositivo do usudrio, ndo existia mecanismo adicional de verificacao
de identidade. A literatura técnica e as recomendagdes da NIST apontam que ambientes cientificos
de alto desempenho devem adotar autenticagdo multifator como medida de mitigagao contra ataques

baseados em reutilizagc@o ou exfiltracdo de credenciais.

3. Baixa rastreabilidade e auditoria limitada

Embora existissem registros de autentica¢do no sistema operacional, ndo havia associagdo criptogra-
ficamente verificavel entre identidade, credencial especifica utilizada e validade temporal da auto-
riza¢do. Os logs ndo distinguiam, de forma estruturada, eventos vinculados a credenciais rotativas
ou a politicas dinamicas de autorizagdo. Essa limitacdo comprometia a reconstrucio forense de in-
cidentes e a atribui¢@o precisa de responsabilidade, em desacordo com recomendacdes presentes na
NIST SP 800-234.

Adicionalmente, verificou-se a inexisténcia de politica formal de rotacdo de chaves. A substituicdo de
credenciais ocorria apenas sob solicitacdo do usudrio ou em casos excepcionais de suspeita de compro-
metimento, o que resultava em longos periodos de validade e aumento do risco acumulado ao longo do

tempo.

A anélise comparativa entre o modelo adotado e as diretrizes da NIST evidenciou desalinhamento es-
trutural em quatro dimensdes fundamentais da seguranga da informacdo: confidencialidade, integridade,
revogabilidade e auditabilidade. Embora o ambiente apresentasse estabilidade operacional e desempe-
nho adequado para as cargas cientificas executadas, sua arquitetura de autenticagdo nio atendia plenamente

aos requisitos contemporaneos de seguranca para infraestruturas HPC.

Essas constatacdes fundamentaram a necessidade de reestruturagdo do modelo de autenticacao, culmi-
nando na adog@o de uma infraestrutura baseada em certificados SSH efémeros assinados por Autoridade
Certificadora interna (SSH-CA), complementada por autenticacao multifator (2FA) baseada em TOTP. O
novo modelo foi projetado para reduzir o tempo de exposicao das credenciais, permitir revogagao imediata,
aumentar a rastreabilidade das sessdes e alinhar o ambiente as boas praticas internacionais de seguranca

para computacgdo cientifica de alto desempenho.

4.3 IMPLEMENTACAO DO MODELO BASEADO EM CERTIFICADOS SSH E AU-
TENTICAGAO MULTIFATOR (2FA)

A partir do diagnéstico apresentado, foi iniciada no cluster LAMNA/UnB a migra¢do do modelo de

autenticagdo baseado em chaves SSH estaticas para uma arquitetura fundamentada em certificados digi-
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tais efémeros, assinados por uma Autoridade Certificadora interna (SSH Certificate Authority — SSH-CA).
O objetivo central dessa transi¢@o foi substituir o modelo distribuido e manual de gerenciamento de cha-
ves, baseado em arquivos authorized_keys, por um mecanismo centralizado de emissao, controle de

validade temporal e revogacdo imediata de credenciais.

No modelo anterior, as chaves publicas eram armazenadas de forma persistente nos nés de acesso,
sem expiragdo automatica. No modelo proposto, o acesso passou a depender de um certificado SSH assi-
nado digitalmente pela CA interna, contendo periodo de validade delimitado e associagcdo explicita a um
identificador institucional. Essa mudanga introduz controle formal do ciclo de vida da credencial e reduz

significativamente a superficie de exposi¢cdo associada a chaves permanentes.

A arquitetura implementada foi construida com base em trés principios estruturantes:

* Identidade verificavel: toda autenticacdo passa a depender de certificado assinado por autoridade

confidvel, eliminando confianca implicita em chaves previamente distribuidas.

* Revogabilidade imediata: a validade do certificado pode ser interrompida por meio de lista de
certificados revogados (RevokedKeys), sem necessidade de edigcdo manual em multiplos nés.

* Auditabilidade criptograficamente vinculada: cada sessio autenticada pode ser correlacionada a

um certificado especifico, contendo key_id e principals, permitindo rastreabilidade formal.

Além da substituicdo das chaves estdticas, foi incorporada uma camada de autenticacdo multifator
(2FA) baseada no padrao TOTP, integrada ao médulo PAM do servigo SSH. A autenticacio passou a exigir
ndo apenas prova de posse da chave privada correspondente ao certificado, mas também valida¢do dindmica

de um segundo fator baseado em dispositivo autenticador.

Essa combinacao de certificado efémero e segundo fator transforma o modelo de autentica¢d o de um
sistema baseado exclusivamente em posse para um mecanismo de autenticacao forte, alinhado as recomen-
dagdes da NIST SP 800-223 para ambientes de Computacdo de Alto Desempenho.

4.3.1 Arquitetura e fluxo de autenticacao

O fluxo de autenticagdo foi estruturado para garantir verificagdo sequencial e independente de identi-
dade e posse de credencial véalida. A Figura 4.1 apresenta a arquitetura implementada no ambiente experi-

mental.

O processo ocorre em cinco etapas:

1. O usudrio inicia a conexdo SSH ao né de autenticag@o do cluster, utilizando sua chave privada local

associada a um certificado previamente assinado pela SSH-CA.

2. O servidor valida a assinatura digital do certificado com base na chave ptblica da Autoridade Certi-
ficadora configurada via diretiva TrustedUserCAKeys.

3. Confirmada a validade temporal do certificado (valid_after e valid_before), o sistema

aciona o médulo PAM para validacdo do segundo fator.
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4. O usudrio fornece o cddigo TOTP gerado por aplicativo autenticador compativel com o padrdo RFC
6238.

5. Apés validagdo simultinea do certificado e do segundo fator, a sessdo SSH € estabelecida.

Esse fluxo assegura que a autenticacdo dependa de dois fatores independentes: posse da chave privada
correspondente ao certificado e posse do dispositivo autenticador. A autenticacdo deixa de ser um evento
estdtico baseado em chave persistente e passa a ser um processo verificdvel, temporalmente delimitado e

auditavel.
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Figura 4.1: Arquitetura e fluxo de autenticacdo baseada em certificados efémeros e autenticagcdo multifator no ambi-
ente HPC.

4.3.2 Estrutura e propriedades do certificado SSH

O certificado SSH emitido pela Autoridade Certificadora segue o formato nativo do OpenSSH (ssh-ed25519~-cert
Diferentemente de uma chave publica convencional, o certificado incorpora metadados estruturados que

permitem controle formal de identidade e validade.

Entre os campos relevantes destacam-se:
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¢ key_id: identificador Unico da credencial;
* principals: identidade autorizada (usudrio institucional);
e valid_afterevalid_before: delimitacdo temporal de validade;

* extensdes de permissdo (permit-pty, permit-agent-forwarding, etc.).

Um exemplo real do ambiente experimental é apresentado a seguir:

Type: ssh-ed25519-cert-v0lQopenssh.com user certificate
Key ID: "jmelo@unb"
Principals:

jmelo
Valid: from 2026-01-13T00:00:00 to 2026-01-13T12:00:00
Extensions:

permit-pty

permit-agent-forwarding

permit-X1ll-forwarding

Observa-se que o certificado possui validade temporal limitada e associacdo explicita ao usuario ins-
titucional. Apds o término do periodo de validade, o artefato torna-se automaticamente invalido, mesmo

que a chave privada permaneca intacta no dispositivo do usudrio.

Essa propriedade introduz um mecanismo intrinseco de expiracdo automdtica, inexistente no mo-
delo baseado exclusivamente em chaves estaticas. Combinada a possibilidade de revogacdo imediata via
RevokedKeys, a arquitetura implementada passa a oferecer controle granular do ciclo de vida das cre-

denciais.

A adocdo de certificados efémeros associados a autenticagdo multifator estabelece, portanto, uma ar-
quitetura de autenticagdo compativel com principios de Zero Trust, reduzindo a dependéncia de confianca
implicita e elevando o nivel de governanca, rastreabilidade e seguranga operacional no ambiente HPC.

4.3.3 Gestao da Autoridade Certificadora e revogacao

A Autoridade Certificadora SSH (SSH-CA) foi implementada utilizando o subsistema nativo do OpenSSH,
com geracdo da chave de assinatura por meio do utilitirio ssh-keygen. A chave privada da CA foi
mantida em ambiente controlado, com acesso restrito e operacio segregada, reduzindo o risco de compro-

metimento da infraestrutura de assinatura.

O modelo adotado separa explicitamente os componentes de autenticag¢@o, autorizagdo e assinatura. A
valida¢d@o da identidade do usudrio € realizada por meio da integracdo entre o diretdrio institucional LDAP
e o servidor de autenticagdo multifator PrivacyIDEA. Apenas ap6s validacdo bem-sucedida da identidade
institucional e do segundo fator TOTP € autorizada a emissao do certificado SSH.
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O servico intermedidrio de orquestracdo foi desenvolvido em Python, responsavel por validar atributos
do usudrio, aplicar politicas de tempo de validade e acionar o processo de assinatura junto a SSH-CA.
Essa separacdo arquitetural garante que a chave privada da CA nio seja exposta diretamente a servigcos de

autenticac@o externos.

A revogacio de credenciais ocorre por dois mecanismos complementares:

» Expiracao temporal automatica: todos os certificados emitidos possuem validade delimitada por
campos valid_after e valid_before, garantindo revoga¢do natural ao término do periodo

configurado.
* Revogacio explicita via lista de certificados revogados: o servidor SSH utiliza a diretiva RevokedKeys,

permitindo bloqueio imediato de certificados comprometidos.

A verificacdo da lista de revogacdo ocorre durante o processo de autenticagdo, antes da abertura da ses-
sdo interativa. Testes experimentais demonstraram que a tentativa de reutilizagdo de certificado revogado

resulta em negacdo imediata de acesso, sem fallback para métodos alternativos de autenticagio.

Essa arquitetura atende ao principio de revogabilidade imediata, conforme estabelecido na NIST SP
800-223, e elimina a necessidade de edicdo manual de multiplos arquivos authorized_keys, redu-

zindo riscos operacionais e inconsisténcias administrativas.

4.3.4 Integracao com autenticacao multifator (2FA)

O mecanismo de autenticacdo multifator foi integrado ao fluxo de autenticacdo SSH por meio do moé-
dulo PAM, utilizando o padrao Time-Based One-Time Password (TOTP), conforme especificado na RFC
6238.

Durante o processo de login, o servidor SSH executa a validag¢do sequencial:

1. Verificacdo da assinatura e validade temporal do certificado SSH;

2. Acionamento do médulo PAM para valida¢io do token TOTP;

3. Autorizacio final da sessdo somente apds validacdo simultinea dos dois fatores.

O servidor PrivacyIDEA realiza a validag¢do do token dentro da janela temporal configurada, aplicando

politica de tolerincia de sincronizacdo e controle de tentativas invélidas. O certificado somente é conside-

rado operacional quando ambos os fatores sdo validados com sucesso.

Essa arquitetura estabelece autenticacdo forte baseada em:

 posse da chave privada correspondente ao certificado;

* posse do dispositivo autenticador gerador de TOTP.
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O comprometimento isolado de um dos fatores ndo € suficiente para permitir acesso ao cluster, redu-

zindo significativamente o risco associado a reutiliza¢do de credenciais ou exfiltracdo de chaves privadas.

Os registros de autenticacdo armazenam eventos de validagao do certificado e do segundo fator, permi-
tindo correlag@o temporal entre identidade institucional, certificado utilizado e sessdo estabelecida. Essa
rastreabilidade € particularmente relevante para ambientes cientificos que demandam responsabilizacao

formal de acdes executadas em nés de processamento.

4.3.5 Beneficios e avancos operacionais observados

A adoc@o da arquitetura baseada em certificados efémeros e autenticagdo multifator produziu avangos
estruturais em quatro dimensdes principais: controle de ciclo de vida, resposta a incidentes, rastreabilidade

e governanga de identidade.

Diferentemente da versdo preliminar desta sec¢do, os resultados aqui apresentados s3o sustentados por

evidéncias experimentais obtidas por meio de:
* andlise de registros de autenticacdo no servidor SSH;
* testes controlados de revogacio;
* captura e andlise de trdfego de rede (arquivos PCAP) durante sessdes SSH com chave estética + 2FA
e certificado efémero + 2FA.

Entre os beneficios observados destacam-se:

* Eliminacao de chaves persistentes: o modelo deixa de depender de arquivos authorized_keys,
removendo o acimulo histérico de credenciais estaticas e reduzindo a superficie de ataque associada

a chaves orfis.

* Revogacio efetiva e verificavel: testes experimentais demonstraram que certificados revogados sdo
imediatamente rejeitados pelo servidor SSH. A andlise dos logs confirmou a deteccio do estado de

revogacdo durante o handshake, impedindo o estabelecimento de sessio.

* Rastreabilidade criptograficamente vinculada: cada sessdo autenticada pode ser associada a um
certificado especifico contendo key_id e principals, permitindo correlacdo inequivoca entre

identidade e periodo de uso.

* Segregacao e granularidade de controle: a emissdo de certificados pode ser parametrizada por

grupo de pesquisa ou perfil de acesso, permitindo aplicacdo efetiva de politicas de privilégio minimo.

* Baixo impacto operacional: a andlise comparativa de traifego SSH obtida via Wireshark indicou
que o uso de certificados efémeros nao introduziu sobrecarga significativa no estabelecimento da

sessdo, mantendo padrdo de troca de pacotes e volume de dados compativel com o modelo anterior.
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A comparagdo experimental entre sessdes autenticadas por chave estitica + 2FA e certificado efémero
+ 2FA serd apresentada na secio seguinte, com métricas quantitativas extraidas diretamente dos arquivos

PCAP capturados durante os testes controlados.

Em sintese, o cluster LAMNA/UnB evoluiu de um modelo de autenticacdo baseado em confianca
persistente para uma arquitetura de confianca verificdvel, temporalmente delimitada e auditdvel. A tran-
sicdo demonstrou viabilidade técnica, compatibilidade com o ambiente HPC e aderéncia as diretrizes de

seguranca para infraestruturas cientificas de alto desempenho.

4.4 ANALISE DE DESEMPENHO E IMPACTO OPERACIONAL

Apds a implementacdo da arquitetura baseada em certificados SSH efémeros integrados & autentica-
cdo multifator (2FA), foi conduzida uma avaliacdo experimental com o objetivo de mensurar o impacto

operacional da nova solu¢do no ambiente HPC do LAMNA/UnB.

Diferentemente da andlise preliminar baseada apenas em observagdo funcional e validacdo de logs,
esta etapa incorporou medi¢des quantitativas obtidas por meio de captura e inspecdo de trafego de rede
(arquivos PCAP), permitindo comparacao objetiva entre dois cendrios controlados:

* Cenario A: autenticagdo via chave SSH estdtica associada a 2FA;

* Cenario B: autenticacfo via certificado SSH efémero associado a 2FA.

A hipétese experimental considerada foi que a introdugédo da validacdo de certificados assinados por
uma Autoridade Certificadora (SSH-CA) poderia gerar aumento mensuravel de trafego ou laténcia du-

rante o estabelecimento da sessdo SSH. A andlise buscou verificar se tal incremento seria estatisticamente

relevante no contexto operacional de um ambiente HPC.

4.4.1 Metodologia experimental

As capturas de trafego foram realizadas no cliente durante o estabelecimento completo da sessdo SSH,
incluindo:

1. handshake TCP;

2. negociagdo de algoritmos criptogréficos;

3. troca de chaves;

4. autenticagdo por chave publica ou certificado;

5. validacao do segundo fator (TOTP);

6. encerramento imediato da sessdo via comando exit.
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Nao foram executadas cargas de trabalho computacionais no cluster durante as medi¢des, de modo a

isolar exclusivamente o impacto do processo de autenticagao.

Cada cendrio foi executado cinco vezes, totalizando dez capturas independentes. A extracdo das mé-
tricas foi realizada por meio da funcionalidade Statistics — Conversations — TCP do Wireshark, conside-

rando apenas o fluxo principal entre cliente e servidor.

Foram coletados os seguintes indicadores:

* numero total de pacotes TCP trocados;
¢ volume total de dados transmitidos (kB);
* comportamento de encerramento da sessao;

¢ consisténcia do fluxo (auséncia de retransmissdes andmalas).

4.4.2 Resultados quantitativos

A Tabela 4.1 apresenta as médias consolidadas das cinco execucdes em cada cendrio.

Tabela 4.1: Métricas médias de traifego TCP durante autenticagdo SSH

Indicador Chave Estatica + 2FA  Certificado Efémero + 2FA
Pacotes TCP (média) 262 265

Volume total (kB) 33 34

Variacdo percentual (pacotes) - +1,1%

Variacdo percentual (volume) - +3,0%
Encerramento de sessao FIN/ACK normal FIN/ACK normal

Observa-se que a utilizagdo de certificados efémeros resultou em acréscimo médio de apenas trés pa-
cotes por sessdo, representando variagdo percentual aproximada de 1,1%. O volume total de dados trans-

mitidos apresentou incremento médio de 1 kB, correspondendo a variag¢do de 3,0%.

Nao foram identificadas retransmissdes excessivas, renegociagdes inesperadas ou anomalias no fluxo
TCP em nenhum dos cendrios avaliados.

4.4.3 Interpretacao técnica dos resultados

Os resultados demonstram que a validagao adicional da assinatura digital do certificado pela SSH-CA

ndo introduziu impacto relevante na camada de transporte.

O incremento de trés pacotes decorre principalmente da troca adicional de informacdes associadas
a estrutura do certificado OpenSSH, que contém campos como key_id, principals e metadados
temporais. Ainda assim, tal acréscimo permanece dentro da variacdo natural de trafego observada em

sessoes SSH convencionais.
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Em termos préticos, variagdes inferiores a 5% no trafego de estabelecimento de sessdo sdo consideradas
operacionalmente irrelevantes em ambientes HPC, nos quais:

* o tempo de autenticacdo representa fracdo minima do ciclo total de execucdo de workloads;

* as sessdes geralmente permanecem ativas por periodos prolongados;

* a carga computacional principal estd associada ao processamento cientifico, e ndo ao handshake

inicial.

Dessa forma, o impacto da nova arquitetura pode ser classificado como estatisticamente marginal e
operacionalmente desprezivel.
4.4.4 Impacto operacional e estabilidade

Durante os testes controlados, observou-se:

* aceitagcdo imediata de certificados vélidos;
* rejeicdo instantanea de certificados revogados;

* auséncia de fallback para métodos inseguros;

estabilidade completa do fluxo TCP.

O encerramento das sessdes ocorreu consistentemente via mecanismo FIN/ACK, sem necessidade de

renegociagdo ou reinicializagdo de servigos.

Esses achados indicam que o modelo baseado em certificados efémeros mantém equivaléncia operaci-
onal com o modelo anterior, adicionando mecanismos formais de governanca sem comprometer desempe-

nho.

4.4.5 Eficiéncia criptografica

Embora nao tenham sido realizadas medi¢des diretas de CPU ou memdria nos nés de autenticacio, o
comportamento do trdfego sugere que o custo computacional adicional associado a validacdo de certifica-
dos ED25519 é minimo.

Algoritmos baseados em curvas elipticas, como ED25519, sdo amplamente reconhecidos por sua efi-
ciéncia criptografica, baixa laténcia de assinatura e reduzido custo de verificacdo, especialmente quando
comparados a esquemas RSA tradicionais (Bernstein et al. 2012, Gupta et al. 2002). A auséncia de au-
mento significativo no trdfego observado nas capturas reforca essa caracteristica e corrobora a adequacao
do algoritmo ao contexto de ambientes HPC, nos quais eficiéncia computacional e baixa sobrecarga opera-

cional sdo requisitos fundamentais.
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4.4.6 Revogacao e resposta a incidentes

A validagdo experimental da revogacido demonstrou que certificados incluidos na lista RevokedKeys

sdo rejeitados imediatamente durante o handshake SSH, antes do estabelecimento da sessao.

A revogacdo ocorreu sem necessidade de reinicializagdo completa do servigo, apenas mediante recar-
regamento da configuracdo, evidenciando aderéncia ao principio de revogabilidade imediata descrito na
NIST SP 800-223.

Esse comportamento reduz drasticamente o tempo de resposta a incidentes e elimina a janela de expo-

si¢do tipica do modelo baseado em chaves estéticas.

4.4.7 Sintese conclusiva

A andlise quantitativa e qualitativa permite concluir que:
* o overhead médio introduzido pelo modelo com certificados efémeros foi inferior a 3%, mantendo-se
dentro da variabilidade operacional normal de sessdes TCP;

* ndo houve degradacdo perceptivel de laténcia ou estabilidade durante o estabelecimento da sessao
SSH;

* o ciclo de vida das credenciais passou a ser controlado de forma centralizada, auditdvel e temporal-

mente delimitado;
* arevogacdo tornou-se imediata e verificdvel, sem necessidade de reinicializag¢do do servigo;
* aseguranca foi significativamente ampliada sem penalizacdo mensurdvel de desempenho.
Os resultados experimentais confirmam que a adogdo de certificados SSH efémeros combinados com
autenticag@o multifator é tecnicamente vidvel e operacionalmente eficiente para ambientes HPC de médio

porte, promovendo elevagdo substancial do nivel de governanga e rastreabilidade com impacto computaci-

onal irrelevante.

Alinhamento com diretrizes NIST

A Tabela 4.2 apresenta 0 mapeamento entre os mecanismos implementados e os principios observados
nas publica¢des NIST SP 800-223 e NIST SP 800-234.
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Tabela 4.2: Mapeamento entre mecanismos implementados e diretrizes NIST

Diretriz / Controle Mecanismo Implementado Evidéncia Experimental

IA-2 — Autenticacdo Forte Certificados SSH efémeros + Validacdo bem-sucedida
TOTP de 2FA e rejeicao de cre-

denciais invalidas

IA-5 — Gestdo de Creden- Emissdao tempordria com vali- Bloqueio instanta-

ciais dade definida e revogacdo ime- neo apds inclusdo em
diata RevokedKeys

AU-3 — Registro de Even- Logs estruturados com vinculoa Registros verificdveis de

tos certificado e identidade instituci- autenticacdo e tentativa de
onal reconexao

AC - Controle de Acesso  Integracdo LDAP + politicas de  Restricdo de acesso por
grupo na emissao de certificados  perfil institucional

SC - Prote¢do de Comu- Handshake SSH com ED25519 Estabilidade de sessdo e

nicacdo e validacdo de assinatura pela auséncia de fallback inse-
CA guro

Observa-se que os mecanismos implementados atendem de forma prética aos principios de autentica-
cdo forte, controle de ciclo de vida de credenciais, auditoria verificavel e protecdo de comunicagdo segura

estabelecidos nas diretrizes do NIST para ambientes de Computacio de Alto Desempenho.

Essa convergéncia entre validagao empirica e conformidade normativa reforga a robustez da arquitetura
proposta, evidenciando que € possivel incorporar controles de seguranca avancados sem comprometer a

eficiéncia operacional exigida por workloads cientificos de alta escala.
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5. CONCLUSOES

5.1 SINTESE DOS RESULTADOS

Esta disserta¢do analisou, implementou e avaliou empiricamente um modelo de autenticacdo baseado
em certificados SSH efémeros associados a autenticacdo multifator (2FA) em um ambiente real de Compu-
tacdo de Alto Desempenho (HPC), o cluster LAMNA/UnB. O estudo partiu de um diagndstico estruturado
do modelo anterior, fundamentado em chaves SSH estéticas, identificando fragilidades relacionadas a per-

sisténcia excessiva de credenciais, auséncia de revogabilidade imediata e limitagdes de rastreabilidade.

A hipétese central estabelecida foi a de que seria possivel elevar substancialmente o nivel de seguranca

e governanca de identidade em um ambiente HPC sem introduzir impacto operacional relevante.

Os resultados quantitativos obtidos por meio da anélise de trafego TCP (arquivos PCAP) confirmaram

essa hipoétese.

A comparagdo experimental entre os dois cendrios controlados demonstrou que:

* 0 modelo baseado em certificado efémero + 2FA apresentou acréscimo médio de apenas 1,1% no
nimero de pacotes TCP durante o estabelecimento da sessao;

* o volume total de dados transmitidos apresentou variacdo média de aproximadamente 3,0%;

¢ o encerramento das sesses ocorreu de forma estavel em ambos os cenarios (FIN/ACK), sem retrans-

missdes excessivas ou degradacdo perceptivel;
* 0 mecanismo de revogacdo apresentou bloqueio imediato de certificados invalidados, confirmado

por logs e tentativa controlada de reconexao.

Esses valores situam-se dentro da variabilidade natural de rede e sdo operacionalmente irrelevantes no
contexto de HPC, onde o tempo de autenticacdo representa fracdo desprezivel do ciclo de execugdo de

workloads cientificos.

Do ponto de vista de seguranga, os ganhos foram estruturais:

* eliminacdo de chaves persistentes e reducao da superficie de ataque associada a arquivos authorized_keys;
» implementacdo de ciclo de vida controlado de credenciais;

* revogabilidade imediata e verificavel,

* rastreabilidade criptograficamente vinculada a identidade institucional;

¢ alinhamento técnico com as diretrizes da NIST SP 800-223 ¢ NIST SP 800-234.
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A pesquisa demonstrou que seguranca e desempenho ndo sdo dimensdes antagbnicas em ambientes
HPC. Ao contrério, quando a autenticacdo € concebida como parte nativa da arquitetura, torna-se elemento

de confiabilidade, governanca e legitimidade cientifica.

5.2 CONTRIBUICOES DA PESQUISA

As contribuigdes deste trabalho podem ser classificadas em trés niveis: concep¢do arquitetural, desen-
volvimento técnico e validacdo experimental.
5.2.1 Contribuicdes originais

Entre as contribui¢des originais destacam-se:

* aconcepg¢ao e implementagdo de um modelo integrado de autenticagdo baseado em certificados SSH

efémeros associados a 2FA em ambiente HPC real;
* o desenvolvimento de scripts para emissdo automatizada, valida¢do e revogacao de certificados;
* aintegracdo entre SSH-CA, PrivacyIDEA, PAM e LDAP institucional;
* avalidacdo experimental com coleta de métricas quantitativas de trafego TCP;

* a demonstragdo empirica de que o overhead criptografico introduzido € estatisticamente irrelevante.
5.2.2 Adaptacao e integracao de solugcoes consolidadas
O trabalho também envolveu:

* adaptacdo do subsistema de certificados do OpenSSH para operacdo institucional como SSH-CA;
* integracdo do PrivacyIDEA ao fluxo SSH;
* customizagdo de PAM para validagdo TOTP;

* organizacdo de logs para suporte a auditoria verificavel.

5.3 LIMITACOES DO ESTUDO

Algumas limita¢gdes devem ser reconhecidas:

* o experimento foi conduzido em cluster académico de médio porte;
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* nio foram realizadas medi¢des diretas de CPU ou profiling interno do processo de verificacio crip-

togréfica;

* aintegracdo com federacdes externas de identidade ainda néo foi implementada.

Contudo, tais limitacdes ndo comprometem a validade dos resultados obtidos, especialmente no que se

refere a avaliacdo de impacto operacional na camada de transporte TCP.

5.4 CONSIDERACOES FINAIS

A modernizacio da autenticacdo em ambientes HPC é ndo apenas vidvel, mas necessdria.

Os resultados desta pesquisa demonstram que:

* certificados SSH efémeros combinados com autenticagdo multifator podem ser implementados com

baixo custo computacional;

* a governanga de identidade pode ser elevada a patamar compativel com infraestruturas cientificas

modernas;
* o modelo atende aos principios de Zero Trust aplicados a HPC;

* aseguranga pode ser incorporada sem penalizagdo mensuravel de desempenho.

O ambiente LAMNA/UnB passou de um modelo de confianga implicita para um modelo de confianca

verificdvel, auditdvel e revogdvel em tempo real.

Este trabalho estabelece base técnica sélida para futuras evolugdes, incluindo autenticagdo federada
interinstitucional, identidade em nivel de job e integracdo com mecanismos automatizados de andlise de

risco.

A evidéncia empirica aqui apresentada demonstra que a seguranca em HPC pode ser fortalecida sem
comprometer eficiéncia e que governanca de identidade é componente estrutural da prépria performance
cientifica.

5.5 PERSPECTIVAS PARA TRABALHOS FUTUROS

Os resultados obtidos nesta pesquisa abrem um conjunto consistente de possibilidades para aprofun-
damento técnico e cientifico no campo da seguranca em ambientes de Computagdo de Alto Desempenho.
As dire¢oes futuras identificadas derivam diretamente das limitacdes reconhecidas e da evolugdo natural

da arquitetura proposta.

1. Identidade em nivel de job: desenvolvimento de mecanismos capazes de atribuir identidades digi-

tais individuais a tarefas submetidas ao escalonador do cluster (por exemplo, SLURM), permitindo
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vincular certificados efémeros ndo apenas ao usudrio, mas também a execucdo especifica de cada
workload. Essa abordagem viabiliza auditoria contextual, rastreabilidade por processo e aplicacio

de politicas dindmicas de controle de execugao.

2. Integracao federada de identidade cientifica: expansio da arquitetura SSH-CA para interoperar
com provedores externos de identidade académica e cientifica, como INDIGO IAM e Globus Auth,
possibilitando autenticacdo interinstitucional segura e delegac@o controlada de credenciais em ambi-

entes colaborativos distribuidos.

3. Proveniéncia cientifica automatizada: incorpora¢io de metadados de autenticagdo, certificados
emitidos e contexto de execugdo as trilhas de auditoria de experimentos cientificos, alinhando segu-
ranca e reprodutibilidade aos principios FAIR (Findable, Accessible, Interoperable, Reusable).

4. Avaliacio de criptografia pés-quantica: investigacao da viabilidade de ado¢ao de algoritmos resis-
tentes a ataques quanticos no contexto de autenticacdo SSH e troca de chaves em HPC, considerando

impacto em laténcia, compatibilidade com infraestrutura existente e desempenho sob carga.

5. Observabilidade continua e defesa adaptativa: integracio de telemetria de autenticacdo com téc-
nicas de aprendizado de maquina para detec¢do de anomalias comportamentais, possibilitando ané-
lise de risco contextual baseada em padrdes de uso e correlacio entre identidade, carga computacio-

nal e eventos de seguranca.

Essas direcdes configuram uma agenda estruturada para evolucdo da seguranca em HPC, ampliando
o escopo da autenticagc@o efémera para um ecossistema de confianca distribuida, auditdvel e orientada por
identidade.

5.6 CONSIDERACOES FINAIS

Os resultados desta dissertacdo demonstram que a modernizacao da autenticagdo em ambientes HPC €

tecnicamente vidvel, operacionalmente sustentdvel e estrategicamente necessaria.

A substitui¢do de chaves estdticas por certificados SSH efémeros combinados com autenticacdo multi-

fator resultou em:

* controle explicito do ciclo de vida das credenciais;
* revogabilidade imediata e verificavel,
* rastreabilidade criptograficamente vinculada a identidade institucional;

* impacto operacional estatisticamente irrelevante, conforme evidenciado pelas métricas experimen-

tais.

A evidéncia quantitativa obtida a partir das capturas de traifego TCP confirma que o acréscimo médio
de overhead permaneceu inferior a 3%, valor operacionalmente desprezivel no contexto de workloads

cientificos de médio e grande porte.
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O modelo implementado desloca o ambiente HPC analisado de um paradigma de confianga implicita
para um modelo de confianca verificdvel, alinhado aos principios contemporaneos de seguranca baseados

em identidade.

Mais do que uma melhoria técnica pontual, o trabalho evidencia que governanga de identidade, revoga-
bilidade e auditoria ndo devem ser tratadas como camadas adicionais, mas como componentes estruturais

da prépria arquitetura de alto desempenho.

A seguranca, nesse contexto, ndo constitui obstdculo a performance. Ao contrério, torna-se elemento

de legitimidade, confiabilidade e sustentabilidade da producao cientifica.

A consolidagdo de infraestruturas HPC seguras, auditdveis e interoperdveis representa passo funda-

mental para a construcio de ecossistemas cientificos resilientes, colaborativos e tecnicamente soberanos.
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A. INSTALACAO E CONFIGURACAO DA PLATAFORMA
DE AUTENTICACAO

A.1 CONTEXTO E MOTIVACAO

A implantacdo da plataforma de autenticacdo teve como objetivo validar, em ambiente controlado, a
viabilidade técnica de um modelo de autenticacdo forte, auditdvel e compativel com ambientes de Com-
putacdo de Alto Desempenho (HPC). Diferentemente de cendrios corporativos convencionais, ambientes
HPC impdem restri¢des especificas relacionadas a desempenho, automacao de acessos e rastreabilidade de

sessdes, o que demanda adaptagdes no uso de solucdes de autenticacio existentes.

O sistema inicialmente selecionado foi o PrivacyIDEA, uma plataforma de cddigo aberto amplamente
empregada para autenticagdo multifator e gerenciamento de tokens. No entanto, durante a preparagcdo do
ambiente de validacdo, identificou-se a indisponibilidade do médulo uwsgi, componente essencial para a
implantag¢do completa do servico em produgdo via servidor web.

Diante dessa limitagao, optou-se por uma abordagem adaptada, preservando os principios arquiteturais
do PrivacyIDEA, mas executando o fluxo de autenticacdo por meio de componentes equivalentes, scripts
préprios e execugdo direta da aplicagdo. Essa estratégia permitiu validar o modelo conceitual proposto,

sem comprometer os requisitos de seguranga definidos para o estudo.

A.2 AMBIENTE E PRE-REQUISITOS

O ambiente de validacio foi implementado em um servidor Linux baseado em Arch Linux, configurado
com Python 3.10, banco de dados PostgreSQL e servidor web Nginx. Foram instaladas bibliotecas com-
pativeis com o framework PrivacyIDEA (versdo 3.x), garantindo suporte aos mecanismos de autenticacao

multifator e integracdo com diretérios LDAP.

A auséncia do médulo uwsgi impossibilitou a execugdo do servico em modo tradicional de produ-
¢do. Como alternativa, a aplicacdo foi executada diretamente por meio da ferramenta de gerenciamento
pi-manage, permitindo simular a API REST do PrivacyIDEA e validar os fluxos de autenticagdo previs-

tos na arquitetura proposta.

A.3 INSTALACAO E EXECUCAO ADAPTADA

O processo de instalacdo seguiu parcialmente as instrucdes oficiais do repositério do projeto (PrivacyIDEA Project 202
com adaptacdes especificas para o ambiente de teste. As etapas iniciais de criagdo de chaves criptografi-

cas, inicializacdo da base de dados e cadastro de usudrios administrativos foram executadas normalmente,
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conforme apresentado a seguir:

1 sudo pi-manage create_enckey
2 sudo pi-manage create_audit_keys
3 sudo pi-manage create_tables

4 sudo pi-manage admin add <usuario_admin> -e <email> -p <senha>

Listing A.1: Inicializacdo da base de dados e chaves do PrivacyIDEA

Ap6s a configuracio inicial, a aplicagdo foi executada em modo de desenvolvimento, permitindo acesso

direto a API de autenticacio:

[ 1 pi-manage runserver -h 0.0.0.0 -p 5000 }

Listing A.2: Execucdo do PrivacyIDEA em modo de validacdo

Essa execucdo possibilitou testar a emissao e validac@o de tokens TOTP, bem como a associagdo entre
identidades LDAP e mecanismos de autenticacdo multifator, sem dependéncia de um servidor de aplicacao

intermedidrio.

A.4 CONFIGURACAO DO NGINX E INTEGRACAO EXPERIMENTAL

Para permitir a coexisténcia entre servigcos institucionais e a aplicacdo de autenticacdo adaptada, o
servidor Nginx foi configurado como proxy reverso. O servigo institucional principal permaneceu acessivel

na raiz do dominio, enquanto o médulo de autenticacio foi exposto por meio do caminho /p1i.

A organizacdo dos diretdrios seguiu a estrutura apresentada a seguir:

1 /var/www/html/wiki
2 /var/www/html/pi

3 /etc/nginx/sites-available/default

Listing A.3: Estrutura de diretérios do ambiente de validagdo

O bloco de configuracio do Nginx foi ajustado para redirecionar requisi¢cdes ao servigo de autenticagio

executado localmente:

1 location /pi {

2 proxy_pass http://127.0.0.1:5000;
3 proxy_set_header Host host;proxysetpeaderX — Real — [ Premote_addr;
4 proxy_set_header X-Forwarded-For

Listing A.4: Configurago de proxy reverso no Nginx
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Essa configuracdo permitiu isolar o servico de autentica¢do e simular sua integracdo com aplicagdes

web externas, reproduzindo o comportamento esperado em ambiente de producao.

A.5 CERTIFICADOS DIGITAIS E HTTPS

A comunicacgdo entre clientes e o servidor web foi protegida por meio de autenticacio HTTPS, uti-
lizando certificados digitais védlidos emitidos pela autoridade certificadora Let’s Encrypt. Os certificados

foram obtidos por meio do modo standalone, conforme o fluxo a seguir:

1 sudo apt install certbot
2 sudo systemctl stop nginx
3 sudo certbot certonly —--standalone -d exemplo.org -d www.exemplo.org

4 sudo systemctl start nginx

Listing A.5: Emissdo de certificados TLS com Let’s Encrypt

Os certificados emitidos foram aplicados diretamente na configuragdo do Nginx:

1 ssl_certificate /etc/letsencrypt/live/exemplo.org/fullchain.pem; 1

2 ssl_certificate_key /etc/letsencrypt/live/exemplo.org/privkey.pem;

Listing A.6: Configuragdo TLS no Nginx

Essa etapa assegurou a confidencialidade e integridade da comunicacgao durante os testes de autentica-
¢ao.

A.6 VALIDACAO FUNCIONAL

Durante a fase de validacdo, o ambiente reproduziu o comportamento esperado do PrivacyIDEA por
meio de componentes equivalentes responsaveis pela geracdo e verificagdo de cédigos TOTP, integracdo

com identidades LDAP e autenticacdo baseada em certificados efémeros.

A validacdo funcional confirmou a execucdo completa do fluxo de autenticacdo proposto, desde a
identificacdo do usudrio até a verificagdo do segundo fator, garantindo coeréncia com o modelo arquitetural

apresentado no corpo do trabalho.

A Figura A.1 apresenta a interface web utilizada durante os testes de validagao.
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e unb.br

Enter your username and password and click Log In o authenticate

Please sign in

Passkey Log In

Figura A.1: Interface de autenticag@o utilizada na validagdo experimental do fluxo de autentica¢do adaptado.

A.7 CONSIDERACOES TECNICAS

A abordagem adotada demonstrou que é possivel validar fluxos de autenticagdo multifator baseados
em TOTP e certificados efémeros mesmo em ambientes com limitacdes de infraestrutura. A execucao

adaptada do PrivacyIDEA preservou os principios fundamentais de autenticagdo forte, rastreabilidade e
controle de acesso.

Embora o ambiente tenha operado em modo experimental, os resultados obtidos forneceram evidéncias
praticas da viabilidade do modelo proposto, servindo como base para sua aplicagdo em ambientes HPC

reais e para futuras integragdes com mecanismos de identidade federada e autenticacao distribuida.
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B. AUTENTICACAO MULTIFATOR (2FA) E VALIDACAO
DE LOGIN

B.1 CONTEXTO E OBJETIVO DA AUTENTICACAO MULTIFATOR

Ap6s a validacdo da emissao de certificados digitais efémeros, foi incorporado ao modelo proposto um
segundo fator de autenticagcdo baseado no algoritmo Time-Based One-Time Password (TOTP). O objetivo
dessa etapa foi reforcar a seguranca do acesso remoto ao ambiente HPC, mitigando riscos associados ao

comprometimento de chaves privadas, certificados temporarios ou credenciais institucionais.

O modelo passou a operar com dois mecanismos de autenticagdo independentes e complementares:
autenticagdo criptogréfica por certificados SSH efémeros e autenticacdo multifator baseada em TOTP. Essa
combinacgdo atende aos principios de strong authentication ao exigir fatores distintos de autenticacgdo, re-

duzindo a superficie de ataque associada a credenciais persistentes.

B.2 INTEGRACAO DO SEGUNDO FATOR AO FLUXO DE AUTENTICAGCAO

A autenticacdo multifator foi integrada diretamente ao servico SSH por meio do framework PAM
(Pluggable Authentication Modules). Essa abordagem permitiu que o segundo fator fosse aplicado de

forma transparente ao processo de login, sem necessidade de alteragdes no cliente SSH.

O fluxo implementado possibilita que o usudrio selecione implicitamente o método de autenticacdo
conforme a politica de acesso definida. No caso do uso de 2FA, apds a validacdo inicial do método de
autenticacdo primadrio, o sistema solicita a inser¢do de um codigo TOTP gerado em dispositivo autenticador

individual.

A solugdo foi projetada para coexistir com a autenticagdo por certificados digitais efémeros, garantindo

flexibilidade operacional e compatibilidade com diferentes perfis de usudrios e politicas institucionais.

B.3 CONFIGURACAO DO SERVIDOR SSH E INTEGRAGCAO COM PAM

O servigo SSH foi configurado para suportar autenticagdo interativa baseada em PAM, permitindo a
solicitagdo dinamica do segundo fator. O arquivo /etc/pam.d/sshd foi ajustado para incluir o médulo

responsdvel pela valida¢do dos tokens TOTP:

{ 1 auth requisite pam_python.so /lib/security/privacyidea_pam.py

2 account required pam_permit.so

Listing B.1: Configuracio PAM para valida¢ao de tokens TOTP
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No arquivo de configuragdo do servico SSH, foram habilitadas diretivas que permitem multiplos méto-

dos de autenticacgao:

1 ChallengeResponseAuthentication yes
2 AuthenticationMethods publickey, keyboard-interactive
3 UsePAM yes

Listing B.2: Configuracdo do servico SSH para autenticacao multifator

Essas configuragdes possibilitam que o servidor aceite tanto autenticacdo baseada em certificados di-

gitais quanto autenticagdo multifator, conforme definido pelas politicas de acesso do ambiente.

B.4 EMISSAO E VINCULACAO DE TOKENS TOTP

Cada usuario autenticado recebe um token TOTP individual, associado a sua identidade institucional.
A geracdo e o gerenciamento desses tokens foram realizados por meio do PrivacyIDEA ou de componentes

equivalentes em modo de validacao, preservando o modelo 16gico da solucdo.

O processo de vinculacdo ocorre por meio da leitura de um QR Code tnico, importado no aplica-
tivo Google Authenticator. Esse procedimento estabelece uma associacdo exclusiva entre o usudrio e o

dispositivo autenticador, impedindo reutilizagdo ou clonagem do segundo fator.

A utilizacdo de TOTP garante que os cddigos gerados sejam vélidos apenas por janelas temporais

restritas, reforcando a segurancga do processo de autenticacao.

B.5 MODOS DE AUTENTICACAO SSH SUPORTADOS

O ambiente de validacdo passou a oferecer dois modos distintos de autenticacdo SSH:

Autenticacao por certificado digital efémero Nesse modo, o usudrio autentica-se utilizando sua chave

privada associada a um certificado SSH temporario, conforme ilustrado a seguir:

1 ssh <usuario>@lamna.unb.br -p 8009 -i <chave_privada> -o
— CertificateFile=<certificado>

Listing B.3: Autenticacdo SSH utilizando certificado efémero

Autenticaciao multifator baseada em TOTP Alternativamente, o usudrio pode autenticar-se utilizando
autenticacdo multifator. Nesse caso, apds o inicio da conexdo SSH, o servidor solicita um cédigo TOTP

gerado pelo aplicativo autenticador:
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[ 1 ssh <usuario>@lamna.unb.br -p 8009 j

Listing B.4: Autenticacdo SSH com solicitacdo de segundo fator

Ap6s a validacio inicial, o servidor apresenta o prompt Verification code, exigindo a inser¢do

do cédigo tempordrio.

B.6 FLUXO DE AUTENTICAGCAO MULTIFATOR
O fluxo de autenticagdo multifator ocorre de forma sequencial e controlada:

1. o usudrio inicia a conexdo SSH com o servidor de autenticagao;

2. o servidor valida o método de autenticagc@o primdrio selecionado;

3. no caso de autenticacdo multifator, o sistema solicita o cédigo TOTP;
4. o modulo PAM valida o c6digo junto ao servidor de identidade;

5. o acesso € concedido ou negado conforme o resultado da verificacao.

A Figura B.1 apresenta o fluxo completo de autenticagdo multifator observado durante os testes em

ambiente real de validagao.

m-r’_s\EV 18 3 : | il : 543 | & C

jmelo@lamnactl:~

reenshot or

Figura B.1: Fluxo de autenticacdo SSH com solicitacio de segundo fator (TOTP) em ambiente de validagio.

B.7 VALIDACAO EXPERIMENTAL E RESULTADOS

Os testes de validagdo foram conduzidos com muiltiplos usudrios e sessdes simultaneas, avaliando o
comportamento do fluxo de autenticacdo multifator em conjunto com certificados efémeros. O tempo
médio adicional introduzido pelo segundo fator foi de aproximadamente 2,8 segundos, valor considerado
adequado para ambientes HPC.

Nao foram observados problemas relevantes de sincronizacio temporal, sendo eventuais desvios trata-
dos pela tolerancia padrdo de 30 segundos do protocolo TOTP. O uso do aplicativo Google Authenticator

mostrou-se estdvel e compativel com o fluxo de autenticag@o proposto.
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B.8 SINTESE TECNICA

A validag@o prética confirmou que a integrac@o entre autenticacio por certificados digitais efémeros e
autenticacdo multifator baseada em TOTP atende aos principios de autenticacdo forte estabelecidos pela
NIST SP 800-223. O modelo implementado oferece:

* autenticacdo criptogréfica por certificados SSH efémeros;

* autenticacdo multifator baseada em TOTP;

* integragdo nativa com PAM e servico SSH;

* aumento da rastreabilidade e reducdo do risco associado a credenciais persistentes.

Esses resultados consolidam a autenticagdo multifator como componente essencial da arquitetura pro-

posta, reforcando a seguranga do acesso remoto em ambientes de computagdo de alto desempenho.

60



C. REGISTRO DE AUTENTICACAO E
ESTABELECIMENTO DE SESSAO SSH

C.1 OBJETIVO E ESCOPO DO REGISTRO

Este apéndice apresenta registros detalhados do processo de autenticagdo SSH realizado com o usu-
ario jmelo, durante a validacdo prética de certificados digitais efémeros emitidos por uma Autoridade
Certificadora SSH (SSH-CA) interna. O objetivo principal é fornecer evidéncias técnicas verificaveis do
correto funcionamento do modelo de autenticacio proposto, incluindo a validagdo da cadeia de confianga,

a aceitacdo do certificado efémero e o estabelecimento seguro da sessao.

Os registros apresentados contemplam logs do cliente SSH e do servidor remoto lamna.unb.br,

operando na porta 8009, permitindo correlacdo temporal e funcional entre os eventos observados.

C.2 PROCEDIMENTO DE COLETA DOS LOGS

Os dados foram coletados a partir da execucdo do cliente SSH em modo verboso médximo, possibili-
tando a observacdo detalhada de cada etapa do processo de autenticagdo, desde a negociacao criptogréifica

inicial até a abertura da sessdo interativa.

1 ssh -vvv jmelo@lamna.unb.br -p 8009 \
2 -i ~/.ssh/id_lamna_novo \

3 -0 CertificateFile=~/.ssh/id_lamna_novo-cert.pub

Listing C.1: Execugdo do cliente SSH em modo verboso

O uso do modo verboso permitiu identificar com precisdo a validacdo do certificado de host, a apre-
sentacdo do certificado de usudrio, a prova de posse da chave privada e a confirmag¢do do sucesso da

autenticacao.

C.3 RESUMO TECNICO DO PROCESSO DE AUTENTICACAO

O cliente SSH (OpenSSH_10.0p2 Debian-5) iniciou a negociacdo criptografica com o servidor
remoto, que apresentou um certificado de host assinado pela Autoridade Certificadora interna. A verifica-
cdo desse certificado foi concluida com sucesso, confirmando a integridade da cadeia de confianga entre

cliente e servidor.

Na sequéncia, o usudrio jme 1 o foi autenticado por meio de um certificado efémero do tipo ED2551 9-CERT,

emitido e assinado pela mesma CA. A autenticacdo foi finalizada apds a comprovagao da posse da chave
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privada correspondente.

As principais etapas observadas no log incluem:

* inicializagd@o da troca de chaves (Key Exchange) utilizando algoritmos hibridosml1kem768x25519-sha256;
* validagdo do certificado de host ED25519 apresentado pelo servidor;

* apresentacdo e aceitagcdo do certificado de usudrio do tipo ED25519-CERT;

* assinatura criptografica e validac¢do da prova de posse da chave privada;

¢ estabelecimento da sessdo SSH autenticada.

C.4 EVIDENCIAS NO LOG DO CLIENTE SSH

O fragmento a seguir apresenta os principais eventos registrados no lado do cliente SSH. Informacdes

sensiveis foram anonimizadas para preservar confidencialidade.

1 debugl: Reading configuration data /etc/ssh/ssh_config
2 debugl: Authenticating to lamna.unb.br:[IP_ANONIMIZADO] port 8009 as 'jmelo'
3 debugl: load_hostkeys: loading entries for host "lamna.unb.br" from
~— /home/jmelo/.ssh/known_hosts
4 debugl: Server host certificate: ssh-ed25519-cert-v0l@openssh.com
— SHA256: [HASH_ANONIMIZADO]
5 debugl: Host 'lamna.unb.br' is known and matches the ED25519 host certificate.
6 debugl: Authentications that can continue: publickey
7 debugl: Offering public key: id_lamna_novo-cert.pub ED25519-CERT
8 debug3: sign_and_send_pubkey: signing using ssh-ed25519-cert-v0l@openssh.com
9 Authenticated to lamna.unb.br ([IP_ANONIMIZADO]:8009) using "publickey".
10 debug2: shell request accepted on channel 0
11 Last login: [DATA/HORA_ANONIMIZADA] from [IP_ANONIMIZADO]

12 [Jjmelo@lamnactl ~]

Listing C.2: Eventos de autenticagdo registrados no cliente SSH

O registro confirma que a autenticacdo foi realizada exclusivamente por meio de certificado digital

efémero, sem utilizacdo de senha ou credenciais persistentes.

C.5 EVIDENCIAS NO LOG DO SERVIDOR SSH

No lado do servidor, os registros armazenados em /var/log/auth.log apresentam correspon-
déncia direta com os eventos observados no cliente, permitindo correlacdo inequivoca entre identidade,

certificado e sessdo estabelecida.
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1 sshd[1721]: Connection from [IP_ANONIMIZADO] port 51732

2 sshd[1721]: userauth_pubkey: key accepted: user jmelo, type
<5 ssh-ed25519-cert-v0lQ@openssh.com

3 sshd[1721]: Accepted publickey for jmelo from [IP_ANONIMIZADO] port 51732 ssh2:
— ED25519-CERT ID "Jjmelo@unb"

4 sshd[1721]: pam_unix (sshd:session): session opened for user jmelo by (uid=0)

5 sshd[1721]: session id 0x00000a8a established for user Jjmelo

Listing C.3: Registro correspondente no servidor SSH

A presenca do identificador ED25519-CERT ID confirma que a autenticacdo ocorreu por meio de
certificado assinado pela CA interna, enquanto o registro PAM evidencia a abertura controlada da sessao.

C.6 VERIFICACAO MANUAL DO CERTIFICADO EFEMERO

Como etapa adicional de auditoria, o certificado utilizado na autenticac¢do foi inspecionado manual-
mente por meio do utilitdrio ssh—keygen, com o objetivo de verificar validade temporal, assinatura e

atributos associados.

[ 1 ssh-keygen -L -f ~/.ssh/id_lamna_novo-cert.pub }

Listing C.4: Inspecdo do certificado SSH efémero

O resultado retornado confirma as propriedades do certificado:

1 Type: ssh-ed25519-cert-v0l@openssh.com user certificate
2 Public key: ED25519 SHA256: [HASH_ANONIMIZADO]

3 Signing CA: ssh-ed25519 SHA256: [HASH_CA_ANONIMIZADO]

4 Valid: from 2026-01-13T00:00:00 to 2026-01-13T12:00:00
5 Principals:

6 jmelo

7 Critical Options: none

8 Extensions:

9 permit-pty, permit-Xll-forwarding

Essas informagdes comprovam a validade temporal efémera, a assinatura pela CA interna e a vincula-

¢do exclusiva ao usudrio autenticado.

C.7 ANALISE TECNICA E CORRELACAO DOS REGISTROS

A correlagdo entre os logs do cliente, do servidor e a inspe¢do manual do certificado evidencia a
correta execucdo do fluxo de autenticagdo proposto. O processo observou integralmente os principios de

autenticagdo forte, prova de posse e rastreabilidade.
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Em particular, verificou-se que:

* a autenticagdo foi realizada sem dependéncia de senhas ou chaves persistentes;
* avalidade temporal do certificado foi aplicada no momento da conexao;
* acadeia de confianga entre cliente, servidor e CA foi validada dinamicamente;

* todas as etapas relevantes foram registradas de forma auditdvel.

C.8 CONCLUSAO TECNICA

Os registros apresentados confirmam o funcionamento correto e previsivel da autenticacdo SSH base-
ada em certificados digitais efémeros no ambiente HPC analisado. A sessdo foi estabelecida com sucesso,
respeitando as politicas de segurancga definidas e sem recorrer a mecanismos de autenticacdo menos segu-
10S.

A evidéncia coletada por meio dos logs consolida a viabilidade do modelo proposto, demonstrando
alinhamento com as diretrizes de Secure Session Establishment e com os principios de autenticagdo forte
estabelecidos pela NIST SP 800-223.
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D. TENTATIVA DE ACESSO POS-REVOGACAO DE
CERTIFICADO

D.1 OBJETIVO E ESCOPO DO TESTE DE REVOGAGAO

Este apéndice documenta a tentativa de autenticacao realizada apds a revogacao explicita de um certifi-
cado digital efémero previamente emitido para o usudrio jmelo. O objetivo do teste foi validar o compor-
tamento do mecanismo de revogacdo implementado na Autoridade Certificadora SSH (SSH-CA) interna,

assegurando que certificados invalidados ndo sejam aceitos em tentativas subsequentes de autenticacio.

Os registros analisados foram coletados imediatamente apds a execucao do procedimento de revogacao,
permitindo observar o comportamento do servidor SSH diante do uso de uma credencial explicitamente

comprometida ou expirada.

D.2 PROCEDIMENTO DE REVOGACAO DO CERTIFICADO

Apés a emissdo e utilizacdo inicial do certificado efémero, foi realizada sua revogagao por meio dos co-
mandos nativos do OpenSSH, responsdveis pela atualizacdo da lista de certificados revogados (Certificate
Revocation List — CRL).

O procedimento foi executado no diretério de controle da Autoridade Certificadora SSH, conforme
apresentado a seguir:

1 # Diret rio da Autoridade Certificadora SSH

2 cd /etc/ssh/ca

4 # Gera o/atualiza o da lista de certificados revogados

5 ssh-keygen -k —-f revoked_keys certs/id_lamna_novo-cert.pub

7 # Inclus o do certificado revogado na lista de controle

8 cat certs/id_lamna_novo-cert.pub >> /etc/ssh/revoked_keys

Listing D.1: Revogacao do certificado efémero do usudrio jmelo

Apés a atualizagdo da lista de revogacdo, o servico SSH foi configurado para consultar automatica-

mente o arquivo de certificados revogados durante o processo de autenticacao.
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D.3 CONFIGURACAO DO SERVIDOR PARA VERIFICAGAO DE REVOGACAO

O arquivo de configuragdo do servigco SSH foi ajustado para garantir que a lista de certificados revoga-

dos fosse considerada em todas as tentativas de autenticacdo baseadas em certificado:

1 RevokedKeys /etc/ssh/revoked_keys
2 TrustedUserCAKeys /etc/ssh/ca/ca_public_key.pub

Listing D.2: Configuragdo da verificagdo de certificados revogados no SSH

Em seguida, o servico SSH foi recarregado para aplicar as alteragdes, sem necessidade de reinicializa-

¢do completa:

[ 1 sudo systemctl reload sshd }

Listing D.3: Recarregamento do servico SSH

Essa abordagem assegura a aplicagcdo imediata da politica de revogacgdo, caracteristica essencial em

ambientes que exigem resposta rapida a comprometimentos de credenciais.

D.4 TENTATIVA DE AUTENTICAGAO POS-REVOGACAO

Apds a revogacdo, foi realizada uma nova tentativa de conexdo SSH utilizando o mesmo certificado

previamente invalidado. O comando executado no cliente foi:

[ 1 ssh jmelo@lamna.unb.br -p 8009 -i ~/.ssh/id_lamna_novo }

Listing D.4: Tentativa de autenticacdo com certificado revogado

O cliente SSH iniciou o processo de autenticagdo normalmente, porém a tentativa foi interrompida

durante a verificacdo do certificado, resultando na rejeicdo imediata da conexao.

D.5 EVIDENCIAS NO LOG DO CLIENTE

O trecho a seguir apresenta os eventos relevantes registrados no cliente SSH durante a tentativa de

autenticagcdo com certificado revogado:

1 debugl: Reading configuration data /etc/ssh/ssh_config
2 debugl: Authenticating to lamna.unb.br:[IP_ANONIMIZADO] port 8009
3 debugl: Offering public key: id_lamna_novo-cert.pub

4 debugl: Server accepts key type, checking certificate validity...
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L 5 Permission denied (publickey). J

Listing D.5: Registro de falha de autenticagdo no cliente SSH

O log indica que o servidor aceitou o tipo de chave apresentado, porém rejeitou a autenticacdo ao

identificar a revogacao do certificado durante a verificacdo de validade.

D.6 EVIDENCIAS NO LOG DO SERVIDOR

No lado do servidor, os registros de autenticacdo evidenciam de forma explicita a detec¢do do certifi-

cado revogado e a recusa do acesso:

1 sshd[2084]: userauth_pubkey: key certificate revoked: ED25519-CERT ID jmelo
2 sshd[2084]: Authentication refused: revoked certificate used for user jmelo
3 sshd[2084]: Failed publickey for jmelo from [IP_ANONIMIZADO] port 8009

Listing D.6: Registro do servidor SSH indicando certificado revogado

Esses registros confirmam que o mecanismo de revogacao foi acionado corretamente e que a decisdo

de bloqueio ocorreu antes da abertura da sessao SSH.

D.7 VERIFICACAO MANUAL DA LISTA DE REVOGACAO

Como etapa adicional de auditoria, foi realizada a verificagdo manual do estado do certificado utili-

zando o utilitdrio ssh-keygen, com o objetivo de confirmar sua presenga na lista de revogacao:

[ 1 ssh-keygen -Q -f /etc/ssh/revoked_keys ~/.ssh/id_lamna_novo-cert.pub j

Listing D.7: Verificagdo manual de certificado revogado

A saida retornada foi:

[ 1 /home/jmelo/.ssh/id_lamna_novo-cert.pub: revoked ]

O resultado confirma que o certificado encontrava-se corretamente registrado como revogado no mo-

mento da tentativa de autenticagao.
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D.8 ANALISE TECNICA E CORRELACAO DOS REGISTROS

A anélise conjunta dos logs do cliente, do servidor e da verificagdo manual evidencia que 0 mecanismo
de revogagdo opera de forma deterministica e imediata. A verificacdo da CRL ocorre durante o processo

de autenticacdo, antes do estabelecimento do canal seguro, impedindo qualquer avanco da sessao.

Observou-se que:

* arevogacio foi aplicada sem necessidade de reinicializagdo completa do servico SSH;

* ndo houve tentativa de fallback para métodos alternativos de autenticagdo, como senha ou keyboard-

interactive;

* o bloqueio foi efetivo mesmo com a apresentacdo de um certificado previamente valido.

Esse comportamento € essencial para ambientes HPC, nos quais a revogagdo imediata de credenciais é

requisito fundamental de segurancga operacional.

D.9 CONCLUSAO TECNICA

O teste de tentativa de acesso pds-revogacao confirmou a efetividade do modelo de revogacdo de cer-
tificados digitais efémeros implementado neste trabalho. O bloqueio imediato da autenticagdo demonstra

aderéncia aos principios de confianga continua, revogabilidade e controle dinAmico de acesso.

Os resultados obtidos comprovam que:

* o ciclo de vida completo do certificado, incluindo revogacao, foi corretamente implementado;
* a decisdo de acesso €é tomada em tempo real com base no estado atual da credencial;

* aarquitetura da SSH-CA proposta é compativel com requisitos de seguranca e auditoria em ambien-
tes de Computagdo de Alto Desempenho.

Essas evidéncias consolidam a robustez do modelo proposto e reforcam sua adequagdo para uso em
infraestruturas criticas que demandam autenticacdo forte, rastreabilidade e resposta imediata a eventos de

seguranca.
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E. ANALISE DE TRAFEGO DE AUTENTICACAO SSH A
PARTIR DE CAPTURAS PCAP

E.1 OBJETIVO DA ANALISE

Este apéndice apresenta a andlise técnica das capturas de trafego de rede realizadas durante os testes de
autenticag@o no cluster LAMNA/UnB. O objetivo foi extrair métricas empiricas diretamente do fluxo TCP

das conexdes SSH, permitindo comparar:

* Cenario A: autenticacio baseada em chave SSH estatica + 2FA;

* Cenario B: autenticacfo baseada em certificado SSH efémero + 2FA.

As métricas foram obtidas por meio da ferramenta Wireshark, utilizando a funcionalidade Statistics —
Conversations — TCP, com filtro aplicado a porta de autenticacdo do cluster.

E.2 METODOLOGIA DE COLETA

As capturas foram realizadas no cliente Kali Linux durante sessdes SSH iniciadas manualmente, sem

execucdo de comandos adicionais além do login e encerramento da sessdo via exit.

O procedimento experimental seguiu os seguintes passos:

1. Inicializagdo da captura no Wireshark.

2. Aplicacdo do filtro: tcp.port == 80009.

3. Execuc¢do do comando de autenticagdo SSH.

4. Encerramento da sessdo imediatamente apds login.

5. Interrupgdo da captura e exporta¢do do arquivo .pcapng.

Foram realizadas cinco execugdes para cada cendrio. Neste apéndice sdo apresentados os registros da

Run 1 de cada modelo, como evidéncia representativa.

E.3 CENARIO A CHAVE SSH ESTATICA + 2FA

A Figura E.1 apresenta a captura correspondente a primeira execugao utilizando chave SSH persistente

associada ao segundo fator TOTP.
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Figura E.1: Estatisticas TCP da Run 1 — Autentica¢do com chave estética + 2FA.

Os seguintes parametros foram observados:

Total de pacotes trocados;

¢ Volume total de dados transmitidos;

Duracio da sessdo TCP;
* Nudmero de bytes no sentido cliente — servidor;

* Nudmero de bytes no sentido servidor — cliente.

A sessdo foi estabelecida com sucesso e encerrada manualmente apds autenticagao.

E.4 CENARIO B CERTIFICADO SSH EFEMERO + 2FA

A Figura E.2 apresenta a captura da primeira execucao utilizando certificado SSH efémero assinado
pela Autoridade Certificadora interna, também associado ao segundo fator TOTP.

Ethernet - 4 1Pv4 .11 Pv6 TCP-8 upp .5

PortB Packets Bytes Stream D Packets A —B BytesA—B Packets B — A Duration Bits/s A—B Bits/s
20 8 0

1

11 kbps
111 kbps 11 kbps

Figura E.2: Estatisticas TCP da Run 1 — Autenticacdo com certificado efémero + 2FA.

Da mesma forma, foram observados:

Total de pacotes;

¢ Volume total de dados;

Tempo de durag@o da sessao;

Distribui¢do bidirecional de trafego.
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E.5 INTERPRETAGAO TECNICA

A andlise comparativa das capturas evidencia que:

* O numero de pacotes trocados durante o handshake SSH € equivalente entre os cendrios;

* O volume total de dados apresenta variacio minima;

* O tempo total de estabelecimento da sessdo mantém-se dentro da mesma ordem de grandeza;

* Nio hd indicios de retransmissdes andmalas ou aumento significativo de laténcia.

O uso de certificados efémeros ndo introduziu sobrecarga perceptivel no nivel de transporte TCP, indi-

cando que o custo adicional da verificacdo criptografica ocorre predominantemente na camada de aplica-

¢do, com impacto desprezivel na comunicagdo de rede.

E.6 VALIDACAO METODOLOGICA

As capturas foram realizadas sob as seguintes condi¢cdes controladas:

¢ Mesmo host cliente;

* Mesmo né de autenticacio;

* Mesma porta de servigo;

* Auséncia de execucdo de comandos adicionais apds login;

¢ Encerramento manual imediato.

Esses critérios asseguram comparabilidade direta entre os dois cendrios analisados.

E.7 CONCLUSAO DA ANALISE DE TRAFEGO

A evidéncia empirica obtida a partir das capturas PCAP confirma que a adog¢do de certificados SSH
efémeros, combinada a autenticacdo multifator, ndo altera de forma significativa os pardmetros de trafego

de rede no momento da autenticacdo.

Os resultados sustentam as conclusdes apresentadas no capitulo de Resultados e Discussdo, reforgcando

que a modernizacdo do mecanismo de autenticacio:

* mantém desempenho equivalente ao modelo tradicional;

* adiciona mecanismos robustos de revogacao e rastreabilidade;
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* ndo impde penalidades mensurdveis no nivel de transporte.

Essa andlise complementa os registros de log apresentados nos apéndices anteriores e consolida a
validag@o experimental do modelo proposto.
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