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RESUMO

A crescente complexidade eletronica dos Veiculos Elétricos Leves (LEVs) intensificou a diferenca entre
os sistemas de comunicacgdo veicular robustos e de alto custo oferecidos pelos principais fabricantes e os
prototipos académicos de baixo custo que carecem de funcionalidades modernas e conformidade com os
padrdes da industria. Essa diferenca limita o desenvolvimento 4gil e restringe a adogdo de préticas de Vei-
culos Definidos por Software (SDV) em ambientes de pesquisa, especialmente quando os desenvolvedores

exigem controle total sobre a pilha de comunicacio e os mecanismos de atualizacdo de firmware.

Este trabalho apresenta o CAN-ESP, uma arquitetura de rede CAN de baixo custo e c6digo aberto
projetada para preencher essa lacuna. A arquitetura inclui um protocolo de orquestracio distribuida para
atualizacOes Firmware-Over-The-Air (FOTA), com um mecanismo de feedback de malha fechada que ga-
rante a consisténcia do firmware entre ECUs (Unidades de Controle Eletronico) distribuidas (homogéneas
em hardware-base, porém com fungdes e periféricos distintos). Uma contribuicdo relevante do CAN-ESP
¢é a integracdo nativa do FOTA como funcionalidade da arquitetura, implementada na camada de apli-
cacdo sobre a comunicagio local via ESP-WIFI-MESH e a sinalizacao/transferéncia com a nuvem via
MQTT/HTTPS, permitindo atualizagdes confidveis e escalondveis sem dependéncia de ferramentas pro-
prietarias.

Avaliamos o CAN-ESP em um protétipo funcional integrado a um veiculo elétrico leve (LEV) e em
testes de bancada. A arquitetura demonstrou capacidade de atender a requisitos de tempo real estrito, com
Worst-Case Response Time (WCRT) de 141 us para mensagens criticas de freio, mantendo-se abaixo de
200 ps para comandos de atuagdo mesmo sob carga superior a 90%. A previsibilidade temporal foi corro-
borada por jitter médio de 1,93 us (o = 0,65 us) e laténcia de comunicagdo entre 129-141 ys. Quanto a
robustez operacional, a rede apresentou carga do barramento entre 10%—-25% em operacdo nominal, com
taxas de retransmissao de 15 ppm (0,0015%) e de perda de arbitragem de 0,55%, sem ocorréncia de esta-
dos Bus-Off. A combinagdo desses resultados demonstra que a arquitetura mantém janelas de atualiza¢do
eficientes e seguras no contexto experimental investigado. Adicionalmente, a escalabilidade do processo
de atualizacdo foi analisada por modelagem tedrica para cendrios com dezenas de ECUs, discutindo a

viabilidade de janelas de manutencido compativeis com aplicacdes praticas.

Os resultados indicam que o CAN-ESP € uma plataforma funcional para pesquisa veicular, represen-
tando uma contribuicdo rumo a democratiza¢do do desenvolvimento de sistemas veiculares conectados e

alinhados a requisitos de tempo real estrito no escopo avaliado.



ABSTRACT

The increasing electronic complexity of Light Electric Vehicles (LEVs) has intensified the gap between
robust, high-cost vehicular communication systems offered by major manufacturers and low-cost acade-
mic prototypes that lack modern functionalities and compliance with industry standards. This gap limits
agile development and restricts the adoption of Software-Defined Vehicle (SDV) practices in research envi-
ronments, especially when developers require full control over the communication stack and the firmware

update mechanisms.

This work presents CAN-ESP, a low-cost, open-source CAN network architecture designed to fill this
gap. The architecture includes a distributed orchestration protocol for Firmware-Over-The-Air (FOTA) up-
dates, with a closed-loop feedback mechanism that ensures firmware consistency across distributed ECUs
(Electronic Control Units) (homogeneous in hardware-base, but with distinct functions and peripherals). A
relevant contribution of CAN-ESP is the native integration of FOTA as an architectural functionality, im-
plemented at the application layer over local communication via ESP-WIFI-MESH and signaling/transfer
with the cloud via MQTT/HTTPS, enabling reliable and scalable updates without dependence on proprie-

tary tools.

We evaluated CAN-ESP in a functional prototype integrated into a light electric vehicle (LEV) and
in bench tests. The architecture demonstrated the ability to meet hard real-time requirements, with a
Worst-Case Response Time (WCRT) of 141 us for critical brake messages, remaining below 200 us for
actuation commands even under a bus load above 90%. Temporal predictability was corroborated by
a mean jitter of 1.93 us (0 = 0.65 ps) and communication latency between 129-141 us. Regarding
operational robustness, the network exhibited bus load between 10%-25% in nominal operation, with
retransmission rates of 15 ppm (0.0015%) and arbitration loss rates of 0.55%, with no Bus-Off states. The
combination of these results demonstrates that the architecture maintains efficient and safe update windows
in the investigated experimental context. In addition, the scalability of the update process was analyzed
through theoretical modeling for scenarios with dozens of ECUs, discussing the feasibility of maintenance

windows compatible with practical applications.

The results indicate that CAN-ESP is a functional platform for vehicular research, representing a contri-
bution towards democratizing the development of connected vehicular systems aligned with hard real-time

requirements within the evaluated scope.
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1 INTRODUCAO

A ascensao dos veiculos elétricos (EVs) tem gerado uma crescente complexidade eletronica na indus-
tria automotiva [5]. Para orquestrar o elevado nimero de Unidades de Controle Eletronico (ECUs) que
gerenciam os sistemas do veiculo — desde o trem de forca, passando pelos sistemas de seguranca, até os
dispositivos de conforto a bordo — a industria consolidou, ha mais de trés décadas, o protocolo Controller
Area Network (CAN) como a base da comunicacgao intraveicular [6]. Desenvolvido para garantir uma co-
municacdo serial robusta e em tempo real [7], o protocolo CAN permanece como a tecnologia dominante
ndo apenas no setor automotivo, mas também em 4reas como automagao industrial e robdtica [8, 9], gracas

ao seu custo acessivel, sua confiabilidade e ao seu sistema de arbitragem baseado em prioridade [10].

No entanto, apesar de sua adequacdo ao controle distribuido e a requisitos de tempo real, iniciativas
de pesquisa e prototipagem frequentemente enfrentam barreiras praticas para incorporar, de forma inte-
grada, conectividade, manutenibilidade e gestdo do ciclo de vida do software. A Secdo 1.1 situa esse
problema no contexto de transformacao do setor automotivo e do paradigma do Veiculo Definido por Soft-
ware (SDV) [11], delimitando a tensdo existente entre a relevancia persistente do CAN e a necessidade de

incorporar capacidades modernas de gestdao do ciclo de vida do sistema.

Nesse contexto, este trabalho de dissertacdo apresenta, projeta e valida a CAN-ESP: uma arquitetura
de rede CAN de cédigo aberto, alto desempenho e baixo custo, concebida para as demandas de veiculos
elétricos. A inovagdo deste trabalho vai além da escolha do hardware. Propomos uma maquina de estados
distribuida que gerencia o ciclo de vida do software embarcado, mitigando o problema do ’ponto dnico
de falha’ comum em gateways centralizados e viabilizando a atomicidade das atualiza¢des através de um
ciclo de feedback estruturado. A soluc¢do ndo apenas garante total conformidade com o padrao ISO 11898,
mas também integra de forma nativa a capacidade de atualizag@o remota OTA.

Este trabalho contribui para o estado da arte ao apresentar uma solucio sustentada em cinco pilares:
baixo custo, conformidade com os padrdes da industria automotiva (ISO 11898), capacidade OTA nativa,
filosofia de cédigo aberto e validacdo quantitativa rigorosa. Em contraste com abordagens fragmentadas,
esta dissertacdo detalha uma arquitetura de hardware integrada que engloba os elementos necessarios ao
seu funcionamento. Todo o sistema € gerenciado pela biblioteca can_esp_11ib, uma API disponibilizada
como cédigo aberto para promover a sua reprodutibilidade. Por fim, apresenta-se a avaliacdo de desempe-
nho realizada no UGV elétrico CELINA (Carro Elétrico Livre com Navegacao Autdénoma), com foco em
métricas criticas de tempo real (WCRT e jitter) e em cendrios de carga de barramento. Esta abordagem
busca reduzir uma lacuna frequentemente observada em trabalhos similares, propondo um novo padrio de

validagdo para arquiteturas de redes intraveiculares CAN.

Diante do exposto, esta dissertagdo é guiada pela seguinte questdo de pesquisa: E vidvel desenvolver
e validar uma arquitetura de rede CAN para veiculos elétricos que, utilizando componentes de hardware
de baixo custo, atenda a requisitos de desempenho e previsibilidade temporal relevantes ao dominio auto-
motivo e, simultaneamente, integre nativamente funcionalidades associadas ao paradigma do SDV [11],

como atualizacoes OTA? A resposta a essa questdo serd construida por meio do projeto, implementacio e



validacdo experimental da arquitetura CAN-ESP, detalhados nos capitulos subsequentes.

1.1 CONTEXTUALIZACAO

O setor automotivo tem passado por uma reconfiguracio estrutural impulsionada, principalmente, por
trés vetores tecnoldgicos: a eletrificagdo dos sistemas de propulsdo, o aumento das demandas de conec-
tividade e a progressiva definicdo do veiculo por software. Essa convergéncia, sintetizada no conceito de
Veiculo Definido por Software (SDV), ndo representa apenas uma evolucdo incremental, mas uma mu-
danca no paradigma de valor e funcionalidade do automével, em que caracteristicas antes rigidamente
vinculadas ao hardware tornam-se passiveis de evolucdo continua por meio de atualizagdes de software,

preferencialmente realizadas de forma remota [11].

Essa transi¢@o exige arquiteturas elétricas e eletronicas (E/E) mais flexiveis, seguras e adaptativas [5].
Nesse contexto, a rede de comunicagdo intraveicular deixa de atuar apenas como canal de dados de controle
€ monitoramento para assumir também o papel de plataforma de servigos, capaz de apoiar a distribuicao de
funcionalidades, o gerenciamento do ciclo de vida do soffware e a coexisténcia segura entre trafego critico

€ nao critico.

z

E nesse cendrio de requisitos ampliados que se confrontam a heranca tecnoldgica consolidada e a
necessidade de modernizacio. O protocolo CAN, baseado em simplicidade, robustez e determinismo, per-
manece amplamente relevante como infraestrutura de comunicacdo para fungdes de controle distribuido
em tempo real, particularmente em dominios sensiveis ao custo, como Veiculos Elétricos Leves (LEVs) e
plataformas experimentais [6, 10, 12]. Entretanto, seu ecossistema histérico nao foi concebido para incor-
porar, de forma nativa, requisitos associados a conectividade, maior largura de banda e gestdo dindmica
de software que se tornam centrais no paradigma SDV. Assim, emerge uma tensdo arquitetural: como mo-
dernizar a rede de bordo, integrando capacidades como atualizagdo OTA, diagndstico remoto e interagdo
com servigos externos, preservando a confiabilidade, o baixo custo e a ampla base instalada do CAN? A
Figura 1.1 evidencia esse contraste ao comparar as taxas de transmissao de diferentes tecnologias ao longo
do tempo, indicando que a evolugdo de largura de banda ndo ocorreu de forma homogénea nas aplicagcdes
veiculares e que o CAN permanece competitivo em termos de em termos de determinismo, robustez e

custo, apesar de limitacdes para certas classes de trafego.

Na prética, esse desalinhamento arquitetural se materializa como uma lacuna de oferta tecnoldgica.
Solugdes industriais, frequentemente baseadas em gateways centralizados e pilhas proprietdrias, tendem
a atender requisitos de desempenho e funcionalidades modernas, mas o fazem com custo elevado, baixa
transparéncia e dependéncia de fornecedor, o que dificulta sua replicacdo em pesquisa e prototipagem
agil [13]. Por outro lado, implementacdes académicas e experimentais de baixo custo, embora titeis como
provas de conceito, ndo apresentam evidéncias claras de conformidade com requisitos industriais (ISO
11898) e tampouco mecanismos modernos de manutengdo e gestdo do ciclo de vida do software, como
atualizacdo remota Over-The-Air (OTA) concebida como parte constitutiva da arquitetura [12].

No recorte desta dissertacdo, o foco reside em redes intraveiculares aplicadas a veiculos elétricos leves

e plataformas experimentais, nas quais multiplas ECUs executam diversas funcdes e exigem comunicacio
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Figura 1.1: Panorama da evolugdo histdrica das redes de comunicagéo intraveicular. Fonte: elaborada pelo autor
(2025).

confidvel sob requisitos de tempo real estrito. Esse cendrio motiva a investigacdo de arquiteturas que
preservem o determinismo do CAN e, simultaneamente, incorporem conectividade e mecanismos de gestdao
do ciclo de vida do software em uma plataforma de baixo custo, mantendo aderéncia ao padrdo ISO 11898

e sustentadas por validacdo experimental rigorosa.

1.2 JUSTIFICATIVA

A relevancia deste trabalho se fundamenta em trés pilares interdependentes: (i) a necessidade de evo-
lucdo tecnoldgica nas redes veiculares, especialmente no que se refere a conectividade, a gestdo remota
do software embarcado e a validagdo de requisitos de tempo real; (ii) a existéncia de uma clara lacuna na

literatura académica; e (iii) o potencial de impacto para a inovagdo no setor de mobilidade elétrica.

A justificativa tecnoldgica emerge da crescente complexidade das arquiteturas elétricas e eletronicas
(E/E) em veiculos elétricos [5], que atualmente demandam redes de comunica¢do ndo apenas robustas,
mas também flexiveis e adaptdveis, especialmente em plataformas experimentais e Veiculos Elétricos Le-
ves (LEVs), onde restri¢cdes de custo e ciclos rdpidos de prototipagem sao determinantes. O protocolo
CAN, embora consolidado por sua confiabilidade e baixo custo, enfrenta limitagdes em implementagdes
tradicionais quando se busca incorporar, de forma integrada, funcionalidades modernas de conectividade
e manutenibilidade, como atualizacdes remotas de firmware. Essa limitacdo ndo é apenas um inconveni-
ente: no contexto do Veiculo Definido por Software (SDV), ela se torna um gargalo de ciberseguranca e
manutenc¢do, pois dificulta a correcdo 4gil de vulnerabilidades e a evolucdo de funcionalidades ao longo do
ciclo de vida do sistema [11]. Este trabalho, portanto, se justifica por propor uma arquitetura que combina
a base deterministica e a confiabilidade do protocolo CAN com a flexibilidade e a conectividade nativa
de um System-on-Chip (SoC) moderno, integrando a capacidade de atualizacdo remota (OTA) como ele-

mento constitutivo da solucdo e viabilizando a evolucdo do software embarcado sem intervengdes fisicas



recorrentes, um requisito fundamental para a manutenibilidade dos sistemas automotivos atuais.

Do ponto de vista académico, a presente dissertagdo se justifica por enderecar uma lacuna multidimen-
sional na literatura especializada. A revisao da drea, detalhada no Capitulo 3, indica que, no conjunto de
trabalhos analisados, ndo foi identificada evidéncia de uma solucdo que integre, de forma coesa e validada,
os cinco critérios de comparacdo adotados neste trabalho: (1) baixo custo, possibilitando replicagdo em
larga escala; (2) conformidade com os padrdes da indtstria automotiva (ISO 11898); (3) capacidade nativa
de atualizacao remota OTA; (4) arquitetura de software de cédigo aberto; e (5) avaliacdo de desempenho
quantitativa rigorosa. Os estudos existentes tipicamente sacrificam conformidade e funcionalidades em prol
do baixo custo, como em abordagens baseadas em Arduino [14], ou dependem de hardware proprietario e
de maior custo, como a plataforma de alto desempenho de Coelho e Silva-Filho (2024) [15]. Além disso, a
andlise conduzida nesta dissertagdo avanca ao investigar ndo apenas carga de barramento, mas também ga-
rantias de tempo real, como o Pior Caso do Tempo de Resposta (WCRT) e o jitter de mensagens, aspectos
essenciais para seguranca funcional e ainda frequentemente pouco explorados em validacdes experimentais

de baixo custo.

Finalmente, o trabalho se justifica pela sua relevancia pratica e potencial de contribuicdo para além
da academia. Ao oferecer uma plataforma de desenvolvimento de rede veicular que €, a0 mesmo tempo,
poderosa, de baixo custo e aberta, 0 CAN-ESP contribui para a democratizacao da inovacio no setor. A
solucdo proposta tem o potencial de auxiliar na redugdo da barreira de entrada para startups, laboratérios de
pesquisa universitarios e equipes de competicao estudantil (e.g., Férmula SAE), que projetam sistemas vei-
culares elétricos complexos [16]. Dessa forma, ao disponibilizar esta tecnologia, este trabalho ndo apenas
avanga o conhecimento na 4rea, mas também pode servir como uma base sélida para o desenvolvimento
futuro de aplicacdes em mobilidade inteligente, seguranca veicular funcional e infraestrutura conectada,

fomentando um ecossistema de inovacao agil e acessivel.

1.3 OBJETIVOS

Para responder a questdo de pesquisa apresentada, este trabalho tem como objetivo geral investigar,
propor e validar uma arquitetura de rede CAN de baixo custo e cédigo aberto para veiculos elétricos,
considerando aspectos de robustez, desempenho em tempo real e conformidade com padrdes da industria

automotiva, com suporte nativo a atualizagdes remotas de firmware (OTA).

Neste contexto, o termo robustez é empregado em uma abordagem multidimensional, caracterizando
a arquitetura CAN-ESP em quatro aspectos fundamentais que vdo além da estabilidade operacional. Em
primeiro lugar, a robustez protocolar refere-se a aderéncia as especificacdes da norma ISO 11898, visando
garantir que a sinalizac¢do diferencial e a 16gica de arbitragem bit a bit sejam preservadas, o que busca asse-
gurar que a utiliza¢cdo de componentes de baixo custo ndo comprometa a interoperabilidade e a integridade
que sdo requisitos do padrao CAN. A robustez temporal, por sua vez, esta relacionada a capacidade do
sistema em manter tempos de resposta previsiveis e dentro de limites especificados (deadlines), mesmo
sob condi¢cOes de alta carga do barramento (superior a 90%), buscando assegurar o determinismo neces-

sério para fungdes de controle criticas. Essa dimensdo é avaliada por meio da andlise do Pior Caso de



Tempo de Resposta (Worst-Case Response Time — WCRT), que mede a capacidade do barramento de ga-
rantir que mensagens de alta prioridade cumpram seus deadlines de comunicacdo mesmo em cendrios de
saturacdo do barramento (superior a 90%). Em terceiro lugar, a robustez operacional descreve a resiliéncia
da arquitetura distribuida frente a falhas individuais de componentes, mantendo a operac¢do funcional do
sistema, que é monitorada por meio do mecanismo de confinamento de erro (error confinement). Essa
dimensdo visa garantir que as ECUs operem predominantemente em estado normal (Error Active) € que a
taxa de retransmissdo de quadros se mantenha em patamares minimos, da ordem de partes por milhdo. Por
fim, a robustez de comunicagdo € assegurada pelos mecanismos intrinsecos do protocolo CAN, incluindo
deteccdo e correcdo de erros, confirmagdo de recepgdo e retransmissdo automdtica, complementados por
uma implementacdo adequada da camada fisica que busca garantir a integridade dos dados mesmo em

ambientes sujeitos a interferéncia eletromagnética (Electromagnetic Interference — EMI).

Para alcancar este propdsito, foram definidos os seguintes objetivos especificos:

1) Projetar uma arquitetura de rede intraveicular aderente a norma ISO 11898, utilizando componentes
de baixo custo e software de c6digo aberto, e que integre nativamente funcionalidades de atualizacao
remota de firmware (OTA).

2) Desenvolver um protétipo fisico da arquitetura, composto por cinco ECUs homogéneas baseadas no
SoC ESP32, e implementar a biblioteca de comunica¢io can_esp_11ib para orquestrar o fluxo de

dados e o gerenciamento da rede.

3) Validar o determinismo e a robustez temporal da arquitetura através da andlise experimental de
métricas de tempo real, buscando garantir a previsibilidade necesséria para sistemas de seguranca

funcional.

4) Validar a aplicabilidade e a robustez operacional e de comunicacio da arquitetura CAN-ESP através
de sua integragdo e teste em um veiculo elétrico real (UGV CELINA — Carro Elétrico Livre com

Navegacdo Autdnoma), demonstrando seu funcionamento em um cendrio operacional.

1.4 RESULTADOS ALCANCADOS

Os principais resultados obtidos indicam a viabilidade técnica da arquitetura CAN-ESP. Através de
testes em bancada e no veiculo UGV CELINA, observou-se que o sistema preserva a integridade da comu-
nicagdo e opera em conformidade com o comportamento esperado para uma rede baseada em ISO 11898
nos cendrios de carga avaliados. Ademais, a instrumentagdo de software permitiu a caracteriza¢do do Pior
Caso de Tempo de Resposta (WCRT) e do jitter, contribuindo para a discussio de adequacdo da arquitetura
a requisitos de tempo real estrito. O mecanismo de atualizacdo OTA distribuido apresentou comportamento
resiliente, permitindo atualizagdes coordenadas de firmware em miiltiplas ECUs com monitoramento por

estados e feedback, sem comprometer a estabilidade operacional durante os ensaios reportados.



1.5 PUBLICACOES RESULTANTES DESTA PESQUISA

1.5.1 Trabalho Publicado

Os resultados da avaliagdo de desempenho em bancada e a arquitetura central desenvolvidos nesta dis-
sertacdo foram consolidados e aceitos para publicacido no IX Workshop de Computacao Urbana (CoUrb
2025), evento integrante do 43° Simp6sio Brasileiro de Redes de Computadores e Sistemas Distribuidos

(SBRC 2025), conforme referéncia bibliogréfica a seguir:

* PEREIRA, Danilo Moura; RODRIGUES-FILHO, Roberto; GONCALVES, Vinicius P.; DOS SAN-
TOS, Hélio L.; TRINDADE, Roque M. P.; MENEGUETTE, Rodolfo; SERRANO, André L. Mar-
ques; ROCHA FILHO, Geraldo P.. CAN-ESP: Rede CAN de Baixo Custo para Veiculos Elé-
tricos. In: WORKSHOP DE COMPUTACAO URBANA (COURB), 9., 2025, Natal/RN. Anais
[...]. Porto Alegre: Sociedade Brasileira de Computacdo, 2025. p. 1-14. ISSN 2595-2706. DOI:
<https://doi.org/10.5753/courb.2025.7060>. [17]

1.5.2 Trabalho Submetido

Visando a divulgacdo internacional dos resultados completos e da avaliacdo em protétipo integrado a
um veiculo, um artigo expandindo significativamente o trabalho apresentado no Workshop de Computagdo

Urbana (COURB 2025) foi submetido a um periddico internacional de alto fator de impacto:

* PEREIRA, Danilo Moura; RODRIGUES-FILHO, Roberto; GONCALVES, Vinicius P.; DOS SAN-
TOS, Hélio L.; TRINDADE, Roque M. P.; MENEGUETTE, Rodolfo; SERRANO, André L. Mar-
ques; ROCHA FILHO, Geraldo P.. CAN-ESP: A low-cost, open-source Controller Area Network
architecture with OTA support for electric vehicles. Future Generation Computer Systems. Elsevier.
(Submetido em: 09 de dezembro de 2025. Status: Under Review. Manuscript number: FGCS-D-25-
04816).

1.6 ESTRUTURA DA DISSERTACAO

Esta dissertacdo estd dividida em seis capitulos. O Capitulo 1 apresenta o contexto, a motivacao, a
questdo de pesquisa, os objetivos e uma sintese dos resultados e contribui¢cdes. O Capitulo 2 estabelece o
alicerce tedrico, abordando os principios do protocolo CAN, seu funcionamento e 0s conceitos essenciais
para a compreensdo do projeto. O Capitulo 3 realiza uma andlise critica e sistemadtica da literatura, identifi-
cando lacunas em custo, conectividade e validag@o que justificam a necessidade da arquitetura proposta. O
Capitulo 4 detalha a concepgdo e a estrutura da arquitetura CAN-ESP, abrangendo sua filosofia de design,
os componentes de hardware e de software, o modelo de comunicacio e o mecanismo de atualizacdo OTA.
O Capitulo 5 € dedicado a validagao experimental e a andlise de desempenho, apresentando a metodologia
e os resultados da implementacdo e teste da rede no UGV CELINA. Por fim, o Capitulo 6 consolida os

resultados da pesquisa, resume as contribui¢des e aponta dire¢des para investigacdes e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo estabelece o alicerce tedrico necessdrio para a adequada compreensido da arquitetura
CAN-ESP e suas contribui¢des. A discussdo inicia com a contextualizagdo do protocolo CAN dentro do
modelo de referéncia OSI, estabelecendo seu escopo e filosofia de projeto. Em seguida, sdo explorados
os principios fundamentais de sua arquitetura, com uma énfase especial na sua adequagdo para sistemas
de tempo real, introduzindo a Andlise de Tempo de Resposta (RTA) como ferramenta de validagao, deta-
lhando as métricas de tempo real estrito, como WCRT e jitter. A andlise prossegue para a camada fisica,
detalhando ndo apenas os componentes de hardware essenciais, mas também as limitacdes praticas de
topologia e comprimento de barramento. Em seguida, o capitulo disseca a estrutura do frame de dados
de uma rede CAN, descrevendo sua anatomia e o processo de recepcao e filtragem das mensagens dentro
do barramento. Finalmente, para prover o embasamento da funcionalidade mais inovadora do sistema, o
capitulo introduz a arquitetura das redes mesh sem fio, detalhando a tecnologia que permite a atualizacdo
remota de firmware. Ao final deste capitulo, o leitor possuird todo o ferramental teérico para compreender

as decisdes de design e as contribui¢des da arquitetura CAN-ESP.

2.1 O PROTOCOLO CAN

2.1.1 CAN e o Modelo de Referéncia OSI

Para contextualizar o Controller Area Network (CAN) no panorama mais amplo dos protocolos de
comunicagdo, € ttil analisa-lo sob a 6tica do Modelo de Referéncia de Interconexao de Sistemas Abertos
(ISO/OSI). Embora o modelo OSI de sete camadas seja uma referéncia abrangente, o CAN foi especificado
de forma intencionalmente focada e eficiente: a familia ISO 11898 define a Camada de Enlace de Dados
(Data-Link Layer) (ISO 11898-1) e variantes da Camada Fisica (Physical Layer) (por exemplo, ISO 11898-
2 e ISO 11898-3), restringindo-se, portanto, as duas camadas inferiores do modelo OSI (Layer 1 e Layer

2) e deixando as camadas superiores fora do escopo do protocolo base [18, 12].

A camada fisica do CAN ¢é responsdvel por todos os aspectos de hardware da transmissao, incluindo
a conversdo dos bits em sinais elétricos, a definicdo dos niveis de tensdo e a temporizacdo dos bits no
barramento [19]. Conforme ilustrado na Figura 2.1, esta camada é frequentemente subdividida em trés
partes funcionais: Physical Signaling (PLS), Physical Medium Attachment (PMA), e Medium Dependent
Interface (MDI) [19]. O diagrama mostra a correspondéncia entre as camadas OSI, as subcamadas tedricas
do protocolo CAN (conforme ISO 11898) e os componentes de hardware e software que as implementam

neste projeto.

A camada de enlace de dados, por sua vez, é responsavel por garantir que os dados sejam transferidos de
forma confidvel através do barramento. Suas fun¢des incluem o enquadramento das mensagens (framing),
o mecanismo de arbitragem para acesso ao meio, a deteccdo de erros (e.g., CRC) e os mecanismos de

confirmacio (acknowledgement) [7]. Esta camada também € subdividida em duas subcamadas: Medium



Access Control (MAC), que gerencia o acesso ao barramento e a arbitragem, e Logic Link Control (LLC),

que lida com a filtragem de mensagens e a notificagdo de sobrecarga [19].

E importante notar que as camadas superiores do modelo OSI — Rede (Layer 3), Transporte (Layer
4), Sessdo (Layer 5), Apresentacdo (Layer 6) e Aplicacdo (Layer 7) — estdo intencionalmente fora do
escopo da especificacdo base do CAN (ISO 11898). Essa omissdo é uma decisdo de projeto fundamental
que busca garantir a baixa laténcia e a alta eficiéncia do protocolo, eliminando o overhead associado a
funcdes como roteamento de pacotes entre redes distintas ou gerenciamento de sessdes de comunicacao.
Isso ocorre porque o CAN foi concebido ndo como uma rede de dados de propdsito geral, mas como um
barramento de controle em tempo real, onde conceitos como enderecamento de rede (Layer 3) ou conexdes

ponto a ponto (Layer 4) sdo desnecessarios e apenas introduziriam laténcia adicional.

As funcionalidades da Camada de Aplicacdo (Application Layer), que definem como interpretar os
dados, gerenciar a rede e o comportamento dos dispositivos, sdo deixadas a cargo de protocolos de nivel
superior ou da implementacdo do préprio projetista [12]. No contexto deste trabalho, esta funcio € as-
sumida pela biblioteca can_esp_1ib, que opera sobre o controlador TWAI para implementar a 16gica
especifica da arquitetura CAN-ESP. Protocolos como o CANopen [20], por exemplo, foram desenvolvidos
especificamente para padronizar esta camada sobre a base robusta fornecida pelo CAN, definindo um dici-
ondrio de objetos, servicos de comunicagdo e gerenciamento de rede. Esta abordagem em camadas permite
que o CAN mantenha sua eficiéncia para controle em tempo real, enquanto oferece a flexibilidade para a

construcdo de sistemas de comunicacdo complexos e padronizados.

OSI Layers CAN Layers CAN-ESP Layers
Application Application Layer DSP or
- N RS K Controller
Presentation AR (GAN- ibrary) (ESP32 SoC)
] i
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Figura 2.1: Mapeamento da arquitetura CAN-ESP em rela¢do ao modelo de referéncia OSI. Fonte: elaborada pelo
autor (2025).

2.1.2 CAN: Principios e Arquitetura

O Controller Area Network (CAN) é um protocolo de comunicacio serial multimestre, concebido na
década de 1980 pela Robert Bosch GmbH para responder a uma necessidade critica da crescente eletronica
embarcada nos veiculos: substituir as complexas e pesadas fiagdes ponto a ponto por um tnico barramento

de par trancado que fosse robusto, confidvel e de baixo custo [6]. O sucesso de sua arquitetura o tornou



o padrdo de facto na indudstria automotiva e permitiu sua ampla ado¢@o em diversas outras dreas, como

automacao industrial, sistemas avidnicos e equipamentos médicos [21].

A longevidade e difusdo do CAN se devem a um conjunto de caracteristicas intrinsecas, definidas
na especificacio original do protocolo [7], que garantem um desempenho deterministico e seguro. Estes

principios fundamentais podem ser agrupados em dois eixos estratégicos.

O primeiro eixo € a robustez e a confiabilidade. A integridade da comunicagéo € o pilar do protocolo
CAN. Ele possui sofisticados mecanismos de detec¢do de erros em multiplas camadas, incluindo verifi-
cacdo por redundancia ciclica (CRC), monitoramento de bits em nivel fisico e checagem de formato de
frame. Essencialmente, qualquer né na rede pode detectar e sinalizar um erro, levando ao descarte ime-
diato da mensagem corrompida por todos os nés da rede. Adicionalmente, o protocolo implementa um
sistema de confinamento de falhas (fault confinement), um mecanismo de autodiagndstico que permite a
um né se desligar autonomamente do barramento caso esteja gerando erros persistentemente, protegendo
assim a integridade de toda a comunicacdo [6, 21]. Esta robustez intrinseca ao protocolo € o que permite
a construcdo de sistemas confidveis mesmo com hardware de baixo custo, como o0 proposto neste traba-
lho, pois parte da responsabilidade pela integridade da comunicag@o é delegada ao proprio hardware do
controlador CAN.

O segundo eixo estratégico é o gerenciamento de barramento e o tempo real. O acesso ao meio € ge-
renciado por um método de arbitragem ndo destrutivo e baseado em prioridade, frequentemente descrito
na literatura como um esquema do tipo Carrier Sense Multiple Access with collision resolution (Acesso
Muiltiplo com Detec¢do de Portadora com Resolugdo de Colisdo por arbitragem — CSMA/CR), isto €, mul-
tiplos ndés podem iniciar transmissdo apés detectar o meio livre, e uma contengao € resolvida de forma néo
destrutiva pela prioridade da mensagem [7, 12]. Diferentemente da Ethernet, em que colisdes corrompem
quadros e exigem retransmissiao, no CAN, se dois ou mais nds tentam transmitir simultaneamente, ocorre
uma arbitragem bit a bit no identificador (ID) da mensagem. O né que transmite a mensagem de maior
prioridade (menor valor numérico de ID) vence a arbitragem e continua a transmissao sem perda de tempo
ou de dados, enquanto os demais nés interrompem a transmissdo e aguardam uma nova oportunidade. E
este comportamento deterministico que garante que, em um cendrio veicular, um comando de frenagem
(alta prioridade) ndo serd atrasado por uma mensagem de status de comunicacdo (baixa prioridade), um
principio fundamental para a seguranca funcional. Este mecanismo de arbitragem por prioridade € o pilar
sobre o qual todo o esquema de identificacdo de mensagens do CAN-ESP, a ser detalhado no Capitulo 4, é

construido para garantir que comandos criticos sempre tenham precedéncia no barramento.

Estes principios sdo formalizados na familia de padrdes ISO 11898, que especifica desde a camada de
enlace de dados (ISO 11898-1) até a camada fisica para diferentes velocidades e modos de operagdo (ISO
11898-2, ISO 11898-3), garantindo a interoperabilidade que € crucial no setor automotivo [18].

2.1.3 Analise de Tempo Real em Redes CAN

A aplicacdo bem-sucedida do protocolo CAN em ambientes criticos, como o automotivo, depende ndo
apenas de sua robustez funcional, mas de sua capacidade de operar como a espinha dorsal de um sistema

de tempo real. Um sistema de tempo real € aquele cujo correto funcionamento depende ndo somente do



resultado 16gico das computacdes, mas também do instante em que esses resultados sdo produzidos [22].
Em arquiteturas automotivas voltadas a segurancga funcional, fun¢des como frenagem, direcdo e gerenci-
amento do trem de forca sdo tipicamente tratadas sob requisitos temporais estritos, nos quais a violagdo
de prazos (deadlines) pode levar a consequéncias severas [23]. No contexto desta disserta¢do, ainda que o
protétipo empregue hardware COTS (Commercial Off-The-Shelf) e ndo tenha como objetivo a certificagdo
automotiva, a andlise adota o enquadramento de tempo real estrito como referéncia de engenharia para dis-
cutir limites superiores de atraso e previsibilidade temporal no barramento CAN. Portanto, ndo basta que
uma mensagem de frenagem seja entregue corretamente; ela precisa ser entregue dentro de um intervalo

de tempo méaximo e predeterminado, sob quaisquer condi¢des operacionais do barramento.

A adequacdo do CAN para sistemas de tempo real estrito reside em seu mecanismo de arbitragem
deterministico. Como explicado na se¢@o anterior, o acesso ao barramento baseado em prioridades garante
que, em caso de conten¢do, a mensagem mais critica (com o menor ID) sempre vencerd a disputa, sem perda
de tempo. Essa previsibilidade é a base que permite a aplicacdo de metodologias formais de verificacao,
como a Andlise de Tempo de Resposta (Response-Time Analysis — RTA) [23,22]. A RTA é um conjunto de
técnicas matemadticas utilizadas para calcular o limite superior do tempo que cada mensagem levard para
ser transmitida com sucesso, desde 0 momento em que € solicitada. Esse limite € conhecido como Pior

Caso do Tempo de Resposta (Worst-Case Response Time — WCRT).

Para compreender a RTA e, consequentemente, a avaliacdo de desempenho que serd realizada nesta

dissertacdo, € crucial definir alguns conceitos-chave. Para uma dada mensagem i na rede, temos:

¢ Tempo de Transmissao (C;): Eo tempo necessdrio para transmitir fisicamente todos os bits da men-

sagem i, incluindo cabecalhos, dados, CRC e bits de stuffing, na velocidade nominal do barramento.

* Deadline (D;): Representa o prazo maximo, contado a partir do instante em que a mensagem i é
enfileirada para transmissdo, dentro do qual ela deve ser concluida com sucesso para que o sistema

funcione corretamente.

* Periodo (7;): Para mensagens periddicas (e.g., leitura de um sensor de velocidade), € o intervalo de

tempo fixo entre duas liberagdes consecutivas da mensagem i.

* Pior Caso do Tempo de Resposta (WCRT, R;): E o maior tempo possivel que a mensagem i pode
levar para ser transmitida com sucesso ap6s ser liberada. O objetivo da andlise € garantir que, para

todas as mensagens criticas i, a condicdo I2; < D; seja sempre satisfeita.

» Jitter: E a variacio no tempo de resposta para uma mesma mensagem periédica. Um jitter elevado

pode desestabilizar malhas de controle que dependem de informag¢des temporalmente consistentes.

A Figura 2.2 ilustra graficamente como esses componentes temporais interagem para formar o Pior
Caso do Tempo de Resposta de uma mensagem de interesse. O diagrama mostra o cenario em que a
mensagem sofre o atraso maximo possivel devido ao bloqueio por uma mensagem de menor prioridade
e a interferéncia por miltiplas mensagens de maior prioridade. O tempo de resposta R; € a soma de
trés componentes: (1) o tempo de bloqueio B; causado por uma mensagem de menor prioridade my, que

ja estava em transmissdo; (2) a interferéncia causada por multiplas transmissdes de mensagens de maior
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Figura 2.2: Ilustracdo dos componentes do Pior Caso do Tempo de Resposta (WCRT) para uma mensagem de
interesse m;. Fonte: elaborada pelo autor (2025).

prioridade m;(1) e m;(2); e (3) o tempo de transmissdo da prépria mensagem, C;. Para que o sistema seja
considerado vélido, o WCRT (R;) deve ser menor ou igual ao seu deadline (D;).

A base matematica para a RTA em redes CAN foi estabelecida em trabalhos seminais, que propdem um
método para calcular o WCRT em duas etapas [24]. Primeiro, calcula-se o tempo mdximo de enfileiramento
(t,), que representa o maior tempo que uma mensagem m pode ser atrasada por bloqueio e por interferéncia

de mensagens mais criticas. Este tempo € encontrado resolvendo-se a seguinte equagdo de recorréncia:

N tn + J;
i =B+ > [Tﬂ C; 2.1)
jehp(m) !

Nesta equacdo, a iteracdo busca o valor de ¢,,; B;, é o tempo de bloqueio maximo que m pode sofrer por
uma Unica mensagem de menor prioridade; e o somatdrio representa a interferéncia total causada por todas
as mensagens j com prioridade mais alta que m (j € hp(m)), onde J; representa o jitter da mensagem
interferente j, que pode aumentar o nimero de instancias interferentes no intervalo de interesse. Uma vez
que o pior caso de tempo de enfileiramento (t,,) é encontrado (quando ¢! = "), o Pior Caso do Tempo
de Resposta (WCRT) total da mensagem, R,,,, ¢ a soma do seu tempo de enfileiramento com seu proprio

tempo de transmissao (C,y,):

Ry =tym +Cpy 2.2)

Este método permite verificar formalmente a condi¢do fundamental de atendibilidade temporal, isto &,

se R, < D,, para as mensagens criticas.

Embora o célculo analitico exaustivo de todos os tempos de resposta (schedulability analysis) possa
ser complexo em sistemas dindmicos, compreender seus principios é fundamental, pois eles estabelecem
o arcabougo tedrico para a validag¢do de sistemas CAN criticos. A abordagem deste trabalho, portanto,
complementa a teoria classica através de uma validacdo empirica rigorosa. A avaliagdo de desempenho
apresentada no Capitulo 5 utiliza a instrumentacdo integrada na can_esp_11ib para medir experimental-

mente o tempo de resposta e o jitter na rede CAN-ESP. Esta metodologia oferece uma evidéncia préatica
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robusta da capacidade da arquitetura em atender a requisitos de tempo real estrito sob condi¢des opera-
cionais reais em um protétipo, validando o uso de hardware de baixo custo em aplicagdes de segurancga

funcional nesse cenario.

2.2 A CAMADA FiSICA: DA TEORIA A IMPLEMENTACAO

Enquanto o protocolo CAN define as regras l6gicas da comunicacdo, é na camada fisica que os bits se
transformam em sinais elétricos capazes de trafegar pela rede. A robustez do CAN depende fundamental-
mente da sua implementagao fisica, que é baseada no principio da sinalizacdo diferencial. Em vez de um
unico fio com tensao referenciada ao terra, o barramento CAN utiliza um par de fios trancados, denomina-
dos CAN High (CAN_H) e CAN Low (CAN_L). A informagao nio é representada por um nivel de tensdo
absoluto, mas pela diferenca de tensdo entre esses dois fios. Este método confere uma elevada imunidade a
ruidos eletromagnéticos, como os gerados por motores e inversores em um VE [21]. Isso € particularmente
critico em EVs devido as altas correntes e & comutacdo em alta frequéncia dos inversores de poténcia, que
s@o fontes significativas de interferéncia eletromagnética (EMI). A geracdo e interpretacdo desses sinais
em um né da rede envolvem a interacdo de trés elementos de hardware distintos (camada de aplicacdo, o
controlador TWAI integrado ao ESP32 e o transceptor, que faz a interface com o barramento), conforme

ilustrado na Figura 2.3.

O primeiro ator é o microcontrolador (MCU), a unidade central de processamento (o “cérebro” do nd),
onde a l6gica da aplicacio é executada. E ele quem decide qual dado enviar ou como reagir a um dado

recebido. Na arquitetura CAN-ESP, esta fun¢éo é desempenhada pelo SoC ESP32.

O segundo ator € o controlador CAN, o hardware especialista que implementa a légica do protocolo
CAN, lidando com o enquadramento de mensagens, a arbitragem, a sinalizag¢do de erros e a filtragem de
mensagens recebidas. Ele alivia o MCU principal dessas tarefas de baixo nivel. No ESP32, o controlador
é um periférico integrado que suporta a especificacio CAN 2.0B, oficialmente denominado pela fabricante
como TWAI (Two-Wire Automotive Interface) [25]. Essa integracdo entre MCU e controlador em um
Unico chip é uma vantagem fundamental da arquitetura CAN-ESP, pois reduz drasticamente o custo, a
complexidade e a drea ocupada na placa de circuito impresso em comparagdo com sistemas que utilizam

componentes discretos.

O terceiro e ultimo ator é o Transceptor CAN (transceiver), que atua como a interface entre o mundo
digital do controlador e o mundo analégico do barramento (transmissao fisica). Ele converte os sinais 16-
gicos de transmissdo (TX) do controlador nos sinais elétricos diferenciais (CAN_H/CAN_L) e, no sentido
inverso, converte os sinais do barramento de volta para um sinal 16gico de recep¢do (RX) para o contro-
lador. Ele é, essencialmente, o “musculo” elétrico do n6 [19]. O projeto CAN-ESP utiliza o transceptor
SN65HVD230 para esta funcio.

O resultado pratico dessa interacdo pode ser visualizado em um osciloscépio, como mostra a Figura 2.4.
Nela, observa-se claramente os dois niveis de tensdo distintos: no bit dominante (I6gico ‘0’), hd uma
diferenca de tensdo significativa entre CAN_H (aprox. 3.5V) e CAN_L (aprox. 1.5V). No bit recessivo

(I6gico ‘1’), ambas as linhas tendem a um nivel de tensdo comum (aprox. 2.5V), resultando em uma
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Figura 2.3: Componentes de um né da rede CAN-ESP. Fonte: elaborada pelo autor (2025).
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Figura 2.4: Sinais elétricos em uma transmissio no barramento CAN, ilustrando os niveis de tensdo diferenciais para
bits dominantes e recessivos [1]. Fonte: Wikipedia (2025) [2].

Finalmente, para garantir a integridade desses sinais ao longo do barramento, a norma ISO 11898-2
para CAN de alta velocidade (até 1 Mbps) exige que as duas extremidades da rede sejam terminadas com
resistores de 120 2. Esses resistores de terminacio so criticos para impedir a reflexdo do sinal, que poderia
causar interferéncia e corromper as mensagens, garantindo uma comunicacgio limpa e confidvel em todo o

seu comprimento [18].

2.2.1 Topologia do Barramento e Limitacoes Fisicas

A norma ISO 11898 especifica que a topologia para redes CAN de alta velocidade (até 1 Mbps) deve
ser um barramento linear tinico, terminado em ambas as extremidades com resistores de 120 €2, conforme
j4 mencionado. Esta topologia é essencial para garantir a integridade do sinal, pois minimiza as reflexdes
que poderiam ocorrer em topologias mais complexas, como estrela ou anel, que nao sdo padronizadas para
operacdo em alta velocidade. A escolha e o respeito a esta topologia sdo o primeiro passo para garantir

uma comunicagdo confidvel.

Contudo, a principal limitacdo de engenharia em uma rede CAN € o trade-off intrinseco entre a taxa
de transmissdo e o comprimento maximo do barramento. A razdo para esta interdependéncia reside no

tempo de propagacio do sinal. Para que o mecanismo de arbitragem funcione corretamente, um bit precisa
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ter tempo suficiente para se propagar até a extremidade mais distante do barramento e retornar ao nd
transmissor antes que o ponto de amostragem daquele bit ocorra. Isso garante que um né, ao transmitir um
bit recessivo, consiga detectar a tempo se outro né esta transmitindo um bit dominante, perdendo assim
a arbitragem. Se o barramento for demasiadamente longo para uma dada taxa de bits, a arbitragem pode
falhar, levando a corrupcio de frames e erros na rede [20]. A Tabela 2.1 apresenta os comprimentos de

barramento méximos recomendados para taxas de transmissdo padrao.

Tabela 2.1: Relacao entre Taxa de Transmissdo e Comprimento Médximo do Barramento CAN [4].

Taxa de Transmissdo | Comprimento Maximo do Barramento
1 Mbps 40 m
500 kbit/s 100 m
250 kbit/s 200 m
100 kbit/s 500 m
50 kbit/s 1.000 m

Outra limitacao fisica critica na implementacao da rede sdo as derivagdes (stubs), que sao os segmentos
de cabo que conectam uma ECU ao tronco principal do barramento. Stubs longos agem como linhas de
transmissao nao terminadas, criando um desequilibrio de impedancia que causa reflexdes de sinal e degrada
a qualidade da comunicag¢do em toda a rede. Para redes de alta velocidade, a regra de engenharia é manter
os stubs o mais curtos possivel. Guias préticos e notas de aplicacdo recomendam comprimentos maximos
bastante restritos; para uma rede de 1 Mbit/s, valores na ordem de decimetros (por exemplo, = 0,3 m) sdo
frequentemente adotados como referéncia de projeto [4]. Este foi um critério de design fundamental na
montagem do protétipo CAN-ESP, onde o comprimento do barramento e das derivacdes foi mantido bem
abaixo desses limites para maximizar a integridade do sinal durante os testes. O desrespeito a essa limita-
¢do € uma das causas mais comuns de erros intermitentes e de dificil diagndstico em redes CAN. Quanto
ao ndmero de nds, limites como “~30 nés” devem ser interpretados como valores tipicos sob determinadas
premissas de carga elétrica do barramento (por exemplo, transceptores de unit load e orcamento de capa-
citdncia '), e ndio como um limite universal do protocolo; em cendrios mais exigentes, pode ser necessério
empregar transceptores de menor carga (fractional unit load), revisar o orcamento de capacitincia, ajustar
temporizacdes de bit e, quando aplicavel, adotar topologias segmentadas ou repetidores/isoladores para

preservar margens de integridade de sinal [4].

Portanto, a implementacdo bem-sucedida da camada fisica ndo se resume a escolha correta dos com-
ponentes, mas exige um projeto cuidadoso do layout fisico da rede. O comprimento total do barramento
e o comprimento de cada derivacdo devem ser estritamente controlados em funcdo da taxa de transmissao

desejada, garantindo a robustez e a confiabilidade que sdo as principais caracteristicas do protocolo CAN.

'O or¢amento de capacitincia (capacitance budget) na rede CAN refere-se ao limite maximo de capacitincia total acumulada
que o barramento (gerada por cabos longos, qualidade dos conectores e nimero de nés) pode suportar para garantir a integridade
do sinal e a comunicacdo confidvel. Como a rede CAN utiliza um par trancado para transmitir sinais de alta velocidade, uma
capacitincia muito alta distorce o formato da onda causando erros de comunicagdo. Valores de referéncia frequentemente citados:
em torno de um méaximo de 35 a 70 pF/m em redes de alta velocidade.
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2.3 A ESTRUTURA DE MENSAGENS

A comunicacdo na rede CAN ocorre através da troca de pacotes de informac¢ao denominados frames.
O protocolo define quatro tipos principais de frames: o Data Frame, que transporta os dados; o Remote
Frame, para solicitar a transmissao de dados de outro né; o Error Frame, sinalizado por qualquer né que
detecte uma falha no barramento; e o Overload Frame, usado para solicitar um tempo adicional entre

mensagens [12].

Para o escopo do projeto CAN-ESP, cujo foco € a transmissdo de dados de sensores e comandos, o Data
Frame é o elemento central. O protocolo CAN especifica dois formatos de Data Frame: o Padrdo (CAN
2.0A), com um identificador de 11 bits, e o Estendido (CAN 2.0B), com 29 bits. O projeto CAN-ESP
adota exclusivamente o formato Estendido para ampliar o espago de identificacdo e organizacdo funcional
das mensagens, favorecendo a escalabilidade. Essa decisdo envolve o trade-off de um overhead maior
por quadro; contudo, tal custo € absorvido pela capacidade de processamento do ESP32, preservando as

propriedades temporais do sistema [12].

A estrutura de um Data Frame Estendido € composta por multiplos campos que definem sua prioridade,
contetido e integridade. A Figura 2.5 detalha a estrutura de ambos os formatos, Padrao (2.0A) e Estendido
(2.0B), que se diferenciam principalmente na composi¢do do seu Campo de Arbitragem. Funcionalmente,
esses campos podem ser compreendidos em trés partes: identificacdo e priorizagcdo; contetido e controle;

e, validacdo e conclusdo.

Standard CAN Frame Format (2.0 A version)

Remote Transmission Reserved bit Cyclic Redundancy End of Frame
Request Bit . check
Start of Frame Identlf.ler Data Length Data Field ACK slot + Inter Frame Space
Extension Code
l l l l ACK delimiter /
5 11— bit iy ! B!
(o] . et T|(D| r0 | DLC 0 to 8 bytes of data CRC [ ACK |O | F
F identifier R|E Fls
——

Arbitration field

Extended CAN Frame Format (2.0 B version)

Reserved bits Cyclic Redundancy End of Frame
check
Substitute Identifier Remote Transmission Data Length
Start olFrame Romots Roquost  Extension Requost Bit Code Data Field \ Agsz:ll'\:'\:er Inter Frame Space
S 11— bit S| R E|I
o identifi S | D | 18— bit identifier (B) | T | rO | r1 | DLC 0 to 8 bytes of data CRC | ACK [O | F
Pl entifier (A) R|E R Fls

Y

Arbitration field

Figura 2.5: Estrutura do Data Frame na rede CAN, destacando os campos das versdes Padrao e Estendida [3]. Fonte:
elaborada pelo autor (2025).

A parte de identificag@o e priorizacdo € definida pelo Start of Frame (SOF), um tnico bit dominante que
sincroniza todos os nés da rede, e pelo Arbitration Field. Este campo € fundamental para o gerenciamento
do barramento, contendo o Identificador (ID) de 11 ou 29 bits que, como j4 discutido, define a prioridade
da mensagem. Nio se trata de um “endereco” de destino, mas de um rétulo que permite ao hardware de

cada n¢ arbitrar o acesso ao barramento em tempo real.
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A parte de contetido e controle é composta pelo Control Field, um campo de 6 bits que, entre outras
informacdes, especifica o Data Length Code (DLC), indicando quantos bytes de dados a mensagem trans-
porta. Imediatamente ap6s, o Data Field contém a carga ttil da mensagem, podendo conter de 0 a 8 bytes
de dados. E neste campo que as informacdes dos sensores, atuadores e comandos do sistema CAN-ESP

sdo efetivamente transportadas.

Por fim, a parte de validacdo e conclusdo garante a integridade da transmissdao. O CRC Field (16 bits)
contém uma soma de verificagao (Cyclic Redundancy Check) que permite aos nds receptores verificarem
se a mensagem foi recebida sem corrupgdo por erros de transmissdo. E importante notar, contudo, que este
mecanismo ndo oferece protecdo contra modificacdes maliciosas intencionais, pois nao envolve criptogra-
fia [26]. Em seguida, o ACK Field (2 bits) permite que os nds receptores sinalizem ao transmissor que
a mensagem foi recebida corretamente (Acknowledgment Check). A transmissio é concluida com o End
of Frame (EOF), uma sequéncia de 7 bits recessivos que libera o barramento. Na prética, a combinagdo

destes campos permite um modelo de comunicagdo robusto e flexivel.

Diferente de protocolos com frames de tamanho fixo, o comprimento real de uma mensagem CAN no
barramento € varidvel. Essa variacdo decorre de dois fatores: o tamanho da carga 1til (Data Field) e o
mecanismo de bit stuffing. A Tabela 2.2 apresenta a anatomia bit-a-bit do quadro estendido utilizado no
CAN-ESP, baseada na norma ISO 11898-1.

Tabela 2.2: Descri¢do Funcional e Anatdmica do Data Frame CAN Estendido.

Campo T ho (bits) Descric¢do Funcional Estratégica

Start of Frame (SOF) 1 Sincronizacdo. Alerta todos os nds sobre o inicio de uma nova transmissao.

Arbitration Field 12 (Padrdo) / 32 (Estendido) | Priorizac¢do. Contém o Identificador (ID) que define a prioridade da mensagem durante a arbitragem.
Control Field 6 Controle. Especifica o tamanho da carga iitil (DLC) e reserva bits para futuras expansdes.

Data Field 0a64 Carga Util. Transporta os dados efetivos da aplicacdo (leituras de sensores, comandos, etc.).

CRC Field 16 (15 + 1 delimitador) Deteccaio de Erros. Garante a integridade da mensagem contra falhas de transmisséo.

ACK Field 2 (1 slot + 1 delimitador) | Confirmacao. Permite que os receptores sinalizem o recebimento vilido da mensagem.

End of Frame (EOF) 7 Finalizacio. Sequéncia de bits recessivos que sinaliza o fim da transmissdo e libera o barramento.
IFS (Intermission) 3 Separacao. Espaco minimo obrigatério entre quadros.

Um aspecto critico para o determinismo da rede € o fendmeno do bit stuffing. Para garantir a sincroni-
zacdo do relégio dos nés receptores, o controlador insere um bit de polaridade oposta apds cada sequéncia
de cinco bits consecutivos de mesmo nivel 16gico. Este mecanismo é aplicado desde o SOF até o final
da sequéncia de CRC. Consequentemente, o tempo total de ocupacdo do barramento varia entre o cené-
rio nominal (sem bits de preenchimento) e o cendrio de pior caso (worst-case), conforme detalhado na
Tabela 2.3.

Tabela 2.3: Variag@o do tamanho do quadro estendido no sistema CAN-ESP.

Dados (Bytes) | Tamanho do Quadro (bits) | Total com IFS (bits) | Pior Caso / Stuffing (bits)
0 64 67 80
8 128 131 160

Essa variacdo € a explicacdo tedrica para o jitter observado nos experimentos praticos deste trabalho.
Enquanto o tamanho nominal de um quadro com 8 bytes de dados é de 128 bits, a necessidade do espago
interquadro (Intermission) eleva a ocupacdo minima para 131 bits. Adicionalmente, a inser¢c@o de bits de
stuffing pode elevar essa ocupacao para até 160 bits (incluindo o IFS) em cendrios de pior caso, impactando

diretamente o cdlculo do tempo de resposta (Worst-Case Response Time - WCRT).
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O sistema CAN-ESP gerencia essa estrutura através da pilha TWAI (Two-Wire Automotive Interface),
nativa do ESP32 e compativel com a ISO 11898 [25]. A filtragem dessas mensagens, essencial para a
eficiéncia do n6, ocorre via hardware através de mascaras de aceitagdo, permitindo que o processador

principal do ESP32 seja notificado apenas por mensagens relevantes, conforme ilustrado na Figura 2.6.

SENDER RECEIVER RECEIVER RECEIVER
/ ESP32 CAN (NODE A) \g ESP32 CAN (NODE B) ESP32 CAN (NODE C) \ /" ESP32 CAN (NODED)
CAN-ESP (APPLICATION) CAN-ESP (APPLICATION) CAN-ESP (APPLICATION) CAN-ESP (APPLICATION)
TWAI PROTOCOL TWAI PROTOCOL TWAI PROTOCOL TWAI PROTOCOL

PROCESS MESSAGE PROCESS MESSAGE PROCESS MESSAGE PROCESS MESSAGE —
CRC INTEGRITY CHECK CRC INTEGRITY CHECK CRCINTEGRITY CHECK CRC INTEGRITY CHECK|

[ MESSAGE BUFFER ] [ MESSAGE BUFFER ] [ MESSAGE BUFFER j

MESSAGE BUFFER

MESSAGE
FILTER

MESSAGE
FILTER

MESSAGE
FILTER

g sustate [o| 11-8 (2151 18-bit I8l |0 [ oo g s orpa: w B S
I CAN BUS LINE 2 |identifier [7|2| identifier | DEEEBCTRED RC | ACK101E S
o

CAN LOW

MESSAGE
FILTER

Figura 2.6: Ilustragdo do processo de transmissdo e recepg¢do com filtragem de mensagens no barramento CAN.
Fonte: elaborada pelo autor (2025).

A compreensao detalhada desta estrutura de pacotes &, portanto, o pilar teérico fundamental necessario

antes de mergulharmos na arquitetura especifica do CAN-ESP.

2.4 ATUALIZACAO REMOTA DE FIRMWARE OTA E REDES MESH

A crescente complexidade dos sistemas embarcados em veiculos modernos impde a necessidade de
mecanismos robustos e seguros para a atualizacido remota de firmware. O processo de atualizagdo OTA ¢é
fundamental para a correcao de falhas, implementacdo de novas funcionalidades e mitigagdo de vulnerabi-
lidades de seguranca ao longo do ciclo de vida do veiculo, eliminando a necessidade de intervengdes fisicas
onerosas e, por vezes, muito dificeis de realizar. A criticidade deste mecanismo ¢ tal que sua seguranca e
confiabilidade sdo consideradas pilares para a prote¢do de sistemas IoT [27]. Contudo, a implementagcdo
de um sistema OTA em um ambiente veicular, composto por multiplas ECUs interdependentes, apresenta
desafios unicos de conectividade, confiabilidade e seguranga. Solug¢des monoliticas com frequéncia ndo
conseguem resolver a heterogeneidade da comunicagao, que engloba tanto a interagdo com a nuvem quanto

a comunicacao intraveicular.

A funcionalidade de atualizacdo remota do CAN-ESP se baseia em uma arquitetura de rede sem fio.
Para tal, foi adotado o protocolo de rede em malha (mesh), que possui caracteristicas de robustez e cobertura

superiores as redes Wi-Fi convencionais.

O protocolo ESP-WIFI-MESH, em particular, foi projetado para ser auto-organizavel e auto-repardvel
(self-organizing and self-healing), o que significa que a rede pode ser construida e mantida de forma au-
tonoma [28]. Esta capacidade é fundamental para sistemas embarcados que exigem alta disponibilidade e

minima intervengdo manual. As redes mesh baseadas em infraestrutura Wi-Fi constituem um protocolo de
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comunica¢do que organiza multiplos nés individuais em uma tnica rede de drea local sem fio (WLAN).
Esta arquitetura supera as limita¢des do Wi-Fi convencional em topologia estrela, onde as estagdes mantém
exclusivamente uma conexao upstream com um ponto de acesso (AP), que por sua vez estabelece multi-
plas conexdes downstream [28]. A Tabela 2.4 mostra as principais diferengas entre a arquitetura Wi-Fi

convencional e a Rede Mesh Wi-Fi.

Tabela 2.4: Principais diferenciais estruturais entre redes Wi-Fi tradicionais e redes mesh Wi-Fi

Parametro Wi-Fi Tradicional Rede Mesh Wi-Fi
Conexdes por né 1 conexao 1 conexdo upstream (STA) +
upstream (STA) n conexoes downstream (SoftAP)
Topologia Estre.:la Arvore./Gr'afo aciclico
(centralizada) (distribuida)
Encaminhamento Mono-salto Multi-salto
(hmax = 1) (hmax > 2)
Tolerancia a falhas /B‘a xa Alta -
(ponto tnico de falha) (auto-reparo por reassociacio)

Na topologia mesh, cada n6 implementa uma dualidade funcional, operando simultaneamente como
estacdo (STA) e ponto de acesso (softAP). Especificamente, o né mantém uma Unica conexao upstream
(em direcdo a raiz da rede) através de sua interface STA, enquanto pode estabelecer multiplas conexdes
downstream (em direcdo as folhas da rede) através de sua interface softAP. Esta operag@o gera uma topolo-
gia arbdérea multicamadas, organizada hierarquicamente. Dentro desta hierarquia, os nds sdo classificados

da seguinte forma:

* N6 Raiz (Root Node): é o né de topo da hierarquia, servindo como a unica interface entre a rede mesh
interna e uma rede IP externa. Ele se conecta a um roteador Wi-Fi convencional e é responsavel por
encaminhar o tréfego de e para a rede externa. S6 pode haver um né raiz em uma rede ESP-WIFI-
MESH [28].

* Nos Intermediarios (Intermediate Parent Nodes): sdo nds que ndo sdo a raiz, mas que possuem

outros nos (filhos) conectados a eles, formando as camadas intermediarias da arvore.

* Nos Folha (Leaf Nodes): sdo os nds nas extremidades da rede, que ndo possuem nenhum no filho.

O protocolo oferece dois modos distintos para definicdo do né raiz. No modo de sele¢do manual, um
no especifico € explicitamente configurado como raiz. Este nd estabelece conexdo direta com o roteador
Wi-Fi externo via interface STA enquanto ativa sua interface softAP para aceitar conexdes downstream de
nods filhos. Os demais nds sdo configurados como MESH_NODE, sem credenciais do roteador, restringindo

sua conectividade a rede mesh interna.

Alternativamente, o modo de elei¢do automética implementa um algoritmo iterativo: cada né candidato
escaneia beacons Wi-Fi, mede o RSSI com o roteador externo, transmite beacons com seu MAC e RSSI,
recebe votos dos vizinhos e torna-se raiz se obtiver > 90% dos votos (threshold configurdvel). Falhas no
root atual acionam root switching dindmico. Ambos culminam na formagao de topologia arbdrea hierar-
quica, com o nd raiz mantendo conexao upstream externa e downstream com filhos, que podem atuar como
softAPs intermedidrios [28].
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Igualmente importante é a capacidade de auto-reparacio (self-healing). Se um né intermedidrio ou
mesmo o né raiz falhar, os nds que estavam conectados a ele detectardo a perda de conexdo e iniciardo um
processo para encontrar um novo “pai”’ na rede, ou, se necessario, eleger um novo né raiz, restaurando a
conectividade da rede de forma autdénoma [28]. Esta resiliéncia € o que torna a tecnologia mesh ideal para

aplicacdes criticas como a atualizacio de firmware em um ambiente veicular.

Outra caracteristica fundamental desta topologia é a capacidade de comunicacdo multissalto (multi-
hop), que permite que pacotes transitem entre nés que estdo fora do alcance de radio direto, utilizando nés
intermedidrios como repetidores. A topologia resultante apresenta, portanto, uma tolerancia a falhas supe-
rior a arquitetura em estrela principalmente pela capacidade de auto-reparo e reconfiguracao dinimica
(por exemplo, reassociagdo a um novo nd pai e reorganizacdo hierarquica) quando um né intermedidrio
falha, restaurando a conectividade ao longo do tempo — ainda que, em uma topologia arbérea, nio se

explorem multiplos caminhos simultdneos como em malhas totalmente conectadas [28].
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3 TRABALHOS CORRELATOS

A implementacgao de redes CAN tem sido amplamente investigada na literatura, especialmente no con-
texto de aplicacdes automotivas e sistemas embarcados, com diversos estudos explorando solucdes para
aprimorar a comunicagdo entre mddulos eletronicos [6]. No entanto, uma anélise critica do recorte revisado
nesta dissertacdo indica um estado da arte heterogéneo, no qual diferentes solu¢des assumem compromis-
sos relevantes entre custo, desempenho, funcionalidades modernas e rigor na validagcao experimental. Este
capitulo apresenta uma anélise temdtica dos trabalhos correlatos para identificar, de forma sistemadtica, as
lacunas na literatura que motivam e justificam a proposta do CAN-ESP. A Tabela 3.1 oferece um panorama

comparativo das principais caracteristicas das obras aqui discutidas.

Tabela 3.1: Andlise Comparativa das Caracteristicas dos Trabalhos Relacionados.

Trabalhos / 1SO Redes Aplicada em EV/Atualizacgio  Wi.-Fi &  Open Métricas
Caracteristicas 11898-1 Distribuidas  Outros veiculos OTA Bluetooth Source Baixo Custo Quantitativas

Abordagens de Baixo Custo com Arquitetura Fragmentada

Lietal. (2010) [29] + - - - + _
Desai et al. (2013) [13] + + + - - — + _
Vijaya et al. (2015) [30] + + + - - - + _
Wagh et al. (2017) [31] + + + - — - + _
Sase et al. (2022) [14] + + + - - - + _
Alzahrani et al. (2023) [32] - + + - - - + _
Arquiteturas de Controle Complexas e/ou Desconectadas

Ismail et al. (2015) [33] + + + - - - + _
Meah et al. (2020) [16] + + + - - - - _
Wang (2021) [34] - + + - - - — _
Jiang (2022) [35] + + + - - - - _
Salunkhe et al. (2016) [36] + + + - + - - _
Kumar et al. (2023) [37] + +)° + - +) - — _
Mohammed et al. (2023) [38] + (+) + - - - - _
Solucdes Focadas em Conectividade e Estado da Arte

Chikhale (2018) [26] + + + - + - _
Pham et al. (2022) [39] + + + - + - +

Nasr et al. (2022) [40] N/A + + + + - + —
Giron et al. (2023) [41] + + + - +)¢ - +

Coelho e Silva-Filho (2024) [15] + + + - +) - +
Shamshiri et al. (2024) [42] + + + - +) - +
Ammar et al. (2024) [43] + + + - - - + +
CAN-ESP (este trabalho)? + + + + + + ++P +
? Nota: ‘+’ possui; ‘~’ ndo possui; ‘“++  custo significativamente menor; ‘(+)’ funcionalidade limitada, ndo utilizada operacionalmente ou planejada como

trabalho futuro; ‘N/A’ ndo se aplica.

O custo é considerado significativamente menor (*++°) pois a arquitetura se baseia em um SoC ESP32 (ordem de grandeza de USD 5-7 em varejo),
enquanto outras abordagens flexiveis frequentemente utilizam plataformas como Raspberry Pi (USD 35+ em varejo) ou hardware automotivo/industrial
dedicado de custo substancialmente superior. Ressalta-se que valores absolutos variam por regido, escala de compra e cadeia de suprimentos; nesta
dissertagdo, a comparagao € utilizada como referéncia relativa de ordem de grandeza.

¢ Arquitetura de 2 nés, sem ECUs muiltiplas.

4 Hardware suporta, mas nio utilizado operacionalmente.
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3.1 O PARADIGMA DO BAIXO CUSTO E SUAS LIMITACOES

A busca por solugdes de baixo custo para redes veiculares, embora relevante em sua inten¢do de demo-
cratizacdo tecnoldgica, apresenta limitagdes recorrentes quando analisada sob requisitos contemporaneos
de desempenho, escalabilidade e manutencgao. Trabalhos representativos como o de Sase et al. (2022) [14],
que propdem sistemas modulares baseados em Arduino Uno e médulos CAN externos (MCP2515), exem-
plificam como a fragmentagdo arquitetural pode impor restricdes praticas de desempenho e de funcionali-
dades modernas. A comunica¢do via interface serial (SPI) entre o microcontrolador e controladores CAN
externos (como o MCP2515) introduz uma laténcia adicional de processamento (associada a pilha de soft-
ware e ao acesso periférico) que tende a degradar a previsibilidade temporal do sistema. Em particular,
andlises de Worst-Case Response Time (WCRT) em cendrios com maior carga de barramento evidenciam
que laténcias adicionais e variacdes associadas a arquitetura e ao software podem impactar o comporta-
mento de tempo real [43]. Em contrapartida, a arquitetura CAN-ESP utiliza o controlador TWAI integrado
nativamente ao SoC ESP32, reduzindo gargalos de comunicac¢do externa e permitindo que a biblioteca
can_esp_lib realize instrumentacido com resolucdo de microssegundos para caracterizacdo de laténcia

e jitter no plano de execucao.

Problemas de escalabilidade emergem como segunda limitacdo fundamental: cada novo né tende a
exigir componentes redundantes (MCU, controlador CAN, transceptor e, em alguns casos, interfaces adi-
cionais), 0 que aumenta o custo por né e torna a integracio fisica (cabeamento, conectores € montagem)
progressivamente mais complexa. Salunkhe et al. (2016) [36] reportam custos da ordem de US$40 por
nd em solugdes baseadas em Raspberry Pi, enquanto Kumar et al. (2023) [37] discutem como a fragmen-
tacdo arquitetural pode dificultar a expansao funcional, especialmente quando se busca integrar multiplos

barramentos e microcontroladores heterogéneos.

Trés limitacdes recorrentes permeiam essas solugdes: validagdo predominantemente funcional, fre-
quentemente sem a apresentacido de métricas quantitativas de desempenho (como laténcia, jitfer ou carga
do barramento); desconexdo digital sist€mica, em que os veiculos operam como “ilhas tecnolégicas”, sem
conectividade sem fio nativa ou capacidade de atualizagcdo remota (OTA); e, estagnacio tecnolégica, com
implementagdes que preservam paradigmas tradicionais e exploram de forma limitada a convergéncia entre
CAN e IoT discutida por Chikhale (2018) [26].

Curiosamente, essas limitacOes ndo se restringem a esfera econdmica, sendo também observadas em
propostas com hardware de maior desempenho, como a SAVIPS de Coelho e Silva-Filho (2024) [15].
Ainda que utilize plataformas de alta capacidade computacional (como NVIDIA Jetson Orin e gateways
dedicados), o recorte analisado nesta dissertacdo indica que funcionalidades de gerenciamento remoto e

atualizacdo de firmware em ECUs distribuidas ndo sdo tratadas como capacidade nativa da arquitetura.

A evolucdo deste paradigma pode ser interpretada como uma maior integracdo do subsistema CAN em
um SoC com conectividade nativa, conforme implementado no CAN-ESP. Essa transi¢do reduz a fragmen-
tacdo de componentes ao empregar um controlador CAN integrado ao SoC; reduz o custo por nd para a
ordem de grandeza de US$7; habilita funcionalidades modernas como atualizagdo remota e diagndstico; e
tende a favorecer previsibilidade temporal, em linha com as métricas experimentais de WCRT apresentadas
no Capitulo 5.
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Mesmo quando plataformas com ESP32 sdo utilizadas [39], a auséncia de uma filosofia arquitetd-
nica centrada em conectividade impede o aproveitamento completo dos recursos nativos disponiveis no
hardware. Nestes casos, a conectividade Wi-Fi é subutilizada, restringindo-se a transmiss@o unidirecional
de dados de telemetria. Em contraste, a arquitetura CAN-ESP avanca o estado da arte ao transformar os
nds da rede em agentes ativos capazes de autogestdo via rede mesh. A implementacido de um protocolo de
camada de aplicag¢do permite ndo apenas a leitura de dados, mas a reconfiguragcdo dindmica e a atualizacdo
segura do firmware, enderecando a lacuna de ‘gerenciabilidade’ identificada na literatura. A arquitetura
CAN-ESP coloca a conectividade, a modularidade e a manutencio remota como fundamentos centrais do

projeto, e ndo como extensoes periféricas.

Portanto, o paradigma tradicional de baixo custo, embora historicamente relevante e ainda util em
contextos educacionais e experimentais, apresenta limitacdes importantes para atender a demandas con-
temporaneas associadas a veiculos definidos por software. O CAN-ESP € proposto como uma alternativa
arquitetural integrada, visando conciliar desempenho, conectividade e custo reduzido, e oferecendo um

caminho de evolucdo técnica para além de solucdes fragmentadas.

3.2 ARQUITETURAS DE CONTROLE: COMPLEXIDADE, CUSTO E CONECTIVI-
DADE

Como alternativa as limitagdes das plataformas de baixo custo, uma vertente distinta da literatura ex-
plora o uso de hardware mais poderoso. Esta busca por desempenho, no entanto, pode resultar em solug¢des
de maior complexidade e custo, sem necessariamente atender a aspectos criticos de conectividade moderna.
Arquiteturas baseadas em computadores industriais ou chips DSP (Digital Signal Processor) especializa-
dos privilegiam a robustez elétrica, mas, como discutido por Wang (2021) [34] e Jiang (2022) [35], sua
natureza com multiplos subsistemas (chips auxiliares, isoladores, conversores e interfaces adicionais) tende
a aumentar a quantidade de interfaces criticas e pontos potenciais de falha' e pode contribuir para a forma-
¢ao de “ilhas tecnoldgicas” com conectividade limitada.

Mesmo solugdes que utilizam microcontroladores de alto desempenho, como em Meah et al. (2020) [16],
ou plataformas de ponta com processadores como o NVIDIA Jetson Orin, como na SAVIPS de Coelho e
Silva-Filho (2024) [15], persistem com problemas de isolamento funcional. A auséncia de mecanismos de
atualizacdo OTA, uma lacuna criticada por Nasr et al. (2022) [40], pode comprometer ndo apenas a manu-
tencdo continua, mas também a segurancga cibernética, ao impedir a correcdo rdpida de vulnerabilidades,

um risco critico considerando que falhas de software podem exigir intervengdes urgentes em campo.

Outro padrao recorrente é o acoplamento de Single Board Computers (SBCs), como o Raspberry Pi,
a microcontroladores mais simples via médulos CAN externos. Esta abordagem, vista em Salunkhe et
al. (2016) [36] e Kumar et al. (2023) [37], enfrenta desafios intrinsecos de escalabilidade, como o alto
consumo energético (5—10W por nd) e a dificuldade de prover garantias de tempo real tipicas de sistemas
hard real-time. Além disso, a comunicacdo interna mediada por interfaces periféricas (e.g., SPI) pode

"Mesmo em um né com SoC integrado, permanecem componentes essenciais (e.g., transceptor e regulagio de energia). A
comparacgdo aqui destaca que arquiteturas com controlador externo e multiplas pontes de comunicagio adicionam interfaces que
elevam a complexidade de integragdo e diagndstico.

22



introduzir laténcias adicionais e variabilidade temporal, conforme discutido por Salunkhe et al. (2016) [36].
Nessas configuracdes, a rede CAN pode ser empregada apenas como canal de troca de mensagens sem

explorar plenamente seu potencial como barramento distribuido em multiplos nds.

O 4pice desta complexidade manifesta-se em arquiteturas hibridas como a de Mohammed et al. (2023)
[38], onde a integracdo de quatro componentes heterogéneos (laptop, dois Arduinos, rddio dedicado) com
tré€s protocolos distintos (CAN, I2C, NRF24L01) resulta em uma arquitetura com multiplos pontos de
falha interdependentes, onde a falha de qualquer componente compromete o funcionamento global. Esta
fragilidade sistémica € diretamente proporcional ao nimero de interfaces criticas, conforme evidenciado

nos testes de campo do trabalho.

Diante deste cendrio, a arquitetura CAN-ESP emerge como contraponto estrutural. Ao integrar contro-
lador CAN nativo, conectividade Wi-Fi e mecanismos para OTA em um tinico SoC, a solu¢do reduz pontos
de falha e custos em mais de 80%? em relacdo a solugdes baseadas em SBCs. Como demonstrado por
Ammar et al. (2024) [43], arquiteturas integradas permitem manter determinismo temporal com laténcias
mais baixas e previsiveis. Mesmo trabalhos que utilizam o ESP32, como o de Pham et al. (2022) [39], ndo
exploram seu potencial bidirecional para gerenciamento, evidenciando que a arquitetura CAN-ESP propde
uma reestruturacio conceitual que posiciona a conectividade como elemento central, ocupando um espaco
estratégico tnico no estado da arte, conforme sintetizado visualmente na Figura 3.1. O diagrama evidencia
a lacuna de solugdes de baixo custo e alta conectividade, espaco que o CAN-ESP se propde a preencher.

Connectivity and
Modern Features
High

Coelho e Silva-Filho

CAN-ESP (2024)

High-Cost Gateway

Opportunity for Innovation Paradigm

Salunkhe et al. (2016)

High| Costand Architectural
Low Complexity

Jiang et al. (2022)

Sase et al. (2022)

Wang (2021)
Fragmented Low-Cost Disconnected High
Paradigm Performance Paradigm
Alzahrani et al. (2023) Meah et al. (2020)

Low

Figura 3.1: Quadrante analitico do estado da arte, posicionando as arquiteturas de redes veiculares segundo seu
custo/complexidade e nivel de conectividade/funcionalidades modernas. Fonte: elaborada pelo autor (2025).

2Comparagio baseada no custo de um né CAN-ESP (aprox. USD 7) versus um né baseado em Raspberry Pi + Mddulo CAN
(aprox. USD 40) conforme anélise de Salunkhe et al. (2016).
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3.3 A FRONTEIRA DA CONECTIVIDADE E A LACUNA DE VALIDACAO

A integragdo de tecnologias loT com barramentos CAN, reconhecida como fronteira critica para inova-
cdo em veiculos elétricos [26], enfrenta desafios de implementacdo que transcendem a mera conectividade
superficial. Trabalhos como Pham et al. (2022) [39] e Salunkhe et al. (2016) [36] evidenciam uma
limitagdo recorrente: mesmo utilizando SoCs modernos (ESP32) ou SBCs (Raspberry Pi), suas arquitetu-
ras restringem-se 2 telemetria predominantemente unidirecional, sem mecanismos completos para gestao
remota ou atualizagdo OTA. Esta caracteristica tem implica¢des operacionais, pois a auséncia de canais
bidirecionais para atualizacdo remota pode exigir intervencdes fisicas para correcao de falhas de seguranca
ou defeitos criticos, aumentando indisponibilidade e custo operacional, conforme discutido por Nasr et al.
(2022) [40]. Paradoxalmente, mesmo solucdes dedicadas a OTA como Nasr et al. (2022) [40] frequen-
temente dependem de gateways externos, mantendo uma separagdo entre conectividade e a arquitetura

distribuida intraveicular.

A lacuna mais critica, contudo, reside na validacido empirica insuficiente. Grande parte das implemen-
tacdes analisadas - desde sistemas baseados em Arduino [14] até arquiteturas industriais robustas [34] -
limita-se a verifica¢do funcional em cendrios controlados, ndo abordando as métricas quantitativas essen-
ciais. Esta caréncia torna-se particularmente perigosa em aplica¢des tempo-criticas, pois a inexisténcia de
andlises de Worst-Case Response Time (WCRT) ou medicdes de jitter inviabiliza a certificagdo de sistemas
onde decisdes milissegundais regulam frenagem assistida ou controle de torque, expondo usudrios a riscos
sistémicos. Como evidenciam Ammar et al. (2024) [43], a andlise formal de tempo de resposta nao é luxo

académico, mas requisito fundamental para sistemas embarcados de missdo critica.

Neste contexto, o CAN-ESP distingue-se por abordar simultaneamente ambas as lacunas. Sua arqui-
tetura integra OTA criptogratado como capacidade nativa dos nés da rede, eliminando a necessidade de
intervencdes fisicas para atualizagdes criticas. Mais significativamente, ele supera a tradicao de validagdes
superficiais. Conforme serd detalhado no Capitulo 5, a arquitetura foi submetida a uma bateria de testes,
incluindo a andlise de desempenho sob muiltiplos cendrios de carga (20%, 50%, 80% e 95%), a medi¢do
continua de jitter em mensagens periddicas e a determinagao empirica do WCRT para comandos criticos.
Esta abordagem multivariada, ausente em trabalhos como Shamshiri et al. (2024) [42] que se limitam a
cendrios tnicos, fornece dados replicdveis e robustos que validam ndo apenas funcionalidade, mas confi-
abilidade operacional em condicdes reais. Ao unir conectividade intrinseca com validagcdo experimental
rigorosa, o CAN-ESP estabelece um novo paradigma para redes veiculares de baixo custo, demonstrando

que agilidade de software e confiabilidade temporal ndo precisam ser mutuamente exclusivas.

3.4 SINTESE CRITICA E CONTRIBUICOES

A andlise aprofundada do estado da arte revela um campo de pesquisa marcado por trade-offs significa-
tivos. De um lado, o paradigma do baixo custo fragmentado (Secdo 3.1) oferece acessibilidade econémica
as custas de desempenho limitado, conectividade restrita e maior fragilidade arquitetural. De outro, arqui-
teturas de alto desempenho com conectividade limitada (Se¢@o 3.2) buscam robustez computacional, mas

podem resultar em solugdes de alta complexidade, elevado custo e com suporte limitado a gerenciamento
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remoto. Transversalmente a essas abordagens, duas lacunas criticas permanecem recorrentes no recorte
analisado: a auséncia de uma plataforma com mecanismos integrados de atualiza¢do remota de firmware
(OTA) em ECUs distribuidas e a necessidade de maior validagdo de desempenho baseada em métricas
quantitativas e rigorosas (Se¢ao 3.3).

E nesse contexto de desafios multidimensionais que o CAN-ESP se insere como contribui¢do original
deste trabalho. Esta proposta oferece uma arquitetura que busca resolver o paradoxo identificado, sinteti-
zando vantagens que usualmente aparecem separadas na literatura revisada. Dentre os trabalhos analisados
nesta dissertacdo, o CAN-ESP € o que retine simultaneamente os cinco pilares propostos na introdu¢do:
(1) baixo custo, favorecendo replicacdo em larga escala; (2) conformidade com o padrdo ISO 11898, in-
cluindo suporte a identificadores estendidos de 29 bits; (3) capacidade de atualizagdo remota OTA com
mecanismos de seguranca e confiabilidade descritos no Capitulo 4; (4) arquitetura de hardware e software
de cddigo aberto, com bibliotecas proprias e documentagdo publica; e (5) uma avaliagdo de desempenho

quantitativa e rigorosa, demonstrada experimentalmente no Capitulo 5.

E imperativo destacar que, embora diversos estudos utilizem plataformas de hardware aberto, hd escas-
sez de trabalhos que disponibilizam o cddigo-fonte integral de forma organizada, documentada e replicavel.
O CAN-ESP adota a filosofia open source de maneira integral, oferecendo acesso irrestrito ao cédigo da
biblioteca can_esp_1ib (nidcleo 16gico da aplicacdo). Essa transparéncia reforca a reprodutibilidade ci-
entifica esperada e alinha a solucao aos principios de ciéncia aberta e engenharia reprodutivel, promovendo
auditabilidade técnica e facilitando evolug@o incremental por terceiros.

Essa convergéncia de critérios técnicos, conceituais e metodoldgicos posiciona o CAN-ESP como uma
alternativa promissora frente as abordagens tradicionais em redes embarcadas veiculares, visando superar
as dicotomias ainda presentes na literatura e oferecendo uma solugdo escaldvel, conectada, confidvel e

economicamente viavel.
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4 CAN-ESP: UMA ARQUITETURA DE BAIXO CUSTO E
CODIGO ABERTO COM SUPORTE A OTA PARA
VEICULOS ELETRICOS

Em resposta as lacunas de custo, complexidade, conectividade e validacdo identificadas no estado da
arte, esta dissertacdo apresenta a CAN-ESP: uma arquitetura de rede veicular distribuida, de baixo custo e
alto desempenho. A filosofia do CAN-ESP é fundamentada na utilizagdo de um SoC moderno e de baixo
custo para criar uma rede de nés homogéneos, inteligentes e nativamente conectados, ampliando as funci-
onalidades encontradas na literatura. A validacdo desta arquitetura € realizada através da implementacdo
de um protétipo funcional em um Veiculo Terrestre Nao Tripulado (UGV), o projeto CELINA, desenvol-
vido em paralelo a este trabalho. Este capitulo detalha a visdo geral da arquitetura, os componentes de
hardware e software, o modelo de comunicacao e as funcionalidades de confiabilidade e atualizacdo OTA

que definem a contribui¢do do CAN-ESP.

4.1 FILOSOFIA E VISAO GERAL DA ARQUITETURA

A arquitetura do CAN-ESP, ilustrada na Figura 4.1, fundamenta-se no modelo de barramento distri-
buido multimestre, conforme especificado pela norma ISO 11898 [18]. Cada né (ECU) é composto por
um SoC ESP32 (que integra o controlador TWAI) e um transceptor CAN, comunicando-se através de um
barramento linear tnico. A escolha por esta topologia foi uma decis@o de design deliberada para abordar
diretamente os desafios de custo e complexidade vistos em arquiteturas centralizadas ou heterogéneas. Os
principios que guiaram o desenvolvimento foram: a reduc¢do de cabeamento através de um barramento
compartilhado; a modularidade e escalabilidade, permitindo a facil adi¢do de novas ECUs; e a robustez
operacional pela auséncia de uma ECU central de controle como ponto tnico de falha l6gica, embora o
barramento fisico (cabeamento, conectores, transceptores e terminagdes) permaneca como elemento cri-
tico para a disponibilidade da comunicagdo [6, 18]. A rede opera com o protocolo CAN 2.0B (extended
frame) a uma velocidade de 1 Mbps, garantindo a largura de banda necessdria para aplicagdes de controle

em tempo real.

O componente central que viabiliza a filosofia do CAN-ESP é o SoC ESP32 WROOM-32. Diferen-
temente de abordagens que utilizam microcontroladores tradicionalmente aplicados em redes veiculares,
a escolha do ESP32 permitiu a fusdo da robusta comunica¢cdo CAN com a conectividade sem fio (Wi-Fi)
em um tnico componente de baixo custo. O sistema utiliza o controlador TWAI (Two-Wire Automotive In-
terface), a implementagdo de hardware do protocolo CAN 2.0B nativa da arquitetura ESP-IDF, garantindo
conformidade na camada de enlace com CAN 2.0B e compatibilidade com a familia ISO 11898 quando
empregado com transceptores e camada fisica adequados [7, 18]. Esta integracdo nativa, conforme ilus-
trado no comparativo da Figura 4.2, € o que permite a0 CAN-ESP oferecer, além da comunicac¢ao veicular,

funcionalidades avancadas de gerenciamento, como as atualizacdes de firmware OTA, que serdo detalhadas
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Figura 4.1: Visao geral da arquitetura distribuida multimestre da rede CAN-ESP. Fonte: elaborada pelo autor (2025).

na Secdo 4.5. Na figura, é feito um comparativo entre a arquitetura fragmentada (A), comum na literatura,
com muiltiplos CIs discretos e interfaces de comunicacio adicionais (e.g., SPI), e a arquitetura integrada
(B) do CAN-ESP, que unifica MCU e controlador CAN em um dnico SoC, reduzindo custo, complexidade
e pontos de falha. O cédigo-fonte completo da biblioteca desenvolvida, can_esp_1ib, estd disponivel

publicamente para consulta e replicacio’.

4.2 A ARQUITETURA DE HARDWARE

A robustez, o baixo custo e a flexibilidade da rede CAN-ESP sdo um reflexo direto da escolha estraté-
gica de seus componentes de hardware. Cada né da rede (ECU) € construido sobre uma base de hardware
homogénea, garantindo a reprodutibilidade e a escalabilidade do sistema. Os componentes foram sele-
cionados ndo apenas por seu custo, mas por sua capacidade de formar uma arquitetura otimizada para

integracdo funcional. A Tabela 4.1 resume os principais componentes utilizados no protétipo.

'O repositério do projeto encontra-se em: <https://github.com/danilo-moura-pereira/CAN-ESP>
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Figura 4.2: Comparativo de paradigmas arquiteturais. Fonte: elaborada pelo autor (2025).

4.2.1 Componentes Principais

O hardware de cada n6 CAN-ESP é composto por dois elementos fundamentais: o SoC que atua como

unidade de processamento e o transceptor que faz a interface com o meio fisico.

O cérebro e o coracdo de cada n6 da rede é o SoC ESP32 WROOM-32. A escolha deste microcontro-
lador foi a decis@o de design fundamental para o projeto. Equipado com um microprocessador Xtensa®
Dual-Core 32-bit LX6, operando a até 240 MHz, com 520 KB de RAM e 4 MB de memédria flash, ele ofe-
rece um poder de processamento adequado para aplicagdes de controle veicular em tempo real [25]. Sua
principal vantagem sobre microcontroladores tradicionais € a sua arquitetura integrada, que embute ndo
apenas o processador, mas também um controlador CAN 2.0B (TWAI) e um rddio de 2.4 GHz com suporte
a Wi-Fi. Essa dupla funcionalidade resolve o dilema custo x conectividade identificado no Capitulo 3,

eliminando a necessidade de componentes externos para comunicagao remota.

Para a interface com o barramento fisico, cada n6 utiliza o transceptor CAN SN6SHVD230. Este com-
ponente atua como a ponte entre 0 mundo digital do controlador TWAI e o mundo elétrico do barramento.
Ele € responsdvel por converter os sinais légicos de transmissdo (TX) do controlador em sinais elétricos
diferenciais para o barramento, e converter os sinais diferenciais do barramento de volta para um sinal
16gico de recepgao (RX) para o controlador, garantindo os niveis de tensdo e a imunidade a ruido exigidos
pelo ambiente automotivo. O barramento em si foi implementado utilizando um cabo de par trangcado do
tipo UTP CAT-5 (24 AWG), uma solucgéo de baixissimo custo e alta disponibilidade. Para o comprimento
reduzido do barramento no protétipo, a integridade de sinal mostrou-se adequada, corroborada pelos bai-
xos indices de retransmissao e pela auséncia de estados criticos do controlador na avaliacdo experimental
(Capitulo 5).
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Tabela 4.1: Componentes Principais do Protétipo CAN-ESP.

Categoria Componente e Descricao

Componentes Centrais « ESP32 WROOM-32: SoC com CPU Xtensa® Dual-Core 32-bit, clock de até
240 MHz, 520 KB RAM, 4 MB flash e controlador CAN 2.0B integrado.

* SN65SHVD230: transceptor CAN para a interface com o barramento fisico.

Sistema de Tragéo ¢ Motor Elétrico: 2x motor brushless de 8", 36V, 350W (de Hoverboard).
¢ Controladora de Motor: 2x controladora brushless de 36V, 18A, 350W.
Interface do Condutor * Acelerador: pedal eletronico original do Volkswagen UP.

¢ Sensor de Freio: sensor de efeito hall 49E com ima de neodimio.
* Motor de Dire¢io: motor universal de vidro elétrico, 12V.

¢ Display: médulo TFT LCD de 1.8"com interface SPI.
Ferramentas de Analise + CANable v2.0: interface USB-para-CAN para monitoramento.

¢ Analisador Légico: SCM 24 MHz, 8 canais, para analise de sinal.

Finalmente, para garantir a integridade do sinal e mitigar reflexdes de onda na linha de transmissdo, em
plena conformidade com a norma ISO 11898-2, o barramento € terminado em ambas as suas extremidades
com resistores de precisao de 120 ) [18]. A auséncia desses componentes poderia levar a degradacio do
sinal, especialmente em redes de alta velocidade como a de 1 Mbps utilizada neste projeto, resultando em

erros de comunicacdo e comprometendo a confiabilidade de toda a rede.

4.2.2 Componentes Periféricos e Configuracao das ECUs do Protétipo

Para validar a arquitetura CAN-ESP em um cendrio operacional, foi desenvolvido um protétipo fun-
cional composto por cinco Unidades de Controle Eletronico (ECUs) homogéneas, que orquestram um
conjunto de sensores e atuadores especificos do veiculo de testes (UGV CELINA). A Figura 4.3 ilustra as
cinco ECUs conectadas ao barramento CAN, onde cada ECU é mostrada com seus respectivos periféricos
(sensores e atuadores), e as setas no barramento representam o fluxo das principais mensagens de controle

e status da rede. A seguir, a funcdo de cada ECU € detalhada dentro de seu respectivo dominio funcional.

4.2.2.1 Dominio da Interface Homem-Maquina (IHM)

Este dominio compreende as ECUs responsdveis por traduzir as inten¢des do condutor em dados para

a rede e por fornecer feedback sobre o estado do veiculo.

ECU de Controle da Aceleracdo. Atua como a principal interface de comando de torque. Sua funcio
¢ ler o sinal analdgico do pedal de acelerador eletronico (original do Volkswagen UP, 2020) e converté-lo
em mensagens CAN de Torque Requerido (ID 0x002), que sdo publicadas no barramento para serem

consumidas pelo dominio do trem de forga.

ECU de Controle do Freio. Responsavel pela deteccio da intencdo de frenagem, esta ECU monitora um
sensor de efeito Hall 49E. Ao detectar a ativacdo do freio, a ECU transmite imediatamente a mensagem
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Figura 4.3: Diagrama de Blocos da Arquitetura Funcional do Protétipo. Fonte: elaborada pelo autor (2025).

Pressao de Freio (ID 0x001) por evento, com a mais alta prioridade na rede, garantindo que esse comando
critico prevaleca na arbitragem do barramento e seja entregue com laténcia minima, conforme os principios

de tempo real discutidos na Secdo 2.1.3 e a hierarquia de prioridades definida na Tabela 4.2.

ECU de Controle da Direcao. Gerencia a atuacdo da direcao assistida. Ela 1€ a referéncia de direcao
(potencidmetro instalado na base do volante) e a converte em sinais PWM para um motor universal de vidro
elétrico (12V), adaptado para atuar sobre a coluna de direcdo do UGV. Adicionalmente, publica o estado
de direcdo na rede por meio da mensagem Angulo do Volante (ID 0x003), permitindo monitoramento e
integragdo com demais funcdes do sistema (Tabela 4.2).

4.2.2.2 Dominio do Trem de Forca e Atuacao (Powertrain)

Este dominio € o coracdo do sistema de propulsdo do veiculo, responsdvel por converter os comandos

da rede em movimento.

ECU de Controle do Motor. Esta ¢ a unidade central de atuacdo. Ela “escuta” o barramento, aguardando
mensagens de Torque Requerido (ID 0x002) e Press@o de Freio (ID 0x001). Com base nesses dados,
ela calcula e envia os sinais de acionamento (PWM) para as duas controladoras de motor brushless (36V,
18A, 350W). Estas controladoras, por sua vez, gerenciam a poténcia entregue aos dois motores elétricos
brushless de 8 polegadas que tracionam o veiculo. Esta ECU também é responsdvel por ler dados de
telemetria dos motores (velocidade de rotacdo e temperatura), publicando-os no barramento para o dominio

de gateway e monitoramento.
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4.2.2.3 Dominio de Gateway e Monitoramento

Esta ECU atua como o né de convergéncia da arquitetura, servindo como a ponte entre a rede intravei-

cular e o operador (ou redes externas).

ECU de Monitoramento e Gateway OTA. Possui uma dupla funcio critica. Como monitoramento,
ela 1& mensagens de status do barramento (velocidade, temperatura, etc.) e as exibe para o operador em
um display TFT LCD de 1.8 polegadas. Como gateway, ela funciona como o root node (nd raiz) para
as atualizacdes OTA. Através de seu radio Wi-Fi, ela se conecta a um servidor MQTT para verificar a
disponibilidade de novas versdes dos firmwares, efetua o download via servidor HTTPS e as distribui para
as demais ECUs através de uma rede mesh, funcionalidade que serd detalhada na Secdo 4.5.

4.2.2.4 Plataforma de Testes e Diagndstico

A validagdo e a depuracdo da arquitetura de hardware foram suportadas por uma bancada de testes e

ferramentas especificas para monitoramento da rede em tempo real.

Uma placa CANable v2.0 serviu como interface USB/CAN para monitoramento e injecdo de trafego
utilizando os softwares de cédigo aberto CANgaroo e SavvyCAN (analisadores de barramento CAN).
Baseada no microcontrolador STM32F072 e controlador CAN MCP2515, esta interface permite captura
passiva de frames em tempo real a 1 Mbps com timestamps de 1 us, decodificacdo de identificadores es-
tendidos (29 bits) e transmissao ativa de trafego sintético de baixa prioridade para simular a saturacdo do
barramento durante os testes de estresse aplicados no Capitulo 5. Os softwares CANgaroo e SavvyCAN,
apresentam visualizacdo gréfica do trdfego no barramento, filtros por ID e exportagdo para andlise esta-
tistica (dentre outros recursos), sendo essenciais para caracterizar métricas como a carga do barramento,
a laténcia de mensagens criticas (IDs 0x001, 0x002) e deteccdo de anomalias durante os cendrios de
estresse (S1/54).

Para uma anélise mais profunda da integridade da camada fisica, um analisador 16gico de 8 canais
(SCM 24 MHz) foi empregado para inspecionar os sinais elétricos diferenciais CAN_H/CAN_L em baixo
nivel. Este instrumento capturou simultaneamente os sinais TX/RX do transceptor SN65HVD230, permi-
tindo verificar: (i) niveis de tensdo corretos (3,5 V dominante, 2,5 V recessivo); (ii) auséncia de oversho-
ot/undershoot indicativos de reflexdes; (iii) integridade do bit stuffing; e (iv) simetria temporal dos bits a
1 Mbps.

4.3 MODELO DE COMUNICAGCAO E FLUXO DE DADOS

A funcionalidade da arquitetura CAN-ESP ndo reside apenas em seus componentes de hardware, mas
fundamentalmente no modelo de comunicacdo que orquestra a interacio entre os nds da rede. Esta secio
detalha o protocolo de aplicagcdo desenvolvido para o CAN-ESP, incluindo o mapeamento de mensagens,

a légica de prioridades e os principais ciclos de controle.
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4.3.1 Mapeamento de Mensagens e Prioridades

O modelo de comunicagdo do CAN-ESP ¢ definido por um protocolo de aplicacdo customizado, cons-
truido sobre a camada de enlace de dados especificada pela norma ISO 11898 [18]. Este protocolo explora
a estrutura de frames estendidos de 29 bits — correspondente ao padrao CAN 2.0B [7] — com o objetivo
de criar um sistema de mensagens robusto, onde a prioridade de cada sinal é determinada diretamente pelo
valor numérico de seu identificador (ID). Esta abordagem garante que o acesso ao barramento seja determi-
nistico e que as fungdes criticas do veiculo sempre tenham precedéncia, conforme os principios adotados

em redes de tempo real [18].

A logica de atribuicdo dos IDs foi estruturada em faixas funcionais, utilizando valores hexadecimais.
Mensagens com prefixos menores (e.g., 0x001) possuem maior prioridade e sdo reservadas para os co-
mandos mais criticos de seguranga e controle do veiculo. Ressalta-se que, embora as mensagens sejam
transmitidas no formato estendido (29 bits), os identificadores sdo apresentados nesta dissertacdo em
hexadecimal sem zeros a esquerda; assim, por exemplo, 0x001 corresponde ao identificador estendido
0x00000001 [7, 18]. Prefixos maiores sdo delegados a fun¢des de menor prioridade, como telemetria e
diagndstico.

A especificagdo completa deste protocolo estd detalhada na Matriz de Comunicagdo da Tabela 4.2. Esta
tabela € o documento técnico central do modelo de comunicacgio, definindo o “diciondrio” de sinais da rede
CAN-ESP.

Tabela 4.2: Matriz de Comunicacdo do Protocolo CAN-ESP.

Funcio / Sinal ID (Hex) Prioridade Tipo / Periodo DLC (Bytes) | Origem (ECU) Consumidores (ECU)

Pressio de Freio 0x001 1 (Maxima) Periédica / 10 ms 1 Controle do Freio Controle do Motor

Torque Requerido 0x002 2 (Critica) Periédica / 50 ms 2 Controle da Aceleragdo | Controle do Motor

Angulo do Volante 0x003 2 (Critica) Periédica / 20 ms 2 Controle da Dire¢édo Controle da Dire¢do, Monitoramento
Velocidade do Motor 0x010 3 (Alta) Periddica / 100 ms 4 Controle do Motor Monitoramento, Controle do Freio
Temperatura do Motor 0x011 3 (Alta) Periddica / 200 ms 2 Controle do Motor Monitoramento

Posicao do Acelerador 0x101 4 (Normal) Periddica / 50 ms 2 Controle da Aceleragdo | Monitoramento

Demanda de Poténcia 0x102 4 (Normal) Periddica / 50 ms 2 Controle da Aceleragdo | Monitoramento

Status do Motor 0x500 5 (Baixa) Periddica/ 1 s 1 Controle do Motor Monitoramento

Velocidade do Veiculo 0x501 5 (Baixa) Periddica / 100 ms 2 Controle do Motor Monitoramento

Erros de Sistema (DTC) | 0x601 | 6 (Diagndstico) | Sob Demanda 8 Varidvel Ferramenta Externa

Leitura de Parimetros 0x602 6 (Diagnostico) | Sob Demanda 8 Ferramenta Externa Varidvel

Status de Comunicacio 0x603 6 (Diagnostico) | Periddica/1s 8 Monitoramento Todas

A andlise da matriz revela decisdes cruciais para a seguranga e eficiéncia do sistema. A mensagem
de Pressdo de Freio (ID 0x001) possui a prioridade méxima na rede, sendo transmitida por evento para
garantir uma resposta imediata prevalecendo sobre qualquer outra comunica¢do. Logo em seguida, os co-
mandos de Torque Requerido (ID 0x002) e Angulo do Volante (ID 0x003) formam o segundo nivel de
criticidade, operando de forma periédica para garantir um controle suave e continuo. As demais mensagens
seguem essa mesma logica. Esta combinacdo de sinais por evento para agdes de seguranga e sinais peri-
6dicos para controle em malha fechada € uma pratica consolidada na engenharia de sistemas automotivos

para otimizar a largura de banda e garantir a previsibilidade da rede [6, 23].
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4.3.2 Ciclos de Controle e Fluxo de Dados Operacional

O comportamento dindmico do veiculo ocorre a partir da troca de mensagens entre as ECUs, formando
multiplos lagcos de controle. A Figura 4.4 ilustra as principais interagdes que controlam a operacio do
sistema, desde os comandos iniciados por comportamentos do condutor até a atuacdo nos motores € 0

feedback para o painel de instrumentos do veiculo.
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Figura 4.4: Diagrama de Fluxo de Informa¢des da Rede CAN-ESP. Fonte: elaborada pelo autor (2025).

O laco de controle de tragdo € iniciado pela ECU de Controle da Aceleragdo. A cada 50 ms, esta ECU
1é a posicdo do pedal e transmite a mensagem Torque Requerido (ID 0x002). Sendo uma mensagem
de prioridade critica (nivel 2), ela é despachada de forma previsivel no barramento. A ECU de Controle
do Motor, principal consumidora desta mensagem, captura a informacao e calcula o ciclo de trabalho do
sinal PWM enviado as controladoras dos motores. Para fechar a malha de controle, a prépria ECU de
Controle do Motor mede a rotag@o das rodas e publica no barramento a Velocidade do Motor (ID 0x010)
e a Velocidade do Veiculo (ID 0x501), que sdo consumidas pela ECU de Monitoramento e Gateway OTA

para exibi¢@o no painel.
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O laco de controle de frenagem, por sua vez, é acionado por evento. Ao detectar o acionamento do pedal
de freio, a ECU de Controle do Freio transmite imediatamente a mensagem Pressdo de Freio (ID 0x001).
Por possuir o ID de menor valor numérico, esta mensagem tem a prioridade absoluta na rede (nivel 1).
Isso significa que, caso a ECU de Controle da Aceleragdo tente transmitir sua mensagem de torque (ID
0x002) no mesmo instante, a mensagem de freio (ID 0x001) vencerd a arbitragem do barramento sem
atraso adicional de arbitragem, garantindo que a ordem de parada se sobreponha & de acelera¢do. Ressalta-
se, contudo, que o CAN € ndo preemptivo: uma mensagem de alta prioridade ndo interrompe um quadro
ja em transmissao, estando sujeita, no pior caso, ao bloqueio por um quadro de menor prioridade iniciado

imediatamente antes [7, 18].

O lago de controle da dire¢do opera a partir da referéncia medida localmente na ECU de Controle da
Direcdo. Essa ECU I€ os valores do potencidometro instalado na base do volante, atua sobre o motor elétrico
adaptado a barra de direciio do veiculo por meio de sinais PWM e, em paralelo, publica a mensagem Angulo

do Volante (ID 0x003) a cada 20 ms para fins de monitoramento e integracdo sistémica.

Em suma, a operagado do veiculo é o resultado da interacdo continua destes multiplos lacos de controle.
Mensagens de alta frequéncia e prioridade garantem a responsividade e a segurancga, enquanto dados de
telemetria e status, com prioridades mais baixas e periodos mais longos, fornecem o feedback necessario

ao sistema sem comprometer a largura de banda para as fungdes criticas.

4.4 A ARQUITETURA DE SOFTWARE

Se a arquitetura de hardware é o corpo do sistema CAN-ESP e o modelo de comunicagdo € a sua
linguagem, a arquitetura de software é a sua inteligéncia. E o software que traduz a teoria e o hardware em
um sistema funcional. Esta se¢@o disseca o principal componente de software desenvolvido neste trabalho:

a biblioteca can_esp_11ib, que serve como o nicleo operacional para todas as ECUs da rede.

4.4.1 A Biblioteca de Software: can_esp_1ib

Toda a l6gica de comunicacdo e gerenciamento da rede CAN-ESP € encapsulada em uma biblioteca
de software customizada, a can_esp_11ib, desenvolvida como parte central deste trabalho. A criagcdo de
uma biblioteca dedicada nao € apenas um detalhe de implementacio, mas uma decisdo estratégica com trés

objetivos primdrios: abstracio, robustez e reprodutibilidade.

A arquitetura interna da can_esp_11ib foi projetada de forma modular para cumprir estes trés obje-
tivos. Conforme ilustrado no diagrama da Figura 4.5, a biblioteca se posiciona como uma camada interme-
didria entre a aplicagdo de alto nivel (aplicativo embarcado na ECU) e o driver de hardware de baixo nivel
(controlador TWAI), orquestrando o fluxo de dados através de seus componentes principais. A seguir, cada

pilar é detalhado em relagéo a esta arquitetura.

O primeiro pilar, a abstracdo, € a traducio da complexidade do hardware em simplicidade de software,
um principio fundamental para o desenvolvimento em sistemas embarcados. Interagir diretamente com o

controlador TWAI da ESP-IDF exigiria que a l6gica de cada ECU gerenciasse miiltiplas estruturas de con-
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figuracdo de baixo nivel — como as de temporizag¢do (twai_timing_config_t), de modo de opera-
cdo (twail_general_config_t)ede filtragem de mensagens (twai_filter config_t)— para
cada interacdo com o barramento [25]. A can_esp_11ib encapsula toda essa complexidade em uma API
de alto nivel. Com uma tnica chamada a fun¢do CAN_ESP_TInitWithConfig (), abiblioteca orquestra
toda a configuragdo e inicializag@o do hardware. Similarmente, a fungdo CAN_ESP_EnqueueMessage ()
permite que a aplicacdo delegue a tarefa de transmissdo, com toda a sua légica de temporizacdo e geren-
ciamento de buffers, a uma tarefa de background, liberando o processador para suas fun¢des de controle
primérias. Essencialmente, a biblioteca permite que o desenvolvedor se concentre na légica veicular (o “o

qué”) em vez de se perder nos detalhes da camada de enlace de dados (o “como”).

O segundo pilar, a robustez, é alcangado através de um design de software que desacopla a légica da
aplicacdo das incertezas da camada fisica. Em uma rede CAN, o barramento pode estar temporariamente
ocupado por mensagens de maior prioridade e, adicionalmente, podem ocorrer falhas na transmissdo que
levam a tentativas adicionais de envio no nivel do barramento, conforme o mecanismo nativo do pro-
tocolo [7, 18]. Se a aplicagdo tentasse enviar uma mensagem de forma sincrona (ou seja, esperando a
transmissao ser concluida), uma tarefa critica, como a leitura de um sensor, poderia ficar bloqueada, com-
prometendo o comportamento em tempo real do sistema. A can_esp_1ib busca mitigar este risco im-
plementando um padrdo produtor-consumidor: a aplicacio (produtora) simplesmente deposita a mensagem
na Fila de Transmissdo através de CAN_ESP_EnqueueMessage () e continua sua execucio imediata-
mente. Uma tarefa de background (consumidora) € a Ginica responsavel por gerenciar o envio da mensagem
no nivel do driver — por exemplo, controle de fila, temporizacdo, deteccio de falhas de envio e politicas de
retentativa no nivel da aplicacdo, quando aplicdvel —, preservando a responsividade da aplicacio principal

e permitindo instrumentac@o/observabilidade do estado do controlador e do barramento.

35



O terceiro e dltimo pilar, a reprodutibilidade, € garantido pela prépria natureza da biblioteca. Ao forne-
cer uma API tnica para todas as ECUs da rede, a can_esp_11ib busca assegurar que o comportamento
da camada de comunicagdo seja idéntico em todos os nds. Isso elimina a possibilidade de erros de im-
plementacdo inconsistentes entre diferentes ECUs e facilita enormemente a adi¢do de novos nds a rede.
Um novo dispositivo, para ser integrado ao sistema, precisa apenas incluir a biblioteca e implementar suas
funcdes de aplicacdo, herdando automaticamente todo o comportamento de comunicacao ja validado, o

que torna o sistema escalavel e de facil manutencao.

4.5 SOLUCAO DE ATUALIZACAO OTA: COMBINANDO ESP-WIFI-MESH, MQTT
E HTTPS

A capacidade de atualizacdo de firmware OTA € a funcionalidade que eleva o CAN-ESP de uma rede
intraveicular “convencional” para uma plataforma alinhada ao paradigma do Veiculo Definido por Software
(SDV). Como demonstrado na andlise do estado da arte, esta € uma capacidade crucial ausente até mesmo
em sistemas de alto custo, e sua implementagcdo em uma arquitetura de baixo custo representa uma das prin-
cipais inovagdes deste trabalho. Esta sec@o detalha a implementagdo da arquitetura hibrida para atualizacdo
OTA no UGV CELINA, fundamentada na combinacio sinérgica de trés tecnologias chave: a rede em malha
ESP-WIFI-MESH para comunicagdo local, o protocolo MQTT (Message Queuing Telemetry Transport)
para sinalizacdo e o protocolo HTTPS (Hypertext Transfer Protocol Secure) para a transferéncia de dados.
A arquitetura aqui descrita visa demonstrar uma solu¢do escaldvel e resiliente, cujas decisdes de projeto

foram validadas por uma anélise do estado da arte e implementadas em uma plataforma de hardware real.

4.5.1 Arquitetura de Sistema e Topologia de Rede

A arquitetura global do sistema OTA implementado € visualizada na Figura 4.6, ilustrando a comu-
nicacio hibrida e a topologia da rede intraveicular. A solug¢do abrange desde a infraestrutura de nuvem,
responsdvel pelo gerenciamento e distribuicdo dos firmwares, até a rede intraveicular do UGV CELINA.
A figura ilustra os trés dominios principais da comunica¢do: a interacdo entre os servidores de back-end
(MQTT e HTTPS) e a rede externa; o papel da ECU de Monitoramento e Gateway OTA como tnica
ponte de comunicacio; e a topologia da rede ESP-WIFI-MESH interna, que interconecta todas as ECUs

do veiculo.

Como detalhado em se¢des anteriores, a plataforma experimental para implementagdo OTA consiste
em uma rede CAN com cinco ECUs. Uma ECU foi designada como ECU de Monitoramento e Gateway
OTA, responsavel pela orquestracdo central, enquanto as outras quatro gerenciam subsistemas especificos

(tragdo, direcdo, sensores, etc.).

A comunicacdo interna entre as ECUs é implementada através do protocolo ESP-WIFI-MESH. A
escolha desta tecnologia em detrimento de uma rede Wi-Fi de infraestrutura tradicional foi estratégica.
O ESP-WIFI-MESH oferece uma topologia de rede em malha auto-organizavel e autorrepardvel, o que
confere alta resiliéncia a falhas de nés individuais e a variagdes na qualidade do /ink de rddio, cendrio

comum em um ambiente operacional de um veiculo. Essa capacidade de autorreparagdo, fundamentada
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na redundancia de rotas da topologia mesh, representa uma vantagem fundamental sobre uma arquitetura
Wi-Fi convencional, na qual a falha do ponto de acesso centralizado representa um ponto dnico de falha

(single point of failure) que comprometeria toda a operagdo de gerenciamento remoto [44].

Nesta topologia, a ECU de Monitoramento e Gateway OTA opera como o né raiz (root node), sendo
o0 Unico elemento da rede veicular com conexdo a uma rede Wi-Fi externa. As demais ECUs funcionam
como nos filhos (child nodes), restringindo sua comunicacio a malha interna. Esta configurac¢do cria um
perimetro de seguranca natural, minimizando a superficie de ataque ao expor apenas um ponto de acesso a

uma rede externa.

4.5.2 Arquitetura de Comunicacao Hibrida com a Nuvem

Para a comunicacdo com os servidores de back-end, foi adotado um modelo hibrido que segrega o
Plano de Controle do Plano de Dados. A literatura aponta que, embora protocolos como MQTT sejam
eficientes para mensagens de telemetria e comando, a transferéncia de arquivos bindrios de tamanho maior
pode sobrecarregar o servidor (broker) e introduzir complexidade desnecessaria. Uma arquitetura que
utiliza protocolos distintos para sinalizag@o e para transferéncia de dados massivos é reconhecida como
mais escaldvel e robusta, sendo uma abordagem de projeto recomendada para sistemas FOTA (Firmware
Over-The-Air) flexiveis [45].
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4521 Plano de Controle via MQTT

O protocolo MQTT foi selecionado para o Plano de Controle devido as suas caracteristicas de leveza,
baixo overhead e modelo de publicacdo/assinatura, ideal para a troca de mensagens de comando e status
de baixa laténcia [46]. Seu uso em sistemas de telemetria e controle veicular é bem estabelecido, dadas
as condicdes de conectividade frequentemente intermitentes desses ambientes [47]. Para implementar este
plano, foi definida uma estrutura de topicos especifica para segregar os fluxos de comando e de feedback,
conforme detalhado na Tabela 4.3.

Tabela 4.3: Estrutura de Tépicos MQTT

Tipo Topico MQTT Descricao da Funcao

Comando (Downstrean) ota/jobs/{ID_VEICULO} Tépico utilizado exclusivamente pelo servidor
de back-end para publicar ordens de atualiza-
¢do direcionadas a um veiculo especifico. A
ECU de Monitoramento e Gateway OTA de
cada veiculo subscreve a este tépico usando
seu ID tnico. O payload da mensagem € um
objeto JSON contendo todos os metadados ne-
cessdrios para a ECU iniciar o download via
HTTPS.

ota/status/{ID_VEICULO}/

Feedback (Upstream) {ID_ECU}

Tépico utilizado pela ECU de Monitoramento
e Gateway OTA para publicar mensagens de
status sobre o progresso da atualizacdo de uma
ECU especifica dentro do veiculo. O servi-
dor de back-end subscreve a um wildcard (e.g.,
ota/status/+/+) para monitorar toda a
frota. Permite o rastreamento granular de cada

etapa do processo OTA.

45.2.2 Plano de Dados via HTTPS

O processo de transferéncia do arquivo bindrio do firmware é delegada ao protocolo HTTPS. A ECU
de Monitoramento e Gateway OTA, ao receber a ordem via MQTT, utiliza um cliente HTTPS para reali-
zar o download a partir da URL especificada. Esta abordagem alavanca a infraestrutura padrdo da web,
otimizada para a distribuicdo de conteiido de grande volume, e garante a confidencialidade e integridade
da transferéncia através do protocolo TLS (Transport Layer Security). O uso de um canal seguro como
o HTTPS € reconhecido como uma contramedida essencial para proteger o processo de atualizacdo OTA
contra ataques de interceptacdo (Man-in-the-Middle) [48]. Além disso, seu uso para o plano de dados, se-
paradamente do plano de controle, ¢ uma pratica que confere maior escalabilidade e flexibilidade a sistemas

de atualizacdo de firmware para loT [45].

4.5.3 Orquestracao do Processo de Atualizacao

A orquestracdo do processo de atualizagdo OTA compreende a sequéncia de operagdes logicas exe-
cutadas pela ECU de Monitoramento e Gateway OTA para garantir a transferéncia segura e confidvel de

um novo firmware desde a infraestrutura de nuvem até uma ECU de destino na rede CAN-ESP. Este fluxo
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¢ iniciado a partir do recebimento de uma ordem de atualizacdo, publicada pelo servidor de back-end no
tépico MQTT de “Comando”.

A partir deste gatilho, a ECU de Monitoramento e Gateway OTA assume a responsabilidade por coor-
denar uma série de etapas interdependentes: o download do bindrio de firmware via HTTPS, seu armaze-
namento intermedidrio em um dispositivo de memdria ndo volatil, a distribui¢do fragmentada para o n6 de

destino através da rede mesh e a supervisdo do ciclo de feedback.

Para garantir a seguranca operacional e evitar a sobrecarga do barramento durante a condugio critica, o
protocolo de orquestragdo implementa uma verificagdo de “estado seguro” (Safe State Check). O processo
de atualizagdao OTA ¢ estritamente condicionado a dois pré-requisitos 16gicos: (i) o veiculo deve estar
com a ignicdo desligada (Vehicle-Off status), garantindo que o trem de forgca e os sistemas de direcdo
estejam em estado de repouso (Bus Idle); e, (ii) a confirmagdo explicita do usudrio deve ser obtida via
Interface Homem-M4équina (HMI). Esta estratégia busca garantir que a largura de banda da rede mesh
e do barramento CAN seja dedicada exclusivamente a transferéncia de firmware apenas quando ndo ha
competi¢do com mensagens de controle de tempo real, prevenindo estresse desnecessario nas ECUs e

eliminando riscos de seguranca vidria.

As subsecdes a seguir detalham cada uma dessas fases, elucidando os protocolos e mecanismos imple-

mentados em cada etapa.

4.5.3.1 Armazenamento Intermediario no N6 Gateway

A RAM do ESP32 ¢ insuficiente para armazenar o arquivo de firmware completo, exigindo um meca-
nismo de store-and-forward. Dado que a ECU de Monitoramento e Gateway OTA ja possui um moédulo
de cartdo MicroSD para o logging de dados da rede, este foi utilizado como armazenamento intermedid-
rio. Esta abordagem sinérgica reutiliza o hardware existente e, crucialmente, preserva os ciclos de escrita
da memodria flash interna do microcontrolador, aumentando a longevidade do dispositivo. Os firmwares

baixados sdo armazenados em um diretério dedicado (/ota_updates/) no cartdo SD.

4.5.3.2 Protocolo de Distribuicao na Rede Mesh

A distribuicao do firmware da ECU de Monitoramento e Gateway OTA para a ECU de destino através
da rede mesh requer a implementacdo de um protocolo na camada de aplica¢do, projetado para gerenciar a
fragmentagdo do arquivo e garantir a confiabilidade da transferéncia. Este protocolo opera em um modelo
cliente-servidor, onde a ECU de Monitoramento e Gateway OTA atua como servidor e a ECU de destino
como cliente. O fluxo de mensagens que compde este protocolo de transferéncia, desde o handshake inicial

até a finalizacgdo, € visualizado, em detalhe, no diagrama de sequéncia da Figura 4.7.

As etapas desta comunicagdo sdo detalhadas a seguir:

1. Handshake: a ECU de Monitoramento e Gateway OTA (ECU de origem) envia uma mensagem de
iniciag@o para a ECU a ser atualizada (ECU de destino) com os metadados do firmware.

2. Confirmacao: a ECU de destino responde com um sinal de prontidao.
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Figura 4.7: Diagrama de sequéncia do protocolo de transferéncia de firmware na rede ESP-WIFI-MESH. Fonte:
elaborada pelo autor (2025).

3. Transferéncia de Chunks: a ECU de origem I€ o arquivo do cartdo SD em pedacos de 1024 bytes,

encapsula-os com um nimero de sequéncia e os envia via esp_mesh_send ().

4. Controle de Fluxo: a ECU de destino envia uma confirmagdo (Acknowledgement - ACK) a cada
N pacotes, para evitar a sobrecarga de seus buffers de recepcdo. Este mecanismo de controle de
fluxo € crucial para a robustez da transferéncia em um sistema embarcado com recursos de memoria
limitados, pois previne a ocorréncia de buffer overflow na ECU receptora, uma condi¢io que poderia
levar ndo apenas a perda de pacotes, mas também a instabilidade do sistema ou a vulnerabilidades

de seguranca [49].

5. Finalizacao: ap6s o tltimo chunk, a ECU de origem envia uma mensagem de finalizacao.

4.5.3.3 Processo de Escrita e Ativagao na ECU de Destino

Uma vez que o protocolo de distribuicdo entrega os dados a ECU de destino, a l6gica de software
interna assume o controle para executar a atualiza¢do de forma segura. Este processo foi modelado como
uma mdquina de estados finitos, garantindo que a ECU opere de maneira previsivel e seja capaz de se
recuperar de falhas. O diagrama de maquina de estados, apresentado na Figura 4.8, ilustra o ciclo de vida
completo da atualiza¢do na ECU de destino, desde o recebimento do comando inicial até a reinicializa¢ao

com o novo firmware.
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Figura 4.8: Diagrama de mdquina de estados do processo OTA na ECU de destino. Fonte: elaborada pelo autor
(2025).

Conforme ilustrado, a ECU permanece em estado OCIOSO até receber o comando de handshake do
gateway. Neste momento, a funcdo esp_ota_begin () é chamada para preparar a particao de destino,
e a ECU transita para o estado RECEBENDO_CHUNKS. Neste estado, ela permanece em um laco, re-
cebendo cada chunk de firmware e gravando-o sequencialmente na parti¢do inativa através de chamadas
sucessivas a esp_ota_write (). Ao receber o sinal de finalizagdo da transferéncia, a transicdo para
o estado VALIDANDO_IMAGEM ¢ acionada pela chamada a esp_ota_end (), que finaliza a escrita
e executa as verificacdes de consisténcia e integridade da imagem (por exemplo, estrutura/formato e che-
cagens internas da imagem). A verificagdo criptogrifica de autenticidade por assinatura digital, quando
habilitada na plataforma, € tipicamente aplicada no processo de inicializag¢do pelo bootloader, como parte
do hardening do mecanismo OTA. Estes recursos de seguranga sio nativos do framework ESP-IDF.
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Neste ponto critico, o fluxo se bifurca: se a imagem for considerada invdlida, o processo é abor-
tado e a ECU retorna de forma segura ao estado OCIOSO, reportando o erro. Se a imagem for valida,
a fungdo esp_ota_set_boot_partition () € executada, movendo a maquina para o estado ATI-
VANDO_PARTICAO. Finalmente, a chamada a esp_restart () transiciona a ECU para o estado REI-

NICIANDO, completando o ciclo para carregar o novo firmware na proxima inicializacéo.

4.5.4 Implementacao de Seguranc¢a e Confiabilidade

A viabilidade de um sistema de atualizagdo OTA em um ambiente de producdo, especialmente no
dominio veicular, estd diretamente relacionada com a robustez de seus mecanismos de seguranga e confia-
bilidade. Para além da funcionalidade da transferéncia de dados, é imperativo garantir que o processo seja
resiliente a falhas que poderiam tornar um dispositivo inoperante e manté-lo protegido contra vetores de
ataque que visam comprometer a integridade do sistema. Nesse sentido, a arquitetura implementada adota
uma abordagem de defesa em profundidade, utilizando funcionalidades nativas do ESP-IDF para mitigar
riscos especificos, abordando a resiliéncia operacional, a autenticidade do firmware e a prevencio contra

ataques de downgrade.

A primeira salvaguarda implementada foca na resili€ncia operacional através do mecanismo de rollback
nativo da plataforma embarcada. Com este mecanismo, a aplicagcdo recém-instalada deve obrigatoriamente
se autovalidar, invocando a func¢do esp_ota_mark_app_valid_cancel_rollback () somente
apds uma rotina de autodiagnéstico ser concluida com sucesso. Caso a aplicacdo falhe, trave ou reinicie
antes de realizar esta chamada, o bootloader reverterd automaticamente para a imagem funcional ante-
rior. Esta capacidade de rollback € um mecanismo de resili€ncia critico, projetado para mitigar o risco
de bricking do dispositivo (a inutilizacdo do hardware por uma atualizacdo corrompida ou incompativel),
uma das falhas mais catastréficas em processos OTA [50]. Complementando a resiliéncia, a seguran¢a do
processo pode ser reforgada pela verificacdo criptografica de autenticidade do firmware, quando habilita-
das as funcionalidades de seguranca da plataforma (por exemplo, mecanismos de inicializagdo segura e
validacdo de imagem). Nessa configuracdo, o bootloader verifica a integridade/autenticidade do bindrio
antes de permitir sua execugdo, reduzindo o risco de instalagdo de soffware ndo autorizado e constituindo

uma defesa primdria contra vetores de ataque em sistemas conectados [50].

Finalmente, para proteger contra o possivel vetor de ataque de downgrade, no qual se tenta reins-
talar uma versdo de firmware antiga e vulnerdvel, a arquitetura contempla o uso de um mecanismo de
anti-rollback. Esta funcionalidade utiliza eFuses no chip para armazenar uma versdo de seguranga que s
pode ser incrementada, uma técnica de hardening recomendada em regulacdes de ciberseguranga automo-
tiva como a UNECE UN R155 [51].

4.5.5 O Ciclo de Feedback de Malha Fechada

A robustez da arquitetura proposta ndo deriva apenas da conectividade do hardware, mas do protocolo
de monitoramento de estados de malha fechada desenhado neste trabalho. Diferente de abordagens do
tipo “dispare e esqueca” (fire-and-forget), que carecem de visibilidade sobre o resultado da operagdo, o

sistema implementa uma verificacao deterministica em cada etapa critica (download, distribuicao, valida-
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¢a0), conforme detalhado na Tabela 4.4. Este mecanismo constitui a principal contribui¢io 1dgica para a
confiabilidade do sistema SDV de baixo custo proposto. Tal observabilidade € um requisito ndo funcional
critico para sistemas de producdo, pois permite a detec¢io de falhas, a automacgao de novas tentativas e o
monitoramento preciso do estado das ECUs dos veiculos. Para concretizar essa visdo, a arquitetura imple-
menta um ciclo de feedback em duas etapas distintas, transportando a informacio de estado desde a ECU

de destino até a plataforma de back-end.

A primeira etapa, denominada feedback local, ocorre inteiramente na rede mesh. Apds cada marco
significativo do processo de atualizacdo, a ECU de destino (e.g., “ECU de Controle do Freio””) compde
uma mensagem de status estruturada e a envia para a ECU de Monitoramento e Gateway OTA através
da rede mesh. Estas mensagens informam sobre o progresso, como o recebimento completo do arquivo,
a verificacdo bem-sucedida de sua integridade, ou o sucesso final da instalacdo apds a reinicializacio e
autovalidacdo. Em caso de falha, um cédigo de erro especifico é reportado, permitindo um diagndstico

preciso da causa raiz.

Subsequentemente, na segunda etapa, a ECU de Monitoramento e Gateway OTA atua como uma ponte
de comunicagao, realizando o feedback remoto. Ao receber um relatdrio de status da rede mesh, a ECU
de Monitoramento e Gateway OTA o enriquece com metadados adicionais, adicionando um timestamp, e
o retransmite para o topico MQTT de status correspondente. Esta retransmissido nio € apenas um encami-
nhamento passivo; a prépria ECU funciona como um proxy de estado, garantindo que a comunicacdo com

a nuvem seja eficiente e que a informacao de status seja contextualizada.

A granularidade deste ciclo de feedback permite que a plataforma de back-end construa uma visao
detalhada do processo, tratando a atualizagdo de cada ECU como uma mdaquina de estados finitos. A
tabela 4.4 detalha os principais estados reportados durante o ciclo de vida de uma atualizacdo OTA, a

origem de cada reporte e sua respectiva descrigado.
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Tabela 4.4: Estados do Ciclo de Feedback OTA

Estado Origem do Reporte Descricao da Funcao

PENDING Servidor de Back-end O trabalho de atualizagfo foi criado e publicado no t6-
pico MQTT, mas ainda ndo foi processado pela ECU
de Monitoramento e Gateway OTA.

ECU de Monitoramento . L

DOWNLOADING A ECU de Monitoramento e Gateway OTA iniciou o

e Gateway OTA . . .
download do arquivo de firmware a partir do servidor
HTTPS.
ECU de Monitoramento .
DISTRIBUTING G OTA O download foi concluido com sucesso e a ECU de
e Gatewa . S T
Y Monitoramento e Gateway OTA iniciou a distribui¢io
do firmware para a ECU de destino via rede mesh.

INSTALLING ECU de Destino A ECU de destino recebeu o arquivo, validou seu hash
e iniciou o processo de escrita na particdo OTA inativa.

AWAITING_VALIDATION | ECU de Destino A escrita foi concluida e a ECU de destino reiniciou
com o novo firmware. Encontra-se no periodo de auto-
diagndstico.

SUCCESS ECU de Destino O autodiagnéstico foi bem-sucedido, a aplicacio foi
marcada como vélida e a atualizag¢@o estd permanen-
temente concluida.

ECU de Monitoramento .
FAILED_DOWNLOAD A ECU de Monitoramento e Gateway OTA falhou ao
e Gateway OTA . . .
tentar baixar o arquivo do servidor HTTPS (e.g., erro
de rede, arquivo nio encontrado).

FAILED VALIDATION ECU de Destino O autodiagnéstico da nova aplicagdo falhou, e o meca-
nismo de rollback foi acionado, revertendo para a ver-
sdo anterior.

Esta visdo de estado detalhada habilita funcionalidades avancadas de gerenciamento. Por exemplo, uma
falha com o estado FAILED_DOWNLOAD pode automaticamente agendar uma nova tentativa, enquanto
uma falha recorrente do tipo FAILED_VALIDATION em uma ECU especifica pode gerar um alerta para
intervencdo humana. Na prética, este ciclo de feedback transforma a atualizac¢do de firmware de uma
operacdo de “disparar e esquecer” (fire-and-forget) em um processo de gerenciamento do ciclo de vida do
software distribuido totalmente observavel. Isso permite que o estado de cada ECU na rede seja monitorado
de forma centralizada, um requisito fundamental para a manuten¢ao, a seguranga e a operagao escaldvel de

sistemas [oT complexos [50].

4.5.6 Modelagem Tedrica de Escalabilidade

A viabilidade da arquitetura CAN-ESP em veiculos de maior complexidade depende diretamente da
escalabilidade do protocolo de distribui¢io de firmware na rede mesh. Considerando uma topologia em ca-
deia (pior caso para laténcia), o tempo total para propagacdo de uma atualizacdo (7}¢4;) pode ser modelado
em funcdo do nimero de saltos (h) e do tamanho do firmware (.5).
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O rendimento efetivo (1) da rede mesh sofre degradacdo ndo-linear com o aumento da profundidade
da malha devido & contencdo do meio compartilhado e ao overhead de retransmissao, um comportamento
caracteristico de redes ad-hoc sem fio [44]. Baseado no modelo de capacidade de redes multi-hop [52], o

tempo de propagacao para o nd mais distante em uma rede de profundidade h é aproximado por:

S

Thase

Tiotat(h, 8) = —— x (1+a- (h = 1)) + Toverhead - b @.1)

Onde Mpese € 0 throughput efetivo no primeiro salto (ordem de grandeza reportada para o protocolo
ESP-WIFI-MESH [28]), o € um coeficiente de degradacdo por salto que agrega efeitos de contencdo
do meio, backoff do CSMA/CA e retransmissdes, € Tyyerheqd representa o tempo de processamento de
handshake em cada n6. Ressalta-se que esses parametros sdo dependentes do cendrio (interferéncia, topo-
logia, densidade de nés, poténcia/qualidade do enlace e implementa¢do), de modo que o modelo deve ser

interpretado como uma aproximagao de primeira ordem para andlise de tendéncia e dimensionamento.

Para um cendrio hipotético de um veiculo comercial pesado com 50 ECUs (organizadas em uma malha
com profundidade maxima h = 10), e um firmware tipicode 1 MB (S = 8 - 106 bits), a estimativa resul-
tante situa o tempo de propagacgdo total na ordem de dezenas de segundos a poucos minutos, a depender
dos parametros efetivos do enlace e do overhead de controle. Mesmo sob degradacdo inerente a redes
multi-hop [44], tal ordem de grandeza permanece compativel com janelas usuais de manuteng@o (minutos
ou horas), sustentando a viabilidade pritica do mecanismo de distribuicdo para frotas internas de média

densidade, desde que respeitadas as premissas operacionais de execucdo em estado seguro do veiculo.

Em sintese, essa modelagem reforca o argumento de escalabilidade do subsistema OTA ao mostrar que
a segregacao dos planos de controle e dados, combinada com a distribuicao na malha local, pode atender a
requisitos operacionais de atualizagdo em janelas de manutengao, preservando a l6gica de observabilidade

e controle de estado descrita nas secdes anteriores.
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5 AVALIACAO DE DESEMPENHO

Este capitulo apresenta a avaliacdo quantitativa de desempenho do CAN-ESP, com foco em métricas
que caracterizam eficiéncia de uso do barramento, robustez e propriedades de tempo real em redes CAN.
Em particular, s@o avaliadas a carga do barramento, a laténcia de comunicagao (via Event Time Stamping),
a taxa de retransmissdo, os contadores de erro e a integridade da comunicagio, o tempo de resposta do
sistema, o jitter e o pior caso de tempo de resposta (WCRT), tomando como referéncia a especificacdo
CAN 2.0, a norma ISO para CAN e métodos cléssicos de andlise de tempo de resposta e escalonabilidade
em redes CAN [7, 18, 24, 53, 12, 6].

5.1 METODOLOGIA EXPERIMENTAL

5.1.1 Premissas experimentais e separacao entre avaliacao CAN e atualizacao OTA

Os ensaios deste capitulo sdo estritamente dedicados a caracterizagdo do comportamento do barramento
CAN no modo operacional do veiculo, isto €, durante a execu¢do das fun¢des de controle, telemetria e di-
agnostico distribuido suportadas pela arquitetura CAN-ESP. A atualizacdo remota de firmware OTA nio é
tratada como fonte de trafego no barramento CAN, uma vez que todo o processo de distribuicdo do bindrio
entre as ECUs ocorre na infraestrutura sem fio, por meio da rede mesh [28]. Além disso, por decisio de pro-
jeto, o procedimento de atualizag¢do € executado apenas com o veiculo desligado e mediante confirmacao
explicita do usudrio, evitando gerar interferéncias com requisitos de tempo real durante a conducio. Con-
sequentemente, as sec¢des referentes a andlise das métricas propostas neste trabalho (Secdes 5.2.1-5.2.8)

devem ser interpretadas como propriedades do barramento CAN sob tridfego operacional.

5.1.2 Plataforma experimental e instrumentacao

A avaliagdo de desempenho foi conduzida sobre a plataforma veicular do UGV CELINA, previamente
apresentada no Capitulo 4, com énfase nos elementos de hardware e ferramentas de andlise descritos na
Secdo 4.2. Dessa forma, a presente se¢ao descreve apenas os aspectos necessarios para a reprodutibilidade
dos experimentos de desempenho, evitando redundéancia com as especificagdes ja consolidadas no texto.

A instrumentacio adotada combina (i) a captura do tréfego no barramento CAN por meio de interface
de monitoramento, e (ii) a inspecdo em baixo nivel do sinal elétrico com analisador 16gico, conforme
as ferramentas de andlise indicadas na Tabela 4.1. Adicionalmente, métricas relacionadas ao estado do
controlador (por exemplo, contadores de erro e estado do barramento) sao obtidas por meio das estruturas
de status disponibilizadas por funcdes disponiveis na API do controlador TWAI no ESP-IDF [25]. A
configuracdo do barramento (incluindo terminagéo e pardmetros de camada fisica) segue as recomendacgdes
do protocolo CAN e da norma ISO 11898 [7, 18].
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5.1.3 Cenarios experimentais e niveis de carga

Para manter o esforco total controlado e, a0 mesmo tempo, garantir poder discriminativo na andlise,
os ensaios foram organizados em quatro cendrios operacionais, combinados com um conjunto enxuto de
niveis-alvo de carga do barramento. No cendrio de referéncia (baseline), a carga foi varrida em quatro
patamares (leve, moderada, alta e limite prético) para produzir tendéncias em funcdo da ocupagdo do
barramento. Nos demais cendrios, a avaliacdo foi restrita aos patamares mais informativos (altas cargas),
os quais tendem a maximizar o impacto de competicao por arbitragem sobre laténcia, jitter ¢ WCRT em
redes CAN priorizadas por identificador [24, 53]. Adicionalmente, o cendrio S4 foi definido como uma
condicdo de estresse maximo na plataforma, em que a carga do barramento € intencionalmente sustentada
acima de 90% por trafego artificial gerado na rede CAN, com o objetivo de caracterizar o comportamento

em saturagdo forcada.

Tabela 5.1: Matriz enxuta de cendrios e niveis-alvo de carga do barramento utilizados na avaliac@o.

Cenario Niveis-alvo de carga do barramento
S1 — Baseline (trafego operacional tipico) 20%, 40%, 60%, 80%

S2 — Competicdo de arbitragem (trafego background de baixa 60% a < 90%

prioridade)

S3 — Escalabilidade (aumento de nds/fluxos mantendo classes 40% a 60%
de mensagens)

S4 — Robustez/Integridade (condi¢do de estresse na plata- >90%
forma)

5.1.4 Tamanho amostral e repeticoes por condicao experimental

Para fins de andlise, consideramos um tamanho médio de frame de 128 bits, que corresponde a média
ponderada dos diferentes DLCs na rede. Embora mensagens individuais possam variar (ex: mensagens
com DLC=1 t€m 66 bits, com DLC=8 t€ém 174 bits), o valor médio de 128 bits fornece uma aproximacao

vélida para andlise agregada do barramento.

Cada condicdo experimental (par cendrio—carga) foi executada até a troca de 3 000000 quadros de
dados entre as ECUs, critério adotado para assegurar uma amostragem extensa e estabilidade estatistica
na estimacdo de métricas de laténcia, jitter, retransmissdes e integridade. Para capturar variagdes entre
execugdes e garantir reprodutibilidade, cada condi¢do foi repetida de forma independente por R = 3 re-
peticOes, resultando em um total de 9 000 000 quadros por condi¢do. As repeticOes foram realizadas com
reinicializacdo controlada do sistema para reduzir dependéncia de estado residual (por exemplo, filas de
transmissao e estado interno do controlador), e os resultados foram consolidados a partir das distribui¢des
obtidas em cada repeti¢do. Essa estratégia é compativel com avalia¢des experimentais de comunicagdo em
CAN reportadas na literatura, nas quais se emprega coleta extensiva de trafego e repeticdo para caracte-
rizacdo robusta de propriedades temporais [9, 43]. A seguir, apresentam-se os resultados obtidos para as
métricas definidas.
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5.2 RESULTADOS OBTIDOS

Esta secdo apresenta os resultados quantitativos seguindo a organizagdo das métricas definidas na Se-
¢d0 5.1. Inicia-se pela caracterizacdo da ocupacdo do barramento e, em seguida, sdo analisadas métricas
temporais (laténcia, variabilidade da laténcia e WCRT observado) e de integridade (retransmissao, conta-

dores de erro e perda de arbitragem), com énfase nos efeitos de competicdo por arbitragem em diferentes
condicdes de carga [7, 18, 24, 53, 12].

5.2.1 Carga do Barramento

O monitoramento da carga do barramento (bus load) durante a transmissao das 3 000 000 mensagens na
condicdo nominal evidenciou variagdes na faixa de 10% a 25%, caracterizando um regime de operacdo com
folga de ocupagdo do meio no UGV CELINA e indicando margem para evolucio do conjunto de mensagens
sem saturar o barramento (Figura 5.1). O célculo da carga foi realizado conforme a Equagao 5.1, na qual
Tiame representa o tempo total de transmissao dos quadros no periodo de observagao e Tiqy corresponde
ao tempo total de operagdo do barramento.

30

—— Bus Load (%)

25

20

15

Bus Load (%)

104

0.0 0s 10 15 20 25 3.0
Number of Messages Transmitted (x 10°)

Figura 5.1: Variacdo da Carga do Barramento CAN (Bus Load). Fonte: elaborada pelo autor (2025).

T,
Bus Load(%) = 2 Thame 4 (5.1)

total

Os resultados dos experimentos indicaram que o indice de ocupagdo se manteve abaixo de 25%, o que

possibilita a inclusdo de novos nds a rede com baixo risco de saturagao.

Os valores supracitados (10% a 25%) referem-se ao cendrio nominal (S1). Conforme estabelecido nas
premissas deste capitulo, o processo de atualizacdo OTA nao contribui para a carga do barramento CAN,
pois a distribui¢do do bindrio entre as ECUs ocorre exclusivamente pela rede mesh [28]. No cendrio de

referéncia (baseline), as métricas temporais analisadas nas subsecdes seguintes refletem os efeitos combi-
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nados de arbitragem e do bloqueio inerente ao CAN, uma vez que o protocolo é ndo preemptivo e uma

mensagem de alta prioridade ndo interrompe um quadro ji em transmissao [7, 18, 24, 53, 12].

5.2.2 Taxa de Retransmissao de Quadros (Retransmission Rate)

A taxa de retransmissao quantifica a incidéncia de falhas detectadas durante a transmissio de quadros
CAN e a consequente necessidade de reenvio automdtico, mecanismo de robustez previsto na especifi-
cacdo CAN e na norma ISO 11898 [7, 18]. No CAN-ESP, essa métrica é utilizada como indicador do
comportamento da camada fisica e do ambiente eletromagnético durante a operacdo, sendo obtida a partir
da instrumentacdo em software e da inspecio do estado do controlador TWAI (por exemplo, sinais de erro

e condicdes do barramento) através de funcdes da API disponibilizada no ESP-IDF [25].

Para evitar ambiguidade entre taxa instantanea e agregada, a retransmissio € reportada de duas formas
complementares: (i) taxa global média normalizada ao volume total de trdfego e (ii) taxa por janela ao
longo do experimento, para evidenciar variagdes temporais e possiveis rajadas de erros. Como unidade
primdria, adota-se ppm (parts per million), isto é, eventos por 10° quadros, por ser mais legivel para taxas

baixas.

Ap6s verificagdes e corregdes de camada fisica (por exemplo, mitigacdo de ruido/EMI, revisdo de
conexdes e terminacio), a taxa média global observada foi da ordem de 15 eventos por 10% quadros, isto
é, 15 ppm, o que equivale a 0,0015% do trafego total. Para o volume de 3 000 000 quadros, essa ordem de

grandeza corresponde aproximadamente a 45 eventos de retransmissdo no experimento completo.

Para caracterizagao temporal, a Figura 5.2 apresenta a evolugdo da taxa de retransmissdo por janela
ao longo do experimento. Nesta avaliacdo, cada ponto do grafico corresponde ao cdlculo em uma janela
de W = 100000 quadros transmitidos. Seja th(w) o nimero total de quadros transmitidos (ou tentativas
vdlidas contabilizadas) dentro da janela w e r(;;‘gns o nimero de eventos de retransmissdo observados
nessa mesma janela; a taxa por janela é entdo calculada conforme as Equagdes 5.2 e 5.3. A taxa global
média € obtida de forma andloga, substituindo-se N&w) e Nr(gﬁzms pelos totais acumulados ao longo de todo

0 experimento.
A taxa em ppm € definida por:

. Nretrans
Retransmission Rate (ppm) = % x 106, (5.2)
tx
em que Nperans € 0 nimero de eventos de retransmissdo observados e Nix € o nimero total de quadros trans-
mitidos (ou tentativas validas contabilizadas) no mesmo intervalo de observagdo (janela ou experimento
completo). Como 1 ppm = 10~% em razdo, a conversio para porcentagem resulta diretamente em:
Nretrans Retransmission Rate (ppm)

100 =
Ntx % 104

Retransmission Rate (%) = . (5.3)

No contexto experimental considerado, valores na ordem de dezenas de ppm, combinados com a au-
séncia de estados criticos do controlador (por exemplo, Bus-Off, discutido na Se¢do 5.2.3), caracterizam
uma operacgio estavel do barramento, com incidéncia de erros suficientemente baixa para nao comprometer

a integridade da comunicacio e as propriedades temporais avaliadas nas demais métricas.
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Figura 5.2: Taxa de Retransmissdo por janela (Retransmission Rate), com W = 100 000 quadros por ponto, reportada
em ppm (eventos por 10° quadros). Fonte: elaborada pelo autor (2025).

5.2.3 Contadores de Erro (Error Counters) e Integridade da Comunicacao

A integridade da comunicacdo foi verificada por meio dos contadores de erro do CAN, que quantificam,
em cada né, a incidéncia de eventos de falha detectados durante transmissdo e recepcdo e sustentam o
mecanismo de confinamento de erro (error confinement) previsto na especificacio CAN e na norma ISO
11898 [7, 18]. Na implementacdo CAN-ESP, esses valores sdo obtidos diretamente do controlador TWAI
por meio das estruturas de status disponibilizadas no ESP-IDF [25].

Cada ECU mantém dois contadores: o Contador de Erros de Transmissao (Transmit Error Counter —
TEC) e o Contador de Erros de Recepcdo (Receive Error Counter — REC), ajustados conforme o sucesso
ou falha na transmissio e recepcao de quadros. A partir desses contadores, o estado do né € classificado
como: Error Active (operagdo normal), quando TEC < 128 e REC < 128; Error Passive, quando
128 < TEC < 256 ou 128 < REC < 256 (condicdo de degradacdo, com implicacdes de comportamento
no barramento); e Bus-Off, quando T EC > 256, situagdo em que o no € efetivamente desconectado do

barramento [7, 18].

Como a andlise desta métrica deve refletir o comportamento do sistema como um todo, os valores
apresentados nesta secao consideram as quatro ECUs que efetivamente geram trafego no barramento CAN
durante o experimento. Para cada instante de observagdo (indexado pelo nimero acumulado de quadros

transmitidos), define-se o pior caso instantaneo dos contadores como:

TECmaX(n):mangECi(n) e RECpax(n) = mangEC( n), (5.4)
1€ 1€

em que £ € o conjunto das ECUs transmissoras avaliadas e n € o nimero acumulado de quadros transmiti-

dos desde o inicio da execugio.

A Figura 5.3 apresenta a evolugdo de T'EC\ax(n) e RECax(n) ao longo do experimento, bem como
os limiares de transicdo para Error Passive (128) e Bus-Off (256). Observa-se que o nimero maximo

entre as ECUs permaneceu abaixo do limiar de Error Passive em todo o ensaio (T'ECpax(n) < 128 e
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RECax(n) < 128), com picos aproximados de TECpax(n) < 40 ¢ REChax(n) < 20, e ndo houve
ocorréncia de estado Bus-Off. Esses resultados sustentam, de forma conservadora, que a comunicacdo
permaneceu em regime estavel do ponto de vista de confinamento de falhas, sem degradacao de estado em
nenhuma das ECUs geradoras de trafego no contexto experimental considerado.

300

250

—— TECmax

—— RECmax

200 1 Error Passive (128)
—---' Bus-Off (256)

150 -

Error Counter

100 -

50 1

0.0 05 10 15 20 25 3.0
Number of Frames Transmitted (x 10°)

Figura 5.3: Mdximo instantineo dos contadores de erro entre as ECUs transmissoras: TEC),ax(n) € RECpax(n),
com indicacdo dos limiares de Error Passive (128) e Bus-Off (256). Fonte: elaborada pelo autor (2025).

5.2.4 Taxa de Perda de Arbitragem (Arbitration Loss Rate)

A taxa de perda de arbitragem (arbitration loss rate) foi monitorada para caracterizar a competicao por
acesso ao meio e o comportamento da priorizagdo por identificador no barramento CAN. Diferentemente
de redes do tipo Ethernet, o protocolo CAN realiza arbitragem bit a bit de forma ndo destrutiva: quando
dois nds iniciam transmissdo simultaneamente, o né que transmite o identificador de menor valor (maior
prioridade) mantém a transmissao, enquanto o né de menor prioridade detecta a perda de arbitragem e adia

sua tentativa, sem que o quadro vencedor seja corrompido [7, 18, 12, 6].

No CAN-ESP, a medi¢do foi obtida a partir da instrumentacdo implementada na biblioteca
can_esp_lib, contabilizando, para cada n6 transmissor, o nimero de tentativas de transmissao (/NVeentativas)
e o numero de quadros efetivamente transmitidos com sucesso (N ok). A diferenga Nientativas — Nix_ok T€-
presenta eventos em que a transmissdo ndo prosseguiu imediatamente devido a competicdo no acesso ao
meio (perda de arbitragem e/ou adiamento de transmissdo), sendo utilizada como estimador operacional
para a taxa de perda de arbitragem no contexto experimental. A Figura 5.4 apresenta a taxa de perda de
arbitragem cumulativa (acumulada desde o inicio da execucdo) ao longo do experimento, isto €, calcu-
lada a partir das contagens acumuladas de Nienarivas € Nix_ok até cada ponto do eixo z. O comportamento

assintdtico da curva demonstra a estabilidade estatistica da rede sob alta carga.

o Nientativas — Ny
Arbitration Loss Rate(%) = —<mavas ok

x 100 (5.5)

N, tentativas
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Figura 5.4: Taxa de Perda de Arbitragem cumulativa (Arbitration Loss Rate) em fun¢ido do nimero de tentativas de
transmiss@o. Fonte: elaborada pelo autor (2025).

Os resultados experimentais revelam que a taxa de perda de arbitragem cumulativa apresenta um com-
portamento assintdtico, estabilizando-se em aproximadamente 0,55% ao atingir a marca de 3 000 000 ten-
tativas de transmissdo. Este valor reduzido é condizente com a carga moderada do barramento (10% a
25%), indicando que a probabilidade de disputa simultanea pelo acesso ao meio permanece controlada
durante o experimento. A estabilidade da curva apds as oscilagdes iniciais demonstra o determinismo da
arquitetura CAN-ESP e a eficdcia da biblioteca can_esp_11ib no gerenciamento das filas de mensagens,
garantindo que as disputas sejam resolvidas pelo controlador TWAI sem comprometer a integridade tem-
poral do sistema. Esse comportamento valida a robustez do escalonamento por prioridades, assegurando

que mensagens criticas obtenham acesso previsivel ao barramento mesmo sob trafego concorrente.

5.2.5 Laténcia da Comunicacao (Event Time Stamping)

Sob as condic¢des de carga definidas na subsecao anterior, a laténcia média do sistema, mensurada entre
a transmissdo e a recep¢do das mensagens, variou de 129 us a 141 us, sendo o tempo tedrico minimo (ou
laténcia tedrica minima) para transmissdo de um quadro € de 128 us. A variacdo de aproximadamente
9,3% encontra-se dentro dos padrdes aceitdveis para redes CAN de alta velocidade (1 Mbps), conforme

ilustra a Figura 5.5.

A laténcia foi calculada pela Equacio 5.6, onde N5 € o nimero total de bits do quadro (tamanho
médio de 128 bits para o formato estendido de 29 bits, conforme estabelecido na Se¢do 5.1.4) e a taxa
de transmiss@o de 1 Mbps. Os valores de laténcia medidos demonstram uma proximidade direta com o
tempo tedrico minimo de 128 us, e a variacdo observada é tipicamente atribuida ao overhead de software
e processamento interno dos nds (por exemplo, enfileiramento de transmissdo/recepg¢do, atendimento de
interrupgdes e manuseio de buffers no driver), bem como aos efeitos de arbitragem e ao bloqueio inerente
ao CAN quando um quadro de menor prioridade ja se encontra em transmissao [7, 18, 24, 53, 12]. Como

a laténcia € obtida com referéncia temporal Gnica por meio da instrumentag@o descrita na Se¢do 5.1.2, os
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Figura 5.5: Laténcia Média do Sistema (Event Time Stamping). Fonte: elaborada pelo autor (2025).

resultados ndo dependem de sincronizacdo de relgios entre ECUSs.

Nbits
T = 5.6
frame ™ T xa de transmissao (bps) (56

Os valores observados sdo compativeis com a execucao de comandos criticos, tais como os de frenagem

e aceleragdo, no contexto experimental avaliado.

5.2.6 Tempo de Resposta do Sistema (System Response Time)

O tempo de resposta do sistema € um parametro critico para avaliar o desempenho de uma rede CAN
em aplicacdes automotivas. Ele pode ser definido como a soma do tempo necessdrio para a transmissao do
quadro no barramento, do tempo de propagacdo do sinal e do tempo de processamento da ECU receptora
antes de gerar uma resposta. O tempo de resposta do sistema foi analisado para verificar a capacidade da
rede CAN-ESP em lidar com variagdes na carga operacional. A andlise demonstrou que a comunicag¢do
entre ECUs ocorreu de maneira sincrona e eficiente, com variacdo do tempo de resposta observado dentro

da faixa apresentada na Figura 5.6, mesmo sob carga elevada.

O tempo de resposta do sistema foi modelado conforme a Equacdo 5.7, na qual Tfame representa o
tempo de transmissdo do quadro, Tprocessing corresponde ao tempo de processamento na ECU receptora e

Tpropagation denota o tempo de propagagdo do sinal no barramento.

Tresponse = Tframe + Tprocessing + Tpropagation (5 -7)

O tempo de transmissdo de um quadro CAN € determinado pelo seu tamanho e pela taxa de transmissdo

do barramento, conforme a equagao:
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Tamanho do quadro (bits)

(5.9)

Ttransmissﬁo = p .
Taxa de transmissao (bps)

No sistema CAN-ESP, cada quadro utiliza o formato Extended Frame (ID de 29 bits) com um payload
de 8 bytes. O tamanho total do quadro de dados varia de um minimo de 64 bits (para 0 bytes de dados) a um
maximo de 131 bits (para 8 bytes de dados), excluindo bits de stuffing, conforme explicado na Secdo 2.3.
Durante o experimento, o tamanho médio dos quadros transmitidos foi de 128 bits e a taxa de transmissao

adotada, conforme explicitado anteriormente, é de 1 Mbps, resultando em:

128

Tiransmissio = m = 128 us. (5.9

O tempo de propagacdo do sinal no barramento depende do comprimento da rede e da velocidade de
propagacdo da onda eletromagnética no cabo, sendo expresso por:

Comprimento do barramento (m)

Tpropagagéo = (5.10)

Velocidade de propagacdo (m/s) -
Para um barramento de 10 metros, utilizando um cabo UTP CAT-5 com velocidade de propagacdo

tipica de aproximadamente 5 ns/m, obtém-se:

Tpropagagio = 10 X 5ns = 50ns = 0.05 ps. (5.11)

O tempo de processamento da ECU varia conforme a arquitetura do microcontrolador. No caso do
ESP32 WROOM-32, considerando um clock da CPU de 240 MHz, um tempo médio por instrucdo de
aproximadamente 4 ns e cerca de 5.000 ciclos para processar uma mensagem CAN e gerar uma resposta,

tem-se:

Tprocessamento = 9.000 X 4ns = 20 us. (5.12)

Somando os tempos calculados, o tempo total de resposta é:

Tresposta = 128 15 + 0.05 s + 20 s ~ 148 pis. (5.13)

O tempo de resposta obtido para o CAN-ESP encontra-se na ordem de grandeza compativel com re-
quisitos temporais tipicos de fung¢des de controle veicular, os quais sio comumente definidos em janelas
de milissegundos (por exemplo, ciclos de controle na faixa de 10 a 50 ms). Assim, os atrasos observados
no nivel de centenas de microssegundos indicam ampla margem temporal para a execucao dessas fungdes
no contexto experimental considerado, respeitando os mecanismos de arbitragem e as limitacdes de ndo-
preempcdo inerentes ao CAN [7, 18, 24, 53, 12]. Em consonéncia com a laténcia medida na Secdo 5.2.5,
observa-se variacdo temporal limitada na comunicagao, reforcando a consisténcia entre a modelagem sim-
plificada de tempo de resposta e o comportamento observado no sistema experimental. Dessa forma, no

contexto avaliado, o CAN-ESP apresenta margem temporal compativel com requisitos tipicos de controle
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Figura 5.6: Tempo de Resposta do Sistema (System Response Time) (observado). Fonte: elaborada pelo autor (2025).

veicular em escala de milissegundos, respeitando os efeitos de arbitragem e o carater ndo preemptivo do
CAN [7, 18, 24, 53, 12].

Na sequéncia, as Se¢des 5.2.7 e 5.2.8 caracterizam a variabilidade estatistica da laténcia observada,
complementando a andlise temporal com uma visdo de dispersao e do pior caso observado sob a condi¢do

considerada.

5.2.7 Analise Estatistica do Jitter (Jitter Analysis)

Para avaliar a estabilidade temporal e a previsibilidade da arquitetura CAN-ESP, foi conduzida uma
andlise estatistica da variabilidade da laténcia de comunicacdo. Neste trabalho, adota-se como métrica de

variag@o temporal o excesso de laténcia em relacdo a um limite inferior de referéncia, definido por:
J = Tobservado — Tmin7 (5.14)

em que Topservado € @ laténcia medida para cada mensagem e 711y, representa o tempo minimo tedrico
de transmissdo do quadro no barramento (aqui utilizado como referéncia, T, = 128 us). Essa defi-
nicdo quantifica, de forma direta, o atraso adicional introduzido por arbitragem, bloqueio e overhead de
software sob trafego concorrente, sendo adequada para caracterizar a previsibilidade temporal em redes
CAN [7, 18, 24, 53, 12]. A Figura 5.7 apresenta o histograma da densidade de probabilidade da varidvel J
para uma amostra de 3 000 000 mensagens transmitidas sob o cendrio de referéncia S1 (baseline — 20% a
80%). Na figura, a linha tracejada vermelha indica a média (u = 1.93us), enquanto a drea sombreada em
cinza representa o intervalo i + 0. Observa-se um comportamento deterministico, com uma cauda longa

decorrente da arbitragem e do bit stuffing do barramento.

A andlise quantitativa revela uma média de J de ;1 = 1.93 s com um desvio padrdo de o = 0.65 us.

A distribui¢do apresenta uma assimetria positiva, com uma cauda a direita caracteristica. E fundamental
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Figura 5.7: Distribui¢do da densidade de probabilidade do jitter de comunicagdo observado. Fonte: elaborada pelo
autor (2025).

notar que, conforme discutido na Secdo 2.3, essa variabilidade ndo decorre exclusivamente da competi¢do
pelo barramento (arbitragem), mas € intrinseca ao mecanismo de bit stuffing do protocolo CAN. Como o
conteido dos dados varia aleatoriamente, a inser¢ao dindmica de bits de sincronizacgio altera o tempo de

transmissao de cada quadro, contribuindo para o jitter observado mesmo sob trafego operacional elevado.

No pior caso registrado, o excesso de laténcia atingiu Jyax = 13.00 us, resultando em uma laténcia
total de 141 ps. Este valor estd dentro do limite teérico maximo de varia¢do do quadro (que pode chegar
a 160 bits ou 160 us no pior caso de stuffing), sugerindo que, na carga de 20% a 80% avaliada, o sistema
CAN-ESP operou majoritariamente livre de bloqueios severos de arbitragem. O resultado permanece muito
inferior as janelas temporais de controle veicular (da ordem de dezenas de milissegundos), validando a

robustez temporal da solu¢do no contexto experimental avaliado.

5.2.8 Analise do Pior Caso de Tempo de Resposta (WCRT)

Enquanto a andlise de jitfer caracteriza a estabilidade estatistica da comunicagdo, a avaliagdo de segu-
ranca e tempo real requer verificar se mensagens criticas permanecem dentro de limites temporais (dea-
dlines) sob condicdes de alta ocupagdo do barramento. Essa verificacdo foi realizada por meio da andlise
do pior caso observado de tempo de resposta no cendrio de estresse maximo (S4), complementada pela
discuss@o dos fatores de bloqueio e interferéncia previstos para redes CAN priorizadas por identifica-
dor [24, 53, 12]. Esta métrica é definida como o Pior Caso de Tempo de Resposta (Worst-Case Response
Time — WCRT) que, durante os experimentos, variaram de 141 ps (mensagem de maior prioridade, 0x001)
a 680 s (mensagem de menor prioridade, 0x603), confirmando a efetividade do mecanismo de arbitragem

por identificador.

Para validar a eficdcia do mecanismo de arbitragem, mediu-se o tempo maximo de resposta sob o ce-
ndrio de estresse maximo. Nesta configuragdo, a rede CAN foi submetida a uma condicao de alta ocupagdo
(bus load > 90%) gerada através da injecdo de trafego sintético de fundo e intensificacdo controlada do

envio de mensagens de baixa prioridade. Dessa forma, a transmissdo de dados de frenagem disputou o
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acesso ao meio contra trafego CAN concorrente, em um cendrio deliberadamente adverso para caracte-
rizacdo do pior caso observado. A Figura 5.8 apresenta a comparagdo entre o tempo médio e o WCRT
observado para todas as mensagens do sistema. Ressalta-se que, nos ensaios deste capitulo, as mensagens
CAN foram transmitidas no formato estendido (identificador de 29 bits), conforme definido na especifica-
¢do CAN 2.0 e na norma ISO 11898. Por convencio de apresentacdo, os identificadores sdo exibidos em
hexadecimal sem zeros a esquerda; assim, por exemplo, 0x001 corresponde ao identificador estendido
0x00000001 [7, 18].
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Figura 5.8: Comparacéo entre Tempo Médio e Pior Caso de Tempo de Resposta (WCRT) para as mensagens da rede
CAN-ESP. Fonte: elaborada pelo autor (2025).

Os resultados indicam elevada previsibilidade temporal para as fungdes de seguranca no cendrio
avaliado. O pior caso observado de tempo de resposta (WCRT) da mensagem de Pressdo de Freio (ID es-
tendido 0x00000001, apresentado como 0x001) foi de 141 us, valor consistente com a laténcia maxima
observada nos testes descritos na Se¢do 5.2.5. Adicionalmente, nota-se no grafico que, para as mensagens
de alta prioridade (IDs 0x001 a 0x003), a diferenca entre o tempo médio e 0 WCRT é minima, demons-
trando um comportamento deterministico onde o jitter € praticamente desprezivel para as fungdes criticas.
Esse comportamento é compativel com a priorizacdo por identificador no CAN, que favorece mensagens
criticas na arbitragem; entretanto, por se tratar de um barramento ndo preemptivo, tal previsibilidade deve

ser interpretada a luz do bloqueio e da interferéncia possiveis no pior caso teérico [7, 18, 24, 53, 12].

Em contraste, mensagens de menor prioridade, como as de Diagnéstico (IDs estendidos 0x0000060X,
apresentados como 0x60X), sofreram atrasos significativos devido a arbitragem, atingindo picos de até
680 ps. Esse comportamento evidencia que a arquitetura CAN-ESP preserva a hierarquia de prioridades
do CAN, favorecendo mensagens criticas na arbitragem e deslocando o impacto do trafego concorrente
principalmente para mensagens de menor prioridade. Nos experimentos realizados, comandos de atuagdo
critica (Freio e Torque) permaneceram com atrasos baixos (tipicamente < 200 ps) mesmo sob alta ocupa-

¢do do barramento, enquanto fluxos de diagndstico apresentaram maior degradacdo temporal [18, 24, 53].
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5.2.9 Ameacas a Validade, Limitacoes e Consideracoes sobre Seguranca

Embora os resultados experimentais indiquem comportamento deterministico e robustez l6gica no do-
minio temporal, é importante discutir as limitacdes do hardware Commercial Off-The-Shelf (COTS) utili-
zado face aos requisitos de seguranca funcional automotiva. O SoC ESP32 e o transceptor SN65HVD230
ndo possuem certificacdo ISO 26262 (ASIL — Automotive Safety Integrity Level), o que os torna inade-
quados para sistemas criticos (e.g., freio e direcdo, tipicamente ASIL C/D) em veiculos comerciais de
passageiros. Nesses contextos, a redundancia de hardware, a imunidade a falhas transientes (Soft Errors)

e processos de desenvolvimento qualificados sdo mandatérios.

A utiliza¢do de um transceptor de 3.3V (modelo SN65HVD230), embora plenamente compativel com
anorma ISO 11898-2, apresenta, em tese, menor imunidade a interferéncia eletromagnética (EMI) severa
em comparacao com transceptores legados de 5V, devido a menor margem de ruido. Consequentemente, a
arquitetura CAN-ESP, em sua implementacdo fisica atual, tem aplicabilidade comprovada especificamente
para dominios de baixa criticidade e prototipagem, tais como Veiculos Elétricos Leves (LEVs) e ambientes
de desenvolvimento de conceitos SDV. Para uma eventual transi¢do deste modelo arquitetural para veiculos
de estrada comerciais, recomenda-se a substituicdo dos nds criticos por microcontroladores e transcepto-
res de grau automotivo (e.g., familias Infineon Aurix ou NXP S32K), mantendo-se, contudo, a légica de

orquestragdo OTA e a topologia distribuida, contribuicdes centrais deste trabalho.

Adicionalmente, é crucial distinguir a seguranca da informacgdo (security) da seguranga operacional
(safety) no contexto da arquitetura proposta. Embora o protocolo OTA nativo utilize HTTPS/TLS para ga-
rantir a confidencialidade e integridade do firmware durante o transporte via Wi-Fi, a arquitetura interna do
barramento CAN opera sob um modelo de confianga implicita entre os nés, uma caracteristica intrinseca
ao padrao CAN 2.0B. Consequentemente, o comprometimento fisico ou légico de uma tnica ECU poderia
resultar ndo apenas em ataques de negacio de servi¢o (DoS) do tipo Babbling Idiot, mas também em ata-
ques de Spoofing (falsificacao de identidade) e Replay. Vale destacar que a atual implementacao priorizou o
desempenho em tempo real e a compatibilidade estrita com a norma ISO 11898, uma vez que a introdugéo
de criptografia ou cédigos de autenticacdo de mensagem (MACS) nos frames padrao de 8 bytes imporia um
overhead proibitivo para a laténcia, exigindo estratégias complexas de fragmentacio ou a migragdo para
CAN-FD (Flexible Data-Rate). Reconhece-se, portanto, que a robustez contra ataques cibernéticos inten-
cionais constitui uma limita¢do conhecida da presente implementacdo, cujo foco reside em estabelecer a

viabilidade da orquestracdo OTA e do modelo distribuido sob restrigdes temporais rigidas [54].

Em sintese, as limitacdes discutidas — relacionadas a necessidade de validacdo do hardware, a imuni-
dade eletromagnética e aos mecanismos de seguranca cibernética — delimitam com precisdo o escopo de
aplicabilidade imediata da arquitetura CAN-ESP: um protétipo de referéncia para sistemas de baixa critici-
dade e pesquisa em arquiteturas SDV. Todas as andlises de desempenho e conclusdes deste trabalho devem
ser interpretadas dentro desse contexto. As contribui¢des principais, contudo, sdo intencionalmente disso-
ciadas dessas limitagdes de implementacdo, podendo ser transpostas para plataformas de grau automotivo

em trabalhos futuros.
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5.3 DISCUSSAO

Os resultados indicam que a arquitetura CAN-ESP mantém comportamento previsivel mesmo em con-
di¢des adversas de alta ocupagdo do barramento (bus load > 90%, Secdo 5.2.1), na qual a competi¢io
por arbitragem € intensificada por traifego CAN concorrente. Nesse cendrio, a hierarquia de prioridades
por identificador se refletiu na separag@o clara entre fluxos criticos e nao criticos: enquanto mensagens de
atuacdo permaneceram com pior caso observado de tempo de resposta baixo (WCRT observado de 141 us
para o freio, Secdo 5.2.8), fluxos de menor prioridade exibiram maior degradacéo temporal. A interpreta-
¢ao, contudo, deve considerar a ndo-preempcdo do CAN e os fatores de bloqueio e interferéncia previstos

no pior caso tedrico, conforme discutido na literatura cldssica [24, 53, 12].

Adicionalmente, a estabilidade temporal foi evidenciada pelo baixo jitter médio de 1.93 us (Se¢do 5.2.7),
enquanto a integridade da camada fisica foi atestada pela auséncia de estados de bus-off (Secdo 5.2.3) e
por uma taxa média global de retransmissdo da ordem de 15 ppm (0,0015%) (Se¢@o 5.2.2), qualificando a

solugdo para aplicagdes de controle em tempo real.

A arquitetura proposta representa uma plataforma viavel e robusta para o avango do paradigma do
Veiculo Definido por Software (SDV) fora dos limites da P&D industrial em grande escala. No que-
sito escalabilidade (Sec¢d@o 5.1.3), os resultados indicam que a solu¢do mantém as propriedades temporais
observadas quando submetida a condi¢des de maior concorréncia e ocupagdo do barramento, sugerindo
viabilidade de expansdo do nimero de nés e fluxos de comunicacdo, desde que preservadas as restri¢des
de camada fisica e mantida a carga do barramento em patamares compativeis com os requisitos temporais
do sistema. Contudo, é fundamental ressaltar que, embora a arquitetura seja logicamente escaldvel, a ex-
pansio fisica do ndmero de nds estd condicionada a fatores como topologia, comprimento do barramento,
derivagdes (stubs) e orcamento de carga, além das caracteristicas elétricas dos transceptores COTS utiliza-
dos (Secdo 5.2.9). Sendo assim, a determinacao desses limites fisicos constitui uma extensao natural deste
trabalho [18, 12, 6].
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6 CONCLUSAO

Este trabalho demonstrou a viabilidade da CAN-ESP, uma arquitetura para redes intraveiculares que
responde ao desafio de prover comunicacdo com comportamento temporal previsivel e capacidades de
gestdo de software (OTA) em uma plataforma de baixo custo e cddigo aberto. Ao integrar o barramento
CAN conforme a norma ISO 11898 com as capacidades de processamento e conectividade do SoC ESP32,
o projeto atende ao objetivo de reduzir as barreiras de custo e reprodutibilidade sem sacrificar os requisitos
funcionais essenciais de uma rede de tempo real. Para além do hardware de baixo custo e do cardter open
source, a CAN-ESP implementa um padrdo arquitetural replicdvel para orquestracio de atualizagdes OTA
distribuidas e resilientes, dissociando, em nivel arquitetural, a gestdo do ciclo de vida do software das
funcdes de comunicacdo de controle em tempo real, de modo a minimizar impactos sobre as mensagens

criticas, o que favorece a ado¢ido em contextos com restricdo de orcamento e infraestrutura.

No que concerne aos objetivos especificos de validacdo de desempenho e robustez, os experimentos
demonstraram a viabilidade técnica da arquitetura sob condi¢des de carga e cendrios de estresse elevados. A
andlise de desempenho evidenciou o comportamento esperado do mecanismo de arbitragem por prioridade:
a ocorréncia de perda de arbitragem permaneceu consistente com o processo normal de conten¢do do CAN
(Secdo 5.2.4), sem indicios de anomalias que comprometessem o atendimento temporal do trifego de
mensagens no barramento. As mensagens criticas apresentaram um WCRT méaximo observado de 141 us
(Secdo 5.2.8), em concordancia com o modelo tedrico de tempo de resposta do sistema (Secdo 5.2.6) e
apresentando comportamento estdvel mesmo sob saturacdo. Adicionalmente, a estabilidade temporal foi
evidenciada pelo baixo jitter médio de 1.93 us (Secdo 5.2.7), enquanto a integridade da camada fisica foi
atestada pela auséncia de estados de bus-off (Secdo 5.2.3) e por uma taxa de retransmissao residual inferior
a 0.0015% (Segdo 5.2.2), indicando potencial para aplicacdes de controle em tempo real no escopo e nas

condic¢des experimentais consideradas.

Em sintese, os resultados obtidos sustentam a viabilidade de desenvolver e validar uma arquitetura
CAN de baixo custo que preserve requisitos de tempo real e, simultaneamente, integre funcionalidades
alinhadas ao paradigma do Veiculo Definido por Software, como atualizagdo OTA. Além de responder a
questdo de pesquisa e cumprir os objetivos delineados, este trabalho consolida contribui¢cdes reproduti-
veis (hardware homogéneo e a biblioteca can_esp_1ib de cédigo aberto) e um conjunto de métricas
quantitativas que fortalecem a evidéncia experimental. Como limitacdo inerente ao escopo, a validacdo foi
conduzida no contexto de um protétipo e de uma plataforma veicular especifica, o que motiva a ampliacao

de testes para topologias, densidades e condi¢cdes ambientais mais diversas.

Ao tornar acessivel uma plataforma de comunicag@o intraveicular com comportamento temporal pre-
visivel e capacidades de gestdo de software, este trabalho contribui para a democratizacdo do desenvolvi-
mento de sistemas veiculares, contribuindo para o avanco da inovagao e da pesquisa em Veiculos Definidos

por Software (SDV) em contextos de pesquisa académica e projetos com or¢amento limitado.

60



6.1 TRABALHOS FUTUROS

Destacamos que a andlise de escalabilidade realizada para o subsistema de atualiza¢do remota indica
que o protocolo de distribui¢do OTA em rede mesh pode atender a cendrios com dezenas de ECUs (e.g.,
50 nés) sem comprometer janelas operacionais tipicas de manutengdo. Para densidades superiores, es-
pecialmente em arquiteturas zonais de proxima geracdo, sugere-se que investigagcdes futuras explorem a
segmentacdo em multiplas sub-malhas (clusters) operando em canais Wi-Fi ortogonais, bem como estra-
tégias de coordenacgdo entre dominios. Adicionalmente, recomenda-se a validagdo da solu¢do em cendrios

de alta interferéncia eletromagnética, com chicotes maiores e condi¢des ambientais mais severas.

Complementarmente, configuram-se como oportunidades de pesquisa a ampliacdo dos mecanismos de
seguranca ja discutidos ao longo do trabalho. Recomenda-se o desenvolvimento de Sistemas de Detec¢ao
de Intrusdo (IDS) baseados em anomalias de trafego e a investigagdo de mecanismos leves de autentica¢do
de mensagens no barramento (e.g., MACs truncados, contadores de frescor), buscando equilibrio entre
overhead e garantias de integridade/autenticidade. Adicionalmente, a integracdo com protocolos V2X
(Vehicle-to-Everything) pode habilitar a troca de informagdes coordenadas com outros veiculos (V2V),
infraestrutura vidria (V2I), pedestres (V2P) e redes (V2N).
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HEADER DA BIBLIOTECA caN_ESP_LIB, CONTENDO
AS DEFINICOES DAS FUNCOES BASICAS DA API

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

// ============================================
// ARQUIVO: can_esp_lib.h

// Biblioteca principal CAN-ESP

// ============================================

#ifndef CAN_ESP_LIB_H
#define CAN_ESP_LIB_H

#include "freertos/FreeRTOS.h"
#include "freertos/queue.h"
#include "freertos/task.h"
#include "freertos/semphr.h"
#include "driver/twai.h"
#include "esp_system.h"
#include "esp_log.h"
#include "esp_ota_ops.h"
#include "esp_http_client.h"
#include "esp_mesh.h"
#include "mgtt_client.h"
#include "cJSON.h"

#ifdef __ _cplusplus

extern "C" {

#endif

// =S=======s=========s==s===s===================
[/ ============================================
#define CAN_ESP_VERSION_MAJOR 1

#define CAN_ESP_VERSION_MINOR 0

#define CAN_ESP_VERSION_PATCH 0

#define CAN_ESP_LIB_TAG "CAN_ESP"
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39
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71
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76

// Taxas de transmissdo suportadas (conforme Capitulo 2)
typedef enum {
CAN_ESP_BITRATE_1IM = 1000000,

CAN_ESP_BITRATE_500K = 500000,
CAN_ESP_BITRATE_250K = 250000,
CAN_ESP_BITRATE_125K = 125000,
CAN_ESP_BITRATE_100K = 100000,

CAN_ESP_BITRATE_50K = 50000

} can_esp_bitrate_t;

// Formatos de frame (Secdo 2.3)

typedef enum {
CAN_ESP_FRAME_STANDARD, // 11-bit identifier
CAN_ESP_FRAME_EXTENDED // 29-bit identifier (padrdo CAN-ESP)

} can_esp_frame_format_t;

// Prioridades de mensagem (Tabela 4.2)

typedef enum {
CAN_ESP_PRIORITY_CRITICAL = 0, // Nivel 1: Freio (ID 0x001)
CAN_ESP_PRIORITY_HIGH = 1, // Nivel 2: Aceleracdo (ID 0x002)
CAN_ESP_PRIORITY_MEDIUM = 2, // Nivel 3: Direcdo (ID 0x003)
CAN_ESP_PRIORITY_LOW = 3, // Nivel 4: Telemetria
CAN_ESP_PRIORITY_BACKGROUND = 4 // Nivel 5: Diagndstico

} can_esp_priority_t;

// Estados da rede (Figura 4.8 e Tabela 4.4)

typedef enum {
CAN_ESP_STATE_IDLE,
CAN_ESP_STATE_OPERATIONAL,
CAN_ESP_STATE_OTA_DOWNLOADING,
CAN_ESP_STATE_OTA_DISTRIBUTING,
CAN_ESP_STATE_OTA_INSTALLING,
CAN_ESP_STATE_OTA_VALIDATING,
CAN_ESP_STATE_ERROR

} can_esp_state_t;

// Tipos de ndé na rede mesh (Capitulo 4.5.1)
typedef enum {
CAN_ESP_NODE_ROOT, // N6 raiz (gateway OTA)
CAN_ESP_NODE_INTERMEDIATE, // NO intermediéario
CAN_ESP_NODE_LEAF // N6 folha

} can_esp_node_type_t;
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78

79 [/ ============================================
s // ESTRUTURAS DE DADOS PRINCIPAIS

81 // T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T e T T T e T T
82

3 // Estrutura de mensagem CAN (Secdo 2.3)

84 typedef struct {

85 uint32_t id; // Identificador (11 ou 29 bits)

36 uint8_t datal[8]; // Payload (0-8 bytes)

87 uint8_t data_length_code; // DLC (0-8)

88 can_esp_frame_format_t format; // Formato do frame

89 uint64_t timestamp_tx;

90 uint64_t timestamp_rx;

91 can_esp_priority_t priority; // Prioridade da aplicacéo

92 uintl6_t sequence_number; // Numero de sequéncia para controle
93 bool requires_ack; // Requer confirmacdo explicita

a4 } can_esp_message_t;
95
96 // Estrutura de configuracdo da rede (Capitulo 4)

97 typedef struct {

98 can_esp_bitrate_t bitrate; // Taxa de transmissdo (1 Mbps padréao)
99 uint8_t tx_pin; // Pino TX (GPIO_NUM_X)

100 uint8_t rx_pin; // Pino RX (GPIO_NUM_X)

101 uint32_t node_id; // ID unico do ndé (0-127)

102 can_esp_node_type_t node_type; // Tipo do ndé na rede

103 uint32_t queue_size_tx; // Tamanho da fila de transmisséao

104 uint32_t queue_size_rx; // Tamanho da fila de recepcéo

105 bool enable_timestamping; // Habilita timestamp de alta preciséo
106 bool enable_error_counters; // Habilita contadores de erro

107 bool enable_performance_metrics; // Habilita métricas de

— desempenho
08 } can_esp_config t;
109

1

o // Estrutura de métricas de desempenho (Capitulo 5)

1

1 typedef struct {

12 // Métricas de trafego

13 uint32_t total_frames_tx;

114 uint32_t total_frames_rx;

115 uint32_t total_bytes_tx;

116 uint32_t total_bytes_rx;

117

18 // Métricas de tempo real (Secdo 5.2)
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119 float bus_load_percentage; // Carga do barramento (%)

120 uint32_t arbitration_losses; // Perdas de arbitragem
121 uint32_t retransmission_count; // Contador de retransmissdes
122 uint32_t error_frames; // Frames de erro detectados
123

124 // Laténcias (Secdes 5.2.5-5.2.8)

125 float average_latency_us; // Laténcia média

126 float worst_case_latency_us; // WCRT observado

127 float average_jitter_us; // Jitter médio

128 float max_Jjitter_us; // Jitter maximo

129

130 // Contadores de erro (Secdo 5.2.3)

131 uint32_t transmit_error_counter;

132 uint32_t receive_error_counter;

133 uint8_t error_state; // Error Active/Passive/Bus-0ff
134

135 // Timestamps

136 uint64_t measurement_start;

137 uint64_t measurement_end;

138 } can_esp_performance_metrics_t;
139
4 // Estrutura para configuracdo OTA (Capitulo 4.5)

1

=

1 typedef struct {

142 char mgtt_broker_url[128]; // URL do broker MQTT

143 char mgtt_topic_command[64]; // Tdépico para comandos

144 char mgtt_topic_status[64]; // Toépico para status

145 char https_firmware_url[256]; // URL para download do firmware
146 char mesh_ssid[32]; // SSID da rede mesh

147 char mesh_password[64]; // Senha da rede mesh

148 uint8_t mesh_channel; // Canal Wi-Fi

149 uintl6_t mesh_port; // Porta para comunicacdo mesh

150 uint32_t chunk_size; // Tamanho do chunk (1024 bytes padréo)
151 uint8_t max_retries; // Maximo de tentativas

152 uint32_t timeout_ms; // Timeout em milissegundos

153 } can_esp_ota_config_t;

154

155 // Estrutura do estado OTA (Tabela 4.4)
156 typedef struct {

157 can_esp_state_t state;

158 uint32_t target_node_id;

159 uint32_t firmware_size;

160 uint32_t bytes_transferred;
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161

162

163

165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

180

181

182

183

184

185

186

187

188

189

190

191

192

193

194

195

196

197

198

199

uint32_t chunks_transferred;

float progress_percentage;

uint8_t retry_count;

esp_err_t last_error;

char firmware_version[32];

uint8_t firmware_hash[32]; // SHA-256 do firmware

} can_esp_ota_status_t;

B e

A e

/]
// SECAO 1: INICIALIZACAO E CONTROLE DA REDE

[

/% x

* @brief Inicializa a biblioteca CAN-ESP

* @param config Ponteiro para estrutura de configuracao

* @return ESP_OK em caso de sucesso, cédigo de erro em caso de

— falha

* Descricao: Implementa a funcao CAN_ESP_InitWithConfig/()
— mencionada

* na Secgao 4.4.1, encapsulando toda a complexidade de inicializacao
—

*/

esp_err_t can_esp_init (const can_esp_config_t =*confiqg);

/% *

% (@brief Inicia a operacao da rede CAN
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_start (void);

/%

* @brief Para a operacgdo da rede CAN
* @return ESP_OK em caso de sucesso
*/

esp_err_t can_esp_stop(void);

/%%
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201

202

203

204

205

206

207

208

209

210

211

212

213

214

215

216

217

218
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231
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233

234

235

236

237

238

239

240

* @Qbrief Desinicializa a biblioteca CAN-ESP
* @return ESP_OK em caso de sucesso
*/

esp_err_t can_esp_deinit (void);

/e
// SECAO 2: TRANSMISSAO E RECEPCAO DE MENSAGENS
e

/%%

* @brief Enfileira uma mensagem para transmissao

* @param message Ponteiro para a mensagem a ser transmitida
* (@param timeout_ticks Timeout em ticks do FreeRTOS

* @return ESP_OK em caso de sucesso

* Descricdo: Implementa a funcdo CAN_ESP_EnqueueMessage ()
— mencionada
* na Secgao 4.4.1, usando padrao produtor-consumidor.
*/
esp_err_t can_esp_enqueue_message (const can_esp_message_t *message,

TickType_t timeout_ticks);

/K x

* @brief Recebe uma mensagem da fila de recepcéao

* (@param message Ponteiro para armazenar a mensagem recebida

* (@param timeout_ticks Timeout em ticks do FreeRTOS

* @return ESP_OK em caso de sucesso, ESP_ERR_TIMEOUT se timeout
*/

esp_err_t can_esp_receive_message (can_esp_message_t xmessage,

TickType_t timeout_ticks);

/%

* @brief Envia uma mensagem de forma sincrona

* @param message Ponteiro para a mensagem a ser enviada
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_send_message (const can_esp_message_t *message);

/K *
* @brief Configura filtros de recepcao
* @param filter_mask Mascara para filtragem

* @param filter_code Cédigo para filtragem
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* @return ESP_OK em caso de sucesso

*

* Descricdo: Implementa filtragem conforme Figura 2.6

*/

esp_err_t can_esp_set_receive_filter (uint32_t filter_mask,
uint32_t filter_code);

e
// SECAO 3: GERENCIAMENTO DE ESTADO E DIAGNOSTICO
e

/ *x

* @brief Obtém o estado atual da rede

* @param state Ponteiro para armazenar o estado
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_get_state(can_esp_state_t =xstate);

/%%

* @brief Obtém métricas de desempenho atuais

* @param metrics Ponteiro para armazenar as métricas
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_get_performance_metrics (

— can_esp_performance_metrics_t =xmetrics);

/ **

* @brief Reseta as métricas de desempenho
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_reset_metrics(void);

/% x

* @brief Obtém os contadores de erro do controlador TWAi

* (@param tec Ponteiro para contador de erros de transmissao
* @param rec Ponteiro para contador de erros de recepg¢ao

* @return ESP_OK em caso de sucesso

*

* Descricdo: Implementa monitoramento conforme Secdo 5.2.3
*/

esp_err_t can_esp_get_error_counters(uint32_t =*tec, uint32_t =*rec);
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/%

* @brief Verifica integridade da comunicacgao

% @return true se comunicacdo integra, false caso contrario
*/

bool can_esp_check_communication_integrity(void);

[
// SECAO 4: SISTEMA DE ATUALIZACAO OTA
/e

/%%

* @brief Inicializa o subsistema OTA

* @param config Ponteiro para configuracdo OTA
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_ota_init (const can_esp_ota_config_t *config);

/%%

* @brief Inicia processo de atualizacdo OTA para um nd especifico

* (@param target_node_id ID do ndé alvo

* @param firmware_url URL do firmware (opcional, usa config se NULL
=)

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_ota_start_update (uint32_t target_node_id,

const char *firmware_url);

/ *x

* @brief Obtém status do processo OTA em andamento
* @param status Ponteiro para armazenar status

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_ota_get_status(can_esp_ota_status_t =*status);

/%%
* @brief Cancela processo de atualizacdao OTA em andamento
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_ota_cancel_update (void);

/%%

* @brief Verifica se o sistema estd em estado seguro para OTA
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* @return true se seguro para atualizacédo, false caso contréario

*
* Descricdo: Implementa Safe State Check conforme Secao 4.5.3
*/

bool can_esp_ota_is_safe_state(void);

/ % %

* @brief Registra callback para notificacgdes OTA

* @param callback Funcéo de callback

* @param arg Argumento para callback

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_ota_register_callback (void (*callback) (
— can_esp_ota_status_t *, void ),

void xarg);

/] e e
// SECAO 5: REDE MESH E COMUNICACAO DISTRIBUIDA

A

/%

* @brief Inicializa a rede mesh Wi-Fi

* @param ssid SSID da rede mesh

* (@param password Senha da rede mesh

* @param channel Canal Wi-Fi

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_mesh_init (const char xssid, const char =*password,
— uint8_t channel);

/ **

* @brief Envia dados através da rede mesh

* (@param dest_node_id ID do nd destino

* (@param data Dados a serem enviados

* @param size Tamanho dos dados

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_mesh_send (uint32_t dest_node_id, const uint8_t =«

— data, size_t size);

/%%

* @brief Recebe dados da rede mesh
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* @param data Buffer para armazenar dados

* @param size Tamanho do buffer

* (@param source_node_id Ponteiro para armazenar ID de origem

* @param timeout_ticks Timeout em ticks

* @return Numero de bytes recebidos

*/

size_t can_esp_mesh_receive (uint8_t =xdata, size_t size,
uint32_t *source_node_id,

TickType_t timeout_ticks);

/ % %

* @brief Obtém topologia atual da rede mesh

* @param topology Buffer para armazenar topologia (JSON)
* @param buffer size Tamanho do buffer

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_mesh_get_topology(char xtopology, size_t

— buffer_size);

[ e
// SECAO 6: UTILITARIOS E FUNCOES AUXILIARES

/]

/K *

* @brief Converte ID CAN para string hexadecimal

* @param id ID CAN

* (@param format Formato do frame

* @param buffer Buffer para string

* @param buffer_size Tamanho do buffer

*/

void can_esp_id_to_string(uint32_t id, can_esp_frame_format_t format
—

char xbuffer, size_t buffer_ size);

/ K *

* @brief Converte dados CAN para string hexadecimal
* @param data Dados CAN

* @param length Comprimento dos dados

* @param buffer Buffer para string

* @param buffer_ size Tamanho do buffer

*/

void can_esp_data_to_string(const uint8_t +data, uint8_t length,
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char +buffer, size_t buffer_size);

/ % %

* (@brief Calcula CRC32 para verificacao de integridade

* (@param data Dados para céalculo

* @param length Comprimento dos dados

* @return Valor CRC32

*/

uint32_t can_esp_calculate_crc32(const uint8_t =xdata, size_t length)

< ;

/%%

* @brief Obtém timestamp de microssegundos de alta precisao
* @return Timestamp em microssegundos

*/

uint64_t can_esp_get_timestamp_us (void);

/%%

* @brief Gera relatdrio de diagndéstico em formato JTSON

* (@param json_buffer Buffer para JSON

* @param buffer_size Tamanho do buffer

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_generate_diagnostic_report (char xjson_buffer,

— size_t buffer_size);

A
// SECAO 7: CALLBACKS E HANDLERS
/e

// Tipo de callback para mensagens recebidas
typedef void (xcan_esp_message_callback_t) (const can_esp_message_t *

— message, void xarg);

/%%
* @brief Registra callback para mensagens recebidas
* (@param callback Funcao de callback
* (@param arg Argumento para callback
* @return ESP_OK em caso de sucesso
*/

esp_err_t can_esp_register_message_callback (

— can_esp_message_callback_t callback, void xarqg);
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/ % %

* @brief Registra callback para eventos de erro

* (@param callback Funcgdo de callback

* @param arg Argumento para callback

* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_register_error_callback (void (*callback) (esp_err_t

— error, void *arg), void xarg);

/) T
// SECAO 8: FUNCOES ESPECIFICAS DO CAN-ESP (Protocolo da Aplicacdo)
et

/%%

* @brief Envia comando de frenagem de emergéncia

* (@param pressure Pressdo de frenagem (0-100%)

* @param emergency true para frenagem de emergéncia

* @return ESP_OK em caso de sucesso

*

* Descricdo: Implementa mensagem ID 0x001 conforme Tabela 4.2

*/

esp_err_t can_esp_send_brake_command(float pressure, bool emergency)

— ;

/ % %

% (@brief Envia comando de aceleracao

* @param throttle_position Posicdo do acelerador (0-100%)

* @return ESP_OK em caso de sucesso

*

* Descricgdo: Implementa mensagem ID 0x002 conforme Tabela 4.2
*/

esp_err_t can_esp_send_throttle_command(float throttle_position);

/%%

* @brief Envia comando de direcgéo

* @param steering_angle Angulo de direcdo (-100 a +100%)

* @return ESP_OK em caso de sucesso

*

* Descricdo: Implementa mensagem ID 0x003 conforme Tabela 4.2
*/

esp_err_t can_esp_send_steering command(float steering_angle);
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480
81 [ Hk*
42 * (@brief Envia telemetria do motor
43 * (@param rpm Rotacdo por minuto
44 * (@param temperature Temperatura do motor (Celcius)
45 * (@param current Corrente do motor (A)
486 * (@return ESP_OK em caso de sucesso
w7 */
48 esp_err_t can_esp_send_motor_telemetry(float rpm, float temperature,
— float current);
489
490 /[ **
491 * (@brief Envia status da bateria
42 * (@param voltage Tensdo da bateria (V)
493 * (@param current_current Corrente da bateria (A)
494 x (@param state_of_ charge Estado de carga (%)
45 * (@param temperature Temperatura da bateria (Celcius)
496 * (@return ESP_OK em caso de sucesso
497/
498 esp_err_t can_esp_send_battery_status(float voltage, float
— current_current,
499 float state_of_charge, float
— temperature);
500
501 // _________________________________________________________________
sz // SEGAO 9: ANALISE DE TEMPO REAL (WCRT E JITTER)
503 /) e
504
s0s /K%
so06 * @brief Calcula WCRT tedrico para uma mensagem especifica
507 * (@param message_id ID da mensagem
s08 * (@param priority Prioridade da mensagem
s00 * (@param bus_load Carga do barramento (%)
s * @return WCRT tedrico em microssegundos
511 *
sz % Descricdo: Implementa cdlculo baseado em Tindell et al. (1995)
si33 « conforme Equacgdes 2.1 e 2.2 na Secado 2.1.3
s x/
sis float can_esp_calculate_theoretical_wcrt (uint32_t message_id,
516 can_esp_priority_t priority,
517 float bus_1load);

518
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519 /%%

520 * (@brief Mede jitter real da comunicacgao

521 % (@param message_id ID da mensagem para andlise

52  * (@param sample_count Numero de amostras

523 * (@param avg_jitter Ponteiro para jitter médio

524 x (@param max_jitter Ponteiro para Jjitter maximo

525 * (@return ESP_OK em caso de sucesso

526 x/

527 esp_err_t can_esp_measure_jitter (uint32_t message_id, uint32_t
— sample_count,

528 float xavg_jitter, float xmax_jitter);

529

530 /%%

531 % (@brief Analisa escalabilidade do sistema

s  * (@param node_count Numero de nds hipotético

533 x (@param bus_load Carga do barramento alvo (%)

s + (@param results Buffer para resultados (JSON)

535 * (@param buffer size Tamanho do buffer

s3 * (@return ESP_OK em caso de sucesso

537 *

s33 + Descricdo: Implementa modelagem tedrica conforme Secdo 4.5.6

539 %/

s4 esp_err_t can_esp_analyze_scalability (uint32_t node_count, float

— bus_1load,

541 char *results, size_t buffer_size);

542

583 /) e
s44 // SECAO 10: CONFIGURACAO E PARAMETROS DO SISTEMA

545 // _________________________________________________________________
546

41 ) ko

s48 * (@brief Obtém versdo da biblioteca

s * (@param major Ponteiro para versao major

s50 * @param minor Ponteiro para versao minor

ss1.  * (@param patch Ponteiro para versao patch

ss2 */

ss3 void can_esp_get_version(uint8_t xmajor, uint8_t *minor, uint8_t =«
— patch);

554

555 /%%

sss * @brief Configura timeout de transmissao

ss7 % (@param timeout_ms Timeout em milissegundos
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* @return ESP_OK em caso de sucesso
*/

esp_err_t can_esp_set_transmit_timeout (uint32_t timeout_ms);

/%

* @brief Configura timeout de recepcgao

* @param timeout_ms Timeout em milissegundos
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_set_receive_timeout (uint32_t timeout_ms);

/%%

* @brief Habilita/desabilita modo de baixa poténcia

* (@param enable true para habilitar, false para desabilitar
* @return ESP_OK em caso de sucesso

*/

esp_err_t can_esp_set_low_power_mode (bool enable);
#ifdef __ _cplusplus
}

#endif

#endif // CAN_ESP_LIB_H
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