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RESUMO

Os Modelos de Linguagem de Grande Escala (LLMs) sdo amplamente utilizados na industria e na academia
para tarefas diversas, como assistentes virtuais e automacao de processos. No entanto, essas tecnologias
apresentam vulnerabilidades de seguranga, como ataques de Prompt Injection, que podem comprometer a
integridade e confiabilidade dos modelos. Este estudo propde uma abordagem baseada em aprendizado de

maquina para detectar ataques de Prompt Injection e comparar sua eficicia com modelos tradicionais.

Foi construido um conjunto de dados bilingue contendo prompts legitimos e maliciosos, incluindo
diferentes variagdes de ataques de Prompt Injection. O dataset foi avaliado sob trés cendrios distintos:
distribuicao original desbalanceada, undersampling e oversampling. Diversos pipelines de aprendizado de
maquina foram treinados, combinando técnicas de vetorizacdo textual (CountVectorizer e TF-IDF) com
classificadores tradicionais, além do treinamento de um modelo baseado em BERT. Complementarmente,
modelos de LLMs foram utilizados para andlise comparativa de comportamento frente aos prompts de

entrada.

Os resultados experimentais demonstraram que estratégias de oversampling produzem desempenho
superior de forma consistente, com redugdo significativa de falsos negativos. Pipelines baseados em TF-
IDF combinados com classificadores lineares, bem como o modelo BERT, alcancaram valores de acuricia
e Fl-score superiores a 97%, evidenciando alta eficicia na deteccdo de ataques. A andlise das matrizes de
confusdo reforgou a importincia do balanceamento de classes em cendrios de seguranca, nos quais a nao

detecc¢do de um ataque pode ter impactos criticos.

Os resultados indicam que é possivel implementar mecanismos eficazes de deteccdo de Prompt In-
Jection mesmo em ambientes com recursos computacionais limitados, contribuindo para o aumento da

seguranga e confiabilidade de aplicagdes baseadas em LLMs.

Palavras-chave: Inteligéncia Artificial, Modelos de Linguagem, Prompt Injection, Aprendizado
de Maquina, Ciberseguranca

ABSTRACT

Large Language Models (LLMs) are widely utilized in industry and academia for diverse tasks, such as
virtual assistants and process automation. However, these technologies exhibit security vulnerabilities,
including Prompt Injection attacks, which can compromise model integrity and reliability. This study pro-
poses a machine learning-based approach to detect Prompt Injection attacks and compare its effectiveness

against traditional models.

A bilingual dataset containing legitimate and malicious prompts, encompassing various Prompt Injec-

tion attack variations, was constructed. The dataset was evaluated under three distinct scenarios: original

Y



imbalanced distribution, undersampling, and oversampling. Multiple machine learning pipelines were trai-
ned, combining text vectorization techniques (CountVectorizer and TF-IDF) with traditional classifiers,
alongside BERT-based model training. Additionally, LLMs were employed for comparative behavioral
analysis against input prompts.

Experimental results demonstrated that oversampling strategies consistently produce superior perfor-
mance, with significant false negative reduction. TF-IDF-based pipelines combined with linear classifiers,
as well as the BERT model, achieved accuracy and F1-score values exceeding 97%, evidencing high ef-
fectiveness in attack detection. Confusion matrix analysis reinforced the importance of class balancing in

security scenarios, where attack non-detection can have critical impacts.

The results indicate that effective Prompt Injection detection mechanisms can be implemented even
in computationally limited environments, contributing to enhanced security and reliability of LLM-based

applications.

Keywords: Artificial Intelligence, Language Models, Prompt Injection, Machine Learning, Cy-
bersecurity
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1 INTRODUCAO

A inteligéncia artificial (IA) € um dos pilares fundamentais da transformacao digital contemporanea,
promovendo inovag¢des em setores diversos como satde, educacio, seguranca, defesa cibernética, industria,
politica e andlise de dados sensiveis (3). No entanto, como toda tecnologia disruptiva, a IA tem provocado
intensos debates éticos e sociais, especialmente em relagdo ao seu impacto no mercado de trabalho, a
privacidade dos dados, a transparéncia algoritmica e a governanga tecnolégica. A medida que sistemas
inteligentes se tornam mais presentes em diversos setores, surgem preocupagdes legitimas sobre como

equilibrar inovac¢do com responsabilidade.

Nos tltimos anos, observou-se uma ascensao significativa dos Modelos de Linguagem de Grande Es-
cala (LLMs — Large Language Models), como GPT, PaLM, LLaMA e outros, que demonstram uma capa-
cidade sem precedentes de compreender, interpretar e gerar linguagem natural de forma coerente e contex-
tualizada (4). Esses modelos vém sendo amplamente aplicados em chatbots, assistentes virtuais, sistemas
de recomendacdo, andlise de sentimentos e em processos de automacdo inteligente, contribuindo para o

avanco da produtividade e da tomada de decis@o baseada em dados.

Diante do avango acelerado da inteligéncia artificial, especialmente com a populariza¢do dos Modelos
de Linguagem de Grande Escala, como os utilizados em assistentes virtuais, sistemas de recomendagdo e
ferramentas de produtividade, empresas, institui¢des globais e usudrios comuns tém adotado essas tecno-
logias em larga escala. No entanto, essa adogdo também traz a tona novos vetores de ataque, que desafiam
a seguranca, a privacidade e a integridade dos sistemas baseados em IA. Dentre esses vetores, destaca-se o
Prompt Injection, um tipo de ataque que explora a manipulagado de instru¢des inseridas em prompts (entra-
das textuais), com o objetivo de induzir o modelo a ignorar suas restri¢cdes, vazar informacdes confidenciais

ou executar acdes ndo intencionais.

Esses ataques sdo relativamente novos e estio se tornando uma ameaca cada vez maior em sistemas que
dependem bastante de modelos de linguagem grandes, como assistentes corporativos, agentes autdbnomos
e ferramentas de andlise de dados sensiveis. Portanto, entender e combater o Prompt Injection nao deve
ser visto como algo que se faz uma Unica vez, mas como um problema grande e constante que vem junto
com o0 uso de modelos de linguagem. Trata-se de uma classe de vulnerabilidade que surge da maneira
como esses modelos entendem ordens e contexto, principalmente quando trabalham com entradas externas

e ferramentas integradas.

Assim, diminuir os riscos de injec¢do de prompt precisa de uma estratégia constante e organizada,
que inclui arquitetura segura, verificagdo das entradas, gerenciamento de permissdes, supervisio e testes
repetidos. Esse tipo de ataque precisa de andlises detalhadas e planos de defesa em varias etapas, que sao

integrados ao processo de desenvolvimento e funcionamento dos sistemas que usam modelos de linguagem.

Este estudo quer ajudar nessa drea, dando sugestdes de métodos de aprendizado de mdquina para
reconhecer esses ataques, mostrando como as formas antigas e as novas de abordar o problema funcionam
na detec¢do. Além disso, o estudo analisa métodos de filtro de entrada que utilizam regras e aprendizado

de maquina, que conseguem diminuir bastante a possibilidade de sucesso dos ataques.



Portanto, o objetivo desse estudo € analisar quais sdo as falhas que os modelos de linguagem grandes
podem ter quando sdo atacados com videos de injecdo de prompt, e prop0Or boas formas de identificar e
diminuir esses riscos. Para isso, usamos indicadores como precisao, recall e F1-score, com o objetivo de

tornar os sistemas que usam inteligéncia generativa mais seguros.

1.1 MOTIVACAO

A répida ado¢do dos LLMs por empresas, instituicdes governamentais e usudrios em geral evidencia o
impacto transformador dessa tecnologia na forma como interagem com sistemas computacionais, tomam
decisdes e automatizam processos. No entanto, essa evolucao também expde vulnerabilidades significati-
vas, especialmente no que diz respeito a seguranga da informacdo. Entretanto, a falta de mecanismos de
seguranga maduros para proteger esses sistemas contra-ataques de manipulacdo textual torna-se um risco
iminente. O Prompt Injection representa uma ameagca atual e ainda pouco explorada na literatura académica

e nas praticas de seguranca industrial, o que reforca a necessidade de investigacdo aprofundada.

Em ambientes corporativos, um ataque desse tipo pode induzir o modelo a revelar dados confidenciais,
alterar respostas automatizadas ou executar comandos que comprometam a integridade da informac¢ao. Em
cendrios militares, os impactos podem ser ainda mais criticos, envolvendo o vazamento de informagoes es-
tratégicas ou a inducdo de comportamentos adversos em sistemas autonomos de decisdo. No uso cotidiano,
ha riscos concretos de exposicdo de dados bancérios, informagdes pessoais e outros conteidos privados,

especialmente em aplicagdes que integram LLMs a servicos digitais.

Além dos prejuizos operacionais e estratégicos, esse tipo de incidente pode gerar violacdes a Lei Geral
de Protecdo de Dados Pessoais (LGPD), uma vez que o tratamento inadequado ou o vazamento de da-
dos pessoais pode resultar em sancdes legais, danos reputacionais e responsabilizacdo das organizagdes,

reforcando a necessidade de mecanismos robustos de deteccdo e prevencdo desses ataques.

Diante desse cendrio, a motivacdo deste trabalho reside na necessidade urgente de desenvolver meca-
nismos inteligentes e eficazes para a deteccio e mitigacdo de ataques de Prompt Injection, bem como na
avaliacdo comparativa de solugdes ja disponiveis no mercado. O objetivo é promover maior confiabilidade,
transparéncia e seguranga no uso de LLMs, contribuindo para o avango cientifico e tecnoldgico da 4rea de
seguranc¢a em inteligéncia artificial.

1.2 OBJETIVOS DE TRABALHO

1.2.1 Objetivo Geral

Analisar as vulnerabilidades dos LLMs frente a ataques de Prompt Injection e propor estratégias ba-
seadas em aprendizado de mdquina e filtragem de entrada que permitam detectar e mitigar tais ataques de

forma eficaz, avaliando o desempenho das abordagens propostas por meio de métricas quantitativas.



1.2.2 Objetivo Especifico

* Realizar uma revisdo sistemadtica sobre ataques de Prompt Injection, destacando suas categorias,

técnicas e impactos observados na literatura recente;

* Desenvolver um conjunto de dados (dataset) contendo exemplos de prompts legitimos e maliciosos,

com anotagdes que permitam treinar e testar modelos de classificacio;

* Implementar e comparar diferentes algoritmos de aprendizado de mdquina supervisionados para a

deteccdo automatica de Prompt Injection;

* Investigar estratégias de filtragem e pré-processamento textual baseadas em regras linguisticas e
aprendizado automadtico, para mitigar a ocorréncia de ataques antes da interacdo com o modelo de

linguagem;

* Avaliar o desempenho das abordagens propostas utilizando métricas como acurécia, precisao, recall

e Fl-score;

1.3 TRABALHO PUBLICADO

Durante o estudo para a construcdo desta dissertagdo, o artigo (5) foi publicado com o titulo "Detec¢do

de Prompt Injection em modelos de Linguagem".

1.4 DISPONIBILIZACAO DO CODIGO-FONTE

O cédigo-fonte correspondente a arquitetura proposta neste trabalho, bem como aos experimentos re-
alizados ao longo da pesquisa, foi disponibilizado publicamente em um repositério na plataforma GitHub
(6). O objetivo dessa disponibilizagdo ¢ garantir transparéncia, reprodutibilidade dos resultados e facilitar

a extensdo da abordagem por outros pesquisadores e profissionais da area.

O repositério contém a implementacio dos pipelines de pré-processamento, balanceamento de classes,
treinamento e avaliacdo dos modelos, além das configuracdes utilizadas nos experimentos descritos nesta

dissertacao.

1.5 ORGANIZAGCAO DO TRABALHO

Este trabalho é dividido em seis capitulos, mais as referéncias bibliogrificas e os apéndices, e estd

organizado para levar o leitor do bésico até a anélise dos resultados e as conclusdes finais.

O Capitulo 1 € a introducdo do trabalho, onde é mostrado o problema que serd estudado, por que €
importante fazer esse estudo, os objetivos principais e secunddrios, além de mencionar pesquisas j4 feitas e

publicadas que estdo ligadas a esse tema. No final do capitulo, é mostrada a estrutura geral do documento.



O segundo capitulo apresenta a base tedrica que é importante para entender bem o estudo. Sdo abor-
dados conceitos importantes de Seguranca da Informagao, com destaque para ataques de Prompt Injection,
além de fundamentos de Inteligéncia Artificial, LLMs, Aprendizado de Maquina e Aprendizado Profundo.
O capitulo também aborda métodos para equilibrar os dados, formas de transformar texto em vetores e 0s

principais modelos de aprendizado de maquina utilizados no decorrer do estudo.

O capitulo 3 mostra os trabalhos ja feitos, estudando métodos que ja existem na literatura sobre como
detectar ataques em modelos de linguagem e como usar a maquina de aprendizagem na seguranca da
informacdo. Essa andlise ajuda a entender onde se encaixa a proposta desse trabalho em relacio ao que ja

foi desenvolvido antes.

O Capitulo 4 explica com clareza a arquitetura proposta que foi utilizada. Sdo mostrados os métodos
de coleta e criacdo dos conjuntos de dados em portugués e em inglés, os critérios usados para marcar as
informacdes e garantir a qualidade, além das estratégias utilizadas para equilibrar as classes. O capitulo
também explica como sdo feitas a modelagem, o treinamento e a avaliacdo dos modelos tradicionais de
aprendizado de maquina e do modelo BERT, além de descrever a estratégia para combinar os modelos, os
passos de validagao e a interface de decisdo que € usada para interagir com o usudrio.

O Capitulo 5 mostra e explica os resultados obtidos nos experimentos. No inicio, é abordada a forma
como as classes estdo distribuidas nos diversos cendrios de balanceamento. Depois, mostram-se os resul-
tados dos modelos tradicionais € do modelo BERT, com gréficos de aprendizado e estudo das matrizes de
confusdo. O capitulo termina com uma andlise completa dos resultados, mostrando os principais pontos

encontrados e comparando as diferentes formas de abordagem avaliada.

No final, o Capitulo 6 mostra a conclusdo do trabalho, resumindo os resultados encontrados, as contri-
buicdes da pesquisa e suas limitacdes. Também sdo mencionadas opcdes de trabalhos futuros que podem

melhorar e ampliar a abordagem sugerida.

Os apéndices complementam o texto principal, apresentando resultados experimentais detalhados, ma-
trizes de confusdo para cada estratégia e andlises adicionais sobre a estabilidade das métricas, garantindo
assim maior clareza e reprodutibilidade da pesquisa.



2 FUNDAMENTACAO TEORICA

2.1 SEGURANGCA DA INFORMACAO

A seguranca da informacdo é uma 4rea essencial da computacdo e da engenharia, que tem como obje-
tivo proteger as informacdes de uma empresa contra acessos que ndo sio permitidos, modificagdes que nao
devem acontecer e interrup¢des no funcionamento dos servigos (7). Ela quer assegurar que as informacdes
conservem suas qualidades importantes: sigilo, autenticidade, integridade, disponibilidade e ndo repidio
(7, 8).

Com a digitalizacdo cada vez maior dos processos e o uso de novas tecnologias, como computacio
em nuvem, Internet das Coisas (loT) e inteligéncia artificial, os riscos de seguranca da informacao estao
crescendo bastante. O aumento no volume de dados sensiveis e no nimero de usudrios conectados expande

as possibilidades de ataques, exigindo sistemas de defesa e monitoramento ainda mais fortes (9).

Nesse contexto, a seguranca da informacdo evolui de um enfoque puramente técnico, centrado em
dispositivos e redes, para uma abordagem mais ampla e integrada, que abrange politicas, governanga,
comportamento humano e aprendizado de méquina. As ameacas atuais ndo sao mais sé malwares, virus
ou ataques diretos, mas também envolvem a manipula¢do de dados, engenharia social e exploracdo de

vulnerabilidades em sistemas de inteligéncia artificial (9, 8).

Com o desenvolvimento dos modelos de linguagem de grande porte, surgiram novos desafios para
garantir a integridade desses sistemas. Os LLMs, como o ChatGPT, Gemini e Claude, sdo ensinados com
muitos dados de texto e conseguem entender e criar linguagem natural de forma bastante avancada (10).
No entanto, justamente por atuarem em ambientes abertos e interativos, ficam expostos a novas formas de

ameaca, como o Prompt Injection.

2.1.1 OWASP Top 10 para aplicac6es com LLMs

Com o avanco acelerado das aplicacdes baseadas em Modelos de Linguagem de Grande Porte (LLMs),
tornou-se necessario estabelecer diretrizes especificas para identificar e mitigar riscos associados a essa
nova geracdo de sistemas inteligentes. Nesse contexto, a OWASP (Open Web Application Security Project)
desenvolveu o OWASP Top 10 for Large Language Model Applications (11), um documento que retne as
principais vulnerabilidades observadas em aplica¢des que utilizam LLMs. Essa iniciativa adapta conceitos
tradicionais de seguranca de aplicagdes para os desafios particulares impostos pela inteligéncia artificial

generativa.

Na versdo mais recente do documento, os riscos sao organizados em dez grandes grupos, que refletem
tanto ataques cldssicos adaptados ao contexto de IA quanto vulnerabilidades emergentes associadas ao uso

de modelos de linguagem em producéo (11, 12). Entre os itens, destacam-se:

* LLMO1 - Prompt Injection: manipulacio direta ou indireta dos prompts para desviar o compor-



tamento do modelo, induzindo respostas maliciosas, vazamento de dados ou execu¢do indevida de

acOes externas;

* LLMO02 - Sensitive Information Disclosure: exposi¢do de informagdes sensiveis presentes em
dados de treino, contexto de RAG, registros de conversa ou sistemas integrados, muitas vezes por
meio de perguntas cuidadosamente elaboradas;

¢ LLMO03 - Supply Chain Vulnerabilities: dependéncia de modelos, bibliotecas, plugins, servigos
externos e conjuntos de dados de terceiros, que podem estar comprometidos e introduzir vulnerabi-

lidades na aplicag@o;

* LLM04 - Data and Model Poisoning: insercio de dados maliciosos em fases de treinamento ou
fine-tuning, com o objetivo de alterar o comportamento do modelo, criar backdoors ou enviesar

respostas;

* LLMOS - Improper Output Handling: uso inseguro das respostas do modelo, por exemplo, exe-
cutando comandos gerados sem validacdo, inserindo saidas em HTML ou SQL sem sanitiza¢do ou

confiando cegamente em contetido gerado;

* LLMO06 — Excessive Agency: concessdo de permissdes amplas ao LLM (como acesso irrestrito a

APIs, arquivos ou sistemas criticos) sem controles de autorizacdo, auditoria ou limites de escopo;

e LLMO07 - System Prompt Leakage: exposi¢do do system prompt ou de instru¢des internas, que
podem revelar l6gica de negdcio, regras de seguranca ou chaves de configuragao, facilitando ataques

de engenharia de prompt;

* LLMO8 — Vector and Embedding Weaknesses: exploracdo de falhas em pipelines de vetores e
embeddings, como insercdo de documentos maliciosos em bases vetoriais, data leakage via contexto

recuperado ou manipulacdo seméantica de consultas;

* LLM09 - Misinformation: geracdo de respostas incorretas, enviesadas ou enganosas, incluindo
alucinagdes, desinformacao e conteido potencialmente danoso quando o sistema € usado como fonte

de verdade;

* LLM10 - Unbounded Consumption: uso abusivo de recursos por meio de consultas excessiva-
mente complexas, flood de requisi¢des ou exploracdo de limites de contexto, causando degradacio

de desempenho, interrupcdes de servigo ou custos inesperados.

Além disso, categorias como Data and Model Poisoning, Vector and Embedding Weaknesses e Impro-
per Output Handling dialogam com cendrios em que o modelo interage com fontes externas de dados ou
executa acdes automatizadas, ampliando a superficie de ataque e tornando essencial a adocao de controles
de seguranca em multiplas camadas. (11, 13)

Diferentemente das aplicagdes convencionais, sistemas baseados em LL.Ms apresentam desafios adici-
onais devido a auséncia de separacdo clara entre instru¢des e dados, bem como a natureza probabilistica
das respostas geradas. Isso torna mais dificil prever comportamentos inesperados ou identificar quando

o modelo estd sendo influenciado por entradas maliciosas. Assim, o OWASP Top 10 para LLMs ndo



apenas lista vulnerabilidades, mas também orienta desenvolvedores e organizacdes sobre boas préticas de

governanga, monitoramento continuo, validacio de entradas e limitacdo de privilégios(13).

A adocao dessas recomendacdes ¢ fundamental para reduzir riscos em ambientes corporativos, gover-
namentais e académicos que utilizam inteligéncia artificial. Ao integrar principios tradicionais de segu-
ranga da informacdo com técnicas especificas para LLMs, € possivel construir aplicacdes mais robustas,

confiaveis e resilientes diante das ameacas emergentes (11, 13).

2.1.2 Prompt injection

A segurancga de sistemas que usam Modelos de Linguagem Natural (NLP) estd se tornando uma das
preocupacdes mais importantes para cientistas e profissionais da tecnologia. Grupos de pesquisa e em-
presas estdo juntos para descobrir novas fraquezas e, sobretudo, criar formas de tornar os aplicativos de

inteligéncia artificial mais seguros.

Entre as falhas mais comuns, segundo a OWASP Top 10 para modelos de linguagem de grande escala
(11), estd o Prompt Injection, um tipo de ataque que tem ganhado mais atencio recentemente. Esse ataque
usa a forma como os modelos de LLMs, como o GitHub Copilot, lidam com as ordens que recebem.
Basicamente, um invasor coloca instrucdes ruins no prompt do modelo, fazendo com que ele faca coisas

que ndo devia ou dé respostas que nao sdo esperadas (14).

Ao contrario das vulnerabilidades comuns em softwares, esse ataque usa a prépria forma como o mo-
delo entende e interpreta a linguagem, prejudicando a maneira como ele dé prioridade e executa comandos.
Em um ataque de inje¢do de prompt, o adversario tenta fazer o modelo ignorar as regras de seguranga,
mostrar dados sensiveis, entrar em sistemas externos ou alterar as respostas para enganar o usudrio. Um
exemplo conhecido é o chamado "jailbreak", no qual o atacante inclui instru¢des que levam o modelo a

ignorar as limitagdes definidas pelos seus criadores, como filtros de contetido ou regras de utilizagdo (14).

O fendmeno de Prompt Injection pode ser dividido, segundo a literatura mais recente (15), em duas
categorias principais. A primeira, chamada de Injec@o Direta de Prompt, envolve ataques em que um agente
malicioso coloca instru¢des ou comandos diretamente no prompt, com a intencdo de fazer o modelo agir
de forma que ndo seria esperada em situagdes normais. A segunda, também chamada de Inje¢do de Prompt
Indireta, é quando conteido malicioso € inserido em fontes externas, como sites ou documentos, e depois
¢ interpretado pelo modelo, criando um tipo de ataque menos evidente, mas ainda muito perigoso. Nesse
segundo caso, o modelo pode ser convencido a seguir ordens colocadas em dados que parecem inofensivos,

colocando em risco sua prépria integridade e a seguranca do ambiente onde estd trabalhando.

Essa ameaca representa um desafio significativo, pois os LLMs ndo possuem uma separacdo clara
entre cédigo e entrada textual, o que dificulta a identificagdo de comandos legitimos frente a tentativas de
exploracdo (16). As consequéncias de um ataque de injecdo de prompt podem ir desde erros pequenos nas
respostas até vazamentos de informacdes sensiveis ou até mesmo a manipulagdo de sistemas importantes.
Em ambientes corporativos ou militares, esses ataques sdo um grande risco, pois podem levar a acessos

sem permissdo, alteracio de relatérios ou divulgagdo de informacdes falsas.

Virios estudos recentes estdo tentando identificar e entender as diversas formas de Prompt Injection



(17, 18). Entre elas destacam-se:

* Direta: ocorre quando o atacante insere comandos explicitos na entrada do usudrio para modificar o

comportamento do modelo;

* Indireta: acontece quando o modelo ¢ influenciado por conteddo externo que estd contaminado,

como um documento PDF, uma pégina da web ou um e-mail com texto prejudicial;

* Data Poisoning: envolve a insercdo de dados alterados durante o treinamento do modelo, para

modificar a maneira como ele pensa internamente;

* Transfer Learning Injection: usa falhas durante o ajuste fino(fine-tuning) de modelos para intro-
duzir comportamentos que nao sao desejados.

A detecc¢ao e mitigacdo de ataques de Prompt Injection continuam sendo assuntos em desenvolvimento
na pesquisa académica e nas praticas do setor industrial. Algumas abordagens recentes estdo usando inte-
ligéncia artificial para encontrar padrdes de linguagem e significado relacionados a instru¢des perigosas, o

que ajuda a criar sistemas que conseguem diferenciar entre prompts legitimos e manipulados (17, 18).

Para combater esses ataques, € necessdrio usar uma abordagem que envolva vdrias dreas, misturando
métodos convencionais de seguranca com técnicas de inteligéncia artificial e andlise de linguagem. As
estratégias envolvem a limpeza de entrada (input sanitization), a verificacdo constante do comportamento,
o uso de detectores baseados em aprendizado supervisionado e a criagdo de regras que limitam o acesso a

informagdes sensiveis (17).

Essa combinacdo aumenta a precisdo da detec¢do e reduz a incidéncia de falsos negativos, proporcio-

nando uma defesa mais robusta contra instru¢des maliciosas inseridas nos prompts.

2.2 INTELIGENCIA ARTIFICIAL (I1A)

A Inteligéncia Artificial (IA) € um campo multidisciplinar da ciéncia da computacdo voltado ao desen-
volvimento de sistemas capazes de executar tarefas que tradicionalmente requerem inteligéncia humana.
Entre essas tarefas estdo o pensamento 16gico, resolver problemas, reconhecer padrdes, aprender e entender

a linguagem natural (19).

Desde os primeiros trabalhos de Alan Turing, John McCarthy e Marvin Minsky, a IA evoluiu de pro-
gramas que usavam regras e simbolos para sistemas mais complicados que aprendem sozinhos (20). Essa
evolugdo foi ajudada por trés coisas principais: o aumento da capacidade de processamento, 0 progresso

nas arquiteturas de redes neurais e a facilidade de acesso a grandes quantidades de dados (Big Data).

Hoje em dia, a inteligéncia artificial estd presente em quase todos os campos, mudando a maneira como
a sociedade usa a tecnologia desde diagndsticos médicos feitos com ajuda de computadores até sistemas

de seguranca contra hackers que usam andlise preditiva.

Nesse grande campo, hé trés dreas importantes: o Aprendizado de Maquina, o Aprendizado Profundo

e os Modelos de Linguagem de Grande Escala. Esses modelos, como os LLMs, mostram um grande pro-



gresso na habilidade das mdquinas de entender e criar linguagem natural, ficando cada vez mais préximos

do que antes era visto como algo s6 humano.

Nesse contexto, Larry Page, cofundador da Google Inc. O CEO da Alphabet, sintetiza a ambigao por
trds do desenvolvimento da IA ao afirmar:

“A Inteligéncia Artificial seria a versdo final do Google. A mdquina de busca definitiva, que com-
preenderia tudo na web. Entenderia exatamente o que vocé deseja e lhe daria a coisa certa. Nao estamos
nem perto de fazer isso agora. No entanto, podemos ficar cada vez mais perto disso; sendo basicamente
no que estamos trabalhando.” Larry Page (21)

Essa visdo reforca o papel da IA como uma tecnologia de propésito geral, com potencial para redefinir

a forma como acessamos, interpretamos e interagimos com o conhecimento.

2.2.1 Modelo de Linguagem de Grande Escala (LLM)

Os Modelos de Linguagem de Grande Escala (Large Language Models — LLLLMs) sdo um dos avangos
mais importantes da inteligéncia artificial atual. Esses modelos sdo treinados com grandes quantidades de
textos, como livros, artigos, paginas da internet e bases de dados publicas, para entender melhor como as

palavras se relacionam e o significado delas em grande escala (22).

A estrutura principal dos modelos de linguagem de grande escala é o Transformer, criado por Vaswani
et al., que mudou o processamento de linguagem natural ao permitir que os modelos aprendam com con-
texto de maneira eficiente, usando mecanismos de atengcdo. Essa arquitetura permite que os modelos en-
tendam relagdes entre palavras e frases que estao distantes, ajudando a produzir textos que fazem sentido e

que se encaixam bem no contexto (23).

Modelos como GPT (OpenAl), PalLM (Google), LLaMA (Meta) e Claude (Anthropic) sao exemplos
de LL.Ms que usam arquiteturas baseadas em Transformers para criar textos l6gicos, dar respostas, traduzir
idiomas e até fazer célculos e raciocinios. Sua habilidade de entender o contexto e criar respostas que
parecem feitas por uma pessoa tornou essas ferramentas muito dteis em muitas dreas, como ensino, ajuda

com tecnologia, andlise de c6digo e automacéao no trabalho (23).

A complexidade desses modelos também traz novos desafios, principalmente em relagdo a seguranca e
a confianca. Como os LLMs s@o muito sensiveis as instrucdes que recebe, eles podem ser explorados por
meio de ataques chamados de Prompt Injection. Nesses ataques, um invasor modifica o texto do prompt
para fazer o modelo realizar a¢des que ndo eram pretendidas, como revelar informacdes confidenciais,

ignorar normas éticas ou seguir ordens prejudiciais (24).

Essas falhas, que também podem ser chamadas de vulnerabilidades, acontecem porque os LLMs ndo
entendem de verdade o que esta escrito ou o que se pretende com as instrucdes; eles apenas copiam padrdes
que aprenderam. Assim, quando um comando ruim € inserido de forma criativa e clara, o modelo pode
entendé-lo como algo vélido para a tarefa. Além disso, ja que os LLMs dependem muito do contexto que

recebem, até mesmo mudangas pequenas no prompt podem causar resultados diferentes do esperado.

Dessa forma, é muito importante estudar a seguranca nas LLMs para criar aplicagdes que possam ser



confidveis. Estratégias que usam aprendizado de méquina, filtragem de sentido e andlise do contexto t€ém

demonstrado ser eficazes para detectar prompts suspeitos e diminuir bastante o risco de ataques.

Entender os conceitos basicos da inteligéncia artificial, do aprendizado de maquina e do aprendizado
profundo € essencial para criar mecanismos sélidos de protecdo contra os novos desafios de seguranca que

surgem nos sistemas de inteligéncia artificial generativa.

2.3 APRENDIZADO DE MAQUINA (MACHINE LEARNING)

Aprendizado de Maquina (Machine Learning) € uma area da inteligéncia artificial que se dedica a criar
algoritmos que conseguem aprender com os dados e melhorar seu desempenho com o tempo, sem precisar
de instrucdes detalhadas para cada atividade. Assim, o aprendizado de mdquina permite que sistemas
computacionais reconhe¢cam padrdes, criem modelos para prever o futuro e tomem decisdes sozinhos,

sendo hoje uma das dreas mais importantes da inteligéncia artificial moderna (25, 26).

De acordo com Langley e Simon (27), o aprendizado de maquina € o estudo de métodos computacionais
que ajudam os sistemas a melhorar seu desempenho com base na experiéncia. Seu objetivo € automatizar
tarefas que antes eram feitas por pessoas, melhorando a precisio e a eficiéncia dos processos ao identificar

padrdes nos dados usados para treinar o sistema.

O ML funciona com a ideia de que algoritmos conseguem encontrar padrdes nos grandes volumes
de dados e, com base nesses padrdes, criar modelos que conseguem fazer inferéncias, classificar e prever
informagdes de novos dados que sdo apresentados. Para isso, ele usa métodos estatisticos, matematicos e
computacionais para converter dados brutos em informacao util. Esse processo inclui vérias etapas, como
a coleta de dados, preparacio desses dados, ensino do modelo, verificagdo do desempenho e a atualizacdo

constante, formando um ciclo que se repete e melhora continuamente (28).

As técnicas de aprendizado de maquina sdo usadas em muitas dreas diferentes, como reconhecimento
de padrdes, visdo computacional, radiologia, engenharia espacial, redes sociais, finangas, entretenimento,
aplicacdes biomédicas e seguranca cibernética. No dia a dia, exemplos incluem o uso pelo Google para
aumentar a precisdo das buscas, pela Netflix e Spotify em sistemas de recomendagdo e por bancos para
identificar fraudes (29, 28).

Os principais paradigmas de aprendizado de maquina incluem:

* Aprendizado Supervisionado: usa conjuntos de dados com as respostas corretas, onde cada en-
trada tem uma saida que deve ser aprendida. O modelo entende como as varidveis de entrada estdo
conectadas as varidveis de saida, e é usado em muitos tipos de problemas, como prever valores e
classificar dados (30, 31). Exemplos de algoritmos sdo o Support Vector Machines (SVM), Arvores

de Decisdo, Random Forests e Regressdo Logistica.

* Aprendizado Nao Supervisionado: utiliza dados que ndo t€ém rétulos, e o objetivo é encontrar
padrdes ou estruturas ocultas, como grupos (clusters) e relagdes entre as informacdes. E frequente-
mente aplicado em atividades como anédlise exploratdria, redugcdo da dimensionalidade e identifica-

¢do de anomalias (32).
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* Aprendizado Semi-Supervisionado: usa tanto dados com rétulos quanto dados sem rétulos, sendo
uma boa opc¢ao quando € dificil ou caro rotular todos os dados manualmente. Essa abordagem deixa
o modelo aproveitar a estrutura dos dados que nao tém rétulos para melhorar o quanto ele consegue

aplicar o que aprendeu em novas situagoes (33).

* Aprendizado por Reforco: se baseia em um agente que aprende ao interagir com o ambiente,
ganhando recompensas ou sofrando penalidades com base nas agdes que realiza. Essa técnica é
muito usada em robdtica, jogos e sistemas de controle, porque a exploracio e a adaptacao constantes

sdo muito importantes (34).

Assim, o aprendizado de médquina é fundamental para criar sistemas inteligentes, sendo necessario no

desenvolvimento de solu¢des que conseguem identificar padrdoes complexos e descobrir anomalias.

O aprendizado supervisionado, por exemplo, pode ter alguns problemas, como o underfitting, que
acontece quando o modelo é muito simples e ndo consegue representar bem os dados, e o overfitting,
que ocorre quando o modelo se adapta demais aos dados de treinamento e deixa de funcionar bem com
novas informagdes. Estratégias como regularizacdo, aumento de dados e validagdo cruzada sdo usadas para

reduzir esses problemas (35).

Além disso, ao lidar com conjuntos de dados onde uma classe aparece muito mais que outra, € impor-
tante usar métodos de balanceamento para garantir que o modelo nao fique prejudicado e aprenda de forma

equilibrada.

2.3.1 Técnicas de Balanceamento de Dados: Oversampling e Undersampling

Em problemas de classificacio supervisionada, frequentemente encontramos conjuntos de dados desba-
lanceados, onde uma ou mais classes estdo muito menos representadas do que as outras. Esse desequilibrio
pode afetar o funcionamento dos modelos de aprendizado de maquina, fazendo com que eles priorizem a
classe com mais exemplos e deixem de reconhecer padrdes importantes da classe menos representada (36).
Para resolver esse problema, usam-se varias técnicas de equilibrio dos dados, como o oversampling e o

undersampling.

O oversampling € um método que aumenta artificialmente o nimero de exemplos da classe que tem
menos amostras, para que as classes fiquem mais equilibradas no conjunto de dados. Isso pode ser feito

copiando exemplos que ja existem ou criando novos exemplos de forma artificial (37).

Uma das formas mais comuns de se lidar com desequilibrios de classes ¢ 0o SMOTE (Synthetic Minority
Over-sampling Technique), que gera novas amostras ficticias com base na interpolacio entre exemplos da
classe minoritdria (38). Embora apresente bons resultados em conjuntos de dados com atributos numéricos

continuos, sua aplicagdo em bases de dados textuais impde desafios conceituais e praticos.

Em tarefas de processamento de linguagem natural, os dados textuais sdo frequentemente represen-
tados em espagos vetoriais de alta dimensionalidade e elevada esparsidade, como aqueles gerados por
abordagens de Bag-of-Words e TF-IDF. Nesses cendrios, a interpolacdo linear entre vetores nao possui
correspondéncia semantica direta, podendo resultar em instancias artificiais que nao representam textos

linguisticamente plausiveis ou semanticamente interpretaveis (35).
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Além disso, em problemas de quantificacio e classificacdo textual sensiveis ao contexto, pequenas al-
teracdes nos termos podem impactar significativamente o significado global da instdncia. A geracdo de
amostras sintéticas nesse espaco pode introduzir ruido e comprometer a preservacao de padroes discrimi-

nativos relevantes, afetando a capacidade de generalizacdo dos modelos (36, 39).

Como alternativa, métodos de oversampling baseados na replicacao de instincias reais, como o Random
Over-Sampling, sdo frequentemente discutidos na literatura como mais adequados para dados textuais
vetorizados, uma vez que preservam integralmente a distribuicdo original das caracteristicas e evitam a
criacdo de representagdes artificiais semanticamente inconsistentes (37, 40). No entanto, o oversampling
pode aumentar o risco de overfitting, principalmente quando os exemplos sdo copiados diretamente ou

quando os dados sintéticos ndo mostram bem a diversidade da classe (35).

O undersampling, por sua vez, diminui a quantidade de exemplos da classe maioritdria, removendo
amostras para equilibrar o conjunto de dados (41). Essa maneira de trabalhar pode ajudar a fazer o
treinamento mais rdpido e diminuir o viés, mas também pode acabar perdendo informagdes importan-
tes, principalmente se os dados mais comuns forem diversos ou tiverem padrdes importantes para a tarefa

de classificagao.

Entretanto, a subamostragem apresenta como principal limitacdo a possivel perda de informacdes rele-
vantes, especialmente em conjuntos de dados nos quais a classe majoritaria possui elevada diversidade ou
contém padrdes fundamentais para a tarefa de classificacdo. A remocao indiscriminada de instincias pode
comprometer a capacidade do modelo de capturar a variabilidade natural dos dados (36).

As técnicas de undersampling podem ser divididas em abordagens aleatdrias, que selecionam subcon-
juntos da classe majoritaria de forma estocastica, e métodos baseados em critérios mais elaborados, como
o NearMiss, que preserva instncias consideradas informativas com base na distdncia entre exemplos de
classes distintas (36). Cada uma dessas estratégias apresenta vantagens e limitagdes, sendo sua adequagdo

dependente das caracteristicas do conjunto de dados e do dominio da aplicacdo.

A Figura 2.1 mostra como funcionam essas duas formas de abordagem.
Undersampling Oversampling

Copies of the |
minority class |
P

4

Samples of
majority class

Original dataset Original dataset
Figura 2.1: Representacdo dos métodos de undersampling e oversampling. Fonte: (1)
Técnicas de balanceamento de dados sdo muito importantes em situa¢des importantes, como identificar
fraudes, diagnosticar doencas, garantir seguranga na internet e proteger contra ataques de Prompt Injection,

onde a categoria que queremos detectar aparece com menos frequéncia, mas é muito crucial. O uso certo

dessas técnicas ajuda a criar modelos que sdo mais justos, precisos e confidveis.
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2.3.2 Aprendizado de Maquina (Machine Learning) para Seguranca da Informacao

No contexto da seguranca da informagao, o aprendizado de maquina é essencial para identificar amea-
¢as novas, como tentativas de phishing, malware, irregularidades nos logs e comportamentos suspeitos nas
redes (42). Esses sistemas usam algoritmos que sio supervisionados e ndo supervisionados para identificar
se um evento é verdadeiro ou prejudicial, muitas vezes com base em detalhes pequenos que sdo dificeis de

serem reconhecidos com métodos convencionais.

No campo da seguranca da informacdo, o aprendizado de mdquina tornou-se uma ferramenta impor-
tante para identificar e lidar com ameagas na internet. Sua habilidade de reconhecer padrdes complexos e
situagdes diferentes em grandes quantidades de dados ajuda a criar sistemas que agem antes de problemas
acontecerem, prevenindo ac¢des prejudiciais e reduzindo riscos no momento em que eles surgem. Mais
recentemente, também passou a ser usado para proteger modelos de linguagem contra ataques de Prompt
Injection, que € um tipo de vulnerabilidade que altera o comportamento de sistemas baseados em inteligén-
cia artificial (43, 15). Nesses casos, 0 ML permite a criacdo de classificadores que conseguem diferenciar
entre instru¢des boas e ruins com base em padrdes de linguagem e significado encontrados em grandes
volumes de dados.

Recentemente, o0 ML comecou a ser usado para proteger modelos de linguagem contra ataques de
Prompt Injection, uma vulnerabilidade nova que altera o comportamento de sistemas baseados em inte-
ligéncia artificial. Nesses casos, o aprendizado de maquina ajuda a criar classificadores que conseguem
diferenciar entre instrucdes boas e ruins, usando padrdes de linguagem, estrutura e significado encontrados

em grandes volumes de dados de entrada (44).

Além da classificacdo, técnicas de inteligéncia artificial também sao usadas para:

* Deteccio de anomalias: algoritmos como Isolation Forest, Autoencoders e One-Class SVM sdo
usados para encontrar comportamentos diferentes do normal, que podem sinalizar atividades preju-

diciais.

¢ Analise preditiva: modelos treinados com dados histéricos de incidentes ajudam a prever quais

podem ser os proximos ataques e a determinar o que fazer para evitar ou reduzir seus impactos.

* Resposta automatizada: sistemas inteligentes conseguem tomar decisdes no momento, por exem-
plo, bloquear acessos ndo autorizados, separar maquinas que estdo com problemas ou notificar as

equipes de seguranca.

* Correlacao de eventos: técnicas de agrupamento e aprendizado profundo sdo aplicadas para relaci-
onar diversos sinais provenientes de fontes diferentes, como logs, trafego e autenticacio, ajudando a

identificar ataques complexos.

Portanto, o aprendizado de mdquina é uma base importante para criar sistemas de seguranga que sdo
mais inteligentes, fortes e capazes de se adaptar (45). Sua capacidade de se integrar com outras tecnologias,
como anélise de big data, inteligéncia artificial generativa e automacao de resposta, mostra que o futuro da

seguranca da informacao serd cada vez mais previsivel e independente.
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2.3.3 Aprendizado de Maquina (Machine Learning) para Linguagem Natural

Aprendizado de maquina supervisionado usado na linguagem natural € um tipo de pesquisa que tenta
ensinar os computadores a entender, interpretar e lidar com a linguagem que as pessoas usam, de forma
por si s6. Usando algoritmos que conseguem identificar padrdes linguisticos em grandes volumes de da-
dos, como noticias, textos académicos e documentos técnicos, é possivel ensinar modelos para reconhecer

significados, contextos e como as palavras e frases se relacionam (46).

O Aprendizado de Mdquina tem sido fundamental para o progresso do Processamento de Linguagem
Natural (NLP), permitindo que os sistemas entendam, interpretem e criem linguagem humana com maior
precisdo. Ao usar algoritmos de aprendizado de maquina em textos grandes, € possivel identificar padrdes
linguisticos, entender como as palavras se relacionam entre si e criar modelos que conseguem fazer coisas

como traduzir textos automaticamente, analisar sentimentos, resumir textos e responder a perguntas (47).

No inicio, o NLP utilizava métodos baseados em simbolos e regras gramaticais claras. Depois disso,
métodos estatisticos como Bag of Words (BoW), Term Frequency—Inverse Document Frequency (TF-IDF),
Naive Bayes e Hidden Markov Models (HMM ) passaram a ser muito usados em atividades de classificacdo e
extragdo de informacdes. Porém, esses métodos tinham limita¢des em relacdo a representacio de contexto

e a captura de dependéncias semanticas de longa distincia.

O progresso do aprendizado profundo revolucionou esse campo, trazendo redes neurais artificiais que
conseguem aprender representacdes do texto, chamadas de embeddings. Modelos como Word2Vec, GloVe,
BERT e GPT comegaram a representar palavras e frases como vetores em dimensdes multiplas, onde a
distancia entre eles mostra quao semelhantes sdo em significado. Essa representacdo detalhada e contextual
ajudou muito em tarefas de processamento de linguagem natural, permitindo entender melhor as nuances,

ambiguidades e miltiplos significados das palavras (48).

No campo da segurancga da informacdo, o aprendizado de médquina aplicado a linguagem natural tem

se mostrado importante para identificar e reduzir ameacas relacionadas a texto, como:

» Phishing e engenharia social: reconhecimento de padrdes linguisticos e significados repetidos em

mensagens falsas;
* Malware textual: estudo de cddigos e instrugdes prejudiciais dentro de documentos e e-mails;

* Analise de logs e alertas: categorizagdo automadtica de eventos e identificacdo de comportamentos

estranhos nos registros do sistema;

* Protecao contra Prompt Injection: identificacdo de comandos alterados usados para manipular

modelos de linguagem.

Além disso, técnicas de fine-tuning e transfer learning ajudam a ajustar modelos j4 treinados para
trabalhar em dreas especificas, como direito, medicina ou seguranga cibernética, melhorando a precisao
e a adequacdo das previsdes. Métodos mais modernos, como o Reinforcement Learning from Human
Feedback (RLHF), usam o feedback de pessoas durante o ajuste final dos modelos, ajudando a produzir

respostas mais seguras e éticas (49).

14



Com o crescimento dos LLMs, o papel do aprendizado de madquina no processamento de linguagem
natural ficou ainda mais importante, exigindo métodos sélidos e éticos. A combina¢do de aprendizado
supervisionado, ndo supervisionado e por refor¢co aumenta as chances de criar sistemas linguisticos inteli-

gentes, que conseguem aprender sempre € se ajustar a novos Cenarios e riscos.

Entender as técnicas de aprendizado de maquina usadas na linguagem natural é muito importante nao
s0 para criar modelos linguisticos melhores, mas também para melhorar a defesa contra novos tipos de ata-
ques, como o de injecdo de prompt, e para desenvolver sistemas de IA geradora que sejam mais confidveis

e capazes de resistir a problemas.

2.3.4 Modelos de Machine Learning

Para classificar os textos neste trabalho, foram utilizados modelos de Machine Learning supervisio-
nado, que sdo muito reconhecidos por serem eficazes em tarefas de Processamento de Linguagem Natural.
Cada modelo tem caracteristicas proprias que afetam como ele funciona, o que ele consegue aprender e

entender, e até como € possivel interpretar suas decisdes.

A seguir, sdo descritos os principais modelos utilizados:

2.3.4.1 Naive Bayes

O modelo Naive Bayes é baseado no teorema de Bayes e assume que as varidveis preditoras sdo in-
dependentes. Embora essa suposi¢do geralmente ndo seja verdadeira nos dados reais, o modelo continua

apresentando resultados bastante bons em muitas aplicacdes, especialmente na classificacdo de textos.

O algoritmo Naive Bayes é um tipo de classificador que usa probabilidades para decidir em que cate-
goria um texto se encaixa, € ¢ muito usado em tarefas como identificar e-mails indesejados, analisar o que
as pessoas sentem em textos e organizar documentos em pastas especificas. O seu principio principal é
calcular a chance de que uma classe especifica C' seja a correta para uma amostra de entrada x, que tem

um conjunto de caracteristicas ou palavras {x1, 2, ..., Z, } (50).

O teorema de Bayes mostra como calcular a relacio abaixo:

P(x)

P(Cy | ) = @1

onde:

* P(C% | z) é a probabilidade de que a amostra pertenca a classe Cy, depois de conhecer as caracteris-

ticas x;

P(x | Cy) éé a probabilidade de ver as caracteristicas x se a classe for C}, (chamada de verossimi-

lhanga);
* P(CY%) é a probabilidade inicial de que a classe seja C, (chamada de probabilidade a priori);

* P(x) é a probabilidade de ver as caracteristicas x, usada para ajustar os cdlculos.
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O termo "naive"(ingénuo) significa que se assume que todos os atributos sdo independentes uns dos
outros, condicdo que € verificada apenas quando hd uma dependéncia entre eles (51). Existem vdrias

versdes do Naive Bayes, dependendo do tipo de dados que estdo sendo analisados:

¢ Multinomial Naive Bayes: ¢ usado principalmente em tarefas de classificacdo de texto, onde os

atributos mostram quantas vezes cada palavra aparece (bag-of-words).

* Bernoulli Naive Bayes: ¢ bom para dados que tém apenas dois valores, como uma palavra estar

presente ou ndo em um texto.

* Gaussian Naive Bayes: E utilizado quando as varidveis independentes sdo continuas e t€m uma

distribui¢do normal.

Apesar de ser simples e basear-se em suposi¢des fortes de independéncia, o Naive Bayes consegue
apresentar um desempenho bom em muitas aplicacdes reais, especialmente quando hd muitos dados e
as relacdes entre as caracteristicas sdo fracas (51). Sua principal limitacdo estd no pressuposto de que
os atributos s@o independentes, o que pode diminuir a precisdo em areas onde as palavras estdo muito
relacionadas entre si. Apesar disso, sua velocidade de treinamento e inferéncia o torna uma 6tima opcao

como modelo base ou para usar em aplicacdes que exigem resposta rpida.

2.3.4.2 Support Vector Machines (SVM)

O Support Vector Machines (SVM) € um tipo de algoritmo de aprendizado supervisionado que é muito
usado para fazer classificagdes e previsdes de valores. Sua principal caracteristica é a busca por um hi-
perplano que separa as classes de maneira muito distante, ou seja, com a maior distancia possivel entre os

exemplos de diferentes classes.

Desenvolvido inicialmente por Vapnik e Cortes em 1995, o SVM busca identificar o hiperplano que
separa melhor as classes em um espacgo de caracteristicas, garantindo que a margem entre 0s pontos mais

préximos de cada classe, chamados de vetores de suporte, seja a maior possivel (52).

No campo do Processamento de Linguagem Natural, o SVM € muito bom para classificar textos, como
organizar documentos, entender o sentimento das pessoas, identificar mensagens indesejadas e reconhecer
instrugcdes perigosas. Isso acontece porque vocé consegue trabalhar com espacos que tém muitas dimen-
sdes, como os criados por representacdes vetoriais de texto (53).

O objetivo principal de uma SVM € encontrar o hiperplano ideal que atende a seguinte férmula:
F(x) = sign(w -z + b) (2.2)
onde:

* w € o vetor de pesos, que é perpendicular ao hiperplano e € aprendido durante o treinamento;

e x sdo os vetores de entrada;
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* & o termo de ajuste, também chamado de viés.

* A funcdo sign, também conhecida como funcdo degrau, gera uma saida que pode ser apenas +1 ou

-1, dependendo do sinal do valor que estd sendo analisado.

O termo w - x + b = 0 define o hiperplano que funciona como a fronteira que separa as classes no
classificador. Esse hiperplano divide o espaco de dados em duas partes, e cada parte representa uma classe.
A distincia entre o hiperplano e os vetores de suporte define a margem, que precisa ser aumentada o

maximo possivel para garantir que o modelo tenha um bom desempenho em novos dados (53).

Para problemas que ndo seguem uma linha reta, o SVM usa fung¢des especiais chamadas fungdes kernel.
Essas funcdes transformam os dados para um espago com mais dimensdes, onde é possivel encontrar um

plano que separa as classes de forma linear. As fun¢des kernel mais usadas sio:

* - Linear: usada quando os dados podem ser separados com uma linha reta;
* - Polinomial: usada para relacdes entre os dados que sdo mais complicadas;

¢ - RBF (Funcao de Base Radial): usada para identificar padroes que ndo sdo lineares, especialmente

em conjuntos de dados com muitas dimensdes.

Essas func¢des ajudam o modelo a entender relacdes dificeis e que ndo seguem uma linha reta entre as
varidveis, tornando o SVM muito eficaz para tarefas como classificar textos, reconhecer padrdes e identifi-

car anomalias (53).

A capacidade do SVM de resistir ao overfitting, especialmente em espacos de alta dimensionalidade
como os criados por vetores de texto, o torna um dos modelos mais usados em situacdes onde os dados sdo
escassos ou desbalanceados. Além disso, sua base matemadtica forte e a capacidade de ser entendida facili-
tam a confianca no uso do SVM em aplica¢des importantes dentro do aprendizado de maquina aplicado a
seguranga (54).

Na prética, a forma mais comum de usar o SVM em projetos de desenvolvimento € através do algoritmo
SVC (Support Vector Classification). O SVC permite ajustar pardmetros como o tipo de kernel, como
linear, polinomial ou RBF, o que ajuda a adaptar o modelo para diferentes conjuntos de dados e objetivos
de classificacdo (54).

2.3.4.3 Random Forests

O Random Forest é um tipo de algoritmo de aprendizado de maquina que usa o conceito de ensemble
learning. Ele junta varias arvores de decisdo para aumentar a precisdo e a confiabilidade na classificacdo.
Cada arvore € treinada com um conjunto de dados aleatério, onde os dados podem ser repetidos (técnica
conhecida bootstrap). Ao fazer uma previsdo, o modelo final decide com base no voto da maioria das

arvores (55).

Cada érvore de decisdo individual faz uma previsdo h;(z) para uma entrada especifica z. O resultado
final da floresta é feito combinando as previsdes de todas as drvores, geralmente por votagdo da maioria

quando ¢ classificacdo, ou pela média aritmética quando € regressdo (56).
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A adi¢do de aleatoriedade nos dados e nas caracteristicas cria drvores que estdo menos ligadas entre si,
e quando essas drvores sdo combinadas usando o principio do voto majoritdrio, o resultado € um modelo
mais estavel e com menos variagdo. Esse equilibrio entre viés e variancia € uma das principais vantagens

do Random Forest em comparacdo com arvores de decisdo individuais (55).

Essa abordagem minimiza bastante o risco de overfitting, que é algo frequentemente visto em 4rvores
de decisdo sozinhas, e ajuda o modelo a se adaptar melhor a novos dados. O Random Forest € muito
bom para tarefas que envolvem dados com muitas caracteristicas, como por exemplo, as representacdes em

forma de vetores de texto usadas na PLN.

A maneira mais frequente de usar o Random Forest em ambientes de desenvolvimento € através da
classe RandomfForestClassifier. Essa implementacdo permite ajustar parametros como a quantidade de
arvores, a profundidade méaxima e as condi¢des de divisdo, facilitando a adaptacdo do modelo de acordo

com a complexidade dos dados (56).

Assim, o Random Forest combina simplicidade, robustez e facilidade de interpreta¢do, sendo uma
opc¢ao muito usada em aplicacdes que precisam de bom desempenho e confiabilidade, especialmente em

dreas como seguranca cibernética e identificacdo de comportamentos estranhos em sistemas inteligentes.

2.3.4.4 Stochastic Gradient Descent (SGD)

O Stochastic Gradient Descent (SGD) é um método de otimizagdo muito comum usado para treinar
modelos de aprendizado de médquina, especialmente em tarefas como classificagdo e regressdo. Em vez de
calcular o gradiente do erro para todo o conjunto de dados de uma sé vez, como acontece no gradiente des-
cendente tradicional, o SGD ajusta os pardmetros do modelo usando apenas uma amostra ou um pequeno
grupo de dados em cada passo, 0 que torna o processo mais eficiente e capaz de lidar com grandes volumes
de informagdo. A principal vantagem estd na maneira mais eficiente de usar a computacao em comparacao
com o método usual de Gradient Descent (GD), que precisa calcular o gradiente para todos os dados a cada

passo de atualizacdo (57).

No contexto de classificacdo de texto, o SGD é comummente usado junto com modelos lineares, como
a Regressdo Logistica ou SVM linear, por meio da implementa¢do SGDClassifier. Essa forma de tra-
balhar permite treinar modelos que funcionam bem e sio rdpidos, mesmo quando os dados t€ém muitas

caracteristicas, como vetores TF-IDF ou word embeddings.

2.4 APRENDIZADO PROFUNDO (DEEP LEARNING)

Aprendizado Profundo (Deep Learning) ¢ uma drea do aprendizado de maquina que usa redes neurais
artificiais com varias camadas para criar modelos que entendem melhor os dados complexos. Inspirado
no modo como o cérebro humano funciona, o DL possibilita que sistemas computacionais aprendam hie-
rarquias de abstragdes, conseguindo extrair automaticamente caracteristicas importantes a partir de dados
brutos (58).

O DL ganhou ateng¢ao a partir da década de 2010, com o aparecimento de arquiteturas como as Redes
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Neurais Convolucionais (CNNs), que sdo muito usadas em visdo computacional, as Redes Neurais Recor-
rentes (RNNs), que ajudam no processamento de texto e fala em sequéncia, e as Redes Neurais Artificiais
(ANNSs), que sdo modelos computacionais inspirados na forma e no funcionamento do cérebro humano.
Recentemente, os modelos baseados em Transformers transformaram o campo, proporcionando uma maior
capacidade de trabalhar em paralelo e um desempenho melhor em tarefas relacionadas a linguagem natural
(59).

Transformer

Figura 2.2: Principais arquiteturas de redes neurais utilizadas em aprendizado profundo: ANN, CNN, RNN e Trans-
former, cada uma com caracteristicas e aplicacdes distintas. Fonte: (2).

Ao contrdrio dos métodos tradicionais, o aprendizado profundo consegue identificar sozinho as carac-
teristicas importantes dos dados brutos, sem precisar de ajustes manuais das caracteristicas (feature engi-
neering). Essa caracteristica € muito importante em dreas como a linguagem, onde é necessdrio entender o

contexto e lidar com ambiguidades, usando um conhecimento semantico mais profundo.

No campo da PLN, o aprendizado profundo mudou completamente a maneira como a linguagem € mos-
trada e tratada. Modelos como Word2Vec e GloVe trouxeram representacdes vetoriais densas (embeddings)
que mostram como as palavras estdo relacionadas em termos de significado. Depois disso, arquiteturas
como LSTM e GRU permitiram tratar sequéncias que t€ém dependéncias no tempo, sendo muito usadas em

tarefas como traducdo automadtica, criagao de textos e andlise de sentimentos (60).

Recentemente, os Transformers se tornaram o padrao atual em PLN (23). Essa arquitetura dispensa
o processamento em sequéncia, usando mecanismos de atencdo para entender como as palavras se relaci-
onam no contexto, mesmo que estejam em posicOes diferentes no texto. Modelos como BERT, GPT, T5
e RoBERTa sdo exemplos de redes que usam Transformers e tiveram resultados muito bons nos testes de

compreensdo de linguagem natural (61).
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Além disso, métodos como o aprendizado por reforco t€m sido aplicados para ajustar modelos de
linguagem a objetivos especificos, como seguranga e ética. Um exemplo conhecido é o Reinforcement
Learning from Human Feedback (RLHF), que € usado para ajustar modelos de linguagem grande (LL.Ms)
e impedir que eles deem respostas erradas ou perigosas (62).

Para estudar a seguranga em modelos de linguagem, o DL fornece a base para criar detetores de amea-
cas mais eficazes, pois permite analisar o contexto das frases e identificar inten¢des ocultas. Redes neurais
profundas, principalmente as que usam Transformers, sao hoje as mais eficazes para identificar prompts

prejudiciais.

2.5 VECTORIZACAO

A vectorizag¢do é um passo importante no pré-processamento de texto para trabalhos de PLN. Como os
algoritmos de aprendizado de maquina trabalham com dados numéricos, € preciso converter textos, que sdo
feitos de palavras, em vetores que guardem as suas caracteristicas linguisticas e o significado das palavras.
Essa transformacgdo é importante porque a maioria dos algoritmos de inteligéncia artificial trabalha com

nimeros, ndo com palavras diretamente (63).

Diversas formas podem ser usadas para transformar textos em vetores, cada uma com suas préprias

vantagens e desvantagens. A seguir, apresentam-se as principais abordagens utilizadas neste trabalho:

* Bag of Words (BoW): representa um texto como um vetor que mostra a frequéncia das palavras,

sem levar em conta a ordem ou o contexto (63, 64).

Apesar de ser simples, funciona bem para tarefas basicas de classificagdo de texto, mas ndo consegue

entender relagdes entre as palavras. Dado um conjunto de documentos D = {d;,ds,...,d,} e um
vocabuldrio V' = {t;,t9,...,ty}, cada documento d; é convertido em um vetor:
x; = [f(t1,ds), f(t2, di), ..., f(tm, di)] (2.3)

onde f(tj,d;) representa a quantidade de vezes que o termo t; aparece no documento d;. Esse
método ndo leva em conta a ordem das palavras, s6 conta quantas vezes cada uma aparece, o que

torna o modelo mais simples, mas pode fazer perder um pouco do sentido das frases (64).

o TF-IDF (Term Frequency—Inverse Document Frequency): analisa quao comum uma palavra é
dentro de um documento, considerando também quio rara ela € em todo o conjunto de documentos.
Essa técnica diminui a importancia das palavras que aparecem com frequéncia e chama mais atencao
para termos que contém mais informacdes, sendo muito usada em atividades como classificagdo e

busca de informacdes (63, 65).

O TF-IDF melhora o BoW ao dar pesos as palavras conforme a sua importancia dentro do conjunto

de documentos. O peso do termo ¢ no documento d € calculado da seguinte forma:

Jua log <N> (2.4)

Wtd = <= 7
Zt’ed fv.d Us
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- ft.a € aquantidade de vezes que o termo ¢ aparece no documento d;
— N é o total de documentos no conjunto de documentos;

— n¢ é o nimero de documentos que tém o termo .

n_n n_n

Assim, palavras que aparecem em todos os documentos, como "de", "a"e "o", tém um peso me-
nor, enquanto palavras que aparecem apenas em documentos especificos t€m um peso maior, o que

aumenta a capacidade de distinguir esses documentos.

* Embeddings: mostram como as palavras estdo relacionadas em sentido, transformando-as em um
tipo de mapa com nidmeros que representam o significado de forma mais simples. O treinamento
visa reduzir a diferenca entre o contexto que se espera e o contexto real das palavras, garantindo que

palavras que aparecem em contextos parecidos tenham representacdes semelhantes(63, 61).

Oficialmente, cada palavra w; € mostrada por um vetor denso:

w; € R" 2.5)

onde n é a quantidade de dimensdes do espaco de embeddings (por exemplo, 100, 200 ou 300

dimensdes).

Modelos como BERT, RoBERTa e GPT criam vetores que levam em conta todo o contexto da pa-
lavra dentro da frase, o que ajuda a entender melhor as nuances da linguagem, as ambiguidades e
as palavras com mais de um significado. Esses embeddings sdo obtidos de camadas intermedii-
rias de modelos jé treinados e estdo se tornando comuns em aplicagdes atuais de processamento de

linguagem natural (61).

A escolha da técnica de vetorizagdo influencia diretamente no desempenho dos modelos de aprendi-
zado de maquina. Embora técnicas tradicionais como o TF-IDF sejam rédpidas e faceis de entender, os
embeddings densos e baseados no contexto t&€m uma melhor capacidade de se adaptar a diferentes situa-

¢oes, especialmente quando € necessario compreender o significado de forma mais profunda (63).

Em resumo, a vectorizagdo ¢é a ligacdo entre a linguagem natural e a representacdo matematica, per-
mitindo que modelos como Naive Bayes, SVM, Random Forests e SGD trabalhem com dados textuais de

forma eficiente e com sentido.
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3 TRABALHOS RELACIONADOS

A literatura recente mostra um aumento de atengdo para a seguranga dos modelos de LLMs, especial-
mente em relacdo a ataques de inje¢do de prompt. Esses ataques sdo quando hd instru¢des ruins colocadas
dentro das entradas do usudrio, nos contextos que sdao pegos ou mesmo em dados de fora, e a intengdo é
fazer o modelo agir de forma que ndo se quer. Nesta secdo, sdo estudados os principais trabalhos sobre a
deteccdo e prevengao desse tipo de ataque, destacando as suas formas de abordagem, os seus avangos e as

suas dificuldades.

Estudos anteriores analisam a seguranga dos Modelos de Linguagem, mostrando ataques como o Poi-
son Prompt (3) e métodos de protecdo, como o framework Palisade (16). Trabalhos como o de Rahman
(66) utilizam modelos BERT multilingues para melhorar a identificacdo de ataques de prompt injection
em vdrios idiomas, enquanto métodos mais comuns, como Phishing Detection (42), baseiam-se na clas-
sificacdo supervisionada de conteddo adversarial como teoria para proteger textos. J4 o estudo "Breaking
the Prompt Wall" (67) mostra como modelos muito usados sdo vulnerdveis na pratica, demonstrando que
pequenas inje¢cdes podem alterar o comportamento de sistemas reais.

O PoisonPrompt (3) mostrou ser muito eficaz para comprometer tanto prompts rigidos quanto flexiveis
em modelos de LLM, usando ataques do tipo backdoor. Esse tipo de ataque prejudica a integridade dos
modelos ao colocar comandos escondidos durante a fase de ajuste fino ou diretamente no texto que o
usudrio envia. Ele investiga a capacidade dos modelos de obedecer a instru¢des com pouca limitacao,
0 que permite que agentes com m4d inten¢do causem acgdes surpreendentes, sem que essa alteracdo seja
facilmente identificada. No entanto, a criagdo e a prote¢do contra o PoisonPrompt sdo dificeis, porque ele
é muito complexo e exige um entendimento profundo das técnicas de prompt e da estrutura dos modelos.
Além disso, a eficdcia do ataque pode variar com base no acesso antecipado ao processo de treinamento
ou na modifica¢do direta das entradas fornecidas pelo usudrio, o que pode dificultar seu uso em certos

contextos.

O PromptCARE apresenta um novo método para proteger o direito de autor dos prompts, usando mar-
cas d’4gua que sdo inseridas e verificadas, garantindo assim a autoria e a integridade dos prompts enviados
para sistemas de modelos de linguagem de larga escala (3). Contrdrio a métodos que s6 se preocupam com
ataques, o PromptCARE atua de forma preventiva, inserindo sinais sutis durante a criagcao dos prompts, per-
mitindo que futuras verificacdes identifiquem alteracdes ou uso indevido. O método demonstra ser estdvel
e dificil de notar, protegendo os prompts sem prejudicar seu funcionamento, mas a sua utilizacdo ainda

depende da padronizac¢do dos sistemas de verificacdo integrados as plataformas de inteligéncia artificial.

Por outro lado, Kokkula e Divya propuseram o Palisade (16), um framework que tem como objetivo
detectar e reduzir os efeitos da inje¢do de prompts. A diferenca é que os métodos tradicionais costumam
focar em filtrar contedidos diretos, mas o Palisade usa técnicas de aprendizado de mdquina para detectar
padrdes mais discretos nos prompts, analisando tanto a forma como as frases sdo construidas quanto o

propésito real que o usudrio deseja transmitir.

Para reduzir esse problema, os pesquisadores criaram o framework Palisade (16), que usa uma abor-
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dagem em camadas para identificar quando um ataque de injecio de prompt acontece. O sistema funciona
usando trés etapas diferentes de filtro. Primeiro, usa um filtro com regras de linguagem para pegar padrdes
claros nas palavras. Depois, um classificador com métodos de aprendizado de maquina faz uma andlise
estatistica das entradas. Por fim, um modelo de linguagem extra € usado para entender melhor o significado
do conteddo. Essa forma de trabalhar mistura métodos para diminuir tanto erros de falha quanto erros de
excesso, tornando o sistema mais eficaz contra diversos tipos de ataques. No entanto, o custo computacio-
nal extra e o efeito na demora da resposta sdo limitacdes notadas, principalmente em situagdes onde o uso

é em tempo real.

Rahman destaca o uso do BERT multilingue como uma solug@o versétil para detectar injec¢des de
prompt em varios idiomas. Ao criar embeddings que capturam as nuances semanticas, essa abordagem
supera métodos antigos, alcancando uma precisio de até 96,55% usando regressao logistica, € melhora a
capacidade de classifica¢do bindria diante de ataques complexos (66). Esse método € especialmente ttil em
situacdes globais, onde os modelos LLM recebem informagdes em vdrios idiomas, mas seu funcionamento
depende da qualidade dos dados usados para treinamento, principalmente para identificar versdes criativas

de comandos maliciosos.

Mesmo sem tratar diretamente de prompt injection, estudos como o de Shahrivari (42) utilizam técnicas
de aprendizado de maquina para identificar ataques de phishing e outras formas de manipulac¢do usando
linguagem natural. O artigo usa vérios algoritmos supervisionados, como o Random Forest, o SVM e o
Naive Bayes, para classificar textos suspeitos com base em caracteristicas linguisticas e na estrutura dos
textos. Essa linha de pesquisa é importante porque mostra como modelos de classificagdo de texto podem
ser usados para a seguranca da informacdo, e ela pode ser ajustada para identificar padrdes de intengdo

perigosa nos prompts.

Embora ndo sejam tdo eficazes na identificacdo de ataques complexos, essas abordagens ainda tém
influéncia na construgdo dos primeiros filtros em frameworks como Palisade e continuam sendo dteis como
referéncia para comparacdo. Esses estudos mostram que o problema de identificar instru¢des perigosas
ndo € s6 dos grandes modelos de linguagem, mas faz parte de um conjunto mais amplo de dificuldades

relacionadas a seguranca na linguagem.

O estudo "Breaking the Prompt Wall" (67) apresenta uma andlise pritica sobre ataques de injecdo de
prompt em sistemas de modelos linguisticos de grande escala, como o ChatGPT, mostrando como peque-
nas inje¢des de prompt podem alterar as respostas e o comportamento do sistema, mesmo quando hd regras
de filtracdo muito rigorosas. Os autores mostram que instru¢des simples e sutis, como injegdes curtas, po-
dem passar por cima de sistemas de defesa que dependem apenas de filtros de palavras ou verificagdes
rapidas. O artigo destaca a necessidade de criar mecanismos de protecdo que considerem o contexto e
mostra que, mesmo com medidas de seguranca em vigor, € possivel explorar falhas usando linguagem com

duplo sentido ou alteracdes sutis em instrugdes.

Outro estudo recente, apresentado em (68), sugere o PromptShield, um método que combina médulos
de atenc@o supervisionada com técnicas de reinforcement learning para melhorar a identificacdo de acdes
perigosas enquanto os LLMs sdo usados em produgdo. O sistema foi testado em varios cendrios dife-
rentes € mostrou uma queda grande no nimero de falhas de segurancga, o que mostra qudo importante é

combinarmos o aprendizado supervisionado com métodos de reforgo.
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Esses estudos de caso mostram como os modelos realmente se comportam quando sdo atacados, e
ajudam a entender melhor como avaliar novos métodos de protecdo, incluindo os que usam aprendizado
profundo. Esse trabalho mostra que € necessario usar sistemas integrados como o Palisade, o PromptCARE
e algoritmos multicamadas, porque métodos separados geralmente ndo sdo bons o suficiente para lidar com

a criatividade dos atacantes.

A Tabela 3.1 apresenta as principais caracteristicas dos trabalhos analisados, mostrando as suas abor-

dagens, vantagens e limitagdes.

Tabela 3.1: Resumo comparativo dos principais trabalhos relacionados

Abordagem

' Tipo de Defesa

Principal Mérito Limitacao

PromptCARE (3) | Watermark / inje- | Preventiva/ Verifi- | Robustez e invisi- | Padronizagao
cdo cacéo bilidade e adocdo nos
sistemas
Palisade (16) Multi-camadas Detectora/ Hi- | Reducdo  falsos | Impacto operacio-
(regra, ML) brida negativos nal e laténcia
Rahman et al. | BERT multilingue | Detectora/ Super- | Alta precisdo em | Dependéncia de
(66) visionada varios idiomas dados e limitagdo
para ataques so-
fisticados
Shahrivari (42) ML tradicional Detectora/ Super- | Base tedrica para | Fraca contra ata-
visionada defesas ques sofisticados
Breaking the | Estudos de caso Anélise de vulne- | Demonstrag¢io Sem solugdo dedi-
Prompt Wall (67) rabilidade pratica cada, apenas iden-
tificagdo
Este Trabalho ML tradicional + | Detectora/ Hi- | Abordagem sis- | Avaliagdo restrita
BERT + compa- | brida comparativa | temdtica com | a dataset especi-
racdo com LLMs balanceamento fico e APIs publi-
comerciais de classes e ava- | cas
liacdo cruzada
com modelos de
mercado

Apesar dos progressos desses estudos sobre a seguranca das grandes linguagens de maquina, ainda
falta uma andlise completa sobre como usar vérias técnicas de inteligéncia artificial para detectar a injecao

de prompts.

A andlise desses trabalhos mostra progressos importantes, mas também aponta pontos que ainda pre-
cisam ser melhorados. Muitos estudos nfo tratam a detec¢do de prompt injection de forma abrangente,
considerando tanto o contexto quanto o significado, além de diferentes tipos de entrada, como o texto do
usudrio, informagdes externas e o histérico das conversas. Além disso, faltam avaliacdes comparativas

padronizadas e conjuntos de dados publicos que ajudem a repetir os resultados obtidos.

Dessa forma, esse trabalho ajuda a melhorar os sistemas de inteligéncia artificial, ao comparar como
diferentes algoritmos de aprendizado de maquina funcionam na deteccido de ataques, mostra como as es-
tratégias de balanceamento de dados afetam o desempenho dos modelos e também permite estudar como
modelos ja treinados se saem em relagdo aos métodos mais tradicionais. Uma das vantagens desse método

¢ a capacidade de se adaptar a vdrios tipos de ataques, sem precisar de regras muito fixas que ja estejam de-
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finidas antes. No entanto, o framework Palisade pode ser atacado por métodos mais avangados, que tentam
esconder comandos danosos usando frases inventivas ou linguagem com duplo sentido. Como em qualquer
sistema que usa aprendizado de maquina, o desempenho do Palisade depende diretamente da qualidade e
da variedade dos dados usados para treiné-lo. Este estudo busca preencher parte dessa lacuna, comparando
o desempenho de diferentes algoritmos, analisando como o balanceamento de dados influencia a perfor-
mance dos modelos e investigando qual € a eficdcia entre modelos tradicionais e modelos pré-treinados.
Ao explorar esse tema com mais profundidade, o objetivo € ajudar na criacdo de solugdes mais fortes e
eficazes para combater ameacas que estdo surgindo, aumentando assim a protecdo dos sistemas que usam

inteligéncia artificial.
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4 ARQUITETURA PROPOSTA

O sistema criado para detectar ataques de injecao de prompt usa métodos de aprendizado de maquina
e modelos de linguagem natural para reconhecer e impedir tentativas de alterar as entradas de texto de
forma prejudicial. A arquitetura geral, mostrada na Figura 4.1, estd dividida em etapas que seguem uma

ordem especifica, comecando pela coleta e preparacdo dos dados até a andlise e identificacdo das entradas

Dataset Dataset
Reduzido Il A
- 2

suspeitas.

Treino Treino

3.22

. & - 2 . =

Resultado
combinado

Analise do
Resultado

Acurécia

Prompt
Injection:
True/False

Validagio
Cruzada

User Prompt

Figura 4.1: Arquitetura do sistema de detecgdo de prompt injection

Primeiro, os dados sdo organizados e enviados para diferentes métodos: (i) modelos de LLMs, como
OpenAl, LLaMA e Gemini, que analisam as perguntas e dao respostas individuais; e (ii) algoritmos de
aprendizado de maquina, incluindo os baseados em BERT e técnicas mais convencionais, que sdo ensinados
e testados para reconhecer padrdes que indicam ataques. Os resultados das dessas abordagens s@o juntados

e estudados, o que ajuda a tomar uma decisao sobre se houve ou ndo uma inje¢ao de prompt.

Essa combinagdo entre LLMs e aprendizado de maquina visa melhorar a confiabilidade do sistema,
usando tanto a capacidade dos modelos de entender contexto quanto a exatidao dos classificadores treinados
com supervisdo. A metodologia sugerida assegura uma avaliagdo bem estruturada, com verificagdo mitua
e indicadores de desempenho, garantindo que a detec¢do de ameacas seja confidvel. O processo € dividido
em etapas bem definidas, que incluem a preparagdo dos dados, o treinamento, o teste e a avaliacdo dos

resultados, que serdo explicadas a seguir.
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4.1 COLETA DE DADOS

O conjunto de dados foi criado para ajudar na tarefa de identificar automaticamente ataques de injecdo
de prompt em situacdes reais de uso de modelos grandes de linguagem, sendo tratada como um problema
de classificacdo bindria supervisionada. Foi criado um conjunto de dados personalizado em portugués para
ajudar no desenvolvimento do sistema que detecta ataques de injecdo de prompt. Esse conjunto inclui
exemplos de diferentes formas de ataques, como injecdes diretas, instru¢ées que contradizem o que é
esperado e tentativas de fazer o modelo agir de maneira diferente da prevista.

4.1.1 Construcao do dataset em portugués

Primeiro foi criado um corpus original em portugués, com exemplos de conversas entre usudrio € mo-
delo que abrangem diversos tipos de ataque, como inje¢des diretas (“ignore todas as instrugdes anteriores
e...”), ordens que contradizem o funcionamento do sistema, tentativas de contornar filtros de seguranca e
solicitacdes claras de ajuda para atividades ilegais (como, por exemplo, criar payloads XSS ou scripts para
roubo de senhas) (69).

Cada exemplo foi marcado manualmente com o valor 1 (prompt malicioso) ou 0 (prompt legitimo),
com base na intengdo de influenciar o modelo para que adote comportamentos perigosos. Mesmo que o
texto tire proveito de termos técnicos que se parecem entre as categorias, o rétulo € definido conforme a
finalidade. Por exemplo, perguntas educativas sobre XSS foram classificadas como 0, enquanto orientagdes

préticas para explorar XSS receberam o rétulo 1 (70).

4.1.2 Integracao de datasets publicos em inglés

Para melhorar a diversidade de cendrios de ataque e diminuir o viés linguistico, o corpus em portugués
foi complementado com dois conjuntos de dados publicos em inglés focados em prompt injection, citados
em (71, 72). Esses datasets contém exemplos com diferentes métodos, como jailbreaking, override contex-
tual e vazamento de instrugdes, o que aumenta a diversidade de padrdes disponiveis para treinar detectores

baseados em modelos de linguagem e classificadores tradicionais (73).

Depois de juntar e misturar esses dados de forma aleatéria, foi criado um tnico dataset bilingue, se-

guindo as sugestdes apresentadas por (74).

4.1.3 Critérios de rotulagem e controle de qualidade

A rotulagem seguiu critérios operacionais baseados em estudos recentes sobre deteccdo de prompt
injection, ou seja, prompts que pedem para ignorar, mudar ou burlar instru¢des do sistema, acessar infor-
macdes confidenciais ou gerar conteiido que viole as regras de uso. Esses prompts foram marcados como
maliciosos, mesmo que fossem apresentados de forma indireta ou persuasiva. Ja perguntas informativas,

pedagdgicas ou que utilizem a seguranga de maneira legitima foram classificadas como benignas (71).

Para diminuir o ruido, foram feitas revisdes manuais em amostras ambiguas, como prompts que contém
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termos de ataques com intencdo educativa, garantindo que as categorias sejam consistentes e que o conjunto

de dados seja mais ttil como benchmark para modelos discriminativos (69).

4.1.4 Disponibilizacao e reprodutibilidade

O conjunto de dados final resultante desse processo forma um tinico grupo bilingue (portugués e inglés)
com prompts tanto benignos quanto maliciosos, adequado tanto para treinar quanto para avaliar modelos
de deteccao de injecdo de prompt.

Para ajudar a repetir os resultados e comparar com estudos futuros, todo o conjunto de dados foi posto
em um repositorio publico na plataforma Hugging Face, disponivel em: <https://huggingface.co/datasets/

PromptInjectionDataset/Injection- Attack-Detection-Dataset>.

4.2 BALANCEAMENTO E PROCESSAMENTO

Para treinar os modelos de aprendizado de miquina e o modelo BERT, utilizou-se o conjunto de da-
dos completo, dividido nas propor¢des 80/10/10 para treino, validagdo e teste, mantendo as propor¢des
originais das classes em cada parte através da amostragem estratificada (usando a funcgéo scikit-learn’s

train_test_split com pardmetro stratify=y).

4.2.1 Balanceamento de Classes

Como os dados usados t&ém um desequilibrio, com mais prompts maliciosos do que legitimos, usamos
uma forma de balancear as classes. Isso ajudou os modelos a aprender de maneira justa, evitando que
ficassem tendenciosos para os prompts legitimos. Para isso, foram criadas trés versdes do conjunto de
dados:

1. Dataset Original (Normal): Preserva a distribui¢ao natural das classes, permitindo que se avalie o

desempenho dos modelos sem necessidade de ajustar o equilibrio entre as classes.

2. Oversampling: Aumenta artificialmente a quantidade de exemplos da classe minoritaria (maliciosa)
copiando as instincias j4 existentes € usando técnicas como Random Over-Sampling. Essa forma
de abordar o problema quer diminuir o viés que o classificador tem em relacio a classe que aparece

com mais frequéncia, tornando mais facil detectar os ataques.

3. Undersampling: Diminui a quantidade de exemplos da classe com mais exemplos (maliciosas) para
que as classes fiquem mais equilibradas entre si. Embora o tamanho total do conjunto de dados seja
reduzido, essa abordagem permite testar o desempenho dos modelos em situa¢des mais equilibradas,

evitando que certos prompts maliciosos aparecam com muito mais frequéncia.

Cada uma dessas versdes foi usada para treinar os modelos BERT e os tradicionais, permitindo compa-

rar diretamente o desempenho e analisar o efeito do balanceamento nas métricas como acuricia, precisio,
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recall e Fl-score. Essa abordagem ajuda a ver se o modelo tem uma melhor capacidade de generalizar

quando os dados sdo equilibrados artificialmente, reduzidos ou mantidos com a distribui¢do natural.

Além disso, todas as técnicas de balanceamento foram usadas antes do pré-processamento do texto,
garantindo que a alteracdo do nimero de exemplos nio prejudicasse a consisténcia das representagdes

vetoriais ou das embeddings criadas pelo BERT.

4.2.2 Subconjunto para Avaliacao com LLMs

Para os experimentos que envolvem a geragdo de respostas pelos modelos de linguagem natural (LLMs),
utilizou-se uma versao reduzida do conjunto de dados, formada por 5% dos exemplos escolhidos de forma
aleatéria. Essa amostragem foi feita para equilibrar a variedade das entradas e diminuir o tempo que leva
para processar as respostas durante a avaliacdo dos LL.Ms, garantindo que todos os tipos de ataques e

prompts legitimos sejam representados.

O conjunto de dados reduzido foi processado por trés modelos LLM diferentes: GPT-4-mini (75),
Llama 3.1-70B (76) e Gemini 1.5-Flash (77). A escolha desses modelos levou em conta a sua capacidade
reconhecida de entender textos complexos e produzir respostas logicas, além de possuirem arquiteturas
s6lidas e um histdrico de treinamento muito longo. Ressalta-se que esses LLMs foram utilizados neste
trabalho como modelos comparadores, ou seja, como referéncia externa de desempenho em relacdo as
abordagens supervisionadas propostas.

Cada modelo recebeu os prompts de entrada de forma individual, permitindo comparar como cada um
reagiu frente a ataques de injec¢do de prompt. Os dados foram inseridos na etapa de pré-prompting (etapa
2.1 do pipeline arquitetural, conforme Figura 4.1), com o objetivo de auxiliar na classificacdo dos prompts
maliciosos a partir das respostas geradas. Dessa forma, explorou-se também o conhecimento previamente
adquirido por esses modelos durante seu treinamento em larga escala, incluindo mecanismos internos de
reconhecimento de padrdes associados a ataques de prompt injection. Sempre que possivel, buscou-se
capturar respostas brutas por meio de APIs publicas, preservando os metadados originais de cada instancia,

como idioma e fonte, o que possibilita andlises complementares por origem linguistica ou tipo de ataque.

4.2.3 Protocolo de Avaliacao Independente

A execucdo independente para cada modelo garante que os efeitos de priming cruzado sejam isolados,
permitindo analisar de forma comparativa as vulnerabilidades especificas de cada arquitetura diante de
diferentes taticas de injeccdo de prompt, como as diretas, indiretas e jailbreaks. As respostas geradas
foram armazenadas no formato JSON, servindo de base para as etapas seguintes de rotulagem automética

e andlise de impacto, conforme descrito nos tépicos 3.1 a 3.2 e ilustrado na figura 4.1.
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4.3 MODELAGEM E TESTE DE MODELOS

O dataset completo, ap6s ser dividido com particionamento estratificado (80% para treino, 10% para
validacdo e 10% para teste), foi usado como base para treinar e avaliar dois grupos diferentes de modelos.

4.3.1 Modelo BERT

Para o modelo baseado em BERT, utilizou-se a arquitetura bert-base-uncased, seguindo um processo
organizado de treinamento inicial, validacdo, ajuste final e armazenamento do modelo (78). O fluxo de

treinamento incluiu:

1. Treinamento inicial (3.1.1): ajustes de hiperparametros basicos, otimizagdo com AdamW e defini-
¢do de learning rate adequado;

2. Testes (3.1.2): avaliacdo inicial da acuracia, precisdo, recall e F1-score no conjunto de validacio;

3. Refinamento final (3.1.3): ajustes finos dos hiperpardmetros e uso de técnicas de regularizacdo

para diminuir o overfitting;

4. Persisténcia (.3.1.4): salvar o modelo treinado para ser usado em inferéncia e em experimentos

futuros.

4.3.2 Modelos Tradicionais de Machine Learning

Nos modelos de ML, foi necessdrio criar bases de comparagao interpretaveis, utilizaram-se pipelines de
vetorizagdo com TF-IDF e CountVectorizer, seguidos de classificadores probabilisticos e lineares, seguindo

as boas praticas recomendadas para classificacio de texto (79).

Tabela 4.1: Pipelines de Classificagdo Tradicional Implementados

Pipeline Vetorizador ‘ Classificador Configuracdo do Pipeline
1 CountVectorizer | SGDClassifier Pardmetros default (loss="hinge’, penalty="12")
2 TfidfVectorizer | SGDClassifier Parametros default (loss="hinge’, penalty="12")
3 TfidfVectorizer | MultinomialNB Parametros default (alpha=1.0)
4 CountVectorizer | MultinomialNB Parametros default (alpha=1.0)
5 TfidfVectorizer | SVC kernel="linear", C=1.0, probability=True
6 CountVectorizer | SVC kernel="linear", C=1.0, probability=True
7 TfidfVectorizer RandomForestClassifier | n_estimators=100, random_state=42
8 CountVectorizer | RandomForestClassifier | n_estimators=100, random_ state=42

A Tabela 4.1 mostra os oito pipelines de classificacdo tradicional usados para detectar prompts malici-
0s0s, usando dois métodos de vetorizagdo de texto com quatro algoritmos de classificagdo supervisionada.
Cada pipeline segue a estrutura Pipeline() do scikit-learn, combinando a extracido de caracteristicas e a

classificacdo em um processo automatizado e continuo.

Essa abordagem sistematica cria referéncias compardveis que mostram as diferencas entre capturar

apenas o significado superficial das palavras (CountVectorizer) e dar mais peso as palavras importantes
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(TfidfVectorizer), ajudando a entender como diferentes formas de representar as palavras afetam a detec-
cdo de padrdes de injecdo de prompts. Todos os pipelines usam random_state=42 para garantir que 0s

experimentos sejam totalmente reproduziveis.

O fluxo de treinamento desses modelos seguiu etapas semelhantes as do BERT:

1. Treinamento inicial (3.2.1): transformacgao dos textos em ntimeros e treinamento inicial dos classi-

ficadores;

2. Testes (3.2.2): avaliacdo das métricas de desempenho e identificacdo das melhores combinagdes

entre vetorizador e classificador.

3. Refinamento final (3.2.3): ajustes de hiperpardmetros e técnicas de validacdo cruzada para otimizar
o desempenho;

4. Persisténcia (.3.2.4): salvamento dos modelos ajustados para serem usados novamente e para com-

paracdes experimentais no futuro.

O processo de modelagem e teste seguiu protocolos de reprodutibilidade e padronizacdo, conforme
descrito na referéncia (74), assegurando que os experimentos fossem consistentes e poderiam ser com-
parados entre diferentes técnicas. A Figura 4.1 mostra a estrutura geral e o processo de treinamento dos
modelos, mostrando como os passos de pré-processamento, treinamento, validagdo e armazenamento estao

conectados.

4.4 ESTRATEGIA DE COMBINAGAO DE MODELOS

As previsdes individuais dos modelos de aprendizado de mdquina (BERT e modelos tradicionais de

ML) e dos modelos de LLMs foram combinadas usando um mecanismo de decisdo com voto majoritario.

Para cada texto, um vetor armazena as classificagdes de cada modelo, mostrando se o texto foi reco-
nhecido como um ataque (7rue) ou como um texto legitimo (False). A classe final atribuida a entrada é
a que aparece com mais frequéncia entre os modelos, assegurando que a decisdo considere as diferentes

abordagens e técnicas de aprendizado utilizadas.

Em caso de empate entre as classes, aplicou-se uma regra mais cautelosa, atribuindo a entrada a classe

maliciosa, com o objetivo de detectar melhor os ataques e reduzir os falsos negativos.

O uso do voto majoritdrio ajuda a fortalecer o sistema, diminuindo o impacto de erros individuais
e aproveitando as vantagens de diferentes métodos. Enquanto o BERT e os classificadores tradicionais
identificam padrdes estruturais e estatisticos nos prompts, os modelos LLLM analisam melhor o significado
e detectam detalhes contextuais que podem mostrar sinais de manipulacdo.

Além disso, essa estratégia ajuda a comparar diferentes combinagdes de modelos e conjuntos de dados
balanceados, permitindo avaliar como o balanceamento das classes e o tipo de modelo influenciam na
deteccdo de ataques no final. O sistema de agregacio por maioria também € facil de expandir, permitindo

que se adicionem novos modelos ou métodos de ponderagdo em projetos futuros.
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4.5 ANALISE E VALIDAGAO DOS RESULTADOS

A avaliag@o do desempenho dos modelos foi feita usando métricas de classificacdo padrao, que foram
tiradas da biblioteca sklearn.metrics, como acuracia, precisio, recall e F1-score. Essas métricas ajudaram
a medir quao bem cada modelo consegue distinguir prompts verdadeiros dos maliciosos, além de mostrar

se ha preferéncias ou erros em relacdo a classe minoritdrias ou majoritarias.

Para assegurar que os resultados sejam fortes e confidveis, utilizou-se a validac¢io cruzada k-fold, como
mostra as segdes 1.1.2 e 1.1.3. Essa abordagem divide o conjunto de dados em K partes, trocando as
funcgdes de treino e teste em cada rodada, o que ajuda a buscar estimativas mais confidveis e diminui a

variacdo no desempenho entre as diferentes formas de dividir os dados.

Além das métricas globais, foram verificados os padrdes de erros de classificacdo, como falsos positivos
e falsos negativos, para descobrir quais caracteristicas nos textos estao ligadas a esses erros. Essa andlise
ajudou a entender as limitacdes e as vantagens de cada método, além de permitir ajustes precisos nos

modelos e nas estratégias para equilibrar as classes.

No fim, usar métricas numéricas junto com uma andlise detalhada dos erros ajudou a avaliar como o
sistema integrado estd funcionando, levando em conta tanto os modelos de aprendizado de méaquina e o
BERT quanto os grandes modelos de linguagem, e deu dicas para melhorar no futuro a deteccio de ataques

de Injecdo de Prompt.

4.6 INTERFACE DE DECISAO E INTERAGCAO COM O USUARIO

Na dltima etapa do processo (etapa 6 da Figura 4.1), o sistema utiliza um mecanismo de decisdo por
maioria para classificar cada entrada como Prompt Injection (True) ou legitima (False). Essa fase d4 ao
usudrio uma resposta clara e facil de entender sobre se h4 ou ndo ataques, ajudando a tomar medidas para

prevenir ou resolver problemas nos sistemas que usam modelos de linguagem natural.

A interacdo com o usudrio foi criada para garantir clareza e confiabilidade méxima: o resultado final
é mostrado junto com detalhes adicionais, como as probabilidades de cada classificacdo, a quantidade de
modelos que indicaram um ataque e as métricas de confianga relacionadas. Essa abordagem permite que
usudrios e operadores entendam nao s6 o resultado final, mas também quio segura e consistente € a decisdo,

mesmo que se usem diferentes modelos.

A consisténcia e a confiabilidade dessa etapa sdo garantidas pelos processos de validacdo explicados
na Figura 4.1 (secdo 6.2), garantindo que os resultados sejam comunicados de forma fiel e evitando erros

que podem surgir por inconsisténcias nos modelos ou no tratamento das entradas antes de serem usadas.
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5 TESTE E RESULTADOS

Este capitulo mostra e estuda os resultados dos experimentos feitos para identificar ataques de Prompt
Injection, usando diversos modelos de aprendizado de maquina, métodos de transformacdo de texto em
vetores e abordagens para equilibrar as classes. O objetivo principal € verificar como essas estratégias
influenciam no desempenho dos modelos e também encontrar as configuracdes que melhor se adaptam a

situacdes de seguranca.

5.1 DISTRIBUICAO DAS CLASSES

Antes de analisar como os modelos se desempenham, é importante entender como as diferentes ca-
tegorias estdo distribuidas nos dados que foram usados neste estudo. Como mostra a Figura 5.1, hd um
desequilibrio muito grande entre as classes, com muitas entradas marcadas como maliciosas em compara-

¢d0 com as amostras legitimas no dataset original.

Malicioso \ Legitimo Total de amostras

Undersampling 506 506 1012
Oversampling 1039 1039 2078
Desbalanceado 1039 506 1545

Tabela 5.1: Distribuicdo das classes nos diferentes datasets utilizados

A Tabela 5.1 mostra como as classes estdo distribuidas depois de aplicar as diferentes estratégias de
balanceamento usadas neste trabalho: dataset desbalanceado (unbalanced), balanceamento por undersam-
pling e balanceamento por oversampling. Essas abordagens foram usadas para entender como o balancea-

mento das classes afeta a performance dos modelos que detectam ataques de Prompt Injection.

Esse cendrio mostra uma coisa comum em problemas de seguranga da informacao, onde eventos ruins
acontecem com menos frequéncia ou estio distribuidos de forma diferente em relagdo aos ataques reais.
Em situacdes de aprendizado de miquina, esse tipo de desbalanceamento pode fazer com que os modelos
favorecam a classe que aparece com mais frequéncia, gerando resultados globais que parecem bons, mas
que ndo sdo bons o suficiente para identificar com precisdo a classe que aparece menos ou que ¢ mais

importante detectar.

Para reduzir esse efeito e permitir uma andlise mais confidvel, foram avaliados trés tipos diferentes de
dados: (i) o conjunto original, que tem um desbalanceamento de classes, (ii) um conjunto equilibrado por
subamostragem, onde foram removidas algumas amostras da classe que aparece com mais frequéncia, e
(iii) um conjunto equilibrado por sobreamostragem, onde foram adicionadas amostras falsas ou repetidas
da classe que aparece com menos frequéncia. Essa estratégia permite analisar de forma sistemética como
o equilibrio entre as classes influencia o funcionamento dos modelos e os erros que eles cometem ao

classificar.
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Distribuicdo das Classes no Dataset

Malicioso 1,039 (67.2%)

Legitimo 506 (32.8%)

Total: 1,545 amostras

o

200 400 600 800 1000
Numero de Amostras

Figura 5.1: Distribui¢@o das classes no dataset desbalanceado para deteccao de ataques de Prompt Injection (total de
1545 amostras).

5.2 DESEMPENHO DOS MODELOS TRADICIONAIS DE MACHINE LEARNING

Os experimentos analisaram de forma sistemadtica o desempenho de oito pipelines convencionais de
aprendizado de maquina utilizando trés métodos de equilibrio de classes: oversampling, undersampling e
a distribuicdo original desbalanceada. A andlise mostra que essas estratégias t€ém um impacto importante

na identificacdo de prompts maliciosos, principalmente em situa¢des que imitam condigdes reais de uso.

A Tabela 5.2 mostra os resultados de cada combinagdo entre método de vetorizacdo de texto, tipo de
classificador e forma de balanceamento, utilizando as métricas de acuricia, precisdo e Fl-score. Essas
métricas ajudam a comparar como os modelos se comportam em relacdo a capacidade de generalizar e

identificar a classe minoritaria.

Tabela 5.2: Desempenho de modelos tradicionais de ML com diferentes estratégias de balanceamento

Modelo ‘ Pipeline ‘ Acurdcia | Precisdo ‘ F1-Score ‘ Acurdcia  Precisdo ‘ F1-Score ‘ Acurdcia Precisdo ‘ F1-Score ‘

CountVectorizer &
SGDClassifier 1 0,96 0,96 0,96 0,91 0,91 0,91 0,92 0,92 0,92
TfidfVectorizer &
SGDClassifier 2 02 0.97 0.97 0,92 0,92 0,92 0,94 0,94 0,94
ThidfVectorizer & 3 0,95 0,95 0,95 091 091 091 0,88 0,90 0,87
MultinomialNB
CountVectorizer & 4 095 | 095 0.95 0,91 091 091 092 | 092 | 09
MultinomialNB ’
TfidfVectorizer
& SVC 5 0,97 0,97 0,97 0,92 0,92 0,92 0,94 0,94 0,94
CountVectorizer
& SVC 6 0,97 0,97 0,97 0,91 0,91 0,91 0,93 0,93 0,93
TfidfVectorizer &
RandomForestClassifier 7 0,96 0,96 0,96 0,88 0,88 0,88 0,90 0,90 0,89
CountVectorizer &
RandomForestClassificr 8 0,96 0,96 0,96 0,90 0,90 0,90 0,89 0,89 0,89
Oversampling Undersampling Unbalanced

Os resultados mostram que os modelos treinados com oversampling tiveram desempenho melhor em
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grande parte das métricas avaliadas, especialmente no FI-score e na acuricia da validacdo. Esse compor-
tamento mostra que ao aumentar o nimero de pessoas da classe minoritdria, houve uma redugdo real do

viés nos classificadores, e a precisdo ndo sofreu um impacto muito grande.

Ao contrério disso, os modelos treinados com undersampling mostraram uma reducio constante no
desempenho, especialmente na métrica F1-score. Essa redu¢do mostra a perda de informagdo importante
que acontece quando se remove muitas instancias da classe mais numerosa, o que prejudica a capacidade

dos modelos de se adaptarem a novos dados.

Os modelos treinados com o dataset desbalanceado obtiveram resultados intermedidrios, superiores aos
observados com undersampling, porém inferiores aos obtidos com oversampling. Essa postura indica que,
embora alguns classificadores possam lidar em parte com o desbalanceamento, a falta de estratégias claras

dificulta o desempenho na deteccao da classe com menor nimero de amostras.

5.2.1 Curvas de Aprendizado

A Figura 5.2 mostra as curvas de aprendizado dos principais modelos avaliados usando diferentes
estratégias de balanceamento. E possivel notar que os modelos que foram treinados com oversampling
mostram curvas mais consistentes, com menos diferenca entre o desempenho no treino e na validagdo, o

que sugere uma melhor capacidade de se adaptar a novos dados.

J4 os modelos que passaram por undersampling mostram mais variag@o e sinais de underfitting, prin-
cipalmente quando o nimero de amostras de treinamento é menor. Os modelos treinados com o conjunto
de dados desbalanceado (unbalanced) mostram um comportamento intermedidrio, com um desempenho

razodvel, mas que fica mais afetado por mudancas.

As curvas de aprendizado corroboram os resultados da Tabela 5.2, mostrando que os modelos treinados
com oversampling convergem melhor e atingem niveis mais altos de acuricia na validacio, em comparacdo

aos outros cendrios.

Em geral, os experimentos mostram que as estratégias de oversampling deram os melhores resultados
no geral, com taxas de acurdcia e FI-score sempre maiores do que as obtidas com undersampling e com
os dados originais. Esse comportamento estd de acordo com os valores da Tabela 5.2 e com as curvas da
Figura 5.2, e indica que aumentar a classe minoritaria ajudou a diminuir o viés dos classificadores em favor
da classe maioritaria, melhorando a capacidade de identificar prompts maliciosos, sem prejudicar muito a

precisao.

Destaca-se que os pipelines que utilizam o TfidfVectorizer junto com classificadores lineares, como o
SGDClassifier e o SVC, tiveram um desempenho muito bom quando aplicados com a estratégia de over-
sampling, atingindo valores de F/-score préximos ou acima de 97%. Esse resultado mostra que a forma
como o TF-IDF dé peso aos termos ajuda a identificar padrdes de significado relacionados a ataques de
Prompt Injection, principalmente quando usada junto com modelos que trabalham bem em espacos de

dados complexos e com muitas dimensoes.

Ao contrério disso, os classificadores baseados em arvores, como o RandomForestClassifier, foram

mais sensiveis ao undersampling, apresentando os menores valores de F'/-score nesse cendario. Esse com-
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Figura 5.2: Curvas de aprendizado para diferentes estratégias de balanceamento

portamento mostra que esses modelos precisam de mais dados que representem bem as coisas para entender

melhor os padrdes importantes.

No caso de datasets desequilibrados, verifica-se manuten¢do de niveis competitivos de acurécia, mas
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h4 uma reducdo visivel na precisdo e no FI-score, 0 que sugere uma maior tendéncia para falsos negativos.
Em situagdes de seguranca, esse efeito € muito importante, porque ndo identificar ameacas pode levar a

consequéncias muito graves. De forma geral, a anélise comparativa mostra que:

1. Oversampling € a estratégia mais eficaz para identificar ataques de Prompt Injection nesse contexto;

2. TF-IDF junto com classificadores lineares oferece um bom equilibrio entre desempenho e estabili-
dade;

3. Undersampling afeta a representatividade dos dados e reduz a capacidade dos modelos de prever

corretamente;

4. Usar dados ndo balanceados, embora possivel, tende a favorecer a classe com mais exemplos, o que

prejudica as métricas que dependem da classe minoritaria.

5.2.2 Analise da Matriz de Confusao

Para uma andlise mais completa dos erros de classificacdo, foram analisadas as matrizes de confusio
médias provenientes dos modelos tradicionais de Machine Learning, levando em conta as diferentes formas
de balanceamento das classes. A Figura 5.3 mostra a média das matrizes de confusdo nos cendrios de

unbalaced, undersampling e oversampling.

Matriz de Confusdao Média por Dataset

Desbalanceado Undersampling Oversampling
(Média de 8 Modelos) (Média de 8 Modelos) (Média de 8 Modelos)

100
I 80

- 60

Legitimo
Legitimo
Legitimo

Real
Acurécia (%)
Real
Acurécia (%)
Real
Acurécia (%)

- 40 -40

I20 I20

0 0

Legitimo Malicioso Legitimo Malicioso Legitimo Malicioso
Predito Predito Predito

Malicioso
Malicioso
Malicioso

Figura 5.3: Matriz de confusdo média para diferentes estratégias de balanceamento

Nota-se que o dataset desbalanceado mostra mais falsos positivos na classe legitima, mas o undersam-
pling diminui esse problema, mesmo que possa resultar na perda de informagdo, o que causa um aumento
nos erros nas duas classes. Em contraste, o cenario com oversampling mostra a menor taxa de falsos

negativos, o que mostra que ele é mais sensivel a classe maliciosa.

Esse resultado € especialmente importante em situagdes de seguranga, pois ndo detectar um ataque
pode causar consequéncias muito mas do que ter alertas que ndo sdo reais. Assim, a matriz de confusao
mostra que usar oversampling ajuda bastante a tornar o sistema de detec¢do de Prompt Injection mais

resistente, sem reduzir muito a precisado geral.

As matrizes de confusdo individuais de cada classificador estdo no Apéndice I.1.
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5.3 DESEMPENHO DO MODELO BERT

Esta secdo mostra como o modelo BERT se comporta com diferentes formas de equilibrar as classes,

para verificar como ele reage a mudancas na forma como os dados estdo distribuidos. A Tabela 5.3 mostra

os resultados em relagdo a acurdcia, precisdo e F/-score para os cendrios de undersampling, oversampling

e dataset desbalanceado.

Acuracia Precisao ‘ F1-score

Undersampling 0,88 0,88 0,88
Oversampling 0,96 0,96 0,96
Desbalanceado 0,93 0,93 0,93

Tabela 5.3: Desempenho do modelo BERT sob diferentes estratégias de balanceamento

Os resultados mostram que, como acontece nos modelos tradicionais de aprendizado de méquina, o

uso de oversampling melhora o desempenho geral do modelo BERT, com taxas de acuracia, precisio e F'/-

score chegando a 96%. Isso indica que aumentar a representacdo da classe minoritdria ajuda a melhorar

a capacidade do modelo de distinguir entre diferentes categorias, mesmo em arquiteturas complexas que

usam representagdes baseadas no contexto.

Comparacao BERT - Todos os Datasets

1.0 A
0.933 0933 0.932 0.956 0.957 0.956
0.881 0.885 0.881
0.8 +
o 0.6 1
o
[*)
n
0.4
0.2 o
Acuracia
Precisdo
Fl-Score
0.0 T T N T -
Unbalanced Undersampling Oversampling

Datasets

Figura 5.4: Comparacdo BERT: Oversampling (0.96 F1) > Desbalanceado (0.93) > Undersampling (0.88). Robustez

inerente reduz gap.

Ao contrdrio dos modelos tradicionais, o BERT mostra variacdes menores entre os diferentes cenarios

de balanceamento. Pode-se notar que o desempenho do modelo com o conjunto de dados desbalanceado

continua alto (FI-score de 93%), o que sugere que o modelo € mais resistente a distribui¢des desiguais

entre as classes. Essa caracteristica pode ser explicada pela habilidade do BERT de entender relagdes de
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significado profundas e dependéncias do contexto, o que diminui a necessidade de ajustes artificiais para

equilibrar os dados.

Outro ponto importante € a uniformidade das métricas analisadas. Para todas as estratégias de ba-
lanceamento, os valores de acurdcia, precisdo e Fl-score ficam quase iguais entre si, mostrando que os
erros de falso positivo e falso negativo estio equilibrados. Essa estabilidade indica que o modelo mostra
um comportamento previsivel e constante tanto durante o treinamento quanto quando € usado para fazer

previsoes.

Para ajudar a comparar visualmente os diferentes cendrios analisados, os resultados estdo mostrados na
Figura 5.4, o que permite analisar diretamente como as estratégias de balanceamento afetam o desempenho

do modelo.

A Figura 5.4 confirma que a estratégia de oversampling é a melhor, pois obtém o melhor desempe-
nho geral com um F/-score de 96%. Apesar disso, é possivel notar a forca do modelo BERT, ja que
o treinamento com um dataset desbalanceado ainda consegue manter um desempenho alto (F1-score =
93%), muito superior ao caso de undersampling (F1-score = 88%). Esse resultado mostra que o modelo
é menos sensivel as distribui¢des desiguais de classes, em comparagdo com os métodos convencionais de

aprendizado de méquina.

Matriz de Confusdao BERT - oversampling
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Figura 5.5: Matriz de confusdo do modelo BERT com oversampling, evidenciando baixo nimero de falsos negativos
(FN = 5), o que indica elevado recall para a classe maliciosa.

A andlise cuidadosa da matriz de confusdo mostrada na Figura 5.5 mostra que ha poucos falsos nega-
tivos (FN = 5), o que mostra que o modelo consegue identificar bem os prompts maliciosos. Esse ponto
é muito importante em situacdes de seguranca, pois a presenga de falsos negativos pode trazer mais risco
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para o funcionamento do que os falsos positivos, podendo levar a falta de identificacdo de ataques reais.

A estabilidade do modelo BERT foi verificada em diferentes divisdes do conjunto de dados usando
validacdo cruzada com cinco grupos. Os resultados mais completos, com as métricas de cada K-fold, estdo

no Apéndice 1.1.3, mostrando que as execucdes tiveram pouca diferenga entre si.

5.4 PROMPTS TREINADOS

Depois de treinar e testar vdrios modelos de aprendizado de maquina, pensando em diferentes formas
de equilibrar as classes, o estudo passou para a andlise do comportamento de LLMs que sdo muito usados
no mercado. Essa etapa tinha o objetivo de usar esses modelos como comparagdo, funcionando como
um referéncia externa para comparar os resultados das abordagens supervisionadas que foram propostas
nesse trabalho. A inten¢fo ndo era substituir os modelos j4 treinados, mas ver como sistemas comerciais

ja estabelecidos reagem a prompts que podem ser prejudiciais.

Foram escolhidos trés modelos LLMs que representam o estado atual da tecnologia: OpenAl, Gemini
e Llama. Ao contrdrio dos modelos supervisionados treinados nesta pesquisa, esses sistemas ja possuem
mecanismos internos para combater a prompt injection, criados pelos préprios fornecedores durante seu
treinamento em grande escala. Assim, ao usd-los, também se leva em conta o conhecimento que esses

modelos ja adquiriram sobre padrdes de ataques e comportamentos que os adversarios tendem a usar.

Por causa da forma proprietdria dessas arquiteturas e da falta de acesso direto as suas partes internas,
ndo é possivel calcular métricas comuns como acuracia, precisdo ou FI-score. Dessa forma, a andlise foi
feita com os valores de saida que os proprios modelos retornaram, que mostram a chance estimada de uma
entrada especifica ser considerada uma tentativa de Prompt Injection. Esses valores foram analisados de

forma comparativa, verificando tendéncias e se as respostas mantém consisténcia.

Para os testes, criou-se um pré-prompt padronizado que foi usado de forma igual para os trés modelos.
Esse pré-prompt serviu para explicar o que precisava ser feito e ajudar a identificar se as entradas conti-
nham inje¢do de prompt, usando os mecanismos que ji foram treinados nos LLMs. As entradas usadas
representam 5% do total de dados usados para treinar os modelos de machine learning, sendo escolhidas
aleatoriamente em cada rodada do experimento, com a intencao de diminuir vieses e melhorar a variedade

das amostras analisadas.

A Tabela 5.4 mostra os resultados, que estdo entre O e 1, e valores mais préximos de 1 significam que

o modelo tem mais certeza de que a entrada é uma tentativa de Prompt Injection.

Modelo Resultados

OpenAl 1.0
Gemini 0.95
Llama 1.0

Tabela 5.4: Resultados de modelos de IA de mercado em tarefa especifica

Os resultados mostram que os modelos OpenAl e Llama foram muito conservadores, marcando todas

as entradas analisadas como possivelmente maliciosas. O modelo Gemini, embora tenha mostrado alta
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sensibilidade, teve uma pequena mudanga na resposta, o que resultou em um valor médio um pouco abaixo
de 1,0. Esses resultados mostram que os mecanismos de seguranga internos dos LLMs atuais funcionam

bem, mas também revelam pequenas diferencas no comportamento entre diferentes tipos de arquitetura.

5.5 ANALISE DOS RESULTADOS

Mesmo com uma quantidade nao muito grande de dados, os modelos de machine learning usados nesse
estudo tiveram desempenho semelhante ao de modelos de inteligéncia artificial muito usados no mercado.
Isso mostra que, quando bem ajustados e treinados, modelos tradicionais de aprendizado supervisionado
podem ser usados de maneira eficiente em 4reas especificas, como a identificagdo de ataques de Prompt
Injection dentro do campo de Seguranca da Informacao.

A comparagio entre os experimentos mostra que o modelo BERT teve os resultados mais uniformes em
todas as métricas analisadas, mesmo com diferentes formas de balanceamento. Essa estabilidade mostra
que o modelo consegue se adaptar melhor a diferentes situacdes, o que € muito importante em casos
reais onde o tipo de dados pode mudar com o tempo. Esse comportamento pode ser explicado pelo uso de
representacdes contextuais profundas, que conseguem capturar relagdes de significado complexas no texto,
algo essencial para identificar ataques de Prompt Injection, onde pequenas mudangas nas palavras podem

mudar muito o sentido da mensagem.
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Figura 5.6: Comparacdo das métricas de acurdcia, precisdo e Fl-score para os modelos avaliados sob diferentes
estratégias de balanceamento de classes.

Como mostra a Figura 5.6, usar oversampling resulta em valores maiores de F/-score para a maioria
dos modelos testados, especialmente para o BERT e os classificadores que usam TfidfVectorizer. Por outro
lado, o uso de undersampling normalmente pega o desempenho geral, especialmente quando se fala do

recall da classe maliciosa.

Portanto, podemos ver que o modelo BERT conseguiu valores muito bons de F/-score, chegando perto

de 96% no cendrio com oversampling, destacando-se especialmente na capacidade de identificar prompts
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maliciosos mais dificeis de detectar. Em comparagdo, os modelos de aprendizado de méquina tradicio-
nais tiveram desempenho bom no F/-score médio, mas foram mais afetados quando houve mudancas no

equilibrio entre as classes.

No caso dos modelos tradicionais, os classificadores que usaram o TfidfVectorizer tiveram desempenho
mais consistente do que aqueles que utilizaram o CountVectorizer, com melhorias médias de cerca de 0.01
no Fl-score. Esse resultado mostra quio importante € usar a ponderacdo IDF para identificar n-gramas ra-
ros, que geralmente estdo ligados a tentativas de jailbreak e manipulacdo seméantica, especialmente quando

combinada com classificadores lineares como SGD e SVC.

Abordagem hibrida que combina BERT, TF-IDF linear e ensemble € vélida para personalizacio especi-
fica do dominio, superando os modelos genéricos em cendrios bilingues controlados (16, 3). As limitagcdes
envolvem o tamanho do conjunto de dados (futuro: mais 10 mil amostras sintéticas) e a generalizagcdo entre

dominios (ex: jailbreaks multilingues).

Além dos resultados numéricos, esse ponto € muito importante, pois ataques de Prompt Injection ge-
ralmente envolvem informacdes delicadas ou tentativas de desrespeitar as regras de uso. Portanto, além do
bom desempenho técnico, é essencial adotar préiticas responsdveis no desenvolvimento e uso de sistemas
de IA. Isso inclui tratar os dados de forma correta, reduzir riscos a privacidade e diminuir possiveis vieses,

para que essas tecnologias sejam usadas de maneira ética e segura (80).
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6 CONCLUSAO

Este trabalho apresentou uma abordagem hibrida para identificar ataques de Prompt Injection, uma das
ameacas emergentes mais importantes no campo da seguranca aplicada a modelos de linguagem natural.
A proposta uniu métodos de aprendizado de maquina convencionais, modelos baseados em Transformers
e técnicas para equilibrar as classes, visando melhorar a resisténcia e a confianga dos sistemas que usam
LLMs.

Os resultados dos experimentos mostraram que usar modelos de Machine Learning é bom para reco-
nhecer padrdes que estdo relacionados a ataques de Prompt Injection. Em particular, pipelines que usam
o TfidfVectorizer junto com classificadores lineares, como o SGDClassifier, assim como modelos basea-
dos no BERT, tiveram um desempenho muito bom, atingindo acuricia e FI-score acima de 97%. Esses
resultados mostram que, mesmo usando estruturas mais simples e com um custo menor de processamento,
¢ possivel atingir taxas altas de detec¢do, especialmente quando combinadas com métodos corretos de

equilibrio entre as classes.

A comparagdo entre conjuntos de dataset desbalanceados, balanceados por subamostragem (under-
sampling) e por superamostragem (oversampling) mostrou como € importante tratar o desbalanceamento
nas tarefas de seguranga. Percebeu-se que o oversampling ajudou muito a diminuir os falsos negativos,
algo muito importante em situagdes onde nao detectar um ataque pode causar danos graves a seguranca e
a privacidade dos dados. Assim, a proposta apresentada mostra que é possivel aplicar essa abordagem de

forma pratica, mesmo em lugares onde os recursos de computagdo sao limitados.

Como pontos fortes, destacam-se:

* acriagdo e avaliagdo de vérios fluxos de trabalho usando diferentes métodos para equilibrar os dados;

* a comparag¢do entre modelos supervisionados e LLMs comerciais amplamente utilizados;

* aobtencdo de alto desempenho com modelos de menor custo computacional, o que ajuda na aplica-
¢do pratica;;

* a sugestdo de uma abordagem mista que pode ser usada e ajustada em diferentes ambientes de tra-

balho; e

* acontribuicdo para a seguranga da inteligéncia artificial com uma solug@o automatica, compreensivel

e adequada para situacdes reais de uso.

Resumindo, esse estudo ajuda a avangar as pesquisas sobre seguranga dos modelos de linguagem ao
mostrar que métodos de aprendizado de maquina ji conhecidos, quando usados corretamente e combi-
nados, podem funcionar bem para combater ataques de injecdo de prompt. Os resultados mostram que
solugdes automatizadas e explicdveis sdo importantes para proteger aplicacdes que usam modelos de lin-
guagem.

43



6.1 TRABALHOS FUTUROS

Como trabalhos futuros, sugerem-se as seguintes direcdes de pesquisa:
* Avaliar como os modelos se saem em diferentes idiomas, tipos de texto e estilos de escrita, verifi-
cando se sdo eficazes em cendrios com diversas culturas e linguas;

* Incorporar a abordagem proposta em sistemas que detectam ameacas em tempo real, analisando
como isso afeta a rapidez, capacidade de escalar e processamento de grandes volumes de dados

continuamente;

* Ampliar o conjunto de dados com novas linguas e tipos de ataques, incluindo ataques indiretos, em

etapas multiplas e técnicas mais complexas de manipulagdo do texto;

» Utilizar técnicas de ajuste fino e otimizacdo de parametros, além de estratégias mais avangadas,

visando aumentar o desempenho do modelo e diminuir erros como falsos positivos e falsos negativos;

* Analisar a capacidade do modelo de lidar com diferentes tipos de texto, como cédigo de programa-

¢d0, mensagens formatadas, documentos técnicos e linguagem informais;

* Criar mecanismos para enfrentar ataques que evoluem ou se adaptam, em que o atacante ajusta

continuamente o prompt para enganar o sistema de deteccao;

* Estudar métodos baseados em identificacdo de anomalias ou aprendizado continuo para lidar com

novos tipos de ataques e padrdes que nio foram vistos durante o treinamento do modelo.
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APENDICES

.1 RESULTADOS EXPERIMENTAIS DETALHADOS

.1.1 Curvas de Aprendizado Detalhadas - Machine Learn
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Figura 1: Curvas individuais sob oversampling (melhor estratégia).
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Figura 2: Curvas individuais sob banco desbalanceado.
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Figura 3: Curvas individuais sob undersampling.
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.1.2 Matrizes de Confusao por Estratégia - Machine Learn

Matrizes de Confuséo - Oversampling (Validagao Cruzada 5-Fold)
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Figura 4: Matrizes de confusdo - Oversampling (F1 médio=0.961).

Matrizes de Confuséo - Undersampling (Validagao Cruzada 5-Fold)
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Figura 5:
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Matrizes de confusdo - Undersampling (F1 médio=0.907)
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Matrizes de Confuséao - Desbalanceado (Validagao Cruzada 5-Fold)
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Figura 6: Matrizes de confusdo - Desbalanceado (F1 médio=0.910)

.1.3 Estabilidade das Métricas por Fold - BERT

BERT unbalanced - Resultados do Treinamento (5-Fold Cross-Validation)
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Figura 7: Matriz de confusdo do modelo BERT treinado com dataset desbalanceado (F1-score médio = 0.917).
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BERT undersampling - Resultados do Treinamento (5-Fold Cross-Validation)
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Figura 8: Matriz de confusdo do modelo BERT treinado com banco de dados balanceado por undersampling (F1-
score médio = 0.88).

BERT oversampling - Resultados do Treinamento (5-Fold Cross-Validation)
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Figura 9: Matriz de confusdo do modelo BERT treinado com banco de dados balanceado por oversampling (F1-score
médio = 0.96).
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