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RESUMO

O estudo analisa a percepgdo da comunidade académica da Universidade de Brasilia (UnB) sobre o uso de cameras de
videomonitoramento no campus Darcy Ribeiro, avaliando se o conhecimento sobre leis sobre privacidade e monitoramento
em espacos publicos esté alinhado aos principios da gestao de riscos corporativos. Parte-se da hipdtese de que a populagéo
ndo tem conhecimento suficiente, gerando incertezas juridicas e institucionais quanto aos limites entre seguranca publica e
direito a privacidade, com potencial de produzir riscos e danos institucionais. Inspirado na politica de gestdo de riscos de
cameras de seguranca da University of Central Florida, o trabalho prop6e diretrizes para uma politica de gestao de riscos
para o sistema de videomnitoramento da UnB, contemplando critérios de instalacdo, governanga, conformidade legal,
definicdo de responsabilidades e uso eficiente de recursos publicos. A metodologia consistiu em pesquisa de opinido de
abordagem quantitativa e qualitativa, com 1.022 participantes de diferentes segmentos da comunidade académica, docentes,
discentes e servidores. O estudo investigou percepces sobre seguranga, privacidade, legislagdo e impactos do
monitoramento na vida académica, fundamentando-se na Constituicdo Federal (Brasil, 1988), nos padres COSO ERM e
ISO 31000/2018, na Lei Geral de Protecdo de Dados (Brasil, 2018), e os fundamentos de seguranca corporativa estratégica
de Mandarini (Mandarini, 2005). Os resultados indicam conhecimento superficial (62%) sobre privacidade e baixo
conhecimento sobre normas de videomonitoramento em espacos publicos (29%). Dos entrevistados 598 pessoas (58%) nao
conhecem as normas de videomonitoramento em espacos publicos. Apenas 8% sabem como solicitar imagens, em caso de
sinistros. A aceitacdo das cAmeras € maior em areas externas e acessos, moderada em bibliotecas e salas amplas, e menor
em salas de aula com até 40 alunos e CAs. A maioria apoia avisos obrigatérios (88%), cameras corporais (65%), cameras
inteligentes (79%) e o uso de drones (61%), desde que haja protocolos claros. Conclui-se pela necessidade de informagdes
e dados que deem embasamento para elaboracfes de sugestdes especificas sobre gestdo de riscos para o sistema de
videomonitoramento da UnB.

Palavras-chave: videomonitoramento; seguranca universitaria; privacidade; gestdo de riscos

ABSTRACT

This study analyzes the perception of the academic community at the University of Brasilia (UnB) regarding the use of video
surveillance cameras on the Darcy Ribeiro campus, evaluating whether knowledge about laws on privacy and monitoring in
public spaces is aligned with the principles of corporate risk management. It hypothesizes that the population lacks sufficient
knowledge, generating legal and institutional uncertainties regarding the boundaries between public safety and the right to
privacy, with the potential to produce institutional risks and damages. Inspired by the security camera risk management
policy of the University of Central Florida, the work proposes guidelines for a risk management policy for UnB's video
surveillance system, encompassing criteria for installation, governance, legal compliance, definition of responsibilities, and
efficient use of public resources. The methodology consisted of an opinion survey with a quantitative and qualitative
approach, involving 1,022 participants from different segments of the academic community, including faculty, students, and
staff. This study investigated perceptions of security, privacy, legislation, and the impacts of surveillance on academic life,
based on the Brazilian Federal Constitution (1988), the COSO ERM and ISO 31000/2018 standards, the General Data
Protection Law (Brazil, 2018), and Mandarini's principles of strategic corporate security (Mandarini, 2005). The results
indicate superficial knowledge (62%) about privacy and low knowledge about video surveillance regulations in public
spaces (29%). Of those interviewed, 598 people (58%) are unaware of video surveillance regulations in public spaces. Only
8% know how to request images in case of incidents. Acceptance of cameras is higher in outdoor areas and access points,
moderate in libraries and large rooms, and lower in classrooms with up to 40 students and student associations. The majority
support mandatory warnings (88%), body cameras (65%), smart cameras (79%), and the use of drones (61%), provided there
are clear protocols. It is concluded that there is a need for information and data to support the development of specific
suggestions on risk management for the UnB video surveillance system.

Keywords: video cameras; university security; privacy; risk management
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1 INTRODUCAO

A vigilancia contemporanea atende a demandas cada vez mais intensas por seguranca
de acordo com Bruno (Bruno, 2013). Desde o final do século passado Ziliani et al (Ziliani,
1997) estudam o crescente uso de equipamentos de videomonitoramento a medida que avanca
0 desenvolvimento tecnoldgico. De acordo com Bazzo (Bazzo, 2008) as Ciéncias Sociais, a
Filosofia, a Sociologia, a psicologia humana e social devem fazer parte da formacdo do
engenheiro eletricista. Segundo o autor o objetivo é ter visdes diferentes do mesmo problema,
conhecer 0s impactos sociais e econdmicos de seus atos e projetos técnicos.

O aumento do uso de cameras de vigilancia em ambientes publicos universitarios
levanta o questionamento sobre a auséncia de regulamentacdo legal especifica sobre
videomonitoramento em espacos publicos. Assim, o equilibrio entre seguranca coletiva
videomonitorada e direito a privacidade, garantido pela Constituicdo (Brasil, 1988) e pela Lei
Geral de Protecdo de Dados (Brasil, 2018a), mostra-se fragil. Nesse sentido, o problema de
pesquisa levantado € saber se o nivel de conhecimento da comunidade universitaria da UnB a
respeito do direito a privacidade e de leis sobre videomonitoramento em espacos publicos esta
de acordo, ou ndo, com os fundamentos de seguranca estratégica defendidos por Mandarini
(Mandarini, 2005) e das boas praticas nacionais e internacionais de gestdo de riscos
corporativos (COSO ERM; ABNT ISO 31000:2018). A hipdtese posta € que o nivel de
conhecimento em legislacdo que trata de direito a privacidade e de videomonitoramento em
espacos publicos estdo a baixo do recomendado os fundamentos de seguranca estratégica
defendidos por Mandarini (Mandarini, 2005) e das boas praticas nacionais e internacionais de
gestdo de riscos corporativos (COSO ERM; ABNT ISO 31000:2018)..

Quando o assunto € a atividade de videomonitoramento em espacos publicos nao
podemos deixar de citar a literatura existente e somos atentados da possibilidade de como as
cameras de videomonitoramento podem influenciar na realidade universitaria contemporanea.
Essas cameras, como as “teletelas” de Orwell (Orwell ,1948) em sua obra de ficgao: 1984, criam
um ambiente onde a vigilancia torna-se parte do cotidiano. Alunos e demais membros da
comunidade universitaria, conscientes de serem observados, podem se sentir influenciados,
assim ajustar seus comportamentos € suas interagdes? Assim, estariam interferindo no “livre
desenvolvimento da personalidade da pessoa natural” como determina a Lei Geral de Protecao

de Dados Pessoais? (Brasil, 2018a).

Nesse contexto académico de incertezas antagonicas entre direitos e a necessidade de
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seguranca ressoam as ideias de Michel Foucault (Foucault, 1975) sobre o pandptico de Bentham
(Bentham, séc. XVIII). O filésofo francés, em sua obra “Vigiar e Punir "faz uma reflexdo sobre
vigilancia e controle social utilizando para analise a estrutura arquiteténica de Jeremy Bentham
como elemento de investigacdo de aspectos de seguranca da sociedade moderna. O conceito de
“pandptico” original desenvolvido por Bentham (Bentham, séc. XV11I) no século XVIII, escrito
originariamente em um conjunto de cartas para um amigo, posteriormente compiladas no livro
intitulado “O Pandptico”, consiste em um projeto arquitetonico de modelo de penitenciaria de
forma circular, de maneira onde um unico vigilante, posicionado em uma torre no centro,
poderia observar todos os prisioneiros, sem ser visto. Esse design arquitetbnico permitia a
vigilancia constante, criando um estado de autocontrole entre os prisioneiros. Bentham
(Bentham, séc. XVIII) imaginou que essa estrutura poderia ser aplicada ndo apenas a prisoes,
mas também a institui¢cbes educacionais, orfanatos e seminarios. Foucault (Foucault, 1975) ao
citar Bentham (Bentham, séc. XVII1I) colocou que o poder de controle de vigilancia devia ser
visivel e inverificavel. Visivel: o detento sempre vera a torre central de onde é espionado.
Inverificavel: o detento nunca deve saber se esta sendo observado; mas deve ter certeza de que

sempre pode sé-lo.

Essa visdo se estende as universidades contemporaneas, onde as cameras de
monitoramento ndo apenas contribuem para a seguranca, mas também podem exercer uma
funcdo involuntaria de autodisciplina, moldando comportamentos e interacdes dos alunos.
Nesse contexto de vida universitaria somos induzidos a refletir sobre o que significa conviver
em uma comunidade que é observada, a teoria de Foucault (Foucault, 1975) (elaborada na da
década de 70 do século passado) mostra-se mais relevante do que nunca. Isso nos instiga a
questionar até que ponto a vigilancia melhora o cotidiano académico e onde ela comeca a
sufocar a esséncia dos direitos humanos, a liberdade e a autonomia universitaria.

Nas cameras de video presentes no ambiente universitario, observa-se que atendem as
premissas de Foucault (Foucault, 1975) ao citar Bentham (Bentham, séc. XVIII):

1) Visivel: o discente sempre vera a camera de videomonitoramento de onde é
observado. 2) Inverificavel: o discente nunca sabera se esta sendo observado, ou néo,
mas tem a certeza de que sempre pode sé-lo.

A ndo ser 0s modelos de cameras IP tipo ZPT, descritas a seguir, onde um operador
movimenta remotamente a cdmera ¢ possivel identificar que existe um “observador” no
momento. O movimento da camera traz a percepcdo de um operador humano, diferente de

cameras fixas. Isto é, caso o foco da camera esteja acompanhando o personagem observado,
2



sempre que se movimenta. No entanto, as modernas cameras PTZ também possuem a funcéo
de monitoramento com movimento automatico como descreve Elharrouss (Elharrouss, et al
2021).

Mesmao que o presente estudo ao visitar os sistemas de videomonitoramento instalados
da UnB pessoalmente, ou na literatura impressa nédo ter encontrado a existéncia de fatos
anteriores comprovados onde as imagens coletadas por cameras de videomonitoramento
tenham sido usadas com fins de espionagem e controle politico no meio universitario, 0s
questionamentos e incertezas ndo desaparecem.

Entretanto, é vital enfatizar que as cdmeras de videomonitoramento desempenham um
papel crucial na seguranca fisica do ambiente universitario. Diferentes do pandptico de
Bentham (Bentham, sec. XVIII) e das teletelas de Orwell (Orwell, 1948) sua finalidade ¢ a
seguranca e ndo a disciplina por meio da espionagem e o controle politico, respectivamente. A
cameras atuam como um importante recurso para prevenir e responder a sinistros de seguranga
oferecendo uma camada de protecdo, tanto para os alunos, quanto para 0 corpo técnico e
docente. Bruno (Bruno, 2013) afirma que a fim de garantir seguranca, a vigilancia passa a ser
amplamente tolerada e requerida. Em um ambiente onde a seguranca pode ser uma preocupacao
legitima, as cAmeras proporcionam uma sensacdo de protecdo, permitindo que os estudantes
possam se concentrar em seus estudos e atividades sem o temor constante de ameagas.

Para Cooper (Cooper, 2012) as organizacGes do setor publico enfrentardo riscos
estratégicos com avangos em tecnologia e comunicacdo. Com isso, surgem riscos especificos
que podem impactar, ainda mais, 0s objetivos institucionais. Defende-se, portanto, um modelo
de videomonitoramento adaptado as universidades que assegure segurang¢a sem comprometer a
privacidade, com participacdo ativa da comunidade em sua elabora¢édo. Para tanto, € proposto
realizacéo de um estudo a respeito da percepcdo da comunidade académica da Universidade de Brasilia
acerca do sistema de videomonitoramento, considerando aspectos de seguranca, privacidade e
conhecimento normativo, de modo a subsidiar diretrizes para politicas institucionais que contribuam a
gestdo de riscos do o sistema de videomonitoramento da Universidade de Brasilia. O Artigo 3°
do Decreto n° 9.637/2018 (Brasil, 2018b) que descreve os principios da Politica Nacional da
Seguranca da Informagdo (PNSI) diz ser dever dos 6rgéos, das entidades e dos agentes publicos
de garantir o sigilo das informacdes imprescindiveis a seguranca da sociedade e do Estado e a
inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas. Sendo assim,
0 estudo da opinido dos usuarios beneficiados pelo servico de videomonitotramento é de
extrema importancia.

A necessidade de uma pesquisa a respeito da percepcdo da comunidade académica da
3



Universidade de Brasilia sobre questdes que evolvam o sistema de videomonitoramento e um estudo
com escopo em gestdo de riscos especificos derivados de videomonitoramento no ambiente
universitario foi inspirado pela Politica de Gestdo de Riscos de Videomonitoramento da
universidade da Flérida Central. Assim, a coleta de dados e informagdes que possam colaborar na
gestéo de riscos para o sistema de videomonitoramento da UnB devem ser frutos das aspiragdes
da comunidade universitaria. Nesse sentido, Mandarini (Mandarini, 2005) afirma que na “Nova
Era do Conhecimento” a seguranga ndo tem mais um papel isolado, ao contrario exige ativa
participacdo na discussdo do todo institucional. A concep¢do de seguranca estratégica busca
uma viséo global para melhorar a capacidade de identificacdo dos riscos e ameacas, com a
adocdo de praticas preventivas para mitigar riscos e reduzir 0s possiveis impactos. Para
Mandarini (Mandarini, 2005), a “Seguranga da Gestdo das Areas e Instalagdes (SGAI)” sio um
conjunto de medidas e procedimentos de protecdo como fiscalizacdo e controle de acessos. A
SGAI age em conjunto com 0s demais ramos da seguranca institucional, tais: como seguranga
na selecdo de pessoal, a seguranga na cadeia de suplementos, a seguranga na comunicagao e
seguranca cibernética.

Segundo Andrade (Andrade, 2019), centenas de pesquisadores professores estudantes
e funcionérios de ensino superior no mundo inteiro sdo ameagados ou intimidados. Entre
setembro de 2017 e agosto de 2018, 79 pessoas foram vitimas de algum tipo de violéncia fisica,
ou assassinatos. Outros 88 foram interrogados ou presos em decorréncia de suas atividades de
pesquisa. Os numeros sdo do relatorio Free to think 2018, divulgado pela Scholars at Risk, rede
internacional de instituicGes e pesquisadores criada em 1999 na Universidade de Chicago, nos
Estados Unidos. No mesmo periodo, a organizacado registrou 294 ataques e intimidacGes em 47
paises. De acordo com Andrade (Andrade. 2019), os ataques e intimidacGes tem a finalidade de
interferir na liberdade de pesquisa e ensino.

Além de contribuir para a prevencdo de comportamentos indesejaveis, como
vandalismo, roubo, furto ou assédio, as cameras servem como um testemunho visual em
situacbes de conflito, proporcionando evidéncias que podem ser cruciais em investigacoes.
Como comprova matéria exibida no Sistema Brasileiro de Televisdo (SBT) Brasilia dia
05/11/2018, onde camera instalada no patio na Faculdade de Direito da Universidade de Brasilia
flagra e ajuda a desvendar assassinato em evento noturno (SBT, 2018). Essa funcdo de
seguranca é particularmente relevante em um mundo onde as universidades trabalham
pesquisando e refletindo os desafios e 0s riscos que a sociedade enfrenta. Para Gimenez et al

(Gimenez, 2013) a universidade € um microcosmo que exprime como 0s conhecimentos e a



cultura se acham integrados numa dada sociedade.

Para propor diretrizes para uma politica especifica de videomonitoramento para a
Universidade de Brasilia, 0 presente trabalho realizou uma pesquisa de opinido com membros
da comunidade da Universidade de Brasilia. O objetivo foi entender a opinido dos participantes
sobre a instalacdo de cameras de videomonitoramento em diferentes locais. Aspectos sobre
seguranca, legislacao e privacidade, também foram abordados.

Com base nos fundamentos de seguranca estratégica de Mandarini (Mandarini, 2005)
e nas boas praticas nacionais e internacionais de gestao de riscos corporativos, o intuito foi obter
indicadores, tecer conclusdes e obter parametros a fim de propor um ponto de convergéncia
entre vigilancia videomonitorada, vontade, opinido, direitos e deveres da pessoa participante do
meio universitario. A pesquisa investiga, também, a opinido dos entrevistados sobre como a
presenca das cameras impacta na vida académica, na espontaneidade e criatividade dos
estudantes. A pesquisa oferece pardmetros e diretrizes para gestdo de riscos do sistema de
videomonitoramento no meio académico da UnB e pode servir de fonte de dados para novos

estudos.

1.1 O OBJETIVO GERAL

O objetivo geral deste estudo é realizar um levantamento e analise da percepcdo da
comunidade académica da Universidade de Brasilia acerca do sistema de videomonitoramento,
considerando aspectos de segurancga, privacidade e conhecimento normativo, de modo a subsidiar
diretrizes para politicas institucionais que contribuam na gestdo de riscos para o sistema de

videomonitoramento da Universidade de Brasilia.

1.2 OBJETIVOS ESPECIFICOS

O estudo da opinido dos membros da comunidade universitaria oferece vantagens

expressas nos seguintes objetivos especificos:

Coletar e entregar dados que deem suporte para analise da percepcdo da comunidade académica da
Universidade de Brasilia acerca do sistema de videomonitoramento, considerando aspectos de
seguranca, privacidade e conhecimento normativo, de modo a subsidiar diretrizes para politicas
institucionais que contribuam na gestdo de riscos para o sistema de videomonitoramento da

Universidade de Brasilia;



Propor uma métrica para mensuar aceitacdo do publico em relagdo a localizacdo das cdmeras
de videomonitoramento: baixa aceitacdo, média aceitacdo e alta aceitagdo;

Evidenciar a necessidade e propor medidas que venham contribuir na governanca e na
mitigacdo de potenciais riscos derivados de videomonitoramento. A proposta tem forma de um
pacote de acOes com 0s seguintes itens:

Propor a Administracdo Superior da UnB a criagdo de uma disciplina ou curso de treinamento
com escopo em direito a privacidade, nogdes sobre protecdo de dados pessoais (LGPD) e acesso
as imagens de videomonitoramento em espacos da UnB.

Propor & Administracdo Superior da UnB a definicdo de regras claras a respeito do que é
permitido ou ndo ser filmado dentro de sala de aula, e em outros espagos académicos tendo
como base nas recomendacdes da ADUNB.

Comprovar com dados da importancia do videomonitoramento como fator de seguranca de
acordo com a opinido da comunidade universitaria;

Oferecer dados baseados em pesquisa que permitam elaboar gréaficos e tabelas que mostrem a
percepcao do nivel de conhecimento da comunidade universitaria a respeito da legislacdo que
trata de direito a privacidade e normas de videomonitorameto em espacos publicos;

Propor a governanca novo protocolo para conducdo dos processos de pedidos de visualizacao
de imagens, para que sejam armazenadas de forma separada imagens de incidentes registrados
com possibilidade de pedido de visualizagdo. Evitando que o tempo de tramitacdo da
autorizacdo ao acesso as imagens, exceda o tempo de armazenamento.

Entregar dados a respeito da percepcao de ocorréncias de crimes na comunidade universitaria
a fim de obter indicadores sobre a sensacdo de seguranca nos campis da UnB;

Propor medidas de mitigacdo de riscos de seguranca em pontos cegos, e areas descampadas e

rurais, longe do alcance de cameras com o uso de drones e Cameras SlogCam;



2 REVISAO DA LITERATURA

Foi realizada revisdo literaria de livros fisicos e ebooks, assim como, em teses e
dissertacBes académicas, artigos e revisdes cientificas. Também foi feita pesquisa documental
envolvendo leis, decretos, portarias e resolugdes. Outros documentos foram circulares oficiais
da UnB, meios de divulgacdo da UnB e reportagens de emissoras oficiais.

De acordo com Camilo et al no estudo Seguranca nas Universidades Brasileiras:
perfectivas publicas institucionais comparadas (Camilo, 2015), o fato do Art. 207 da
Constituicdo Federal (CF 1988) estabelecer autonomia didatico cientifica, administrativa, de
gestdo financeira e patrimonial as universidades, resultaram em modelos diferentes e proprios
na forma de organizacdo das universidades. Segundo o estudo, ndo existe um s6 modelo de
organizacao universitaria e isso se reflete, também, em modelos diferentes de organizagéo do
servigo de segurancga nas diferentes universidades brasileiras.

Segundo o organograma da Universidade de Brasilia, disponivel no site www.unb.br,
a Diretoria de Seguranca -DISEG esta vinculada a Prefeitura do Campus (PRC) que por vez
esta subordinada a Vice-reitoria (VTR ).

A seguranca da Universidade foi realizada durante anos exclusivamente por vigilantes
pertencentes ao quadro permanente de pessoal e ap6s a edicdo da Lei 9.632 de 07 de maio de
1998 (Brasil, 1998), que extinguiu o cargo de vigilante, a seguranca da UnB passou a contar
com a contribuicdo de vigilantes terceirizados e da Policia Militar, em areas externas.

De acordo com a Constituicao (Brasil, 1988) a Policia Federal tem o escopo de atuar
nas Instituicbes Federais de Ensino Superior quando bens ou interesses da Unido sofrem
atentado. Por isso, qualquer outra situacdo de crime comum envolvendo particulares sera
competéncia da Policia Civil. Cabe a Policia Militar o policiamento ostensivo e conduzir 0s
envolvidos a delegacia, se for o caso, e inquérito sera conduzido pela Policia Civil.

O levantamento da atual estrutura de videomonitoramento da UnB foi obtido através
de material divulgado no site oficial da Prefeitura do Campus Universitario Darcy Ribeiro
(PRC, 2025). Desde setembro de 2018, a UnB passou a contar com 350 cameras distribuidas
por seus quatro campis (Darcy Ribeiro, Ceilandia, Gama e Planaltina). Esse sistema foi
concebido para reforgar a seguranga da comunidade universitaria e monitorar areas de grande
circulacdo e pontos considerados mais vulneraveis. O investimento foi de aproximadamente R$
1,6 milhéo, financiado com recursos do Ministério da Educacdo (MEC), através de um processo
de pregéo eletronico. Segundo o site da PRC, a UnB utiliza trés tipos principais de cameras:
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1) Cémeras PTZ (Pan-Tilt-Zoom): permitem movimento em 360°, portanto
panoramica. Portanto, a palavra Pan significa panorédmica, a palavra Tilt inclinagdo para cima
e para baixo e Zoom aproximacdo. O controle operacional é remoto e seu Zoom pode alcancar
até 800 metros de distancia.

2) Cameras Bullet: como 0 nome em inglés sugere tem o formato alongado, lembrando
um projeétil, ou bala . Sdo cameras fixas, indicadas para areas externas como estacionamentos e
entradas de prédios.

3) Cameras Dome: sdo cameras fixas, com formato de domo, ou clpula semiesféricas,
geralmente usadas em ambientes internos afixadas no teto.

A estrutura de monitoramento das imagens em tempo real é acompanhada 24 horas
por dia e nos 7 dias da semana por uma equipe de vigilantes terceirizados na Sala de Controle
e Videomonitoramento, equipada com 12 monitores de 40 polegadas e servidores para
armazenamento das imagens. O campus Darcy Ribeiro foi dividido em vérias &reas monitoradas
por agentes responsaveis por rotas especificas; em caso de suspeita, acionam & Diretoria de
Seguranca da UnB (DISEG/UnB) ou, se necessario a DISEG comunica as autoridades
competentes. O planejamento e expansdo do sistema foi elaborado com base em estudos de
seguranca publica e visitas técnicas a outras instituicbes. Optou-se por usar a infraestrutura de
rede ja existente, evitando gastos com postes ou novos cabeamentos, o que facilitara expansoes
futuras.

Segundo o site da Prefeitura da UnB (PRC, 2025) os ajustes e ampliacdo da cobertura
foram realizados em outubro de 2022, a UnB reforcou a seguranca no Instituto Central de
Ciéncias (ICC) ao instalar cameras em &reas estratégicas, e em mais 70 ambientes monitorados.
As cameras possuem alcance de até 50 metros, mesmo em condicdes de pouca luz. A matéria
ainda informa que cartazes informativos sobre a presenca das cameras foram fixados. Além
disso, todas as 12 paradas de 6nibus do campus Darcy Ribeiro passaram a ser monitoradas, com
0 objetivo de coibir atos violentos e aumentar a seguranga da comunidade.

Um dos mais antigos estudos sobre vigilancia utilizando videomonitoramento
detectado pelo presente levantamento bibliografico foi a publicacdo de Ziliani et al (Ziliani,
1997) “Image analysis for video surveillance based on spatial regularization of a statistical
model-based change detection” que estudam o crescente uso de equipamentos de
videomonitoramento a medida que avanga o desenvolvimento tecnolégico.

A ampla revisdo de Elharrouss et al (Elharrouss, 2021) trata sobre os sistemas de

videomonitoramento, tanto analégico, quanto digital. A revisdo traz uma descricao dos sistemas



de vigilancia por video, descrevendo as arquiteturas utilizadas e as analises mais importantes.
Também compara os sistemas existentes em termos de caracteristicas, vantagens e dificuldades.
Os autores discutem as tendéncias futuras da pesquisa nesse campo, como 0s sistemas de
vigilancia automatizados que utilizam cameras para observar o ambiente em tempo real, usando
a Internet das Coisas (loT), com tecnologia embarcada. Esses dispositivos realizam varias
tarefas, como reconhecimento facial, deteccdo, interpretacdo de comportamentos, registro e
criacdo de alarmes com base na analise. Com o uso da internet, tudo é coletado, registrado,
analisado e comportamento das pessoas sob vigilancia necessita ser estudado para que seus
direitos a seguranca e a privacidade sejam preservados.

O estudo de Bazzo (Bazzo, 2008) foi importante para basear a pertinéncia da
contribuicdo das Ciéncias Sociais para analise de questdes ligadas a aspectos humanos como as
obras de Orwell (Orwell, 1948), Foucault (Foucault, 1975) e Bentham (Bentham, séc. XVIII).
Nesse sentido, foram identificados trabalhos a respeito de seguranca universitaria e estudos que
tratam de aspectos sociais diversos, tais como a dissertacdo de mestrado de Mozarte S. da Costa
Junior intitulado “Violéncia nos campi das universidades federais do Rio Grande do Sul
(UFRGS, UFPEL, UFSM E FURG) e a Seguranca em um Ambiente Académico” (Junior, 2020)
ajudou a entender a violéncia no ambiente de uma instituicdo publica. A obra de Jacobsen et
al (Jacobsen, 2015) traz um estudo comparativo a respeito do servigo prestado por vigilantes
pertencentes ao quadro permanente e vigilantes terceirizados: A Terceiriza¢do da Seguranca
nas Instituicbes Federais de Ensino Superior: um estudo de caso na UFSC. O estudo mostra a
precarizacdo nas condi¢des de trabalho entre os servidores terceirizados. Tal fato traz
preocupac0es sobre da qualidade do servico ofertado por segurangas terceirizados. Outro estudo
realizado na Universidade de Brasila foi A Qualidade Percebida na prestacédo de serviso de
Seguranca, Manutencdo, Limpesa e Patrimbnio: um estudo na Universidade de Brasilia de
Luiz Honorato da Silva e outros (Silva, 2022). O estudo traz a percep¢do dos servidores
técnicos administrativos da UnB sobre a qualidade dos servi¢os ofertados de seguranca,
manutencdo, infraestrutura, limpeza e patriménio. Foi uma pesquisa quantitativa e descritiva,
baseada em questionarios com escala de 0 a 10, que obteve 1270 respostas. Os servigos de
limpeza e patrimonio tiveram as melhores avaliagdes, enquanto manutencdo, seguranca e
infraestrutura foram as piores, sendo infraestrutura a mais mal avaliada. Novamente
encontramos referéncias que trazem alertas a respeito da percepc¢éo da qualidade do servico de
seguranca prestados por servidores terceirizados.

Assim, o presente estudo pesquisou trabalhos académicos que tém destacado a



relevancia de estudos relacionados a avaliacédo da eficiéncia de servicos de seguranca realizados
através do videomonitoramento, tais como La efectividad puesta a prueba: funciones y
limitaciones de la videovigilancia del espacio publico de Vanesa Lio (Lio, 2020).

Referéncias sobre vigilancia realizada por drones foram encontradas na obra de
Pedroza et al: A Possibilidade na Imagens Geradas por drone, para Monitoramento e
controlede uma &rea produzida na Regido metropolitana do Recife. O estudo de Pedroza et al
mostra que o uso de drones é uma atividade assertiva e que fornece vantagens aos fornecer
dados precisos, agilizando processos e contribuindo para a seguranca. Além de drones, para
solucBes de videomonitoramento em areas externas, como os amplos gramados da UnB, ou a
Fazenda Agua Limpa o estudo de Kevin Abas et al (Abas, 2018) propde um sistema de redes
de cameras sem fio que utilizam a Internet das coisas (I0T) para o videomonitoramento de
espacos externos, com controle remoto e em tempo real. Os autores propdem o sistema
SlugCam que consiste numa rede de cameras inteligentes, sem fio, alimentadas por energia
solar, o que traz economia e praticidade por dispensar cabeamento. As aplicacdes de redes de
cameras sem fio incluem vigilancia de espacos publicos, monitoramento de habitat para
protecdo de fauna e flora, prevencdo e deteccdo de incéndios florestais, entre outras. Como
composi¢do da SlugCam ¢€ prototipada e pode ser facilmente montada com pecas adquiridas
separadamente, em diferentes lojas caso seja necessario, a independencias de formecedores é
uma das vantagens do sistema SlugCan. Nessse sentido, uma SlugCam pode ser montada em
uma aula experimemental de discentes, por expemplo, o que seria “matar dois coelhos com uma
paulada s6”, isso €, os discentes aprendem e a UnB fica autosuficiente de SlugCam. O sistema
SlugCam apresenta eficiéncia energética, pois utiliza hardware eficiente de baixo consumo e
satisfazendo os requisitos de desempenho impostos por aplicacBes externas, contribuindo para
maximizacdo da vida uatil. O sistema SlugCam usa uma abordagem de sistema aberto e a
utilizacdo do microcontrolador MSP430 da Texas Instruments e uma camera Raspberry Pi
permitem capacidade de processamento onboard. Isso possibilita que o software de visdo
computacional seja executado local e autonomamente. Dessa forma, a eficiéncia energética do
SlugCam ¢é obtida tanto em hardware pelo uso de componentes de baixa poténcia, quanto em
software através do micro gerenciamento e fazendo com que os ciclos de trabalho de operacéo
do sistema se adaptem automaticamente ao estado atual da bateria para equilibrar a
compensacédo entre os requisitos de nivel de aplicacdo e consumo de energia, de acordo com
Abas et al (Abas et al, 2018). O consumo médio de energia de um microcontrolador é por volta

de 5 mW. Se comparado ao consumo médio de um microprocessador presente em uma CPU de
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um sistema convencional que é em torno de 35 mW, a diferenca mostra-se enorme e custo-
beneficio do uso de um microcontrolador embarcado torna-se evidente como mostra a Tabela
2.
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Tabela 2. Consumo Médio: Microcontrolador versus Microprocessador

Componente Microprocessador Microcontrolado

r

Consumo médio em operagdo 5mw 35 mwW

Fonte: MSP430 Family Datasheet, 2025 e Intel Processor Power Specifications, 2025

Manuel et al (Manuel, 2016), como o titulo da obra revela, proporem a Identificacédo
e Rastreamento de Pessoas por meio de Imagens Capturadas a partir de Cameras de Video. A
tecnologia pode ser bastante Util para rastrear pessoas em ambientes grandes.

Os assuntos relacionados a gestdo de riscos corporativos tiveram como fonte
preliminar de pesquisa as aulas da disciplina Gestdo de Riscos Corporativos do PPEE/UnB
ministradas pelo Prof. Souza Neto. Entre outras fontes a Politica de Gestdo de Riscos da
Universidade da Florida Central do Estados Unidos da América (UCF, 2023) serviu como
exemplo aplicavel, necessario e motivador para o presente estudo buscar diretrizes para
colaborar com a gestéo de riscos do sistema de videomonitoramento da UnB. A Politica de
Gestdo de Riscos da Universidade de Brasilia elaborada pela Resolugéo n® 004/2018 da Camara
de Planejamento e Administracdo da UnB e resolucdes do Comité Permanente de Seguranca da
UnB, como o Manual de Seguranca da UnB, também serviram como orientadores.

O artigo de Aradujo et al Gestéo de Riscos no Setor Publico: desafios na adocéo pelas
universidades federais brasileiras” mostra que a gestdo de riscos pode garantir e facilitar a
concretizacdo de eventos que impactam a qualidade das universidades publicas. Para uma
compreensdo a respeito de gestdo de riscos com pessoal na Universidade de Brasilia o Estudo
de Silva (Silva 2020) Analise da Gestdo de Riscos na Area de Pessoal da Fundag&o
Universidade de Brasilia (FUB) a Luz da Emenda Constitucional 95/2016 revelou que
considerando a estrutura de governancga e 0s riscos apresentados, a autora conclui em sua
dissertacdo de mestrado que a Fundacdo Universidade de Brasilia (FUB) ndo estd
suficientemente preparada para lidar com seus problemas de pessoal. A ma gestdo de pessoal
pode acarretar processos judiciais. Como a lide movida pelos servidores técnicos
administrativos da DISEG que tramita no Tribunal Regional Federal 1, processo n°® 1064747-
58.2220.4.01.3400.

Foi realizado um levantamento dos projetos que tramitam no Congresso Nacional
sobre 0 tema. Foi constatado que ainda ndo tramita uma lei federal Unica e especifica que

regulamente de forma abrangente a atividade de videomonitoramento em espacos publicos no
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Brasil. A questdo vem sendo tratada por meio de projetos de lei setoriais e complementares,
que buscam disciplinar aspectos pontuais do uso de cameras, da integracdo de sistemas e,
sobretudo, da aplicacdo de tecnologias avancadas como o reconhecimento facial. Entre as
iniciativas em tramitacao, destaca-se a que tem como objetivo autorizar e regulamentar o uso
de cadmeras de videomonitoramento com tecnologia de reconhecimento facial em espacos
publicos. A proposta ¢ o Projeto de Lei PL n° 3.918/2025 (CN,2025), que institui uma “Rede
Nacional Integrada de Monitoramento por Cameras”, denominada “Camera Segura”. Esse
projeto se concentra na regulamentacdo técnica detalhada do videomonitoramento, na criacéo
de um modelo cooperativo entre Unido, estados, Distrito Federal, municipios e de forma
voluntaria, o setor privado.

A iniciativa busca padronizar procedimentos para o compartilhamento de imagens e
informacdes, estabelecer protocolos minimos de seguranca da informacao e alinhar o uso das
cameras as politicas publicas de seguranca, em conformidade com a legislacdo de protecdo de
dados. Existem ainda projetos com foco mais especifico, como o PL n° 1.903/2025 (CN,2025),
que cria um Sistema Nacional de Busca de Foragidos por meio da integracdo de sistemas de
videomonitoramento existentes. Embora seu objetivo principal seja a localizacdo de pessoas
com mandado de prisdo em aberto, a proposta impacta diretamente o debate sobre o uso de
cameras em espagos publicos, ao prever a conexao entre bases de dados estatais e sistemas de
vigilancia. De modo semelhante, o PL n°® 678/2025 (CN, 2025) autoriza convénios entre o poder
publico e sistemas privados de cadmeras, como os instalados em condominios, ampliando a
malha de monitoramento urbano com finalidades de seguranca publica. Em conjunto, esses
projetos revelam que a regulamentacdo do videomonitoramento em espacos publicos no Brasil
estd em construcdo e ocorre de forma fragmentada. O eixo central do debate legislativo envolve
a conciliacdo entre a busca por maior eficiéncia na seguranca publica e a necessidade de
protecao dos direitos fundamentais, especialmente a privacidade e a protecdo de dados pessoais,
ja asseguradas pela Constituicdo Federal e pela Lei Geral de Protecdo de Dados. A eventual
aprovacdo dessas propostas podera representar um avanco na definicdo de limites,
responsabilidades e critérios para o uso de sistemas de videomonitoramento em espagos
publicos, ainda que ndo configure, por ora, um marco legal Gnico e consolidado sobre o tema.

Diante da revisdo bibliogréfica efetuada, da pesquisa documental e da pesquisa de
opinido realizada com 1022 membros da comunidade universitaria, 0 presente estudo esta apto

a e basear e sustentar os argumentos defendidos na busca dos objetivos propostos.
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3 METODOLOGIA

O presente estudo se propde a ser de natureza aplicada, enquadrando-se no campo das
Ciéncias Sociais Aplicadas, pois pretende contribuir na producdo de conhecimentos que
poderdo ser postos em pratica para aprimoramento do servico de seguranca ofertado a
comunidade académica da UnB (Gil, A.C., 2008).

Para tanto, a metodologia empregada foi a pesquisa de opinido com abordagem mista,
isto €, quantitativa e qualitativa. A populacdo focada foi a comunidade académica do Campus
Universitario Darcy Ribeiro. Desse publico-alvo, a pesquisa obteve uma amostra (n) com 1.022
(mil e vinte e dois) participantes.

Para a analise dos resultados obtidos, primeiro foram analisados os resultados gerais
de cada uma das 16 (dezesseis) pergunta do questionario. Em seguida, foram analisados os
resultados especificos das questbes mais importantes. Os resultados especificos foram
separados de acordo com o vinculo do entrevistado com a UnB.

Dando continuidade a andlise, os resultados relativos os locais de monitoramento
pesquisados foram separados em 3 (trés) categorias de acordo com o grau de permisséo obtidos
nos resultados, a fim de sistematizar a anélise e criar uma métrica mensuravel baseada no nivel
de permissdo expressa em pesquisa. As categorias adotadas fordo: alta aceitacdo, média
aceitacdo e baixa aceitagdo. A Inteligéncia Artificial Generativa (1A) também foi usada para
analise de alguns dados. Foram usados o ChatGPT, o Copilot 365 e o aplicativo Deep Seek.
Entdo é entregue a conclusdo com os resultados e sugestdes de governanca baseadas na

percepcao da opinido da comunidade universitaria.

3.1 Da Elaboracéo da Estrutura do Formulario de Pesquisa

Para a concepcdo da estrutura do formulério de pesquisa, foram elaboradas 16
(dezesseis) questdes, utilizando a escala likert como meio de coletar respostas. Questdes a
respeito de aspectos diversos relativos a seguranca videomonitorada, tais como direitos a
privacidade e a segurancga. Questionamentos a respeito da possibilidade do videomonitoramento
influenciar a criatividade e a espontaneidade dos estudantes da UnB. Outras 16 (dezesseis)
questdes a respeito de como o entrevistado avalia a instalacdo de cameras de monitoramento
em diferentes locais do ambiente universitario. Os locais pesquisados foram: 1) Corredores

internos dos prédios; 2) Areas externas (acessos a janelas e portas); 3) Acessos principais
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(portarias e entradas); 4) Laboratorios de pesquisa; 5) Areas de convivéncia (Ceubinho); 6)
Bibliotecas (BCE); 7) Sala de aula de até 40 alunos; 8) Anfiteatros mais de 40 alunos; 9) Parte
externa de banheiros (entradas); 10) Parte comum de banheiros (lavatério de méaos); 11)
Restaurante Universitario/Amarelinhos; 12) Centro Olimpico; 13) CAs (Centros Académicos);
14) Gabinetes da reitoria; 15) Gabinetes da Prefeitura; 16) Auditério da Reitoria.

3.2 Da Aplicagdo do Formulério de Pesquisa

O formulério de pesquisa foi aplicado 100% via internet, através da plataforma
Microsoft Forms. O inicio da coletas de dados foi as 14:00 do dia 26 junho de 2025, e ficou on
line até o dia 25 de julho de 2025, as 18:16. Portanto, 31 dias coletando um total de 1022 (mil
e vinte e dois) respostas.

A margem de erro atingida foi de 3%, sendo 3 % para mais, e 3% para menos, para
uma taxa de confianca da de 94%. Para tanto, com nossa amostra contendo 1022 (mil e vinte e
dois) respostas, n= 1022, a margem de erro finita aproximada ‘E’= 3,1 % ficou arredondada em

3% (trés por cento).

—1p__1 ~ L E A — 310
E _\/EE = mE ~ 32E ~ 0,031o0ukE = 3,1%

A populagdo total académica da UnB é N = 54.669 (cinquenta e quatro mil
seiscentos e sessenta e nove) pessoas. Os dados referentes aos técnicos administrativos e
docentes sdo de dezembro de 2024, obtidos pelo sistema SIGRH/UnB. Os dados referentes aos
servidores terceirizados foram obtidos via e-mail enviado pela Diretoria de Contratos
Administrativos da UnB (DCA/UnB, 2025). Os numeros relativos aos discentes de graduagéo
e pos-graduacdo sao do Relatério da Evolucdo da Populagdo Universitaria da UnB de 2014 a
2018, obtidos no Anuério Estatistico da UnB (AE/UnB, 2018), conforme a Tabela 2, a seguir
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Tabela 2. Populacdo Académica da UnB

Vinculo Quantidade
Discentes de graduacéo 39.610 (2018)
Discentes de p6s-graduacao 8.435 (2018)
Docentes 2.607 (2024)
Técnico-administrativos 2.910 (2024)
Terceirizado 1.104 (2025)
Total 54.669

Fonte: Anuério Estatistico da UnB 2014-2018, SIGRH/UnB e DCA/UnB

Para a coleta de dados, foi utilizado sistema aberto, sem a necessidade de estar logado
com credenciais da UnB para ter acesso. O método de coleta de dados empregado foi de forma
aleatdria, procurando representar segmentos tanto das Ciéncias Humanas, quanto das Ciéncias
Exatas. Foram visitadas salas de aula em igual proporcdo. O Restaurante Universitario foi o
principal foco de coleta de dados aleatorios. As respostas foram coletadas de forma a manter o
anonimato dos entrevistados. VVarios foram os canais utilizados para coleta dos dados, entre eles
0s principais foram:

1. Divulgacdo do link do formulario de pesquisa do Microsoft Forms em grupo de WhatsApp
de servidores técnicos, docentes e discentes da UnB.
2. Divulgacdo do link do formulério de pesquisa do Microsoft Forms em e-mails institucionais
da UnB.
3. Elaboracdo de QR Code do link da pesquisa do Microsoft Fomrs, imprimindo um total de
5.000 (cinco mil) panfletos tamanho ¥4 de A4, os quais foram distribuidos na Assembleia Geral
do Sindicato dos Trabalhadores da Fundagdo Universidade de Brasilia (SINTFUB), em salas
de aula, no Restaurante Universitario, pontos de dnibus, principais entradas e corredores dos
prédios do Campus Darcy Ribeiro da UnB.
4. Elaboracéo de QR Code do link da pesquisa do Microsoft Forms, imprimindo um total de 50
(cinquenta) cartazes tamanho A3 que foram fixados nos murais das principais entrada e
corredores dos prédios do Campus Darcy Ribeiro.
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3.3 Defini¢des Importantes

As defini¢bes adotadas sdo as da Instrucdo Normativa Conjunta MP/CGU N°
01, de 2016 que dispde sobre controles internos, gestdo de riscos e governanga no ambito do
Poder Executivo Federal:

1) Accountability: conjunto de procedimentos adotados pelas organizacdes publicas e pelos
individuos que as integram que evidenciam sua responsabilidade por decisdes tomadas e a¢des
implementadas, incluindo a salvaguarda de recursos publicos, a imparcialidade e o desempenho
das organizacoes;

2) Governanca: combinacdo de processos e estruturas implantadas pela alta administracdo, para
informar, dirigir, administrar e monitorar as atividades da organizacdo, com o intuito de
alcancar os seus objetivos;

3) Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos
futuros;

4) Mensuracao de risco: significa estimar a importancia de um risco e calcular a probabilidade e o
impacto de sua ocorréncia;

5) Politica de gestdo de riscos: declaracdo das intencbes e diretrizes de uma organizacdo
relacionadas a gestdo de riscos;

6) Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos.

Outra definicdo, ndo nemos importante, é relativa as fungdes desempenhadas pelas
cameras de videomonitoramento estudadas no tocante ao registro de audiovisual. Para todos os
efeitos de entendimento da presente obra, todos os tipos de cameras estudadas registram audio

e video.

3.4 Justificativa

A importéncia do estudo e o entendimento das reais necessidades de uso de cameras
de videomonitoramento para a protecdo do patrimdnio e a seguranca fisica da comunidade
universitaria sdo questdes de extrema relevancia nos dias atuais. Os dados da Secretaria de
Seguranca Publica do Distrito Federal (GDF, 2025) revelam uma leve reducdo da ocorréncias
de crimes violentos, como assassinatos. No entanto, os crimes contra o patrimdnio continuam

a representar motivo de alerta e é fundamental buscar solucGes eficazes para minimizar esses
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problemas e proporcionar um ambiente mais seguro.

O uso de cameras de videomonitoramento tem-se mostrado uma estratégia eficiente para
a inibicéo e a prevencdo de crimes, bem como para a identificacdo e a captura de individuos
envolvidos em atividades ilicitas. O estudo proposto justifica-se, também, pela contribuicédo
académica, visto que nédo foi encontrado durante o levantamento bibliogréfico nenhum trabalho
que trata a de forma especifica de videomonitoramento em ambiente universitario. Pretende
contribuir em tema de suma importancia para a resiliéncia universitaria propondo diretrizes para
uma politica especifica de gestdo de riscos para o sistema de videomonitoramento da UnB.

De acordo com Manjares (Manjares, 2022) uma falha de seguranca de dados numa
instituicdo de ensino superior pode ter um custo médio de 3,86 milhdes de ddlares, para além
do prejuizo reputacional. Segundo Aradjo (Araujo, 2021), as universidades federais estdo
obrigadas por lei a gerir seus riscos. O estudo pode oferecer informacdes a partir da consulta da
opinido da propria comunidade universitaria. Os dados coletados podem contribuir na gestdo
de riscos e trazer informacdes a fim de identificar e mitigar riscos evitando, eventuais impactos
como demandas judiciais, por exemplo, seja pela violacdo do direito a privacidade, ou a ndo

observancia do normativo da LGPD.

3.5 Dificuldades enfrentadas

Nos 31 dias de aplicacdo do formulario de pesquisa, 0s servidores técnicos
administrativos da FUB estavam em greve, o que dificultou o contato fisico, devido ao
esvaziamento dos postos de trabalho. Mesmo o contato por grupos de WhatsApp e e-mail
encontraram dificuldades de feedback devido a prioridade da atencdo dos servidores estar
voltada para as questdes relativas a greve. Assim, o principal contato direto com os técnicos
administrativos entrevistados se deu no Comando de Greve e na Assembleia Geral promovidas
pelo sindicato da categoria, o Sindicato dos Trabalhadores da Fundacdo Universidade de
Brasilia (SINTFUB).

Outro fator de dificuldade identificado foi relativo a necessidade de inclusao digital
entre os servidores da FUB. Esses servidores tém dificuldade no uso do aparelho celular de
maneira geral. Foi identificado casos entre servidores pertencentes a camada de aposentados,
servidores idosos da ativa e servidores terceirizados. A servidora Maria Raimunda Ferreira
Cardoso (matricula FUB 112.542) por exemplo, € um desses casos de necessidade de inclusédo

digital como relatam Reis et al (Reis, 2025) em artigo que estuda a usabilidade do aplicativo
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SOUGOV.

4. ANALISE DOS RESULTADOS GERAIS E ESPECIFICOS IMPORTANTES

Pergunta 1: Qual seu vinculo com a Universidade de Brasilia?
1. Considerag0es a respeito dos resultados gerais sobre vinculo dos entrevistados com a UnB:

Dentre os entrevistados, 608 discentes de graduacdo que responderam a pesquisa,
representam um percentual de 60% dos entrevistados. Portanto, representando grande peso no
conjunto da opinido e na representatividade nos graficos gerais elaborados a partir dos dados
coletados. Somando os discentes de graduacdo e os discentes de pds-graduacdo, obtém-se um
total de 71% dos respondentes, correspondente a 722 respostas (608 da graduacao e 114 da pos-
graduacdo). Esse resultado evidencia que os discentes, considerados de forma agregada,
constituem a ampla maioria da amostra, refletindo sua expressiva participacao no levantamento

realizado.

Pergunta 2: Qual a sua faixa etaria?

2. Consideracdes a respeito dos resultados gerais da faixa etaria dos entrevistados:

A faixa etaria dominante entre os 1022 entrevistados é a de 18 a 30 anos representada
com 61% das respostas. Tal porcentagem é compativel com o percentual de 60% de discentes
de graduacdo identificados entre os participantes da pesquisa. De acordo com o Cadigo Civil
(2002) em seu Art. 5° “A menoridade cessa aos dezoito anos completos, quando a pessoa
fica habilitada a pratica de todos os atos da vida civil.” Da mesma forma pessoas maiores
de 18 sdo responsaveis pelos seus atos, respondendo civil e criminalmente. A populacédo
considerada incapaz a luz do Cédigo Civil é de apenas 1 %, o que ndo deixa de ser uma questdo
delicada. Observada grande peso, também, da populacdo jovem nos graficos gerais. A
populacdo idosa representa apenas 5% do universo, no entanto levando em consideracdo a
populacdo total considerada pela presente pesquisa, isto é, 54.669 (cinquenta e quatro mil
seiscentos e sessenta e nove) pessoas, teremos um total de cerca de 2.703 (dois mil setecentos
e trés) idosos participantes do meio académico. Essa faixa etaria é mais vulneravel e demanda

atencdo especial nas questdes relativas a sua seguranca pessoal e questdes legais especiais.
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Pergunta 3: Qual seu nivel de conhecimento sobre a legislagdo sobre direito a

privacidade?

3. ConsideracOes a respeito dos resultados gerais quanto ao nivel de conhecimento sobre a

legislacdo sobre direito a privacidade:

Os resultados demostram que 62% dos entrevistados tem conhecimento, mesmo que
superficial, sobre a legislacdo a respeito ao direito a privacidade. Consideraram-se também 2%
que se declararam especialistas teremos 64% da comunidade se declarando com algum nivel de
conhecimento, até aceitavel, porém com ressalvas, de acordo com 0s principios da seguranca
estratégica de Mandarini (Mandarini, 2005). Nivel esse, também aceitavel, porém com
ressalvas, dentro das boas préaticas de gestdo de riscos, levando em consideragdo o direito a
privacidade como elemento isolado. No entanto, Se somarmos os que responderam “nao tenho
opinido (5%) aos que declararam que desconhecem totalmente (10%) e aos que desconhecem
(21%) concluimos que temos uma populacdo universitaria com nivel preocupante de
desconhecimento (36%) a respeito da legislacdo sobre direito a privacidade. A baixa
percentagem de especialistas (2%), aliada ao alto indice de pessoas que possuem
“conhecimento superficial” sobre direito a privacidade (62%), corroboram com a afirmacéo
posta na Introducdo deste estudo com relacdo ao estado de incerteza presente no ambiente
universitario, o que provoca duvidas e polémicas no cotidiano universitario, como o caso do

ex-estudante de Histdria da UnB a ser citado.

A hipétese é a de que o baixo nivel de conhecimento, aliado a falta de uma legislacéo
especifica que facilite o entendimento e regulamente o videomonitoramento em espacos
publicos, somado, ainda, a existéncia de leis e principios juridicos que defendem a privacidade
do cidaddo brasileiro, é a causa desse estado de incerteza. 1sso, também, pode gerar maiores
demandas, sinalizando a governanca a necessidade de equilibrar as ofertas de educacdo e
informagdo institucional compativeis com as boas praticas de gestdo de riscos corporativos,

como gestdo de pessoal capacitado, sistemas burocraticos ageis.
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3.1 Consideraces a respeito dos resultados especificos de 608 discentes de graduacdo quanto
ao nivel de conhecimento sobre a legislacéo sobre direito a privacidade.

Os resultados referentes aos 608 discentes de graduacdo mostram que a maioria
apresenta conhecimento superficial sobre a legislacdo relacionada ao direito a privacidade,
alcancando 56% do total. Além disso, 37% dos estudantes afirmam desconhecer total ou
parcialmente o tema, sendo 12% de desconhecimento total e 25% de desconhecimento parcial.
Apenas 1% dos graduandos se identifica como especialista no assunto. Do total de discentes
5% ndo possuem opinido formada,isto € ndo podem opinar em caso de polémica, somando-se
assim aos 37% que desconhecem alcangando 42%. O percentual do nivel de desconhecimento
a respeito de direito a privacidade (42%), entre os discente, acende um alerta para a luz dos
fundamentos de seguranca estratégica de Mandarini (Mandarini, 2005). Dentro dos padrdes
internacionais das boas praticas de gestdo de riscos o percentual de desconhecimento, também
traz preocupacdes a respeito dos riscos decorrentes.

Quando comparados aos dados gerais da pesquisa, observa-se que o conhecimento
superficial entre os graduandos (56%) é um pouco menor que o percentual encontrado no total
da amostra (62%). Em contrapartida, o desconhecimento é maior entre o0s estudantes da
graduacdo (42%), evidencia uma distancia mais ampla em relacdo ao dominio da legislacao
sobre privacidade. No conjunto total de participantes (1022), 2% se consideram especialistas,

namero que cai para 1% especificamente entre os graduandos.

Pergunta 4. Qual seu nivel de conhecimento sobre a legislacdo sobre videomonitoramento em

espacos publicos?

4. Consideracdes a respeito dos resultados gerais quanto ao nivel de conhecimento sobre a
legislacdo sobre videomonitoramento em espacos publico.

Dentre os 1022 entrevistados, 58% afirmam “desconhecer” e ‘“desconhecer
totalmente” a legislacdo sobre videomonitoramento em espagos publicos. Como a hipdtese
levantada, o alto indice de respostas desse quesito demostra alta maturidade e sinceridade dos
entrevistados, visto realmente inexistir lei especifica sobre o tema e o fato de o conhecimento
especifico ser fruto do conhecimento de um conjunto de leis. N&o obstante, 58% somados aos
12% que “ndo tem opinidao” a respeito, teremos 70% da comunidade universitaria se declarando
como ndo conhecedora da legislagdo a respeito de videomonitoramento em espagos publicos.

Tais dados, colaboram para confirmacao da hipotese levantada do baixo nivel de conhecimento
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a respeito de videomonitoramento em espagos publicos. Significa dizer que os resultados sobre
leis a respeito do nivel de conhecimento sobre a legislacdo de videomonitoramento em espagos
publicos e sobre direito a privacidade demonstram que a comunidade universitaria possui
conhecimento superficial aqguém do nivel satisfatorio para uma gestao de seguranca estratégica
de acordo com Mandarini (Mandarini, 2005). Os entrevistados demostraram que possuem uma
clara nogdo que o registro de suas imagens e intimidade fazem parte do direito a privacidade,
como considerado na questdo anterior. Ao mesmo tempo, o alto indice (70%) de
desconhecimento da legislacdo sobre videomonitoramento em espagos publicos €
insastisfatorio, estando aquem do necessario de acordo com os principios de uma gestdo de
riscos eficiente.

A nocdo dos aspectos legais a respeito da legislacdo sobre videomonitoramento em
espacos publicos sdo extraidos de leis e principios de fragmentos de saberes da Constituicdo
Federal (Brasil, 1988) e complementados com nocdes da Lei Geral de Protecdo de Dados e da
Lei de Acesso a Informagdo Lei n° 12.527/2011. Esse conjunto de leis e direitos colaboram
para dificultar a compreensdo do que é permitido, ou ndo. O que é legal, ou ilegal quando a
questdo é acontecimentos envolvendo normas legais a respeito da legislacdo sobre
videomonitoramento em espacos publicos. Dai a necessidade de acfes que colaborem para
facilitar a compreensdo, reduzir incertezas, riscos e impactos derivados. Como o exemplo do
Processo 0710779-27.2025.8.07.0001 do Tribunal de Justica do Distrito Federal e dos
Territérios (TJIDFT), com o docente Estevam Costa Thompson como polo ativo e o aluno de
Historia no polo passivo. Além de conflitos entre pessoas fisicas, a UnB como pessoa juridica
teve que praticar medidas disciplinares ao aluno. A primeira medida disciplinar aplicada pela
UnB foi a suspencdo. Posteriormente, o aluno foi expulso da UnB. Tal medida drastica arranhou
a imagem institucional da UnB causando impacto negativo e dano reputacional para a
Instituicdo, especialmente entre os adeptos da direita radical, como o caso do posicionamento
do referido aluno (Jornal de Brasilia, 2024). Isso aconteceu porque o discente do curso de
Histdria da UnB insistia em filmar dentro da sala de aula e em varios ambientes do campus
universitario, provocou polémica sobre a legalidade de sua atividade. O estudante alegava nao
existir leis que proibissem filmagens em sala de aula. Depois, comecou alegar que poderia

filmar a si proprio, dentro de sala de aula (G1, 2025).
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O estado de incerteza, ou como dizem, a polémica continuou, até que a ADUnB,
sindicato dos docentes, publicasse 6 (seis) normas orientadoras para os professores em

acontecimentos como esse:

“1. GravacgOes de aula s6 podem ser realizadas com a sua (do docente) autorizagéo -

verbal ou por escrito;

2. Caso alguém grave sem autorizacdo, medidas judiciais sdo cabiveis. Se no material
divulgado sua fala for descontextualizada, cabe acé&o judicial por caltnia e difamagé&o.
Também é recomendada a formalizacdo de dendncia para instauracdo de processo

disciplinar, conforme as normas internas da UnB;

3. Se videos ou imagens difamatdrias forem publicadas em redes sociais, grave uma copia

e guarde o link;

4. Se receber videos e/ou imagens difamatdrias por aplicativos de mensagem, anote as

informacdes de quem enviou (telefone, nome de usuario) e tire print;

5. Ninguém pode entrar no seu local de trabalho para constranger ou censurar, o que pode

configurar ameaca e assédio ao servidor publico;

6. Em caso de ofensas e ameacas em sala de aula: registre a dendncia por escrito no

Departamento/Dire¢do/Ouvidoria, de preferéncia, indicando testemunhas.

Se alguma dessas situagdes acontecer com vocé, realize essas orientacdes e entre em

contato com a Assessoria Juridica da ADUnB.”

Corroborando com o raciocinio da presenca de estado de incerteza, foi verificado uma
grande varia¢do na comparacgéo do confronto de dados sobre o nivel de conhecimento a respeito
do direito a privacidade (62%) e nivel de conhecimento sobre a legislacdo relativa a
videomonitoramento em espagos publicos (27%). Em suma, as pessoas dizem conhecer muito
mais sobre direito a privacidade do que a legislacdo de videomonitoramento em espagos

publico, como mostra o Grafico 1.

Resta lembrar que a incerteza” vai de oposicdo aos principios da seguranca
corporativa estratégica defendidos por Mandarini (Mandarini, 2005), adotados este estudo e
contra as boas praticas de gestao de riscos institucionais (COSO ERM; ISO 31000:2018).
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Em oposicdo , as pessoas que declararam “ter conhecimento superficial” (27%) e “ter
total conhecimento” (2%) somadas totalizam um ter¢o dos entrevistados (29%) o que tendem
a minimizar riscos e contribuir com os principios da seguranca corporativa estratégica e praticas
de gestdo de riscos institucionais (COSO ERM; ISO 31000:2018). No entanto, representa um

percentual muito baixo e os riscos derivados necessitam de tratamento adequado.

Gréfico 1. Comparativo de Conhecimento: Direito a Privacidade versus Leis sobre Videomonitoramento
em Espaco Publico

Percentual

Categoria
M Direito a Privacidade (%) B Video Monitoramento (%)

Fonte: o autor.

Pergunta 5: Vocé tem conhecimento das normas editadas pela administracéo superior da
FUB, divulgadas por meio das Circulares n° 0002/2025 (12626456) e n° 0004/2025,
(Resolucdo do CAD n° 0067/2023 (10573591), a respeito de visualizacdo de imagens
registras nos Campis da UnB?

5. Consideraces a respeito dos resultados gerais quanto ao nivel de conhecimento a respeito
de normas criadas sobre visualizacdo de imagens registras nos Campis da UnB

Apenas 8% dos entrevistados tem conhecimento e total conhecimento a respeito de
normas criadas sobre visualizagdo de imagens registradas nos Campis da UnB. O que chama a
atencdo é que 88% dos entrevistados ndo tomaram ciéncia das normas criadas pelo CAD em
2023 e recentemente divulgadas pela Reitoria da UnB, como mostra o Grafico 2.
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Gréfico 2. Conhecimento sobre Normas de Visualizacdo de Imagens

Legenda (Categorias):

m Desconheco totalmente
Laranja: Desconhego
Amarelo: Ndo tenho opinido

m zul: Tenho conhecimento

Percentual (%)

Verde: Tenho total conhecimento

Categoria

Fonte. o autor.

Para fundamentos da seguranca corporativa estratégica, a importancia dos membros
da comunidade universitaria estarem a par das normas que tratam da visualizagdo de imagens
registradas estd no aspecto de a instituicdo oferecer transparéncia, confianca e seguranca
compartilhada (Mandarini, 2005). A atual administracdo superior da UnB divulgou as normas
em duas Circulares n° 0002/2025 e n° 0004/2025, dando bom exemplo de governanga
estratégica. No entanto, os resultados demostraram que a divulgacdo ndo alcancou bons
resultados e necessita de maior empenho para atender os fundamentos de Mandarini

(Mandarini, 2005) e as boas préaticas de gestdo de riscos institucionais (COSO ERM, ISO
31000:2018).

Além da confiabilidade e maturidade de pesquisa alcancados, pois assumir e
reconhecer o desconhecimento, para qualquer leigo, demostra humildade e sinceridade, o
objetivo é saber qual a parcela entende o tramite do processo para a obtencdo de imagens
registradas e apontar para a importancia desta variavel. Os resultados monstram que pequena
parcela (8%) tem conhecimento dessas normas, 0 que indica & governanca a necessidade
urgente de maior divulgagdo. Outro fator importante é que se a pessoa souber de todo o
processo, saberd estimar o tempo de tramitacdo do mesmo. A falta de informacdo pode

estimular a impunidade e tornar menos célere a investigacdo. A importancia esta no fato de que
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o tempo de trdmite ndo pode ser superior ao tempo de maximo da capacidade de armazenamento

de imagens dos sistemas de monitoramento do servico de seguranca da UnB (DISEG/UnB).

Nesse quesito, as opinides dos servidores técnicos-administrativos e do pessoal
terceirizado, também, serdo analisadas separadamente das opinides gerais. O motivo esta no
fato de eles serem operadores do sistema administrativo, portando responsaveis pela
accountability institucional. Segundo a Instru¢cdo Normativa n.° 01 de 2016, “accountability €
um conjunto de procedimentos adotados pelas organizagdes publicas e pelos individuos que as
integram que evidenciam sua responsabilidade por decisdes tomadas e a¢cdes implementadas,
incluindo a salvaguarda de recursos publicos, a imparcialidade e o desempenho das

organizacgoes.

5.1 Consideracdes a respeito dos resultados especificos de 141 técnicos administrativos sobre
a percepcdo do nivel de conhecimento a respeito de normas criadas sobre visualizacdo de
imagens registradas nos Campis da UnB

Dos 141 técnicos administrativos (71%) nao conhecem as normas, 0 que €
preocupante, alguns técnicos lidam diretamente com registros de dados institucionais. Caso
consideramos os que responderam “Nao tenho opinido (1%) teremos 72% de pessoas que ndo
tem conhecimento a respeito das normas de visualizacdo de imagens nos Campis da UnB.

Se somados 0s que responderam tenho conhecimento (15%) e total conhecimento
(1%), teremos 16% que possuem algum grau de conhecimento. Como operadores diretos de
sistemas e processos administrativos, os técnicos deveriam estar entre 0os mais bem informados.

Como foi identificado pelo presente estudo, duas circulares emitidas via e-mail pela
administracdo superior da UnB, a meia culpa deve ser atribuida aos servidores técnico-
administrativos por ndo terem lidos os e-mails enviados. A lacuna de conhecimento, aqui,
compromete a gestdo integrada de riscos, pois esses profissionais lidam com dados sensiveis.
A auséncia de maior divulgagdo, treinamentos regulares e de politicas claras pode estar

contribuindo para esse cenario de baixo nivel de conhecimento das normas.

5.2 Considerages a respeito dos resultados especificos de 38 servidores terceirizados sobre a
percepcao do nivel de conhecimento a respeito de normas criadas sobre visualizagdo de imagens
registradas nos Campis da UnB.

Embora apresentem um indice de desconhecimento um pouco maior (73%), 0s

terceirizados séo frequentemente os mais vulneraveis em termos de acesso a informacao
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institucional. Somados aos 10% que declararam ndo possuir opinido, temos 83% de

terceirizados sem conhecimento.

Entre os terceirizados, (18%) conhecem as normas sobre visualizacdo de imagens
levantam sinais de riscos de gestdo estratégica. A seguranca estratégica, segundo Mandarini
(Mandarini, 2005) exige incluséo de todos os atores, inclusive 0s externos, nos processos de
capacitacdo e conscientizagdo. Atualmente, a primeira linha de visualizagdo das imagens
coletadas pelo monitoramento do sistema de video vigilancia da UnB é realizado 100% por

vigilantes terceirizados.

Pergunta 6. De forma geral, vocé acredita que as presencas de cameras de

videomonitoramento contribuem na melhoria da seguranca no campus universitario?

6. ConsideracOes a respeito dos resultados gerais quanto a percep¢do da contribuicdo para

seguranca da presenca de cameras de videomonitoramento.

Somados os resultados “concordo parcialmente” (31%) e “concordo totalmente”
(64%) mostra que 95% dos entrevistados acreditam que a presenca de cameras de
videomonitoramento contribuem na melhoria da seguranca no campus universitario, como é
percebido. Tal resultado evidencia grande importancia do videomonitoramento para a
seguranca na percep¢do da comunidade universitaria. O percentual de pessoas que discordam é
de apenas 4%. A relevancia do tema pesquisado e os resultados obtidos validam investimentos
no setor. Nesse quesito, os fundamentos da seguranca estratégia de Mandarini (Mandarini,
2005) sdo de vital importancia pois 0s investimentos em segurancga ndo se resumem, apenas no

hardware, mas sim a todo o sistema institucional.

As praticas de gestao de riscos institucionais (COSO ERM; ISO 31000/2018) e a obra
de Mandarini (Mandarini, 2005) nos ajuda a compreender que a aceitacdo das cAmeras néo se
limita a sensacdo de seguranca imediata, mas estd relacionada a maturidade da cultura
institucional da seguranca. Quando bem planejada e comunicada, a seguranca por
videomonitoramento pode ser vista como parte de uma estratégia organizacional integrada, que

protege pessoas, bens e reputagdes.

A anélise dos dados mostra que a comunidade académica esta, em sua maioria,

alinhada com os principios da seguranca estratégica, reconhecendo o valor das cdmeras como
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instrumentos de protecdo. No entanto, é essencial que essa estratégia seja acompanhada de
transparéncia, capacitacdo, divulgagdo e respeito a privacidade para que a seguranca ndo se

torne apenas vigilancia, mas sim um elemento de confianga institucional.

Pergunta 7. Vocé é a favor da obrigatoriedade de avisos de monitoramento em ambiente

publico, do tipo: ** Ambiente monitorado®?

7. Consideragdes a respeito dos resultados gerais quanto a opinido sobre a obrigatoriedade de

avisos de monitoramento.

Do total de respostas, 854 sdo “a favor” de que os avisos sejam obrigatorios,
representando 88% das opinides expostas. O fato de 50% dos entrevistados serem “totalmente
a favor” da obrigatoriedade de avisos de monitoramento traz um grau de convicgao explicito,
geralmente ndo encontrado em outros quesitos. Tal fato pode ser indicio de conhecimento de
principios legais, ou somente a opinido radical da obrigatoriedade de avisos de monitoramento.
De acordo com os fundamentos de Seguranca Estratégica a informacdo compartilhada é uma
das premissas necessarias para 0 bom desempenho de todo o sistema de seguranga.

Levando-se em consideracdo o baixo custo de implementacdo desse tipo de

aviso, a relacdo custo-beneficio a favor da implantacéo é muito favoravel.

Analisados os dados de resultados obtidos entre os discentes de forma especifica é
notado que a curva do grafico se difere, se comparado aos resultados gerais. Demostra maior

cobranca por avisos.

Pergunta 8: VVocé ja foi vitima de algum tipo de crime ocorrido no campus universitario?

8. Consideracdes a respeito dos resultados gerais quanto a ocorréncia direta de crimes entre 0s
entrevistados:

Saber que 11% dos entrevistados ja foram vitimas de algum tipo de crime ocorrido no campus
universitario é de vital importancia para a constatacdo da real presenca de infracGes legais e a
consequente necessidade de medidas para mitigar tais ameagas.

Se pensarmos com relacdo ao universo total adotado pela presente Pesquisa, o de 54 mil
pessoas, teremos cerca de mais de 5 mil membros da comunidade universitaria que ja foram vitimas de
algum tipo de crime. Nesse sentido, a seguranca estratégica oferece contribui¢des valiosas na obtencdo

de informacdes e indicadores fim de compartilhar com & governanca e apontar para os beneficios
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implicitos na relagdo necessidades versus investimentos necessarios. Justificando e melhor direcionando

o fluxo de verbas publicas.

8.1 Consideracdes a respeito dos resultados especificos de 608 discentes de graduacao de
quanto a ocorréncia direta de crimes entre os entrevistados:

Entre os 608 estudantes de graduacdo, 6% relataram terem sido vitimas de crimes,
enquanto 94% afirmaram ndo terem experiéncias direta com tais ocorréncias. do percentual
relativamente baixo em comparagdo com o total geral, o dado ndo deve ser desconsiderado,
pois reflete a realidade de um grupo jovem, majoritariamente presente no campus em periodos
extensos e com grande circulagdo, o que pode influenciar percepcbes de seguranca e

necessidades preventivas.

8.2 Consideracdes a respeito dos resultados especificos de 114 discentes de pds-graduacao de
quanto a ocorréncia direta de crimes entre os entrevistados:

Com indice de 6% de vitimizacdo direta e 94% sem relatos de ocorréncia, esse grupo,
geralmente mais presente em laboratdrios, bibliotecas e atividades noturnas, pode enfrentar
riscos especificos relacionados ao perfil de permanéncia no campus, o que reforca a importancia

de acdes preventivas adequadas aos seus padrdes de uso do espago universitario.

8.3 Consideracdes a respeito dos resultados especificos de 104 docentes quanto a ocorréncia
direta de crimes entre os entrevistados:

O cenéario dos docentes apresenta um aumento significativo na percepcdo de
ocorréncias de crimes, onde 20% declararam ter sido vitimas de crimes, enquanto 80%
afirmaram néo ter vivenciado tais situacGes. Esse dado sugere uma vulnerabilidade maior deste
grupo, que pode estar associada os horarios diversificados de trabalho, deslocamento entre
unidades, ou, ainda, maior tempo de presenca total superior aos dos discentes que em média é

de 4 anos.

8.4 Consideracdes a respeito dos resultados especificos de 141 técnicos administrativos quanto
a ocorréncia direta de crimes entre os entrevistados:

A categoria dos 141 técnicos administrativos apresentou o maior indice de
vitimizacao: 21% das respostas indicaram ocorréncia de crimes, contrastando com 79% que néo
relataram experiéncias dessa natureza. Assim como 0s docentes, a maior permanéncia se revela
em maior exposicao, portanto maiores nimeros de vitimizagdo. Fatores como a rotina laboral,
circulacdo por areas distintas do campus e periodos fixos de permanéncia podem explicar a
maior exposicdo e, consequentemente, maior vulnerabilidade deste grupo.
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8.5 Consideracdes a respeito dos resultados especificos de 38 servidores terceirizados quanto a
ocorréncia direta de crimes entre os entrevistados:

Os 38 servidores terceirizados, 15% afirmaram ter sido vitimas de crimes, contra 85%
que ndo relataram ocorréncias. Embora em menor escala proporcional que docentes e técnicos,
trata-se de um grupo frequentemente alocado em func¢des operacionais e em locais diversos,
incluindo periodos noturnos, o que pode justificar um indice relativamente elevado de

vitimizacao.

Pergunta 9. Se sim, qual o tipo de crime que vocé foi vitima?

9. Considerac@es a respeito dos resultados gerais quanto ao tipo de crime:

Dentre 0s 11% (112) do total geral da amostra (1022) que declaram serem vitimas de
algum tipo de crime ocorrido no Campus universitario Darcy Ribeiro, 65% desses foram
vitimas de furto de bem pessoal. Levando em consideragdo a populacéo total da UnB em 54.669
(cinquenta e quatro mil seiscentos e sessenta e nove) pessoas com vinculo formal, sem
contabilizar as centenas de pessoas sem vinculo que fazem parte da comunidade universitéria,
teremos de forma estatistica que aproximadamente 6.014 (seis mil e quatorze) pessoas ja foram
vitimas de algum tipo de crime na UnB. O segundo com 25% € o quesito mais respondido é
referente a uma variedade de crimes que ndo estdo colocados nas opc@es anteriores. No entanto,
0s 25% de pessoas vitimas de outros tipos de crimes fazem um alerta para a ocorréncias de
infracdes que vado além de transgressdes contra o patrimdnio e agressdo fisica a pessoa. Os
fundamentos de seguranca estratégica de Mandarini (Mandarini, 2005) apontam para a
importancia de uma seguranca integrada com toda a institui¢do e pessoas que fazem parte desse
universo, nesse sentido o conhecimento dessas informacdes é de vital importancia.

O furto de bem matrimoniado (4%) traz grande preocupacdo por se tratar da
percepcao da subtracdo de bem publico, sem uso de violéncia ou grave ameaca, 0 que remete
ao real objetivo do presente estudo. Se tratando de Instituicdo de pesquisa, a UnB pode perder
dados valiosos de estudos, além do valor da perda patrimonial. Sendo que a UnB se baseia no
tripé Ensino, Pesquisa e Extensdo, o furto de bem de propriedade da Fundacgé@o Universidade de
Brasilia compromete diretamente na execugéo da sua Misséo.

O roubo de bem pessoal, com o uso de forga ou grave ameaca, com 4% de vitimas,

faz um alerta para o grau maior de ameaga a comunidade universitaria. Além de diferenciar o
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tipo do infrator mais destemido, se comparado com quem pratica furto. Que levanta o
questionamento da necessidade de treinamento do pessoal de seguranca para ligar com esse tipo
de situacéo e da possibilidade do uso de arma de fogo por segurancas da UnB.

A seguranca estratégica de Mandarini (Mandarini, 2005) é direcionada a iniciativa
privada, como dito na Introducdo da presente obra, onde o uso de arma de fogo por parte das
empresas e regulamentada pela Lei n° 10.826/2003 (Brasil, 2003), sem maiores impedimentos,
apesar de ndo abordar diretamente o tema. No entanto, a UnB possui equipamentos de pesquisas
muito valiosos e pesquisas igualmente valiosas que justificam pelo valor agregado uma
vigilancia armada. Tramita na Camara Federal Projeto de Lei PL n°® 5390/13 (A C N, 2013) da
deputada Andreia Zito (PSDB-RJ), que autoriza da porte de arma para os vigilantes de
Instituicbes de Ensino Federais (IFES). A justificativa nas palavras da deputada sdo as
seguintes: “Os vigilantes das instituicdes federais de ensino exercem fungdes tipicas de policia
e correm 0S Mesmos riscos e estdo expostos aos mesmos desgastes a que estdo submetidos os
integrantes das carreiras policiais”. Nesse sentido, Junior (Junior, 2020) faz um estudo sobre
a violéncia no meio académico e identificou uma exce¢do de uso de armas por vigilantes da
Universidade Federal Rural do Rio de Janeiro (UFRRJ), em que houve um procedimento junto
a Policia Federal concedendo o porte de arma, apos capacitacdo, exames de aptiddo psicoldgica
e outros.

O crime de leséo corporal com 3% das ocorréncias evidencia a necessidade de
tratamento especifico para esse tipo de delito e as cAmeras de videomonitoramento sdo de

grande ajuda. Geralmente, a grave ameaga vem acompanhada de arma de fogo ou arma branca.
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Gréfico 3. Tipos de Crimes Ocorridos, Segundo as Vitimas.

® Furto de bem pessoal (sem o uso
da forca ou grave ameaca)

® Furto de bem patrimoniado (bem
da UnB)

Roubo de bem pessoal (com o uso
de forga ou grave ameaga)

Percentual (%)

—  m Roubo de bem patrimoniado (com
o uso de for¢a ou grave ameacga)

- Lesdo corporal
Tipos de Crime

Fonte: o autor.

9.1 Consideracdes a respeito dos resultados especificos de 608 discentes de graduacao
guanto ao tipo de crime

Os discentes de graduacao apresentam maior nimero absoluto de vitimas. Os crimes
de furto de bens pessoais sdo 0s mais comuns com 5%. Na categoria “outros” com um quarto
das ocorréncias o que pode incluir crimes como estupro, ameagcas, assédio ou vandalismo. Esse
grupo apresenta indice de vitimizacdo preocupante onde ocorréncias sdo roubo com uso de
violéncia e greve ameaca de bens pessoais (4%) e leséo corporal (3%). As ocorréncias restritas
a furtos oportunistas, o que sugere que as vulnerabilidades estdo mais ligadas a falta de
vigilancia em espacos comuns (salas de estudo, laboratorios e bibliotecas) e riscos de violéncia
direta. A seguranca estratégica de Mandarini (Mandarini, 2005) deve priorizar politicas de
controle de acesso e monitoramento de areas internas onde objetos pessoais ficam

temporariamente sem supervis&o.

9.2 Considerac0es a respeito dos resultados especificos de 114 discentes de pos-graduacao
guanto ao tipo de crime

Os pos-graduandos apresentam os menores indices de vitimizacdo registrados na
pesquisa. As ocorréncias mais frequentes sdo furtos de bens pessoais, com 4% dos
respondentes, e furtos de bens patrimoniados da UnB, com 2% dos casos. N&o houve registros
de crimes violentos, como roubo, lesdo corporal ou outras formas de agressao. O perfil das
ocorréncias se concentra em furtos oportunistas ocorridos em espagos comuns, como salas de
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estudo, laboratdrios e bibliotecas, onde objetos podem ficar momentaneamente sem supervis&o.
Esses dados indicam um quadro de vitimizacédo reduzida entre os p6s-graduandos, com eventos

majoritariamente de baixa gravidade.
9.3 Consideracdes a respeito dos resultados especificos de 104 docentes quanto ao tipo de crime

Os resultados indicam que, entre os docentes vitimados, as ocorréncias mais frequentes
sdo furtos de bens pessoais, correspondendo a 18% dos casos. Também foram registrados furtos
de bens patrimoniados, com 2% dos docentes relatando esse tipo de perda. Ndo houve registros
de crimes violentos, como roubo ou lesdo corporal. A comparacdo com outros segmentos
mostra que os docentes apresentam maior incidéncia de furtos que os pés-graduandos (18%
contra 4%). Além disso, docentes e técnicos administrativos apresentam numeros semelhantes
de vitimizacdo por furto pessoal, ambos com 19 casos. Considerando uma margem de erro de
3%, estima-se que mais de 20% dos docentes possam ter sido vitimados, 0 que equivale a
aproximadamente um em cada cinco servidores. A elevada permanéncia de docentes e técnicos
administrativos na universidade ao longo dos anos ajuda a compor esse cenario de maior

exposicao a ocorréncias de furto.

9.4 Consideracdes a respeito dos resultados especificos de 141 técnicos administrativos quanto

ao tipo de crime:

Os resultados referentes aos 141 técnicos administrativos mostram que 18% (19
pessoas) foram vitimas de furto de bem pessoal e 2% (2 pessoas) relataram furto de bem
patrimoniado da UnB. Também houve 1 caso de roubo de bem pessoal, indicando a presenca
pontual de crime com uso de forca ou grave ameaca. Além disso, foram registradas 3
ocorréncias de lesdo corporal e 5 casos classificados como outros tipos de crimes. Embora
predominem furtos sem violéncia, os registros de roubo e lesdes corporais demonstram que
apesar de fazer parte da maquina administrativa, esse grupo também enfrenta situacfes que

demandam atencédo na gestéo de seguranca institucional.

9.5 Consideraces a respeito dos resultados especificos de 38 servidores terceirizados quanto

ao tipo de crime:

Os dados referentes aos 38 servidores terceirizados indicam que 18% (3 pessoas)
foram vitimas de furto de bem pessoal e 2% (1 pessoa) sofreram furto de bem patrimoniado da

UnB. Também foi registrado 1 caso de roubo de bem pessoal e 1 caso de roubo de bem
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patrimoniado, demonstrando a ocorréncia de delitos com uso de forga ou grave ameaca. Além
disso, houve 3 registros de lesdo corporal e 1 caso classificado como outro tipo de crime.
Embora a amostra seja pequena e formada majoritariamente por vigilantes terceirizados, 0s
dados mostram que esse grupo vivenciou diferentes formas de vitimizacdo no ambiente

universitario.

Pergunta 10. Vocé conhece alguém que ja foi vitima de algum tipo de crime no campus
universitario?

10. Consideracg0es a respeito dos resultados gerais quanto a percepcao se o entrevistado conhece
alguém que ja foi vitima de algum tipo de crime no campus universitario:

Nos resultados gerais, observa-se que 5% dos entrevistados afirmaram ter sido
vitimas diretamente, porém existe uma ampla percepcao de que crimes ocorrem na universidade
por meio do conhecimento de outras vitimas. Somando categorias indiretas, 79% dos
respondentes afirmam conhecer de forma direta ou indireta alguém que foi vitima de crime no
campus. Isso indica que, mesmo entre aqueles que ndo vivenciaram o fato pessoalmente, a
percepcao de inseguranca se dissemina pela convivéncia, relatos e circulacdo de informacGes
dentro da comunidade universitaria. De acordo com os dados, 15% afirmam nunca ter ouvido
falar sobre ocorréncias criminais no campus, percentual relativamente baixo e que reforga a

presenca desse tema no cotidiano universitario.

10.1 Consideracdes a respeito dos resultados especificos de 608 discentes de graduacao quanto
a percepcdo se o entrevistado conhece alguém que ja foi vitima de algum tipo de crime no
campus universitario:

No meio dos estudantes de graduacdo, 3% afirmaram ter sido vitimas diretas e 79%
conhecem alguém que ja passou por algum tipo de crime dentro do campus. A propor¢do de
51% de entrevistados relatam conhecer alguém desconhecido que foi vitima, sugerindo
circulacdo de informagdes sobre seguranca na comunidade discente e mostrando que esses
eventos ganham proporcao via redes informais de comunicacéo e relatos indiretos. Ainda assim,
17% afirmam nunca ter ouvido falar, sugerindo também presenca de grupos menos expostos ou

menos atentos a essa tematica.

10.2 Consideragdes a respeito dos resultados especificos de 114 discentes de pds-graduacéao
quanto a percepcao se o entrevistado conhece alguém que ja foi vitima de algum tipo de crime
no campus universitario:

A andlise dos 114 discentes de pds-graduacdo revela uma percepgdo significativa
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quanto a ocorréncia de crimes na Universidade de Brasilia. Dos respondentes, 4% afirmaram
terem sido vitimas diretamente, enquanto 20% relataram crimes envolvendo alguém préximo.
Além disso, 10,5% mencionaram conhecer casos que envolveram conhecidos, e 45% afirmaram
ter conhecimento de crimes envolvendo pessoas desconhecidas. Por outro lado, 19% relataram
nunca ter ouvido falar sobre acontecimentos desse tipo no ambiente universitario.

Os dados indicam que, embora a vivéncia direta de crimes seja relativamente baixa
entre 0s pos-graduandos (4%), 75% possuem algum nivel de percepcdo a relatos de
criminalidade no campus, 0 que contribui para a formagcdo de uma percepcao coletiva de

insegurancga no ambiente discente universitario.

10.3 Consideraces a respeito dos resultados especificos de 104 docentes de pos-graduacéo
quanto a percepcao se o entrevistado conhece alguém que ja foi vitima de algum tipo de crime
no campus universitario:

A analise dos 104 docentes revela que a maioria possui algum nivel de conhecimento
sobre ocorréncias criminais na Universidade de Brasilia, ainda que a vivéncia direta seja pouco
expressiva, onde 4% dos respondentes afirmaram ter sido vitimas de crime no campus. No
entanto, 34% relataram casos envolvendo alguém proximo, e 18% mencionaram situacdes
envolvendo conhecidos. Além disso, 34% afirmaram ter conhecimento de episddios
envolvendo pessoas desconhecidas. Apenas 5% declararam nunca ter ouvido falar sobre crimes
na UnB.

Esses resultados demonstram que, embora a incidéncia direta seja baixa entre 0s
docentes, ha forte presenca de relatos indiretos, tanto de pessoas proximas quanto
desconhecidas, reforcando uma percepcdo de que episédios de criminalidade fazem parte do

cotidiano universitario e podem influenciar a sensagdo de seguranca no campus.

10.4 Consideraces a respeito dos resultados especificos de 141 técnicos administrativos quanto
a percepcdo se o entrevistado conhece alguém que ja foi vitima de algum tipo de crime no
campus universitario:

Os técnicos administrativos apresentam uma das percepgdes mais altas de
vitimizacao direta: 11% afirmam ter sofrido algum crime no campus. Além disso, somando
percepcOes indiretas, 87% conhecem alguém que ja foi vitima. Trata-se do grupo com maior
exposicao continua ao ambiente universitario durante todo o expediente, 0 que pode explicar
maior vivéncia ou conhecimento de ocorréncias reais. Apenas 3% nunca ouviram falar sobre

crimes.

10.5 Consideragdes a respeito dos resultados especificos de 38 servidores terceirizados quanto
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a percepcao se o entrevistado conhece alguém que ja foi vitima de algum tipo de crime no
campus universitario:

A andlise dos 38 servidores terceirizados sobre a percepcdo de acontecimentos de
crimes na UnB mostra que a experiéncia direta de 5% que relataram que o crime aconteceu com
eles mesmos Um participante informou que ocorreu com alguém proximo. Cinco respondentes
(13%) disseram conhecer casos envolvendo conhecidos, enquanto a 58% afirmaram ter
conhecimento de crimes cometidos por desconhecidos. Dos servidores 21,1% declararam nunca

ter ouvido falar de ocorréncias desse tipo no campus.

Pergunta 11. De alguma forma, vocé acha que as cameras podem constranger a
espontaneidade e a criatividade dos estudantes?

11. Consideracdes a respeito dos resultados gerais quanto a percepcao se a cameras
podem constranger a espontaneidade e a criatividade dos estudantes:

Os resultados mostram que a maioria dos participantes ndo acredita que as cameras
de monitoramento afetem negativamente a espontaneidade e a criatividade dos estudantes.
Somando as respostas “discordo totalmente” (38%) e “discordo parcialmente” (23%), chega-se
a 61% dos respondentes que rejeitam a ideia de que o monitoramento represente um entrave a
liberdade académica e comportamental.

Por outro lado, 26% dos participantes apontam algum nivel de concordancia, sendo
20% (204 respostas) que concordam parcialmente e 6% (57 respostas) que concordam
totalmente. Esses nimeros, embora minoritarios, revelam um segmento da comunidade que
temem o0s possiveis efeitos simbolicos ou psicoldgicos do monitoramento, principalmente em
ambientes que demandam criatividade, debate critico ou expressdo espontanea.

A posicdo intermedidria, representada pelos indiferentes 13%, reforca que ha um
grupo consideravel que ndo vé impacto direto da vigilancia em sua rotina académica, seja

porque ndo se sente afetado, seja porque ndo percebe claramente essa influéncia.

11.1 Consideragdes a respeito dos resultados especificos de 608 discentes de graduagdo
guanto a percepcao se as cAmeras podem constranger a espontaneidade e a criatividade dos
estudantes:

Observa-se entre os estudantes de graduacdo entrevistados que a distribuigdo se
mostra semelhante ao quadro geral: 35% discordam totalmente e 24% discordam parcialmente,
totalizando 59% que nao identificam prejuizo a espontaneidade. Entretanto, 25% concordam

parcial ou totalmente, e 13% se mantém indiferentes. E importante notar que um quarto (25%)
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dos entrevistados manifestam concordancia com a possibilidade de afetar a espontaneidade e a
criatividade dos estudantes. Embora a maioria discorde do constrangimento provocado pelas
cameras, esse grupo de discentes representam o publico diretamente afetado nas salas de aula e
atividades académicas, sendo importante observar que um quarto ainda considera possivel

impacto negativo na liberdade criativa.

11.2 ConsideracOes a respeito dos resultados especificos de 114 discentes de pds-graduacao
qguanto a percepcdo Se a cameras podem constranger a espontaneidade e a criatividade dos
estudantes:

No grupo de discentes de pds-graduacéo, prevalece igualmente a discordancia, com
35% discordando totalmente e 24% discordando parcialmente, totalizando 59%. Contudo, 0s
percentuais de concordancia parcial e total somam 25%, acompanhando tendéncia da
graduacdo. Ainda assim, esse publico tende a atuar em atividades académicas mais focadas em
pesquisa, debates avancados, direito de patente e producdo intelectual critica, 0 que pode

justificar sensibilidade ao tema, mesmo com predominancia de discordancia.

11.3 Consideracdes a respeito dos resultados especificos de 104 docentes quanto a percepcao
se a cameras podem constranger a espontaneidade e a criatividade dos estudantes:

Dos 104 (cento e quatro) docentes que responderam a pesquisa, 43% discordam
totalmente e 24% discordam parcialmente, totalizando 67% que ndo acreditam que as cameras
prejudiquem a espontaneidade estudantil. Entretanto, observa-se um grupo expressivo de 19%
de concordancia parcial e 8% com concordancia total, relevando expressdes significativas de
27% dos docentes, indice maior do que entre os discentes (25%). Isso revela preocupacdes
importantes, especialmente relativas ao local monitorado, visto que a pergunta foi genérica

quanto a localidade.

Pergunta 12. Vocé acredita que a presenca de cameras compromete a privacidade das

pessoas No campus universitario?

12. Consideragdes a respeito dos resultados gerais quanto a percepcdo se a cdmeras podem
comprometer a privacidade das pessoas no campus universitario:

Os dados referentes a percepcdo dos participantes sobre o impacto das cameras de
monitoramento na privacidade mostram uma tendéncia predominante de concordancia com a

ideia de que a presenca de cameras ndo compromete a privacidade no campus. Observa-se que
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35% dos respondentes discordam totalmente e 23% discordam parcialmente (30%), totalizando
65% que ndo percebem as cdmeras como uma ameaga a privacidade.

Por outro lado, uma parcela menor dos participantes demonstra menor preocupacao
com a privacidade: 11% concordam parcialmente e 13% concordam totalmente, somando 24%
dos entrevistados. Além disso, 11% se mantém indiferentes, indicando que a questdo da
privacidade ndo desperta opinido definida para esse grupo.

Os resultados indicam que a maioria dos entrevistados consideram que a instalagédo
de cameras ndo comprometa significativamente a privacidade, embora haja um grupo relevante
que expressa preocupagdes com esse aspecto, evidenciando a necessidade de politicas claras de

monitoramento e transparéncia no uso dessas tecnologias.

12.1 Considerac0es a respeito dos resultados especificos de 608 discentes de graduacdo quanto
a percepcao se as cameras comprometem a privacidade das pessoas no campus universitario:
Entre os 608 discentes de graduacdo, observa-se predominancia de discordancia
(62%): 39% discordam totalmente (399) e 23% discordam parcialmente (288) da ideia de que
cameras comprometem a privacidade. Ainda, 12% se mantém indiferentes (125), enquanto 17%
concordam parcialmente (171) e apenas 4% concordam totalmente (37). Esses resultados
indicam que a maior parte dos estudantes de graduagdo ndo percebe o monitoramento como
ameaca significativa a privacidade, sugerindo maior tolerancia a presenca de cameras no

campus.

12.2 Consideracdes a respeito dos resultados especificos de 114 discentes de pds-graduacao
guanto a percepcdo se as cameras comprometem a privacidade das pessoas no campus
universitario:

Dos 114 discentes de pos-graduacdo, o cendrio é parecido (38%) : 28%
desconcordam totalmente e 10% desconcordam parcialmente que o monitoramento pode afetar
a privacidade. Nenhum discente discorda totalmente e 3,5 % concordam parcialmente, enquanto
1% permanecem indiferentes. Assim, 0s pds-graduandos demonstram maior sensibilidade a
questBes de privacidade, refletindo perfil possivelmente mais critico em relacdo a préaticas de

vigilancia institucional.

12.3 ConsideragOes a respeito dos resultados especificos de 104 docentes de pos-graduacéo

quanto a percepcdo se as cameras comprometem a privacidade das pessoas no campus

39



universitario:

Os dados referentes aos 104 docentes indicam que grande parte ndo vé a presenca de
cameras como potencial fator de constrangimento a privacidade académica, sugerindo baixo
impacto da vigilancia no ambiente de ensino. Nesse grupo, 43% discordam totalmente (45) e
25% discordam parcialmente (26 docentes) da afirmacdo de que as cameras constrangem
estudantes, enquanto 5% permanecem indiferentes (6). Por outro lado, 19% concordam
parcialmente (20) e 6% concordam totalmente (6), indicando que embora a maioria dos
docentes ndo perceba uma ameaca direta, ainda existe parcela relevante que demonstra
apreensdao quanto a influéncia da vigilancia sobre a dindmica didatica e comportamental

estudantil.

Pergunta 13. Vocé acredita que os beneficios de seguranca oferecidos pelas cameras de

monitoramento justificam a perda de privacidade?

13. ConsideracOes a respeito dos resultados gerais sobre a percepcao sobre a relacdo entre
seguranca e privacidade no campus universitario na UnB:

Os resultados referentes a percepgdo dos entrevistados sobre se os beneficios de
seguranca oferecidos pelas cameras justificam a perda de privacidade mostram uma tendéncia
clara de valorizacdo da seguranca em relacao a privacidade. Somando-se 0s percentuais, 65%
dos respondentes concordam parcialmente (30%) ou totalmente (35%) que os ganhos de
seguranga compensam a eventual perda de privacidade.

Em contraste, 24% dos entrevistados discordam totalmente (13%) ou parcialmente
(11%) dessa ideia, indicando que uma parcela significativa da comunidade universitaria prioriza
a protecdo da privacidade. Além disso, 11% se mantém indiferentes, sem uma opinido definida
sobre 0 assunto.

Os dados sugerem que a maioria dos membros da comunidade universitaria
reconhecem os beneficios das cameras de monitoramento em termos de seguranca, embora
exista um grupo consideravel que se preocupa com 0s impactos sobre a privacidade individual,

reforcando a necessidade de equilibrar seguranga e respeito aos direitos dos usuarios.
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Pergunta 14. Em sua opinido, os segurancas do campus universitario deveriam usar
cameras corporais?
14. Consideracdes a respeito dos resultados gerais quanto ao uso de cameras corporais:

Os dados indicam que uma parcela significativa dos membros da comunidade
universitéaria apoia o uso de cameras corporais pelos segurangas do campus. Ao todo, 65% dos
respondentes concordam parcialmente 25% e totalmente 40% com a medida, sugerindo que a
maioria vé 0 equipamento como uma ferramenta Gtil para aumentar a seguranca e a
transparéncia das acdes dos segurancas.

Por outro lado, apenas 14% discordam totalmente 7% ou parcialmente 7% do uso das
cameras, indicando resisténcia minima a medida. Um grupo de 22% se mantém indiferente,

mostrando que ndo tém opinido formada ou consideram a questdo neutra.

Pergunta 15. Vocé concorda com a instalacao de sistemas de cameras de inteligentes que
realizam tarefas como reconhecimento facial, analise, interpretacdo de humor e
comportamento?

15. Consideracbes sobre os resultados gerais quanto a instalacdo de sistemas de
cameras inteligentes:

Os dados indicam que a maioria dos estudantes apresentam concordancia com a
instalacdo de cameras inteligentes capazes de realizar fungbes avancadas, como
reconhecimento facial e analise de comportamento. Ao todo, 79% dos respondentes concordam
parcialmente (39%) e totalmente (40%) com o uso desses sistemas, evidenciando a valorizacéo
de tecnologias que potencialmente aumentam a seguranca e 0 monitoramento do campus.

Em contraste, mais de um terco (33%) discordam totalmente (17%) e parcialmente
(16%) da instalacdo dessas cameras, demonstrando preocupacdes sobre privacidade e possiveis
impactos éticos do uso dessas tecnologias. Além disso, 13% se mantém indiferentes, sem

opinido definida sobre a questéo.

Pergunta 16. Vocé concorda com a utilizagdo de drones no servico de vigilancia dos campis
universitario?
16. Consideracdes sobre os resultados gerais quanto a utilizacdo de drones no servigo de
vigilancia dos campis universitario:

Dos 1022 entrevistados, os resultados indicam uma aceitagdo majoritaria em relacdo

a utilizacdo de drones para vigilancia nos campi universitarios. Somando os que concordam
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totalmente (39%) e concordam parcialmente (28%), chega-se a 67% de apoio, ou seja, mais de
dois tergos da comunidade académica consideram a medida positiva. Esses dados sugerem que
grande parte dos respondentes percebem os drones como ferramentas eficazes para aumentar a
seguranca, monitorar areas amplas e prevenir incidentes.

Por outro lado, 18% dos entrevistados se posicionam contrariamente a utilizacdo dos
drones (10% discordam totalmente e 8% discordam parcialmente), demonstrando preocupacoes
relacionadas a privacidade, sensacdo de vigilancia constante ou uso inadequado das imagens
captadas.

Um contingente de 15% se declarou indiferentes, indicando que uma parte dos
entrevistados ndo percebe impactos diretos da medida em sua rotina ou ainda ndo possui opinido
formada sobre o tema.

Esses resultados evidenciam gue a adocdo de drones é bem recebida pela comunidade
académica, reforcando o carater preventivo e de monitoramento da tecnologia. Contudo, na
perspectiva da seguranca estratégica corporativa de Mandarini (Mandarini, 2005) a resisténcia
observada aponta para a necessidade de protocolos claros de operacdo, politicas de protecédo de
dados e comunicacdo transparente, garantindo que a tecnologia seja percebida como uma

ferramenta de seguranga e ndo como um mecanismo de controle excessivo.
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5. ANALISE DOS RESULTADOS DE DIFERENTES LOCAIS DA UnB

A andlise dos resultados referentes a aceitacdo da instalacdo de cameras de
videomonitoramento em diferentes espacos da UnB revela uma clara distin¢do entre areas de
circulacdo coletiva e espacos de carater mais privado ou politico. Essa diferenciacdo é
fundamental para a formulacéo de estratégias de governanga e seguranca, que devem equilibrar
protecdo patrimonial, integridade fisica, direito/deveres e respeito as liberdades académicas.

Areas mais sensiveis como salas de aula até 40 alunos, Centros Académicos (CAs) e
anfiteatros, os resultados gerais e especificos serdo analisados separadamente. Isso devido a
importancia de tais locais e a acontecimentos recentes envolvendo um discente de graduacédo
em Historia da UnB que insistia em registrar imagens no interior de sala de aula e postar em
redes sociais. Como citado, tal atitude resultou na necessidade a ADUnB (sindicados dos
docentes da UnB) editar um protocolo de como os professores deveriam agir em caso de
registros de imagem em sala de aula. Esse fato deu fortes indicios do baixo nivel de
conhecimento sobre o tema. Tal acontecimento foi um dos elementos motivadores da presente
Pesquisa.

A fim de sistematizar a analise dos resultados obtidos os demais locais pesquisados
foram divididos em trés areas divididas de acordo com tendéncias encontradas na pesquisa

realizada:

1. Maior aceitacio: Areas externas, acessos principais, laboratorios e gabinetes

administrativos.

2. Aceitacdo moderada: Bibliotecas, salas grandes, centros de convivéncia e locais
esportivos.
3. Menor aceitacdo: Salas pequenas, banheiros, areas académicas mais intimistas,

laboratorios e espagos de debate (CAS).
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5.1 Areas internas e externas de circulag&o

Local Tendéncia encontrada

Concordancia elevada (3-5), pela percepcdo de

Corredores internos dos prédios : it RO
seguranca, mas sem invasao direta da privacidade.

Alta de concordancia (4-5), visto que areas

Areas externas (acessos a janelas e portas - . -
( ] P ) externas sdo vistas como vulneraveis a crimes.

Alta concordancia (4-5), por controle de acesso e

Portarias e acessos principais
P P seguranca.

Considerac0es a respeito: as cAmeras em locais de circulacéo e areas externas tendem a ser mais aceitas,
pois a populacdo universitaria percebe beneficio claro em seguranca, sem impacto direto na privacidade

académica.

5.2 Ambientes de estudo e pesquisa
Local Tendéncia encontrada

Laboratérios de pesquisa Concordancia média (3—4). Possivel preocupacéo com sigilo de
pesquisas.

Concordancia média (3—4), equilibrando seguranca e respeito ao

Biblioteca (BCE) siléncio e a privacidade.

Consideracdes a respeito: cameras em ambientes académicos fechados apresentam
resisténcia parcial. A percepcdo de invasao de privacidade aumenta a medida que o local é de
estudo individual ou de grupo pequeno, equilibrando seguranga e respeito ao siléncio e a privacidade.

Possivel preocupacdo com sigilo de pesquisas identificada.

5.3 Areas de convivéncia e servicos

Local Tendéncia encontrada

Areas de convivéncia (Ceubinho) Concordancia moderada (3), equilibrio entre
seguranca e liberdade social.

Concordancia média (3—4), protecdo contra
Restaurante Universitario/Amarelinhos furtos, mas aten¢do a sensagdo de vigilancia
constante.

Concordancia média (3-4), para

Centra Olimpico monitoramento de acidentes ou furtos.

Consideracdes a respeito: Nessas areas, a populacéo tende a considerar Util a presenca de
cameras, mas valoriza espagos de interacéo livre.
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5.4 Areas administrativas

Local

Tendéncia encontrada

Gabinetes da Reitoria

Concordancia alta (4-5), seguranca de documentos
€ pessoas.

Gabinetes da Prefeitura do Campus

Concordancia alta (4-5), similar a da Reitoria.

Auditério da Reitoria

Concordancia média-alta (3—4), monitoramento de
eventos formais.

Consideracdes a respeito: locais administrativos apresentam maior aceitacéo para instalagéo de

cameras devido ao controle de acesso e a seguranca institucional. Apesar da aceitacdo a

instalacdo de cameras em locais administrativos dependem de autorizacdo expressa da

Adminitracdo superios da UnB.

5.5 Locais sensiveis

Local

Tendéncia encontrada

Sala de aula de até 40 alunos

Concordancia baixa a moderada (2-3), alunos
podem se sentir observados e constrangidos.

CAs (Centros Académicos)

Concordancia baixa (2—-3), maior resisténcia por ser
espaco de debate e de autonomia estudantil.

Consideracdes a respeito: em locais ligados a privacidade, autonomia académica, a

“autoridade” do docente quanto professor, participacdo politica e liberdade de expressdo, o

monitoramento é percebido como intrusivo.

5.7 Resumo geral da tendéncia encontrada

1. Maior aceitacdo: Areas externas, acessos principais, laboratorios e gabinetes

administrativos.

2. Aceitacdo moderada: Bibliotecas, salas grandes, centros de convivéncia e locais

esportivos.

3. Menor aceitacdo: Salas pequenas, banheiros, areas académicas mais intimistas,

laboratorios e espacos de debate (CAS).

4. Tendéncia geral: A comunidade valoriza seguranca em locais de alto risco ou sensiveis,

mas preserva privacidade e liberdade em ambientes académicos e pessoais.
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O Gréfico 3, a sequir, representa a distribuicdo media de riscos relativos a privacidade
de acordo com a percepcdo dos entrevistados em relagdo aos locais de videomonitoramento
pesquisados. Locais onde a permissdo de registros de imagens € menor o riscos relativos a
privacidade sdao maiores. Por exemplo, registar imagens em sala de aula, banheiros e CAs sem
permissdo. Portanto, concluimos que o risco de privacidade é inversamente proporcional ao
grau de permissao.

Grafico 3 Distribuicdo Média de Riscos de privacidade relativa aos locais de
videomonitoramento

Média de Risco por Local - Sistema de Videomonitoramento UnB

Percentual Médio de Risco (%)

Fonte: o autor

5.8 Consideracdes especificas de discentes de graduacéo, discentes de graduacao
de pos-graduacéo e docentes sobre a instalagdo de cdmeras em sala de aula até 40 alunos
e CAs.

De acordo com o mencionado, ambientes considerados sensiveis serdo nutridos por
consideracdes especificas. Lembrando que na pesquisa a respeito da intalagdo de cameras em
locais foi utilizada escala likert onde escala de 1 a 5, onde 1 significava “discordo totalmente”
e 5 significava “concordo totalmente”.

Entre os discentes de graduacdo ha predominancia de opiniGes contrérias sobre a
instalagdo de cameras de videomonitoramento em sala de aula até 40 alunos (opinides 1 e 2)

totaliza 49%, enquanto as opinides favoraveis (4 e 5) somam 36%. Esses resultados indicam
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vantagem para a resisténcia. Importante observar que os que optaram pela opcéo 3 totalizando
14% ndo representam indiferenga e sim grau intermediario de ndo concordancia, ou
concordancia ténue. No grupo de discentes de pos-graduacéo a predominancia negativa (1 e 2)
representa 42%, e as favoraveis (4 e 5) totalizam 38%. Observa-se que a resisténcia é
ligeiramente maior que os alunos de graduacdo, sugerindo uma postura mais cautelosa.

Nos docentes a predominancia negativa (1 e 2) alcanga 50%, enquanto a aceitacao (4
e 5) soma 36%. Esse padrdo confirma uma forte tendéncia contraria a instalacdo das cameras
por parte dos professores. Esse grupo apresenta a maior resisténcia a instalacdo de cameras,
refletindo a autoridade do professor como figura central em sala de aula. A oposicéo sugere
preocupacdo com a autonomia pedagdgica, liberdade de conduzir aulas e a intimidade do espago
docente.

Entre os estudantes de graduacdo, observa-se uma divisdo significativa quanto a
instalacdo de cameras de videomonitoramento nos Centros Académicos (CAs). A maior
concentracdo estd nas respostas mais criticas: 39% avaliaram a medida com nota 1,
demonstrando forte rejeicdo, enquanto outros 14% atribuiram nota 2, também indicando
discordancia. Somados, esses dois grupos representam mais da metade dos graduandos,
sugerindo que ha uma preocupagdo expressiva com privacidade ou possiveis impactos
negativos da vigilancia nesses ambientes.

As posicdes intermediarias, representadas pela nota 3, correspondem a 18% dos
participantes, revelando um segmento que ndo assume uma posicdo definida ou percebe tanto
aspectos positivos quanto negativos. Ja 0 apoio a instalacdo das cameras aparece entre aqueles
que atribuiram notas 4 (8%) e 5 (21%), totalizando 29% de aceitacdo clara da medida. Apenas
1% deixou a questdo em branco. De modo geral, os dados indicam predominancia de resisténcia
entre os graduandos.

Os pds-graduandos, o cenario apresenta maior equilibrio quando comparado ao grupo
de graduacdo. As pontuacdes extremas — 1 e 5 — concentram as maiores propor¢des, ambas
com 26% dos respondentes. Essa distribuicdo sugere polarizacdo: uma parcela expressiva
rejeita fortemente a instalacdo das cameras, enquanto outra parcela, de igual magnitude,
demonstra apoio firme.

As notas 2 (14%) e 3 (17,5%) indicam grupos que avaliam a medida com maior
cautela ou ambivaléncia. O percentual de nota 4 também ¢é relevante, representando 16% dos
participantes, o que reforca que parte dos pds-graduandos tende a ver a proposta de forma mais

positiva, ainda que ndo com apoio maximo. Nenhum participante deixou a resposta em branco.
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Os dados, portanto, mostram um grupo menos homogéneo e mais dividido, com tanto rejeicao
quanto aceitacao significativa.

No grupo docente, observa-se novamente uma inclinagdo maior a discordancia,
embora com nuances importantes. A nota 1 concentra 32% dos participantes, revelando
oposi¢do marcante a instalacdo de cameras nos CAs. As notas 2 (8%) e 3 (18%) reforcam a
presenca de posi¢cdes mais céticas ou pouco convictas, que, somadas, representam quase um
quarto dos respondentes.

Em contrapartida, ha um grupo consideravel favoravel a medida: 12% atribuiram nota
4 e 28% deram nota 5, formando um bloco de 40% de docentes que apoiam a instalagcéo das
cameras. Isso indica que, embora haja resisténcia, também existe um segmento docente que
percebe beneficios relevantes na medida. Apenas 1% deixou a resposta em branco. Assim, 0s
docentes apresentam um perfil dividido, com leve predominancia de rejeicdo, mas também com
apoio substancial. A rejeicdo a instalacdo da cdmeras no Centros Académicos (CAs) pelos
docentes revela aspectos de solidadiedae com relacdo ao corpo discente, desmostrante a

importancia do direito a privacidade nesses ambientes expressa na pesrcepc¢do do professores.
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6. CONCLUSAO E SUGESTOES DE GOVERNANCA

A maioria dos 1.022 entrevistados tem entre 18 e 30 anos (61%), faixa etéria
compativel com o nimero de discentes (60%) participantes da pesquisa. Segundo o Cdédigo
Civil (2002), pessoas maiores de 18 anos sdo plenamente responsaveis por seus atos, o que
reforca a importadncia da consciéncia sobre seguranca e privacidade. Apenas 1% dos
participantes sdo considerados incapazes e 5% s&o idosos, grupo que, embora minoritario, exige
atencdo especial por sua vulnerabilidade.

Os dados revelaram moderado nivel de conhecimento sobre o direito a privacidade
entre estudantes de graduacdo, onde 42% afirmaram ndo compreender ou néo ter base para
opinar sobre o tema. Isso € preocupante, pois compromete a capacidade de reconhecer abusos
e defender direitos, fragilizando a seguranca estratégica. Mandarini (Mandarini, 2005) defende
a participacdo de todos no sistema de seguranca e a falta de consciéncia sobre direitos e deferes
enfraquece a protecéo institucional e aumenta a vulnerabilidade individual.

Apenas 2% dos entrevistados se declararam especialistas, indice ainda menor entre
os estudantes (1%), 0 que mostra que o conhecimento especializado esta concentrado em outros
segmentos, como docentes e técnicos. Observou-se, paralelamente, uma diferenca significativa
entre o nivel de conhecimento superficial sobre o direito a privacidade (62%) e sobre a
legislacdo de videomonitoramento em espacos publicos (27%), indicando que muitos conhecem
0S mais a respeito de direito a privacidade, mas ignoram os principios e as normas legais
especificas sobre videomonitoramento em espacos publicos. Tal observacdo vem comprovar a
hip6tese levantada, pois foi evidenciando o estado de incerteza presente no meio universitario,
quando o assunto € videomonitoramento em espagos publicos.

Além da definicao de riscos adotada, a definicdo de “risco” da 1ISO 31.000/2018 é o
“efeito da incerteza nos objetivos”. Sendo assim, as incertezas sdo contra produtivas as boas
praticas de gestdo de riscos institucionais. Minimizar as incertezas representa contribuir na
elevagdo do nivel de maturidade da UnB na gestdo de seus riscos. A pesquisa revelou
dificuldade da comunidade universitaria na compreensdo do conjunto de leis e direitos sobre
videomonitoramento em ambientes publicos. Sendo assim, para alcangar um nivel adequado de
conhecimento a respeito de leis sobre direito a privacidade e leis sobre videomonitoramento em
espacgos publicos compativeis com as praticas de gestdes de riscos institucionais € necessario
facilitar a compreensdo e o entendimento através de atividades educativas. Desta forma, os
resultados apontam para o indicativo de solugéo para dificuldade de compreenséo identificada

a necessidade de criacdo de disciplina especifica para que envolvam o videomonitoramento em
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espacos publicos. Além disso a capacitagdo dos servidores e capanhas pemanentes sobre o tema
contribuirdo para elevacdo do nivel de maturidade da UnB na gestdo de seus riscos derivados
do seu sistema de videomonitoramento. O estudo apontou que 29% dos participantes (27% com
conhecimento superficial e 2% com total conhecimento) demonstram alguma familiaridade
com o tema, o que contribui para reduzir a possibilidade de risco e se alinha aos principios da
seguranga corporativa estratégica de Mandarini (Mandarini, 2005), segundo 0s quais a
seguranca deve ser compartilhada, com responsabilidades bem definidas em todas as camadas
da organizacdo. No entanto, ha um longo caminho a ser percorrido.

De acordo com os principios da seguranca estratégica é essencial que os membros da
comunidade universitaria conhecam as normas sobre 0 acesso e a visualizacdo de imagens de
videomonitoramento, garantindo transparéncia, confianca e seguranca compartilhada. A
administracdo superior da UnB demonstrou boas praticas de governanca estratégica ao publicar
as Circulares n® 0002/2025 e n° 0004/2025, no entanto, os resultados indicam que a divulgagéo
ainda foi insuficiente, contrariando os fundamentos defendidos por Mandarini (Mandarini,
2005). Apenas 8% dos entrevistados afirmaram conhecer as normas para solicitacdo de
imagens, revelando a necessidade de maior disseminacao dessas informacg6es. O conhecimento
do tramite é importante, pois permite compreender prazos e evita atrasos nas investigacdes, ja
que o tempo de resposta ndo pode ultrapassar o limite da capacidade de armazenamento e do
prazo legal (30 dias) das gravacgdes. Assim, reforca-se a importancia de aprimorar a governanca
comunicacional e operacional da seguranca universitaria.

A Sugestdo de governanca ofertada é aumentar a comunicacdo institucional. As
medidas propostas para mitigar riscos nesse quesito fazem parte dos objetivos especificos do
presente estudo: propor a Administracdo Superior da UnB a criacdo de uma disciplina ou curso
de treinamento com escopo em direito a privacidade, no¢des sobre protecdo de dados pessoais
(LGPD) e acesso as imagens de videomonitoramento em espacos da UnB e oferta de cursos de
capacitacdo aos servidores.

A visualizacdo de imagens e o devido tratamento das mesmas sdo questdes de suma
importancia. Atualmente, a primeira linha de visualizacdo é realizada por servidores da
seguranga composta por vigilantes terceirizados. De acordo com o Manual de Procedimentos
de Seguranca, criado por meio da Resolucdo n® 06/2021 do Comité Consultivo Permanente para
Gestdo de Seguranca da Universidade de Brasilia, uma das caracteristicas e requisitos pessoais
a serem observados pelo profissional de seguranca da UnB estdo a discri¢do e capacidade de

manter sigilo das informacdes obtidas em razéo das atividades desenvolvidas.
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Nesse sentido, 0 acompanhamento de pessoal do quadro permanente de pessoal é de
vital importéncia para a definicdo do Accountability para uma boa gestdo de riscos. Sendo
assim, € importante o compliace ao iniciar parcerias com empressas prestadoras de servico,
através do o preenchimento de formularios de due diligence constantes. Tais préaticas sdo
fundamentais ao fechar parcerias, contratar prestadores de servigo, gerenciar a cadéias de
suplimentos e acompanhar relagdes comerciais mais sensiveis.

De acordo com Porikli et al (Porikli, 2013) a principal funcdo do sistema de
videomonitoramento é apoiar 0 operador humano na execucdo de diferentes tarefas. Nesse
sentido, as condigdes de trabalho do servidor devem estar em conformidade com as disposic¢des
legais e contratos de trabalho a fim de evitar demandas judiciais e descontentamentos, que
podem influenciar na qualidade do trabalho realizado. Quando se recomenda que o sistema de
visualizacdo seja acompanhado de supervisao de pessoal do quadro permanente de servidores
como sugestdes de governanca para uma boa gestdo de riscos, ndo podemos deixar de fazer
referéncia ao fato de que Manual de Seguranca da UnB (elaborado na gestdo administrativa
anterior e aplicado desde entdo aos servidores técnicos adminitrativos da seguranca) esta em
desacordo com o contrato de trabalho dos servidores Vigilantes pertencentes ao quadro
permanente de pessoal e com a Lei 8.112/1990 no que diz respeito a duracdo maxima da jornada
de trabalho semanal de 40 (quarenta) horas. Atualmente os servidores estatutarios sdo
submetidos a mesma escala dos ndo concursados: 12 (doze) horas trabalhadas por 36 horas de
descanco. Essa escala totaliza em média 45 (quarenta e cinco) horas semanais, onde a
Administragdo Superior ndo remunera horas extras exedentes e nem cumpre com a
determinacdo trabalhista da interjonada, isto é, descanco de uma hora a cada 12 (doze) horas
trabalhadas. Tal falta de conformidade legal gerou varios transtornos aos servidores de
seguranca pertencentes ao quadro permanente de pessoal, como problemas de salde e o citatado
processo judicial que esta tramitando em segunda instancia no Tribunal Regional Federal 1,
processo n° 1064747-58.2220.4.01.3400. A néo observancia da conformidade legal ocasionou
uma aceleracdo nas aposentadorias, reduzindo drasticamente o efetivo de segurancas,
aumentando consideravelmente os riscos de institucionais da UnB. Chega-se a igual conclusao
que Silva (Silva, 2020) onde ela afirma que a Fundagdo Universidade de Brasilia (FUB) nao
estd suficientemente preparada para lidar com seus problemas de pessoal. A sugestdo de
governanga vai no sentido de sugerir a atual Administracdo Superior corrija 0s erros da
administracdo passada e chame os servidores da FUB para uma ampla negociacdo que supere

as questdes que iniciaram a lide. Que a UnB siga em frente gerenciando seus riscos de
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conformidade legal com pessoal.

Dos participantes, 88% se mostraram a favor da obrigatoriedade de avisos de
monitoramento, sendo que 50% estdo totalmente a favor, demonstrando um alto grau de
convicgdo, pouco comum em outros quesitos. Esse resultado pode refletir tanto 0 conhecimento
sobre principios legais quanto uma posi¢do firme em defesa da transparéncia. Segundo o0s
fundamentos da segurancga estratégica, o compartilhamento de informacdes é essencial para o
bom funcionamento do sistema de seguranca. Além disso, considerando o baixo custo de
implementacao desses avisos, a relacao custo-beneficio é amplamente favoravel.

Os dados revelaram que 11% dos entrevistados ja foram vitimas de algum tipo de
crime no campus, 0 que evidencia a presenca real de infracGes e a necessidade de medidas
preventivas mais eficazes. Considerando o universo total de 54.669 pessoas que oficialmente
possuem vinculo com a UnB, isso representa, estatisticamente, que cerca de 6.014 (seis mil
seis centos e quatro) ja foram vitimas de algum tipo de crime na comunidade universitaria.
Esses resultados reforcam a importancia da seguranca estratégica e de uma politica de gestdo
de riscos bem definida como instrumento de apoio a governanca. 1sso permite a governanca
identificar riscos, orientar investimentos e justificar o uso adequado de recursos publicos com
base em necessidades reais observadas.

Dos 11% (112) dos entrevistados (do total de 1022) que afirmaram ter sido vitimas
de algum crime no campus Darcy Ribeiro, 65% relataram furtos de bens pessoais, configurando
0 tipo de ocorréncia mais comum. Em seguida, 25% mencionaram outros tipos de crimes, o que
indica a presenca de infraces diversas que vao além das de natureza patrimonial. O furto de
bem patrimoniado (4%) é motivo de preocupacdo, pois envolve a subtracdo de patriménio
publico e pode resultar na perda de dados e materiais de pesquisa valiosos.

Os casos de roubo de bem pessoal (4%), que envolvem o uso de forca ou ameaca,
apontam para um nivel maior de risco e exigem atencao especial das autoridades universitarias.
Ja as ocorréncias de lesdo corporal (3%) demonstram a necessidade de protocolos especificos
de prevencdo e resposta. Conforme os fundamentos da seguranca estratégica de Mandarini
(Mandarini, 2005), a seguranca deve ser integrada e compartilhada por toda a instituigéo. O
conhecimento detalhado desses dados € essencial a governaca planejar acdes preventivas,
capacitar equipes de seguranca e avaliar medidas, como o treinamento adequado para lidar com
situacOes de violéncia e o eventual uso de armamento por agentes de protecao.

Os resultados sobre a percepcdo de crimes na Universidade de Brasilia indicam que

85% dos entrevistados ja ouviram falar ou presenciaram algum delito no campus. Desses, 5%
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foram vitimas diretas, 17% relataram casos com pessoas proximas, 15% com conhecidos e 47%
com desconhecidos, enquanto apenas 15% nunca ouviram falar de ocorréncias.

Entre os grupos, os discentes de graduacdo seguem a tendéncia geral, com 3% de
vitimas diretas e 51% mencionando crimes contra desconhecidos. Nos discentes de pos-
graduacdo, a percepcdo é mais intensa: 9% foram vitimas e 34% conhecem alguém préximo
envolvido. Docentes apresentam menor vitimizacdo (4%) do total, porém maior indice de
ocorréncias registradas, supostamente devido ao maior periodo de dedicacdo e de exposi¢do
que os discentes. Ja técnicos e terceirizados mostram indices mais altos de exposicao, com 11%
de vitimas diretas em ambos os grupos, o que reflete maior contato com areas de circulagéo.
Esses resultados reforcam a necessidade de fortalecer politicas de seguranca estratégica e de
governanca integrada, conforme propde Mandarini (Mandarini, 2005), aliando prevencéo,
vigilancia eficiente e comunicacdo clara entre todos os segmentos da comunidade universitaria.

A maior parte dos respondentes percebe as cdmeras como instrumentos de seguranga,
sem comprometer a liberdade criativa, o que favorece a manutencdo ou ampliagdo do
monitoramento em areas nao sensiveis. No entanto, cerca de um quarto da comunidade expressa
preocupacdo com possiveis impactos na autonomia e na criatividade, indicando a necessidade
de politicas de governanca equilibradas. Entre as medidas recomendadas estdo: comunicacao
clara sobre os objetivos das cameras; definicdo de areas monitoradas, preservando espacos de
expressao criativa; didlogo com estudantes e equipe académica; divulgacdo de politicas de
privacidade e protecdo de dados; e inclusdo de disciplina sobre segurancga universitaria no
curriculo. A aceitacdo do monitoramento é ampla, mas sua legitimidade depende do cuidado
com as preocupagdes da comunidade.

Os resultados apontam que a maioria da comunidade universitaria apoia 0 uso de
cameras corporais pelos segurancas do campus. Ao todo, 65% dos respondentes concordam
parcialmente ou totalmente com a medida, indicando que enxergam o equipamento como uma
forma de aumentar a seguranca e a transparéncia das acfes dos segurancas. Apenas 14%
discordam, mostrando pouca resisténcia, enquanto 22% se mantém indiferentes, sem opinido
formada ou considerando a questdo neutra. Em resumo, ha forte apoio ao uso das cameras,
refletindo a valorizagdo de mecanismos que reforcem seguranca e responsabilizagdo no campus.

A instalacdo de cémeras inteligentes no campus conta com 79% concordando
parcialmente ou totalmente com sistemas capazes de reconhecimento facial e analise de
comportamento, indicando valorizagdo de tecnologias que aumentam a seguranca € O

monitoramento. Por outro lado, 33% discordam, evidenciando preocupacdes com privacidade
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e questdes éticas, enquanto 13% permanecem indiferentes. Em geral, ha uma tendéncia
favoravel ao uso dessas cameras, embora uma parcela significativa manifeste reservas quanto
as implicag0es éticas e de privacidade.

Dos 1022 entrevistados, 67% apoiam a utilizacdo de drones para vigilancia nos
Campis, vendo-os como ferramentas eficazes de seguranca e monitoramento. Em contrapartida,
18% se posicionam contra, em tese preocupados com privacidade e uso das imagens, e 15%
permanecem indiferentes. Segundo os fundamentos de Mandarini (Mandarini, 2005), 0s
resultados indicam boa aceitacdo da tecnologia, mas reforcam a necessidade de protocolos
claros, politicas de protecdo de dados e comunicacgdo transparente, para que 0s drones sejam
percebidos como instrumentos de seguranca, e nao de vigilancia excessiva.

De acordo com Mandarini (2005), a seguranca eficaz deve ser visivel e
compreensivel, gerando sensacdo de protecdo. As cameras ostensivas, como elementos visuais
de seguranca, cumprem esse papel, especialmente em ambientes educacionais onde ha
circulacdo intensa de pessoas. Esse sentido os drones cumprem de forma positiva sua
contribuicdo como elementos auxiliares do sistema de seguranca aplicado estrategicamente na
mitigacdo dos riscos decorrentes de pontos cegos, isto €, pontos fora da cobertura e alcance de
visualizacdo das cameras de videomonitoramento fixas. Para mitigar riscos nos pontos cegos,
o artigo de Kevin Abasy et al (Abasy, 2018) da Universidade da Califérnia orienta solucdes de
loT para o videomonitoramento em areas externas, como os amplos espacos entre 0s prédios da
UnB, ou a Fazenda Agua Limpa. O estudo de Abasy et al (Abas 2018) que propde um sistema
de redes de cameras sem fio que utilizam energia solar. Portanto, os fios sdo desnecessarios
tanto na conexdo de internet, quanto no abastecimento de energia elétrica, barateando os custos
e facilitando a instalacao.

Os resultados desta pesquisa evidenciam que a Universidade de Brasilia convive com
um cenario marcado por incertezas, lacunas de conhecimento e fragilidades normativas no uso
do videomonitoramento, o que reforca a necessidade de aprimoramento da governanca de
seguranca. A baixa compreensdo sobre o direito a privacidade e sobre a legislacdo sobre
videomonitoramento em ambientes publicos, especialmente entre estudantes de graduacéo,
revela um ambiente institucional vulneravel, no qual as praticas de seguranca ndo s&o
plenamente compreendidas pela comunidade. Esse estado de incerteza, conforme a ISO
31.000/2018, definida como a “incerteza nos resultados alcangados”, configura possibilidade
de riscos, afetando a eficiéncia dos objetivos institucionais.

Além disso, os dados apontam indice de vitimizagdo preocupante, percep¢do
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consistente da presenca de crimes no campus e elevado apoio da comunidade universitaria a
ampliacdo das tecnologias de monitoramento, como cameras inteligentes, cAmeras corporais e
drones. Tal cenario reforca a legitimidade social das medidas de seguranga, a0 mesmo tempo
em que exige salvaguardas éticas e juridicas que protejam direitos fundamentais, especialmente
a privacidade.

Conclui-se que a UnB deve avancar em termos de seguranca estratégica com a adocao
das ponderacfes aqui apresentadas para a gestdo de riscos do sistema de videomonitoramento
da universidade de Brasilia. Com as sugestdes de governancgas expostas neste estudo e o
aperfeicoamento das praticas de gestdo de riscos a serem seguidas ocorrerdo beneficios
institucionais. Adotando regras claras, transparentes, integradas, alinhadas aos fundamentos da
seguranca estratégica e aos principios de gestao de riscos internacinais, os riscos derivados do
sistema de video monitoramento serdo identificados, mitigados e controlados. As analises
demonstram, ainda, que a governanga comunicacional e operacional da seguranca necessita ser
fortalecida, sobretudo na divulgacdo de normas e procedimentos das atividades de
videomonitoramento, na busca da conformidade legal e na regularizacdo das condicdes de
trabalho dos servidores técnicos administrativos. A conformidade juridica, o0 compliance nas
contratacdes de empresas terceirizadas e a supervisao dos processos de videomonitoramento
por servidores do quadro permanente sdo elementos indispensaveis para assegurar

accountability e mitigar riscos organizacionais.
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APENDICE

PROPOSTA DE DIRETRIZES PARA UMA POLITICA DE GESTAO DE RISCOS DO
SISTEMA DE VIDEO MONITORAMENTO DA UNIVERSIDADE DE BRASILIA (UnB)

1. Introducgéo

O uso de sistemas de video monitoramento € uma pratica amplamente adotada em instituicées
publicas e privadas como medida de prevencao e investigacdo de incidentes de seguranca. No
contexto universitario, essa pratica deve ser conduzida de modo a equilibrar a protecdo
patrimonial e pessoal com o respeito aos direitos fundamentais de liberdade, privacidade e
autonomia dos membros da comunidade académica.

Com base na pesquisa aplicada junto a comunidade da Universidade de Brasilia (composta por
1.022 respondentes entre discentes, docentes, técnicos administrativos e terceirizados) estas
diretrizes para elaboracdo de uma politica de gestdo de riscos estabelece principios, sugestdes
e mecanismos de controle para a utilizacdo responsavel do sistema de video monitoramento nos

Campis da UnB.

Declaracéo Politica Sugerida

“A Universidade de Brasilia, comprometida em adotar praticas razoaveis para mitigar
potenciais ameagcas, ofertando seguranca patrimonial e fisica aos membros da comunidade
universitaria, estabelece esta politica para orientar o uso, instalacdo, operacdo, protecdo e
supervisdo do sistema de video monitoramento da UnB, alinhando seguranca institucional,
protecdo de dados pessoais, direitos fundamentais, governanca universitaria e boas praticas de
gestdo de riscos. A politica se aplica a todos os campi, unidades administrativas e académicas,
servigos terceirizados, e agentes que operem ou utilizem o sistema de video monitoramento da
unB.”

2. Fundamentacéo Legal e Normativa

Esta politica fundamenta-se em:
e Constituicdo Federal de 1988;

e Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018;
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e Decreto n® 10.046/2019 (governanca no compartilhamento de dados);

e Leide Diretrizes e Bases da Educagdo Nacional (LDB) — Lei n® 9.394/1996

e Resolugdo CAD/UnB n° 004/2019 (Governanca, Riscos e Controles da UnB);

e Manual de Seguranca da DISEG/UnB, Resolucdo CSEG/VRT/UnB n° 006/2021

e ABNT NBR ISO 31000:2018, 1SO 31010:2019 e COSO ERM,;

e Politica de Cameras da University of Central Florida (UCF, 2023) como reveréncia

institucional.

3. Objetivos

e Garantir a seguranca fisica e patrimonial da comunidade universitéaria;

e Mitigar riscos de incidentes, furtos, roubos e vandalismo;

e Assegurar o respeito a privacidade, liberdade e autonomia académica;

e Estabelecer critérios técnicos e éticos para a instalacdo, operacao e uso das cameras;
o Definir papéis e responsabilidades institucionais na gestdo do sistema;

e Promover transparéncia e governanca participativa no uso das tecnologias de vigilancia.

4. Principios Orientadores

1. Proporcionalidade: o monitoramento deve ser limitado ao necessario para fins de
seguranca, evitando uso excessivo ou indevido.

2. Finalidade legitima: a gravagdo de imagens tem carater exclusivamente
preventivo, investigativo e de apoio a gestdo de seguranca.

3. Privacidade e liberdade: a presenca de cameras ndo deve constranger a
espontaneidade, a criatividade ou a liberdade de expressao dos membros da
comunidade.

4. Transparéncia: todos os locais monitorados devem conter avisos visiveis
informando o uso do sistema.

5. Responsabilidade institucional: a gestdo das imagens cabe exclusivamente a
Administracdo Superior e setores designados.

6. Prestacdo de contas e auditoria: todo acesso as imagens deve ser registrado,

justificado e auditavel.
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7. Participacéo social: decisdes sobre amplia¢do, modificagdo ou exclusao de

cameras devem considerar a escuta da comunidade.

5. Gestiao de Riscos
5.1 Identificacdo e Analise de Riscos

Categoria de

Risco Descrigéo Probabilidade Impacto Classificagéo
Risco de Instalacéo indevida em locais sensiveis
invaséo de (salas de aula, CAs, banheiros, Média Alto Alto
privacidade laboratérios de pesquisa)
Risco de Resisténcia comunitéria ao
percepcao monitoramento, especialmente entre Média Médio Meédio
negativa discentes

L Descumprimento da LGPD ou das o
Risco juridico ) Médio Alto Alto
normas internas

Risco Vazamento, extravio ou acesso nao )
] ] o Baixa Alto Alto
operacional autorizado as imagens
Risco Falhas no sistema ou auséncia de . o o
. . Media Medio Medio
tecnoldgico redundéncia de dados
Risco Uso indevido das imagens ou falta de o o
) o Médio Alto Médio
reputacional  transparéncia
Risco de InstalagGes em locais que ndo contribuem o o
Baixo Medio Medio

ineficacia para a seguranca real
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5.2 ConsideracOes Relevantes

Os dados coletados indicam:

64% da comunidade acredita que as cameras contribuem para a seguranca;

66% defendem a obrigatoriedade de avisos de monitoramento;

53% reconhecem que hé risco de comprometimento da privacidade;

80% desconhecem as normas internas da FUB sobre o tema.

Esses resultados apontam para risco de desinformagéo normativa e percepcéao de
vulnerabilidade, que exigem mitigacdo por meio de campanhas educativas e maior

transparéncia sobre as regras de uso do sistema.

5.3 Estratégias de Mitigacao

Governanga

Criar o Comité de Governanca do Sistema de Video Monitoramento (CGSVM),
composto por representantes da administracéo, docentes, discentes e técnicos.
Estabelecer protocolos de auditoria interna de acesso e armazenamento das imagens.
Implantar controle de logs automatizado, com trilha de auditoria de todos 0s acessos.
Educacdo e comunicacao

Realizar campanhas semestrais de conscientizagao sobre direitos de privacidade e
seguranca.

Publicar cartilhas explicativas sobre a politica e as normas vigentes.

Criacdo de Disciplina Obrigatoria na grade curricular discente.

Capacitacdo permanentes de servidores.

Utilizar sinalizagdo clara e acessivel: “Ambiente Monitorado — Imagens sob gestao
da FUB conforme.

Limitacdo de uso

Evitar a instalacdo de cameras em Centros Académicos, salas de aula, banheiros, areas
de convivéncia interna e outros locais de livre expresséo.

Priorizar areas externas, corredores e entradas/saidas de prédios, consideradas de alta
aceitacdo e relevancia para seguranca.

Gestéao técnica e seguranca da informagao
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a. Armazenamento das imagens em servidores internos e criptografados, com retengéo

méaxima de 30 dias, salvo casos sob investigacdo formal.

o

Definicdo de niveis de acesso (operador, supervisor, autoridade competente).
Realizacdo de testes periodicos de vulnerabilidade e manutencao preventiva.
Resposta a incidentes

Em caso de vazamento ou acesso indevido, acionar imediatamente a DISEG/UnB.

o ® oo

Notificar ao responsavel da LGPD, quando aplicavel.
c. Garantir o direito de revisdo de uso de imagens a qualquer cidaddo que se julgue

lesado de acordo as normas.

6. Papéis e Responsabilidades

Ator Responsabilidade

o 3 _ Aprovar, supervisionar e revisar esta Politica; designar
Administracdo Superior da UnB o
gestores responsaveis.

L ) Garantir aplicag&o local da politica e comunicacéo aos
Decanatos e Direcdes de Unidades

usuarios.
Secretaria de Tecnologia da Gerir infraestrutura tecnolégica e seguranca da
Informagéo (ST1/UnB) informagéo.
Seguranca Institucional Operar o sistema de monitoramento conforme as
(DISEG/UnB) diretrizes desta politica.
Comité de Seguranca Avaliar riscos, auditar processos e promover
(CSEG/VRT/UnB) transparéncia.

Unidades académicas e comunidade ) ) ) ) )
o Respeitar as areas monitoradas e reportar irregularidades.
universitaria
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7. Indicadores

anos);

¢ Quantidade de ocorréncias registradas;

Percentual de cameras instaladas conforme zoneamento de risco;

Numero de incidentes solucionados com apoio do sistema;

Ocorréncias de vazamento ou uso indevido de imagens (meta: 0);

Percentual de membros da comunidade que conhecem a politica (meta: 80% em dois

indice de percepcéo positiva sobre seguranga no campus (meta: >75%).

8. Mapa de Prioridade de Instalacéo

Grau de
Local L
Aceitacao

Corredores e entradas principais  Alta

Areas externas

_ B Alta
(estacionamentos, portdes)
Salas de aula Baixa
Centros Académicos Muito baixa
Areas administrativas e
Alta

financeiras

Disposi¢oes Finais

Risco de

Seguranca

Alto

Alto

Baixo

Médio

Alto

Recomendacéo

Instalacéo
recomendada
Instalacéo
recomendada
Instalacdo vedada
Instalacéo
proibida
Instalacéo

controlada

Estas diretrizes visam contribuir na formulacdo de uma politica especifica para o

sisgtema de videomonitoramento da univertsidade de Brasilia.

Estdo a disposicdo da Administracdo Superior da FUB como entrega de resultados

do Mestrado Profissional ofertado e aos demais interessados.
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