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RESUMO

Nos ultimos anos, as instituicdes de ensino superior tém sido alvo cada vez mais frequente de
ataques cibernéticos que comprometem a confidencialidade, a integridade e a disponibilidade de
dados académicos e administrativos. Este estudo apresenta uma revisao sistematica das praticas
e técnicas de deteccdo de malware em ambientes de ensino superior, com foco nas ameagcas de
phishing, ransomware e ataques de negac¢éo de servico distribuido (DDoS). A revisdo evidencia
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que as universidades continuam sendo alvos recorrentes de ataques devido a abertura de seus
sistemas, a diversidade de dispositivos conectados e a circulacdo constante de informacdes
sensiveis relacionadas a estudantes, servidores e pesquisas cientificas. As estratégias de deteccao
discutidas nos estudos analisados incluem mecanismos comportamentais, modelos de
aprendizado de maquina, analise de padrdes de trafego de rede, inspecdo de anomalias e técnicas
hibridas que integram métodos estaticos e dindmicos de identificacdo de ameacas. Para
consolidar os achados e integrar diferentes resultados metodoldgicos, utilizou-se a Teoria do
Enfoque Meta-Analitico Consolidado (TEMAC), ferramenta aplicada na revisdo de literatura que
teve como base as seguintes palavras-chave: phishing, ransomware, ataques DDoS, malware,
instituicOes de ensino superior e deteccdo. Para chegar aos resultados foram utilizadas bases de
dados da plataforma de pesquisa Web of Science e IEEE Xplore, entre 2021-2025. Apds a
extracdo dos dados do WoS (400) e IEEE (355) os dados foram concatenados e apds o
processamento dos 755 artigos coletados observou—se a duplicidade de 49 que foram removidos,
restando a diferenca de 706 arquivos Uteis para a pesquisa. O trabalho referenciou cinco artigos
mais citados e 0s outros sete que contribuiram para solucdes de possiveis problemas relacionados
aos ataques cibernéticos. O trabalho teve o auxilio de 31 referencias esséncias para fluidez do
estudo.

Palavras-chave: phishing, ransomware, ataques DDoS, malware, instituicGes de ensino
superior, detecgao.

ABSTRACT

In recent years, higher education institutions have been increasingly targeted by cyberattacks that
compromise the confidentiality, integrity, and availability of academic and administrative data.
This study presents a systematic review of malware detection practices and techniques in higher
education environments, focusing on phishing threats, ransomware, and distributed denial-of-
service (DDoS) attacks. The review shows that universities continue to be recurring targets of
attacks due to the openness of their systems, the diversity of connected devices, and the constant
circulation of sensitive information related to students, servers, and scientific research. The
detection strategies discussed in the studies analyzed include behavioral mechanisms, machine
learning models, network traffic pattern analysis, anomaly inspection, and hybrid techniques that
integrate static and dynamic threat identification methods. To consolidate the findings and
integrate different methodological results, the Consolidated Meta-Analytic Approach Theory
(TEMAC) was used, a tool applied in the literature review based on the following keywords:
phishing, ransomware, DDoS attacks, malware, higher education institutions, and detection. To
obtain the results, databases from the Web of Science and IEEE Xplore research platforms were
used between 2021 and 2025. After extracting the data from WoS (400) and IEEE (355), the data
were concatenated, and after processing the 755 articles collected, 49 duplicates were removed,
leaving 706 files useful for the research. The study referenced five most cited articles and seven
others that contributed to solutions for possible problems related to cyber attacks. The study was
aided by 31 essential references for the fluidity of the study.

Keywords: phishing, ransomware, DDoS attacks, malware, higher education institutions,
detection.
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RESUMEN

En los ultimos afios, las instituciones de educacion superior han sido objeto cada vez mas
frecuente de ciberataques que comprometen la confidencialidad, la integridad y la disponibilidad
de los datos académicos y administrativos. Este estudio presenta una revision sistemética de las
practicas y técnicas de deteccion de malware en entornos universitarios, centrandose en las
amenazas de phishing, ransomware y ataques de denegacion de servicio distribuido (DDoS). La
revision pone de manifiesto que las universidades siguen siendo objetivos recurrentes de los
ataques debido a la apertura de sus sistemas, la diversidad de dispositivos conectados y la
circulacion constante de informacion sensible relacionada con los estudiantes, los servidores y
las investigaciones cientificas. Las estrategias de deteccion discutidas en los estudios analizados
incluyen mecanismos de comportamiento, modelos de aprendizaje automatico, analisis de
patrones de tréfico de red, inspeccién de anomalias y técnicas hibridas que integran métodos
estaticos y dindmicos de identificacion de amenazas. Para consolidar los hallazgos e integrar los
diferentes resultados metodoldgicos, se utilizd la Teoria del Enfoque Meta-Analitico
Consolidado (TEMAC), una herramienta aplicada en la revision de la literatura que se baso en
las siguientes palabras clave: phishing, ransomware, ataques DDoS, malware, instituciones de
educacion superior y deteccidn. Para obtener los resultados se utilizaron bases de datos de la
plataforma de investigacion Web of Science e IEEE Xplore, entre 2021 y 2025. Tras extraer los
datos de WoS (400) e IEEE (355), se concatenaron y, tras procesar los 755 articulos recopilados,
se observo la duplicacién de 49, que se eliminaron, quedando una diferencia de 706 archivos
atiles para la investigacion. El trabajo hizo referencia a los cinco articulos mas citados y a los
otros siete que contribuyeron a la solucion de posibles problemas relacionados con los
ciberataques. El trabajo conté con la ayuda de 31 referencias esenciales para la fluidez del
estudio.

Palabras clave: phishing, ransomware, ataques DDoS, malware, instituciones de educacién
superior, deteccion.

1 INTRODUCAO

As instituicbes de ensino superior estdo enfrentando desafios crescentes e raros em
relacdo a seguranca cibernética, tornando-se alvos chaves de ataques devido a grande quantidade
de metadados armazenados em seus bancos de dados institucionais. Esses ambientes académicos
produzem materiais de alto valor, como dissertagdes, artigos cientificos, pesquisas de doutorado
e pés-doutorado, que despertam grande interesse de agentes mal-intencionados.

Os ataques aos sistemas das instituicdes de ensino superior sao 0s que alimentam o apetite
dos criminosos virtuais, principalmente na producdo de conteudo e didaticas virtuais deles. O
Moodle é um sistema de Gestdo de Aprendizagem, ou seja, uma plataforma on line que

proporciona em seu ambiente aulas virtuais e interacdo dos discente aos docentes através de
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tarefas e avaliacGes. Além disso, armazena dados sensiveis como contetdo, identificacdes de

alunos, professores e credenciais coorporativas. Como € um sistema que armazena metadados
sensiveis e de cunho cientifico e pessoal a seguranca automatizada dos dados e de suma
relevancia (Nascimento et al, 2025).

Segundo Nascimento (2025), a automatizacéo de um sistema robusto como do Moodle é
necessario para que ndo ocorra incidéncias de falhas humanas, retrabalho e vulnerabilidades a
scripts maliciosos. Para isso, foi desenvolvimento do PRPOL (Palton’s Robot in Python) foi
programado para integrar o Moodle com os sistemas institucionais SIGAA e SINGER através da
web scraping e autenticacdo segura.

Em virtude do amplo volume de metadados gerados pelas instituicbes de ensino, o
interesse dos invasores tem se intensificado, ja que essas informac@es incluem pesquisas valiosas
e dados confidenciais de valores inestimaveis. Segundo Ulver e Wanger (2021), as instituicdes
geram um quantitativo substancial de metadados dados sensiveis e importantes, o que fomenta e
deixa atrativo aos cibercriminosos (atacantes), principalmente a extensao do mercado ilegal que
financia com valores expressivos para obter os dados pessoais e resultados de pesquisas, tornando
o fluxo de ataques ainda mais frequente.

N&o basta reduzir de forma expressiva 0s ataques e praticas de cyberespionagem neste
contexto tecnoldgico, mas também deve-se compreender os vetores de ataque e fatores culturais
que precisam ser identificados e debatidos. Para reduzir essas ameacas de forma eficaz, é
essencial adotar medidas prevencionistas voltadas ao monitoramento continuo das tentativas de
intrusdo, bem como a identificacdo dos principais tipos de vulnerabilidades e riscos que afetam
esses ambientes académicos (Ulver e Wanger, 2021).

Além disso, estudos recentes investigaram os principais tipos de ameacas digitais
enfrentadas pelas universidades, revelando vulnerabilidades criticas em seus sistemas. Entre as
ameacas mais recorrentes destacam-se o phishing e a engenharia social reversa, considerados
vetores predominantes de invasdes externas. O ransomware e atagques envolvendo SQL também
se mostram particularmente preocupantes, pois a primeira causa paralisacdes operacionais e
danos aos sistemas, enquanto o segundo injeta codigos maliciosos para obter acesso ilegal a

dados confidenciais (Pillay e Sharma, 2023).
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De acordo com Pillay e Sharma (2023), ataques envolvendo phishing, ransomware e SQL

tém preocupado especialistas, que observam um crescimento significativo dessas ocorréncias em
universidades publicas e privadas, impulsionado pelo valor estratégico do contetido armazenado.

Pillay e Sharma (2023, p. 2) acrescentam um fator importante que,

[...]visar reitores de universidades ou membros académicos especificos é uma tatica
alternativa. Essas pessoas podem ter acesso a determinados conjuntos de dados que
interessam aos hackers, ou podem simplesmente ser pessoas abastadas. Para escolher a
melhor estratégia para ganhara confianca da pessoa-alvo, o hacker examinara o seu
comportamento. Essa tatica também é conhecida como “whaling” ou “spear phishing”.

Com isso, torna-se evidente a necessidade de melhoria continua principalmente no que
tange as politicas e praticas de seguranca cibernética no ambiente de ensino superior. A
implementacdo de medidas robustas, como atualiza¢cbes regulares de software, protocolos
avancados de autenticacdo e acdes permanentes de conscientizacdo dos usuarios, é essencial para
mitigar riscos e assegurar a continuidade das atividades educacionais e administrativas.

O artigo foi organizado da seguinte forma: resumo apos esta a se¢do 1 introducéo,
seguido da secdo 2 que apresenta o referencial teérico, no qual séo discutidos alguns ataques
cibernéticos relevantes para universidades, tais como phishing, ransomware, DDoS e malware;
a secdo 3 detalha a metodologia utilizada e, em seu subitem, descreve a revisdo sistematica
realizada com base na Teoria do Enfoque Meta-Analitico Consolidado (TEMAC); a secdo 4

apresentacdo dos resultados e analises; e, por fim, a secdo 5 traz a conclusao do estudo.

2 REFERENCIAL TEORICO

2.1 PHISHING

O Phishing é uma técnica de engenharia social reversa que é utilizada para ludibriar a
vitima e a induzi-la a expor dados privados, e apds a execucao de a¢fes que comprometam sua
seguranca digital. A vitima ao clicar em link duvidoso este se manifesta instalando programas
hospedeiros mal-intencionados (malware) em seus dispositivos. De acordo com Neves (2022),
trata-se de um método simples, porém altamente eficiente e amplamente utilizado em larga

escala. Durante a pandemia de COVID-19, esse tipo de golpe se intensificou, pois, 0s atacantes
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exploravam a vulnerabilidade emocional e o estado de fragilidade das pessoas para aumentar a

eficacia das fraudes. Abaixo na Figura 1 segue um exemplo de um sistema de protecdo contra-
ataques de phishing.

Figura 1. Ataque de Phishing
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Fonte: Pillay e Sharma (2023) Adaptado.

A abaixo segue o fluxo logico traduzido do sistema acima (Pillay e Sharma, 2023):

1°. Central de Spam — representam os inUmeros pontos de origem das mensagens maliciosas
(E-mails fraudulentos), normalmente distribuidos em larga escala pelos atacantes;

2°.Rede de Internet (Nuvem) — representa os diversos pontos de origem e o percurso das
mensagens suspeitas até o servidor de analise, constituindo o canal de comunicacéo pelo
qual os e-mails trafegam antes de serem inspecionados;

3°.Servidor Analisador de Spamtranps — atua como um nucleo do sistema, recebendo 0s
e-mails coletados e realizando:

a) Inspecdo do contetudo da mensagem;

b) Analise de cabecalhos (headers);

¢) ldentificacdo de padrdes tipicos de phishing (links suspeitos, linguagem fraudulenta e
dominios falsos.

4° Base de Dados de E-mails — Armazena as mensagens analisadas, permitindo:

a) Auditoria e rastreabilidade;

b) Treinamento de mecanismos de detec¢éo (regras de inteligéncia artificial);

c) Correlagéo com incidentes anteriores.
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5° Extracio e classificacdo de URL’s — Durante a analise, os links contidos nos e-mails 0s

dados sdo extraidos para verificacdo especifica, pois normalmente o link direciona para
uma pégina falsa.

6°.Validacdo de Websites (Websites Validation) — As URL’s sdo acessadas em ambiente
controlado para verificar:

a) Autenticidade do Site;

b) Presenca de formularios Fraudulentos;

c) Tentativa de coleta indevida de credencias.

7°. Atualizagio de URL’s (URL’s Updates) — URL’s confirmadas como maliciosa sdo
registradas continuamente em listas de blogueio (blacklist).

8°.Base de Dados de URL’s de Phishing e Dominios Maliciosos — Consolida 0s enderecos
identificados como phishing, permitindo:

a) Blogueio preventivo de acessos futuros;

b) Compartilhamento de informag6es com outros sistemas de seguranca;

¢) Reducdo do risco de reincidéncia do ataque.

9° Resultado Final do Sistema — O conjunto de processos permite detectar, classificar,
registrar e bloquear ataques de phishing de forma proativa proporcionada protecdo ao
usuario de roubo de credencias, fraudes financeiras e comprometimento do sistema.

Entretanto nessas situagBes, o invasor realiza um estudo prévio detalhado sobre o
comportamento da vitima. Ele analisa padrGes de comunicacao, habitos profissionais, redes de
contato e informacgdes publicas divulgadas em sites institucionais ou redes sociais. (Pillay e
Sharma, 2023).

Apb6s a coleta dos metadados, os criminosos cibernéticos estruturam abordagens
altamente personalizadas, capazes de proporcionar e transmitir a vitima credibilidade e
confianga, aumentando significativamente o percentual de intrusdo aqueles dados almejados
(Ulven e Wanger, 2021).

Em vez de enviar mensagens genericas para um grande nimero de pessoas, 0 criminoso
concentra seus esfor¢cos em poucos alvos estratégicos, desenvolvendo mensagens sofisticadas e
bem elaboradas. Essa personaliza¢do torna a ameaca particularmente perigosa, pois dificulta a
deteccdo por filtros de seguranga e aumenta a probabilidade de que a vitima interaja com o

contetdo malicioso (Neves, 2022).
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2.2 RANSOMWARE

Outro problema de malware considerado mais grave que afeta escolas, institutos e
universidades atualmente € o0 avanco dos ataques de ransomware. Esse tipo de software malicioso
invade os sistemas da vitima, localiza arquivos sensiveis — como dados académicos,
administrativos e pesquisas cientificas — e os bloqueia por meio de criptografia. Somente ap6s
esse sequestro digital o invasor exige um pagamento para devolver 0 acesso aos dados.
InstituicGes de ensino superior, por armazenarem informacdes de alto valor e conduzirem
pesquisas estratégicas, sao alvos recorrentes desse tipo de ataque (Cheng e Wang, 2022).

De acordo com Cheng e Wang (2022), as consequéncias de um ataque de ransomware
podem ser devastadoras para qualquer universidade. Além do pedido de resgate, que costuma
envolver valores extremamente elevados, ha impactos diretos sobre a operagdo institucional.
Sistemas inteiros podem ficar inacessiveis, prejudicando atividades académicas, administrativas,
cientificas e financeiras.

A perda de dados, a paralisacdo prolongada de servigos e a interrupcdo do calendario
académico podem gerar danos duradouros, inclusive afetando o planejamento anual e a execugéo
de pesquisas financiadas por agéncias publicas e privadas (Lachi, 2021).

Outro ponto critico é o dano a reputacdo da instituicdo. Quando informacdes sensiveis
sdo sequestradas, corrompidas ou divulgadas por criminosos, a confianca de estudantes,
servidores, pesquisadores e parceiros externos pode ser profundamente abalada. Na Figura 2

temos um exemplo de como funciona o Ransomware (Lallie, H. Singh. et al,2021).

Figura 2. Como Funciona o Ransomware
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Fonte: Pillay e Sharma (2023) Adaptado.
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Para compreender melhor esse cenario, modelos explicativos como “Como Funciona o
Ransomware” detalham o ciclo do ataque: desde a infecgao inicial (geralmente por phishing ou
vulnerabilidades ndo corrigidas), passando pela fase de criptografia silenciosa dos dados, até a
exibicdo da mensagem de resgate. Esse entendimento é fundamental para reforcar politicas de
prevencdo, resposta rapida e resiliéncia cibernética no ambiente académico (Pillay e Sharma,
2023). A abaixo segue o fluxo logico traduzido do sistema acima (Pillay e Sharma, 2023):

1°. Atacante (Hacker / Grupo Criminoso) — E conceituado como agente malicioso que
desenvolve ou utiliza o0 malware e define qual vetor de ataque sera lancado (e-mail, site
fraudulento etc.);

2°.Vetor de Infecgéo Inicial — O ataque geralmente comeca por:

a) E-mail de phishing com anexo ou link malicioso;

b) Download de software infectado;

c) Exploracéo de vulnerabilidades em sistemas ou servigos a internet;

3°. Infecgdo da Vitima Inicial — O usuario executa o0 arquivo ou acessa o link, permitindo
gue o ransomware seja instalado no computador ou servidor;

4° Conexdo com a Internet (WWW) — Apés a infeccdo, o0 malware se comunica com
servidores externos controlados pelo atacante, normalmente para:

a) Enviar informagoes do sistema infectado;

b) Obter instrucdes adicionais;

c) Receber chaves ou parametros de criptografia.

5°.Geracdo/ Recebimento da Chave de Criptografia — O malware ransomware utiliza
algoritmos criptogréaficos (simétricos ou assimétricos) para gerar ou receber a chave que
sera utilizada para lesar a vitima;

6°.Criptografia dos Arquivos — Os dados do sistema infectado (documentos, imagens,
bancos de dados entre outros) sdo criptografados pelo atacante tornando-o0s inacessiveis
ao usuario legitimo;

7°.Propagacdo na Rede Interna — Em ambientes corporativos, o ransomware pode
espalhar para outros computadores com o objetivo de explorar:

a) Credencias compartilhadas;

b) Pastas de rede;

c) Vulnerabilidades ndo mitigadas.
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8°. Infeccdo de Outras Maquinas — Apds alguns ataques efetivados e bem-sucedidos outros

dispositivos passam a sofre com 0 mesmo processo de criptografia, ampliando assim a
propor¢ao e 0s impactos dos ataques;
9°.Mensagem de Resgate — Apds 0 sucesso com a criptografia ao sistema infectado o
atacante lanca uma mensagem a vitima informando que:
a) Seus arquivos pessoas foram bloqueados e capturados;
b) Os valores das informagdes sequestradas devem ser pagos por criptomoedas;
c) As instrugdes para pagamento e contato com o atacante.
10°. Exigéncias de Pagamento — O Criminoso Cibernético condiciona a vitima a chave de
descriptografia condicionado ao pagamento de um resgate, mas ndo garante a reocupacgao
dos dados sequestrados.
11° Impactos dos Ataques — A intrusdo de um sistema pode proporcionar a vitima
indisponibilidade das informacdes, prejuizos financeiros, risco a sua reputacao a depender
de qual contetido podera ser divulgado e perda definitiva de seus dados.
12°. Concluséo do Ciclo — O ataque é considerado completo quando a vitima:
a) Paga o resgate (com ou sem a recuperagéo dos dados), ou

b) Restaura os sistemas a partir de backups e medidas de resposta a incidentes

2.3 DDOS

Os ataques distribuidos de negacdo de servico (DDoS) sdo considerados como técnicas
de ataques cibernéticos e ndo cdodigos maliciosos, ou seja, ndo é um malware. A ideia desta
técnica de ataque proporcionado pelos cibercriminosos € injetar um quantitativo expressivo de
trafego na rede. O intuito desta expertise é consumir os recursos da rede atacada e proporcionar
lentiddo, perturbar os sistemas e servicos da universidade como e-mails, web sites além de
congestionamento na rede (Ma Haque, Md. et al, 2023).

Segundo o Dolliver, D. et al (2021), os ataques de DDoS seguem duas metodologias de
aplicagdo. Na primeira, o cibercriminoso modela uma rede de ataques distribuidas por meio de
zombies, robds ou hots de intrusdo. Esses ciberataques proporcionam danos para aos USUArios

atacados por um DDoS véo além da simples interrupcéo de servicos.
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De acordo Lachi e Anatolie, (2022) o campo de ensino superior tem sido alvo em relacdo

as pesquisas realizadas e com isso proporcionam um apetite interessante aos ciberespides.
Relatam em seu artigo que ocorreu um aumento expressivo de 350% de intrusdes por meio de
ataques de DoS/DDoS, direcionados principalmente ao ensino a distancia.

Em muitos casos a paralisacao de sistemas criticos acarreta perdas financeiras, atrasos em
projetos e danos a reputacdo institucional, especialmente quando afeta servi¢os que suportam
atividades administrativas e cientificas.

Além disso, ataques DDoS podem ser usados como cortina de fumaca para outras
intrusbes simultaneas, como roubo de dados ou instalacdo de malware, ampliando ainda mais o
grau de risco para a universidade e seus usuérios (Fan, C. et al, 2021).

Em suma, as ameacas cibernéticas tém sido identificadas nas instituicbes de ensino
superior, destacando-se entre as mais recorrentes o phishing, as ameagas internas, 0s ataques
distribuidos de negacéo de servico (DDoS), as violagbes de dados e o ransomware. O autor
menciona dois potenciais de intrusdo um é o hacker, que proporcionam ataques externos e outra
interna chamada de Zona Desmilitarizada (DMZ) que esta dentro do Local Area Network (LAN)
(Naagas, M. et al. 2018).

Por isso, a urgéncia em fortalecer a seguranca digital nas universidades por meio de
solucdes mais avancadas, especialmente aquelas baseadas em inteligéncia artificial, capazes de
detectar padr6es andmalos, antecipar comportamentos suspeitos e mitigar ataques antes que
causem danos significativos sdo de extrema relevancia (Naagas, M. et al. 2018).

2.4 MALWARE

O abreviamento de software malicioso “malware" se refere-a programas projetados com
0 objetivo de adentrar de forma ilegal em um sistema computacional para subtrair, capturar,
manipular ou danificar informagdes valiosas de cunho restrito e pessoal. Softwares maldosos
podem ser distribuidos a rede a ser atacada por diferentes codigos de intrusdo, como worms, ddos,
e ransomware e virus considerados simples, que aproveitam a vulnerabilidades para se propagar
e atingir seus objetivos criminosos e ilicitos (Ferreira, L. et al.2023).

A disseminacdo dos codigos maliciosos pode ocorrer através de e-mails fraudulentos,

sites maliciosos e duvidosos, midias removiveis infectadas ou até mesmo por anexos de arquivos
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aparentemente inofensivos que, ao serem executados (abertos), podem liberar diversos codigos

nocivos e destrutivos ao sistema da vitima (Rajput, P. et al. (2021).

No entanto, o programa malicioso evoluiu de forma expressiva ao longo dos anos, se
tornou um exemplo de sofisticacdo de modelagem dificultando o seu detectar. Modelos
avancadissimos, como ofuscacdo de cddigo, polimorfismo e uso de inteligéncia artificial,
permitem que esses softwares maliciosos se adaptem para ludibriar os antivirus tradicionais e
sistemas de deteccdo baseados em assinaturas criptograficas. Com isso, as instituicdes e usuarios
comuns enfrentam ameacas crescentes, exigindo estratégias de seguranca mais robustas e
atualizadas (Ferreira, L. et al. 2023).

Em um contexto global, as intrusbes realizadas pelos cibercriminosos através de
programas maliciosos podem gerar impactos expressivos e as vezes sem repara¢ao, como falhas
e interrupcdo de servigos, vazamento de metadados sensiveis, prejuizos financeiros e danos a
reputacao. InstituicGes de nivel superior, 6rgaos estatais e empresas privadas vem se tornam alvos
frequentes devido ao grande quantitativo de dados armazenados e ao uso intensivo de redes
compartilhadas, o que facilita a acdo de agentes criminosos caso ndo exista politicas adequadas
de protecéo digital (Ma Haque, Md. et al. 2023).

Finalizando o item a prevencdo aos programas maliciosos malware exige dos
especialistas uma abordagem multidisciplinar que envolve tecnologia, processos e
principalmente o comportamento humano. Técnicas bésicas a serem utilizadas como
autenticacdo forte, backups regulares, uso de ferramentas de analise comportamental, atualizacdo
constante de sistemas e capacitacdo dos usuarios sdo fundamentais para reduzir riscos de ataques
(Rajput, P. et al. 2021).

Com o avanco continuo das ameagas cibernéticas, investir em seguranca digital deixou
de ser uma opcdo e passou a ser uma necessidade indispensavel para qualquer ambiente

conectado.
3METODOLOGIA
A Teoria do Enfoque Meta-Analitico (TEMAC) é apresentada como uma metodologia

bem estruturada para revisdo bibliografica, com a ideia de integrar e organizar grandes

quantidades de metadados cientificos (Ferreira, L. et al. 2023).
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Entretanto a técnica utiliza métricas chamadas de bibliométricos, e com isso 0o TEMAC

permite mapear o estado atual de um tema e identificar padrdes significativos na producao
académica. E um modelo que pode ser aplicado em diversas areas do conhecimento, sendo
especialmente Util para pesquisadores que estdo comecando a explorar um assunto e precisam
entender seu contexto tedrico e metodologico (Mariano e Rocha, 2017).

O metodo se desdobra em trés fases bem definidas. A fase de preparacéo é o planejamento
de como serd modelada a pesquisa denominada como inicial, onde se define o escopo, as fontes
de informacéo e os critérios para a selecdo dos estudos. Depois vem a organizacdo e analise das
informacdes, momento em que os dados coletados sdo apresentados, categorizados e
comparados. Por ultimo, o método avanca para a fase de refinamento e validacdo, onde se
constroem modelos integradores e se confirmam os achados com base nas evidéncias reunidas
(Ferreira, L. et al. 2023). Figura 3 Modelo TEMAC.

Figura 3. Figura Modelo TEMAC

1, Preparacdo da pesquisa (multiplas bases de dados)

2. Apresentagdo e interrelagdo dos dados

# 3. Detalhamento, modelo integrador e validagdo por evidéncias

Fonte: Mariano e Rocha (2017)

Os potenciais principais do TEMAC sdo a sua capacidade de identificar tendéncias
cientificas ao longo do tempo. Ele permite observar 0s temas estdo se tornando mais relevantes,
0s que estdo perdendo forgca e quais disciplinas pouco exploradas ou necessitam de mais
pesquisas. Esse panorama ajuda a definir lacunas, identificar oportunidades de investigagéo e
tracar direcOes estratégicas para novos estudos (Ferreira, L. et al. 2023).

Primeiro, Planejamento da pesquisa: Sao selecionados os termos de pesquisa com base
em palavras-chave relevantes do tema e das disciplinas relacionadas. Apds essa decisao, €
realizada uma pesquisa sistematica nas bases de dados selecionadas, de acordo com a estrutura

pré-determinada (Mariano e Rocha, 2017).
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A segunda tratara da apresentacdo e correlacdo de dados que se baseia na catalogacao dos

registros descobertos, o que inclui a determinacdo das publicacbes mais proeminentes, 0
surgimento cronoldgico das publica¢Bes, os documentos mais citados, bem como a anélise do
impacto das nacGes, ocorréncias historicas, instituicbes académicas, agéncias de financiamento
e terminologia frequentemente utilizada (Mariano e Rocha, 2017).

Por fim, a terceira fase, aprofundamento, modelo de integracéo e confirmacao por dados,
apresenta andlises detalhadas, tais como redes de colaboracédo e citagdes, conceitos centrais e
caminhos de pesquisa. Essa fase facilita a comparacdo de resultados entre vérias fontes e
contribui para o desenvolvimento de um modelo integrativo que resume com precisdo, tanto

tedrica quanto praticamente, as conclus@es da investigacao (Mariano e Rocha, 2017).

4 RESULTADOS E DISCUSSOES

4.1 ETAPA | - PLANEJAMENTO DA PESQUISA

Neste primeiro momento do trabalho cientifico, serd informado os métodos de buscas que
foram utilizados. A base de dados utilizada para compor os resultados e discussoes foram o Web
of Science colecao principal (Clarivate) e IEEE Xplore , por proporcionarem uma base confiavel
e reconhecida internacionalmente elas foram escolhidas para compor os resultados. (Adriaanse e
Rensleigh, 2013).

O trabalho de mineracdo simples dos dados bases tiveram o inicio entre os periodos de
07/10/2025 a 12/01/2026. As proposicoes ldgicas conectivas utilizadas nas pesquisas avangadas
nas bases de dados podem ser analisadas na Tabela 1. Ap6s andlise dos dados foram obtidos os
seguintes resultados: 400 resultados da base de dados do Web of Science e 355 resultados da base
de dados da IEEE Xplore.

Para chegar nos resultados do tema proposto foram adotadas delimitac6es para os ultimos
cinco anos, de 2021 a 2025, além dos filtros avancados de citagcdes 0 Web of Science contemplou
(Malware Detection, Intrusion Detection, Cyber Defense, Cryptographic Protocols, Smart Grid
Security, Cryptographic Hardware, Differential Privacy e Digital Privacy) e IEEE Xplore

contemplou ( Malware, Distributed Denial Of Service, Denial Of Service Intrusion, Detection
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SystemlIntrusion, DetectionTypes, Of AttacksAnomaly, Detection,Attack Detection, Cybercrime

Information, Security, Ransomware).

Tabela 1 — Termos para pesquisa avancada

Base de Dados Termos da Pesquisa
("phishing™ OR "ransomware" OR
"DDoS" OR "malware") AND
("higher education” OR
"universities" OR "higher education
institutions” OR "instituicbes de
ensino superior” OR "TEMACc")
("phishing" OR "ransomware" OR
"DDoS" OR "malware™) AND
("higher education" OR
"universities" OR "higher education
institutions” OR "instituicbes de
ensino superior” OR "TEMAC")

Web of Science

IEEE Xplore

Resultados

400

355

Fonte: Banco de Dados WoS e IEEE (2021 a 2025)

4.2 ETAPA 1l - APRESENTACAO E CORRELACAO DE DADOS

Nesta etapa realizamos a verificacdo das duplicatas dos dados colhidos. A soma dos

bancos de dados da Web of Science e IEEE Xplore totalizam 755 artigos que serviram de amostra

para o trabalho. Foram removidos 49 documentos duplicados finalizando as amostras com total

de 706 registros validos para a pesquisa. A Figura 4 mais adiante demonstra os resultados das

publicacbes do WosS e IEEE.

Figura 4. PublicacBes ano a ano 2021 a 2025

Publicacdes ano ano 2021 a 2025
120

102
100 92 %4
79 79
80 72 70
6 53
34 I 31

2021 2022 2023 2024 2025

o

H
o

N
o

B WOS PUBLICAGOES ~ m IEEE PUBLICAGCOES

Fonte: Elaborado pelos Autores (2026)
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Ao realizar a o cruzamento das duas bases de dados WoS e IEEE observou-se que 0s
cinco artigos cientificos mais citados foram: (Zili, L. et al, 2024) com 258 citacGes, (Bilal, H. et
al, 2021) com 253 citacOes, (Nguyet, Q. et al, 2022) com 240 citacdes , (Yitong, R. et al, 2023)
com 194 citacdes e (Kai, P. et al, 2021) com 149 citacGes.

Os quantitativos de citacbes mencionadas foram obtidos através da insercao dos titulos

dos artigos na barra de buscas do Google Scholar. A Figura 5 mais adiante demonstra os
resultados das citacGes do WoS e IEEE.

Figura 5. PublicacBes ano a ano 2021 a 2025
Citagdes ano ano 2021 a 2025

2000 1809
1500
1000 892 783
658
500
135
0
2021 2022 2023 2024 2025

B WOS CITAGOES IEEE CITAGOES

Fonte: Elaborado pelos Autores (2026)

Através das bases de dados analisadas, verificou-se que, nos ultimos cinco anos, 54 paises
que apresentaram publicacBes relacionadas ao tema, evidenciando sua relevancia e alcance
internacional. Na Tabela 2 estdo apresentados os 10 paises que mais publicaram. O Brasil divide

a oitava posicdo empatado com a Emirados Arabes com 13 artigos, ou seja, 1,8% dos artigos
publicados.

Tabela 2 — NUumero de publicacdes por pais

Paises Publicacdes %
China 238 33,7 %
India 107 15,0 %
USA 99 14,0 %
Italy 26 3.7%
Saudi Arabia 24 3,4 %
France 23 3,3%
Japan 15 2,1%
Brazil 13 1,8%
UArabEmirates 13 1,8%
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Spain 11 16 %
Outros 137 19,4 %
Total 706 100

Fonte: Banco de Dados WoS e IEEE (2021 a 2025)

Os demais paises possuem um percentual abaixo de 1,6 das publicacGes, ou seja, abaixo
de 11 artigos publicados e como foram inferiores foram aglutinados como outros.

Em relacdo aos dados de pesquisas do Brasil foram encontrados treze publicacfes
académicas dentre elas cinco pesquisas das treze forma as que mais se destacaram em relacao as
citacOes e sdo eles: Previsdo de ataques distribuidos de negacdo de servico: desafios, questdes
em aberto e oportunidades (de Neira, A.et al, 2023) com 61 citacdes, Rapido e furioso: sobre a
modelagem da detecgdo de malware como um fluxo de dados em evolugéo (Ceschin, F. et al,
2023) com 32 cita¢Bes, Estrutura baseada em tensores para detecgdo de ataques distribuidos de
negacdo de servico (Maranhdo, JPA. et al, 2021) com 15 citagbes, Um sistema inteligente para
previsdo de ataques DDoS com base em sinais de alerta precoce (de Neira,A.et al, 2023) com 11
citacbes, e a Abordagem de engenharia de recursos ndo supervisionada para prever ataques
DDoS (de Neira,A.et al, 2023) com 3 citacdes.

Em relagdo a frequéncia de palavras-chave dos artigos da WoS e IEEE concatenados, as
amostras selecionadas sdo apresentadas na Figura 6. Para obter a “nuvem de palavras”, foi
utilizada a ferramenta TagCrowd, que monta um diagrama com as palavras colocando em
destaque as palavras mais observadas através dos dados inseridos no software. (TagCrowd,
2022).
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Figura 6. Palavras-chave vinculadas aos temas por frequéncia

I ag( r‘OWd Create o we word cloud rum any text « visualize word frequerc
Start Ouer [ News Contact Comnercial Lise

attacks
China computer Conferences
data department detection
education engineering grant
eee information institute
learning
model network numbers ors
research science security
stamp systems . technology ... threat

university

Fonte: (TagCrowd, 2022).

4.3 ETAPA Il - APROFUNDAMENTO, MODELO DE INTEGRACAO E VALIDACAO POR
MEIO DE DADOS POR EVIDENCIAS

Na etapa Il realizou-se a inter-relagdo dos metadados, aprofundando, o modelo de
integracdo e validacdo por meio de dados por evidéncias, para chegar a mais este resultado
executou-se 0 mapeamento cientifico tendo como auxilio o software chamado VosViewer
(VosViewer, 2022).

O mapeamento teve como base 0s metadados extraidos das bases do WoS e IEEE
aglutinados entre si. A ideia do mapa de visualizacdo de densidade € identificar ou entender como
os trabalhos cientificos se relacionam (VosViewer, 2022). Nos mapas, sao utilizadas cores mais
intensas (vivas) e fontes em destaques para evidenciar os itens que apresentam maior frequéncia
de associacdo. Os que se relacionam com pouca intensidade sdo representados com tonalidades
mais suaves e fontes reduzidas.

Avangando na analise do mapa de densidade de co-autoria este determinara com base nos
numeros de documentos que os autores publicaram em colaboracdo. Para executar esta tarefa
foram filtrados apenas os autores que publicaram pelo menos 2 artigos cientificos. Segue abaixo

a Figura 7 do mapa de densidade (VosViewer ,2022).

Revista DELOS, Curitiba, v.19, n.76, p. 01-26, 2026 18



REVISTA

DELOS

Figura 7. Mapa de Densidade de co-autoria

6‘& VOSviewer

Fonte: Wang.J (2023)

A amostra analisada o total respondido pelo software foi de 138 autores e ao verificar a
Figura 7 observa-se que existem diversos nlcleos de co-autoria. Dentre esses, destacam-se pelo
tamanho e conexdes a dupla Xiang Chen e Xuan Liu que publicaram um trabalho interessante
chamado “Fortalecendo a seguranca de rede com switches programaveis: uma pesquisa
abrangente” (Xiang, C. et al 2023).

Outro destaque séo Xixi Zhang, Guan Guiu e Yu Wang com a um o autor principal e 0s
demais participantes da publicacdo do artigo “Um método automatico e eficiente de classificag@o
de trafego de malware para uma Internet das Coisas segura” (Zhang, X. et al 2024).

A Figura 8 apresenta 0 mapa de densidade de citacdo dos autores, no qual a intensidade
das relagdes e definida pelo nimero de vezes em que séo citados conjuntamente. Para garantir
maior precisao a analise, foram considerados apenas 0s autores que alcangaram no minimo 25
citacOes.

Este tipo de investigacdo possibilita a compreensdo de ndo apenas quais autores exercem
a maior influéncia na area, mas também como se estruturam os ndcleos tematicos que sustentam
0 campo da pesquisa. As areas com maior densidade concentracdo de citacdes tendem a ser mais
confiaveis e consolidadas e as outras com densidades reduzidas podem estar relacionadas a temas
emergentes ou abordagens em expansdo. Segue a Figura 8 do Mapa de Densidade (VosViewer
,2022)
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Figura 8. Mapa de Densidade de Citacdo de Autores

Fonte: Wang.J (2023)

4.4 DA PESQUISA REALIZADA: DETECCAO DE MALWERES COMO PHISHING,
RANSOMWARE E TECNICAS DE ATAQUES ATRAVES DO DDOS.

Apos analise sistematica da literatura o tema abordado possui uma importancia cientifica
de extrema relevancia e segue respaldada por um volume expressivo de bibliografias relevantes.
Cabe reforcar que a protecéo dos dados em uma instituicdo de ensino superior € importante em
razdo do exponencial volume de dados cientificos armazenado. Esses problemas podem ser
solucionados ou/e minimizados com auxilio das seguintes propostas:

a) Um método automatico e eficiente de classificagdo de trafego de malware para uma

Internet das Coisas segura (Zhang, X. et al 2024);

b) Fortalecendo a seguranca de rede com switches programaveis: uma pesquisa abrangente

(Xiang, C. et al 2023);

c) Aprendizado profundo para deteccdo de phishing: taxonomia, desafios atuais e dire¢es

futuras (Nguyet Qaunt, D. et al 2022);

d) A ascensdo do ransomware: uma analise de ataques, técnicas de deteccdo e desafios

futuros (Kamil, S. et al 2022);

e) Previsdo de ataques distribuidos de negacdo de servigo: desafios, questdes em aberto e

oportunidades (de Neira,A.et al, 2023);

f) Um sistema inteligente para previsdo de ataques DDoS com base em sinais de alerta

precoce (de Neira,A.et al, 2023);
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g) Abordagem de engenharia de recursos ndo supervisionada para prever ataques DDoS (de
Neira,A.et al, 2023).
O primeiro problema pode se mitigado através do Método Automatico e Eficiente de

Classificacdo de Trafego de Malware para Internet das Coisas Seguras. Segundo os autores, a
classificacdo de malware € de suma importancia para a seguranca cibernética, entretanto
apresenta elevada complexidade. Os resultados obtidos do sistema automatico com arquitetura
neural proposto, mostrou que o método MTC auxiliado pelo NASP pode alcancar um
desempenho ideal no gerenciamento da rede para a Internet das Coisas (IoT) (Zhang, X. et al
2024).

O artigo Fortalecimento da Seguranca de rede com Switches programaveis destaca que,
como avancgo das tecnologias de redes 5G e da inteligéncia artificial os ataques de negacao de
servico (DDoS) se tornaram mais comuns. Diante do cenario, os autores analisaram que o uso de
Switches Programaveis, seria um facilitador de técnicas avancadas que motivaria
implementacdes mais seguras. (Xiang, C. et al 2023).

Ja o artigo Aprendizado Profundo para Deteccdo de Phishing: Taxonomia, Desafios
Atuais e DirecOes Futuras, os autores evidenciam a preocupacdo com os ataques de Phishing
apontando que muitas técnicas apesar de sofisticadas apresentam limitacGes de desempenho e
precisdo. O trabalho propds uma taxonomia de algoritmos baseada em uma revisdo sistematica
que contou com 81 referéncias (Nguyet Qaunt, D. et al 2022).

O artigo A Ascensdo do Ransomware: Analise de Ataques, Técnicas de Detecgdo e
Desafios Futuros, aborda a seguranca da informacdo como um tema urgente. Os autores
enfatizam que, apesar dos avancos nos sistemas de protecdo, invasdes bem-sucedidas de
ransomware continuam sendo um dos maiores desafios, pois uma vez que o atacante criptografa
os dados da vitima causando impactos e transtornos ainda solicita o pagamento de um resgate
pelos dados capturados de forma ilicita. (Kamil, S. et al 2022).

No artigo Previsdo de Ataques Distribuidos de Negacgéo de Servico: Desafios, Questdes
em Aberto e Oportunidades, os autores classificam os ataques de DDoS como uma das principais
ameacas cibernéticas da atualidade. O estudo aponta que mudancas de comportamentos no
cenario pés-pandemia da COVID-19 tornaram as medidas menos eficazes, principalmente
devido aos multiplos vetores de ataque utilizados pelos cibercriminosos que consomem largura

de banda e exploram limita¢c6es dos protocolos de rede (de Neira,A. et al, 2023).
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Outro trabalho de extrema relevancia é o Sistema Inteligente para Previsdo de Ataques

DDoS com Base em Sinais de Alerta Precoce, no qual os autores propdem um sistema
cooperativo denominado COOPRED DDoS. Apesar da sofisticacdo dos ataques cibernéticos, 0s
resultados demostram que o sistema é capaz de prever ataques com até 3 minutos e 49 segundos
se antecedéncia, alcancado taxas de precisdo entre 99,60% e 99,87% evidenciando a eficacia de
abordagens preditivas e preventivas (de Neira,A.et al, 2023).

Por fim, o ultimo artigo trata da A Abordagem de Engenharia de Recursos ndo
Supervisionada para Prever Ataques DDoS enfatizando a importancia da previsdo antecipada,
especialmente em ambientes de loT. A abordagem de engenharia de recursos nao supervisionada
(SEE) possibilitou a previsdo do ataque com 30 minutos antes de sua ocorréncia, avangando
indices de 100% (de Neira,A.et al, 2023).

5 CONCLUSAO

O artigo cientifico analisou as principais obras publicadas referenciadas pela deteccéo de
malwares como phishing e ransomware e a técnica de ataque do DDoS a instituicGes de ensino
superior. A pesquisa foi realizada com auxilio da Teoria do Enfoque Metaanalitico Consolidado
(TEMAC), dentre os anos de 2021 a 2025. O estudo foi sustentado pelos principais autores na
area pesquisada que foram esséncias para a concluséo deste documento académico.

Apos a investigacao dos resultados, observou-se que cinco artigos cientificos mais citados
foram: (Zili, L. et al, 2024) com 258 citacGes, (Bilal, H. et al, 2021) com 253 cita¢des, (Nguyet,
Q. et al, 2022) com 240 citagbes, (Yitong, R. et al, 2023) com 194 citacdes e (Kai, P. et al, 2021)
com 149 citagdes.

Entretanto as informacdes levantadas evidenciam que boa parte das obras publicadas se
concentram na deteccdo de malwares, com destaque para ameagas de phishing e ransomware e
técnicas de ataque do DDoS no contexto das instituicdes de ensino superior. O estudo reforcga a
preocupacdo do setor académico com a seguranca cibernética que séo capazes de comprometer
a integridade dos dados e a funcionalidade das atividades institucionais.

Em relacdo a mitigacdo dos problemas de intruséo sete artigos publicados se mostraram
eficientes e foram descritos pelos autores: (Zhang, X. et al 2024), (Xiang, C. et al 2023), (Nguyet
Qaunt, D. et al 2022), (Kamil, S. et al 2022) e o demais escritos por (de Neira,A.et al, 2023).
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Eles se mostraram assuntos interessantes como classificacdo de trafegos de malware para

internet das coisas, a seguranca da rede através de switches programaveis, o aprendizado
profundo para a deteccdo de phishing, a deteccdo e desafios em relacdo aos ataques de
ransomware, a previsao de ataque de DDoS, a utilizacdo de sistemas inteligentes para alertar
precocemente um ataque de DDoS e finalmente recursos de engenharia ndo supervisionada para
alertar alerta ataques precoces.

Os resultados das analises realizadas demonstram que este artigo pode servir como
pesquisas futuras relacionadas aos ataques direcionados as institui¢cbes de ensino superior, bem
como instituicdes publicas e privadas. As evidéncias apresentadas contribuem para a
compreensdo das ameacas cibernéticas e informam os melhores caminhos para a prevencéo,

mitigacdo, deteccéo e resposta aos incidentes.
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