DISSERTACAO DE MESTRADO PROFISSIONAL

Inteligéncia Artificial Explicavel em Sistemas de Apoio a Decisao
com Preservacao de Privacidade: Compatibilidade, trade-offs
e um Framework Orientado a Governanca
sob a Perspectiva de Stakeholders

Andressa Girotto Vargas

Brasilia, abril de 2026

UNIVERSIDADE DE BRASILIA

FACULDADE DE TECNOLOGIA




UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

Inteligéncia Artificial Explicavel em Sistemas de Apoio a Decisdo com Preservacao de
Privacidade: Compatibilidade, trade-offs e perspectivas de stakeholders

Andressa Girotto Vargas

ORIENTADORA: PROFESSORA DRA. EDNA DIAS CANEDO

DISSERTACAO DE MESTRADO PROFISSIONAL EM ENGENHARIA ELETRICA

PUBLICACAO: PPEE.MP.113
BRASILIA/DE, Abril - 2026



UNIVERSIDADE DE BRASILIA
Faculdade de Tecnologia

DISSERTACAO DE MESTRADO PROFISSIONAL

Inteligéncia Artificial Explicavel em Sistemas de Apoio a Decisao
com Preservacao de Privacidade: Compatibilidade, trade-offs
e um Framework Orientado a Governanca
sob a Perspectiva de Stakeholders

Andressa Girotto Vargas

Dissertacdo de Mestrado Profissional submetida ao Departamento de Engenharia
Elétrica como requisito parcial para obtengdo

do grau de Mestre em Engenharia Elétrica

Banca Examinadora

Professora Dra. Edna Dias Canedo, Ph.D, FT/UnB

Orientadora

Antenor Pereira Madruga Filho, Doutor, Madruga

BTW Advogados
Examinador Externo

Fébio Lucio Lopes de Mendonga, Ph.D, FT/UnB
Examinador Interno

Georges Daniel Amvame Nze, Ph.D, FT/UnB
Membro Suplente




FICHA CATALOGRAFICA

VARGAS, ANDRESSA GIROTTO

Inteligéncia Artificial Explicdvel em Sistemas de Apoio a Decisdocom Preservagio de Privacidade: Com-
patibilidade, trade-offse um Framework Orientado a Governancasob a Perspectiva de Stakeholders [Distrito
Federal] 2026.

xvi, p.76., 210 x 297 mm (ENE/FT/UnB, Mestre, Engenharia Elétrica, 2026).

Dissertacdo de Mestrado Profissional - Universidade de Brasilia, Faculdade de Tecnologia.

Departamento de Engenharia Elétrica
1. Inteligencia Artificial 2. Direito a explicacio

3. Transparéncia algoritmica 4. Protecdo de Dados
5. Privacidade
I. ENE/FT/UnB

REFERENCIA BIBLIOGRAFICA

VARGAS, A.G. (2026). Inteligéncia Artificial Explicdvel em Sistemas de Apoio a Decisdocom
Preservacdo de Privacidade: Compatibilidade, trade-offse um Framework Orientado a Governangasob a
Perspectiva de Stakeholders. Dissertacdo de Mestrado Profissional, Publicacdo: PPEE.MP. ,
Departamento de Engenharia Elétrica, Universidade de Brasilia, Brasilia, DF, p.76.

CESSAO DE DIREITOS

AUTOR: Andressa Girotto Vargas

TITULO: Inteligéncia Artificial Explicdvel em Sistemas de Apoio 2 Decisiocom Preservacio de
Privacidade: Compatibilidade, trade-offse um Framework Orientado a Governangasob a Perspectiva de
Stakeholders.

GRAU: Mestre em Engenharia Elétrica ANO: 2026

E concedida a Universidade de Brasilia de Brasilia permissao para reproduzir cépias desta dissertacdo de
mestrado para tinica e exclusivamente propdsitos académicos e cientificos. O autor reserva para si 0s outros
direitos autorais, de publicacdo. Nenhuma parte desta dissertagdo de mestrado pode ser reproduzida sem a

autorizacao por escrito do autor. Citagdes sdo estimuladas, desde que citada a fonte.

Andressa Girotto Vargas

Depto. de Engenharia Elétrica (ENE) - FT
Universidade de Brasilia (UnB)

Campus Darcy Ribeiro

CEP 70919-970 - Brasilia - DF - Brasil



AGRADECIMENTOS

Agradeco aos meus amados pais, meus maiores mestres na vida, por terem ensinado o valor
do ensino, do trabalho e por me apoiarem sempre. Sdo inegavelmente meus maiores exemplos.
Devo tudo a vocés! Ao meu querido irmao, um ser humano visiondrio. Tenho muito orgulho de
tua sabedoria e inteligéncia! Ao meu marido, por ser meu parceiro de todas horas, apoiar minhas
decisdes e ser tdo compreensivo. Amo-te muito! A minha estimada orientadora, professora Dr.
Edna Dias Canedo, pelo apoio e contribuicio imprescindivel para a realizacio deste estudo. Es
um grande exemplo de mulher pesquisadora, cuja dedicacdo a vida académica € inspiradora. Sou
muito grata e honrada por té-la como orientadora. A Deus, acima de tudo.



RESUMO

Contexto: Sistemas de apoio a decisdo baseados em Inteligéncia Artificial operam cada vez mais
em contextos regulados e sensiveis a privacidade, nos quais a explicabilidade é demandada tanto
para promover confianga quanto para viabilizar responsabilizacdo e conformidade normativa. En-
tretanto, mecanismos de explicacdo podem introduzir riscos adicionais de exposicdo informaci-
onal, evidenciando tensdes entre explicabilidade e preservacdo de privacidade. A literatura re-
conhece essa relagdo, mas carece de diretrizes estruturadas que apoiem decisdes explicitas sobre
compatibilidade, limites e trade-offs sob uma perspectiva de governanca. Método: A pesquisa
foi conduzida segundo o paradigma da Design Science Research (DSR). Inicialmente, realizou-se
andlise tedrica da literatura e um estudo empirico qualitativo por meio de grupo focal com especi-
alistas, visando compreender percepgdes sobre compatibilidade, trade-offs e necessidades de sta-
keholders. A partir dessas evidéncias, foi proposto um framework conceitual de explicabilidade
orientada a governanga, estruturado em quatro camadas interdependentes. O artefato foi entdo va-
lidado por meio de survey com especialistas atuantes em contextos regulados, combinando andlise
quantitativa (escala Likert) e qualitativa (questdes abertas). Resultados:Os achados indicam que
a compatibilidade entre explicabilidade e preservacdo da privacidade é dependente de contexto,
finalidade e stakeholder, sendo mediada por trade-offs estruturais. Explicacdes globais e agrega-
das mostraram-se mais adequadas em ambientes sensiveis a privacidade, enquanto explicacdes
locais podem ampliar riscos de exposicao informacional. A validacdo do framework apresen-
tou avaliacdes predominantemente positivas quanto a utilidade, clareza, completude, aderéncia
a governancga e flexibilidade, com reconhecimento da estrutura multicamada, da rastreabilidade
por artefatos e da diferenciacdo de responsabilidades como pontos fortes. Emergiram, contudo,
recomendacgdes relacionadas a necessidade de maior operacionalizacdo e defini¢do de métricas
objetivas. Conclusao: A dissertagdo demonstra que explicabilidade em sistemas sensiveis a pri-
vacidade deve ser tratada como decisdo estratégica inserida em um ecossistema de governanca, €
nao como requisito técnico isolado. O framework proposto contribui ao estruturar decisdes sobre
o que explicar, para quem, com qual granularidade e sob quais garantias de privacidade, pro-
movendo rastreabilidade, auditabilidade e alinhamento regulatério. Assim, o trabalho avanca na
integracdo entre principios normativos e praticas de engenharia, oferecendo conhecimento pres-
critivo aplicavel a contextos organizacionais regulados.

Palavras-chave: Inteligéncia Artificial Explicdvel; Preservacdo de Privacidade; Sistemas de
Apoio a Decisdo; Governanga de IA; Design Science Research; Trade-offs.



ABSTRACT

Context: Artificial Intelligence based decision support systems increasingly operate in regula-
ted and privacy-sensitive environments, where explainability is required both to foster trust and
to enable accountability and regulatory compliance. However, explanation mechanisms may in-
troduce additional risks of information exposure, revealing tensions between explainability and
privacy preservation. While the literature acknowledges this relationship, it lacks structured gui-
delines to support explicit decisions regarding compatibility, boundaries, and trade-offs from a go-
vernance perspective. Method: The research was conducted under the Design Science Research
(DSR) paradigm. Initially, a theoretical literature analysis and a qualitative empirical study were
carried out through a focus group with specialists to understand perceptions regarding compatibi-
lity, trade-offs, and stakeholder needs. Based on this evidence, a governance-oriented conceptual
framework for explainability was proposed, structured into four interdependent layers. The arti-
fact was subsequently validated through a survey with specialists working in regulated contexts,
combining quantitative analysis (Likert scale) and qualitative analysis (open-ended questions).
Results: The findings indicate that compatibility between explainability and privacy preservation
is context, purpose, and stakeholder dependent, mediated by structural trade-offs. Global and
aggregated explanations proved more suitable in privacy sensitive environments, whereas local
explanations may increase risks of information exposure. The framework validation yielded pre-
dominantly positive evaluations regarding utility, conceptual clarity, completeness, governance
adherence, and flexibility. The multilayer structure, artifact traceability, and differentiation of
responsibilities were recognized as key strengths. Nevertheless, recommendations emerged con-
cerning the need for further operationalization and the definition of objective metrics. Conclu-
sion: The dissertation demonstrates that explainability in privacy-sensitive systems should be
treated as a strategic decision embedded within a governance ecosystem rather than as an isolated
technical requirement. The proposed framework contributes by structuring decisions about what
to explain, to whom, with what level of granularity, and under which privacy guarantees, promo-
ting traceability, auditability, and regulatory alignment. Thus, this work advances the integration
of normative principles and engineering practices, offering prescriptive knowledge applicable to
regulated organizational contexts.

Keywords: Explainable Artificial Intelligence (XAI); Privacy-Preserving Al; Al Governance;
Decision Support Systems; Trade-offs; Design Science Research.
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1 INTRODUCAO

Este capitulo apresenta o contexto e a motivacdo desta dissertacdo, delimitando o problema
de pesquisa, a justificativa, os objetivos e os resultados esperados. Ao final, sdo descritas as
publicagdes decorrentes da pesquisa e a estrutura deste documento.

1.1 CONTEXTUALIZACAO

A crescente adocao de técnicas de Aprendizado de Mdaquina (Machine Learning — ML) em
sistemas de informacdo tem intensificado as demandas por transparéncia, responsabilizacdo e
confiabilidade, especialmente em cendrios de apoio a decisdo que envolvem dados sensiveis [4,
5]. Esse movimento € impulsionado pela evolugdo de técnicas de aprendizado profundo (deep
learning), pela ampla disponibilidade de dados em larga escala (Big Data) e pela expansio do
poder computacional, fatores que contribuiram significativamente para o avangco de modelos de
Inteligéncia Artificial (IA) [6].

Atualmente, decisOes automatizadas baseadas em IA estao disseminadas em diversos domi-
nios da sociedade, incluindo assistentes virtuais, veiculos autonomos, sistemas de detec¢do de
fraudes, diagndstico de enfermidades e mecanismos de apoio a tomada de decisdo em ambientes
organizacionais e na Administragdo Publica [7]. Apesar das oportunidades associadas ao uso da
IA, também sao recorrentes relatos de vieses algoritmicos, praticas discriminatdrias [8] e aluci-
nacdes em sistemas baseados em modelos generativos [9].

Nesse contexto, cresce a preocupagdo com o tratamento de dados pessoais, especialmente
aqueles classificados como sensiveis, e com os impactos a privacidade e a protecao de dados. Em
resposta, diferentes ordenamentos juridicos passaram a estabelecer salvaguardas normativas. No
Brasil, a Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD) [10] prevé o direito a
revisdo de decisOes tomadas exclusivamente com base em tratamento automatizado, bem como
a obrigacao do controlador de dados quanto ao fornecimento de informagdes claras e adequadas
sobre os critérios e procedimentos utilizados para a decisao automatizada, observados os segredos
comercial e industrial. [10, 11] . Embora nem a LGPD nem o Regulamento Geral de Protecdo de
Dados da Unido Europeia (GDPR) prevejam expressamente um ‘“direito a explicacdo”, parte da
doutrina interpreta tais disposi¢des como equivalentes a esse direito [12, 13], interpretagdo que é
contestada por outros autores [14, 15].

Mais recentemente, a Unido Europeia promulgou o Regulamento 2024/1689 (EU Al Act),
que estabelece explicitamente, em seu artigo 86, o direito a explicacdo em decisdes decorrentes
de sistemas de IA de alto risco que afetem significativamente direitos fundamentais [16]. Para-
lelamente, instrumentos internacionais de soft law, como as Recomendacdes Eticas para IA da



UNESCO [17], os Principios da OCDE para o desenvolvimento da IA [18] e o Artificial Intelli-
gence Risk Management Framework do National Institute of Standards and Technology (NIST)
[19], reforcam a explicabilidade como principio central para o desenvolvimento de sistemas de
IA confidveis.

Nesse cendrio, a Explainable Artificial Intelligence (XAl) emerge como um conjunto de técni-
cas voltadas a tornar modelos de IA mais compreensiveis, auditaveis e contestaveis [4]. Contudo,
muitos sistemas contemporaneos operam sob fortes restricdes de privacidade, empregando técni-
cas como differential privacy, federated learning, computagcdo segura e anonimizacio de dados
[20]. A coexisténcia dessas abordagens introduz uma tensio fundamental: enquanto a XAl busca
revelar informacdes sobre o comportamento dos modelos, mecanismos de preservacdo da priva-
cidade visam restringir a divulgacdo de informacdes.

Estudos recentes demonstram que explicagdes podem, elas proprias, constituir vetores de va-
zamento de privacidade, expondo informagdes sobre dados de treinamento, fronteiras de decisdao
ou atributos sensiveis [21]. Em particular, mecanismos de explicacdo como importancia de atri-
butos e explicagdes contrafactuais podem facilitar ataques de inferéncia de associacdo, extracao
ou inversdao de modelos quando empregados sem salvaguardas adequadas [22]. Esses achados de-
safiam a suposi¢ao de compatibilidade natural entre explicabilidade e privacidade, evidenciando
a necessidade de compreender seus trade-offs.

Além do nivel do modelo, esses desafios se estendem as camadas arquitetural e de governanga
dos sistemas de informacao. Ambientes distribuidos e dominios regulados demandam ndo apenas
protecdo a privacidade, mas também rastreabilidade, auditabilidade e conformidade com politi-
cas organizacionais e legais. Abordagens que integram explicabilidade a arquiteturas federadas
e mecanismos de governanca indicam que a XAl pode apoiar a responsabiliza¢do quando cuida-
dosamente projetada [23]. Ainda assim, hd escassez de entendimentos sistemdticos sobre quais
mecanismos de XAl sdo compativeis com técnicas especificas de preservacdo da privacidade e
sob quais condicdes essas combinagdes permanecem seguras e eficazes.

Diante desse cendrio, torna-se necessdrio avancar para além da anélise isolada de técnicas de
explicabilidade, propondo abordagens estruturadas que orientem a selecdo, o uso e a governanga
de mecanismos de XAl em contextos regulados e sensiveis a privacidade.

1.2 PROBLEMA DE PESQUISA

Embora as técnicas de XAl sejam frequentemente apresentadas como solugdes para aumen-
tar a transparéncia, a confianca e a legitimidade de decisdes automatizadas, persistem desafios
significativos relacionados a sua conceituacao, aplicacdo prética e integracdo com requisitos de
privacidade. A literatura apresenta esforcos voltados a classificacio e taxonomia de métodos de
XALI [4, 24], contudo, a polissemia do termo explicabilidade, muitas vezes utilizado como sino-
nimo de interpretabilidade, dificulta a definicao de critérios técnicos e normativos claros [25].



Adicionalmente, explicacdes frequentemente ndo sdao adequadas ao publico-alvo: podem ser
excessivamente técnicas para usudrios leigos ou, ao contrario, simplificadas a ponto de nao refle-
tirem o funcionamento real do modelo [26]. Soma-se a isso a dificuldade de equilibrar acuricia,
compreensibilidade e protecdo a privacidade, especialmente em contextos regulados.

Diante desse cendrio, o problema central desta pesquisa consiste em compreender como pra-
ticas de explicabilidade podem ser projetadas de modo a conciliar transparéncia, privacidade e
responsabiliza¢do, atendendo simultaneamente a requisitos técnicos, legais e éticos.

1.2.1 Questoes de Pesquisa

Considerando os desafios associados a integracdo entre explicabilidade e preservacdo da pri-
vacidade em sistemas de Inteligéncia Artificial, bem como as exigéncias técnicas, legais e éticas,
esta pesquisa € orientada pelas seguintes Questoes de Pesquisa (QPs):

QP1: Quais mecanismos de Explainable Artificial Intelligence (XAl) sdo compativeis com dife-
rentes técnicas de preservacdo da privacidade em sistemas de informagdo, e quais trade-offs
emergem dessa combinac¢do?

QP2: Como diferentes niveis de explicabilidade influenciam a confianca, a percepcao de respon-
sabilizacdo e a possibilidade de contestacdo por parte dos stakeholders em sistemas de apoio
a decisdo que operam sob restri¢des de privacidade?

Essas questdes derivam diretamente da tensao identificada entre explicabilidade, protecao de
dados e governanca de sistemas de IA, e orientam a pesquisa tanto no plano técnico quanto no
socio-organizacional, permitindo analisar a explicabilidade como um requisito de confianga, res-
ponsabilizacdo e conformidade regulatdria.

1.3 JUSTIFICATIVA

A relevancia desta pesquisa decorre da ampla disseminacao de decisdes automatizadas e das
exigéncias legais e normativas que demandam maior transparéncia, auditabilidade e protec¢do de
direitos fundamentais. A explicabilidade é reconhecida como principio central tanto em legisla-
coes vinculantes, como LGPD, GDPR e Al Act [10, 11, 16] quanto em referenciais internacionais
de soft law [17, 18, 19].

Entretanto, a implementacdo de explicagdes em sistemas que operam sob restricdoes de pri-
vacidade impde riscos adicionais, exigindo abordagens cuidadosas que considerem os trade-offs
envolvidos. Assim, esta pesquisa se justifica pela necessidade de desenvolver diretrizes que per-
mitam a adocdo de préticas de explicabilidade centradas no usudrio, auditdveis e compativeis com
a preservagao da privacidade, contribuindo para o uso responsavel da IA.



1.4 OBJETIVOS

1.4.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver e validar um framework de explicabilidade para
sistemas de Inteligéncia Artificial que apoie a geracdo de explicagdes claras, auditaveis e centra-
das no usudrio, compativeis com técnicas de preservacdo da privacidade, através de um survey
com profissionais da area.

1.4.2 Objetivos Especificos

» Realizar revisdo de literatura e dos referenciais normativos relacionados a explicabilidade e
a privacidade em sistemas de IA;

* Identificar trade-offs entre mecanismos de XAl e técnicas de preservagdo da privacidade;
* Propor diretrizes de explicabilidade alinhadas a requisitos técnicos, legais e éticos;
* Desenvolver o framework, conforme as diretrizes propostas;

* Aprimorar e validar a aplicabilidade do framework proposto sob a perspectiva de usudrios e
desenvolvedores de sistemas de [A, por meio de survey com perguntas objetivas e abertas.

1.5 RESULTADOS ESPERADOS

Espera-se que esta pesquisa contribua para o desenvolvimento de sistemas de IA mais trans-
parentes e responsaveis, capazes de fornecer explicagcdes compreensiveis sem comprometer a
protecdo de dados pessoais. Adicionalmente, pretende-se subsidiar o exercicio do direito de con-
testacao de decisdes automatizadas, bem como fortalecer praticas de governanga e auditabilidade
em sistemas baseados em IA. Por fim, espera-se que o framework proposto sirva como referén-
cia para o projeto e a avaliagdo de mecanismos de explicabilidade em sistemas de IA sensiveis a
privacidade, apoiando decisdes técnicas e de governanca.

1.6 PUBLICACOES

Esta dissertacao gerou os seguintes artigo cientificos:

» Explainability and Privacy in Al-Based Decision Support Systems: A Structured Literature
Analysis, que foi aceito para publicac@o na 21* Conferéncia Ibérica de Sistemas e Tecnolo-
gias de Informacao (CISTI), pela Springer em volumes da série Lecture Notes in Networks
and Systems, https://link.springer.com/series/15179.



* A Governance-Oriented Framework for Balancing Explainability and Privacy in Al-Based
Decision Systems, que foi aceito para publicac@o na edicao de 2026 da Americas Conference
on Information Systems (AMCIS).

1.7 ESTRUTURA DA DISSERTACAO

Esta dissertacdo estd organizada em seis capitulos, além deste capitulo introdutério, conforme
descrito a seguir:

* O Capitulo 2 apresenta a fundamentacdo tedrica e os estudos correlatos que embasam a
pesquisa, abordando conceitos relacionados a Inteligéncia Artificial Explicdvel, técnicas de
preservacdo da privacidade, decisdes automatizadas e governancga de sistemas de 1A;

* O Capitulo 3 descreve o método de pesquisa adotado e apresenta os resultados da anélise es-
truturada da literatura e o estudo qualitativo, discutindo as respostas as questdes de pesquisa
relacionadas a compatibilidade entre XAl e técnicas de preservagdo da privacidade;

* O Capitulo 4 apresenta a primeira versao do framework de explicabilidade proposto, deta-
lhando sua motivagao, estrutura, dimensoes e diretrizes de uso;

* O Capitulo 5 apresenta a valida¢do empirica do framework por meio de um survey com
profissionais da drea, bem como a andlise de seus resultados e as limitacdes do estudo;

* O Capitulo 6 apresenta as conclusdes da pesquisa, sintetizando as principais contribui¢des,
limitagdes e dire¢Oes para trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os fundamentos tedricos e os principais trabalhos correlatos que sus-
tentam esta dissertacdo. O objetivo € contextualizar os conceitos centrais relacionados a Inte-
ligéncia Artificial Explicavel (XAI), as técnicas de preservacdo da privacidade e aos desafios
associados a confianga e a responsabilizagdo em sistemas de apoio a decis@o baseados em IA.
A discuss@o € organizada de modo a evidenciar as tensdes, trade-offs e lacunas existentes na
literatura, que motivam a proposic¢ao do framework apresentado nos capitulos subsequentes.

2.1 DECISOES AUTOMATIZADAS, CONFIANCA E RESPONSABILIZACAO

Sistemas de apoio a decisdo baseados em IA vém sendo amplamente adotados em domi-
nios sensiveis, como saude [27], financas [28], justica [29] e administracdo publica [7]. Nesses
contextos, decisdes automatizadas podem impactar diretamente direitos fundamentais, tornando
essenciais mecanismos que permitam compreensdo, contestacio e responsabilizagdo.

A confianca em sistemas de A tem sido apontada como fator critico para sua adogao e uso
efetivo [30, 18]. Evidéncias empiricas sugerem que explicagdes podem aumentar a confianca dos
usudrios em decisdes automatizadas, embora esse efeito dependa fortemente do tipo de explica-
cdo, do contexto de uso e do perfil do usudrio [5]. Explicacdes inadequadas podem, inclusive,
reduzir a confianca ou induzir a uma confianca indevida.

A responsabilizacio (accountability) estd intimamente relacionada a explicabilidade, mas nédo
se confunde com ela. Enquanto a confianga estd associada a aceitagdo e ao uso do sistema, a
responsabilizacdo envolve a capacidade de justificar decisdes, atribuir responsabilidades e via-
bilizar auditorias e revisdes [31]. Em ambientes regulados, explicagdes devem ser ndo apenas
compreensiveis, mas também defensaveis, consistentes e passiveis de documentacio ao longo do
tempo.

Diferentes instrumentos normativos e éticos reconhecem a explicabilidade como elemento
central da IA confidvel. As Recomendagdes Eticas para IA da UNESCO [17], os Principios
da OCDE [18] e o Al Risk Management Framework do NIST [19] enfatizam a necessidade de
explicagdes proporcionais, contextualizadas e alinhadas aos riscos do sistema.

2.1.1 Aspectos legais e jurisprudenciais

No ordenamento juridico brasileiro, o direito a explicacao assim como o direito a revisao
de decisdes automatizadas ja haviam sido previstos no art.5° da Lei do Cadastro Positivo (Lei
12.414/2011) [32], assegurando-se aos cadastrados "conhecer os principais elementos e critérios



considerados para a andlise de risco, resguardado o segredo empresarial”, bem como "solicitar ao
consulente a revisdo de decisdo realizada exclusivamente por meios automatizados".

Na mesma linha, a Lei Geral de Protecdo de Dados (LGPD) [10], em 2018, concedeu, por
meio do seu art. 20, o direito aos titulares de dados de "solicitar a revisdo de decisoes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade".

Segundo dados do Relatério LGPD nos Tribunais[33], a maioria dos casos julgados pelas
cortes brasileiras que envolvem questionamento sobre decisdes automatizadas tratam sobre mo-
toristas de aplicativos e exclusdo automadtica de perfil ou reconhecimento de vinculo junto ao
aplicativo e exclusdo de perfis em redes sociais ou em jogos.

Por sua vez, o Regulamento Geral de Protecdo de Dados Europeu (General Data Protection
Regulation - GDPR) [11], preconiza que o titular de dados tem o direito de obter informacao do
controlador quanto a existéncia de decisdo automatizada, inclusive podendo se opor a realiza¢io
daquelas que sejam baseadas totalmente em tratamento automatizado e que os impactem signifi-
cativamente, salvo se a decisdo fosse necessdria por questao contratual; autorizada por lei e sujeita
a salvaguardas, ou ainda, se baseada em consentimento explicito do titular.

Vale destacar que o Tribunal de Justica da Unidao Europeia ao julgar o caso C-203/2022 Dun
& Bradstreet Austria, julgado em 2025, ao examinar a ponderagdo entre o direito de acesso € o
direito a protecao do segredo comercial, reforcou que "para permitir que o titular exerca efeti-
vamente os direitos conferidos pelo GDPR e, em particular, pelo Artigo 22(3) do mesmo, essa
explicagdo deve ser fornecida por meio de informagdes relevantes e de forma concisa, trans-
parente, inteligivel e de facil acesso."e, ainda "esses requisitos ndo podem ser satisfeitos nem
pela simples comunicac@o de uma férmula matemadtica complexa, como um algoritmo, nem pela
descricao detalhada de todas as etapas da tomada de decisdo automatizada, pois nenhuma delas
constituiria uma explicagdo suficientemente concisa e inteligivel."

Ainda na Unido Europeia, o Al Act (Regulation (EU) 2024/1689) [16], considerado o primeiro
marco legal sobre IA [34], trouxe de forma expressa no seu art. 86 que qualquer pessoa afetada por
decisdo tomada com base em sistemas de IA de alto risco, exceto aqueles relativos a infraestrutura
critica, que produza efeitos juridicos que afete de forma significativa sua satude, seguranca ou
direitos fundamentais, terd o direito de obter explicacdes claras e significativas sobre o papel do
sistema de IA no processo decisorio e sobre os principais elementos da tomada de decisao.

No Brasil, o Projeto de Lei n 2338/2023, atualmente em discussd@o na Camara dos Deputa-
dos, tem por objetivo dispor sobre o desenvolvimento, o fomento e o uso ético e responsavel da
inteligéncia artificial com base na centralidade da pessoa humana. Nele, a explicabilidade é pre-
vista como um dos principios que deverdo nortear o desenvolvimento, a implementagdo e o uso
de sistemas de IA. Além disso, de modo semelhante ao Al Act, as pessoas afetadas por sistema
de IA de alto risco tém assegurado o direito a explicacdo sobre a decisdo, a recomendacdo ou
a previsao feitas pelo sistema, a qual deverd incluir informagdes suficientes, adequadas e inteli-



giveis, bem como o direito a contestacdo e a revisdo, inclusive, quanto a essa ultima, que esta
seja realizada por pessoa humana, uma vez considerado o contexto, o risco e o estado da arte do
desenvolvimento tecnolégico.

Na proposta legislativa em discussdo na Camara, ha previsao de criacdo de um Sistema Naci-
onal de Regulacdo e Governanca de Inteligéncia Artificial (SIA), cuja coordenagdo ser atribuida
a Agéncia Nacional de Protecao de Dados (ANPD). Segundo o texto, ainda em discussao, cabera
a ANPD, na qualidade de coordenadora do SIA, entre outras competéncias, editar regras gerais
sobre Inteligéncia Artificial no pais e prestar suporte aos 6rgaos setoriais, aos quais caberdo a
edicao de regras especificas. A indicacdo da Agéncia como coordenadora do SIA € relevante,
considerando a sua missdo precipua de zelar pela protecao de dados pessoais no pais, o que po-
derd contribuir para conferir maior seguranca juridica e convergéncia regulatdria entre os temas
de privacidade, prote¢do de dados pessoais a regulacio futura da IA no Brasil.

2.2 INTELIGENCIA ARTIFICIAL EXPLICAVEL

A Inteligéncia Artificial Explicavel (Explainable Artificial Intelligence — XAl) refere-se a
um conjunto de métodos e abordagens cujo objetivo € tornar o funcionamento e os resultados
de sistemas de IA compreensiveis para seres humanos [4]. A necessidade de explicabilidade
emerge, sobretudo, em sistemas baseados em modelos complexos ou opacos, frequentemente
denominados caixas-pretas, como redes neurais profundas e modelos de aprendizado profundo.

A existéncia de estudos sobre a explicacio de decisdes geradas por sistemas nio € algo recente
[35]. Nas décadas de 70 e 80, pesquisadores ja se dedicavam ao tema, sob a perspectiva de
sistemas especialistas baseado em regras (rule-based expert systems) [36] [37].

No entanto, o termo Inteligencia Artificial Explicdvel (Explainable Artificial Intelligence -
XAI) ganhou maior notoriedade apds a sua utilizagdao pelo Departamento de Defesa dos Esta-
dos Unidos, quando do langamento do DARPA’s Explainable Artificial Intelligence Program em
2017, que teve como objetivo a criacdo de um conjunto de técnicas de aprendizado de maquina
(Machine Learning - ML) que produzissem modelos explicdveis (seu processo decisorio bem
como os outputs gerados) [24] com acuricia de previsdo, que uma vez combinados com técnicas
de explicacdo, permitissem que os usudrios finais compreendessem, confiassem e gerenciassem
com eficacia sistemas de IA [38].

A drea de pesquisa de XAl se preocupa em mitigar o problema de caixa preta que surge no
aprendizado de mdquina, a0 mesmo tempo em que busca manter a acurdcia dos modelos. Para
tanto, os métodos de XAI buscam fornecer informagdes sobre o funcionamento dos modelos
com o objetivo de eliminar, ou ao menos, reduzir a opacidade destes [39]. Além disso, a XAl
pode ser considerada como uma drea de pesquisa interdisciplinar, na medida em que utiliza-se de
conhecimentos das Ciéncias Sociais € também leva em consideracdo aspectos da Psicologia da
Explicacdo [4].
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Figura 2.1: Conceito de XAl apresentado no projeto DARPA
[38]

A literatura apresenta diferentes defini¢es e interpretacdes para explicabilidade, frequente-
mente associadas ou confundidas com conceitos como interpretabilidade, transparéncia e com-
preensibilidade. Enquanto a interpretabilidade costuma estar relacionada a capacidade de um
humano compreender diretamente a l6gica interna de um modelo, a explicabilidade é frequente-
mente tratada como a capacidade de gerar explicagdes sobre o comportamento do modelo, mesmo
quando sua estrutura interna ndo € diretamente interpretavel [24]. Essa polissemia conceitual difi-
culta a definicao de critérios técnicos e normativos claros, especialmente em contextos regulados.

A explicabilidade pode ser alcangada a partir de modelos que sdo inerentemente interpreta-
veis, os quais sdo chamados de "caixas brancas"ou modelos transparentes, a exemplo de: arvores
de decisao, redes bayesianas, regressao linear, K-vizinhos mais proximos (KNN) e sistemas base-
ados em regras, ou ainda, por meio de técnicas post-hoc[21], também conhecida como abordagem
de engenharia reversa. Essas se destinam, principalmente, aos modelos que ndo sdo naturalmente
interpretdveis, ou seja, para aqueles chamados de "caixas pretas", como as redes neurais pro-
fundas (Deep Neural Networks - DNN) e as florestas de decisdo (Random Forest). Para tanto,
¢ desenvolvido um segundo modelo (explainer), a fim de que fornega explicagdes aos usudrios
sobre como o modelo realiza suas predi¢des a partir dos inputs recebidos [40] [4].

Como mencionado, embora esses métodos sejam mais comumente empregados em modelos
opacos, também podem ser aplicados para modelos originalmente transparentes, que em razao da
multiplicidade de regras e parametros, acabam por adquirir um comportamento semelhante ao de
modelos do tipo caixas pretas [41].

As técnicas de XAl podem ser classificadas segundo diferentes dimensdes, como: (i) explica-
coes globais versus locais; (ii) métodos intrinsecos versus post-hoc; e (iii) explicacdes agndsticas
ou especificas ao modelo. Explicacdes globais buscam fornecer uma visdo geral do comporta-
mento do modelo, enquanto explicagdes locais se concentram em decisdes individuais. Métodos
intrinsecos correspondem a modelos projetados para serem interpretaveis desde sua concepcao,



ao passo que métodos post-hoc produzem explicagdes apds o treinamento do modelo [4] [21].

Tendo em vista que o objetivo deste trabalho consiste em examinar praticas de explicabilidade
aplicdveis a modelos intrinsecamente opacos, atribui-se-a énfase aos métodos post-hoc.

2.2.1 Técnicas Post-hoc

Diversos trabalhos tem se dedicado a elaboracdo de uma taxonomia para métodos de explica-
cdo, em razdo da variedade de classificagOes existentes [42] [4] [41]. Ha autores que consideram
como categorias: escopo, modelo e metodologia dos explicadores. [43]

Com relagdo ao escopo, € possivel a andlise de importancia dos parametros, isto €, dasfeatures
a partir explicadores locais ou globais. No primeiro caso, proporciona-se a compreensdao de um
output especifico produzido pelo sistema a partir de determinada entrada. Entre as técnicas uti-
lizadas, destaca-se o Local Interpretable Model-agnostic Explanations (LIME) [43], o qual gera
explicagcdes a partir de modelos substitutos que sdo interpretaveis € possuem um menosfeatures
no intuito de manter baixa a complexidade de interpretacdo do modelo [44].

Por sua vez, as técnicas que envolvem explicagdes globais buscam gerar uma compreensao
acerca do funcionamento geral do sistema de IA [45]. Uma técnica relevante de explicacio global
¢ o SHapley Additive exPlanations (SHAP), baseado na Teoria dos Jogos, que fornece igualmente
explicagdes locais, o que significa que ele possui capacidade de explicar a relevancia de diferentes
parametros para determinado resultado [42].

Quanto a classificacdo de acordo com o modelo de explicadores, 0 método de modelo especi-
fico, como o préprio nome antecipa, € destinado a modelos especificos de aprendizado profundo.
Enquanto que os métodos de modelos agndsticos podem ser utilizados para qualquer modelo de
aprendizado de maquina sem que haja os desafios associados a transferéncia [45].

Em relacdo a classificacdo conforme a metodologia dos explicadores, destacam-se os os mé-
todos baseados em retropropagacdo, gradiente e perturbacao [42].

Além dessas categorias, os métodos de explicabilidade post-hoc podem ser agrupados a partir
da forma da qual as explicagdes sdo produzidas, como os métodos de atribuicdo, visualiza¢io
(mapas de saliéncia), exemplos e extracdo de conhecimento [42].

Apesar de seus beneficios, diversos estudos apontam limita¢des importantes da XAl. Explica-
coes excessivamente técnicas podem ser inadequadas para usudrios leigos, enquanto explicagcdes
excessivamente simplificadas podem gerar uma falsa sensacio de compreensao, sem refletir o real
funcionamento do modelo [26]. Além disso, ndo ha consenso consolidado sobre como avaliar a
qualidade de explicacdes, o que dificulta sua adocao sistemdtica em ambientes organizacionais e
regulados.
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2.3 TECNICAS DE PRESERVAGAO DA PRIVACIDADE EM SISTEMAS DE IA

A preservacao da privacidade é um requisito central em sistemas que lidam com dados pesso-
ais, especialmente dados sensiveis. Para tanto, as tecnologias de melhoria de privacidade (Privacy
Enhancing Tecnologies (PETSs)), por vezes referenciadas também como tecnologias de preserva-
cdo de privacidade (Privacy Preserving Technologies), desempenham papel fundamental nessa
tarefa [46]. Segundo defini¢cdo da OCDE (2023, p.4) [47], PETs s@o um conjunto de tecnologias
e abordagens que permitem o tratamento de dados, mantendo a confidencialidade e a privacidade
desses dados.

Nesse sentido, técnicas como privacidade diferencial (Differential Privacy (DP)), aprendi-
zado federado (Federated Learning (FL)), computacdo multi-partes segura (Secure Multi-party
Computation (SMPC)), criptografia homomorfica, anonimizacao de dados e utilizacdo de dados
sintéticos sdo amplamente utilizadas para reduzir riscos de vazamento de informacdes [20] [48]
[49].

A Differential Privacy introduz ruido estatistico controlado nos dados ou nos resultados do
modelo, fornecendo garantias formais contra a reidentificagdo de individuos. O Federated Lear-
ning, por sua vez, permite o treinamento descentralizado de modelos, mantendo os dados local-
mente e compartilhando apenas atualizacdes de parametros [20].

A Secure Multi-Party Computation possibilita a interacao de vdrias partes, sem que dados de
entrada sejam revelados entre os agentes,garantindo que apenas as saidas sejam conhecidas por
ambas partes [49]. De modo semelhante, a criptografia homomorfica permite a manipulagdo de
dados criptografados, sem a necessidade de descriptografia [50].

Por sua vez, a anonimizagdo consiste em um processo que elimina a possibilidade de um dado
ser associado de forma direta ou indireta a um individuo [10].

Ja a utilizacdo de dados sintéticos, permite que replicar propriedades estatisticas da base de
dados original, ocultando a identidade destes. [51]

Embora eficazes, essas técnicas introduzem impactos significativos na utilidade dos modelos,
na acuricia e na interpretabilidade dos resultados [52]. No documento "Sharing trustworthy Al
models with privacy-enhancing technologies", a OCDE mapeia as principais limitacdes associa-
das a diferentes PETs, sintetizadas na tabela a seguir, traduzida pela autora [53].

Essas abordagens sdo amplamente incentivadas por legislacoes como a LGPD e o GDPR, que
estabelecem principios como necessidade, adequacao e prestacao de contas. Contudo, a aplicacdo
dessas técnicas pode limitar a disponibilidade de informagdes necessdrias para explicar decisdes
automatizadas de forma significativa.
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Tabela 2.1: PETs e suas principais funcdes, desafios e limitacdes, segundo OCDE

Tipo de PET

| Fungdes

| Desafios e limitagdes

Ferramentas de ofuscacio de dados

Dados Sintéticos (DS)

- Otimizagdo e teste de modelos sem uso dos
dados originais, produzindo dados sintéticos
que s3o0 andnimos;

- Compartilhamento de propriedades estatisti-
cas sem revelar dados reais

- Assegurar que ndo haja vazamento de infor-
macdes nas técnicas de gerag¢do de dados sin-
téticos, as quais variam em termos de fideli-
dade, utilidade e privacidade (risco de reiden-
tificagdo);

- Avaliar a acurdcia e a possibilidade de am-
pliagdo de vieses nos modelos de IA treinados
com base nos DS

Privacidade Diferencial (PD)

- Adi¢@o de ruido para reduzir reidentificagdo
no dado de entrada ou de teste, combinado
com DS e AF para reduzir o risco de vaza-
mento de dados e de reidentificacdo, devido a
memoriza¢ao do modelo

- Desafio em determinar o nivel adequado
de ruido, particularmente para dados ndo es-
truturados e multimodais; - Desafio em lidar
com efeitos acumulativos quando utilizado di-
ferentes estagios com DS e/ou AF; - Custos
computacionais

Processamento de dados criptografados

Criptografia Homomérfica (CH)

- Treinamento e ajuste fino de modelos de TA
com base em dados criptografados;

- Atualizagdes confidenciais de modelos em
Aprendizado Federado (AF), como alterna-
tiva aos altos custos de comunicagdo da
MPCL

- Alto custo computacional; - Desafios de pré-
processamento - Processamento de criptogra-
fia pode alterar certas caracteristicas dos da-
dos, potencialmente afetando os resultados do
treinamento ou do ajuste fino do modelo

Computacdo Multi-Partes Segura (SMPC)

- Reduz o risco de vazamento de dados du-
rante AF gracas ao compartilhamento secreto
- Agrega confidencialidade ais dados de en-
trada ou identifica pontos em comum nas di-
ferentes bases de dados antes do treinamento

- Alto custo de comunicacdo; - Baixa visibi-
lidade, que complica o teste e a corre¢do de
falhas - problemas de laténcia - risco de con-
luio em modelos semi-honestos

Analise federada e distribuida

Aprendizado Federado (AD)

- Processamento de dados exclusivamente nos
dispositivos dos usudrios para o treinamento
local de modelos de IA, em que apenas as atu-
alizacdes do modelo, e ndo os dados brutos,
sdo agregados para melhorar o modelo global;
- Facilita a confidencialidade, preservando a
co-criagdo de modelos por diversas entidades
sem centralizar os dados quando combinado
com outras PETs para proteger os dados de
entrada

- Elevado custo de comunicag¢@o nao apenas
aumenta a necessidade de conectividade con-
fidvel, como também impde limitacdes signi-
ficativas a otimizac@o de hiperparametros, o
que pode afetar a escalabilidade e o desempe-
nho ao utilizar camadas adiconais de PETs;

- Informagdes sobre os modelos precisam ser
disponibilizadas ao controlador de dados, o
que € necessario para a otimizacdo refinada

- Garantir que ndo haja vazamento de infor-
magdes, uma vez que o AF também estd su-
jeito a ataques de reconstru¢do de dados
-Coordenag@o entre diversos controladores
quanto a modelagem de ameacas questdes re-
lacionadas ao pipeline de dados e a complexi-
dade da testagem de vulnerabilidades

2.4 COMPATIBILIDADE E TRADE-OFFS ENTRE XAl E PRESERVACAO DA PRI-
VACIDADE

A coexisténcia entre XAl e técnicas de preservacdo da privacidade introduz uma tensdo fun-
damental. Enquanto a XAl busca revelar informagdes sobre o comportamento do modelo, meca-
nismos de privacidade t€m como objetivo restringir a divulgacio de informacdes. Exemplos de
evidéncias nesse sentido incluem andlises de risco de privacidade em explicagdes e ataques de in-
feréncia/extracdo [54, 21], bem como revisdes que sistematizam trade-offs entre explicabilidade,
privacidade e seguranca e organizam os achados por classes de XAI [55].

Em particular, explicacdes locais, como importancia de atributos e explicagdes contrafactuais,
podem facilitar ataques de inferéncia de associagdo, extracdo ou inversdo de modelos [22]. Esses
resultados desafiam a suposi¢cdo de que explicabilidade e privacidade sdo naturalmente compati-
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veis, evidenciando a necessidade de avaliar cuidadosamente os trade-offs envolvidos.

Trabalhos recentes avancam ao analisar empiricamente essa compatibilidade. Senevirathna et
al. [56] demonstram que técnicas de XAl podem ser aplicadas em cendrios com DP e FL., mas com
impactos mensurdveis na fidelidade das explica¢des, na utilidade do sistema e na complexidade
organizacional. Outros estudos reforcam que garantias fortes de privacidade tendem a degradar a
precisdo e a utilidade das explicacdes [57, 58].

O estudo conduzido por Allana et al. [57] apresenta uma revisao de escopo abrangente so-
bre riscos de privacidade associados a explicabilidade em sistemas de [A, bem como métodos de
mitigacdo e caracteristicas desejaveis de explicagdes sensiveis a privacidade. O trabalho sistema-
tiza ataques, vetores de vazamento e estratégias de defesa em XAl, reforcando empiricamente a
existéncia de tensdes estruturais entre transparéncia e protecdo de dados. Este estudo contribui es-
pecialmente para a discussdo sobre trade-offs entre fidelidade da explicagdo, utilidade do sistema
e privacidade.

Spartalis et al. [55] realizam uma revisdo da literatura sobre a interagdo entre explicabili-
dade, privacidade e seguranga, com motivacdo em cendrios de Infraestruturas Criticas. Os autores
destacam que mecanismos de XAl, ao “clarearem” modelos de caixa-preta, podem ampliar a
superficie de ataque e viabilizar vazamentos de informacgao, sobretudo quando explicagdes sdo
disponibilizadas a atores ndo confidveis. Além disso, os autores discutem como diferentes classes
de XAI (por exemplo, explicacdes baseadas em exemplos, gradientes e perturbacdes) apresentam
perfis distintos de risco de privacidade, e argumentam que explicacdoes de maior qualidade ten-
dem a elevar a exposicao a ataques, refor¢cando a necessidade de decisdes explicitas de projeto e
governanga ao combinar XAl com defesas como privacidade diferencial e aprendizado federado.

Esses achados indicam que a compatibilidade entre XAl e privacidade € condicional, depen-
dendo do tipo de explicacdo, da técnica de preservacdo adotada, do or¢amento de privacidade e
do publico-alvo das explicagdes. Em particular, esses resultados sugerem que a escolha do tipo
e do nivel de explicacdo deve ser tratada como decisdo de projeto e de governanca, pois afeta
simultaneamente riscos de privacidade, utilidade do sistema e objetivos de responsabilizacao.

2.5 EXPLICABILIDADE COMO QUESTAO SOCIOTECNICA E DE GOVERNANGCA

Além dos aspectos técnicos, a literatura recente enfatiza que a explicabilidade deve ser com-
preendida como uma questao sociotécnica e organizacional. Diferentes stakeholders: desenvol-
vedores, gestores, profissionais de privacidade, auditores e usudrios finais possuem necessidades
distintas de explicagdo [59].

Abordagens orientadas a governanca defendem explicacdes em camadas (layered explanati-
ons), nas quais diferentes niveis de detalhe sdo fornecidos conforme o papel e a responsabilidade
do stakeholder. Essa perspectiva reconhece que maximizar simultaneamente transparéncia, pri-
vacidade e eficiéncia €, em geral, invidvel, exigindo decisdes explicitas de priorizagdo [60].
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Nesse sentido, explicabilidade deixa de ser um atributo puramente técnico e passa a ser um
elemento de governanga, apoiando a responsabilizacdo, a conformidade regulatdria e a confiangca
institucional. A auséncia de diretrizes sistemadticas para equilibrar esses fatores representa uma
lacuna relevante na literatura, especialmente em contextos de decisdo automatizada sensiveis a
privacidade.

A Tabela 2.2 sintetiza os principais estudos correlatos analisados, destacando os mecanismos
de XAl empregados, as técnicas de preservacao da privacidade consideradas, os trade-offs identi-
ficados e os stakeholders abordados. A anélise evidencia que os estudos existentes tendem a tratar
1soladamente aspectos técnicos ou organizacionais, havendo escassez de abordagens integradas
que considerem simultaneamente compatibilidade técnica, confianga e responsabilizacio.

Essa lacuna motiva a presente pesquisa, que busca investigar a explicabilidade em sistemas
sensiveis a privacidade de forma integrada, culminando na proposi¢ao de um framework orientado
a apoiar decisoes técnicas e de governancga.

Os trabalhos correlatos evidenciam que a relacdo entre explicabilidade e preservagdo da pri-
vacidade tem sido abordada sob perspectivas distintas e, em grande medida, fragmentadas. Parte
significativa da literatura concentra-se nos riscos técnicos associados a exposi¢do indevida de
informacdes por meio de explicacdes, enquanto outros estudos enfatizam os efeitos da explicabi-
lidade sobre confiancga, responsabilizacdo e governanga, raramente integrando essas dimensoes.

Estudos com foco em seguranga e privacidade demonstram de forma consistente que me-
canismos de explicagdo podem atuar como vetores de ataque. Ezzeddine et al. [22] mostram
que explicagdes locais, como importancia de atributos e contrafactuais, podem facilitar ataques
de inferéncia de associagdo, extracdo e inversao de modelos, especialmente quando aplicadas a
sistemas que lidam com dados sensiveis. Esses resultados desafiam a visdo normativa de que
a explicabilidade é sempre desejavel, indicando que explicacdes mal projetadas podem ampliar
riscos a privacidade.

Em contraste, trabalhos como o de Senevirathna et al. [56] adotam uma perspectiva sistémica,
propondo integrar explicabilidade, privacidade e responsabilizacdo ao longo do ciclo de vida do
sistema. Os autores demonstram empiricamente que técnicas de XAl permanecem vidveis em
ambientes com aprendizado federado e mecanismos de controle de acesso, mas introduzem trade-
offs relevantes, como aumento da complexidade arquitetural, custos operacionais e necessidade
de governanca continua. Esse tipo de abordagem evidencia que a compatibilidade entre XAl e
privacidade € condicional e depende de decisdes organizacionais explicitas.

Outros estudos concentram-se nos efeitos da explicabilidade sobre a confianca dos usudrios.
A revisdo sistematica conduzida por Wiratsin e Rivepiboon [5] indica que explicacdes tendem a
aumentar a confianca em sistemas de IA, mas esse efeito varia conforme o tipo de explicacdo,
o contexto e o nivel de expertise do usudrio. No entanto, tais estudos raramente consideram
cendrios com fortes restricoes de privacidade, tratando explicabilidade e prote¢do de dados como
preocupacgdes independentes.
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Tabela 2.2: Sintese dos estudos correlatos sobre XAl e sistemas com preservacao da privacidade

Estudo Mecanismos de | Técnicas de Preser- | Principais trade-offs identificados Stakeholders
XAI vacdo da Privaci-
dade
Ezzeddine | Importincia Andlise implicita de | Explicagdes podem viabilizar ata- | Provedores de
etal. [22] | de atributos, | exposi¢do de dados ques de inferéncia de associagdo, ex- | servigo, audito-
explicagdes con- tracdo e inversdo de modelos; maior | res
trafactuais transparéncia amplia riscos de vaza-
mento de privacidade
Spartalis Taxonomia  de | Privacidade diferen- | XAI pode ampliar a superficie de | Operadores/
etal. [55] | XAl (p. ex., | cial, aprendizado | ataque e aumentar riscos; explica- | analistas de
LIME, SHAP, | federado, criptogra- | ¢des “mais informativas” podem ele- | seguranga,
LRP, Grad- | fia homomorfica, | var vazamento; privacidade diferen- | gestores e
CAM, Integrated | anonimizac¢do/dados | cial pode reduzir fidelidade/compre- | profissionais
Gradients, con- | sintéticos; (discute | ensibilidade; aprendizado federado | em dominios
trafactuais) e | também ataques | ndo elimina risco (p. ex., via gradi- | criticos
critérios de | de privacidade e | entes); criptografia homomorfica im-
avaliacdo (estabi- | seguranca) pde custo computacional; combina-
lidade, fidelidade, ¢oes de defesas mitigam riscos, mas
robustez) elevam complexidade
Senevirathna SHAP, LIME, | Aprendizado fede- | Aumento da auditabilidade e da res- | Operadores
et al. [56] LRP; métricas de | rado, controle de | ponsabilizagdo a custa de maior com- | de sistemas,
responsabilizacdo | acesso, trilhas de | plexidade arquitetural e sobrecarga | profissionais de
(estabilidade, auditoria organizacional conformidade
consisténcia)
Wiratsin Explicagoes Nao abordado expli- | Explicabilidade tende a aumentar a | Usudrios finais,
e Rivepi- | agndsticas e | citamente confianca, mas os efeitos variam con- | tomadores de
boon [5] especificas a0 forme tipo de explicacdo, contexto e | decisdo
modelo expertise do usudrio; privacidade ndo
¢ tratada
Shah et | ExplicacOes post- | Minimizacdo de da- | Necessidade de equilibrar explica- | Profissionais de
al.  [61]; | hoc em sistemas | dos, salvaguardas re- | c¢des significativas com requisitos es- | saide, pacien-
Radan- de apoio a deci- | gulatérias tritos de confidencialidade e prote¢do | tes, reguladores
liev [31] sdo de dados
Keaney et | Explicacdes em | Privacy-by-design, Explicabilidade deve ser adaptada | Gestores, res-
al. [59] camadas e orien- | controle de acesso aos diferentes stakeholders; frade- | ponsdveis por
tadas ao papel do offs organizacionais superam deci- | governanca e
usudrio soes puramente técnicas conformidade
Wasif et | Ndoéofocoprin- | Privacidade diferen- | Garantias mais fortes de privacidade | Cientistas de
al. [62] cipal cial reduzem acurécia, justica e utilidade | dados, for-
do modelo, evidenciando trade-offs | muladores de
multidimensionais inevitdveis politicas
Zhang et | Pistas de explica- | Controles de privaci- | E invidvel maximizar simultanea- | Gestores, pro-
al. [60] bilidade e meca- | dade e seguranca mente transparéncia, privacidade e | jetistas de siste-
nismos de trans- eficiéncia; é necessario priorizar ob- | mas
paréncia jetivos
Cabitza et | Comunicagdo de | Aplicdvel em domi- | Pistas de confianga podem prejudi- | Usudrios finais,
al. [63] incerteza e esco- | nios sensiveis sem | car a calibracdo adequada da confi- | tomadores de
res de confianga expor dados brutos anca quando ha assimetria de conhe- | decisdo
cimento

Em dominios regulados, como sauide e servigos publicos, a literatura enfatiza que explica-

bilidade estd diretamente associada a responsabilizacdo e a legitimidade das decisdes. Shah et

al. [61] e Radanliev [31] argumentam que explicacdes devem permitir auditoria e contestacdo,
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mas alertam que transparéncia excessiva pode violar principios de confidencialidade e protecdo
de dados. Essa tensao refor¢a a necessidade de abordagens proporcionais e contextualizadas.

Uma contribuicdo relevante surge em trabalhos orientados a governanca organizacional. Ke-
aney et al. [59] propdem explicacdes em camadas, adaptadas aos diferentes papéis dos stakehol-
ders, reconhecendo que desenvolvedores, gestores, auditores e usudrios finais possuem neces-
sidades distintas de explicacdo. Essa visao é refor¢ada por Zhang et al. [60], que demonstram
empiricamente a impossibilidade de maximizar simultaneamente transparéncia, privacidade e efi-
ciéncia, exigindo priorizagao explicita de objetivos. Sob essa perspectiva, a explicabilidade deixa
de ser tratada como uma propriedade absoluta do modelo e passa a ser entendida como um re-
curso organizacional, cujo nivel e forma de implementacdo dependem do dominio de aplicacdo,
do perfil dos stakeholders e do grau de exposi¢do regulatéria [55]. Esses estudos reforcam que
explicagcdes excessivamente detalhadas podem introduzir riscos adicionais, incluindo vazamentos
de informacgdo sensivel, aumento da superficie de ataque e dificuldades de conformidade com
legislagdes de protecao de dados.

Por fim, estudos como os de Wasif et al. [62] e Cabitza et al. [63] mostram que tanto a preser-
vagdo da privacidade quanto mecanismos de explicacdo e comunicagdo de incerteza introduzem
efeitos colaterais indesejados, como perda de acuricia, reducdo de justica algoritmica ou ma ca-
libracao da confianca. Esses achados reforcam que os trade-offs sdo estruturais e ndo meramente
decorrentes de implementa¢des inadequadas.

Do ponto de vista da engenharia de software, analises de discussdes de desenvolvedores sobre
conformidade com legislacdes como GDPR[11] e LGPD[10] indicam que equipes enfrentam
dificuldades praticas para operacionalizar requisitos de transparéncia e explicacdo em sistemas
reais, recorrendo frequentemente a solucdes ad hoc [64, 65]. Isso evidencia uma lacuna entre
principios normativos e praticas técnicas, refor¢cando a necessidade de frameworks que orientem
decisdes de projeto de forma sistemaética.

A literatura converge ao indicar que a compatibilidade entre XAl e preservacdo da privaci-
dade nao € intrinseca, mas depende de trade-offs explicitos, do contexto de uso e de escolhas
de governanga, o que fundamenta a necessidade de um framework que apoie decisdes técnicas e
organizacionais de explicabilidade sensivel a privacidade.

2.6 SINTESE DO CAPITULO

A literatura revela trés lacunas principais: (i) auséncia de abordagens integradas que consi-
derem simultaneamente compatibilidade técnica, confianca e responsabilizacdo; (i1) escassez de
diretrizes praticas para selecdo de mecanismos de XAl em ambientes sensiveis a privacidade; e
(ii1) pouca ateng@o ao papel da governanca e a diferenciac@o entre stakeholders. Essas lacunas
fundamentam a necessidade desta pesquisa e orientam a proposicao do framework apresentado
nos capitulos seguintes.
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3 CONFIGURACOES DO ESTUDO

3.1 METODO DE PESQUISA

Esta pesquisa adota um desenho qualitativo de natureza mista (mixed qualitative design), com-
binando (i) uma anélise estruturada da literatura e (ii) um estudo empirico exploratério por meio
de grupo focal [66]. O objetivo € investigar os trade-offs entre explicabilidade e preservacdo da
privacidade sob duas perspectivas complementares: (a) a perspectiva conceitual e técnica, iden-
tificando mecanismos, condi¢des de compatibilidade e superficies de risco; e (b) a perspectiva
socio-organizacional, compreendendo como diferentes stakeholders percebem niveis de explica-
cdo, confianga e responsabilizacdo em sistemas de apoio a decisdo com restri¢des de privacidade.
O desenho metodoldgico foi alinhado as Questdes de Pesquisa definidas na Secdo 1, permitindo
abordar simultaneamente (QP1) compatibilidade e trade-offs e (QP2) efeitos de niveis de expli-
cabilidade sobre confianga e responsabilizacao.

A escolha por métodos qualitativos se justifica por duas razdes principais. Primeiro, o feno-
meno investigado é sociotécnico: envolve escolhas de projeto e governanga que ndo podem ser
analisadas apenas por métricas de desempenho de modelos, pois dependem do dominio, do risco,
do arcabouco regulatério e do publico-alvo das explicagdes. Segundo, a literatura recomenda
métodos qualitativos para explorar percepcoes, praticas e dilemas em cendrios onde hd maltiplos
atores e conceitos abstratos (por exemplo, “explicacdo adequada”, “confianca” e “responsabi-
lizagdo) [66]. Dessa forma, a andlise estruturada da literatura fornece a base conceitual e a
consolida¢@o dos achados; e o grupo focal fornece evidéncias empiricas sobre como tais tensoes
sdo interpretadas e negociadas na prética.

A Figura 3.1 sintetiza o encadeamento das etapas. A primeira etapa resultou em uma sintese
comparativa dos estudos correlatos (Tabela 2.2), estruturada por mecanismos de XAlI, técnicas de
preservacdo da privacidade, trade-offs e stakeholders. Em seguida, essa sintese foi utilizada como
insumo para planejar o grupo focal (papéis convidados, questdes norteadoras e temas), permitindo
uma andlise integrada e diretamente conectada as QPs.

Andlise Estruturada Sintese Comparativa Grupo Focal Explorat
da Literatura (Tabela 2.2) (8 stakeholders, 1h40m)

Andlise Integrada

(QP1 e QP2)
Identificagdo XAI x Privacidade Discussido semi-estruturada Achados
e selecdo trade-offs x stakeholders + codificagdo temadtica e implicagdes

Figura 3.1: Visdo geral do método de pesquisa.
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3.1.1 Etapa 1: Revisao da Literatura

A primeira etapa consistiu em uma revisio da literatura sobre Inteligéncia Artificial Expli-
cavel (XAI) e técnicas de preservacdo da privacidade em sistemas de informacgdo. Esta etapa
teve como finalidade construir uma base de evidéncias suficientemente ampla e atual para: (i)
identificar mecanismos de XAl relevantes (globais, locais, intrinsecos e post-hoc); (ii) mapear
técnicas de preservagdo da privacidade recorrentes (por exemplo, privacidade diferencial, apren-
dizado federado, anonimizacdo/dados sintéticos, computacdo segura); (iii) organizar trade-offs
reportados (fidelidade da explicacdo, utilidade do sistema, complexidade organizacional e risco
de vazamento); e (iv) caracterizar os principais grupos de stakeholders discutidos na literatura
(por exemplo, usudrios finais, tomadores de decisao, desenvolvedores, auditores e responsdveis
por conformidade).

3.1.1.1 Estratégia de busca e fontes.

Os estudos foram identificados por meio de buscas direcionadas em bases bibliograficas (por
exemplo, DBLP e Google Scholar), combinando termos relacionados a explicabilidade (por exem-
plo, “Explainable AI”, “XAI”, “interpretable machine learning”) e a privacidade (por exemplo,
“privacy-preserving”, “differential privacy”, “federated learning”, “data protection”). Buscas adi-
cionais foram realizadas por snowballing (para trds e para frente), a partir de artigos centrais e
revisdes recentes, com o objetivo de capturar estudos altamente citados e trabalhos emergentes

diretamente relacionados aos trade-offs de explicabilidade sob restri¢des de privacidade.

3.1.1.2 Critérios de inclusdo e excluséo.

Foram priorizados: (i) artigos revisados por pares (conferéncias e periddicos), (ii) surveys e
revisoes recentes, e (iii) trabalhos conceituais ou empiricos publicados a partir de 2018 que expli-
citamente discutem explicabilidade sob restricdes de privacidade ou discutem confianga, respon-
sabilizacdo e governanca em sistemas de apoio a decis@do com dados sensiveis. Foram excluidos
trabalhos que: (a) tratavam apenas de interpretabilidade em sentido estritamente técnico, sem dis-
cutir geragcdo de explicagdes, transparéncia para stakeholders ou implica¢des de privacidade; (b)
discutiam privacidade sem relacdo com explicabilidade; ou (c) eram relatos curtos sem informa-
cdo suficiente para extracdo das dimensdes analiticas.

3.1.1.3 Extracédo e sintese dos dados.

Para cada estudo selecionado, foram extraidas informag¢des segundo quatro dimensdes ana-
liticas: (i) mecanismos de XAl abordados; (ii) técnica(s) de preservacdo da privacidade consi-
derada(s); (iii) trade-offs e riscos reportados (por exemplo, degradacdo de utilidade, perda de
fidelidade, aumento de superficie de ataque, sobrecarga de governanga); e (iv) stakeholders ex-
plicitamente considerados. Essas dimensdes orientaram a sintese comparativa apresentada na
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Tabela 2.2. A andlise também serviu como base para o planejamento do grupo focal, apoiando a
selecdo de temas, exemplos e dilemas a serem discutidos com participantes de diferentes papéis.

3.1.2 Etapa 2: Estudo Empirico Exploratorio por Grupo Focal

Para complementar a sintese conceitual e ancorar os achados em contextos reais de decisao,
foi conduzido um grupo focal exploratério. Grupos focais sdo recomendados como método qua-
litativo para investigar percepg¢des, experiéncias e critérios de julgamento em temas complexos,
especialmente quando se busca contraste entre perspectivas e constru¢do coletiva de sentido [66].
No escopo desta dissertagao, o grupo focal foi utilizado para examinar: (i) como participantes
percebem compatibilidade e riscos de diferentes explicagdes em ambientes sensiveis a privaci-
dade (QP1); e (i1) como niveis de explicabilidade influenciam confianca e responsabilizacdo em
diferentes papéis organizacionais (QP2).

3.1.2.1 Participantes e Amostragem

O grupo focal contou com oito participantes, selecionados por amostragem intencional (pur-
posive sampling) com base em experiéncia profissional e familiaridade com, ao menos, um dos
seguintes eixos: (i) desenvolvimento/implantacdo de sistemas intensivos em software; (ii) 1A e
modelos de ML; (iii) privacidade, protecdo de dados e conformidade; e (iv) tomada de decisdo e
governanga organizacional. A estratégia de amostragem buscou assegurar diversidade de perspec-
tivas e papéis, incluindo stakeholders técnicos (por exemplo, desenvolvedor e engenheiro de ML),
gerenciais (por exemplo, gerente e product owner) e de governanga (por exemplo, profissionais
de privacidade e conformidade, além de tomadores de decisdo).

A selecdo ocorreu por conveniéncia a partir de redes profissionais das pesquisadoras, pratica
comum em estudos exploratdrios, desde que as limitacdes sejam explicitadas (Se¢do de Ameacas
a Validade) [66]. Para mitigar vieses, buscou-se manter um perfil heterogéneo e evitar dominan-
cia de um unico papel (por exemplo, apenas desenvolvedores), favorecendo a comparacao entre
visdes e tensdes inter-papéis.

3.1.2.2 Planejamento, Instrumento e Condugéo

Foi realizada uma tnica sessao, com duracdo aproximada de 1h40m, em formato semi-estruturado.
Esse formato combina um roteiro orientador (para garantir cobertura dos temas das QPs) com
flexibilidade para aprofundar pontos emergentes, permitindo que participantes construam e con-
frontem argumentos entre si. Antes do inicio, foram apresentados: (i) objetivos do estudo; (ii)
regras de convivéncia (respeito, ndo interrupcao, direito de nao responder); e (iii) termos de con-
fidencialidade e anonimizacao dos relatos.

O roteiro foi organizado em blocos tematicos alinhados as QPs: (a) no¢des de “explicacdo ade-
quada” sob restri¢des de privacidade; (b) situacdes em que aumentar explicabilidade eleva risco
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de privacidade; (c) necessidades de explicacdo por papel (stakeholder-dependent explainability);
(d) confianga e calibracdo (quando confiar/desconfiar); e (e) responsabilizacdo (defensabilidade,
rastreabilidade e justificativa para auditoria/contestacdo). Um(a) moderador(a) conduziu a ses-
sd@o com foco em equilibrar participacdo, evitar inducio de respostas e estimular contrapontos,
conforme recomendacdes metodoldgicas [66]. Para reduzir efeitos de dominancia, foram empre-
gadas estratégias como: convites diretos a participantes menos ativos, rodadas rapidas de opinidao
em perguntas criticas e sinteses parciais para validacdo coletiva.

3.1.2.3 Coleta e Analise dos Dados

A sessdo foi gravada em dudio mediante consentimento e posteriormente transcrita. A andlise
seguiu abordagem qualitativa orientada por questdes (issue-based analysis), com codificacdo te-
matica iterativa: (i) codificag¢do aberta inicial em trechos relevantes; (ii) agrupamento em temas;
e (iii) consolidac@o em categorias analiticas diretamente relacionadas as QPs. A énfase foi iden-
tificar padrdes convergentes e divergentes entre papéis, em vez de quantificar opinides, coerente
com o cardter exploratorio do estudo.
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O processo de codificagcdo foi refinado iterativamente: cdodigos iniciais (por exemplo, “ex-
plicac@o local vaza informacgdo”) foram consolidados em temas de maior nivel (por exemplo,
“compatibilidade depende da granularidade da explicacdo”) e associados as QPs. Divergéncias
na delimitacdo de temas foram discutidas entre as pesquisadoras até atingir consenso. A Ta-
bela 3.1 apresenta um exemplo ilustrativo do encadeamento dado bruto — coédigo inicial — tema

consolidado — QOP.

O estudo envolveu participacdo voluntaria de profissionais e reporta resultados de forma ano-
nimizada (P1-P8). Foram adotadas salvaguardas de privacidade e minimiza¢do de dados (ar-
mazenamento restrito do dudio/transcri¢do e supressdo de informacdes identificaveis). Quanto a
apreciacdo ética, o procedimento seguiu as orientacdes institucionais aplicdveis ao tipo de pes-
quisa e ao nivel de risco envolvido.

Tabela 3.1: Exemplo do processo de codificacao (dado — codigo — tema — QP)

Dado Bruto Cadigo Inicial Tema QP
“Explicacdes locais podem ser tteis, mas | Explicagdes locais po- | Compatibilidade de- | QP1
parecem perigosas em sistemas sensiveis.” | dem vazar informagdo | pende da granularidade

P3s) sensivel da explicagdo

“Quanto mais forte a privacidade, mais ge- | Privacidade reduz utili- | Trade-offs entre privaci- | QP1
néricas e menos acionaveis ficam as expli- | dade da explicacdo dade, fidelidade e utili-
cacdes.” (P1) dade

“Para responsabiliza¢do, as explicacdes pre- | Responsabilizacdo exige | Explicacdes orientadas a | QP2
cisam ser consistentes e defensdveis ao | defensabilidade responsabilizago

longo do tempo.” (P6)

“Uma Unica explica¢do raramente funciona | Papéis diferentes exigem | Necessidades de explica- | QP2
para desenvolvedores e gestores ao mesmo | explicagdes diferentes cdo dependem do sta-
tempo.” (P2) keholder

20




3.2 RESULTADOS DO GRUPO FOCAL

Esta secdo apresenta os resultados do grupo focal exploratério conduzido para complementar
os achados baseados na literatura. Inicialmente, descreve-se o perfil dos participantes, de modo a
contextualizar as perspectivas coletadas. Em seguida, sdo apresentadas as perguntas norteadoras
que estruturaram a discussdo. Por fim, os achados qualitativos sdo organizados e analisados a
luz das questdes de pesquisa (QP1 e QP2), destacando convergéncias, divergéncias e implicagcdes
para o desenho de explicacdes em sistemas de apoio a decisdo com restri¢des de privacidade.

3.2.1 Perfil dos Participantes

O grupo focal contou com oito participantes selecionados por amostragem intencional, consi-
derando experiéncia profissional com sistemas intensivos em software, inteligéncia artificial e/ou
tomada de decisdo organizacional. Para preservar a confidencialidade, os participantes foram
identificados por rétulos anonimizados (P1-P8). A composi¢do do grupo buscou diversidade de
papéis relevantes para sistemas de apoio a decisdo com preservacdo da privacidade, mantendo
um nivel de expertise suficientemente equilibrado para permitir troca entre perspectivas técnicas,
gerenciais e de governanga.

Em média, os participantes possuiam aproximadamente sete anos de experiéncia profissional.
As idades variaram de 32 a 48 anos, com formagdes que incluiram graduacdo, mestrado completo
e estudantes de mestrado. Essa diversidade favoreceu a exploracdo de visdes complementares
sobre riscos, necessidades de explicacdo, requisitos de responsabilizacdo e limitacdes praticas
para operacionalizar explicabilidade sob restri¢des de privacidade.

Tabela 3.2: Perfil dos participantes do grupo focal

ID Papel Idade (anos) | Experiéncia | Escolaridade
P1 Desenvolvedor(a) 32 6 anos Graduacdo
P2 Engenheiro(a) de ML 34 7 anos Mestrando(a)
P3 Gerente de Projetos 38 6 anos Mestrando(a)
P4 Product Owner 41 9 anos Mestrado
P5 Profissional de Privacidade 36 7 anos Mestrado
P6 | Profissional de Conformidade 39 6 anos Mestrado
P7 Tomador(a) de decisao 45 8 anos Mestrado
P8 Tomador(a) de decisdo 48 10 anos Mestrado

A discussao do grupo focal foi conduzida a partir de perguntas abertas elaboradas para (i)
elicitar percepcdes sobre explicabilidade sob restricdes de privacidade, (ii) explorar trade-offs
percebidos e (iii) capturar expectativas especificas de diferentes stakeholders quanto a confianca
e a responsabilizacdo. As perguntas foram alinhadas as questdes de pesquisa e organizadas em
blocos tematicos para assegurar cobertura dos principais topicos, sem limitar a emergéncia de
novos pontos durante a discussdo, conforme apresentado na Tabela 3.3.
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Tabela 3.3: Perguntas norteadoras do grupo focal

Tema Pergunta norteadora
Explicabilidade O que significa uma explicagdo adequada em sistemas que operam
sob restricdes estritas de privacidade?
Trade-offs Em que situagdes aumentar a explicabilidade pode introduzir riscos

a privacidade ou a protec¢do de dados?
Necessidades dos stakeholders | Diferentes stakeholders precisam de niveis ou tipos distintos de ex-
plicagdao? Por qué?

Confianga Que tipos de explicagdo aumentam ou diminuem sua confian¢a em
sistemas de apoio a decisdo com preservagdo de privacidade?
Responsabilizacio Que informagdes ou explicacdes sdo necessdrias para apoiar respon-
sabilizacdo e justificativa de decisdes nesses sistemas?
Implicagdes de projeto Como organizagdes devem definir o nivel apropriado de explicabili-

dade quando ha restri¢des de privacidade?

3.2.2 QP1. Compatibilidade e Trade-offs entre XAl e Técnicas de Preservacao da Pri-
vacidade

Esta subsecdo apresenta os resultados relacionados a QP1, que investiga a compatibilidade
entre mecanismos de explicabilidade e técnicas de preservagcao da privacidade, bem como o0s
trade-offs e limitagdes percebidos pelos participantes. Os achados foram organizados em trés
temas inter-relacionados: (i) compatibilidade percebida entre explicabilidade e privacidade, (ii)
trade-offs entre transparéncia, privacidade e utilidade, e (iii) limitagdes técnicas e organizacionais
para adocao de explicabilidade sensivel a privacidade.

3.2.2.1 Compatibilidade percebida entre explicabilidade e preservag¢ao da privacidade

De modo geral, os participantes convergiram na ideia de que explicabilidade e preservacdo da
privacidade ndo sdo mutuamente excludentes, mas sua compatibilidade é fortemente dependente
do contexto. Participantes com perfil técnico enfatizaram que certos mecanismos de explicacdo,
como explicacdes agregadas e pos-treinamento, podem ser combinados com técnicas como apren-
dizado federado e privacidade diferencial, desde que as explicagdes operem sobre representagcdes
abstraidas e evitem expor pontos individuais de dados ou valores sensiveis. Um participante sin-
tetizou esse ponto da seguinte forma:

“Ainda é possivel explicar como o modelo se comporta no geral, mesmo em um cendrio
federado ou com preservagdo de privacidade, desde que se evite expor pontos individuais
de dados ou valores especificos de atributos.” (P2, Engenheiro(a) de ML)

Além disso, desenvolvedores e engenheiros de ML relataram que explicagdes globais e evi-
déncias em nivel de modelo foram percebidas como mais adequadas a contextos com restri¢des
de privacidade do que explicacdes em nivel de instancia. Em contraste, explicagdes locais e
contrafactuais foram vistas como potencialmente mais informativas para diagndstico e tomada
de decisdo, porém com maior risco em dominios sensiveis ou regulados. Essa preocupacio foi
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ilustrada por:

“Explicagoes locais podem ser muito iiteis, mas parecem perigosas em Ssistemas sensiveis,
porque vocé pode acabar revelando mais sobre os dados do que pretendia.” (P35, Profissio-
nal de Privacidade)

3.2.2.2 Trade-offs entre explicabilidade, privacidade e utilidade

Um tema central do grupo focal foi a percepg¢ao de trade-offs inevitdveis entre explicabilidade,
privacidade e desempenho/utilidade do sistema. Os participantes relataram que, a0 aumentar ga-
rantias de privacidade (por exemplo, por meio de maior ruido, restricdes de acesso ou limitacdo de
informagdes compartilhadas), as explicagdes tendem a se tornar mais genéricas € menos aciond-
veis. Por outro lado, explica¢des mais detalhadas e especificas podem elevar o risco de vazamento
de privacidade e de uso indevido. Esse equilibrio foi expresso por:

“Quando aplicamos mecanismos mais fortes de privacidade, as explicacoes ficam mais
genéricas e as vezes menos aciondveis, o que limita sua utilidade para depuracdo ou apoio
a decisdo.” (P1, Desenvolvedor(a))

Participantes em func¢des gerenciais e de privacidade destacaram que tais trade-offs ndo sdo
apenas decisdes técnicas. Em muitos casos, representam escolhas organizacionais que precisam
considerar conformidade regulatdria, eficiéncia operacional e expectativas de stakeholders. Nessa
linha, explicabilidade foi descrita como uma propriedade negociada, ndo como caracteristica fixa
do sistema:

“Decidir o quanto explicar é, no fim, uma decisdo de governanca. Precisamos ponderar
transparéncia contra risco legal, desempenho e expectativas de diferentes stakeholders.”
(P4, Product Owner)

3.2.2.3 Limitac¢des técnicas e organizacionais

Os participantes também identificaram limitacdes praticas para adocao de explicabilidade sen-
sivel a privacidade. Entre os desafios técnicos, foram citados: aumento de sobrecarga computa-
cional, reducdo de acurécia sob garantias fortes de privacidade e dificuldades para manter consis-
téncia das explicacdes em ambientes distribuidos/federados. Além disso, a depuracao e validacdo
do comportamento do modelo podem se tornar mais dificeis quando explicacdes precisam ser
intencionalmente abstratas:

“Quando as explicacoes ficam muito abstratas para preservar privacidade, fica mais dificil
rastrear erros ou entender por que o modelo se comporta de forma inesperada, especial-

mente em ambientes distribuidos.” (P3, Gerente de Projetos)

Do ponto de vista organizacional, emergiu a percep¢do de auséncia de diretrizes e ferramen-
tas padronizadas para implementar explicabilidade em sistemas com preservacao de privacidade.
Esse cendrio favorece decisdes ad hoc, aumentando complexidade de desenvolvimento e incer-
teza, sobretudo em dominios regulados nos quais a responsabilizacao € requisito explicito:

23



“Nao existe uma referéncia clara sobre o quanto de explicacdo é suficiente em sistemas
sensiveis a privacidade; ai as equipes tomam decisoes isoladas que depois sdo dificeis de
Jjustificar.” (P7, Tomador(a) de decisdo)

Sintese da QP1

Os resultados indicam que explicabilidade e técnicas de preservacdo da privacidade sdo
compativeis apenas sob condi¢cdes dependentes do contexto. Participantes enfatizaram que
explicagdes globais e agregadas tendem a ser mais adequadas a cendrios com restricoes
de privacidade do que explicagcdes locais por instancia. Garantias mais fortes de priva-
cidade reduzem fidelidade e utilidade das explicagdes, reforcando trade-offs inevitdveis.
Tais trade-offs ndo se restringem ao nivel técnico, pois envolvem decisdes organizacionais
e de governanca. Por fim, sobrecarga computacional e auséncia de diretrizes e ferramentas
padronizadas dificultam a adog¢do pratica de explicabilidade sensivel a privacidade.

3.2.3 QP2. Confian¢a e Responsabilizacao em Sistemas de Apoio a Decisao com Pre-
servacao da Privacidade

Esta subsecdo descreve os achados relacionados a QP2, que investiga como diferentes niveis
de explicabilidade afetam a confianga e as percep¢des de responsabilizacdo de stakeholders em
sistemas de apoio a decisdo que operam sob restri¢des de privacidade. Os resultados foram or-
ganizados em trés temas: (i) explicabilidade como fator de confianga, (ii) responsabilizacio e
justificativa de decisdes e (iii) expectativas dependentes do papel do stakeholder.

3.2.3.1 Explicabilidade como fator de confianga

Os participantes associaram explicabilidade ao aumento de confianga em sistemas baseados
em IA, especialmente em contextos sensiveis a privacidade. Entretanto, a confianga ndo foi vin-
culada a transparéncia maxima. Em vez disso, stakeholders enfatizaram a necessidade de expli-
cacdes compreensiveis, significativas e alinhadas as responsabilidades do papel exercido. Um
tomador de decisdo descreveu essa relacdo da seguinte forma:

“Eu ndo preciso ver todos os dados ou os detalhes internos do modelo. O que constroi
confiangca para mim é entender a logica por trds da decisdo de um jeito que faca sentido
para o meu papel.” (P8, Tomador(a) de decisdo)

Também emergiu a percepcao de que explicagdes excessivamente detalhadas, sobretudo em
sistemas que lidam com dados sensiveis, podem reduzir confianga ao aumentar carga cognitiva
e/ou acentuar preocupagdes com exposicdo indevida:

“Quando as explicagoes ficam detalhadas demais, especialmente em sistemas com dados

sensiveis, isso me deixa mais desconfortdvel do que confiante.” (P35, Profissional de Priva-
cidade)
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3.2.3.2 Responsabilizagdo e justificativa de decisdes

Responsabilizagado foi tratada como conceito relacionado, porém distinto, de confianga. Parti-
cipantes destacaram que explicagdes sdo importantes para justificar decisdes, sustentar auditorias
e responder a questionamentos externos, sobretudo em contextos regulados. Nesse sentido, ex-
plicagdes foram percebidas menos como mecanismo para entender o “interior” do modelo e mais
como recurso para documentar e defender decisdes:

“Em auditorias ou discussoes legais, ndo perguntam como o modelo funciona por dentro,
mas por que uma decisdo especifica foi tomada e se ela pode ser justificada.” (P4, Product
Owner)

Um ponto recorrente foi que requisitos de responsabilizacdo diferem do que € necessario para
promover confiangca no uso cotidiano. Enquanto confianca pode ser sustentada por explicacdes
mais simples e orientadas a decisdo, responsabilizacdo demanda explicagdes consistentes, repro-
dutiveis e defensdveis ao longo do tempo:

“Para responsabilizacdo, as explicacdes precisam ser consistentes e defensdveis ao longo
do tempo, ndo apenas intuitivas no momento em que sdo apresentadas.” (P6, Profissional
de Conformidade)

3.2.3.3 Expectativas dependentes do papel do stakeholder

Os participantes reforcaram que explicabilidade € dependente do stakeholder: diferentes pa-
péis demandam diferentes niveis e formatos de explicacdo, de acordo com responsabilidades,
expertise e exposicao a risco. Tentativas de padronizar uma explicacdo unica para todos os publi-
cos foram vistas como ineficazes e, em alguns casos, contraproducentes:

“O que faz sentido para um desenvolvedor é bem diferente do que um gestor ou usudrio
final precisa. Forcar um uinico tipo de explicacdo geralmente ndo satisfaz ninguém.” (P2,
Engenheiro(a) de ML)

Esse achado sustenta a necessidade de explicagdes em camadas e orientadas a papéis, em
que diferentes interfaces e conteidos de explicacdo sejam ofertados conforme o objetivo (por
exemplo, depuracao técnica, monitoramento operacional, prestacdo de contas, contestacao).

Sintese da QP2

Os resultados mostram que explicabilidade exerce papel central na confianga e na respon-
sabilizacdo em sistemas de apoio a decisdo com preservacao da privacidade. A confianca
¢ favorecida por explicacdes compreensiveis e alinhadas ao papel do stakeholder, em vez
de transparéncia maxima. J4 a responsabilizacdo requer explicacdes consistentes, defensa-
veis e apropriadas para auditoria e justificativa em contextos regulados. As necessidades
variam entre stakeholders, refor¢cando a adoc¢do de estratégias de explicagdo em camadas e
orientadas a papéis.

25



3.3 DISCUSSAO

Esta secdo discute os resultados do estudo a luz da literatura apresentada no Capitulo 2, in-
tegrando a sintese conceitual com os achados empiricos obtidos por meio do grupo focal (Secao
3.2). A discussao € estruturada de acordo com as duas questdes de pesquisa, analisando como me-
canismos de explicabilidade e técnicas de preservagdo da privacidade interagem na prética e como
diferentes niveis de explicabilidade influenciam a confianca e a responsabiliza¢do em sistemas de
apoio a decisdo baseados em IA sensiveis a privacidade.

Ao articular evidéncias técnicas, organizacionais e percep¢des de multiplos stakeholders, os
resultados reforcam a compreensdo da explicabilidade como um fendémeno sociotécnico e de
governanga, € nao apenas como uma caracteristica algoritmica isolada.

3.3.1 Compatibilidade e Trade-offs entre XAl e Técnicas de Preservacao da Privacidade

Os resultados associados a QP1 indicam que a compatibilidade entre explicabilidade e técni-
cas de preservacdo da privacidade € condicional e depende de decisdes explicitas de projeto. Essa
constatacdo converge com estudos que demonstram que mecanismos como privacidade diferen-
cial, aprendizado federado e computacdo segura impdem restricdes inerentes a granularidade, a
fidelidade e a estabilidade das explicacoes [56, 20].

Tanto a literatura quanto os participantes do grupo focal enfatizaram que explicacdes globais e
agregadas tendem a ser mais vidveis em contextos sensiveis a privacidade, enquanto explicagcdes
locais ou no nivel da instancia introduzem riscos mais elevados de vazamento de informacao.
Esse achado € consistente com revisdes que mostram que explica¢des baseadas em importancia
de atributos, gradientes ou contrafactuais podem expor padrdes sensiveis ou facilitar ataques de
inferéncia, extragdo ou inversao de modelos [54, 22, 57].

Nesse sentido, estudos prévios alertam que mecanismos de explicacdo podem atuar como
superficies de ataque quando nao sido governados adequadamente [55]. Essa evidéncia reforca as
preocupacdes manifestadas pelos participantes quanto ao uso de explicacdes locais em dominios
regulados, nos quais a explicabilidade deve ser concebida a partir de modelos explicitos de ameaca
a privacidade e a segurancga, e nao tratada como um complemento neutro ou universal.

Os resultados também reforcam que os trade-offs entre explicabilidade, privacidade e utili-
dade ndo sdo incidentais, mas estruturais. Evidéncias empiricas mostram que o aumento das ga-
rantias de privacidade frequentemente resulta em degradacao mensurdvel da acuricia, da justica
algoritmica ou da utilidade das explicacdes [62, 56]. As percepcdes dos participantes quanto a
perda de utilidade das explicagdes sob fortes restricdes de privacidade corroboram esses achados,
indicando que tais limitagOes refletem restricdes fundamentais e ndo falhas pontuais de imple-
mentacgao.

Um aspecto relevante evidenciado pelo grupo focal é que esses trade-offs ndo sdao apenas técni-
cos, mas organizacionais. Essa perspectiva dialoga com trabalhos que defendem que a explicabi-
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lidade deve ser tratada como uma escolha sociotécnica inserida em estruturas de governanca [59].
Os participantes descreveram a explicabilidade como uma propriedade negociada, influenciada
por exposicao regulatdria, requisitos de conformidade, necessidades operacionais e expectativas
dos stakeholders, o que converge com abordagens que propdoem modelos multidimensionais de
confianca e governanca em IA [60, 31].

Por fim, as limitagdes técnicas e organizacionais identificadas, como sobrecarga computacio-
nal, dificuldades de depuracdo em ambientes distribuidos e auséncia de diretrizes padronizadas,
sdo consistentes com revisdes recentes sobre aprendizado federado e sistemas de IA com pre-
servacdo da privacidade [67]. Esses resultados sugerem que o avanco da explicabilidade em
ambientes sensiveis a privacidade requer ndo apenas novos algoritmos, mas também ferramen-
tas, padrdes de projeto e orientacdes institucionais que apoiem decisdes de explicabilidade sob
restri¢cdes informacionais.

3.3.2 Explicabilidade, Confianca e Responsabilizacao

Os resultados relacionados a QP2 indicam que a explicabilidade exerce papel central na cons-
trucdo da confianga e no suporte a responsabilizacdo em sistemas de apoio a decisdo com pre-
servacdo da privacidade. Entretanto, os participantes ndo associaram confianca a transparéncia
maxima. Em vez disso, a confianga foi relacionada a oferta de explicagdes compreensiveis, rele-
vantes e adequadas ao papel organizacional do stakeholder.

Esse achado estd alinhado com estudos que mostram que a eficdcia da explicabilidade depende
do alinhamento com o contexto cognitivo e organizacional dos usudrios, e nao da maximizacao da
quantidade de informagdo fornecida [68, 5]. Explicagcdes excessivamente técnicas ou detalhadas
podem aumentar a carga cognitiva ou gerar desconforto em contextos sensiveis a privacidade,
reduzindo a confianca em vez de fortalecé-la.

Uma contribuicdo relevante deste estudo € a distin¢cdo explicita entre explicacdes orientadas
a confianca e explicacOes orientadas a responsabilizacdo. Os participantes indicaram que expli-
cacdes voltadas a confianga priorizam a compreensao e a calibracdo da confianca do usuério,
enquanto explicacdes voltadas a responsabilizacdo devem sustentar justificativas, auditorias e es-
crutinio externo. Essa distincdo € consistente com evidéncias empiricas que mostram que certos
sinais de explicabilidade, como escores de confianca ou indicadores de incerteza, nao necessa-
riamente promovem uso apropriado e podem até degradar a qualidade da decisdo quando mal
calibrados [63].

Em contextos sensiveis a privacidade, nos quais explica¢des sdo frequentemente abstraidas,
sinais mal calibrados podem comprometer tanto a confianca quanto a responsabilizacdo. Esses
resultados dialogam com o conceito de confianga apropriada, segundo o qual explicacdes de-
vem apoiar o julgamento critico dos usudrios, ajudando-os a decidir quando seguir ou questionar
recomendagdes automatizadas, em vez de simplesmente aumentar a percep¢do de transparéncia
[26].
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Os achados do grupo focal também reforcam a natureza dependente do stakeholder da expli-
cabilidade. Desenvolvedores, gestores, profissionais de privacidade, responsaveis por conformi-
dade e tomadores de decisdao expressaram expectativas distintas quanto ao conteudo, a forma e a
profundidade das explicacdes. Essa diversidade de necessidades ¢ amplamente reconhecida em
estudos orientados a governancga, que defendem estratégias de explicagdo em camadas e sensiveis
ao papel organizacional [59, 60].

Do ponto de vista da responsabilizacdo, os participantes enfatizaram a necessidade de expli-
cacOes consistentes, rastreaveis e defensaveis ao longo do tempo. Essa visdo converge com tra-
balhos que enquadram a explicabilidade como parte de uma infraestrutura de responsabilizacdo
mais ampla, capaz de sustentar conformidade regulatdria, auditoria e aprendizado organizacional
[56, 55]. Nessa perspectiva, a explicabilidade deixa de ser apenas um mecanismo de apoio a
confianca individual e passa a atuar como um artefato organizacional de governanca.

3.3.3 Implicac6es para o Projeto de Sistemas de Apoio a Decisao Sensiveis a Privaci-
dade

Os resultados indicam que a explicabilidade em sistemas sensiveis a privacidade exige uma
mudanca de enfoque, da transparéncia maxima para a transparéncia apropriada e responsavel.
Em vez de expor detalhes internos dos modelos, o projeto de sistemas deve priorizar estratégias
de explicacdo que equilibrem interpretabilidade, protecdo de dados e relevancia para a decisdo,
conforme o contexto e o stakeholder envolvido.

Do ponto de vista técnico, isso implica favorecer explicagdes globais ou agregadas em am-
bientes altamente regulados e adotar controles rigorosos sobre explicagdes locais. Do ponto de
vista organizacional, os resultados mostram que decisdes sobre explicabilidade devem ser inte-
gradas a estruturas formais de governanca, que definam critérios, responsabilidades, registros e
mecanismos de auditoria.

A auséncia de diretrizes sistematicas identificada pelos participantes refor¢ca uma lacuna pra-
tica ja apontada na literatura, na qual equipes recorrem a solucdes ad hoc para operacionalizar
requisitos de transparéncia e privacidade [64]. Esse cendrio dificulta a justificativa posterior das
decisOes e compromete a consisténcia organizacional, especialmente em contextos regulados.

A integracdo entre a sintese conceitual e os achados empiricos evidencia que o avanco da XAl
em sistemas com preservacao da privacidade é tanto um desafio técnico quanto organizacional e
institucional. Assim, a explicabilidade deve ser considerada desde as fases iniciais de projeto, em
conjunto com requisitos de privacidade, seguranca e conformidade, e ndo incorporada de forma
reativa apos a implantacao.

Com base na sintese da literatura e nos insights empiricos obtidos com os stakeholders, emer-
gem trés implicacOes praticas centrais para o projeto de sistemas de apoio a decisdo sensiveis a
privacidade: (i) a adog¢do de explicacdes em camadas e orientadas ao papel do stakeholder, reco-
nhecendo que diferentes atores organizacionais possuem necessidades distintas de compreensao,
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justificativa e monitoramento; (ii) a documentagao explicita dos trade-offs entre explicabilidade e
preservacdo da privacidade, incluindo decisdes relativas a granularidade das explicacdes, ao orca-
mento de privacidade adotado e ao publico-alvo das informacdes explicativas, de modo a apoiar
transparéncia organizacional e responsabilizacdo; e (iii) o tratamento das interfaces de explicacdo
como potenciais superficies de ataque, sujeitas a mecanismos de controle de acesso, modelagem
de ameacas, monitoramento e auditoria, assim como ja ocorre com dados, modelos e infraestru-
turas criticas.

Essas implicagdes reforcam que a explicabilidade ndo deve ser concebida como um atributo
técnico isolado, mas como uma capacidade organizacional que emerge da articulacdo entre deci-
sOes técnicas, requisitos regulatdrios e estruturas de governanga. Nesse sentido, torna-se necessa-
rio um instrumento conceitual que auxilie organizagdes a tomar decisdes explicitas e justificaveis
sobre como, para quem e em que nivel explicar sistemas de IA operando sob restri¢des de priva-

cidade. Essa necessidade motiva diretamente a proposta do framework apresentada no Capitulo
4.

3.4 AMEACAS A VALIDADE

Como toda pesquisa de natureza qualitativa e exploratoria, este estudo estd sujeito a diferentes
ameacas a validade[69]. Nesta secdo, discutimos as principais ameagas identificadas e as estra-
tégias adotadas para mitiga-las, visando garantir transparéncia e apoiar a interpretacao adequada
dos resultados.

3.4.1 Validade de Construcao

A validade de construcao refere-se ao grau em que os conceitos investigados refletem adequa-
damente os fendmenos que se pretende estudar. Neste trabalho, conceitos como explicabilidade,
confianca e responsabilizagdo sio abstratos, multifacetados e frequentemente interpretados de
forma distinta por diferentes stakeholders, o que pode gerar ambiguidades na coleta e andlise dos
dados.

Para mitigar essa ameaca, as perguntas do grupo focal foram cuidadosamente elaboradas com
base na literatura consolidada sobre XAlI, privacidade e sistemas de apoio a decisdo, garantindo
alinhamento conceitual com defini¢cdes previamente discutidas no Capitulo 2. Além disso, a inclu-
sdo deliberada de participantes com diferentes papéis organizacionais permitiu capturar multiplas
interpretagdes desses conceitos, reduzindo o risco de uma visdo restrita ou enviesada. Durante a
conduc¢do do grupo focal, o moderador também buscou esclarecer termos ambiguos sempre que
necessdrio, promovendo entendimento compartilhado entre os participantes.
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3.4.2 Validade Interna

A validade interna diz respeito a relagdo entre os dados coletados e as interpretacdes deri-
vadas, incluindo possiveis vieses introduzidos durante a condugdo do estudo ou na anélise dos
dados. No contexto de grupos focais, ameagas comuns incluem influéncia do moderador, efeitos
de dominancia de determinados participantes e viés de confirmacao durante a codificagdo.

Esses riscos foram mitigados por meio do uso de um formato semi-estruturado de discussdo,
que equilibra direcionamento e liberdade de expressdao. O moderador adotou uma postura neutra,
evitando juizos de valor e incentivando explicitamente a participacdo de todos os envolvidos,
inclusive dos participantes menos vocais. Durante a andlise dos dados, o foco foi identificar
padrdes recorrentes e divergéncias entre diferentes perfis de stakeholders, em vez de enfatizar
opinides individuais isoladas. O processo de codificacdo foi iterativo e discutido entre os autores,
reduzindo a influéncia de interpretacdes individuais.

3.4.3 Validade Externa

A validade externa refere-se ao grau em que os resultados podem ser generalizados para outros
contextos, populacdes ou dominios. Como se trata de um estudo qualitativo exploratério com
apenas um grupo focal e oito participantes, ndo € possivel realizar generalizagdes estatisticas dos
achados.

No entanto, o objetivo deste estudo ndo € a generalizagao estatistica, mas a generalizacdo ana-
litica. Os resultados s@o discutidos a luz da literatura existente, permitindo identificar padrdes,
tensoes e percepcdes que podem ser relevantes para contextos semelhantes, especialmente em sis-
temas de apoio a decisdo sensiveis a privacidade. A diversidade de papéis representados no grupo
focal contribui para ampliar o alcance interpretativo dos resultados, ainda que estes permanecam
dependentes do contexto organizacional e regulatério considerado.

3.4.4 Confiabilidade

A confiabilidade estd relacionada a consisténcia do processo de pesquisa e a possibilidade de
que outros pesquisadores compreendam, acompanhem e, quando pertinente, reproduzam o per-
curso metodolégico adotado. Em estudos qualitativos, a replicagdo exata € limitada pela natureza
contextual dos dados, pelo perfil dos participantes e pelas interacdes sociais estabelecidas durante
a coleta. Ainda assim, buscou-se aumentar a confiabilidade por meio da documentacao detalhada
do desenho de pesquisa, incluindo critérios de selecdo dos participantes, roteiro de perguntas,
procedimento de conduc¢do do grupo focal e abordagem de andlise dos dados.

O uso de identificadores anonimizados (P1-P8), a apresentacdo de trechos ilustrativos das fa-
las e a descri¢do explicita do processo de codificacio contribuem para a transparéncia do estudo e
permitem que pesquisadores interessados repliquem o protocolo em contextos comparaveis, pre-
servando os mesmos objetivos analiticos. Além disso, a anélise foi conduzida de forma iterativa,
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com definicao de cdédigos iniciais, consolidacdo em temas e refinamento dos agrupamentos até
alcancar coeréncia interna entre codigos, temas e questdes de pesquisa.

Para mitigar riscos de inconsisténcia interpretativa, os resultados foram organizados em torno
de temas diretamente associados as RQs (compatibilidade e trade-offs; confianga e responsabi-
lizagdo), e as sinteses (quadros de resumo ao final de cada RQ) foram elaboradas para manter
rastreabilidade entre evidéncias (falas) e interpretacdes (temas). Por fim, as decisdes metodoldgi-
cas foram registradas ao longo do processo (por exemplo: ajustes no roteiro, regras de moderacao
e critérios de agregacdo de cdigos), o que fortalece a auditabilidade do estudo e reduz a depen-
déncia de memdria ou interpretacdo posterior dos pesquisadores.

Apesar dessas medidas, reconhece-se que a confiabilidade pode ser afetada por: (i) variacdes
na condu¢do do grupo focal caso outro moderador seja utilizado; (ii) diferencas no repertério
técnico dos participantes; e (iii) mudancas no contexto organizacional e regulatorio. Assim, a
contribui¢cdo central do estudo é oferecer um procedimento transparente e replicdvel em termos
de protocolo e légica analitica, e ndo a reproducao literal dos mesmos achados empiricos.

3.5 SINTESE DO CAPITULO

Este capitulo discutiu os resultados do estudo a luz da literatura, evidenciando que a relacdo
entre explicabilidade e preservacdo da privacidade € marcada por trade-offs estruturais e depen-
dentes do contexto. Os achados demonstram que a compatibilidade entre XAl e técnicas de
preservagao da privacidade ndo pode ser assumida como intrinseca, exigindo decisdes explicitas
de projeto e governanca.

A andlise revelou que explicacdes globais e agregadas tendem a ser mais adequadas em ambi-
entes sensiveis a privacidade, enquanto explicacdes locais introduzem riscos adicionais de vaza-
mento de informacdo. Além disso, os resultados evidenciaram que explicabilidade exerce papéis
distintos na promogdo da confianca e no suporte a responsabilizacdo, refor¢cando a necessidade de
diferenciar explicacdes orientadas a compreensao daquelas orientadas a justificativa e a auditoria.

Outro aspecto central identificado foi a natureza dependente do stakeholder, indicando que
explicabilidade deve ser concebida como uma capacidade organizacional adaptativa, e ndo como
uma funcionalidade uniforme. A auséncia de diretrizes préticas e sistemadticas para apoiar essas
decisdes reforca a lacuna existente entre principios normativos e praticas de engenharia.

Esses achados fundamentam diretamente o Capitulo 4, no qual € proposta uma estrutura con-
ceitual de explicabilidade orientada a governanga, destinada a apoiar a tomada de decisdo sobre
mecanismos de explica¢do em sistemas de apoio a decisdo sensiveis a privacidade, considerando
explicitamente trade-offs técnicos, organizacionais e regulatdrios.
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4 FRAMEWORK PROPOSTO

Este capitulo apresenta a proposta do framework desta dissertacdo, concebido para apoiar a
concepg¢do, a implementagdo e a governanga de explicabilidade em sistemas de apoio a decisdo
baseados em IA que operam sob restricdes de privacidade. O framework foi elaborado a partir
da integracdo de duas fontes de evidéncia: (i) a sintese conceitual da literatura apresentada no
Capitulo 2, incluindo mecanismos de XAlI, técnicas de preservacdo da privacidade e trade-offs
reportados; e (i1) os achados empiricos do grupo focal descritos no Capitulo 3.1, que evidencia-
ram necessidades heterogéneas entre stakeholders e a natureza negociada da explicabilidade em
ambientes regulados.

A proposta parte do pressuposto de que explicabilidade e preservacdo da privacidade nao
sdo atributos que podem ser maximizados simultaneamente de forma universal. Em vez disso,
sdo capacidades que precisam ser especificadas em funcdo do contexto, do risco, do publico-
alvo da explicacdo e das obrigacdes regulatdrias. Assim, o framework estrutura decisdes sobre
explicabilidade como decisdes de projeto e governanga, orientadas por trade-offs explicitos e
por mecanismos de controle (por exemplo, controle de acesso e auditoria) aplicados também as
interfaces de explicacao.

4.1 OBJETIVO E ESCOPO

O objetivo do framework € fornecer uma estrutura pratica e justificivel para orientar organi-
zacOes a responderem as seguintes questdes durante o ciclo de vida de sistemas de 1A sensiveis a
privacidade:

1. O que explicar? (quais objetos explicativos: modelo, decisdo, dados, processo, incerteza,
limitacdes)
2. Para quem explicar? (stakeholders e responsabilidades associadas)

3. Em que nivel explicar? (granularidade e profundidade, explica¢des globais, locais, hibri-
das e em camadas)

4. Com quais garantias de privacidade? (técnicas adotadas, orcamento de privacidade, con-
troles de acesso)

5. Como justificar e auditar a explicacdo? (rastreabilidade, evidéncias, consisténcia tempo-
ral, logs e trilhas de auditoria)

O escopo do framework se concentra em sistemas de apoio a decisdo em dominios sensiveis
(por exemplo, sadde, finangas, justica e servigos publicos), nos quais ha: (i) restricdes explicitas
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de privacidade e protecdo de dados; (ii) multiplos stakeholders com necessidades distintas; e (iii)
exigéncia de justificativa e responsabilizagdo.

4.2 CONSTRUCAO DO FRAMEWORK

A construc@o do framework foi guiada pelos seguintes fundamentos, derivados diretamente
das lacunas e evidéncias discutidas nos Capitulos 2 e 3.1:

1. Trade-offs estruturais e explicitos. A literatura e o grupo focal indicam que aumentar
garantias de privacidade tende a reduzir a utilidade e a fidelidade das explicacdes, enquanto
explicacdes detalhadas podem elevar risco de vazamento e superficie de ataque [55, 57, 62,
22].

2. Explicabilidade dependente do stakeholder. Diferentes papéis (desenvolvedores, ges-
tores, conformidade, privacidade, tomadores de decisdo) necessitam de explicagdes com
objetivos distintos (depuragdo, monitoramento, justificativa, auditoria), o que favorece ex-
plicacOes em camadas e orientadas ao papel [59, 60].

3. Explicabilidade como capacidade de governanca. Em ambientes regulados, explicacdes
precisam ser defensdveis e consistentes ao longo do tempo, exigindo rastreabilidade, docu-
mentacio de decisdes e trilhas de auditoria [31, 56].

4. Interfaces de explicacao como superficie de ataque. Explica¢des podem revelar informa-
¢oes sobre dados, atributos sensiveis ou o proprio modelo, exigindo modelagem de ameacas,
controle de acesso e minimizac@o de informagdes nas saidas explicativas [54, 55].

4.3 VISAO GERAL DO FRAMEWORK

O framework € organizado em quatro camadas complementares que se articulam durante o
ciclo de vida do sistema:

1. Camada 1: Contexto e Riscos (definicdo do dominio, criticidade, tipo de decis@o e obri-
gacdes regulatorias)

2. Camada 2: Mapeamento de Stakeholders e Necessidades de Explicacao (papéis, res-
ponsabilidades e objetivos da explicagdo)

3. Camada 3: Projeto de Explicacoes com Salvaguardas de Privacidade (selecdo de me-
canismos XAl e PETs, granularidade e controles)

4. Camada 4: Governanca, Evidéncias e Auditoria (documentacio de trade-offs, rastreabi-
lidade, consisténcia e monitoramento)
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A Figura 4.1 ilustra a estrutura proposta. O framework pode ser utilizado tanto de forma pres-
critiva (como roteiro de decisdes) quanto avaliativa (como checklist para verificar se um sistema
possui explicabilidade apropriada sob restri¢des de privacidade).

Camada 1: Contexto e Riscos
Dominio, criticidade, tipo de decisdo, obrigacdes regulatdrias, ameaca e exposicao

'

Camada 2: Stakeholders e Necessidades
Papéis, responsabilidades, objetivos da explicagdo (confianga, depuracéo, auditoria, contestacao)

'

Camada 3: Projeto de Explicacoes com salvaguardas de Privacidade
Escolha de mecanismos XAl, granularidade (global/local/camadas), PETs, or¢amento de privacidade, controle de acesso

'

Camada 4: Governanca e Evidéncias
Documentagao de trade-offs, rastreabilidade, trilhas de auditoria, consisténcia temporal, monitoramento

Figura 4.1: Estrutura do framework proposto para explicabilidade em sistemas sensiveis a privacidade.

4.3.1 Camada 1: Contexto e Riscos

A primeira camada define o contexto no qual o sistema opera e estabelece o nivel de risco
associado a decisdo automatizada. Esta etapa é necessdria porque, conforme evidenciado na lite-
ratura e no grupo focal, a explicabilidade apropriada depende do dominio, do impacto potencial
da decisdo e das obrigacOes legais e organizacionais.

Nesta etapa, recomenda-se registrar, no minimo: 1) Dominio e finalidade do sistema: por
exemplo, triagem, recomendacdo, priorizag¢do, concessio de beneficios; 2) Natureza da decisao:
deciséria (substitui humanos), recomendatéria (apoia humanos) ou hibrida; 3) Impacto poten-
cial: efeitos sobre direitos, acesso a servigos, riscos financeiros, riscos reputacionais; e¢ 4) Partes
afetadas: titulares de dados e populacdes potencialmente impactadas.

Em seguida, define-se o conjunto de restricoes de Privacidade, Seguranca e Exposi¢do Regu-
ladora aplicaveis:
* Tipos de dados processados: pessoais, sensiveis, dados de terceiros, dados derivados.

* Principios de adequacio, finalidade, e necessidade: quais atributos sdo compativeis com
a finalidade informada ao titular,legitimos, especificos e estritamente necessdrios para a
finalidade pretendida.

* Regras de acesso e compartilhamento: quem pode acessar dados, modelos e explicagdes.

» Exposicao regulatéria: necessidade de justificativa, contestagdo e auditoria ao longo do
tempo.
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Como evidenciado por estudos que tratam explicagdes como superficies de ataque, o fra-
mework inclui explicitamente a avaliacdo de ameacas associadas as saidas explicativas [55, 54].
Nesta etapa, recomenda-se identificar:

* Ator adversario: interno, externo, usudrio final, integrador, terceiro.
* Objetivo do ataque: inferéncia de atributos, associacdo, extracdo do modelo, reconstrugao.
* Vetor: explicacdo local, contrafactual, importancia de atributos, exemplos, gradientes.

» Consequéncia: reidentificacdo, violagao de confidencialidade, exploragao de vieses.

O resultado da Camada 1 € um artefato de contexto e risco que define limites e critérios
minimos para as proximas camadas. Assim, o Artefato A1 (Tabela 4.1) operacionaliza a camada
de contexto, risco e ameagas do framework. Seu objetivo € tornar explicitos os fatores estruturais
que condicionam as decisdes de explicabilidade, incluindo dominio de aplicagdo, tipo de decisdo
apoiada, impacto potencial, natureza dos dados tratados e exposi¢do regulatoria. Ao registrar
explicitamente ameacas associadas as explicagdes e limites iniciais de transparéncia, o artefato
permite que a explicabilidade seja concebida desde o inicio como uma decisdo informada por
risco e governanga, € ndo como uma funcionalidade adicionada a posteriori. Esse registro atende
diretamente as evidéncias discutidas no Capitulo 2 e aos achados empiricos do grupo focal (3.2),
que indicam que a compatibilidade entre XAl e preservacao da privacidade depende fortemente
do contexto e do nivel de risco associado ao sistema.

Tabela 4.1: Artefato A1 — Caracterizagc@o de contexto, riscos € ameagas

Dimensao Descricao

Dominio do sistema Servico publico digital para priorizagdo de solicitagdes de beneficio social

Tipo de decisdo Apoio a decisdo humana (recomendacio com validacdo manual)

Impacto potencial Alto — pode afetar acesso a direitos e beneficios

Tipos de dados Dados pessoais e dados socioecondmicos

Exposi¢do regulatéria LGPD; exigéncia de justificativa e possibilidade de contestacdo

Stakeholders afetados Usudrios finais, gestores ptiblicos, auditores e 6rgios de controle

Principais ameacas Inferéncia de atributos sensiveis a partir de explicacdes locais; extragdo de pa-
drdes do modelo

Limites iniciais de explicagdo | Proibicdo de explicacdes por instincia para usudrios finais; uso restrito a expli-
cacdes agregadas

4.3.2 Camada 2: Stakeholders e Necessidades de Explicacao

A segunda camada operacionaliza a ideia de explicabilidade dependente do stakeholder, evi-
denciada tanto pela literatura quanto pelo grupo focal [59, 60]. A premissa € que ndo existe
uma explicagdo Unica que atenda simultaneamente objetivos de depuragdo técnica, uso operaci-
onal, confianca e auditoria. O framework recomenda mapear stakeholders em pelo menos cinco
grupos:
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1. Equipe técnica: desenvolvedores, engenheiros de ML, MLOps (depuracio, validacdo, me-
lhoria continua).

2. Gestao e produto: PO, gestores, responsdveis por servico (monitoramento, decisdo sobre
adocao e limites).

3. Privacidade e seguranca: encarregados, profissionais de privacidade, seguranca (minimi-
zacao, riscos e controles).

4. Conformidade e auditoria: compliance, auditoria interna/externa (defensabilidade e ras-
treabilidade).

5. Usudrios e afetados: usudrios finais e titulares impactados (compreensao e contestagao).

Para cada stakeholder, o framework define objetivos tipicos: Objetivos orientados a confi-
anca: compreensao suficiente para uso apropriado e calibracdo; Objetivos orientados a respon-
sabilizacdo: justificativa, evidéncia, consisténcia temporal e auditabilidade; e Objetivos técni-
cos: diagndstico, andlise de erro, identificacdo de viés, robustez e estabilidade.

Essa distin¢ao reflete a diferenca apontada no grupo focal entre explicacdes voltadas ao uso e
explicagdes voltadas a prestacao de contas, além de evidéncias sobre riscos de sinais mal calibra-
dos (por exemplo, escores de confianca) para a tomada de decisdo [63].

Com base no mapeamento, recomenda-se especificar requisitos de Explicacdo (Especificagdo)
para cada stakeholder: Granularidade: global, local, em camadas; Forma: textual, visual, re-
gras, exemplos, contrafactuais, métricas, relatérios; Acessibilidade e linguagem: nivel técnico e
clareza; e Frequéncia e momento: pré-decisio, pds-decisdo, auditoria, monitoramento continuo.

O resultado da Camada 2 é um artefato de requisitos de explicacdo por papel, que alimenta
a selecdo de mecanismos na Camada 3. O Artefato A2 (Tabela 4.2) materializa a camada de
stakeholders e necessidades de explicagcdo, explicitando que diferentes papéis organizacionais
possuem objetivos distintos ao interagir com explica¢des geradas por sistemas de IA. Ao mapear
stakeholders, objetivos principais e tipos de explicac¢do requeridos, o artefato apoia o desenho de
estratégias de explicabilidade em camadas e orientadas ao papel, conforme defendido na literatura
e confirmado pelos resultados da QP2. Esse artefato reduz o risco de abordagens uniformes de
explicagdo, frequentemente ineficazes, e fornece uma base estruturada para alinhar confianca
operacional, suporte a decisao e responsabilizacdo institucional.

4.3.3 Camada 3: Projeto de Explicacoes com Salvaguardas de Privacidade

A terceira camada traduz requisitos de explicagdo em decisdes técnicas, articulando mecanis-
mos de XAl e técnicas de preservacdo da privacidade. Esta etapa incorpora evidéncias de que: (i)
explicagdes locais podem aumentar risco de vazamento e facilitar ataques [22]; (ii) explicagdes
em ambientes com privacidade diferencial e aprendizado federado podem sofrer perda de fideli-
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Tabela 4.2: Artefato A2 — Mapeamento de stakeholders e objetivos da explicagdo

Stakeholder Objetivo principal Necessidade de explicacio
Desenvolvedores Depuracio e melhoria do modelo Explicagdes técnicas detalhadas, acesso
controlado a explicacdes locais
Gestores Monitoramento e decisdo estratégica | Explicacdes globais, métricas de desempe-
nho e vieses
Privacidade e seguranca | Mitigacdo de riscos Evidéncias de minimizacdo, justificativa
de granularidade
Conformidade/Auditoria | Responsabilizacdo Explicagdes consistentes, rastreaveis e ver-
sionadas
Usudrios finais Compreensdo e contestagdo Explicagdes simples, agregadas e ndo téc-
nicas

dade e utilidade [56, 62]; e (iii) combinar defesas pode mitigar riscos, mas aumenta complexidade
operacional [55].

O framework organiza mecanismos de XAl por classe, com recomendagdes condicionais: 1)
Explicacoes globais: tteis para governanga e monitoramento; menor risco de revelar casos indi-
viduais; 2) Explicac¢oes locais: uteis para depuracdo e contestacdo, mas com maior risco de va-
zamento; exigir controles; 3) Explicacoes contrafactuais: informativas, porém potencialmente
exploraveis; requerem andlise de ameaca; 4) Explicacoes baseadas em exemplos: risco de reve-
lar dados; preferir protétipos agregados ou dados sintéticos; e 5) Sinais de incerteza: tteis para
calibracdo, mas podem degradar decisdo se mal interpretados [63].

Em relacdo a selecdo de técnicas de preservacao da privacidade (PETs), O framework consi-
dera, entre outras:

 Privacidade diferencial: exige explicacdes robustas a ruido; documentar orcamento e im-
pacto na fidelidade.

* Aprendizado federado: reduzir exposi¢do de dados, mas ndo elimina risco via gradientes;
considerar protecdes adicionais.

* Criptografia/computaciao segura: maior custo; pode limitar explica¢des interativas.

* Anonimizacao/dados sintéticos: risco de utilidade e de reidentificag¢do; avaliar adequagio
ao objetivo da explicagdo.

Nesta etapa, o framework recomenda estabelecer: 1) Matriz de acesso: quem pode acessar
quais tipos de explicacdo; 2) Politica de granularidade: quando permitir explicagdo local e
sob quais condi¢des; e 3) Restricoes de interface: evitar exposicao de valores sensiveis, limitar
consultas repetidas, rate limiting.

Como resultado do grupo focal, o framework exige que decisdes sejam registradas em termos
de trade-offs, incluindo: a) Trade-off esperado: utilidade vs privacidade; fidelidade vs risco;
transparéncia vs complexidade; b) Justificativa: contexto, risco e stakeholders; e c) Critérios de
aceitacao: limites minimos de utilidade e de protegao.
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O Artefato A3 (Tabela 4.3) representa a camada de projeto da explicabilidade sob restri¢des
de privacidade, registrando de forma explicita as decisdes técnicas adotadas e os trade-offs assu-
midos. Esse artefato documenta o mecanismo de XAl selecionado, o tipo de explicacao oferecida,
a técnica de preservacdo da privacidade empregada, o orcamento de privacidade e as restri¢des
de acesso associadas. Ao tornar essas decisOes rastredveis e justificaveis, o artefato responde di-
retamente as preocupagdes identificadas no grupo focal sobre escolhas implicitas e decisdes ad
hoc, além de apoiar a transparéncia organizacional e a defensabilidade das op¢des de projeto em
contextos regulados.

Tabela 4.3: Artefato A3 — Decisdes de explicabilidade sob restri¢des de privacidade

Decisao Registro
Mecanismo de XAI Importancia global de atributos e relatérios explicativos
Tipo de explicacao Global e agregada (sem instancia individual)

Técnica de privacidade Privacidade diferencial aplicada aos relatérios agregados
Orcamento de privacidade | € = 1.0 para explica¢des puiblicas

Trade-off assumido Reducio de fidelidade explicativa em troca de menor risco de inferéncia
Justificativa Contexto regulado com dados sensiveis e alto impacto social
Restri¢des de acesso Explicagoes locais disponiveis apenas para equipe técnica autenticada

4.3.4 Camada 4: Governanca, Evidéncias e Auditoria

A quarta camada consolida a explicabilidade como capacidade organizacional, assegurando
rastreabilidade, consisténcia e defensabilidade ao longo do tempo, como requerido por contextos
regulados e pelos achados empiricos [31, 56].

O framework propde um conjunto minimo de artefatos de governanga: 1) Especificacao de
explicacoes por stakeholder (da Camada 2); 2) Registro de decisoes e trade-offs (da Camada
3); 3) Matriz de acesso e politica de explicacoes (papéis, permissodes, limitacdes); e 4) Plano de
auditoria de explicacdes (o que registrar, por quanto tempo, como revisar).

Esta etapa atende diretamente a exigéncia identificada pelos participantes: explicacdes orien-
tadas a responsabilizacdo precisam ser consistentes e defensdveis ao longo do tempo (Rastreabi-
lidade e Consisténcia Temporal). O framework recomenda que seja realizado o versionamento do
modelo e do pipeline de dados, o versionamento de mecanismos de explicacdo, o registro de pa-
rametros relevantes (incluindo orcamento de privacidade quando aplicavel) e o registro das trilhas
de auditoria para consultas e respostas explicativas.

Como explicacdes e riscos evoluem, o framework inclui reavaliacdo periddica baseada em
gatilhos (Monitoramento e Reavaliagdo):

* mudancas em dados, dominio ou populacao;
* alteracdo de técnica de privacidade (por exemplo, novo or¢camento de DP);

* incidentes de seguranca ou indicios de abuso da interface explicativa;
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* mudancas regulatdrias ou novas exigéncias de prestacdo de contas.

O Artefato A4 (Tabela 4.4) operacionaliza a camada de governanca, evidéncias e audito-
ria da explicabilidade. Seu foco € tratar explicagcdes como artefatos organizacionais sujeitos a
versionamento, controle de acesso, registro de uso e auditoria, assim como ocorre com dados e
modelos. Ao definir elementos como logs de acesso as explicagdes, consisténcia temporal e gati-
lhos de reavaliacdo, o artefato apoia requisitos de responsabilizacdo, conformidade regulatéria e
aprendizado organizacional. Esse artefato endereca diretamente os achados da QP2, que indicam
que explicagdes orientadas a responsabilizacdo exigem consisténcia, rastreabilidade e capacidade
de defesa ao longo do tempo.

Tabela 4.4: Artefato A4 — Evidéncias de governanca e auditoria da explicabilidade

Elemento Descricao
Versionamento Modelo, dados, mecanismo de explicacio e pardmetros versionados
Registro de decisdes Trade-offs documentados e aprovados por comité interno
Logs de explicagcdo Registro de quem acessou explicacdes, quando e com qual finalidade
Consisténcia temporal | Capacidade de reproduzir explicacdo para decisdes passadas
Auditoria Revisao periddica das explicacdes e controles de acesso
Gatilhos de reavaliagdo | Mudanga regulatdria, novo conjunto de dados, incidente de seguranca

Os artefatos A1, A2, A3 e A4 apresentados demonstram como o framework proposto pode ser
operacionalizado por meio de registros estruturados que conectam decisdes técnicas, considera-
cOes organizacionais e requisitos regulatorios. Ao explicitar contexto, stakeholders, trade-offs e
mecanismos de governanga, o framework fornece suporte pratico para decisdes conscientes sobre
explicabilidade em sistemas de apoio a decisdo sensiveis a privacidade, superando abordagens
puramente normativas ou exclusivamente algoritmicas.

O framework proposto € sintetizado na Figura 4.2, que apresenta de forma integrada suas
quatro camadas conceituais, os artefatos associados a cada uma delas e o fluxo de aplicacdo
que conduz a geracdo de evidéncias para confianca e responsabilizacdo. A figura explicita que
o framework ndo é apenas um modelo conceitual, mas um instrumento operacional orientado a
tomada de decisdo: as Camadas 1 e 2 estruturam o entendimento do contexto, dos riscos e das
necessidades dos stakeholders; a Camada 3 concentra as decisOes técnicas sobre mecanismos
de explicacdo e técnicas de preservagdo da privacidade, explicitando os trade-offs envolvidos; e a
Camada 4 consolida a dimensdo de governanca, garantindo rastreabilidade, consisténcia temporal
e auditabilidade. A associagdo direta entre cada camada e seus respectivos artefatos (A1-A4)
evidencia como decisdes abstratas sdo traduzidas em registros concretos e verificdveis, enquanto
o fluxo vertical indica que escolhas realizadas em camadas superiores condicionam e justificam
as decisoes subsequentes. Dessa forma, a Figura 4.2 reforca o cardter sociotécnico do framework,
ao mostrar como aspectos técnicos, organizacionais e regulatérios sdo articulados para apoiar
explicabilidade responsavel em sistemas de apoio a decisdo sensiveis a privacidade.

39



Camada 1 — Contexto, riscos e ameacas

Artefato A1
Registro de contexto e
ameacas (Tabela 4.1)

* Dominio, tipo de decisdo, tipo de dados, riscos

* Obrigagdes regulatdrias

* Ameagas para dados, modelo e explicacdes

1

Camada 2 — Stakeholders e necessidades

Artefato A2
Mapa de stakeholders e
requisitos ( Tabela 4.2)

» Papéis, responsabilidades e objetivos

» Necessidades de explicagdo por papel

* Critérios de utilidade, compreensdo e contestaciao

i

Camada 3 — Projeto de explicacoes com salvaguar-

das de privacidade
* Selecdo de mecanismos de XAl e PETs Decisdes técnicas e trade-

* Granularidade, orcamento de privacidade e acesso offs (Tabela 4.3)

* Trade-offs e justificativas de projeto

1

Camada 4 — Governanca e evidéncias

Artefato A4
Evidéncias, auditoria e
reavaliacdo (Tabela 4.4)

* Versionamento, rastreabilidade e auditoria

* Logs de acesso e uso das explicagdes

-
§
§

* Gatilhos de reavaliacdo e melhoria continua

Saida do framework

» Estratégia de explicacdo por papel (camadas de explicacdo)
* Politicas de acesso e mitigacdo de risco para explica¢des

» Evidéncias para confianga, responsabilizacdo e contestacdo (rastreabilidade, consisténcia e
auditoria)

Figura 4.2: Figura-resumo da primeira versdo do framework proposto, organizado em quatro camadas e operaciona-
lizado por quatro artefatos (A1-A4).

4.4 PROCEDIMENTO DE APLICAGAO DO FRAMEWORK

Para operacionalizar o framework, propde-se um procedimento em sete passos que conecta
decisdes de contexto e risco, necessidades de stakeholders, escolhas técnicas e governanga. O
procedimento foi estruturado para produzir evidéncias rastredveis por meio dos artefatos A1-A4
(Tabelas 4.1-4.4) e para reduzir decisdes ad hoc ao explicitar, em cada etapa, entradas, decisdes e
saidas verificaveis. A Figura 4.2 sintetiza a relacdo entre camadas, artefatos e resultado esperado.
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441 Passos do procedimento

1. Caracterizar contexto e decisdo (Camada 1). Este passo estabelece o enquadramento do
sistema: dominio de aplicagdo, tipo de decisdo apoiada, impacto potencial, publico afetado,
tipo de dados e condi¢des de uso (por exemplo, ambientes regulados ou de alto risco). A
saida esperada € um registro minimo e consistente do contexto, que servird como base para
justificar escolhas de explicagdo e de privacidade ao longo do processo, consolidado no
Artefato A1l (Tabela 4.1).

2. Identificar restricoes e ameacas para dados, modelo e explicacoes (Camada 1). A par-
tir do contexto, definem-se restri¢des legais e organizacionais (por exemplo, principios de
minimizacao e necessidade) e um conjunto de ameacas plausiveis, incluindo risco de vaza-
mento por explicacdes, ataques por inferéncia e uso indevido de saidas explicativas. Este
passo explicita que explicacdes podem ampliar a superficie de ataque, portanto devem ser
tratadas como componente sensivel do sistema. A saida € um perfil de risco e restricoes
associado ao Artefato Al (Tabela 4.1), incluindo pressupostos e limites iniciais de transpa-

réncia.

3. Mapear stakeholders e responsabilidades (Camada 2). Este passo identifica os papéis
que interagem com o sistema e com suas explicacdes (por exemplo, desenvolvimento, ope-
racdo, privacidade, conformidade, auditoria e tomada de decisdo). O objetivo € explicitar
responsabilidades e objetivos por papel, distinguindo uso operacional, depuragdo, gover-
nanga e prestacdo de contas. A saida é o mapeamento de stakeholders no Artefato A2
(Tabela 4.2).

4. Especificar requisitos de explicacao por papel (Camada 2). Para cada stakeholder, definem-
se requisitos de explicagcdo (conteido, granularidade, formato e frequéncia), além de crité-
rios minimos de utilidade e compreensdo. Este passo evita a premissa de uma explicagdao
unica para todos e antecipa conflitos: requisitos de depuragdo tendem a demandar maior de-
talhe, enquanto requisitos de privacidade e conformidade impdem limites de exposi¢do. A
saida € uma especificacdo por papel no Artefato A2 (Tabela 4.2), que alimenta diretamente
as decisOes técnicas.

5. Selecionar mecanismos de XAI e PETs compativeis com os requisitos (Camada 3).
Com base nos requisitos por papel e nas restricdes do contexto, selecionam-se mecanismos
de explicagdo e técnicas de preservacdo da privacidade compativeis com o nivel de risco e
com o objetivo de uso. Nesta etapa, a selecdo nao € apresentada como otimizacao universal,
mas como escolha condicionada: determinados mecanismos podem ser adequados apenas
para alguns papéis ou sob controles especificos. A saida € o conjunto de decisdes técnicas
registradas no Artefato A3 (Tabela 4.3), incluindo justificativas e alternativas descartadas.

6. Definir controles e politicas de acesso para explicacoes (Camada 3). Este passo traduz
o principio de que explicagdes devem ser governadas como recursos sensiveis. Definem-se
controles de acesso por papel, limites de granularidade (por exemplo, permitir explicacdes
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globais amplas e restringir explicagdes locais), parametros operacionais associados a pri-
vacidade (por exemplo, orcamento de privacidade quando aplicdvel) e mecanismos de mi-
tigacdo (por exemplo, filtragem, agregacdo e limitacdo de consultas). A saida € a politica
de acesso e protecdo associada ao Artefato A3 (Tabela 4.3) e preparada para auditoria na
Camada 4.

7. Implantar governanca e evidéncias (Camada 4). Este passo estabelece como as decisdes
anteriores serdo mantidas e defendidas ao longo do tempo. Define-se como serdo registradas
evidéncias de explicacdo e uso (por exemplo, logs de acesso, versionamento e rastreabili-
dade), critérios de consisténcia temporal e gatilhos de reavaliacdo (por exemplo, mudanga
de modelo, mudanca de dados, incidentes, novas exigéncias regulatorias). A saida € o pacote
de governancga e evidéncias no Artefato A4 (Tabela 4.4), permitindo auditoria e atualizagao
controlada.

O procedimento operacionaliza diretamente as questoes de pesquisa ao tornar explicito como
decisodes técnicas e organizacionais sdo encadeadas e justificadas.

* QP1 (compatibilidade e trade-offs): é enderecada pela Camada 1 ao explicitar contexto,
restricOes e ameagas, e pela Camada 3 ao registrar escolhas condicionadas de mecanismos e
técnicas de preservacao da privacidade, incluindo decisdes sobre granularidade e controles
de acesso (Artefatos Al e A3; Tabelas 4.1 ¢ 4.3).

* QP2 (confianca e responsabilizacao): é enderecada pela Camada 2 ao diferenciar neces-
sidades por papel e definir requisitos de explicacdo orientados a objetivos distintos (uso,
justificativa, auditoria), e pela Camada 4 ao garantir rastreabilidade, consisténcia e defensa-
bilidade das explica¢des ao longo do tempo (Artefatos A2 e A4; Tabelas 4.2 e 4.4).

4.5 SINTESE DO CAPITULO

Este capitulo apresentou a proposta do framework para explicabilidade em sistemas de apoio
a decisdo sensiveis a privacidade. A proposta foi construida a partir da integracdo entre evidén-
cias conceituais da literatura e achados empiricos do grupo focal, resultando em uma estrutura
em quatro camadas: (i) contexto e risco; (ii) stakeholders e necessidades; (iii) projeto de expli-
cacdes com restricdes de privacidade; e (iv) governanca, evidéncias e auditoria. O framework
trata explicabilidade como capacidade organizacional e orienta decisdes explicitas sobre o que
explicar, para quem explicar, com que granularidade e sob quais garantias de privacidade, reco-
nhecendo trade-offs estruturais e a necessidade de controles sobre interfaces de explicacdo. No
préximo capitulo, o framework € detalhado quanto ao seu uso em cendrios de aplicacdo e critérios
de avaliacao.
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5 VALIDAGCAO DO FRAMEWORK PROPOSTO

Este capitulo apresenta a estratégia de validacdo do framework proposto para apoiar decisdes
de explicabilidade em sistemas de apoio a decisdo sensiveis a privacidade. A validag¢do tem como
objetivo avaliar a utilidade, a coeréncia conceitual e a adequacdo pratica do framework sob a
perspectiva de especialistas, considerando aspectos técnicos, organizacionais e de governanca.

A abordagem adotada esté alinhada ao paradigma de Design Science Research (DSR), no qual
artefatos sdo avaliados com base em sua capacidade de resolver problemas relevantes e produzir
conhecimento prescritivo aplicavel [70, 2].Segundo Hevner e Chatterjee [2], a DSR enfatiza a
construcdo e avaliacdo de artefatos com o objetivo de resolver problemas organizacionais re-
levantes. No contexto desta pesquisa, o framework de explicabilidade orientada a governanga
constitui o principal artefato, concebido para apoiar decisdes explicitas, justificaveis e auditdveis
sobre explicacOes em sistemas de IA sob restricdes de privacidade.

A validagdo do framework corresponde a fase de evaluation da DSR, buscando verificar se
o artefato atende aos critérios de utilidade, rigor e relevancia. Considerando que se trata de um
artefato sociotécnico e prescritivo, a avaliacdo nio envolve testes experimentais ou desempenho
algoritmico, mas sim a andlise da adequacao conceitual, clareza estrutural, aplicabilidade pratica
e capacidade de apoiar responsabilizacdo e governanca, conforme recomendado para esse tipo de
artefato [2].

51 ESTRATEGIA DE VALIDACAO

A validacdo foi conduzida por meio de um survey estruturado com especialistas da drea, abor-
dagem amplamente utilizada na avaliacdo de frameworks conceituais e modelos prescritivos em
Engenharia de Software e Sistemas de Informacao [70, 71].

O instrumento de coleta foi implementado na plataforma Google Forms e disponibilizado
eletronicamente aos participantes. A escolha por um questiondrio estruturado permitiu coletar
tanto avaliagdes quantitativas (por meio de escalas Likert de cinco pontos) quanto contribui¢des
qualitativas abertas, possibilitando uma andlise combinada de percep¢des objetivas e comentdrios
dos participantes. O tempo estimado para preenchimento completo do questionério foi de 15 a 20
minutos.

A selecao dos participantes seguiu uma estratégia de amostragem intencional [71], buscando
especialistas com experiéncia prévia em desenvolvimento, governanga, seguranca, privacidade,
ciéncia de dados ou arquitetura de sistemas baseados em IA. Os participantes foram convidados
por meio da rede profissional da pesquisadora e de colegas préximos que atuam em 6rgaos publi-
cos e empresas relacionadas ao tema, bem como a partir de grupos de Whatsapp de pesquisadores
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das areas de Engenharia de Software e de Seguran¢a da Informacao. O objetivo foi garantir que os
respondentes possuissem conhecimento pratico e contextual suficiente para avaliar o framework
de forma qualificada.

Antes de prosseguir para a etapa de preenchimento das respostas, o formulario disponibilizou
Termo de Consentimento Livre e Esclarecido, no qual foram apresentados os objetivos, a meto-
dologia e as informagdes relacionadas ao tratamento de dados pessoais no ambito da pesquisa.

Esclareceu-se, ainda, que a participacdo seria andnima e voluntdria. Ademais, foi disponibili-
zado endereco de e-mail, para que eventuais dividas pudessem ser encaminhadas a pesquisadora
e sua professora orientadora.

Ao todo, o survey obteve 32 (trinta e duas) respostas completas, provenientes de profissionais
com experiéncia relevante em contextos organizacionais que envolvem sistemas baseados em IA
e/ou requisitos de protecdo de dados. A avaliacido conduzida por meio do questiondrio estruturado
foi organizado em quatro etapas:

1. Apresentacdo do objetivo da pesquisa e contextualizacdo do problema abordado pelo fra-
mework;

2. Disponibilizacao de material explicativo contendo a visdo geral do framework (Figura 4.2),
suas camadas, artefatos e relacdes;

3. Avaliagdo individual do framework com base em critérios previamente definidos (Secao
5.2), utilizando escala Likert de cinco pontos;

4. Coleta de comentérios qualitativos, sugestdes de melhoria e percepgdes criticas por meio de
questdes abertas.

Os especialistas foram instruidos a avaliar o framework considerando sua experiéncia profis-
sional e sua aplicabilidade em contextos reais de sistemas de apoio a decisdo sensiveis a privaci-
dade. O questiondrio incluiu ainda um bloco inicial de caracterizagdo dos participantes, composto
por 9 (nove) questdes, permitiu conhecer o perfil dos avaliadores em termos de formagao, senio-
ridade, experiéncia e envolvimento com projetos de IA.

5.2 CRITERIOS DE VALIDACAO

A avaliacdo do framework foi estruturada a partir de critérios fundamentados na literatura de
Design Science Research (DSR) e em estudos sobre avaliacdo de artefatos conceituais e prescri-
tivos [1, 2, 3]. Esses referenciais orientam a andlise de artefatos quanto a sua utilidade, clareza,
completude, consisténcia interna e aplicabilidade pratica em contextos organizacionais reais.

Cada critério foi operacionalizado por meio de uma pergunta explicita incluida no survey (Ta-
bela 5.2) e avaliado em uma escala Likert de cinco pontos, permitindo mensurar o grau de con-
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cordancia dos especialistas de forma estruturada e comparavel. Essa operacionalizagdo buscou
reduzir ambiguidades interpretativas e aumentar a consisténcia das avaliacoes.

Tabela 5.1: Critérios conceituais de valida¢do do framework [1, 2, 3]

Critério Descri¢ao conceitual
Utilidade percebida Capacidade do framework de apoiar decisdes reais relacionadas ao equilibrio
entre explicabilidade e preservacdo da privacidade em sistemas baseados em
IA.
Clareza conceitual Grau de compreensao da estrutura do framework, incluindo camadas, artefatos,

relacdes e papéis envolvidos.

Completude Cobertura adequada dos principais aspectos técnicos, organizacionais, regula-
torios e de governanca necessdrios a tomada de decisdo.

Aplicabilidade pratica | Viabilidade de adocdo do framework em contextos organizacionais reais, con-
siderando esforgo, tempo e integragdo com processos existentes.

Aderéncia a governanca | Capacidade do framework de apoiar rastreabilidade, auditoria, responsabiliza-
¢ao e alinhamento regulatério (por exemplo, sob a LGPD).

Flexibilidade Capacidade de adaptacdo a diferentes dominios, niveis de risco, perfis de sta-
keholders e contextos organizacionais sem perda de coeréncia conceitual.

Além das questdes fechadas, foram incluidas trés perguntas abertas com o objetivo de cap-
turar percepcoes qualitativas sobre pontos fortes, limitagdes, oportunidades de aprimoramento e
contextos de aplicagdo do framework. A combinacao de medidas quantitativas e qualitativas per-
mite uma avaliacdo mais abrangente do artefato, alinhada as recomendacdes da Design Science
Research (DSR) para andlise de solugdes sociotécnicas.

Enquanto a Tabela 5.1 apresenta a estrutura conceitual dos critérios de avaliacdo e sua fun-
damentacao tedrica, a Tabela 5.2 descreve o instrumento completo utilizado na coleta de dados,
incluindo as questdes de caracterizacdo dos participantes e os itens avaliativos operacionalizados

no survey.
Tabela 5.2: Instrumento de validacao do Framework proposto
ID | Pergunta Tipo
P1 | Aceita participar da pesquisa conforme os termos apresenta- | Multipla escolha
dos? (binaria)
Bloco A — Caracterizacio do(a) Participante
P2 | Qual sua Esfera/Poder de Atuacdo? Muiltipla escolha
P3 | Em qual Unidade Federativa vocé reside atualmente? Miiltipla escolha
P4 | Qual € o seu nivel atual de formacao? Multipla escolha
P5 | Qual sua fung¢do principal atual? Muiltipla escolha
P6 | Indique a senioridade da posicao que ocupa. Muiltipla escolha

P7 | Quantos anos de experiéncia vocé tem em fungdes relaciona- | Multipla escolha

das ao seu papel?

Continuacdo na préxima pagina
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ID | Pergunta Tipo

P8 | Qual o nivel de envolvimento direto com projeto ou gover- | Miltipla escolha
nanga de sistemas de [A?

P9 | Quais sdo os dominios dos sistemas que vocé trabalha atual- | Muiltipla escolha
mente?

P10 | Qual o tamanho da organizagdo para a qual vocé trabalha atu- | Multipla escolha
almente?

Bloco B — Avaliacao do Framework

P11 | Em que medida o framework apoia efetivamente a tomada de | Escala Likert
decisdo sobre como equilibrar explicabilidade e preservagdo da
privacidade em sistemas reais?

P12 | Em que medida a estrutura do framework (camadas, artefatos | Escala Likert
e relacdes) é apresentada de forma clara e compreensivel?

P13 | Em que medida o framework cobre, de forma suficiente, os as- | Escala Likert
pectos necessdrios para orientar decisdes sobre explicabilidade
sob restri¢des de privacidade?

P14 | Em que medida o framework pode ser aplicado na prética, con- | Escala Likert
siderando tempo, esfor¢o e integracdo com processos organi-
zacionais existentes?

P15 | Em que medida o framework apoia praticas de governanga, au- | Escala Likert
ditoria e responsabiliza¢do em sistemas baseados em [A?

P16 | Em que medida o framework pode ser adaptado a diferentes | Escala Likert
contextos organizacionais sem perda de coeréncia conceitual?
Bloco C — Questoes Abertas

P17 | Na sua opinido, quais s@o os principais pontos fortes e limita- | Aberta

coes do framework proposto? Ha aspectos que poderiam ser
aprimorados?

P18 | Em que contextos organizacionais ou tipos de sistema vocé | Aberta
considera que este framework seria mais adequado ou menos
adequado? Explique brevemente.

P19 | Na sua avaliacdo, o framework oferece suporte suficiente para | Aberta
rastreabilidade, auditoria e responsabilizacdo em contextos re-
gulatérios (ex.: LGPD)? Caso contrario, o que deveria ser apri-
morado?

5.3 ANALISE DOS RESULTADOS

Esta secdo apresenta os resultados obtidos a partir do survey de validacao do framework. A
andlise estd organizada em duas partes principais: inicialmente, descreve-se o perfil dos especi-
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alistas participantes, contextualizando a qualificacdo da amostra; em seguida, sdo discutidos os
resultados quantitativos e qualitativos referentes aos critérios de avaliacdo do framework.

5.3.1 Perfil dos Especialistas

Os participantes da validacdo foram selecionados por amostragem intencional, considerando
experiéncia comprovada em ao menos um dos seguintes dominios: (i) inteligéncia artificial e
aprendizado de maquina, (ii) privacidade e prote¢do de dados, (iii) engenharia de software e
arquitetura de sistemas, ou (iv) governanga, auditoria ou conformidade regulatoria.

Buscou-se garantir diversidade de perfis para capturar diferentes perspectivas sobre utilidade,
clareza e viabilidade do framework. A validacdo ndo teve como objetivo alcancar representati-
vidade estatistica, mas sim obter julgamento qualificado e informado, em consonancia com as
praticas de Design Science Research. No total, 32 (trinta e dois) profissionais responderam inte-
gralmente ao survey.

A Tabela 5.3 apresenta a caracterizacao detalhada dos participantes, incluindo esfera de atu-
acdo (P2), unidade federativa (P3), nivel de formagdo (P4), fun¢do principal (P5), senioridade
(P6), tempo de experiéncia (P7), nivel de envolvimento com projetos de IA (P8) e porte da orga-
nizacdo (P10). Observa-se predominancia de profissionais vinculados ao setor publico (84.3%),
notadamente do Poder Executivo federal (46.9%), com residéncia no Distrito Federal (59.4%),
além de elevado nivel de qualificacdo académica, com predominio (84%) em nivel de mestrado
ou doutorado (concluido ou em andamento).

Verifica-se que houve a participacdo de pessoas de todas as cinco regides do Brasil, o que
configura representatividade regional da pesquisa.

No tocante a func¢ao principal atualmente desempenhada pelos respondentes, observa-se que
as dreas de Engenharia/Desenvolvimento de Software e Seguranca da Informacdo concentram a
maior proporcdo dos participantes, ambas com 21.9% cada. Em seguida, destaca-se Ciéncia de
Dados, com 15.6%, e Governanca de Dados, com 12.5%. A funcdo de Gestdo de Projetos foi
indicada por 6.3% dos respondentes, ao passo que Privacidade e Protecdo de Dados foi assina-
lada por 3.1%. Outras func¢des informadas foram OSINT, Infraestrutura, Dirigente, Operador de
Sistemas e Tecnologia da Informacao, tendo cada uma destas recebido 3.1% de respostas.

Houve, ainda, a presenca expressiva de profissionais com senioridade elevada (65.6%) e atu-
acdo em organizagdes de grande porte (56,3%), o que refor¢a a consisténcia do julgamento espe-
cializado obtido na avaliacdo do framework.
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Sénior (10+ anos)

Esfera/Poder de atuacao # %
Estadual — Poder Executivo 5 15.6
Federal — Empresa Publica 1 3.1
Federal — Poder Executivo 15 46.9
Federal — Poder Legislativo 2 14.2
Federal — Poder Judicidrio 3 9.4
Federal — Ministério Piblico da Unido 1 3.1
Federal — Sociedade de Economia Mista 1 3.1
Municipal — Poder Executivo 1 3.1
Setor privado — 3 9.4
Unidade Federativa (residéncia) # %
Amazonas (AM) 1 3.1
Bahia (BA) 1 3.1
Distrito Federal (DF) 19 | [50H
Goids (GO) 1 3.1
Mato Grosso do Sul (MS) 3 9.4
Pard (PA) 1 3.1
Parana (PR) 1 3.1
Rio de Janeiro (RJ) 1 3.1
Rio Grande do Sul (RS) 1 3.1
Séo Paulo (SP) 2 6.3
Sergipe (SE) 1 3.1
Nivel de formacio # %
Mestrado em andamento 11 34.4
Mestrado 4 12.5
Doutorado em andamento 7 21.9
Doutorado 4 12.5
P6s-Doutorado 1 7.1
Especializagao 4 12.5
Superior incompleto 1 3.1
Funcio principal atual # %
Ciéncia de Dados 5 15.6
Desenvolvimento/Engenharia de Software 7 21.9
Governanga de Dados 4 12.5
Gestdo de Projetos 2 6.3
Privacidade e Protecdo de Dados 1 3.1
Seguranga da Informagdo 7 21.9
Outra fun¢do 5 15.6
Senioridade na posicao # %
Junior (até 5 anos) 3 15.6
Pleno (6 a 9 anos) 3 18.8

8

#

0

1

3

5

5

#

5

6

Tempo de experiéncia em funcdes relacionadas ao papel %
Menos de 1 ano 0.0
Entre 1 e 3 anos 15.6
Entre 4 e 6 anos 18.8
Entre 7 e 14 anos 21.9
Mais de 15 anos 43.8
Envolvimento direto com projetos/governanca de IA %
Muito alto (trabalho diariamente) 15.6
Alto (envolvimento frequente/semanal) 18.8
Moderado (participo ocasionalmente) 15 46.9
Baixo (envolvimento raro/superficial) 6 18.8
Tamanho da organizacao # %
Até 10 1 3.1
De 100 a 499 7 21.9
De 500 a 999 5 15.6
Mais de 1000 13 | 568
Nao soube informar 1 3.1

Tabela 5.3: Perfil dos participantes do survey de valida¢do do framework (n = 32).

48



Conforme ilustrado na Figura 5.1, observa-se diversidade de dominios de atuagdo entre os
especialistas participantes. Destacam-se os contextos Juridico/Compliance (31.3%), seguido de
Defesa e Seguranga (25%), Educacdo (21.9%) Financeiro/Bancéario (15.6%) e Saude (12.5%),
todos caracterizados por forte sensibilidade regulatéria e impacto direto sobre direitos individuais.

Engenharia e Telecomunicac¢des representaram ambos 9.4% dos dominios dos sistemas em
que os respondentes atuam, enquanto Logistica e Comércio tiveram, cada um 6.3%, respectiva-
mente.

Houve, ainda, a sinaliza¢do de outros dominios como: Petrdleo e Gds; Meio Ambiente; Gover-
namental; Infraestrutura; Sistemas Administrativos; Industria e; Forense, os quais tiveram menor
representatividade.

A presenca de dominios como Juridico/Compliance, Defesa e Seguranca, Educagao, Financei-
ro/Bancario e Saude reforca ainda mais o cardter critico e regulado dos contextos representados.
Essa diversidade contribui para ampliar a validade da avaliacdo, uma vez que o framework foi
analisado sob multiplas perspectivas setoriais.

Juridica/Compliance

Defesa e Seguranca
Educacao
Financeiro/Bancdrio

21.9
15.6

25 -
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Governamental
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Figura 5.1: P9 — Dominios dos sistemas em que os especialistas atuam (n = 32, multipla selecdo).

Uma vez analisados os perfis dos respondentes, passa-se a analise das respostas referentes a
avaliacdo do framework.

5.3.2 Avaliacao Quantitativa dos Critérios do Framework

A Figura 5.2 apresenta a distribui¢do percentual das respostas nas escalas Likert para os seis
critérios centrais de avaliacdo do framework: utilidade (P11), clareza conceitual (P12), comple-
tude (P13), aplicabilidade pratica (P14), aderéncia a governancga (P15) e flexibilidade (P16). A
visualizacdo empilhada permite observar ndo apenas a tendéncia central, mas também o padrao
de dispersao das respostas entre os niveis da escala.

De modo geral, observa-se uma predominancia das categorias 4 ¢ 5 na maioria dos critérios,
indicando uma percep¢ao majoritariamente positiva do framework pelos respondentes.

O critério de utilidade (P11) apresentou elevada concentracdo nas categorias 4 (46.9%) e 5
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(46.9%), de modo que € possivel afirmar que houve 93.8% de avaliagOes positivas.

Quanto a clareza (P12) da proposta de framework, ainda que predominante positiva (78%),
houve presenca de respostas na categoria 3 (18.8%) e 2 (3.1%), sugerindo, que a despeito de
majoritariamente compreensivel, a proposta apresenta pontos que demandam maior detalhamento
e/ou simplificacdo.

Por sua vez, no tange a completude (P13), 66% dos especialistas consideraram adequada
aos principais aspectos técnicos, organizacionais e de governancga envolvidos. Ressalta-se, que
25% das avaliacOes, foram de categoria 3, ou seja, intermedidria, o que provavelmente indica a
existéncia de lacunas e a necessidade de expansao de determinados aspectos do framework.

Em relagdo a aplicabilidade (P14), 69% dos especialistas avaliaram que a proposta € vidvel na
pratica, considerando tempo, esfor¢co e integracdo com processos organizacionais existentes, ao
passo que 18.8% entenderam que era moderadamente vidvel e 9.4%, pouco viavel.

No que diz respeito a governanga (P15), 88% das respostas foram positivas, entre as quais
68.8% na categoria 4 e 18.8% na categoria 5. A baixa frequéncia de respostas intermedidrias
(9.4%) aponta para um elevado grau de concordancia entre os participantes quanto a contribui¢ao
do framework para os aspectos de governanca e accountability.

No que tange a flexibilidade (P16), 59% dos especialistas a classificaram entre as categorias
4 (37.5%) e 5 (21.9%), enquanto que 37,5% indicaram a categoria 3. Tal avaliacdo sugere uma
percep¢do mais heterogénea, ainda que a maioria dos respondentes a classifiquem como flexivel,
de modo que ha espago para melhorias nesse aspecto.

De modo geral, os resultados indicam elevada aceita¢do conceitual do framework, especial-
mente em relacdo aos critérios de utilidade e governanga. Nao obstante, observa-se a ocorréncia
pontual de avaliagdes mais baixas, com registros de respostas na categoria 1 para os critérios de
clareza (P12) e de aplicabilidade (P14). Ademais, foram identificadas respostas na categoria 2
para utilidade (P11) (6.2%), completude (P13) (9.4%), governanca (P15) (3.1%) e flexibilidade
(P16) (3.1%), o que demonstra a existéncia de percep¢des menos favoraveis, ainda que minorita-

rias.

Nimero de respondentes

Utilidade (P11)
Clareza (P12)
Completude (P13)
Aplicabilidade (P14)
Governanca (P15)
Flexibilidade (P16)

515253-4-5\

Figura 5.2: Distribui¢do das respostas Likert para os critérios de avaliacdo do framework (P11-P16, n = 32).

Complementarmente, a Tabela 5.4 apresenta as estatisticas descritivas (média e desvio pa-
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drdo) para cada critério, permitindo andlise quantitativa mais precisa da tendéncia central e da
variabilidade das respostas.

Conforme observado na Tabela 5.4, os critérios Utilidade (P11), Clareza (P12), e Aderéncia a
Governancga (P15) obtiveram média superior a 4, indicando percep¢ido majoritariamente favoravel.
Os critérios de Completude (P13) e Flexibilidade (P16) obtiveram a mesma média (3.78).

A Aplicabilidade pratica (P14) apresentou o maior desvio padrao (DP = 0.99), o que sugere
maior heterogeneidade nas percep¢des quanto a viabilidade de implementagdo do framework em
diferentes contextos organizacionais. Esse resultado € consistente com as respostas qualitativas
apresentadas na sec¢do seguinte, nas quais alguns especialistas mencionaram possiveis desafios
relacionados a complexidade ou custo de adocao.

Critério Média | Desvio Padrao
Utilidade (P11) 4.34 0.79
Clareza conceitual (P12) 4.09 0.93
Completude (P13) 3.78 0.91
Aplicabilidade pratica (P14) 3.72 0.99
Aderéncia a governanca (P15) 4.03 0.65
Flexibilidade (P16) 3.78 0.83

Tabela 5.4: Estatisticas descritivas dos critérios de avaliagdo do framework (P11-P16, n = 32)

5.3.3 Avaliacao Qualitativa dos Critérios do Framework

A andlise qualitativa revelou reconhecimento consistente da estrutura conceitual do framework.

Diversos especialistas destacaram, entre os principais pontos fortes da proposta, a aborda-
gem estruturada e multicamadas, a qual favorece auditoria e responsabilizacdo e alinha objetivos
técnicos, legais e operacionais, por meio dos artefatos (A1-A4).

A integracao explicita entre explicabilidade e prote¢do da privacidade foi reconhecida como
pertinente, especialmente para sistemas de alto impacto e ambientes regulados.

Foi ressaltada a relevancia do passo 2 do framework, do ponto de vista de ciberseguranca, uma
vez que ao demonstrar como os ataques de inferéncia podem ser impedidos, o modelo reduziria
decisodes ad hoc.

Além disso, a diferenciacdo por papéis, também foi apontada como ponto relevante, na medida
em que evita uma explicacdo Unica para todos.

Conforme mencionado pelo Participante 4:
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“Framework proposto apresenta como principal ponto forte a integracdo explicita entre expli-
cabilidade e protecdo da privacidade, tratando mecanismos de explicacdo como componentes
potencialmente sensiveis e sujeitos a governanga, o que é especialmente adequado para siste-
mas de alto impacto e ambientes regulados; a estrutura em camadas, com artefatos rastredveis

e diferenciacdo de requisitos por papel de stakeholder, favorece auditoria, responsabilizacdo e

alinhamento entre objetivos técnicos, legais e operacionais".

Esse comentdrio refor¢a que trata-se de uma abordagem estruturada e rastreavel com clara
diferenciacdo de papéis e integracdo entre explicabilidade e privacidade.

Por outro lado, emergiram preocupacdes relacionadas a aplicabilidade pratica e complexidade.

O Participante 1 mencionou que:

“o framework pode apresentar custo de adocdo relativamente alto” , enquanto o Participante
5 observou que ‘“‘sem conhecimento técnico suficiente, nenhum framework funciona” , sugerindo
que maturidade organizacional é fator critico.

Também foram realizadas sugestdes de aprimoramento, especialmente quanto a necessidade
de maior operacionalizagdo. Conforme indicado pelo Participante 10:

“seria importante incluir métricas objetivas de trade-off entre utilidade explicativa e expo-

sicdo informacional, bem como critérios testdveis para avaliacdo de risco".

A titulo de limita¢des foram apontadas a auséncia de métricas objetivas, exemplos concretos
e provas de conceito. Alguns respondentes sinalizaram sobre o potencial custo de adocdo, bem
como exigéncia de elevado nivel de maturidade organizacional e técnica, o que poderia dificultar
sua implementagdo em equipes menores ou em contextos menos estruturados.

Também foram realizadas sugestdes de aprimoramento, especialmente quanto a necessidade
de maior operacionalizacdo, isto é, no aumento da aplicabilidade pratica do framework. Para
tanto, foi sugerida a inclus@o de exemplos de uso e métricas objetivas de trade-off entre utili-
dade explicativa e exposi¢do informacional, bem como niveis padronizados de transparéncia e
procedimentos de teste adversarial das saidas explicativas, de modo a tornar o framework mais
mensuravel e aplicavel em contextos praticos.

Além disso, foi recomendada a automagdo de determinadas etapas e a utilizagdo de repre-
sentacoes visuais, como fluxos BPMN, no intuito de aprimorar a sua usabilidade. Outra suges-
tao proposta por um dos especialistas foi integrar o Relatério de Impacto a Protecdo de Dados
Pessoais (RIPD) diretamente aos artefatos e gerir o "Direito a Explicacdo"do titular de forma
automatizada, conectando o Artefato A2 (requisitos) com a interface final do usuério.

A tabela 5.5 sintetiza trechos representativos das respostas obtidas por meio das perguntas
abertas do survey, relacionadas a pontos fortes, pontos fracos e propostas de melhoria do fra-

mework.
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Categoria Exemplos de termos / trechos representativos
Estrutura e Rastreabilidade | “abordagem estruturada e rastredvel”; “integracdo explicita entre ex-
como ponto forte plicabilidade e protecdo da privacidade”; “artefatos A1-A4 favorecem
auditoria”; “diferenciacdo de requisitos por papel de stakeholder”
Desafios de Aplicabilidade e | “custo de adocdo relativamente alto”; “dificuldades para startups ou
Complexidade equipes pequenas’; “complexidade e custo”; “depende de maturidade
organizacional”
Necessidade de Maior Ope- | “auséncia de métricas objetivas de trade-off”’; “modelagem de ameacas
racionalizagdo ainda genérica”; “falta de critérios testaveis”; “precisa incluir métricas
de risco de explicagdo e para avaliar a qualidade das explicacoes.
Contextos Regulatérios e Se- | “especialmente adequado para ambientes regulados’”; “satde, financas
tores Sensiveis e setor publico”; “compativel com exigéncias como a LGPD”
Necessidade de Exemplos e | “prova de conceito”; “exemplos de papéis e técnicas XAl e PETs”;
Guias Praticos “guia explicativo sobre sua utilizagdo”; “melhor amarragdo ao ciclo
MLOps”

Tabela 5.5: Categorias emergentes a partir da andlise qualitativa das questdes abertas (P17-P19).

5.3.4 Melhorias Realizadas do Framework

Apesar de prevista na proposta inicial na camada 4, a etapa de reavaliacdo periddica baseada
em gatilhos, ndo estava conectada ao inicio do framework, o que pode ter contribuido para uma
percepcao dos respondentes de que o framework era linear. Com vistas a aprimorar este ponto,
de modo a tornar clara a ideia de reavaliacdo continua e retroalimentacdo do processo, buscou-
se incluir uma seta conectando a ultima camada (Governanga e evidencias) a primeira camada.
A partir dessa modificagdo, o desenho do framework conseguird expressar de forma mais clara
a abordagem ciclica, que tem por objetivo viabilizar o monitoramento e reavaliacdo continua,
alinhando-se a préticas de MLOps (Machine Learning Operations).

Na camada 1 (Contexto, risco e ameacas), foram incluidas métricas de risco de explicacdo,
bem como de medidas de mitigacdo e salvaguardas. A inclusdo de métricas de risco de explicacdo
foi um aspecto sugerido por vdrios respondentes. De fato, a medida € essencial, razdo pela qual
alocou-se na camada 1, uma vez que € nela em que € realizado o diagndstico inicial de contexto
e riscos do tratamento de dados. Tal previsdo permitird a quantificacdo dos riscos associados,
fortalecendo, assim uma avaliagdo mais objetiva na mensuragdo desse item.

Ainda, na camada 1, foi adicionada previsao sobre o mapeamento de medidas para mitigacao
e salvaguardas. Muito embora a implementagdo pratica destas medidas ocorra somente na ca-
mada 3, propde-se que nesta primeira camada sejam identificadas, a partir dos riscos que foram
apontados, quais serdo as medidas aptas a mitigd-los. Esse conjunto de informacdes, somado
aquelas provenientes da camada 2, servirdo como subsidio para o Projeto de Explicacdes com
Salvaguardas descrito na camada 3, como também para o Relatério de Impacto a Protecao de
Dados (RIPD), que agora, constard de forma expressa como um dos artefatos A2.

Quanto a camada 2 (Stakeholders e necessidades), adicionou-se etapa relativa a defini¢do de
niveis padronizados de transparéncia por papel. A inclusdo, alinhada aos achados resultantes do
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grupo focal, bem como do survey, permite assegurar que cada stakeholder receba uma explica-
cdo adequada ao seu perfil. Adicionalmente, procedeu-se com um pequeno ajuste substituindo
o termo "critérios", por "métricas"de utilidade, compreensao e contestacdo. A referida alteracio
teve por objetivo conferir maior operacionalidade ao framework e objetividade na mensuracdo
desses critérios. Como supramencionado, no que tange ao artefato A2, foi incluida mencgao ex-
pressa sobre subsidio para o RIPD, bem como a fixagao de métricas.

Ja na camada 3 (Projeto de explicagdes com salvaguardas de privacidade), houve o acréscimo
de procedimento para explicacdo e para a contestacao pelo titular de dados. Ambos procedimen-
tos operacionalizam os direitos de explicacao e de revisao previstos em Leis de Privacidade, como
0 GDPR, AI Act e LGPD. O procedimento para explicacdo permite que seja estruturado de modo
que as informacdes sejam fornecidas de forma compreensivel para o titular. De modo similar, o
procedimento de revisdo, definird fluxos para a contestacdo das decisdes automatizadas. A inser-
cdo dessas etapas na camada 3, encontram-se alinhadas, também, aos principios de transparéncia
e de privacy by design.

Por sua vez, na camada 4 (Governanga e evidéncias) foi incluido procedimento de testes ad-
versariais das saidas explicativas. A inclusdo tem como objetivo avaliar, de forma empirica, as
saidas explicativas frente as ameacas identificadas na camada 1, além de testar outros cendrios ad-
versos, de modo a possibilitar que sejam descobertas eventuais vulnerabilidades ndo localizadas
na fase de mapeamento da primeira camada.

Além disso, foi acrescentada uma etapa de monitoramento regulatério. Tal insercdo se faz
necessdria a fim de que o framework se mantenha atualizado em razao da superveniéncia de novas
leis ou mesmo alteracdo daquelas atualmente vigentes, no que se refere as obrigacdes relativas a
explicabilidade de decisdes automatizadas. Outra alteracdo realizada nesta camada foi a inclusio
do termo "continua"a etapa de auditoria, com vistas a explicitar o seu carater recorrente, de modo
a afastar a possivel interpretacao de que se tratava de uma atividade pontual.

A partir das sugestOes coletadas por meio do survey, foram realizados ajustes na proposta
inicial do framework, gerando-se, assim, a versdo final daquela descrita na figura 4.2.

5.3.5 Discussao Integrada dos Resultados a Luz da Design Science Research

A andlise integrada dos resultados quantitativos e qualitativos fornece evidéncias consisten-
tes sobre a validade do framework enquanto artefato prescritivo no contexto da Design Science
Research (DSR). Conforme discutido anteriormente, a maioria dos critérios avaliados (P11-P16)
apresentaram médias superiores a 4 (P11,P12 e P15), o que indica uma percep¢ao predominante-
mente positiva quanto a utilidade, clareza e aderéncia a governanca do framework. Enquanto que
enquanto os outros critérios (P13,P14 e P16), obtiveram médias acima de 3.72, o que demonstra
a necessidade de aperfeicoamento quanto a aplicabilidade, flexibilidade e completude.

Sob a perspectiva da DSR, tais resultados sugerem que o artefato atende ao critério de utility,
ao demonstrar capacidade percebida de apoiar decisdes reais relacionadas ao equilibrio entre ex-
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Camada 1 — Contexto, riscos e ameagas
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Medidas de mitigagio e salvaguardas

'

Camada 2 — Stakeholders e necessidades Artefato A2
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+  Versionamento, rastreabilidade dados e vieses e Artefato Ad
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Procedimentos de testes adversariais das saidas reavaliacio
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explicativas
«  Monitoramento regulatério
+«  Ciatilhos de reavaliacio e correces

Saida do Framework

+ Estratégia de explicagio por papel (camadas de explicagiio)

+  Politicas de acesso e mitigagdo de risco para explicagoes

+  Evidéncias para confianga, responsabilizaciio e contestacio (rastreabilidade,
consisténcia e auditoria)

+ Conformidade com Leis de Privacidade e Protecio de Dados (Al Act, GPDR e
LGPD).

Figura 5.3: Proposta de Framework apds validac@o via survey
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plicabilidade e preservagao da privacidade. A elevada avaliacio nos critérios de Utilidade (P11),
Governanca (P15) e Flexibilidade (P16) refor¢a o alinhamento do framework com problemas
organizacionais relevantes, especialmente em contextos regulados e de alto impacto.

Os resultados qualitativos complementam essa evidéncia ao destacar como pontos fortes a
estrutura multicamada, a rastreabilidade por meio dos artefatos A1-A4 e a diferenciacao de res-
ponsabilidades por perfil de stakeholder. Esses elementos foram reconhecidos como mecanismos
que favorecem auditoria, responsabilizacdo e coeréncia decisOria, aspectos centrais para sistemas
sociotécnicos sensiveis a privacidade.

Ao mesmo tempo, emergiram criticas construtivas relacionadas a aplicabilidade prética e ao
grau de operacionalizacdo do modelo. A maior dispersdo observada no critério de Aplicabilidade
pratica (P14), combinada com meng¢des a complexidade e ao custo de ado¢do, indica que a imple-
mentagdo do framework pode demandar maturidade organizacional e capacidade técnica prévia.
Além disso, sugestdes de inclusdo de métricas objetivas, critérios testdveis e modelagem mais
detalhada de ameacas apontam oportunidades de refinamento incremental do artefato.

Sob a ética da DSR, tais observacdes ndo invalidam o artefato, mas contribuem para seu apri-
moramento iterativo, caracteristica intrinseca ao ciclo de construcao e avaliacdo. A identificacdo
de oportunidades de melhoria reforca o caréter evolutivo da solucdo proposta e fornece insumos
concretos para futuras versdes do framework. Em sintese, os resultados obtidos indicam que o
framework atende aos critérios de relevancia e utilidade no dominio investigado, a0 mesmo tempo
em que evidencia dreas especificas para aprofundamento metodoldgico e operacional. Assim, a
validac¢do conduzida cumpre o papel de avaliar o artefato em contexto especializado, fornecendo
evidéncias empiricas de sua adequacdo conceitual e aplicabilidade potencial.

5.3.6 Ameacas a Validade

Como em qualquer estudo empirico baseado em julgamento especializado, esta pesquisa esta
sujeita a limitacdes que devem ser consideradas na interpretacao dos resultados [69]. Validade de
construcao: Os critérios de avaliagdo foram derivados da literatura de Design Science Research
e operacionalizados por meio de perguntas explicitas em escala Likert. Ainda assim, hd risco de
que diferentes especialistas tenham interpretado os itens de forma levemente distinta, especial-
mente conceitos como “completude” ou “aplicabilidade pratica”. Para mitigar essa ameaga, cada
critério foi descrito de forma clara no instrumento, e o framework foi previamente apresentado
aos participantes antes da avaliacao.

Validade interna: Os resultados refletem percepcdes declaradas dos especialistas e ndo ob-
servacoes de aplicagdo prética do framework em um ambiente real. Assim, as conclusdes indicam
aceitacdo conceitual e viabilidade percebida, mas ndo medem impacto empirico ou desempenho
organizacional apds implementacio. Essa limitagdo € inerente a avaliacdes de artefatos conceitu-
ais em estigios iniciais.

Validade externa: A amostra foi composta por 32 (trinta e dois) especialistas selecionados

56



por amostragem intencional, recrutados a partir da rede profissional da pesquisadora, de colegas
atuantes em O0rgaos publicos e em organizagdes relacionadas ao tema, bem como a partir de grupos
de Whatsapp de pesquisadores da drea de Engenharia de Software e da Seguranca da Informacao
Embora os participantes apresentem experiéncia relevante e diversidade de funcdes, os resultados
ndo tém pretensdo de representatividade estatistica. A generalizacdo deve ser entendida como
analitica, e ndo estatistica, em consonancia com a abordagem da DSR.

Validade de conclusdo: O tamanho reduzido da amostra limita andlises estatisticas mais ro-
bustas. Entretanto, a consisténcia observada nas respostas (médias elevadas e baixa ocorréncia
de avaliacOes negativas) e a convergéncia entre evidéncias quantitativas e qualitativas fortalecem
a credibilidade dos achados. Ainda assim, estudos futuros com aplicag¢ao longitudinal do fra-
mework poderiam ampliar a robustez das conclusdes.

Embora existam limitagdes inerentes ao desenho metodoldgico adotado, as estratégias empre-
gadas, fundamentacao tedrica dos critérios, diversidade de especialistas e triangulacao entre dados
quantitativos e qualitativos contribuem para mitigar riscos a validade e reforcam a confiabilidade
da avaliacao realizada.

5.4 SINTESE DO CAPITULO

Este capitulo apresentou a validacdo do framework proposto sob a perspectiva de especialistas,
em consonancia com a fase de evaluation da Design Science Research. A andlise quantitativa evi-
denciou avaliacdes predominantemente positivas em todos os critérios investigados, destacando-
se a utilidade, a aderéncia a governanca e a clareza conceitual. Complementarmente, a andlise
qualitativa revelou reconhecimento da estrutura multicamada, da rastreabilidade por meio dos
artefatos e da diferenciacdo de responsabilidades como pontos fortes centrais do modelo. Ao
mesmo tempo, emergiram sugestdes construtivas relacionadas a necessidade de maior operacio-
naliza¢do, definicao de métricas objetivas e apoio a implementagdo pratica. As evidéncias obtidas
indicam que o framework apresenta adequacao conceitual e potencial aplicabilidade em contex-
tos regulados e sensiveis a privacidade, ainda que sua implementa¢do possa demandar maturidade
organizacional e refinamentos incrementais. Assim, a validacdo realizada fornece suporte empi-
rico a relevancia e utilidade do artefato, a0 mesmo tempo em que aponta dire¢des claras para seu
aprimoramento futuro.
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6 CONCLUSAO

Esta dissertacdo investigou a relacdo entre explicabilidade (XAI) e preservagao da privacidade
em sistemas de apoio a decisdo sensiveis, partindo do reconhecimento de que esses dois objeti-
vos, frequentemente apresentados como complementares no discurso normativo, revelam tensoes
estruturais quando analisados sob a perspectiva técnica, organizacional e regulatoria.

Os resultados do estudo empirico conduzido por meio de grupo focal evidenciaram que a
compatibilidade entre explicabilidade e privacidade ndo pode ser assumida como intrinseca. Pelo
contrério, trata-se de uma relacdo mediada por trade-offs dependentes de contexto, stakeholder
e finalidade da explicacdo. Explicacdes globais e agregadas mostraram-se mais adequadas em
ambientes regulados e sensiveis a privacidade, enquanto explicag¢des locais e altamente detalhadas
podem introduzir riscos adicionais de exposi¢do informacional. Além disso, a pesquisa revelou
que explicabilidade cumpre fun¢des distintas: pode apoiar confianga operacional (uso adequado
do sistema), responsabilizacdo (prestacdo de contas) ou diagndstico técnico, exigindo, portanto,
decisdes explicitas sobre objetivos e limites.

A partir dessas evidéncias, foi proposta uma estrutura conceitual de explicabilidade orien-
tada a governancga, construida segundo o paradigma da Design Science Research. O framework
organiza-se em quatro camadas interdependentes: (i) contexto e risco; (ii) stakeholders e necessi-
dades; (iii) projeto de explicacdes com restri¢des de privacidade; e (iv) governanga, evidéncias e
auditoria. Essa estrutura trata a explicabilidade ndo como mera funcionalidade técnica, mas como
capacidade organizacional que deve ser planejada, documentada, controlada e auditada.

O modelo propde decisdes explicitas sobre o que explicar, para quem explicar, com qual
granularidade e sob quais garantias de privacidade, incorporando mecanismos de rastreabilidade
por meio de artefatos estruturados. Ao fazé-lo, contribui para reduzir a lacuna identificada entre
principios normativos como aqueles presentes na LGPD, no GDPR e em diretrizes internacionais
de ética em IA e préticas concretas de engenharia e governanca.

A validacao do framework, realizada por meio de survey com especialistas atuantes em con-
textos regulados (juridico, financeiro, saide, governamental, entre outros), indicou avaliacio pre-
dominantemente positiva quanto a utilidade, clareza conceitual e aderéncia a governanca. As ana-
lises quantitativas apresentaram médias superiores a 4 na escala Likert na maioria dos critérios
avaliados, enquanto as contribui¢des qualitativas refor¢caram o reconhecimento da estrutura multi-
camada, da rastreabilidade dos artefatos e da diferenciacao de papéis como pontos fortes centrais
do modelo. Ao mesmo tempo, emergiram sugestdes relevantes relacionadas a necessidade de
maior operacionalizacdo, definicdo de métricas objetivas de trade-off e apoio a implementacao
pratica.

Sob a otica da Design Science Research, os resultados indicam que o artefato atende aos
critérios de utilidade e relevancia organizacional, oferecendo conhecimento prescritivo aplicavel
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a sistemas de apoio a decisdo sensiveis a privacidade. O framework contribui ao estruturar a
tomada de decisdo sobre explicabilidade de forma justificavel, auditdvel e alinhada a governanca,
fortalecendo a defensabilidade institucional em ambientes regulatérios complexos.

N3ao obstante, o estudo apresenta limitacdes. A amostra de especialistas, embora qualificada
e diversa em termos setoriais, ndo possui representatividade estatistica, sendo a generalizacdo de
natureza analitica. A avaliacdo concentrou-se na percep¢ao especializada sobre o artefato, ndo
envolvendo aplicacdo longitudinal em cendrios reais de implementacdo. Além disso, a opera-
cionalizacdo de métricas quantitativas para mensurar formalmente os trade-offs entre utilidade
explicativa e risco de exposicao informacional permanece como agenda aberta.

Como trabalhos futuros, recomenda-se: (i) aplicacdo do framework em estudos de caso re-
ais com monitoramento longitudinal; (ii) desenvolvimento de métricas formais para avaliacdo de
risco de explicacdo e exposicao informacional; (ii1) integracao explicita com praticas de MLOps
e governancga de dados; (iv) adaptacdo do modelo para diferentes niveis de maturidade organiza-
cional e (v) adaptacdo do framework para ambientes distribuidos, especialmente em cendrios de
aprendizado federado.

Em sintese, esta pesquisa demonstra que a explicabilidade em sistemas sensiveis a privaci-
dade ndo deve ser tratada como requisito técnico isolado, mas como decisdo estratégica e or-
ganizacional inserida em um ecossistema de governanca. Ao propor uma estrutura que articula
stakeholders, riscos, decisdes de projeto e mecanismos de auditoria, a dissertagdo contribui para
a consolidacio de uma abordagem de explicabilidade responsdvel, alinhada a protecdo de direitos
fundamentais e a necessidade crescente de responsabilizacdo em sistemas de inteligéncia artifi-
cial.
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