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RESUMO
Contexto: A crescente adoção de Inteligência Artificial (IA) e Inte-
ligência Artificial Generativa (GenAI) nas organizações tem inten-
sificado preocupações relacionadas à privacidade e à segurança da
informação, que vão além de vulnerabilidades técnicas e abrangem
fatores sociotécnicos, organizacionais e regulatórios.Objetivo: Este
estudo investiga os riscos de privacidade e segurança da informação
associados a sistemas de IA e GenAI, examinando as percepções de
profissionais, as estratégias de mitigação adotadas e os desafios que
limitam sua efetividade na prática.Método: Foi conduzido um es-
tudo de métodos mistos combinando uma revisão da literatura com
um survey aplicado a 101 profissionais do setor público brasileiro.
Os dados quantitativos foram analisados por meio de estatísticas
descritivas, enquanto as respostas qualitativas foram examinadas
utilizando codificação indutiva. Resultados: Os profissionais per-
cebem os riscos de privacidade e segurança da informação como
altamente críticos, destacando-se especialmente o vazamento de
dados, a não conformidade legal, a falta de transparência, ataques
de prompt injection e o uso malicioso de conteúdos gerados por IA.
Embora estratégias de mitigação sejam amplamente adotadas, sua
efetividade é percebida como limitada devido a lacunas de gover-
nança, baixa maturidade organizacional, treinamento insuficiente,
uso de shadow IA e transparência limitada por parte dos forne-
cedores. Conclusões: Os resultados revelam um desalinhamento
entre a adoção de estratégias de mitigação e a confiança em sua
efetividade, reforçando que os riscos de privacidade e segurança da
informação em sistemas de IA são fundamentalmente sociotécnicos
e requerem abordagens integradas que combinem soluções técnicas,
organizacionais e de governança.
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1 INTRODUÇÃO
Sistemas de Inteligência Artificial (IA) tornaram-se parte integrante
de uma ampla gama de aplicações organizacionais, governamentais
e sociais, baseando-se extensivamente em grandes volumes de dados
e em processos automatizados de tomada de decisão. Como conse-
quência, preocupações relacionadas à privacidade e à segurança da
informação emergiram como desafios centrais para a adoção confiá-
vel de tecnologias de IA [2, 6, 12]. Pesquisas anteriores demonstram
consistentemente que os riscos de privacidade e segurança da infor-
mação em sistemas de IA não se limitam ao acesso não autorizado

a dados, mas incluem também identificação indireta, inferência
de atributos sensíveis, falta de transparência e não conformidade
regulatória ao longo do ciclo de vida da IA [2, 6, 11, 18, 29].

A recente adoção em larga escala da Inteligência Artificial Ge-
nerativa (GenAI), especialmente dos Modelos de Linguagem de
Grande Escala (LLMs), intensificou ainda mais essas preocupações
[19]. Diferentemente dos sistemas tradicionais de IA, aplicações
baseadas em LLMs expõem capacidades avançadas de inferência
por meio de interfaces interativas em linguagem natural, aumen-
tando substancialmente a superfície de ataque para violações de
privacidade e segurança da informação [21, 27]. Estudos empíricos
e baseados em surveys demonstram que LLMs são vulneráveis a
riscos como inferência de pertencimento (membership inference),
extração de dados de treinamento, inversão de modelos, vazamento
contextual de dados e ataques baseados em prompts, mesmo em
cenários de caixa-preta [7, 20]. Esses riscos desafiam pressupostos
estabelecidos sobre minimização de dados, uso controlado de infor-
mações e separação clara entre ameaças no treinamento e na fase
de inferência [1].

Além das vulnerabilidades técnicas, fatores organizacionais e
humanos desempenham papel significativo na forma como riscos
de privacidade e segurança da informação são percebidos e ge-
renciados [15]. Evidências empíricas provenientes de equipes de
desenvolvimento de software indicam que profissionais geralmente
estão cientes dos riscos de privacidade e segurança da informação
associados ao uso de LLMs; contudo, as estratégias de mitigação
frequentemente se baseiam em práticas informais, como evitar
entradas sensíveis ou aplicar anonimização ad hoc, em vez de con-
troles organizacionais sistemáticos [9]. De maneira semelhante,
estudos com tomadores de decisão em nível executivo mostram
que preocupações relacionadas à privacidade, segurança da infor-
mação e conformidade regulatória permanecem como importantes
barreiras à confiança e à adoção de sistemas de IA em contextos
organizacionais [14].

Em resposta a esses desafios, estruturas regulatórias e de gover-
nança têm enfatizado princípios como privacy by design, responsa-
bilidade, transparência e gestão de riscos [5, 25, 32]. Por exemplo,
o NIST AI Risk Management Framework [26] fornece orientações
estruturadas para identificação e gestão de riscos sistêmicos asso-
ciados a sistemas de IA. Entretanto, os frameworks existentes são
em grande parte agnósticos à tecnologia e oferecem orientações
operacionais limitadas adaptadas às características específicas de
sistemas de GenAI, especialmente aquelas relacionadas à inferência
interativa, uso secundário de dados e vulnerabilidades baseadas em
prompts.
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Embora trabalhos anteriores forneçam taxonomias relevantes
de riscos de privacidade e segurança da informação em IA e GenAI
[2, 13, 18, 22, 23, 29–31], as evidências permanecem fragmentadas
entre perspectivas técnicas, organizacionais e regulatórias, com
limitada conexão empírica com as decisões cotidianas de mitigação
adotadas por profissionais. Para abordar essa lacuna, investigamos
os riscos de privacidade e segurança da informação em sistemas de
IA e GenAI por meio de (i) uma revisão da literatura e (ii) um survey
com 101 profissionais que atuam com privacidade e segurança da
informação, predominantemente do setor público brasileiro. Nossas
contribuições incluem: uma visão integrada de riscos e estratégias
de mitigação que abrangem dimensões técnicas e de governança;
evidências empíricas sobre a criticidade percebida pelos profissio-
nais, a adoção e a eficácia percebida das medidas de mitigação; e
insights qualitativos que explicam por que medidas amplamente
adotadas ainda são percebidas como insuficientes na prática.

2 CONTEXTO E TRABALHOS RELACIONADOS
Privacidade e Proteção de Dados em Sistemas de IA. Os ris-

cos de privacidade são amplamente reconhecidos como inerentes
aos sistemas de IA devido à sua natureza orientada a dados e à
sua capacidade de inferir informações sensíveis além dos dados
explicitamente fornecidos. Trabalhos anteriores adotam uma pers-
pectiva de ciclo de vida para demonstrar que ameaças à privacidade
emergem durante a coleta de dados, o treinamento de modelos,
a implantação e a operação dos sistemas. Um survey abrangente
de [29] classifica esses riscos em identificação, tomada de decisão
imprecisa, falta de transparência e não conformidade regulatória,
enfatizando que ameaças à privacidade decorrem não apenas de
ataques técnicos, mas também de práticas organizacionais e falhas
de governança [11].

No contexto de GenAI e Modelos de Linguagem de Grande Es-
cala, surveys relatam maior exposição a ataques de inferência de
pertencimento, inversão de modelos, extração de dados de treina-
mento e vazamento contextual de informações [20, 22]. Estudos
mais recentes consolidam esses riscos, destacando efeitos de memo-
rização, exposição de dados secundários e limitações persistentes
de transparência como desafios centrais em sistemas de GenAI
[13]. Embora estratégias de mitigação como privacidade diferencial,
aprendizado federado e implantação segura sejam frequentemente
discutidas, elas geralmente envolvem trade-offs entre privacidade,
utilidade e desempenho, além de serem difíceis de operacionalizar
em larga escala.

Evidências empíricas indicam que riscos de privacidade na prá-
tica frequentemente são gerenciados por meio de comportamentos
informais, em vez de controles organizacionais sistemáticos [3]. Por
exemplo, um survey com equipes brasileiras de desenvolvimento
de software mostra que profissionais estão principalmente preocu-
pados com vazamento de dados e uso indevido de dados pessoais,
enquanto a mitigação frequentemente se baseia em evitar entradas
sensíveis e aplicar anonimização ad hoc [9]. Padrões semelhantes
são observados em estudos centrados em desenvolvedores. Kapit-
saki et al. [16] demonstram que a conformidade com privacidade
frequentemente é tratada de forma reativa e fragmentada, refle-
tindo lacunas no entendimento da legislação e limitada integração
de requisitos de privacidade nas práticas de desenvolvimento. De

modo geral, a literatura converge para a necessidade de tratar a
privacidade como uma propriedade sistêmica dos sistemas de IA,
mas permanece predominantemente técnica e oferece insights limi-
tados sobre como esses riscos são operacionalizados em contextos
organizacionais reais, especialmente em aplicações de GenAI já
implantadas.

Riscos de Segurança da Informação em IA e GenAI. Os riscos
de segurança da informação em sistemas de IA estão intimamente
relacionados às preocupações com privacidade, uma vez que muitos
ataques comprometem simultaneamente confidencialidade, inte-
gridade e disponibilidade. Surveys clássicos documentam ameaças
como envenenamento de dados, manipulação adversarial, evasão e
extração de modelos, destacando como vulnerabilidades em algorit-
mos de aprendizado podem resultar em consequências prejudiciais
e exposição de dados sensíveis. Pesquisas recentes mostram que
GenAI introduz riscos qualitativamente novos, particularmente por
meio da interação baseada em prompts, que emergiu como uma
superfície crítica de ataque [7]. Ameaças como prompt injection,
ataques indiretos por prompt, sequestro de objetivos (goal hijacking)
e divulgação não autorizada exploram o raciocínio contextual e a
interação em múltiplos turnos em interfaces de linguagem natural.

Surveys em larga escala indicam ainda que riscos de segurança
da informação em sistemas de GenAI são sistêmicos e interdepen-
dentes, abrangendo ataques em tempo de inferência, uso indevido
de conteúdo gerado e falhas de governança que vão além de mo-
delos tradicionais de ameaça puramente técnicos [1, 6]. Pesquisas
complementares sobre segurança de LLMs reforçam que vulne-
rabilidades na fase de inferência tornaram-se tão críticas quanto
ataques durante o treinamento e enfatizam que muitas técnicas
de mitigação ainda são experimentais, carecem de padronização
ou não escalam adequadamente para implantações reais [20]. Em
geral, a literatura destaca que riscos de segurança da informação
são frequentemente tratados isoladamente de controles organizaci-
onais, deixando lacunas persistentes em responsabilidade e gestão
operacional de riscos.

Cenário Regulatório e Ético. Além das vulnerabilidades téc-
nicas, sistemas de IA e GenAI operam em ambientes regulatórios
e éticos cada vez mais complexos. Regulamentações de proteção
de dados e frameworks emergentes de governança de IA enfatizam
princípios como privacy by design, transparência, responsabilidade
e supervisão humana. Contudo, traduzir esses requisitos de alto ní-
vel em práticas concretas de engenharia e operação continua sendo
um desafio. Estudos orientados à governança e centrados no ser
humano argumentam que riscos de privacidade e segurança da in-
formação não podem ser mitigados de forma eficaz sem considerar
dimensões sociais e organizacionais, alertando que dependência ex-
cessiva de salvaguardas técnicas pode obscurecer responsabilidades
e comprometer a confiança [20]. Evidências empíricas de tomadores
de decisão organizacionais mostram ainda que preocupações rela-
cionadas à privacidade, segurança da informação e conformidade
constituem barreiras centrais à adoção de IA, especialmente no
setor público [14].

Frameworks de gestão de riscos, incluindo modelos de maturi-
dade e abordagens de governança de IA, evidenciam uma lacuna
persistente entre expectativas regulatórias e práticas atuais. Embora
estruturas como o NIST AI Risk Management Framework forneçam
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orientações estruturadas [26], elas permanecem amplamente agnós-
ticas às particularidades da GenAI, incluindo inferência interativa,
reutilização de dados e exposição secundária de informações. Traba-
lhos anteriores oferecem contribuições relevantes sobre princípios
regulatórios e riscos éticos, mas permanecem fragmentados entre
perspectivas técnicas, organizacionais e legais, oferecendo compre-
ensão empírica limitada sobre como tais requisitos são operacionali-
zados no uso cotidiano de sistemas de IA e GenAI nas organizações.
A Tabela 1 consolida esses achados ao sintetizar como estudos an-
teriores abordam riscos de privacidade e segurança da informação,
estratégias de mitigação propostas e suas limitações relatadas em
diferentes perspectivas.

3 CONFIGURAÇÃO DO ESTUDO
Este estudo adota um desenho de pesquisa de métodos mistos,
combinando uma revisão da literatura com um survey empírico
[17]. O componente de survey foi concebido para complementar os
achados da literatura, capturando as percepções dos profissionais, as
práticas de mitigação adotadas e os desafios relacionados aos riscos
de privacidade e segurança da informação no uso de sistemas de
Inteligência Artificial (IA) e IA Generativa (GenAI). Tanto a revisão
da literatura quanto o survey foram orientados pelas seguintes
questões de pesquisa (RQ):
RQ1: Quais riscos de privacidade e segurança da informação estão

associados ao uso de sistemas de IA e GenAI?
RQ2: Como esses riscos são percebidos por profissionais e organi-

zações?
RQ3: Quais estratégias de mitigação são reportadas na literatura e

na prática?
A RQ1 é abordada por meio da revisão da literatura, que conso-

lida e categoriza os riscos de privacidade e segurança da informação
reportados em estudos anteriores, enquanto o survey oferece va-
lidação empírica ao captar a avaliação dos profissionais quanto
à relevância e criticidade desses riscos. A RQ2 é examinada por
meio do survey com base em medidas quantitativas de importância
percebida, complementadas por evidências qualitativas que contex-
tualizam tais percepções em cenários organizacionais reais. A RQ3
é investigada por meio de uma análise integrada das estratégias
de mitigação identificadas na literatura e daquelas reportadas pe-
los profissionais, com foco em sua adoção, efetividade percebida e
desafios de implementação.

A Figura 1 apresenta uma visão geral do desenho de pesquisa
adotado neste estudo. Ela mostra como a revisão da literatura fun-
damenta o planejamento do survey, incluindo a realização de um
teste piloto, e como as análises quantitativa e qualitativa são com-
binadas para responder às questões de pesquisa. Essa visão geral
também explicita a separação entre as evidências derivadas de estu-
dos prévios e aquelas coletadas diretamente com os profissionais, o
que sustenta a organização dos resultados em achados baseados na
literatura e achados baseados no survey.

Desenho do Survey. O instrumento de survey foi elaborado com
base nos riscos, estratégias de mitigação e lacunas identificados
na literatura sobre privacidade e segurança da informação em IA
e GenAI (Tabela 1). O questionário é composto por quatro partes
principais: (i) perfil dos respondentes, (ii) percepção sobre riscos de
privacidade e segurança da informação, (iii) estratégias de mitigação

e sua efetividade percebida, e (iv) desafios e lacunas na gestão
desses riscos. Além disso, foram incluídas duas questões abertas
para permitir que os participantes descrevessem situações concretas,
preocupações ou desafios relacionados à privacidade e à segurança
da informação em seu contexto profissional.

A maior parte das questões foi formulada com escalas Likert
de cinco pontos, seguindo práticas comuns em estudos empíricos
com diversos profissionais. Os riscos percebidos e os desafios foram
medidos por meio de uma escala de importância variando de “Nada
importante” a “Muito importante”, enquanto as estratégias de miti-
gação e sua efetividade foram avaliadas por meio de uma escala de
concordância variando de “Discordo totalmente” a “Concordo total-
mente”. O instrumento completo do survey e seu mapeamento para
as questões de pesquisa são apresentados na Tabela 2. Antes da co-
leta principal, foi realizado um estudo piloto com cinco profissionais
para avaliar a clareza, a consistência e a extensão do questionário.
O feedback recebido levou a pequenos ajustes de redação, com o
objetivo de melhorar a compreensão e reduzir ambiguidades, sem
alterar a estrutura ou a intenção original das perguntas.

Coleta de Dados. A população-alvo do survey é composta por
profissionais que atuam com privacidade e segurança da informação
no Brasil e que utilizam, gerenciam ou estão expostos a sistemas de
IA e GenAI em suas atividades profissionais. Os participantes foram
recrutados por meio das redes de contato profissionais e acadêmicas
dos autores, bem como por meio de publicações compartilhadas em
redes sociais profissionais, seguindo uma estratégia de amostragem
por conveniência, comumente adotada em estudos empíricos ex-
ploratórios. O survey foi aplicado online por meio da plataforma
Google Forms e permaneceu disponível para respostas por um perí-
odo de 45 dias. A participação foi voluntária, e nenhuma informação
pessoal identificável foi coletada. O tempo médio de preenchimento
do questionário foi de aproximadamente 12 minutos.

Antes de acessar o questionário, os participantes foram apresen-
tados a um termo de consentimento livre e esclarecido, descrevendo
os objetivos do estudo, o caráter voluntário da participação e as
medidas adotadas para garantir o anonimato e a conformidade com
as regulamentações aplicáveis de proteção de dados, incluindo a
Lei Geral de Proteção de Dados Pessoais (LGPD) [5].

Análise dos Dados. Os dados quantitativos foram analisados
por meio de técnicas de estatística descritiva. Para as questões em
escala Likert, foram calculadas distribuições de frequência, percen-
tuais e medidas de tendência central, com o objetivo de sintetizar
as percepções dos participantes sobre riscos de privacidade e segu-
rança da informação, estratégias demitigação e desafios enfrentados.
Quando apropriado, os resultados foram estratificados de acordo
com o perfil dos respondentes, como área de atuação e experiên-
cia com sistemas de IA ou GenAI, a fim de identificar possíveis
diferenças entre grupos.

As respostas às questões abertas foram analisadas qualitativa-
mente por meio de uma abordagem de codificação indutiva [4]. A
análise concentrou-se na identificação de temas recorrentes rela-
cionados a preocupações com privacidade e segurança da infor-
mação, práticas de mitigação e limitações percebidas. Os achados
qualitativos foram utilizados para complementar e contextualizar
os resultados quantitativos, favorecendo uma interpretação mais
abrangente dos padrões observados.
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Tabela 1: Síntese de trabalhos relacionados sobre riscos de privacidade e segurança da informação em sistemas de IA e IA
Generativa

Estudo Foco Riscos Identificados Estratégias de Mitigação Principais Limitações
[29] Ciclo de vida da IA, gover-

nança de privacidade
Riscos de identificação, decisões imprecisas, falta
de transparência, não conformidade regulatória

PETs (Tecnologias de Aprimoramento de
Privacidade), privacy by design, contro-
les de processos e políticas

Cobertura limitada de riscos específicos
de GenAI/LLMs e de ataques baseados
em prompts

[20] Privacidade em LLMs Inferência de pertencimento (membership infe-
rence), inversão de modelo, extração de dados de
treinamento, vazamento contextual

Privacidade diferencial (DP), treina-
mento seguro, implantação controlada

Predominantemente técnico; limitada
operacionalização organizacional e regu-
latória

[7] Interação baseada em
prompts com LLMs

Injeção de prompts, ataques indiretos por prompt,
sequestro de objetivos (goal hijacking), divulga-
ção não autorizada

Defesas contra prompt injection, con-
trole de acesso, salvaguardas em tempo
de inferência

Evidências limitadas sobre eficácia em
larga escala de implantação

[9] Percepções de profissio-
nais (LLMs)

Vazamento de dados confidenciais, uso indevido
de dados pessoais, riscos de terceiros, lacunas de
transparência

Evitar dados sensíveis, anonimização,
uso de ferramentas confiáveis e políticas
organizacionais

Práticas autorrelatadas; limitada profun-
didade organizacional

[14] Percepções de executivos
(C-level) e barreiras à ado-
ção

Privacidade, segurança, conformidade e respon-
sabilização como inibidores de confiança

Governança, treinamento e controles or-
ganizacionais (nível estratégico)

Não específico para GenAI; detalhes téc-
nicos limitados

[26] Governança de riscos em
IA

Riscos sistêmicos de privacidade, segurança e con-
fiabilidade

Processos de gestão de riscos, estruturas
de governança, monitoramento

Abordagem agnóstica à tecnologia; ori-
entação operacional limitada para GenAI

[16] Discussões de desenvol-
vedores sobre regulação
de privacidade

Interpretação equivocada de obrigações legais,
incerteza sobre conformidade, lacunas entre re-
gulação e prática

Compartilhamento informal de conheci-
mento, discussões entre pares, interpre-
tação comunitária

Evidência limitada a discussões online;
ausência de validação organizacional

[10] IA em tomada de decisão
estratégica e organizacio-
nal

Perda de responsabilização, opacidade em deci-
sões baseadas em IA, dependência excessiva da
automação

Supervisão humana, mecanismos de go-
vernança, alinhamento estratégico

Perspectiva de alto nível; foco limitado
em riscos técnicos

[24] Desafios de privacidade e
segurança em sistemas de
IA

Vazamento de dados, riscos de inferência, falta
de transparência, vulnerabilidades de segurança

Salvaguardas técnicas, princípios de pri-
vacy by design

Evidências empíricas limitadas proveni-
entes de profissionais

[8] Governança de IA cen-
trada no ser humano

Uso indevido ético, erosão da confiança, supervi-
são humana insuficiente

Governança centrada no ser humano, es-
truturas éticas e participativas

Foco conceitual; orientação operacional
limitada

[28] Análise empírica de ris-
cos de IA na prática

Violações de privacidade, uso indevido de segu-
rança, lacunas de governança

Políticas, treinamento e controles orga-
nizacionais

Foco limitado em GenAI e riscos basea-
dos em prompts

[22] Survey sobre privacidade
em modelos GenAI

Vazamento de dados, memorização, ataques de
inferência, falta de transparência

Aprendizado com preservação de priva-
cidade, técnicas de mitigação de riscos

Baseado em survey; carece de evidência
organizacional empírica

[13] Privacidade e segurança
em IA Generativa

Vazamento de dados, abuso de prompts, uso in-
devido, ameaças de conformidade e segurança

Salvaguardas técnicas, governança e me-
didas de políticas

Escopo amplo; limitada profundidade so-
bre práticas organizacionais

[6] Segurança e privacidade
em LLMs

Ataques de inferência, vazamento de dados, uso
indevido, ameaças adversariais

Security-by-design, técnicas de mitiga-
ção de riscos

Foco em survey; ausência de validação
com profissionais

[1] Ameaças e práticas res-
ponsáveis em LLMs

Injeção de prompts, uso indevido, vazamento de
dados, falhas de governança

Práticas de IA responsável, salvaguardas
e mecanismos de governança

Conceitual; validação empírica limitada

Revisão da Literatura
Evidências sobre riscos e mitigação

(RQ1, RQ3)

Desenho do Survey
Instrumento derivado da literatura

(RQ1–RQ3)

Teste Piloto
𝑛 = 5 profissionais que atuam com

privacidade e segurança da informação

Coleta de Dados
Survey online – rede de contatos

Análise Quantitativa
Estatística descritiva

Análise Qualitativa
Codificação indutiva

Achados Integrados
Literatura + Survey

(RQ1–RQ3)

Resultados e Discussão
Resultados da literatura, do survey e síntese

Figura 1: Visão geral do método de pesquisa e seu alinhamento com as questões de pesquisa.
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Tabela 2: Questões do survey e mapeamento para as questões de pesquisa

ID Questão do Survey RQ
Q1 Em que tipo de organização ou entidade pública você trabalha atualmente? –
Q2 Qual é o seu nível mais alto de escolaridade? –
Q3 Qual é a sua área de atuação profissional dentro da organização ou entidade? –
Q4 Quantos anos de experiência você possui com Inteligência Artificial (IA) ou sistemas orientados a dados? –
Q5 Você atualmente utiliza ou gerencia ferramentas de GenAI (por exemplo, Large Language Models) em suas atividades profissionais? –
Q6 Indique o nível de importância que você atribui aos seguintes riscos de privacidade associados ao uso de sistemas de IA e GenAI: vazamento de dados pessoais

ou sensíveis; inferência de atributos privados a partir de dados não sensíveis; memorização de dados de treinamento por modelos de IA; falta de transparência
sobre o uso de dados; não conformidade com regulações de proteção de dados (por exemplo, LGPD).

RQ2

Q7 Indique o nível de importância que você atribui aos seguintes riscos de segurança da informação associados ao uso de sistemas de IA e GenAI: envenenamento
de dados; extração ou inversão de modelos; prompt injection ou ataques indiretos por prompt; acesso não autorizado a saídas geradas por IA; uso indevido ou
malicioso de conteúdo gerado por IA.

RQ2

Q8 Indique seu nível de concordância com as seguintes afirmações sobre a adoção de estratégias de mitigação para riscos de privacidade e segurança da
informação no uso de sistemas de IA e GenAI: evitar o uso de dados sensíveis; uso de técnicas de anonimização ou pseudonimização; existência de políticas ou
diretrizes organizacionais; oferta de treinamento sobre privacidade, segurança da informação e uso responsável de IA; adoção de controles técnicos de segurança
da informação e privacidade.

RQ3

Q9 Indique seu nível de concordância com as seguintes afirmações sobre a efetividade das estratégias atuais de mitigação: as estratégias adotadas são suficientes
para mitigar riscos de privacidade; as estratégias adotadas são suficientes para mitigar riscos de segurança da informação no uso de sistemas de IA e GenAI.

RQ3

Q10 Indique o nível de importância dos seguintes desafios e lacunas na gestão de riscos de privacidade e segurança da informação relacionados à IA e GenAI:
falta de conhecimento técnico ou treinamento; ausência de regulações ou diretrizes claras; dificuldade em equilibrar privacidade e segurança da informação
com desempenho e inovação; baixa maturidade organizacional ou ausência de estruturas de governança; falta de transparência por parte dos fornecedores de
soluções de IA.

RQ2

Q11 Descreva, se aplicável, uma situação concreta, preocupação ou desafio relacionado a riscos de privacidade no uso de IA ou GenAI em seu contexto profissional. RQ2
Q12 Descreva, se aplicável, uma situação concreta, preocupação ou desafio relacionado a riscos de segurança da informação no uso de IA ou GenAI em seu

contexto profissional.
RQ2

Esses procedimentos analíticos permitiram examinar de forma
sistemática como os riscos de privacidade e segurança da informa-
ção associados a sistemas de IA e GenAI são percebidos e gerencia-
dos na prática, respondendo diretamente às questões de pesquisa
deste estudo. A codificação qualitativa foi conduzida pelos autores
por meio de leituras iterativas e refinamento progressivo das catego-
rias analíticas. A análise priorizou padrões recorrentes e saturação
temática, em vez de contagens de frequência.

4 RESULTADOS
Esta seção apresenta os resultados derivados da análise dos estudos
selecionados na revisão da literatura e no survey. Os achados estão
organizados de acordo com as questões de pesquisa e concentram-se
em: (i) os riscos de privacidade e segurança da informação associa-
dos a sistemas de IA e GenAI (RQ1) e (ii) as estratégias de mitigação
reportadas em estudos anteriores (RQ3). As questões relacionadas
às percepções dos profissionais (RQ2) são tratadas exclusivamente
por meio dos resultados do survey.

4.1 RQ1. Riscos de Privacidade e Segurança da
Informação

A literatura analisada indica que os riscos de privacidade são in-
trínsecos aos sistemas de IA devido à sua dependência de proces-
samento de dados em larga escala e de capacidades avançadas de
inferência. Em sistemas de IA tradicionais e em sistemas GenAI,
os riscos de privacidade mais frequentemente reportados incluem
vazamento de dados pessoais ou sensíveis, inferência de atributos
privados a partir de entradas não sensíveis, memorização de dados
de treinamento e falta de transparência quanto ao uso e à origem
dos dados [20, 29].

Estudos voltados a Large Language Models destacam que esses
riscos são agravados pela capacidade dos modelos de memorizar
e reproduzir fragmentos de dados de treinamento, mesmo em ce-
nários de caixa-preta. Evidências empíricas mostram que ataques

de inferência de pertencimento (membership inference) e extração
de dados de treinamento podem ocorrer durante a inferência, de-
safiando a suposição de que os riscos de privacidade se limitam à
fase de treinamento [20]. Além disso, interações contextuais e de
múltiplos turnos têm se mostrado capazes de ampliar o vazamento
de privacidade, especialmente quando informações sensíveis estão
implicitamente codificadas em prompts ou no histórico conversaci-
onal.

Outra preocupação recorrente relacionada à privacidade na lite-
ratura é a não conformidade regulatória. Diversos estudos enfatizam
que governança de dados inadequada, documentação insuficiente
sobre as fontes de dados e transparência limitada dificultam a de-
monstração de conformidade com regulações de proteção de dados,
como GDPR e LGPD [29]. Esses achados sugerem que os riscos de
privacidade não são apenas técnicos, mas também organizacionais
e procedimentais. Em paralelo às preocupações com privacidade, a
literatura identifica um amplo espectro de riscos de segurança da
informação que afetam sistemas de IA e GenAI. Ameaças clássicas,
como envenenamento de dados, manipulação adversarial e extração
de modelos, continuam presentes em diferentes paradigmas de IA.
Esses ataques podem comprometer a integridade do modelo, degra-
dar seu desempenho e expor indiretamente informações sensíveis
[27].

Estudos recentes demonstram que sistemas GenAI introduzem
novas vulnerabilidades de segurança da informação intimamente
relacionadas à sua natureza interativa. Em particular, a interação
baseada em prompts emergiu como uma superfície crítica de ataque.
As taxonomias propostas para ameaças baseadas em prompts iden-
tificam riscos como prompt injection, ataques indiretos por prompt,
sequestro de objetivo (goal hijacking) e divulgação não autorizada
de informações por meio de saídas geradas [7]. Diferentemente
dos ataques tradicionais, essas ameaças muitas vezes não exigem
acesso aos dados de treinamento ou aos parâmetros do modelo, o
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que dificulta sua detecção e prevenção com controles convencio-
nais de segurança da informação. A literatura também destaca que
os riscos de privacidade e segurança da informação estão profun-
damente interconectados, como mostrado na Tabela 1. Violações
de segurança, como acesso não autorizado às saídas do modelo
ou aos pontos de inferência, podem levar diretamente a violações
de privacidade, enquanto mecanismos de preservação da privaci-
dade podem introduzir novos compromissos de segurança. Essa
interdependência reforça a necessidade de analisar riscos de priva-
cidade e segurança da informação de forma conjunta, e não como
preocupações isoladas.

4.2 RQ2. Percepções dos Profissionais sobre
Riscos de Privacidade e Segurança da
Informação

Perfil dos Respondentes. Um total de 101 profissionais que
atuam com privacidade e segurança da informação participou do
survey. A Tabela 3 resume o perfil dos respondentes e sua experi-
ência com ferramentas de IA e GenAI (Q1–Q5).

A maioria dos respondentes atua (Q1) na Administração Pública
Federal brasileira (70,3%), seguida por empresas privadas (22,8%) e
pela Administração Pública Estadual (6,9%). Essa distribuição su-
gere que a amostra está fortemente ancorada no contexto do setor
público federal, embora ainda capture perspectivas do setor privado.
Os profissionais reportam um nível relativamente elevado de for-
mação acadêmica (Q2). A categoria mais frequente é Pós-graduação
lato sensu / Especialização (34,7%), seguida por Mestrado completo
(20,8%). Além disso, uma parcela substancial está atualmente cur-
sando pós-graduação (Mestrando: 11,9%; Doutorando: 9,9%), e 9,9%
possuem Doutorado completo. Um grupo menor reportou apenas
graduação (12,9%). A amostra, portanto, reflete um perfil compa-
tível com funções técnicas e de governança que frequentemente
demandam formação avançada.

A área de atuação profissional predominante (Q3) é Segurança da
Informação/Cibersegurança (31,3%), seguida por Desenvolvimento
de Software, Sistemas e Engenharia de Requisitos (21,1%), indicando
forte participação de profissionais diretamente envolvidos no dese-
nho, implementação e proteção de sistemas de IA e GenAI. Funções
orientadas à governança também estão bem representadas, com
Governança de TI/Gestão de TI e Gestão/Alta Gestão somando
conjuntamente 12,8% da amostra. Funções técnicas relacionadas a
dados e desenvolvimento de IA (Ciência de Dados, Engenharia de
Dados e IA/ML) representam 10,5%, enquanto profissionais focados
em Privacidade e Proteção de Dados correspondem a 9,5%. Papéis
ligados à infraestrutura totalizam 8,5% dos respondentes, e cargos
de Gestão de Projetos ou Produtos representam 6,3%. Assim, a amos-
tra incorpora perspectivas tanto operacionais quanto orientadas à
governança, fortalecendo a análise ao incluir profissionais envol-
vidos com implementação técnica, gestão de riscos e supervisão
organizacional de sistemas de IA e GenAI.

A maioria dos respondentes reporta experiência com IA ou sis-
temas orientados a dados (Q4) entre 1 e 3 anos (53,5%), enquanto
17,8% possuem menos de 1 ano de experiência. Entre os grupos
mais experientes, 8,9% têm entre 4 e 6 anos, 4,9% entre 7 e 9 anos, e
9,9% mais de 15 anos. Proporções menores reportaram entre 10 e 12
anos (2,0%) e entre 13 e 15 anos (3,0%). De forma geral, a amostra é

predominantemente composta por profissionais com experiência
inicial a intermediária em atividades relacionadas à IA, com um seg-
mento menor de profissionais altamente experientes. A maioria dos
profissionais também reporta uso ou gestão ativa de ferramentas de
GenAI (Q5): 50,5% indicaram uso frequente e 28,7% uso ocasional.
Em contraste, 20,8% reportaram não utilizar ferramentas GenAI,
trabalhando apenas com IA tradicional. Esse resultado sugere que a
GenAI já constitui um elemento comum nas atividades profissionais
dos respondentes, o que reforça a relevância de suas percepções
sobre riscos de privacidade e segurança da informação.

Tipo de organização (Q1) % de respondentes
Administração Pública Federal 70.3
Administração Pública Estadual 6.9
Empresa privada 22.8
Nível de escolaridade (Q2) % de respondentes
Graduação 12.9
Pós-graduação (Especialização) 34.7
Mestrando (11.9) e Mestre (20.8) 32.7
Doutorando (9.9) e Doutor (9.9) 19.8
Área de atuação profissional (Q3) % de respondentes
Segurança da Informação/Cibersegurança 31.3
Software/Desenvolvimento de Sistemas/Requisitos 21.1
Governança de TI/Gestão de TI (6.4) e Gestão/Alta Ges-
tão (6.4)

12.8

Ciência de Dados/Engenharia de Dados/IA/ML 10.5
Privacidade e Proteção de Dados (LGPD, DPO, apoio ao
DPO)

9.5

Infraestrutura de TI/Redes/Nuvem/Suporte Téc-
nico/Operações de TI

8.5

Gestão de Projetos ou Produtos (TI) 6.3
Experiência com IA ou sistemas orientados a dados
(Q4)

% de respondentes

Menos de 1 ano (17.8); Entre 1 e 3 anos (53.5) 71.3
Entre 4 e 6 anos 8.9
Entre 7 e 9 anos (4.9); Entre 10 e 12 anos (2.0) 6.9
Entre 13 e 15 anos (3.0); Mais de 15 anos (9.9) 12.9
Uso de ferramentas GenAI (Q5) % de respondentes
Sim, frequentemente 50.5
Sim, ocasionalmente 28.7
Não (apenas IA tradicional) 20.8

Tabela 3: Perfil dos respondentes e experiência com IA e
GenAI.

As Figuras 2 e 3 apresentam as percepções dos profissionais sobre
a importância dos riscos de privacidade e segurança da informação
associados ao uso de sistemas de Inteligência Artificial (IA) e Ge-
nAI, com base nas respostas de 101 profissionais. Em relação aos
riscos de privacidade (Q6), os resultados indicam um nível muito
elevado de preocupação, com a maioria dos itens sendo classificada
como importante ou muito importante por uma parcela substan-
cial dos respondentes. O vazamento de dados pessoais ou sensíveis
destaca-se como o risco mais crítico: 80,0% dos respondentes o clas-
sificaram como muito importante, e outros 12,6% como importante,
totalizando mais de 92% atribuindo alta relevância a esse risco. Esse
achado evidencia forte consciência, por parte dos profissionais, so-
bre as consequências potenciais de divulgações não autorizadas no
uso de IA e GenAI.
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A não conformidade legal com regulações de proteção de dados
(por exemplo, LGPD) também recebeu avaliações muito altas de
importância, com 76,8% considerando esse risco muito importante e
13,7% importante. De modo semelhante, a falta de transparência so-
bre como os dados são utilizados pelos sistemas de IA foi percebida
como uma preocupação crítica, com 64,2% classificando-a como
muito importante e 26,3% como importante. Esses resultados enfa-
tizam que os riscos de privacidade não são vistos apenas sob uma
perspectiva técnica, mas também sob as perspectivas regulatória e
de governança.

As preocupações relacionadas à inferência de atributos a partir
de dados não sensíveis apresentaram um padrão um pouco mais dis-
tribuído. Embora 36,8% tenham classificado esse risco como muito
importante e 45,3% como importante, uma parcela não desprezível
dos respondentes o classificou como moderadamente importante
(13,7%). Isso sugere que, embora a inferência de atributos seja ampla-
mente reconhecida como uma ameaça à privacidade, sua severidade
percebida varia de acordo com o contexto e o caso de uso. Por fim, a
memorização de dados de treinamento por modelos de IA ou GenAI
apresentou a distribuição mais equilibrada entre os riscos de pri-
vacidade. Enquanto um terço dos respondentes o classificou como
muito importante (33,6%) e outro terço como importante (33,6%),
uma proporção relativamente maior o considerou moderadamente
importante (25,4%). Esse padrão indica consciência sobre os ris-
cos de memorização, mas também reflete incerteza quanto à sua
manifestação prática e impacto em implantações do mundo real.
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Figura 2: Importância percebida pelos profissionais dos riscos
de privacidade no uso de IA e GenAI (Q6), em porcentagens
(n=101).

Como mostrado na Figura 3, os riscos de segurança da infor-
mação (Q7) relacionados a sistemas de IA e GenAI também são
percebidos como altamente importantes, com forte concentração de
respostas nas categorias importante e muito importante em todos
os itens. O uso malicioso de conteúdo gerado por IA emerge como a
preocupação de segurança mais crítica, com 72,6% dos respondentes
classificando-o como muito importante e 20,0% como importante.
Isso reflete crescente apreensão em relação aos impactos a jusante
das saídas geradas por IA, incluindo desinformação, fraude e ações
automatizadas danosas.

Prompt injection e ataques indiretos por prompt também são per-
cebidos como riscos de alta severidade: 69,5% dos respondentes os
classificaram como muito importantes, e 22,1% como importantes.
Esse resultado reforça a consciência dos profissionais sobre a inte-
ração baseada em prompts como uma superfície nova e significativa
de ataque introduzida por sistemas GenAI. Elevada importância
também foi atribuída a ataques de envenenamento de dados, com

66,4% classificando-os como muito importantes e 22,1% como im-
portantes, bem como ao acesso não autorizado a saídas geradas
por IA, classificado como muito importante por 63,2% dos respon-
dentes. Esses achados evidenciam preocupações relacionadas tanto
a ameaças em tempo de treinamento quanto em tempo de infe-
rência. Ataques de extração ou inversão de modelos receberam
avaliações ligeiramente menores, embora ainda substanciais. En-
quanto 60,0% consideraram esse risco muito importante e 29,5%
importante, uma pequena parcela dos respondentes o classificou
como moderadamente importante (7,4%). Isso sugere que, embora a
extração de modelos seja reconhecida como uma ameaça relevante,
sua probabilidade ou impacto percebidos podem ser menos tangí-
veis para alguns profissionais quando comparados a riscos mais
visíveis, como abuso de prompts ou uso malicioso de conteúdo.
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Figura 3: Importância percebida pelos profissionais dos riscos
de segurança no uso de IA e GenAI (Q7), em porcentagens
(n=101).

Desafios, lacunas e limitações percebidos. A Figura 4 resume
as percepções dos profissionais sobre a importância dos principais
desafios e lacunas na gestão de riscos de privacidade e segurança
da informação no uso de sistemas de IA e GenAI (Q10). Os resul-
tados indicam que os desafios identificados são percebidos como
altamente críticos, com a maioria dos respondentes classificando-os
como importantes ou muito importantes. Os desafios mais proemi-
nentes estão relacionados a aspectos estruturais e organizacionais,
e não a questões técnicas isoladas.

A falta de conhecimento técnico ou treinamento emerge como
uma preocupação central, com 94,7% dos respondentes classificando-
a como importante ou muito importante, e 66,3% atribuindo-lhe
o nível máximo de importância. Esse achado evidencia lacunas
persistentes de capacitação na compreensão e gestão dos riscos de
privacidade e segurança da informação associados à IA e à GenAI.
De modo semelhante, a ausência de regulações ou orientações orga-
nizacionais claras e específicas para IA e GenAI é percebida como
um desafio crítico. Um total de 90,5% dos profissionais classifica
essa questão como importante ou muito importante, e dois terços
dos respondentes (66,3%) a consideram muito importante. Esse re-
sultado reflete incertezas na tradução de princípios legais e éticos
de alto nível em práticas operacionais concretas.

A dificuldade de equilibrar requisitos de privacidade e segu-
rança da informação com desempenho, inovação e produtividade
apresenta uma percepção mais distribuída. Embora 78,9% dos res-
pondentes classifiquem esse desafio como importante ou muito
importante, uma parcela relevante (15,8%) o considera moderada-
mente importante, sugerindo que os trade-offs entre mitigação de
riscos e efetividade dos sistemas dependem do contexto e variam
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entre ambientes organizacionais. A baixa maturidade organizaci-
onal ou a ausência de estruturas de governança para o uso de IA
também foi identificada como uma barreira significativa. Um total
de 91,6% dos respondentes percebe esse desafio como importante
ou muito importante, com 61,1% atribuindo-lhe o maior nível de im-
portância. Isso reforça o papel da governança, da responsabilização
e das estruturas de tomada de decisão na gestão efetiva de riscos. A
falta de transparência por parte dos fornecedores de soluções de
IA e GenAI é percebida como um desafio externo crítico. Aproxi-
madamente 89,5% dos respondentes classificam essa questão como
importante ou muito importante, enfatizando a dependência das
organizações em relação às informações fornecidas pelos vendedo-
res sobre uso de dados, comportamento dos modelos e controles de
risco. Esses achados indicam que os profissionais percebem as prin-
cipais limitações na gestão de riscos de privacidade e segurança da
informação em sistemas de IA e GenAI como predominantemente
organizacionais, regulatórias e relacionadas ao conhecimento. Esses
desafios ajudam a explicar a lacuna observada entre a ampla adoção
de estratégias de mitigação e sua efetividade percebida limitada,
conforme reportado nos resultados das Q8 e Q9.
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Figura 4: Importância percebida pelos profissionais dos desa-
fios e lacunas na gestão de riscos de privacidade e segurança
em IA e GenAI (Q10), em porcentagens (n=101).

A Tabela 4 resume a codificação qualitativa das respostas abertas
relacionadas aos desafios de privacidade no uso de sistemas de
IA e GenAI (Q11). A análise seguiu um processo de codificação
indutiva, permitindo que múltiplas categorias fossem atribuídas a
uma mesma resposta quando aplicável. Os achados mostram que as
preocupações dos profissionais não se limitam a questões técnicas
isoladas, mas são moldadas por uma combinação de comportamento
humano, práticas organizacionais, arranjos de governança e fatores
relacionados a fornecedores, os quais, em conjunto, influenciam os
riscos de privacidade na prática.

Um dos temas mais recorrentes diz respeito ao tratamento ina-
dequado de informações sensíveis, especialmente a inserção de
informações pessoais, institucionais ou confidenciais em prompts
de GenAI. Os participantes relataram com frequência situações
em que funcionários copiam documentos internos, dados de clien-
tes ou informações pessoais para ferramentas externas de IA sem
uma compreensão clara das implicações de privacidade associadas.
Práticas semelhantes também foram relatadas em contextos acadê-
micos e administrativos, nos quais dados reais institucionais ou de
cidadãos são utilizados sem anonimização adequada, levantando
preocupações sobre exposição indevida, perda de confidencialidade
e não conformidade regulatória.

Outra categoria proeminente refere-se à insuficiente conscien-
tização e treinamento dos usuários. As respostas indicam que os

usuários frequentemente subestimam os riscos de privacidade e se-
gurança da informação ao interagir com ferramentas de IA, mesmo
quando existem diretrizes formais, e que as iniciativas atuais de
conscientização são limitadas e altamente dependentes do compor-
tamento individual. A ausência frequente de treinamentos práticos
e baseados em cenários evidencia uma lacuna entre políticas de alto
nível e práticas operacionais cotidianas, sugerindo que os riscos de
privacidade são geralmente impulsionados pelo trabalho rotineiro
e pela baixa literacia em riscos, e não por intenção maliciosa. A
análise também revela a prevalência de shadow IT e do uso não
regulado de IA, especialmente em contextos do setor público. Os
respondentes relataram a adoção de ferramentas GenAI não aprova-
das e manifestaram preocupações sobre a integração de capacidades
de IA em ambientes de desenvolvimento, como IDEs, que podem
fornecer acesso a código-fonte, bases de dados ou outros ativos sen-
síveis sem supervisão organizacional adequada ou transparência
quanto ao tratamento dos dados pelos fornecedores.

Vazamento de dados e violações de confidencialidade constituem
outro tema central. Os participantes expressaram preocupações so-
bre a exposição de dados organizacionais estratégicos, confidenciais
ou sigilosos, bem como sobre o vazamento de código-fonte, creden-
ciais e propriedade intelectual. Esses riscos foram associados tanto
às fases de treinamento quanto de inferência, reforçando a percep-
ção de que os sistemas GenAI podem amplificar vulnerabilidades
já existentes de confidencialidade. Intimamente relacionada a essa
questão, a transparência do fornecedor e a custódia dos dados foram
reiteradamente mencionadas como fatores estruturais de risco, com
os respondentes reportando incerteza sobre como os provedores
de IA armazenam, reutilizam ou compartilham dados submetidos,
além de pouca visibilidade sobre os fluxos de dados uma vez que a
informação deixa ambientes institucionais controlados.

Lacunas de governança e regulação emergiram como preocupa-
ções estruturais em múltiplas respostas, particularmente a ausência
de políticas internas, diretrizes claras e mecanismos de responsabi-
lização ou auditoria para o uso de GenAI. Os participantes também
levantaram preocupações sobre riscos de inferência, perfilamento e
vigilância, observando que interações com LLMs podem permitir
inferências sensíveis sobre comportamento e usos preditivos eti-
camente problemáticos. Além disso, os respondentes enfatizaram
riscos relacionados à confiabilidade e responsabilização das saídas
geradas por IA, especialmente em contextos de alto impacto, nos
quais a limitada auditabilidade e rastreabilidade podem compro-
meter a responsabilidade técnica e jurídica. Esses problemas são
agravados por pressões organizacionais por rápida adoção da IA e
por baixa prontidão institucional. Os achados qualitativos reforçam
os resultados quantitativos ao mostrar que os riscos de privacidade
em sistemas de IA e GenAI são percebidos como inerentemente
sociotécnicos, emergindo da interação entre práticas cotidianas,
lacunas de governança, ecossistemas de fornecedores e pressões or-
ganizacionais, e destacando a necessidade de abordagens integradas
e orientadas à maturidade para gestão de riscos.

A análise qualitativa das respostas abertas sobre desafios de
segurança relacionados ao uso de IA e GenAI (Q12) revela forte
preocupação com a exposição de ativos técnicos sensíveis e com
o tratamento inseguro de informações confidenciais. Os profissio-
nais relataram com frequência vazamento acidental de credenciais,
tokens, código-fonte, detalhes de infraestrutura e dados de acesso
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Tabela 4: Codificação qualitativa das respostas abertas sobre desafios de privacidade no uso de IA e GenAI (Q11)

Categoria Subcategoria Citações representativas
Uso inadequado de dados
sensíveis

Inserção de dados pessoais ou sensíveis em
prompts

“Uma situação que acontece com frequência é quando funcionários copiam informações
internas da empresa ou dados de clientes e colam em ferramentas gratuitas de IA para
resumir ou escrever e-mails.”

Uso de dados reais em contextos acadêmicos
ou administrativos

“Usar GenAI com dados reais de estudantes pode levar à exposição indevida de informações
pessoais.”

Falta de conscientização e
treinamento dos usuários

Baixa consciência de risco entre os funcioná-
rios

“Mesmo com diretrizes, é difícil conscientizar; os controles dependem da boa vontade dos
usuários.”

Ausência de treinamento prático “Falta treinamento e exemplos práticos de perda de privacidade no dia a dia do desenvol-
vimento de software.”

Shadow IT e uso não regu-
lado de IA

Uso de ferramentas de IA não autorizadas “Servidores públicos estão usando ferramentas GenAI no trabalho sem aprovação ou
regulamentação interna.”

Integração de IA em IDEs e fluxos de trabalho “IDEs integradas com IA podem acessar bases de código e possivelmente dados confiden-
ciais, e não sabemos como os fornecedores usam essas informações.”

Vazamento de dados e viola-
ções de confidencialidade

Vazamento de dados institucionais ou estraté-
gicos

“A maior preocupação é a privacidade organizacional, como vazamento de dados sensíveis
ou seu uso indevido para treinamento.”

Exposição de código-fonte e propriedade inte-
lectual

“Vazamento de código-fonte quando desenvolvedores consultam soluções de IA durante
o desenvolvimento de aplicações.”

Transparência do fornece-
dor e custódia dos dados

Incerteza sobre o uso de dados pelos provedo-
res de IA

“Usamos um provedor de LLM sem garantias sobre o destino dos dados lidos para sumari-
zação.”

Hospedagem externa e soberania dos dados “A maioria das soluções GenAI não permite custódia interna dos dados, o que impacta
diretamente a conformidade com a LGPD.”

Lacunas de governança e re-
gulação

Ausência de políticas ou normas internas “Não existe governança interna nem regulamentação para o uso de GenAI.”

Necessidade de diretrizes formais e responsa-
bilização

“Criar uma regulamentação interna para GenAI com foco em privacidade é essencial.”

Riscos de inferência, perfi-
lamento e vigilância

Perfilamento de usuários e inferência compor-
tamental

“Há preocupação com a criação de perfis de usuários a partir de interações com LLMs,
permitindo inferências sensíveis.”

Uso preditivo ou semelhante à vigilância “Identificação de padrões pessoais que poderiam gerar culpabilidade, algo semelhante a
Minority Report.”

Confiabilidade, integridade
e responsabilização

Alucinações e saídas incorretas “A informação fornecida deve estar correta e não induzir os usuários ao erro, especialmente
em contextos de alto impacto.”

Auditabilidade e responsabilidade “Logs de auditoria são necessários para permitir responsabilização técnica e jurídica caso
ocorram danos.”

Pressões culturais e organi-
zacionais

Pressão por rápida adoção da IA “Todas as áreas estão pressionadas a usar GenAI sem treinamento adequado sobre os
riscos associados.”

Fraca cultura de segurança “Há uma ausência total de cultura organizacional de segurança.”

restrito ao interagir com ferramentas GenAI, especialmente durante
atividades rotineiras como desenvolvimento de software, adminis-
tração de sistemas, depuração e resolução de problemas. Esses riscos
são ainda amplificados pelo uso de ferramentas de shadowAI e agen-
tes integrados a IDEs, que podem acessar repositórios, arquivos de
configuração ou ambientes de execução sem visibilidade ou con-
trole adequados. Como mostrado na Tabela 5, tais práticas foram
percebidas como ameaças críticas à segurança, pois podem viabili-
zar acesso não autorizado, comprometer a integridade dos sistemas
e facilitar ataques subsequentes contra ativos organizacionais.

Outro tema proeminente diz respeito à crescente sofisticação
das ameaças de segurança viabilizadas pela GenAI e à insuficiente
conscientização dos usuários. Os respondentes destacaram o uso da
IA para apoiar phishing, desenvolvimento de malware, fraudes, de-
epfakes e ataques de engenharia social, enfatizando que o conteúdo
gerado por IA tornou-se cada vez mais realista e difícil de detectar.
Em paralelo, vários participantes apontaram uma dependência ex-
cessiva das saídas da IA e uma falsa percepção de que sistemas de
IA podem resolver autonomamente problemas técnicos complexos,
levando à validação insuficiente de código gerado, recomendações
de segurança e saídas analíticas. Essa questão também foi obser-
vada em contextos educacionais, nos quais estudantes podem gerar
código inseguro ou conteúdo não confiável sem compreender suas
implicações de segurança, reforçando o papel dos fatores humanos
na amplificação dos riscos.

Os achados também evidenciam desafios estruturais e organiza-
cionais relacionados à governança, à gestão de dados e à responsa-
bilização. Muitos respondentes apontaram a ausência de políticas
de segurança específicas para IA, diretrizes formais e mecanismos
de monitoramento, combinadas com forte pressão organizacional
por uma adoção rápida e, por vezes, descontrolada da IA. Tam-
bém foram levantadas preocupações sobre práticas inadequadas
de classificação de dados, desenvolvimento por terceiros, hospe-
dagem externa, guardrails fracos, transparência limitada por parte
dos fornecedores de IA e insuficiente auditabilidade dos sistemas.
Em conjunto, esses aspectos indicam que os riscos de segurança da
informação associados à IA e à GenAI não são puramente técnicos,
mas estão profundamente entrelaçados com lacunas de governança,
cultura organizacional, comportamento dos usuários e um cenário
de ameaças em evolução moldado por ataques potencializados por
IA.

4.3 RQ3. Estratégias de Mitigação Adotadas e
sua Efetividade

As Figuras 5 e 6 apresentam as percepções dos profissionais quanto
à adoção e à efetividade das estratégias de mitigação para riscos de
privacidade e segurança da informação em sistemas de IA e GenAI
(Q8 e Q9). Em relação à adoção das estratégias de mitigação (Q8),
os resultados indicam forte ênfase em práticas preventivas e ope-
racionais. Evitar o uso de dados pessoais ou sensíveis sempre que
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Tabela 5: Codificação qualitativa das respostas abertas sobre desafios de segurança no uso de IA e GenAI (Q12)

Categoria Subcategoria Citações representativas
Exposição de ativos técni-
cos sensíveis

Vazamento de credenciais e segredos “Pessoas vazando chaves, tokens e senhas em conversas com IA.”

Exposição de código-fonte e configura-
ção de sistemas

“Desenvolvedores colam código do sistema e regras de negócio em ferramentas gratuitas de IA,
levando a falhas de segurança.”

Uso não regulado e inse-
guro de IA

Uso de ferramentas de IA não aprovadas “Usuários empregam ferramentas GenAI não homologadas pela instituição.”

Shadow AI e agentes integrados a IDEs “Agentes de IA integrados a IDEs aumentam riscos ao capturar tokens e credenciais do código-
fonte.”

Conscientização do usuário
e dependência excessiva da
IA

Falta de consciência sobre segurança “O maior desafio é a conscientização dos usuários e o uso de ferramentas não homologadas.”

Ilusão de automação total “Existe uma falsa ilusão de que a IA resolverá todos os problemas de codificação sem interferência
humana.”

Ameaças avançadas viabili-
zadas por IA

Ciberataques apoiados por IA “A GenAI possibilita mensagens de phishing extremamente convincentes e difíceis de detectar.”

Deepfakes e engenharia social “Deep fakes de reuniões gravadas são uma preocupação crescente.”
Prompt Injection e explora-
ção de modelos

Ataques de prompt injection “Há preocupação com vulnerabilidade a ataques de prompt injection.”

Uso indevido e exploração de modelos “O uso de algoritmos de IA para técnicas de invasão é uma preocupação séria.”
Lacunas de governança, re-
gulação e organização

Ausência de políticas institucionais de
segurança

“Não existe instrução normativa regulando o uso de IA na instituição.”

Pressão por adoção descontrolada da IA “Há forte pressão da alta gestão para adotar IA sem controles adequados.”
Riscos de governança de da-
dos e infraestrutura

Má classificação e tratamento de dados “O uso de IA sem classificação adequada dos dados cria riscos de segurança.”

Hospedagem externa e desenvolvimento
por terceiros

“Contratar terceiros para desenvolver IA sem considerar a segurança institucional é extremamente
grave.”

Confiabilidade, integridade
e responsabilização

Vulnerabilidades em modelos e agentes
de IA

“Os guardrails atuais da GenAI são fracos ou inexistentes.”

Falta de monitoramento e auditabilidade “É necessário criar mecanismos de monitoramento e observabilidade para sistemas de IA.”
Riscos éticos e de proprie-
dade intelectual

Plágio e uso indevido de conteúdo gerado
por IA

“Usar pesquisa gerada por IA sem verificar fontes pode levar a crimes de plágio.”

Apropriação indevida de propriedade in-
telectual

“Apropriação intelectual inadequada de dados de pesquisa acadêmica.”

possível é a estratégia mais amplamente adotada, com 87,3% dos
respondentes concordando ou concordando totalmente (74,7% con-
cordam totalmente). De forma semelhante, a aplicação de técnicas
de anonimização ou pseudonimização é reportada pela maioria dos
profissionais, com 78,8% indicando concordância ou concordância
total, embora uma parcela não desprezível permaneça neutra ou
discorde, sugerindo adoção desigual entre organizações.

Medidas em nível organizacional apresentam adoção mais hete-
rogênea. Enquanto 73,7% dos respondentes concordam ou concor-
dam totalmente que suas organizações possuem políticas, normas
ou diretrizes para o uso de IA e GenAI, 25,3% reportam neutra-
lidade ou discordância, indicando lacunas nas estruturas formais
de governança. Padrão semelhante é observado para iniciativas de
treinamento e conscientização: embora 72,6% concordem ou con-
cordem totalmente que há oferta de treinamento sobre privacidade,
segurança e uso responsável da IA, quase um quarto dos respon-
dentes reporta neutralidade ou discordância. O uso de controles
técnicos de segurança e privacidade segue a mesma tendência, com
72,6% reportando concordância ou concordância total, mas 27,4%
indicando implementação limitada ou inexistente.

Ao avaliar a efetividade percebida das estratégias atuais de mi-
tigação (Q9), os profissionais expressam visões mais críticas. Para
mitigação de riscos de privacidade, apenas 37,9% concordam ou
concordam totalmente que as estratégias existentes são suficien-
tes, enquanto 49,4% discordam ou discordam totalmente e 12,6%
permanecem neutros. Um padrão comparável é observado para
a mitigação de riscos de segurança, em que 39,0% concordam ou
concordam totalmente com a suficiência das estratégias atuais, ao

passo que 46,3% discordam ou discordam totalmente. Esses acha-
dos sugerem que, embora estratégias de mitigação para riscos de
privacidade e segurança da informação em IA e GenAI sejam am-
plamente adotadas na prática, sua efetividade percebida permanece
limitada. Essa lacuna evidencia um descompasso entre a presença
de controles e a confiança dos profissionais em sua capacidade
de mitigar adequadamente os riscos, reforçando a necessidade de
abordagens mais sistemáticas, integradas e orientadas à maturidade
para a gestão de riscos.
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Figura 5: Concordância dos profissionais com as estratégias
de mitigação adotadas para riscos de privacidade e segurança
em IA e GenAI (Q8), em porcentagens (n=101).

Estratégias de mitigação reportadas na literatura. Estudos
anteriores reportam um amplo conjunto de estratégias de mitiga-
ção voltadas à redução de riscos de privacidade e segurança da
informação em sistemas de IA. Em nível técnico, abordagens fre-
quentemente citadas incluem minimização de dados, técnicas de
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Figura 6: Efetividade percebida pelos profissionais das es-
tratégias atuais de mitigação para riscos de privacidade e
segurança em IA e GenAI (Q9), em porcentagens (n=101).

anonimização e pseudonimização, privacidade diferencial, treina-
mento seguro de modelos, mecanismos de controle de acesso e mo-
nitoramento de entradas e saídas dos modelos [20, 29]. No entanto,
a literatura também enfatiza que essas técnicas frequentemente
envolvem trade-offs entre privacidade, segurança da informação,
utilidade do modelo e desempenho.

Para sistemas GenAI, trabalhos recentes propõem defesas em
tempo de inferência, como sanitização de prompts, filtragem de
saídas e detecção de padrões maliciosos em prompts, com o objetivo
demitigar ataques baseados em prompt e vazamentos de informação
[7]. Embora essas abordagens mostrem potencial, a maioria dos
estudos reconhece que sua efetividade em implantações reais de
larga escala ainda permanece incerta.

Além dos controles técnicos, diversos estudos ressaltam a im-
portância de estratégias organizacionais e orientadas à governança.
Entre elas, destacam-se a adoção de princípios de privacidade desde
a concepção (privacy by design), o estabelecimento de políticas e
diretrizes claras para o uso de IA, processos de avaliação de riscos
ao longo do ciclo de vida da IA e o alinhamento com frameworks
de gestão de riscos em IA [26]. Ainda assim, a literatura aponta
uma lacuna persistente entre a disponibilidade desses frameworks
e sua implementação prática, especialmente em contextos que en-
volvem GenAI. Os resultados da literatura revelam que, embora
um conjunto diversificado de riscos de privacidade e segurança
da informação tenha sido identificado e múltiplas estratégias de
mitigação tenham sido propostas, as abordagens existentes perma-
necem fragmentadas. Medidas técnicas, organizacionais e regulató-
rias frequentemente são tratadas de forma isolada, o que limita sua
efetividade na gestão combinada dos riscos associados a sistemas
de IA e GenAI.

5 DISCUSSÃO
Embora diversos estudos anteriores identifiquem categorias seme-
lhantes de riscos de privacidade e segurança da informação, este
estudo contribui empiricamente ao revelar como esses riscos se
manifestam nas práticas organizacionais cotidianas, além de evi-
denciar uma lacuna sistemática entre a ampla adoção de estratégias
de mitigação e a confiança dos profissionais em sua efetividade
no uso real de sistemas GenAI. Ao integrar resultados quantitati-
vos e qualitativos com a literatura existente, nossos achados tanto
confirmam quanto ampliam pesquisas anteriores, oferecendo uma
compreensão socio-técnica mais abrangente desses riscos na prá-
tica.

Primeiramente, nossos resultados corroboram fortemente estu-
dos prévios que identificam vazamento de dados, falta de transpa-
rência e não conformidade regulatória como preocupações centrais
de privacidade e segurança da informação em sistemas de IA. De

forma semelhante às taxonomias de risco propostas por [29] e [20],
os profissionais participantes do survey classificaram consistente-
mente o vazamento de dados pessoais ou informações sensíveis e a
falta de transparência no uso de dados como riscos muito importan-
tes. No entanto, nossos resultados ampliam essas contribuições ao
mostrar que tais riscos não são percebidos apenas como problemas
abstratos ou puramente técnicos, mas como situações concretas e
recorrentes inseridas em práticas rotineiras de trabalho, como a
cópia de informações sensíveis em prompts de GenAI. Essa observa-
ção reforça evidências empíricas provenientes de estudos centrados
em desenvolvedores, que indicam que a conformidade com requi-
sitos de privacidade frequentemente ocorre de forma reativa e ad
hoc, em vez de ser incorporada sistematicamente aos processos de
engenharia de software [16].

Em segundo lugar, o estudo confirma e aprofunda a literatura so-
bre riscos de segurança em sistemas GenAI, especialmente aqueles
decorrentes de interações baseadas em prompts e do uso indevido
de conteúdos gerados por IA. Em consonância com os modelos de
ameaça descritos por [7], nossos respondentes classificaram ataques
de prompt injection e ataques indiretos por prompt entre os riscos
de segurança mais severos. As respostas qualitativas ilustram ainda
como essas vulnerabilidades se manifestam na prática, incluindo
a exposição de credenciais, código-fonte e detalhes de infraestru-
tura durante atividades rotineiras de desenvolvimento e resolução
de problemas. Além disso, os profissionais destacaram o aumento
da sofisticação de ataques cibernéticos habilitados por IA, como
phishing automatizado, geração de malware e engenharia social,
preocupação também evidenciada em estudos organizacionais foca-
dos em segurança [8]. Esses resultados reforçam que as ameaças em
tempo de inferência introduzidas por sistemas GenAI representam
uma mudança qualitativa no cenário de segurança da IA.

Em terceiro lugar, nossos resultados reforçam pesquisas anteri-
ores que indicam que fatores organizacionais e humanos desem-
penham papel decisivo na exposição a riscos relacionados à IA.
De maneira semelhante aos achados de [9] e [14], os profissionais
relatam ampla adoção de estratégias básicas de mitigação, como
evitar o uso de informações sensíveis e aplicar técnicas de anoni-
mização. No entanto, nossa análise revela uma lacuna persistente
entre a adoção dessas medidas e sua efetividade percebida. Essa
lacuna reflete preocupações levantadas em estudos orientados à
governança, os quais argumentam que estruturas e políticas de alto
nível frequentemente falham em se traduzir em práticas operacio-
nais concretas [26]. Nossos resultados demonstram empiricamente
que essa desconexão não é apenas conceitual, mas vivenciada di-
retamente pelos profissionais, que expressam baixa confiança na
suficiência dos controles atualmente adotados.

Além disso, o estudo amplia pesquisas sobre adoção organizacio-
nal de IA ao destacar o papel das pressões institucionais e estratégi-
cas. Estudos sobre tomada de decisão orientada por IA sugerem que
organizações frequentemente priorizam inovação, eficiência e ga-
nhos de desempenho, muitas vezes avançando mais rapidamente do
que a criação de estruturas adequadas de governança e gestão de ris-
cos [10]. Nossos resultados qualitativos estão fortemente alinhados
a essa perspectiva, pois diversos respondentes relataram pressão
da alta gestão para adotar GenAI rapidamente, frequentemente
sem políticas claras, treinamento adequado ou mecanismos de mo-
nitoramento. Essa dinâmica ajuda a explicar por que estratégias
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de mitigação são amplamente reportadas, mas simultaneamente
percebidas como insuficientes.

Por fim, nossos resultados contribuem para o crescente corpo de
pesquisas que compreendem os riscos da IA como fenômenos ine-
rentemente socio-técnicos. Em consonância com estudos voltados à
ética e governança [24], os participantes destacaram questões como
responsabilização, auditabilidade, transparência de fornecedores e
custódia de dados como desafios fundamentais. Essas preocupações
extrapolam o escopo tradicional da segurança e da engenharia de
privacidade em software, indicando que a gestão eficaz de riscos
em sistemas de IA e GenAI requer respostas coordenadas em níveis
técnico, organizacional e regulatório. Ao relacionar empiricamente
percepções de profissionais, incidentes do mundo real e lacunas de
governança, este estudo avança a literatura existente, que frequen-
temente tem tratado essas dimensões de forma isolada.

Em síntese, esta pesquisa confirma evidências já existentes de
que os riscos de privacidade e segurança da informação em siste-
mas de IA são significativos e multifacetados, ao mesmo tempo
em que amplia estudos anteriores ao oferecer uma perspectiva
empírica integrada baseada nas experiências de profissionais. A
convergência entre nossos resultados quantitativos e qualitativos e
a literatura existente reforça que a mitigação de riscos relacionados
à IA exige mais do que salvaguardas técnicas: requer estruturas de
governança orientadas à maturidade organizacional, capacitação
contínua, maior clareza regulatória e maior transparência por parte
dos fornecedores de soluções de IA.

6 AMEAÇAS À VALIDADE
Este estudo está sujeito a diversas ameaças à validade, discutidas
de acordo com categorias amplamente adotadas em pesquisas em-
píricas em engenharia de software [33].

Validade de construto refere-se à capacidade do instrumento
de survey de capturar adequadamente os conceitos de riscos de
privacidade, riscos de segurança da informação, estratégias de miti-
gação e desafios organizacionais relacionados ao uso de IA e GenAI.
Para mitigar essa ameaça, os itens do survey foram sistematica-
mente derivados de uma revisão abrangente da literatura sobre
privacidade, segurança da informação e governança em IA. Além
disso, foi conduzido um estudo piloto com profissionais que atuam
com privacidade e segurança da informação para avaliar a clareza e
a interpretabilidade das perguntas, resultando em pequenos ajustes
de redação. Ainda assim, alguns construtos — como a efetividade
percebida das estratégias de mitigação — permanecem inerente-
mente subjetivos e dependentes das experiências individuais e dos
contextos organizacionais dos respondentes.

Validade interna apresenta ameaças limitadas, uma vez que
este estudo não busca estabelecer relações causais, mas sim explorar
percepções e práticas reportadas. Entretanto, dados auto-relatados
podem ser influenciados por vieses individuais, como desejabilidade
social ou exposição prévia a incidentes de segurança. Para reduzir
esse risco, o survey foi conduzido de forma anônima e explicita-
mente apresentado como um instrumento para coleta de percepções,
e não como avaliação do desempenho organizacional.

Validade externa refere-se à generalização dos resultados. Os
participantes do survey foram recrutados por amostragem por con-
veniência, por meio de redes profissionais e mídias sociais, o que

pode limitar a representatividade da amostra. Além disso, a amostra
está fortemente concentrada no contexto do setor público brasileiro.
Embora esse foco aumente a relevância dos resultados para ambien-
tes organizacionais e regulatórios semelhantes, é necessário cautela
ao generalizar os achados para outros países ou para contextos do
setor privado com estruturas de governança e níveis de maturidade
distintos.

Confiabilidade diz respeito à consistência e reprodutibilidade
da análise qualitativa. Para mitigar essa ameaça, foi adotada uma
abordagem sistemática de codificação indutiva das respostas aber-
tas, com foco na identificação de temas recorrentes entre múltiplos
participantes, em vez de declarações isoladas. Ainda assim, a in-
terpretação qualitativa envolve necessariamente julgamento dos
pesquisadores, e esquemas alternativos de codificação poderiam
enfatizar diferentes aspectos dos dados. Apesar dessas limitações, a
triangulação entre evidências da literatura e dados quantitativos e
qualitativos do survey aumenta a robustez dos resultados e fortalece
a validade das conclusões apresentadas.

7 CONCLUSÃO E TRABALHOS FUTUROS
Este artigo investigou os riscos de privacidade e segurança da in-
formação associados ao uso de sistemas de Inteligência Artificial e
GenAI por meio de uma análise integrada da literatura existente e
de um survey empírico com profissionais que atuam com privaci-
dade e segurança da informação no Brasil. Os resultados indicam
que os profissionais percebem os riscos de privacidade e segurança
da informação como altamente críticos e predominantemente de
natureza socio-técnica. Riscos como vazamento de dados, não con-
formidade regulatória, falta de transparência, ataques baseados em
prompts e uso malicioso de conteúdos gerados por IA foram consis-
tentemente classificados como importantes ou muito importantes.
Esses achados reforçam a visão de que os desafios de privacidade e
segurança da informação em sistemas de IA vão além de vulnerabi-
lidades técnicas isoladas, sendo profundamente influenciados por
práticas organizacionais, estruturas de governança, comportamento
dos usuários e ecossistemas de fornecedores.

O estudo também revela uma lacuna significativa entre a adoção
de estratégias de mitigação e sua efetividade percebida. Embora
práticas preventivas — como evitar o uso de informações sensíveis,
aplicar técnicas de anonimização e estabelecer políticas organizaci-
onais — sejam amplamente reportadas, os profissionais expressam
confiança limitada na capacidade dessas medidas de mitigar ade-
quadamente riscos de privacidade e segurança da informação em
sistemas de IA e GenAI. Desafios relacionados à falta de treina-
mento, baixa maturidade organizacional, ausência de orientações
claras e transparência limitada por parte dos fornecedores de IA aju-
dam a explicar essa discrepância e evidenciam barreiras estruturais
à gestão eficaz de riscos.

Ao integrar perspectivas técnicas, organizacionais e humanas,
este estudo contribui para uma compreensão mais holística dos
riscos de privacidade e segurança da informação no uso de IA e
GenAI. Os resultados corroboram e ampliam pesquisas anteriores
ao demonstrar empiricamente que lacunas de governança, limita-
ções de conhecimento e interações socio-técnicas desempenham
papel central tanto na percepção dos riscos quanto nas práticas de
mitigação adotadas.
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Como direções futuras de pesquisa, diversos caminhos podem
ser explorados. Primeiramente, estudos longitudinais podem in-
vestigar como as percepções de risco e as práticas de mitigação
evoluem à medida que as organizações adquirem maior experiência
com GenAI e à medida que os marcos regulatórios amadurecem.
Em segundo lugar, estudos comparativos entre países ou setores
podem fornecer insights mais aprofundados sobre a influência de
ambientes regulatórios e contextos organizacionais distintos. Em
terceiro lugar, pesquisas futuras podem focar no desenvolvimento
e na avaliação de modelos de maturidade, diretrizes ou ferramen-
tas de apoio à decisão que traduzam princípios de privacidade e
segurança da informação em práticas operacionais aplicáveis a sis-
temas GenAI. Por fim, estudos experimentais e baseados em estudos
de caso podem complementar os resultados de surveys ao avaliar
empiricamente a efetividade real de estratégias técnicas e organiza-
cionais de mitigação em implantações operacionais de sistemas de
IA.
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