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Abstract

Contexto: A incidéncia de ataques cibernéticos e a vigéncia da Lei
Geral de Protegdo de Dados Pessoais (LGPD) exigem das institu-
icOes publicas brasileiras a integracio entre a resposta técnica a inci-
dentes de seguranca e as obrigacdes legais de privacidade. Contudo,
evidéncias empiricas, em especial o Acérddo TCU n° 1.372/2025,
revelam que 64,6% das organizagdes federais ndo possuem pro-
cessos padronizados para a comunicagio de incidentes a ANPD e
aos titulares. Esse cenario indica que o maior desafio atual nédo é
a auséncia de normas, mas a deficiéncia de mecanismos capazes
de traduzi-las em fluxos operacionais concretos. Objetivo: Pro-
por um modelo de processo em nota¢do BPMN 2.0 que integre os
requisitos da LGPD e da Resolugdo CD/ANPD n° 15/2024 ao ci-
clo de resposta a incidentes da Equipe de Prevencéo, Tratamento
e Resposta a Incidentes Cibernéticos da Universidade Federal de
Santa Maria (ETIR/UFSM). Método: Por meio da Design Science
Research (DSR) combinada com Estudo de Caso, o modelo foi desen-
volvido a partir de analise documental sistematica dos instrumentos
normativos aplicaveis e da literatura sobre gestdo de incidentes.
A validacdo qualitativa ocorreu mediante entrevistas semiestrutu-
radas com trés especialistas da UFSM. Resultados: A validacdo
atestou a adequagio normativa do artefato e motivou adaptacdes
ligadas a realidade institucional, destacando-se ajustes nos fluxos
de notificagdo a ANPD, definicdes de autonomia na comunicacio
aos titulares e a exigéncia de abertura de processo administrativo
interno. O modelo final estrutura as cinco fases do ciclo de re-
sposta, segregando as atribui¢des das equipes técnica, juridica e
de gestdo. Conclusdes: O modelo finaliza-se como um artefato
TO-BE normativamente aderente e validado de forma empirica,
aplicavel ao contexto da UFSM e de outras institui¢des publicas de
ensino superior. O estudo demonstra que a modelagem em BPMN
embasada em analise documental sistematica atende ao implemen-
tation roadmap gap apontado na literatura, pois conecta obrigacoes
legais a atividades e decisdes auditaveis. Na pratica, o artefato atua
como instrumento para a governanca, a capacitacdo e a automagao
da resposta a incidentes nas ETIRs federais.
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1 Introducio

A dependéncia das organizacdes em relacio as tecnologias digitais
tem aumentado significativamente nos tltimos anos. Esse movi-
mento traz ganhos evidentes em eficiéncia e inovagéo, mas também
aumenta a exposicdo a riscos cibernéticos. Incidentes como vaza-
mentos de dados, ataques de ransomware e exploragio de vulnera-
bilidades tém ocorrido com maior frequéncia e, em muitos casos,
com impactos relevantes [13], [11]. No setor publico, essa preocu-
pacéo é ainda maior pelo volume e sensibilidade das informacdes
tratadas, que envolvem dados de cidaddos [21], [14]. Diante desse
cenario, a gestao de incidentes de seguranca da informacao (GIC)
tornou-se uma atividade primordial nas organizacdes.

Frameworks e normas internacionais, como a ISO/IEC 27035 [12]
e o NIST SP 800-61 [15], oferecem uma base estruturada para lidar
com esse tipo de situagdo ao organizar a resposta em etapas bem
definidas. No entanto, na pratica, é comum ver a aplicagdo desses
modelos com foco predominante em aspectos técnicos, o que nem
sempre inclui outras dimensdes relevantes, especialmente aquelas
relacionadas a protecédo de dados pessoais [27], [25]. No contexto
brasileiro, a Lei Geral de Protecdo de Dados (LGPD)[5] trouxe mu-
dancgas importantes ao estabelecer obrigacdes especificas sobre o
tratamento de dados e, em particular, sobre a resposta a incidentes
de seguranca. A necessidade de comunicar ocorréncias a Agéncia
Nacional de Prote¢io de Dados (ANPD)[2] e, em certos casos, aos
proprios titulares transforma a resposta a incidentes em algo que
envolve aspectos legais, organizacionais e estratégicos, além de ser
apenas uma questdo técnica. Isso requer uma articulacdo maior
entre diferentes areas, o que nem sempre acontece nas instituicdes
de ensino.

No setor publico federal, ja existem iniciativas que buscam essa
integracdo. O Programa de Privacidade e Seguranca da Informacéo
(PPSI), na versdo mais recente (PPSI 2.0)[7], estruturado pela Por-
taria SGD/MGI n° 9.511/2025, o qual cria um framework integrado
de controles de seguranca da informacéo e privacidade. O foco esta
na conformidade legal, na maturidade organizacional e na imple-
mentacéo pratica de medidas de protegdo de dados. Esse framework
organiza controles que vao da governanca até aspectos operacionais,
incluindo a gestdo de incidentes e a protecdo de dados durante todo
o seu ciclo de vida. Além disso, o Plano de Gestdo de Incidentes
Cibernéticos (Plangic) estabelece diretrizes especificas para a co-
ordenacao da resposta a incidentes nos 6rgaos da administracéo
publica federal. Esse plano define papéis, fluxos e responsabilidades
entre as equipes envolvidas [9]. Contudo, a implementacéo efetiva
desses processos ainda enfrenta desafios. Uma auditoria recente do
Tribunal de Contas da Uniéo revelou que uma parte significativa
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dos 6rgaos publicos federais ainda esta nos estagios iniciais de ma-
turidade em relacdo a conformidade com a LGPD. Os fluxos sdo
pouco definidos e a integragio entre equipes técnicas e areas de
conformidade é baixa [20].

Universidades federais podem ser consideradas um caso particu-
larmente sensivel nesse contexto. A Universidade Federal de Santa
Maria (UFSM), com aproximadamente 30 mil estudantes e 5 mil
servidores, trata cotidianamente um volume expressivo e diversifi-
cado de dados pessoais [24], distribuidos em sistemas académicos,
administrativos e de satide. A Equipe de Tratamento e Resposta a
Incidentes (ETIR) é a principal linha de atuagio diante de ocorrén-
cias de seguranga que afetam esses dados. Ela também é prevista
como parte integrante da governanca de seguranca da informagéo
dentro do PPSI 2.0 [7]. No entanto, a lacuna entre o que as normas
estabelecem e o que é efetivamente realizado no dia a dia dessas
equipes ainda néo foi bem explorada na literatura, especialmente
em relacdo a modelos operacionais aplicaveis a institui¢cdes publicas
de ensino superior [27], [25].

Esse cenario destaca um problema que vai além da existéncia de
normas ou diretrizes. A questdo parece estar na forma como esses
elementos sdo traduzidos em processos estruturados e aplicaveis.
Em outras palavras, ha conhecimento disponivel, mas ele nem sem-
pre se converte em fluxos operacionais que integrem, de maneira
coordenada, a dimensio técnica da resposta e as obrigacdes legais
da LGPD. E nesse contexto que este trabalho se insere. Assim, a
pergunta de pesquisa é: como integrar, de maneira pratica e estrutu-
rada, os requisitos da LGPD aos processos de gestdo de incidentes
de seguranca da informac&o, considerando as particularidades do
setor publico? Para responder a essa pergunta, foi desenvolvido um
modelo de processo em notagio BPMN. Este modelo incorpora os
requisitos da LGPD em todas as fases de resposta a incidentes. A
estrutura adota o framework do PPSI 2.0 como referéncia para a
gestdo e governanca.

As contribuicdes deste trabalho sdo de duas naturezas. Do ponto
de vista tedrico, busca-se identificar e descrever os requisitos da
LGPD que devem ser incorporados a cada etapa do ciclo de re-
sposta a incidentes em institui¢cdes publicas de ensino superior. Isso
ajudara na construcdo de modelos operacionais que integrem con-
formidade legal e resposta técnica, uma dimenséo que ainda carece
de estudos especificos na literatura nacional [27], [25]. Do ponto
de vista pratico, é proposto um modelo processual que diminua a
diferenca entre o que é previsto pelas normas e o que é executado na
pratica, servindo como referéncia para a ETIR/UFSM e para outras
institui¢des publicas que enfrentam desafios semelhantes.

2 Fundamentacio Tedrica e Trabalhos
Relacionados

Nesta secio, apresentam-se os conceitos fundamentais que susten-
tam a integracio entre a gestdo de incidentes e a protecio de dados
no setor publico brasileiro.

2.1 Gestao de Incidentes de Seguranca da
Informacao

A crescente sofisticagdo das ameacas cibernéticas e a ampliacdo
da superficie de ataque nas organiza¢des tornaram a gestdo de
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incidentes de seguranca da informag¢io uma disciplina central den-
tro das estratégias de seguranca corporativa e governamental. A
gestdo de incidentes transcende procedimentos reativos. Quando
bem estruturada, é um processo continuo de preparacio e analise
retrospectiva. Seu objetivo é reduzir impactos e aprimorar a capaci-
dade de resposta organizacional[12], [15].

2.1.1  Conceito de Incidente de Seguran¢a. A norma ISO/IEC 27035-
1:2023 define incidente de seguranca da informac¢do como um ou
mais eventos indesejados ou inesperados que apresentam proba-
bilidade significativa de comprometer as operacdes de negécio e
ameacar a seguranca da informacéo. Essa definigcdo abrange tanto
eventos de origem técnica, como exploracdo de vulnerabilidades
e ataques de negacdo de servigo, quanto ocorréncias de natureza
humana e organizacional, como erros de configuracgio e acessos
indevidos [12].

O guia NIST SP 800-61r3 complementa essa visdo ao posicionar
o incidente como a manifestacdo concreta de riscos cibernéticos no
ambiente organizacional, integrando a resposta a incidentes dire-
tamente as funcdes do NIST Cybersecurity Framework (CSF) 2.0
(Governar, Identificar, Proteger, Detectar, Responder e Recuperar).
Nessa perspectiva, a eficacia da resposta depende nao apenas de
capacidades técnicas, mas de uma funcéo central de governanca,
exigindo planejamento organizacional, definicdo de responsabil-
idades e maturidade institucional em uma abordagem formal e
coordenada [15].

No contexto da administracdo publica federal brasileira, o Pro-
grama de Privacidade e Seguranca da Informacao (PPSI 2.0) esta-
belece, por meio do Controle 17, os requisitos operacionais para
a gestdo de incidentes. A normativa exige a definicdo de critérios
formais para a distin¢do clara entre evento e incidente (Medida 17.9)
[7]. Classificada no Grupo de Implementacéo 3 (GI3), essa exigéncia
técnica representa um nivel avancado de maturidade, ainda néo
amplamente alcancado pelas organizacdes publicas, conforme evi-
denciado por auditorias recentes do Tribunal de Contas da Unido
(Acérdao n° 1.372/2025)[20]. Quando o incidente envolve dados
pessoais, sua natureza se amplia, passando a configurar também
uma possivel violagdo de direitos fundamentais dos titulares. Nesses
casos, a resposta deixa de ser técnica e passa a envolver obrigagdes
legais, conforme estabelecido pela Lei Geral de Prote¢ao de Dados
(LGPD), aspecto que sera aprofundado na Secéo 2.2.

2.1.2  Fases do Ciclo de Resposta a Incidentes. A estruturacdo da re-
sposta a incidentes em fases sequenciais é um elemento central dos
principais frameworks da area. A ISO/IEC 27035-1:2023 organiza
esse ciclo em cinco fases: planejamento e preparacéo; detecgéo e
geragéo de relatdrios; avaliacdo e decisdo; respostas; e licdes apren-
didas. Por sua vez, a revisdo mais recente do guia norte-americano
NIST SP 800-61r3 abandonou o seu modelo classico de quatro etapas
para integrar o ciclo de resposta diretamente as fun¢des do NIST
Cybersecurity Framework (CSF) 2.0, categorizando as atividades
em Preparacio (Govern, Identify, Protect), Resposta Ativa (Detect,
Respond, Recover) e Melhoria Continua (Improvement) [12, 15].
No contexto da administracdo publica brasileira, a estruturacdo
dessas fases é ditada pelo Plano de Gestéo de Incidentes Cibernéti-
cos (PLANGIC) do GSI/PR, exigido como complemento ao PPSI 2.0.



O Quadro 1 apresenta a correspondéncia entre as fases desses refer-
enciais, ele demonstra a convergéncia conceitual entre os modelos
internacionais e sua adaptacio obrigatdria para as ETIRs brasileiras.

A fase de preparacgdo/prevencdo que torna a resposta eficaz,
definindo politicas, responsabilidades e fluxos de comunicacéo in-
ternos. Como afirmam Woods e Bhme [25], sem um planejamento
adequado, a resposta a incidentes torna-se ineficaz. No entanto,
muitas organizacdes, na pratica, nio a priorizam, focando predomi-
nantemente na reagio tecnoldgica.

A fase de detecgdo, avaliacdo e tratamento envolve a identifi-
cacéo de indicadores de comprometimento, a triagem de eventos e a
classificagdo do incidente quanto a sua severidade. No ambito legal,
esta etapa configura um momento critico: é a partir da confirmagéo
(validacdo) de que o incidente afetou dados pessoais que se inicia
a contagem do prazo de trés dias teis para a comunicagio oficial
a Agéncia Nacional de Protecdo de Dados (ANPD) e aos titulares,
conforme o Art. 6° da Resolugio CD/ANPD n° 15/2024 [2].

Durante as etapas de resposta (contencéo, erradicacio e recuper-
acdo), a equipe técnica atua para minimizar os impactos e restaurar a
operacdo. Embora o PLANGIC exija acdes rapidas de mitigacéo, esta-
belece que as medidas de contencido devem ser aplicadas evitando-se
a destruigdo de evidéncias que possam subsidiar processos admin-
istrativos ou judiciais [15]. O registro dessas a¢des (accountability)
é essencial para demonstrar conformidade com o Art. 46 da LGPD
[5].

Por fim, a fase de licdes aprendidas (pds-incidente) é responsavel
por retroalimentar o processo. Mais do que uma boa pratica téc-
nica para evitar a recorréncia de ataques, essa etapa atende a uma
exigéncia regulatéria de privacidade: a Resolu¢do CD/ANPD n°
15/2024 (Art. 10) determina que a institui¢io mantenha um registro
formal e detalhado do incidente, das medidas corretivas adotadas e
das analises de riscos por, no minimo, cinco anos [2].

2.1.3 ETIRs e CSIRTs: Papel e Estrutura. A operacionalizagio da
resposta a incidentes depende de equipes especializadas, reconheci-
das internacionalmente como Computer Security Incident Response
Teams (CSIRTs). Na Administracio Publica Federal brasileira, es-
sas estruturas séo oficialmente denominadas Equipes de Prevenco,
Tratamento e Resposta a Incidentes Cibernéticos (ETIRs). Conforme
o Plano de Gestéo de Incidentes Cibernéticos (PLANGIC), as ETIRs
atuam como o ponto focal técnico de cada 6rgio e integram a Rede
Federal de Gestio de Incidentes Cibernéticos (Regic), sob a coorde-
nacéo nacional do CTIR Gov. Este atua como o elemento central da
governanga reativa de seguranca do Estado [9].

No ambito normativo, o PPSI 2.0 exige a formalizacdo dessas
equipes pela alta administragio logo em seu segmento de gover-
nanca (Medida 0.8). Em complemento, o Controle 17 do framework
(Medidas 17.1 e 17.2) exige a designa¢éo de um agente responsavel
por gerenciar a equipe, além de definir suas responsabilidades e
mecanismos de comunicagio institucional[7]. Contudo, evidéncias
empiricas demonstram que a efetividade das ETIRs ainda é limitada.
O Acérdao n° 1.372/2025 do Tribunal de Contas da Unido (TCU) rev-
elou que apenas cerca de um terco das organizacdes possuem planos
de resposta formalizados para lidar com violagdes [20]. Mais critica-
mente, 64,6% das institui¢des ndo possuem processos padronizados
de comunicacédo a Agéncia Nacional de Protecdo de Dados (ANPD)
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e aos titulares. Isso evidencia uma desconexio estrutural entre a
remediacdo técnica (TI) e as obrigagdes legais de privacidade [20].
No contexto especifico da Universidade Federal de Santa Maria
(UFSM), a atuagdo da ETIR é formalizada pela Politica de Seguranca
da Informacéo (PoSIN), instituida pela Resolugdo UFSM n° 121/2023.
O normativo adota um modelo de implementa¢do misto (Equipe
Central e Descentralizada) e define como misséo institucional a
analise, o tratamento e a resposta a incidentes, além da promocéo
de uma cultura de ciberseguranca na comunidade académica [23].
Essa estruturacio, contudo, reforca a necessidade de operacionalizar
tais diretrizes por meio de fluxos verificaveis que integrem, de forma
sistematica, a resposta técnica as obrigacoes legais da LGPD.

No ecossistema das Instituicdes de Ensino Superior (IES), esses
obstaculos operacionais assumem contornos ainda mais criticos.
Redes universitarias sdo construidas de forma orgénica e descentral-
izada. Esta caracteristica gera um choque cultural entre a tradicdo
de abertura académica e as exigéncias de ciberseguranca [21]. Adi-
cionalmente, a diversidade de plataformas, a adogéo de dispositivos
pessoais (Bring Your Own Device - BYOD), o intenso fluxo de dados
pessoais e a custodia de propriedade intelectual tornam essas insti-
tuicdes alvos prioritarios. Elas sdo frequentemente visadas tanto
por cibercriminosos, motivados por extorsido financeira (como ran-
somware), quanto por operacdes de espionagem patrocinadas por
Estados [13].

Essa complexidade resulta em um descompasso entre as diretrizes
regulatorias que orientam a atuacdo das ETIRs e sua capacidade
operacional efetiva. A principal dificuldade reside em alinhar a
contencéo técnica dos incidentes as exigéncias legais da Lei Geral
de Protecdo de Dados (LGPD) [14]. Nesse contexto, a modelagem
proposta nesta pesquisa apresenta-se como uma abordagem estru-
turada para mitigar essa lacuna.

2.2 A Lei Geral de Protecido de Dados e a
Resposta a Incidentes

A Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n° 13.709/
2018)[5], em vigor desde setembro de 2020, constitui o principal
marco regulatorio brasileiro no campo da protecio de dados. Inspi-
rada no Regulamento Geral de Protecio de Dados da Unido Europeia
(General Data Protection Regulation — GDPR), a lei estabelece um
conjunto abrangente de principios, bases legais, direitos dos titu-
lares e obrigagdes aos agentes de tratamento, aplicavel tanto ao
setor privado quanto a administragéo publica.

No contexto da seguranca da informacéo, o impacto da LGPD é
significativo. A lei impde obriga¢des formais sobre a prevencéo e
a resposta a incidentes com dados pessoais. Essas atividades saem
do campo técnico e entram no campo da responsabilidade juridica,
sujeita a san¢des administrativas[5].

2.2.1  Principios e Bases Legais Relevantes para a Gestdo de Inci-
dentes. A Lei Geral de Protecdo de Dados Pessoais (LGPD) estru-
tura o tratamento de dados a partir de dez principios fundamentais
(Art. 6°), dos quais trés impactam diretamente a gesto de incidentes.
O principio da seguranca exige a ado¢do de medidas técnicas e ad-
ministrativas aptas a proteger os dados pessoais contra acessos nio
autorizados e contra situagdes acidentais ou ilicitas de destruicéo,
perda, alteracdo ou vazamento [14].
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Table 1: Correspondéncia entre fases de resposta a incidentes

ISO/IEC 27035-1:2023

NIST SP 800-61r3 (CSF 2.0)

PLANGIC (GSI/PR)

Descricao Geral

Planejamento e | Govern, Identify, Protect Prevencio Estrutura organizacional, defini¢do de pa-

preparacio péis, inventarios e prontiddo preventiva.

Detecgio e geracio de re- | Detect Deteccao Monitoramento continuo, identificacéo e

latérios notificacdo de eventos andmalos.

Avaliacéo e decisdo Detect/Respond Tratamento (Triagem e | Validagdo do evento, classificagdo, corre-
Andlise) lacdo de evidéncias e priorizagdo de im-

pacto.

Respostas Respond/Recover Resposta (Contencdo, Er- | Mitigacio de danos, elimina¢io da ameaca
radicacéo e Recuperacdo) | raiz e restauracdo dos sistemas.

Licdes aprendidas Improvement Pés-incidente Revisdo, documentacéo de evidéncias para

conformidade legal e melhoria continua.

Fonte: Elaborado pelo autor com base na ISO/IEC 27035-1:2023, NIST SP 800-61r3 e PLANGIC/GSIL.

O principio da prevencéo exige acdes para evitar danos aos titu-
lares. Isso inclui capacidades proativas de deteccdo e resposta, antes
que os prejuizos se materializem. O principio da responsabilizacio
impde ao controlador o dever de demonstrar a eficicia de suas
medidas. A documentacdo do processo de resposta deixa de ser
operacional e passa a ser um elemento juridico[5].

No que se refere as bases legais, o tratamento de dados pelo Poder
Publico fundamenta-se predominantemente no cumprimento de
obrigacéo legal ou regulatdria e na execucio de politicas publicas,
nos termos dos Arts. 7° e 23 da LGPD [5]. Essa premissa é essencial
para as ETIRs em institui¢des publicas, pois legitima o fundamento
juridico sob o qual os dados podem ser acessados e processados
durante a investigacio de incidentes, inclusive quando envolvem
dados sensiveis [14].

2.2.2 Obrigagoes Especificas em Caso de Incidente: Arts. 46 e 48. O
Art. 46 da LGPD institui o dever geral de seguranca. Os agentes
de tratamento devem adotar medidas técnicas e administrativas
para proteger dados pessoais contra acessos néo autorizados e situ-
acoes ilicitas. A norma exige capacidades operacionais reais de
prevencio, deteccio e resposta — ndo apenas politicas declaratorias.
O descumprimento configura tratamento irregular, conforme o Art.
44[5].

O Art. 48 torna obrigatéria a comunicacéo de incidentes a ANPD
e aos titulares. A obrigacéo se ativa quando o incidente pode causar
risco ou dano relevante. A notificacdo deve ocorrer em prazo ra-
zoavel e conter, no minimo: natureza dos dados afetados, perfil dos
titulares, riscos envolvidos, medidas de seguranca adotadas e agdes
de mitigacdo.[5].

A efetividade pratica dessa exigéncia foi consolidada pela Res-
olug¢do CD/ANPD n° 15/2024, que fixou o prazo de trés dias uteis
para a comunicagdo oficial. Além disso, a norma definiu critérios
objetivos para a caracterizagdo de risco ou dano relevante, bem
como o escopo documental exigido no relatorio de incidente, as-
pectos operacionais que serdo aprofundados na subsecéo seguinte

[2].

2.2.3  Resolugdo CD/ANPD n° 15/2024: Prazos, Critérios e Notifi-
cagdo. A Resolugdo CD/ANPD n° 15/2024 constitui o principal in-
strumento regulatdrio para a operacionalizacio das obrigacdes de
comunicagao de incidentes previstas na LGPD. O normativo mate-
rializa os dispositivos legais ao introduzir contribui¢des de impacto
direto sobre os processos das ETIRs [2].

A primeira contribuigdo sdo os critérios objetivos de avaliag¢do
do risco ou dano relevante. O Art. 5° determina que o controlador
avalie se o incidente afeta interesses fundamentais dos titulares.
A analise considera a natureza do evento e o volume de dados —
inclusive casos de tratamento em larga escala. A norma elenca
fatores agravantes: dados sensiveis, financeiros, credenciais de au-
tenticacdo ou dados de titulares em condi¢do de vulnerabilidade.
Essa avaliacéo é etapa obrigatéria e deve ser documentada. [2].

A segunda contribuicéo versa sobre os limites temporais. A res-
olucdo fixa que a comunicagio preliminar a Agéncia Nacional de
Prote¢do de Dados (ANPD) e aos titulares deve ocorrer em até trés
dias uteis, contados a partir da ciéncia, pelo controlador, de que o in-
cidente afetou dados pessoais. Informac6es complementares podem
ser apresentadas no prazo de até vinte dias uteis. Esse gatilho tem-
poral evidencia a necessidade de integracéo entre as etapas técnicas
de deteccio e contengio e os procedimentos legais de notificacdo
[2].

A terceira contribuicéo estabelece o conteiddo minimo da comu-
nicago e a obrigacdo de guarda documental. A notificacdo deve
incluir a descrigéo das categorias de dados afetados, o nimero esti-
mado de titulares e registros envolvidos, as medidas de mitigacéo
adotadas e a identificacdo do encarregado pelo tratamento de dados
pessoais. Ademais, o Art. 10 determina a manutencio de registro
completo do incidente pelo prazo minimo de cinco anos, a norma
exige processos padronizados e alinhados ao principio da respons-
abilizacdo e prestacdo de contas [2].

2.2.4 Responsabilidades do Controlador e do Operador. A LGPD
(Art. 5°) distingue dois papéis centrais na cadeia de tratamento: o
controlador, responsavel pelas decisdes referentes ao tratamento
de dados pessoais, e o operador, que realiza o tratamento em nome



do controlador [5]. No contexto das institui¢6es publicas de ensino,
a universidade atua como controladora dos dados de estudantes
e servidores, enquanto fornecedores de servicos de tecnologia as-
sumem o papel de operadores.

Essa distin¢do possui implicacoes diretas na resposta a incidentes.
O Art. 48 da LGPD atribui ao controlador a responsabilidade pela
comunicacéo do incidente & ANPD e aos titulares, independente-
mente de a origem do incidente estar associada a sistemas operados
por terceiros. Dessa forma, a ETIR institucional deve ndo apenas
conduzir a resposta técnica, mas também acionar os fluxos de co-
municacéo legal dentro dos prazos estabelecidos [5].

O Art. 46 da LGPD e o Controle 22 do PPSI 2.0 exigem clausulas
contratuais que formalizem as obrigacdes de seguranca dos oper-
adores [7]. O TCU confirma o risco: organiza¢des sem responsabili-
dades definidas junto a terceiros expdem a Administracdo Publica
a falhas graves (Acérddo n° 1.372/2025) [20]. As ETIRs devem, por-
tanto, ir além da dimens&o técnica e incorporar mecanismos formais
de interacdo com operadores e obtencédo de evidéncias.

2.3 Seguranca da Informacao no Setor Publico
Federal

A seguranca da informacédo na administracdo publica federal evoluiu
na Gltima década. O arcabougo normativo atual responde ao avanco
das ameacas cibernéticas e ao amadurecimento da protecdo de
dados. Suas obrigacdes vao além do técnico: abrangem governanca,
conformidade legal e capacidade operacional [7, 9].

No centro desse ecossistema regulatorio, o Programa de Pri-
vacidade e Seguranca da Informacao (PPSI) consolidou-se como o
principal instrumento de orientacéo e avaliacdo da maturidade em
seguranca da informacéo e privacidade para os 6rgaos do Poder
Executivo federal [7].

2.3.1 O PPSI 2.0: Estrutura, Controles e Governanga. O Programa de
Privacidade e Seguranca da Informagéo, em sua versdo mais recente
(PPSI 2.0), foi instituido pela Portaria SGD/MGI n° 9.511, de 28 de
outubro de 2025, e detalhado no Guia do Framework de Privacidade
e Seguranca da Informacéo (versdo 1.2, de janeiro de 2026) [7].
O PPSI 2.0 representa uma evolu¢do ao adotar uma abordagem
baseada em frameworks internacionais consolidados, como o CIS
Controls v8.1, e ao integrar, em um unico instrumento, controles
técnicos de seguranca da informacédo e controles de privacidade
orientados a conformidade com a LGPD.

O framework organiza suas diretrizes em trés segmentos com-
plementares. O segmento base compreende controles estruturantes
voltados a governanca e ao estabelecimento de instrumentos in-
stitucionais fundamentais, como a formalizacdo de politicas e a
designacdo de responsaveis criticos (alta administracéo, Gestor de
Seguranca da Informacéo e Encarregado de Dados - DPO). Esses
elementos constituem pré-requisitos para a implementacéo efetiva
dos demais controles [7].

O segmento de seguranca da informacio abrange os Controles 1
a 18, organizados conforme areas de risco técnico. Cada controle
desdobra-se em medidas especificas e verificaveis, classificadas em
trés Grupos de Implementagio (GI), que refletem niveis progres-
sivos de maturidade: o GI1 corresponde a higiene cibernética; o
GI2 contempla organizacdes com infraestrutura gerenciada e risco
moderado; e o GI3 abrange organizagdes com maior exposi¢io e
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capacidade técnica avancada. Essa estrutura é particularmente rele-
vante para este estudo, pois permite avaliar o nivel de maturidade
esperado para uma ETIR em institui¢des publicas [7].

O segmento de privacidade, por sua vez, compreende os Con-
troles 19 a 25, voltados as obrigacdes decorrentes da LGPD e das
resolugdes da ANPD. Esses controles incluem o registro das oper-
acdes de tratamento, a aplicacdo dos principios legais, a gestdo do
encarregado de dados, a relagdo com operadores e a realizagao de
analises de impacto. A existéncia desse segmento evidencia a inte-
gracdo entre seguranca da informacéo e privacidade no framework
nacional [7].

A Secretaria de Governo Digital publicou guias operacionais
alinhados a Resolu¢do CD/ANPD n° 15/2024 [8]. Eles operacional-
izam o Controle 17 (gestdo de incidentes), o Controle 20 (incidentes
com dados pessoais) e o Controle 22 (contratos com provedores),
com fluxos de avaliacdo, contencéo e comunicagido a ANPD. Esses
documentos formam a base normativa do modelo proposto.

O PGI-DP, publicado pelo MGI em julho de 2025, é o exemplo
mais direto de integracdo entre resposta a incidentes e LGPD [6].
O plano adota as fases do NIST SP 800-61r3 e incorpora os requisi-
tos de notificagdo da ANPD. Sua existéncia prova a viabilidade da
abordagem integrada proposta neste trabalho.

Por fim, o Plano de Gestéo de Incidentes Cibernéticos (PLANGIC),
coordenado pelo GSI/PR, estabelece o modelo operacional das ETIRs
na Administragio Publica Federal [9]. O plano organiza o ciclo de
resposta em fases de prevencdo, deteccdo, tratamento, resposta e
pos-incidente. Contudo, quando ha envolvimento de dados pessoais,
essa abordagem técnica deve ser integrada aos requisitos do PPSI
2.0 e da Resolucdo CD/ANPD n° 15/2024. A integracdo entre esses
instrumentos, ainda nio plenamente operacionalizada, constitui a
lacuna que este trabalho busca abordar por meio da modelagem em
BPMN.

2.3.2 O Controle 17 do PPSI 2.0 e as ETIRs como Elemento Estru-
turante. O Controle 17 do PPSI 2.0 posiciona a ETIR como agente
central da resposta a incidentes. A Medida 17.1 exige a designacéo
formal do coordenador da equipe, restrita a servidores efetivos
ou militares de carreira. A lideranca é, portanto, estratégica e in-
delegavel [7].

A Medida 17.2 determina que a ETIR se comunique, no min-
imo, com o CTIR Gov e o CISC Gov.br. Essa exigéncia insere a
equipe local em uma rede nacional de resposta coordenada [7]. Essa
arquitetura institucional evidencia que o PPSI 2.0 trata a gestéo
de incidentes como um processo organizacional integrado, com
interfaces claras entre as dimensdes técnica, juridica e de comuni-
cacdo. Nesse contexto, o modelo BPMN proposto nesta pesquisa
operacionaliza essa integracio por meio de fluxos estruturados e
aplicaveis ao cotidiano das ETIRs em institui¢Ges publicas.

2.3.3 O Plano de Gestao de Incidentes Cibernéticos (PLANGIC). Em-
bora o ciclo operacional do Plano de Gestéo de Incidentes Cibernéti-
cos (PLANGIC) ja tenha sido delineado nas se¢des anteriores, é
importante destacar seu papel na governanca interinstitucional.
Enquanto o framework do PPSI 2.0 concentra-se na maturidade
dos controles internos das organizac¢des, o PLANGIC atua como
instrumento de coordenacio externa. Ele define papéis e fluxos
de comunicagdo no dmbito da Rede Federal de Gestdo de Inci-
dentes Cibernéticos (Regic) [9]. Para as ETIRs federais, o PLANGIC
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padroniza a classificagio de severidade e os critérios de escalon-
amento. Incidentes com dados pessoais exigem comunicagio ao
CTIR Gov. A atuacéo local aciona, simultaneamente, obrigacdes
legais e resposta coordenada em nivel federal

2.3.4 Maturidade e Desafios de Conformidade: Evidéncias do TCU.
A adequacdo a LGPD na Administracdo Publica Federal enfrenta
deficit operacional grave. O TCU auditou 387 organizagdes e con-
cluiu: parcela expressiva permanece em estagios iniciais de maturi-
dade (Acoérdao n° 1.372/2025) [20]. As falhas sdo trés: resposta a
incidentes sem padronizacdo, politicas de seguranca sem formaliza-
¢do e DPOs sem designacdo. TI e conformidade juridica operam de
forma isolada. Esse cenario reflete uma baixa integracdo entre as
areas técnicas de tecnologia da informacéo e as instancias juridicas
de conformidade.

No contexto das Instituicdes Federais de Ensino Superior, essa
defasagem é intensificada por caracteristicas estruturais, como a
autonomia académica, a heterogeneidade de sistemas e a restrigdo
de recursos. Como consequéncia, a implementacio do Controle 17
do PPSI 2.0 tende a ocorrer de forma fragmentada. Esse diagndstico
sustenta a tese de que o principal desafio néo reside na auséncia
de normativos, uma vez que a LGPD, o PPSI 2.0 e o PLANGIC
estabelecem diretrizes abrangentes, mas na auséncia de mecanismos
que traduzam essas diretrizes em fluxos operacionais concretos.
Nesse contexto, a operacionalizacdo estruturada e verificavel da
resposta a incidentes no cotidiano das ETIRs constitui a lacuna que
o modelo proposto neste estudo busca enderegar.

2.4 Modelagem de Processos com BPMN

A representacdo formal de fluxos organizacionais transcende a
simples documentagio: no contexto da gestdo de incidentes, per-
mite identificar lacunas, delimitar responsabilidades com precisdo
e estabelecer uma base probatéria relevante para auditorias de con-
formidade [25, 27]. Nesse cendrio, a Business Process Model and
Notation (BPMN) consolida-se como a abordagem adequada para a
modelagem proposta neste trabalho.

24.1 O que é BPMN e por que é adequada para modelar a GIC.
Mantida pelo Object Management Group (OMG) em sua versdo
2.0, a BPMN é um padréo global de modelagem grafica que reduz
ambiguidades inerentes a descri¢do textual. Ele estabelece uma
linguagem comum entre equipes técnicas e nao técnicas [16]. Sua
aplicacdo na gestdo de incidentes integrada as exigéncias da LGPD
justifica-se por um conjunto de capacidades técnicas:

e Fluxos condicionais (Gateways): permitem representar
bifurcacgdes decisorias baseadas em critérios variaveis, como
a severidade do incidente ou a necessidade de comunicag¢io
a ANPD.

e Delimitacao de responsabilidades (Pools e Lanes): pos-
sibilitam a segregacéo visual dos atores envolvidos que dis-
tingue as atribuicdes da ETIR, do Encarregado de Dados
(DPO), da alta administracio e de entidades externas.

o Eventos temporizados: viabilizam a associacio de restrigdes
temporais as atividades que permite o controle de prazos
regulatorios, como o limite de trés dias tteis para notificacdo
previsto na Resolu¢do CD/ANPD n° 15/2024.
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¢ Interoperabilidade e sustentabilidade: por se tratar de
um padrio aberto e amplamente suportado, possibilita a
manutengdo, evolucéo e eventual automacéo dos processos
modelados ao longo do tempo.

O quadro 2 apresenta um resumo dos principais elementos BPMN
utilizados no modelo proposto, com a respectiva fun¢éo no processo.

2.4.2 BPMN na Modelagem de Processos de Seguranca da Infor-
magdo. A utilizacio da BPMN para modelar processos de seguranca
da informacéo tem se consolidado como uma abordagem relevante
para a formalizacdo de fluxos de resposta e a integracdo de requisi-
tos de conformidade. Silva Filho e Afonseca (2025) [18] propuseram
um modelo integrado que adota a BPMN como notagao central
para alinhar as diretrizes técnicas da norma ISO/IEC 27002 as obri-
gacoes legais da LGPD. Os autores argumentam que a capacidade da
notacéo de representar responsabilidades e decisdes a torna partic-
ularmente adequada para cenarios que envolvem multiplos atores
institucionais e exigéncias juridicas interdependentes [18].

No campo especifico da prote¢io de dados, Aratjo et al. (2021)
propdem o método LGPD4BP, que orienta a adequagéo de processos
de negbcio por meio de um instrumento de avalia¢do e de um
catalogo de padroes de modelagem em BPMN, abrangendo cenarios
como vazamento de dados e gestdo de consentimento [1]. Um ponto
de convergéncia com a presente pesquisa é que a validagio do
LGPD4BP ocorreu no contexto de uma instituicdo federal de ensino.
Embora o foco daquele trabalho esteja na adequacédo de processos
administrativos, a abordagem de traduzir principios de privacidade
em artefatos visuais constitui uma base metodologica relevante.

Essa perspectiva é convergente com a abordagem adotada neste
estudo. A modelagem em BPMN do processo de resposta a inci-
dentes da ETIR/UFSM, com a incorporacéo explicita dos requisitos
da LGPD — inclue gatilhos de notificacéo, prazos legais e respons-
abilidades do controlador — busca produzir um artefato que seja
simultaneamente compreensivel para equipes técnicas, verificavel
por auditores de conformidade e aplicavel em atividades de capaci-
tacdo e simulagdo, conforme previsto na Medida 17.7 do Controle
17 do PPSI 2.0 [7].

2.5 Trabalhos Relacionados

A intersecdo entre a gestdo de incidentes de seguranga da infor-
magcio e a protecdo de dados pessoais configura um campo de
pesquisa em consolidacéo, impulsionado pela entrada em vigor de
regulamentagdes como o General Data Protection Regulation (GDPR)
[22] e a Lei Geral de Protecdo de Dados Pessoais (LGPD)[5]. Esta
secdo apresenta os principais trabalhos identificados na literatura
que se aproximam do problema abordado neste estudo, organizados
em trés eixos tematicos: (i) modelos de integragio entre gestédo
de incidentes e conformidade legal; (ii) estudos empiricos que evi-
denciam a lacuna entre normativos e pratica organizacional; e (iii)
pesquisas sobre seguranca da informacdo em institui¢des publicas
de ensino superior.

2.5.1 Modelos de Integragdo entre GIC e Conformidade Legal. [18]
propuseram um modelo integrado para a gestdo de incidentes de
seguranca da informac&o representado em notacdo BPMN, com o
objetivo de articular as dimensdes técnica, organizacional e legal
da resposta em um fluxo unico e verificavel. O estudo identifica que
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Table 2: Elementos BPMN utilizados no modelo proposto

Elemento Tipo Funcao no Modelo

Evento de inicio Evento | Marca o gatilho do processo — deteccéo ou reporte de um incidente.

Evento de fim Evento | Marca o encerramento do processo — apds ligdes aprendidas ou arquivamento.

Evento intermediario tempo- | Evento | Representa prazos legais obrigatdrios (ex.: 3 dias tteis para notificagdo a ANPD).

rizador

Evento intermediario de men- | Evento | Representa o envio ou recebimento de comunicac¢des formais (ex.: notificacio a ANPD, ao

sagem titular ou ao CTIR Gov).

Tarefa (Task) Atividade | Representa uma ac¢do executada por um ator do processo (ex.: classificar incidente, coletar
evidéncias, elaborar relatério).

Subprocesso (Subprocess) Atividade | Agrupa atividades de maior complexidade em um bloco expansivel (ex.: avaliagdo de risco
ou dano relevante).

Gateway exclusivo (XOR) Gateway | Representa decisbes com caminhos alternativos mutuamente exclusivos (ex.: “o incidente
envolve dados pessoais?”).

Gateway paralelo (AND) Gateway | Representa atividades que devem ocorrer simultaneamente (ex.: contencio técnica e comu-
nicacéo juridica em paralelo).

Gateway baseado em evento | Gateway | Representa decisdes condicionadas ao recebimento de um evento externo (ex.: resposta da
ANPD).

Pool Raia Representa uma organizacio participante do processo (ex.: ETIR/UFSM).

Lane Raia Representa um ator ou area dentro de uma organizacio (ex.: Equipe de Tratamento (ETIR),
DPO, area juridica).

Fluxo de sequéncia Conector | Representa a ordem de execucdo das atividades.

Fluxo de mensagem Conector | Representa comunicagdes entre pools distintos.

Anotacio de texto Artefato | Registra informagdes complementares, como normas de referéncia ou prazos legais.

Fonte: Elaborado pelo autor com base em [16].

normas consolidadas, como a ISO/IEC 27002 e praticas do ITIL, ndo
especificam como as atividades devem ser executadas em conformi-
dade com as obrigac¢des legais decorrentes da LGPD. Ao analisarem
fluxos adotados por institui¢des publicas, os autores observaram
lacunas relevantes, especialmente na auséncia de mapeamento ade-
quado das etapas de notificacio a Agéncia Nacional de Protecéo de
Dados (ANPD) e aos titulares [18].

A principal contribui¢do do estudo reside na utilizacdo da mode-
lagem BPMN como mecanismo de integracio entre requisitos técni-
cos e legais, configurando-o como o trabalho mais diretamente rela-
cionado a presente pesquisa. A distin¢do fundamental, contudo, esta
no escopo de aplicacdo: enquanto Silva Filho e Afonseca propdem
um modelo genérico e adaptavel, este trabalho operacionaliza a inte-
gracdo no contexto especifico das ETIRs em universidades federais,
adotando o PPSI 2.0 como referéncia normativa e a ETIR/UFSM
como cenario de aplicacéo.

Woods and B6hme [25] analisam a resposta a incidentes sob uma
perspectiva juridica, argumentam que a crescente judicializagio
desses eventos tem deslocado parte da conducéo da resposta para
o dominio juridico. Os autores identificam uma tenséo estrutural
entre a logica técnica, orientada a contengéo e recuperacgio rapida,
e a logica juridica, que exige documentacéo rigorosa, controle de
evidéncias e comunicacdo formal em prazos definidos. Essa tensdao

representa um dos principais desafios abordados neste trabalho,
cuja proposta busca integrar essas dimensdes em um fluxo nico e
coordenado.

Zaguir et al. [27] identificam a lacuna chamada implementation
roadmap gap. O problema é a dificuldade de traduzir principios
legais em praticas operacionais concretas. Frameworks técnicos
isolados ndo garantem conformidade regulatoria. Sao necessarios
modelos de processos estruturados que conectem obrigacdes legais
a atividades verificaveis. Nesse contexto, a modelagem em BPMN
proposta neste trabalho insere-se como uma abordagem capaz de
mitigar essa lacuna, ao formalizar e integrar os fluxos de resposta a
incidentes com os requisitos legais da LGPD.

2.5.2  Lacuna entre Normas e Pratica Organizacional. O Acérdao
n° 1.372/2025 do Tribunal de Contas da Unido (TCU) constitui a
evidéncia empirica mais abrangente disponivel sobre o estado de
conformidade com a LGPD na Administracido Publica Federal [20].
Ao avaliar 387 6rgdos e entidades, o levantamento identificou que as
organizacdes ainda apresentam processos de resposta a incidentes
pouco formalizados, com nivel médio de maturidade na dimenséo
"Violacdo de Dados Pessoais" de aproximadamente 38%.

Os resultados indicam que apenas 32,82% das institui¢des pos-
suem um Plano de Resposta a Incidentes formalizado que contem-
ple vazamentos de dados pessoais. De forma ainda mais critica,
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64,6% das organizacgdes auditadas (250 entidades) ndo estabelece-
ram processos padronizados para notificacio a Agéncia Nacional
de Prote¢do de Dados (ANPD) e aos titulares em caso de incidentes
[20].

Esse cenario evidencia uma lacuna operacional significativa e
uma baixa integragdo entre as equipes técnicas de seguranca da
informagcéo e as areas responsaveis pelas obrigacoes legais de pri-
vacidade.

Essa lacuna também é corroborada por estudos recentes conduzi-
dos por Sposito et al. (2025), no ambito da Universidade de Brasilia,
que analisaram 125 estudos primarios sobre engenharia de requisi-
tos de privacidade [19]. Os autores identificaram que, embora exista
uma ampla variedade de técnicas, métodos, processos, frameworks
e ferramentas voltados a privacidade, sua aplicacdo pratica ainda é
limitada, com predominéncia de estudos em contextos académicos
e baixa ado¢do na industria.

Nesse sentido, o estudo evidencia dificuldades recorrentes na
tradugéo de requisitos legais como os impostos pela LGPD em es-
pecificacdes técnicas operacionais, bem como na integracio desses
requisitos aos processos de desenvolvimento e gestdo de sistemas.
Essa constatacio reforga a existéncia de uma lacuna estrutural en-
tre os referenciais normativos e sua efetiva operacionalizagéo nas
organizacoes.

Dessa forma, observa-se que o principal desafio ndo reside na
auséncia de normas ou frameworks, mas na dificuldade de trans-
formar essas diretrizes em processos estruturados, executaveis e
auditaveis. Tal diagndstico confere sustentagdo empirica ao prob-
lema de pesquisa deste trabalho, e reforca a necessidade de um
modelo processual integrado que conecte, de forma sistematica, as
dimensdes técnica e legal da resposta a incidentes no contexto das
ETIRs.

2.5.3 Seguranga da Informagdo em Instituicées Piblicas de Ensino
Superior. Ulven e Wangen (2021) revisaram sistematicamente os
riscos cibernéticos em institui¢cdes de ensino superior (IES). O es-
tudo identificou um perfil de risco distinto do setor corporativo.
Fatores como alta rotatividade de usuérios, recursos limitados e
redes descentralizadas geram essa vulnerabilidade. Ha um nitido
clash of cultures entre as exigéncias de seguranca e a cultura de aber-
tura académica [21]. Além disso, as IES atraem tanto o cibercrime
financeiro quanto a espionagem estatal em busca de propriedade
intelectual. Apesar deste cenério critico, a resposta a incidentes
nas universidades permanece reativa e ad hoc. Faltam processos
formalizados e integracdo com os requisitos legais.

Nascimento e Silva (2023) analisaram repositorios institucionais
sob a 6tica da LGPD. O estudo demosntra que as IES enfrentam
graves dificuldades operacionais com a lei. A falta de processos
estruturados expde estas instituicdes a sanc¢des administrativas
e danos reputacionais [14]. Para mitigar este cenario, as autoras
recomendam o mapeamento dos dados e a padronizacdo dos fluxos
organizacionais. Esta constatacio aplica-se ao contexto das ETIRs.
O sucesso da resposta a incidentes depende deste conhecimento
estruturado dos fluxos.

Aratjo et al. (2021) propdem o método LGPD4BP baseado no
principio de privacy by design. O estudo prova a viabilidade de
incorporar requisitos legais em processos de negdcio via BPMN [1].
A estrutura fornece um instrumento de avaliagdo e um catalogo
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de modelagem para cenarios de vazamento de dados e gestéo de
consentimento. Os autores validaram a proposta em uma instituicéo
federal de ensino. Este cenario reforca a relevancia da abordagem
para esta pesquisa. Contudo, o método foca na adequagio de pro-
cessos administrativos. A solu¢do néo contempla o dominio critico
da resposta a incidentes de seguranca.

2.5.4  Sintese e Posicionamento da Pesquisa. A literatura apresenta
avangos na integragéo entre seguranca e prote¢io de dados. Con-
tudo, as abordagens permanecem fragmentadas em trés dimensdes.
As normas técnicas concentram-se na remediagdo operacional. Os
instrumentos legais exigem documentagio e comunicagao formal.
Estudos empiricos provam o grave descompasso entre estas duas
esferas nas organizacdes publicas. Nas universidades publicas, esta
lacuna é ainda mais evidente. A descentralizacdo tecnologica e a
baixa maturidade dos processos operacionais ampliam este prob-
lema.

O presente trabalho diferencia-se dos estudos anteriores ao com-
binar trés elementos que, isoladamente, ja aparecem na literatura,
mas que nio foram explorados de forma conjunta: (i) a modelagem
em notacdo BPMN como mecanismo formal de integracéo; (ii) o
referencial normativo especifico do contexto federal brasileiro, rep-
resentado pelo PPSI 2.0 e pela Resolu¢do CD/ANPD n° 15/2024; e
(iii) a aplicacio em uma ETIR de universidade federal, com suas
particularidades estruturais e operacionais. Essa combinagio posi-
ciona a pesquisa como uma contribui¢éo original tanto do ponto
de vista tedrico quanto pratico.

3 Metodologia

Esta secdo detalha os procedimentos metodolégicos da pesquisa.
O texto aborda a classificagdo, o método aplicado, as etapas de
desenvolvimento do modelo e os protocolos de validagdo com coleta
de dados. Esta estrutura estabelece a base para integrar os requisitos
da LGPD a gestdo de incidentes cibernéticos na ETIR/UFSM.

3.1 Classificaciao da Pesquisa

A pesquisa é de natureza aplicada. Ela resolve um problema pratico:
a falta de fluxos operacionais que integrem respostas técnicas e
legais a incidentes cibernéticos nas universidades federais [20, 27].
O conhecimento gerado tem aplicacdo imediata na ETIR/UFSM. A
solucdo modelada supera a lacuna entre as diretrizes normativas e
a pratica operacional.

A abordagem do problema é qualitativa. O método permite com-
preender o contexto institucional da ETIR/UFSM. Ele possibilita
interligar os processos reais aos requisitos do PPSI2.0, do PLANGIC
e da Resolucdo CD/ANPD n° 15/2024. Métricas quantitativas fal-
hariam em capturar a complexidade interpretativa destas obrigacoes
legais.

Quanto aos objetivos, a pesquisa é exploratéria e descritiva. A
fase exploratéria mapeia o descompasso entre a resposta técnica e a
LGPD nas institui¢cdes publicas. A fase descritiva detalha a solugio
por meio da notagdo BPMN (Business Process Model and Notation).
O modelo proposto expde responsabilidades, decisdes criticas e
restri¢des legais de tempo.

Os procedimentos técnicos combinam trés taticas: revisdo de
literatura, analise documental e modelagem de processos. As proxi-
mas subse¢des detalham o fluxo exato destas etapas.



3.2 Método de Pesquisa

A pesquisa combina o método de Estudo de Caso com a Design
Science Research (DSR). Esta unido permite construir e validar o
artefato proposto na ETIR/UFSM.

O Estudo de Caso delimita a investigacdo ao contexto real da
universidade. O método garante a analise profunda das particulari-
dades institucionais na gestdo de incidentes [26]. A escolha da UFSM
como objeto de estudo justifica-se pela existéncia de uma estrutura
formal de governanca de seguranca da informacéo, estabelecida
pela Resolucdo UFSM n° 121, de 04 de abril de 2023, que institui a
Politica de Seguranca da Informacio (PoSIN) da instituicdo [23].

O normativo exige a manutencio permanente de uma ETIR
(Art. 19). A norma também define a missdo técnica de resposta
a incidentes (Art. 51) sob um modelo de autonomia compartilhada
(Art. 61). Este arcabougo fornece o respaldo exato para integrar o
novo modelo 4 LGPD.

A Design Science Research fornece o arcabougo metodolédgico
adequado para pesquisas focadas na criagéo de artefatos [10]. Neste
caso, um modelo de processo em notacio BPMN [10]. O percurso
adapta as etapas classicas de Hevner et al. (2004). A execucio
condensa-se em trés fases diretas:

(1) Conscientizacao do Problema: etapa contemplada na In-
troducdo e na Fundamentacdo Tedrica (Secdes 1 e 2), por
meio da revisao da literatura, da analise do arcabouco nor-
mativo e da evidencia¢do empirica da lacuna existente, com
destaque para os achados do Acordédo TCU n° 1.372/2025 [20].

(2) Proposicao do Artefato: consiste no desenvolvimento do
modelo de processo em BPMN que operacionaliza a inte-
gracdo entre os requisitos técnicos de resposta a incidentes
e as obrigacdes legais da LGPD, tendo como referéncia os
controles do PPSI 2.0 [7] e os prazos estabelecidos pela Res-
olucdo CD/ANPD n° 15/2024 [2]. Essa etapa é detalhada na
Secao 3.4.

(3) Avaliacdo do Artefato: visa verificar a adequacio, a clareza
e a aplicabilidade do modelo proposto no ambiente da ETIR/
UFSM. A avaliacdo é conduzida por meio de entrevistas
semiestruturadas com especialistas da institui¢do, conforme
protocolo detalhado na Secéo 3.5.

3.3 Analise Documental

A pesquisa inclui uma analise documental de fontes normativas e
orientativas. O método extrai informacdes estruturadas de docu-
mentos primarios, como leis, resolugdes e guias operacionais. Esta
abordagem elimina a intermediagéo de interpretacdes de terceiros.
A tatica assegura fidelidade absoluta ao contetido normativo origi-
nal.

3.3.1  Corpus Documental. O Quadro 3 relaciona os documentos
que compuseram o corpus da analise documental, organizados por
categoria.

3.3.2 Critérios e Procedimento de Analise. Cada documento foi
analisado com foco em trés dimensdes:

o Defini¢des e conceitos fundamentais adotados, especialmente
aqueles relacionados a incidente de seguranca, dados pes-
soais e obrigacdes de notificagio;
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o Fases, etapas ou atividades previstas no processo de resposta
a incidentes;
o Atores, papéis e responsabilidades definidos para cada etapa.

As informagdes extraidas nessas trés dimensdes constituiram os
insumos primarios para o desenvolvimento do modelo BPMN. A
leitura dos documentos foi orientada por um roteiro estruturado de
questdes analiticas:

® Quais atividades sdo exigidas em cada fase do ciclo de re-
sposta?

e Quem é responsavel por cada atividade?

® Quais sdo os prazos associados?

¢ Quais sdo os gatilhos para acionamento de obrigacdes legais?

e Quais informacdes devem ser registradas e comunicadas?

As respostas a essas questdes foram sistematizadas em fichas de
analise documental e posteriormente consolidadas no modelo pro-
posto.

3.4 Desenvolvimento do Modelo BPMN

O modelo de processo proposto foi desenvolvido com base na liter-
atura e na anéalise documental. O artefato utiliza a notacdo formal
BPMN 2.0. A construcio do diagrama ocorreu na ferramenta Bizagi
Modeler.

3.4.1 Justificativa da Ferramenta. Foi adotado o Bizagi Modeler
por trés razdes metodolégicas. Primeiro, a plataforma é gratuita
e suporta integralmente a especificacgio BPMN 2.0 [16]. Segundo,
o software exporta arquivos nos formatos . bpmn e . svg. Esta fun-
cionalidade garante a interoperabilidade do modelo e preserva a
qualidade visual em documentos académicos. Terceiro, a ferramenta
suporta nativamente a modelagem de pools, lanes, eventos tempo-
rizados e subprocessos. Estes elementos graficos sdo essenciais para
representar com precisdo os fluxos propostos na Secéo 2.4.

3.4.2 Meétodo de Construgdo. O desenvolvimento do modelo seguiu
quatro etapas sequenciais. Na primeira etapa, foram identificados,
a partir da analise documental, todos os requisitos normativos com
implicacdo direta sobre o processo de resposta a incidentes — in-
cluindo obrigagdes legais da LGPD, prazos da Resolu¢cdo CD/ANPD
n° 15/2024 e medidas do Controle 17 do PPSI 2.0. Na segunda
etapa, esses requisitos foram mapeados as cinco fases do ciclo de re-
sposta: prevencao, detecgéo, triagem e analise, resposta (contengéo,
erradicagio e recuperacdo) e pos-incidente, definidas a partir da
convergéncia entre o NIST SP 800-61r3, a ISO/IEC 27035-1:2023
e 0 PLANGIC, conforme sistematizado no Quadro 1. Na terceira
etapa, os atores envolvidos foram identificados e organizados em
raias (pools e lanes), com base nas responsabilidades definidas pelo
PPSI 2.0 e pelo Guia de Resposta a Incidentes da SGD [8]. Na quarta
etapa, o modelo foi construido no Bizagi Modeler, com a represen-
tacdo das atividades, eventos, gateways e conectores correspon-
dentes a cada fase e requisito mapeado nas etapas anteriores.

3.4.3 Insumos Primarios e Estrutura do Modelo. Trés documentos
orientaram a constru¢do do modelo: o Guia de Resposta a Inci-
dentes da SGD (v3.3)[8], o Guia do Framework PPSI2.0 (v1.2)[7] e
0 PGI-DP do MGI[6]. Juntos, eles cobrem as dimensdes técnicas e
as obrigacdes legais da LGPD. Estas fontes fundamentam todas as
atividades, papéis e fluxos decisérios do artefato. O modelo possui
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Table 3: Corpus da analise documental

Fabio André Barcelos and Edna Dias Canedo

Categoria Documento Ref. Dimensdes analisadas

Legislacdo Lei n° 13.709/2018 — LGPD [5] Definicoes, obrigacdes, bases legais

Regulamentacdo Resolug¢do CD/ANPD n° 15/2024 [2] Prazos, critérios, conteudo da notifi-
cacdo

Framework normativo  Guia do Framework PPSI 2.0 [7] Fases, atores, medidas

Guia operacional Guia de Resposta a Incidentes — SGD v3.3 [8] Fases, atividades

Plano governamental PGI-DP/MGI [6] Integracdo LGPD

Norma técnica interna- ISO/IEC 27035-1:2023 [12] Ciclo de resposta

cional

Guia técnico interna- NIST SP 800-61r3 [15] Boas praticas

cional

Instrumento de coorde- PLANGIC — GSI/PR [9] Papéis e escalonamento

nacao

Diagnéstico  institu- Acérdao TCU n° 1.372/2025 [20] Lacunas

cional

Normativo institucional =~ PoSIN/UFSM — Resoluc¢do n° 121/2023 [23] Estrutura ETIR

Fonte: Elaborado pelo autor.

um pool principal para a ETIR/UFSM. Este espaco divide-se em
quatro lanes de atores internos: Equipe de Tratamento (ETIR), En-
carregado de Dados (DPO), Area Juridica e Gestio Institucional. Um
pool externo representa a ANPD. Este bloco captura o fluxo de solic-
itacdo de informacdes exigido pelo Art.8°da Resolugdo CD/ANPD
n° 15/2024.

O fluxo percorre as cinco fases do ciclo de resposta. Foram in-
seridos gateways explicitos para as decisdes criticas. Estas acionam
as obrigacdes legais, como a avaliagdo de risco e a necessidade de
comunicacio a ANPD e aos titulares. Fontes normativas ou académi-
cas justificam cada elemento do modelo. Foram incluidas anotagdes
de texto no diagrama para registrar estas referéncias. Esta tatica
garante a auditoria e a rastreabilidade total do arcabouco normativo.

3.5 Validacio do Modelo por Especialistas

A etapa de avaliagdo do artefato, prevista na Design Science Research,
foi operacionalizada por meio de um processo de validacdo qual-
itativa junto a especialistas vinculados a ETIR/UFSM. O objetivo
foi de verificar a adequagio, a clareza e a aplicabilidade pratica do
modelo na universidade. A tatica complementa a teoria normativa
com a percepg¢do de quem atua na linha de frente da LGPD e da
gestédo de incidentes.

3.5.1 Selegao dos Especialistas. A selecdo dos participantes seguiu
um critério intencional (purposive sampling), orientado pela relevan-
cia dos perfis para o objeto de estudo. Foram convidados trés espe-
cialistas, cada um representou uma das dimensdes institucionais
diretamente implicadas no modelo proposto:

e Coordenador da ETIR/UFSM: responsavel pela coorde-
nacéo técnica da equipe de resposta a incidentes, com visdo
sobre os fluxos operacionais vigentes e as capacidades reais
da equipe;

o Gestor de Seguranca da Informacio: responsavel pela
governanca de seguranca da informacéo na institui¢do, com

conhecimento sobre o arcabouco normativo interno e o alin-
hamento com o PPSI 2.0;

e Encarregado de Dados (DPO): responsavel pelas obrigacoes
legais decorrentes da LGPD, com visdo sobre os requisitos de
comunicagdo a ANPD e de protecio dos direitos dos titulares.

Essa composicdo assegura a cobertura das trés perspectivas que
o modelo busca integrar: a técnica, a de governanga e a juridico-
normativa.

3.5.2 Instrumento de Coleta. A validacéo foi conduzida por meio
de entrevista semiestruturada, modalidade que permite tanto a
padronizacio das questdes centrais quanto a exploragéo de aspectos
emergentes identificados pelos participantes durante a analise do
modelo [26]. O roteiro foi organizado em trés blocos tematicos:

(1) Adequacgdo normativa: o modelo incorpora corretamente
os requisitos da LGPD e da Resolu¢do CD/ANPD n° 15/2024
relevantes para a resposta a incidentes?

(2) Clareza e usabilidade: o modelo é compreensivel para os
profissionais que atuariam com ele no cotidiano? Os ele-
mentos BPMN utilizados representam adequadamente as
atividades, decisdes e responsabilidades envolvidas?

(3) Aplicabilidade institucional: o modelo é compativel com a
estrutura organizacional, os recursos disponiveis e os fluxos
de trabalho reais da ETIR/UFSM? Quais adaptagdes seriam
necessarias para sua implementacéo pratica?

O modelo BPMN foi compartilhado com os participantes previa-
mente a realizacdo da entrevista, em formato . svg. O envio incluiu
um documento formal de apresentagio. Este arquivo definiu os
objetivos da pesquisa, a estrutura do artefato e as instrugdes de
analise. As entrevistas foram realizadas no formato virtual. Cada
sessdo durou quarenta e cinco minutos. Todo o protocolo obedeceu
aos principios éticos de pesquisa com seres humanos.

3.5.3 Analise dos Dados. Os dados coletados nas entrevistas foram
analisados por meio de analise de conteido tematica [4]. Foram



definidas categorias a priori a partir dos trés blocos do roteiro:
adequacdo normativa, clareza e usabilidade, e aplicabilidade insti-
tucional. As contribuicdes dos especialistas foram sistematizadas
para identificar pontos de convergéncia, divergéncias e sugestdes
de refinamento. A Secdo 5 documenta e discute todos os ajustes
finais aplicados ao modelo a partir desta validagéo.

3.6 Limitacdes do Método

A transparéncia acerca das limitacdes do método é fundamental para
amanutencio do rigor académico. Este estudo possui trés limitagdes
principais que precisam ser levadas em conta ao interpretar os
resultados.

A primeira refere-se ao alcance da validagdo empirica. A avali-
acdo baseou-se na percepc¢do de especialistas da ETIR/UFSM, e
nao uma validacdo operacional completa. O método nao incluiu a
aplicacdo em cenarios reais ou a observagio direta dos fluxos op-
eracionais da equipe. Trabalhos futuros devem aplicar simulacdes
do modelo ou avaliar retrospectivamente incidentes geridos pela
instituicao.

A segunda limitacdo é a restri¢do do escopo normativo. A analise
documental focou nos principais instrumentos normativos federais.
O escopo abrangeu a LGPD, a Resolu¢do CD/ANPD n°15/2024, o
PPSI2.0 e 0 Guia da SGD. O método excluiu normativos internos
detalhados da UFSM, como resolu¢des do Conselho Universitario e
contratos com fornecedores. Trabalhos futuros devem incorporar
esses documentos institucionais para aprimorar o modelo.

A terceira limitacdo envolve a generalizacdo do artefato. A pesquisa
utilizou a ETIR/UFSM como contexto pratico inicial. Contudo, a
base conceitual apoia-se em regulamentos federais. Esta caracteris-
tica permite aplicar a solu¢do em outras universidades publicas.
Entretanto, as institui¢cdes divergem em porte, recursos humanos e
nivel de maturidade cibernética. Estas varia¢des exigem adaptagdes
operacionais antes de replicar o fluxo em novos ambientes.

4 Modelo Proposto

Nesta se¢do, é apresentado o modelo de processo desenvolvido
como artefato central desta pesquisa. O modelo representa, em
notac¢do BPMN 2.0, o fluxo de resposta a incidentes de seguranca
da informacéo da ETIR/UFSM, com a incorporacédo dos requisitos
legais da Lei Geral de Protecdo de Dados Pessoais (LGPD) e da
Resolu¢do CD/ANPD n° 15/2024. A secéo esta organizada em quatro
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partes: a visdo geral do modelo, o detalhamento de cada fase do
ciclo de resposta, a sintese dos requisitos normativos atendidos e
as consideragdes sobre a implementacéo prética.

4.1 Visao Geral do Modelo

O modelo est organizado em duas pools (piscinas) que representam
as organizagdes participantes do processo:

e Pool ETIR/UFSM: entidade responsavel pela resposta ao
incidente no Ambito institucional. Essa pool é subdividida
em quatro lanes (raias), que segregam as responsabilidades
internas:

— Equipe de Tratamento (ETIR): conjunto de profission-
ais que atuam de forma coordenada, conduzem as ativi-
dades técnicas de deteccéo, registro, classificacédo, analise,
contencdo, erradicacédo, recuperagio e lices aprendidas,
além de elaborar o Relatério de Tratamento do Incidente
quando solicitado pela ANPD.

- Encarregado de Dados (DPO): responsavel pelas obri-
gacdes legais decorrentes da LGPD - avaliagdo de risco
ou dano relevante, elaboracao e envio das notificacdes a
ANPD e aos titulares, elaboracdo do Relatério Final de
Incidente e guarda documental.

- Area Juridica: consulta facultativa pelo DPO para revisio
juridica das comunicacdes (ndo obrigatoria).

— Gestao Institucional: ciéncia das notificacdes e comuni-
cagdes enviadas (ndo aprovacio).

e Pool ANPD: representa a Agéncia Nacional de Protecéo de
Dados, destinataria das notifica¢des de incidentes com dados
pessoais e origem das solicitacdes de informacdes adicionais
previstas no Art. 8° da Resolugdo CD/ANPD n° 15/2024.

As comunicagdes com o Centro de Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov) sdo representadas
por uma tarefa de envio na lane da Equipe de Tratamento (ETIR), por
se tratar de comunicagéo de saida que ndo demanda pool dedicado.

O fluxo do processo percorre as cinco fases do ciclo de resposta
a incidentes - prevencéo, deteccdo, triagem/anélise, resposta (con-
tencio, erradicagio e recuperagdo) e pds-incidente. O acionamento
ocorre por um evento de inicio na lane da Equipe de Tratamento
(ETIR). A Figura 1 apresenta o diagrama BPMN completo. As sub-
secdes seguintes detalham cada fase com énfase nos pontos de
decisdo (gateways) que ativam as obrigacdes legais da LGPD.
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Figure 1: Modelo BPMN de resposta a incidentes integrado a LGPD — ETIR/UFSM.

Fonte: Elaborado pelo autor.

4.1.1  Elementos de Controle de Prazo. O modelo incorpora eventos
intermediarios temporizadores que representam os prazos regu-
latérios estabelecidos pela Resolugdo CD/ANPD n° 15/2024:

o 3 dias uteis: prazo para comunicacéo preliminar a ANPD e
aos titulares, contado a partir da ciéncia do incidente (Art.
6°, caput e Art. 9°). Presente nos dois caminhos da vertente
legal(notificacdo preliminar, notificagio completa e comuni-
cacdo aos titulares).

e 20 dias uteis: prazo para complementacdo fundamentada
das informagdes, conforme faculdade prevista no Art. 6°, §
3°. Este prazo é representado no fluxo de notificacdo pre-
liminar (Caminho A da Fase 4 — Resposta), onde um evento
temporizador de 20 dias uteis aciona as tarefas de Elaborar
complementacio fundamentada e Enviar complementacéo a
ANPD.

e 5 anos: prazo minimo de guarda documental obrigatdria,
representado pela tarefa Arquivar Documentacéo por prazo
minimo 5 Anos na fase pds-incidente (Art. 10).

e Prazo definido pela ANPD: prazo estabelecido pela agén-
cia ao solicitar informacdes adicionais com base no Art. 8°,
representado no subprocesso de atendimento a solicitacdo
externa.

Além disso, o modelo contempla a previsao do Art. 6°, § 3°, que
faculta ao controlador, de maneira fundamentada, complementar as
informacdes em até 20 dias uteis. Essa possibilidade é representada
no fluxo de notificagéo preliminar (Caminho A da Fase 4 - Resposta),
onde um evento temporizador de 20 dias uteis aciona as tarefas de

Elaborar complementa¢io fundamentada e Enviar complementacio
a ANPD. Dessa forma, o diagrama reflete a faculdade legal, mas
sem torna-la uma etapa obrigatoria do fluxo principal.

4.1.2  Mapeamento Geral das Fases e Gateways. O Quadro 4 apre-
senta o mapeamento entre as cinco fases do modelo, as atividades
principais de cada etapa e as obrigacdes legais incorporadas.

O Quadro 5 detalha os cinco gateways criticos do modelo, com
sua respectiva base normativa e consequéncias no fluxo.

4.2 Detalhamento das Fases do Processo

4.2.1 Fase 1 - Preparagdo. A fase de Preparacdo compreende ativi-
dades continuas e anteriores a ocorréncia de qualquer incidente,
com o objetivo de garantir a prontiddo operacional e legal da
ETIR/UFSM. Por sua natureza preventiva e ciclica, essa fase ndo
integra o fluxo reativo representado na Figura 1, mas constitui
pré-requisito indispensavel para seu funcionamento. As atividades
previstas sdo:

e Manter o inventario de ativos e o mapeamento de dados
pessoais: tarefa baseada nos Controles 1 e 19 do PPSI 2.0 e
no principio da responsabilizacéo (Art. 6°, inciso X, LGPD).
O inventario alimenta a avaliagdo de impacto realizada na
fase de Analise.

o Elaborar e revisar periodicamente o Plano de Resposta a In-
cidentes: documento formal exigido pelo PLANGIC e pelas
Medidas 17.4 e 20.1 do PPSI 2.0. Essa atividade constitui o
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Table 4: Mapeamento entre fases do modelo, atividades e obrigacoes da LGPD

Fase

Atividades principais

Obrigacao legal incorporada

Preparacao

Manter inventario de ativos e dados pessoais; elaborar Plano de
Resposta; capacitar ETIR; estabelecer canais com DPO e Area
Juridica; definir critérios evento vs. incidente

Arts. 46 e 50, § 2°, I, "g", da LGPD; PPSI 2.0,
Controles 1 e 19, Medidas 17.1, 17.2, 17.4, 17.7,
17.9, 20.1, 20.2 e 20.3

Detecgao e Triagem

Detecgao ou reporte; registro do evento; classificacéo e prior-
izacdo; Gateway G1 (evento constitui incidente?)

Art. 46 da LGPD; PLANGIC (Item 4.1 - Triagem);
PPSI 2.0, Medidas 17.3, 17.4 e 17.9; ABNT NBR
ISO/IEC 27035-1:2023 (Segdes 5.3 € 5.4).

Analise e Avaliagio de
Impacto

Registro e analise técnica do incidente; Gateway G2 (envolve
dados pessoais?); acionamento do DPO; avaliagéo de risco ou
dano relevante; Gateway G3 (risco relevante?); documentagéo
da avaliacdo

Arts. 41, 46 e 48 da LGPD; Resolugdo CD/ANPD
n° 15/2024, Arts. 5° e 10, § 1°, V; PLANGIC (Item
4.2 - Analise); PPSI 2.0, Medidas 20.1 e 21.5.

Resposta

Vertente técnica: contencéo, preservacio de evidéncias, erradi-
cagdo, recuperacio, notificagdo ao CTIR Gowv.

Vertente legal — notificacio 8 ANPD: Gateway G4 (notificagdo é
preliminar?). « Preliminar: elaborar e enviar notificacdo prelimi-
nar (3 dias); prazo de 20 dias; elaborar e enviar complementacéo.
« Completa: elaborar e enviar notificacio completa (3 dias); Gate-
way G5 (envio completo dentro do prazo?); se nao, subfluxo de
atraso.

Vertente legal — comunicacéo aos titulares: preparar comuni-
cacdo (3 dias); enviar; dar ciéncia a Gestdo (sem gateway de
aprovagao).

Arts. 6° (inciso X), 48 e 50 da LGPD; Resolugio
CD/ANPD n° 15/2024, Arts. 6°, 7° € 9°; PLANGIC
(Itens 5.1, 5.2 € 5.3); PPSI 2.0, Medidas 17.4 € 20.1.

Pés-incidente

Elaboracédo do Relatério Final (DPO); arquivamento por prazo
minimo de 5 anos; reunido de li¢des aprendidas e atualizac¢do do
Plano de Resposta (Equipe de Tratamento e DPO); subprocesso
de atendimento a solicitacdo da ANPD, acionado por Evento
de Inicio de Mensagem (Recebe solicitacdo da ANPD) e com
tarefas de envio de RIPD, registro de operacdes de tratamento e
relatorio de tratamento do incidente

Arts. 6° (inciso X), 37 e 38 da LGPD; Resolugio
CD/ANPD n° 15/2024, Arts. 8° e 10; PLANGIC
(Item 6); PPSI 2.0, Medida 17.8; ABNT NBR
ISO/IEC 27035-1:2023 (Secio 5.6).

Fonte: Elaborado pelo autor.

atendimento direto a exigéncia legal da LGPD de que a orga-
nizagdo possua planos de resposta a incidentes e remediacdo
(Art. 50, § 2°, inciso I, alinea "g").

e Capacitar membros da ETIR e demais stakeholders: atividade
alinhada as Medidas 17.7, 20.2 e 20.3 do PPSI 2.0, com foco em
planejar e conduzir exercicios simulados de tratamento de
incidentes, bem como sensibilizar e treinar os agentes publi-
cos sobre papéis e responsabilidades na resposta a incidentes
com dados pessoais.

e Estabelecer canais de comunicacio com o DPO e a Area Ju-
ridica: tarefa que atende as Medidas 17.1 e 17.2 do PPSI 2.0
(exigéncia de informacdes de contato institucionais para noti-
ficacdo) e materializa o modelo de autonomia compartilhada
definido na PoSIN/UFSM (Art. 61).

o Definir critérios formais para distin¢do entre evento e inci-
dente: exigéncia da Medida 17.9 do PPSI 2.0.

Do ponto de vista legal, a fase de Preparacédo operacionaliza o

dever geral de seguranca estabelecido pelo Art. 46 da LGPD, aliado
ao dever de governanga exigido pelo Art. 50. A existéncia de uma
fase preventiva estruturada é, portanto, simultaneamente uma boa
pratica técnica e uma exigéncia legal.

4.2.2  Fase 2 — Deteccdo e Triagem. Esta fase inicia com a chegada
de um alerta ou notificacio de possivel incidente, representada por
um evento de inicio na lane da Equipe de Tratamento (ETIR). As
atividades desta fase sdo:

(1) Deteccéo ou reporte de incidente: tarefa que representa o
acionamento do processo, podendo originar-se de sistemas
automatizados, usuarios ou comunica¢des externas, con-
forme a Medida 17.3 do PPSI 2.0 e a Secdo 5.3 da ABNT
NBR ISO/IEC 27035-1:2023.

(2) Registrar evento de seguranga: tarefa que assegura a rastre-
abilidade do incidente no sistema de gestdo, em atendimento
ao Art. 46 da LGPD e a Medida 17.4 do PPSI 2.0.

(3) Classificar e priorizar incidentes: tarefa que utiliza os critérios
definidos na fase de Preparacdo, que classifica o evento
quanto a severidade e ao tipo de ameaca. Essa atividade é
uma exigéncia explicita do Item 4.1 (Triagem) do PLANGIC,
que determina a ETIR o estabelecimento de prioridades e a
classifica¢io do incidente cibernético em niveis (critico, alto,
médio ou baixo).
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Table 5: Gateways criticos do modelo e suas implicacdes legais

ID Pergunta decisoria / Evento  Tipo BPMN Base normativa Consequéncias
G1 O evento registrado constitui Exclusivo (XOR) PPSI 2.0, Medidas 17.4 Sim: avanca para andlise e verificacdo de
um incidente de seguranca? e 17.9; ISO/IEC 27035- escopo. Ndo: arquivamento com registro e
1:2023 encerramento.
G2 Ha indicio de envolvimento de  Exclusivo (XOR)  Arts. 1° e 5°, inciso X e Sim: bifurcacio AND — aciona DPO e ex-
dados pessoais? Art. 41 da LGPD; PPSI 2.0, ecuta contencfo técnica em paralelo; ini-
Medida 20.1 cia contagem do prazo de 3 dias uteis. Nao:
fluxo exclusivamente técnico; comunicacio
ao CTIR Gow.
G3 Ha risco ou dano relevante aos  Exclusivo (XOR)  Art. 48 da LGPD; Res. Sim: bifurcacio AND — elaboracio e envio
titulares? CD/ANPD n° 15/2024, de notificagdo a ANPD e preparacéo da co-
Arts. 5° e 10, § 1°, inciso municacdo aos titulares em paralelo. Nao:
\Y% avaliacdo documentada e arquivada; notifi-
cagdo dispensada.
G4 Notificagdo é preliminar? Exclusivo (XOR)  Resolu¢do CD/ANPD n°  Sim: fluxo de notificacdo preliminar (envio
15/2024, Art. 6°, caput, em 3 dias, complementacdo em até 20 dias).
§ 3° e 4° orientacio Nao: fluxo de notificagdo completa.
da ANPD sobre comuni-
cacdo em etapas
G5 Notificacdo completa enviada Exclusivo (XOR) Resolu¢do CD/ANPD n° Sim: encerra o subfluxo da notifica¢do com-

em até 3 dias uteis? (aplica-se

15/2024, Art. 6°, caput e §
2°, inciso V

pleta; o processo prossegue pela vertente de

apenas ao fluxo completo)

comunicacio aos titulares. Ndo: aciona sub-
fluxo de gestdo do atraso (registro, justifica-
tiva, comunicag¢io a Gestéo, envio tardio) e
encerra o subfluxo.

Fonte: Elaborado pelo autor com base na LGPD e na Resolu¢ao CD/ANPD n° 15/2024.

O primeiro ponto de decisdo critico é o Gateway G1 ("Evento
constitui incidente de seguranc¢a?"), do tipo exclusivo (XOR), funda-
mentado na Medida 17.9 do PPSI 2.0 e nas diretrizes de avaliagdo da
ABNT NBR ISO/IEC 27035-1:2023. Quando o evento nio atende aos
critérios definidos, ele é encerrado com registro e arquivamento.
Caso seja confirmado como incidente, o fluxo avanga para a fase de
Analise.

4.2.3  Fase 3 — Andlise e Avaliagdo de Impacto. Nesta fase, as lanes
da Equipe de Tratamento (ETIR) e do DPO atuam de forma colab-
orativa para determinar a natureza e o impacto do incidente. A
atividade inicial é o Registro e analise do incidente, conduzida pela
Equipe de Tratamento (ETIR), que identifica o vetor de ataque, os
sistemas afetados e o escopo do comprometimento. Esta etapa é
fundamentada tecnicamente no Item 4.2 (Analise) do PLANGIC
e na Medida 20.1 do PPSI 2.0, que exige o adequado registro do
incidente com foco em protecio de dados.

O segundo ponto de deciséo critico é o Gateway G2 ("Ha indicio
de envolvimento de dados pessoais?”), do tipo exclusivo (XOR),
baseado no proprio escopo de aplicacdo material da LGPD. Este é o
principal gatilho legal do modelo. A resposta afirmativa bifurca o
fluxo em um gateway paralelo (AND). Duas vertentes sdo acionadas:
atécnica, pela ETIR, e a juridico-normativa, pelo DPO. A partir deste
ponto, inicia-se também a contagem do prazo de trés dias uteis para
a comunica¢do 8 ANPD, conforme o Art. 6° da Resolu¢do CD/ANPD

n° 15/2024. Quando o incidente néo envolve dados pessoais, o fluxo
segue pela dimens&o técnica, com comunicacdo ao CTIR Gov por
meio da tarefa Notificar CTIR.

Subfluxo LGPD - Avaliagdo de Risco ou Dano Relevante. Quando
o Gateway G2 indica envolvimento de dados pessoais, o DPO é
acionado pela tarefa Acionar DPO para avaliacio. Esta acdo ma-
terializa o comando do Art. 41 da LGPD e atende a Medida 21.5
do PPSI 2.0, que determina a organizacéo solicitar a assisténcia e a
orientacédo do encarregado em decisdes estratégicas referentes ao
tratamento de dados. Em seguida, o encarregado conduz a tarefa
Avaliar risco ou dano relevante aos titulares, obrigatoria nos ter-
mos do Art. 48 da LGPD e do Art. 5° da Resolu¢do CD/ANPD n°
15/2024. O modelo inclui anotagéo de texto com os fatores agra-
vantes definidos pela referida Resolugéo.

O terceiro ponto de decisdo é o Gateway G3 (“Ha risco ou dano
relevante?”), do tipo exclusivo (XOR). Quando o risco nio é caracter-
izado, a avaliagio é documentada e arquivada pela tarefa Registrar
avaliacdo e arquivar decisio, em atendimento ao Art. 10, § 1°, in-
ciso V, da Resolugcdo CD/ANPD n° 15/2024. O fluxo legal é, entdo,
encerrado, enquanto a vertente técnica prossegue. Quando o risco
é considerado relevante, um novo gateway paralelo (AND) bifurca
o processo em duas atividades simultineas e independentes, am-
bas sujeitas ao prazo de 3 dias uteis: a elaboracio da notificacdo a



ANPD e a preparacgdo da comunicagio aos titulares, descritas na
fase seguinte.

4.2.4 Fase 4 — Resposta. A fase de Resposta é executada em duas
vertentes paralelas, coordenadas pelo gateway AND de abertura
acionado pelo G2 e, quando ha risco relevante, pelo AND acionado
pelo G3. A integracdo dessas duas frentes no desenho do processo
atende a Medida 20.1 do PPSI 2.0, que exige que o plano de resposta
aborde funcdes e responsabilidades sobre a eventual comunicagéo
a ANPD e aos titulares.

Vertente Técnica (Equipe de Tratamento (ETIR)):.

e Executar contengéo e preservar evidéncias: acdes imediatas
para interromper a progressdo do incidente, com preservaciao
obrigatéria das evidéncias que possam subsidiar processos
administrativos ou judiciais, conforme as diretrizes do Item
5.1 do PLANGIC, o Art. 46 da LGPD e a Medida 17.4 do
PPSI 2.0 (que exige o adequado registro das evidéncias do
incidente).

e Erradicar ameacas e recuperar sistemas: a remocdo completa
do agente causador e a restauragdo das operacdes a partir de
backups integros obedecem as atividades dos Itens 5.2 e 5.3
do PLANGIC.

o Notificar o CTIR Gov: comunicagio obrigatéria ao Centro
de Prevencéo, Tratamento e Resposta a Incidentes Cibernéti-
cos de Governo, conforme a Medida 17.2 do PPSI 2.0 e a
exigéncia do Item 5.3 do PLANGIC, que determina o envio
de um relatério detalhado apds o término do processo de
recuperacao.

Vertente Legal (DPO, Area Juridica e Gestdo Institucional): Apés
0 AND de abertura do G3, dois fluxos sdo executados em paralelo;
a notificacio 8 ANPD e a comunicacéo aos titulares.
Caminho A - Notificagdo a ANPD Logo apés o G3 (Sim), o DPO
avalia se dispde de todas as informagdes necessarias para uma noti-
ficacdo completa. O Gateway G4 (XOR), "Notificac¢éo é preliminar?",
define o fluxo:

o Fluxo de notificacao preliminar

(1) Elaborar notificagio preliminar & ANPD: preenchimento
do formulario resumido com a justificativa da indisponibil-
idade de informacdes completas, conforme orientagéo da
ANPD em sua pagina oficial de comunicacéo de incidentes
[3].

(2) Evento temporizador de 3 dias uteis: prazo para envio
da preliminar (Art. 6°, caput, da Resolu¢do CD/ANPD n°
15/2024) .

(3) Enviar notificagio preliminar 8 ANPD (evento de men-
sagem para a pool da ANPD).

(4) Evento temporizador de 20 dias uteis: prazo para comple-
mentag¢io fundamentada (Art. 6°, § 3°, da Resolugio).

(5) Elaborar complementagéo fundamentada (DPO).

(6) Enviar complementacdo a ANPD.

(7) Encerramento do subfluxo preliminar (ndo ha gateway
de verificacdo de atraso neste caminho, pois o envio da
preliminar dentro dos 3 dias ja cumpre a obrigacéo legal).

e Fluxo de notificacio completa

(1) Elaborar notifica¢do completa 8 ANPD: produgio do re-

latério com os elementos minimos exigidos pelo Art. 6°,
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§ 2°, da Resolu¢do CD/ANPD n° 15/2024. O controlador
pode também, nesta etapa, solicitar a autoridade o sigilo
de informacdes protegidas, em observancia ao Art. 7° da
Resolugio.

(2) Evento temporizador de 3 dias tteis.

(3) Um gateway OR Inclusivo permite que o DPO, facultativa-
mente, submeta a notificacio a Area Juridica para revisio.
Caso opte pela revisao, o fluxo segue para a tarefa "Revisar
juridicamente a notificacdo" e depois para o envio. Caso
contrario, o fluxo segue diretamente para o envio.

(4) Enviar notificacdo completa (mensagem p/ ANPD).

(5) Gateway G5 (XOR) - “Notifica¢do completa enviada em
até 3 dias uteis?”

— Sim: o subfluxo de notificacdo completa é encerrado; o
processo principal prossegue pela vertente de comuni-
cacdo aos titulares e pds-incidente.

— N3o: aciona o subfluxo de gestdo do atraso: Registrar
atraso — Elaborar justificativa — Comunicar Gestéo
Institucional — Enviar comunicagdo & ANPD (tardia).
Em seguida, o subfluxo é encerrado.

Esse tratamento de excecdo garante a transparéncia e a

documentacio adequada, em conformidade com o Art. 6°,

§ 2°, inciso V, da Resolucéo.

Nota: O G5 aplica-se apenas ao envio da notificacdo completa.
O fluxo preliminar néo possui essa verificagdo, pois a comunicagdo
preliminar ja satisfaz o prazo legal, e a complementacéo tem prazo
proprio de 20 dias.
Caminho B - Comunicacio aos titulares O fluxo da comunicacéo
aos titulares é acionado pelo AND do G3, podendo passar por um
gateway convergente que recebe eventuais retornos de revisio
(quando o DPO optar por consultar a Area Juridica antes do envio,
de forma facultativa).

(1) Preparar comunicacio aos titulares (DPO): elaboragio da
comunicagéo com linguagem simples e acessivel, em cumpri-
mento ao Art. 9° da Resolucdo CD/ANPD n° 15/2024.

(2) Evento temporizador de 3 dias uteis.

(3) Analisar comunicagio aos titulares (DPO): o DPO pode, se
julgar necessario, submeter a comunicacéo a uma revisio
da Area Juridica ou da Gestio, porém n#o ha gateway obri-
gatdrio de aprovagio. O DPO tem autonomia para enviar a
comunicag¢io diretamente.

(4) Enviar comunicacéo aos titulares (DPO).

(5) Dar ciéncia a Gestéo Institucional: tarefa paralela ou subse-
quente que informa a alta administracdo sobre o envio da
comunicacio, para fins de governanca e prestagéo de contas
(Art. 50 da LGPD), sem que isso constitua etapa de aprovacao.

Apbs a conclusdo de ambas as vertentes (técnica e legal), seus
fluxos convergem para a fase pds-incidente.

4.2.5 Fase 5 — Pés-incidente. A fase de Pds-incidente é responsavel
por consolidar aprendizados e assegurar o cumprimento das obri-
gacdes de documentacio e prestacdo de contas (Art. 6°, inciso X, da
LGPD). Ela é distribuida entre as lanes da Equipe de Tratamento
(ETIR) e do DPO, com a possibilidade de acionamento condicional
de solicitagdes externas.

Na lane do DPO:
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(1) Elaborar Relatério Final de Incidente: documento tnico que

consolida as a¢des técnicas, a avaliag¢do de risco, as comu-
nicacdes realizadas e as evidéncias coletadas. Embora a re-
sposta a incidentes seja um esfor¢o colaborativo, a consoli-
dacio final é de responsabilidade do DPO, que traduz os in-
sumos técnicos fornecidos pela Equipe de Tratamento (ETIR)
para a linguagem de conformidade legal exigida pela LGPD.
Quando houver atendimento a uma solicitagdo da ANPD (Art.
8°), o Relatério de Tratamento do Incidente elaborado pela
Equipe de Tratamento (ETIR) servirad como insumo primario
para este Relatorio Final.

(2) Arquivar Documentacéo por 5 Anos: tarefa que atende ao

Art. 10 da Resolucdo CD/ANPD n° 15/2024.

(3) Subprocesso de Atendimento a Solicitacao da ANPD (Art. 8°):

A comunicagdo é modelada por meio de um Evento de Inicio
de Mensagem (Recebe solicitagio da ANPD), posicionado
na lane do DPO. A solicitacdo origina-se na tarefa Solicita
informagdes, localizada na pool da ANPD, e chega ao DPO
por meio de um fluxo de mensagem (seta tracejada). Uma
vez acionado, o subprocesso executa tarefas amparadas nos

Arts. 37 e 38 da LGPD, tais como:

e Providenciar informacées (DPO);

o Recuperar/Elaborar RIPD (DPO): recuperacédo ou elabo-
ragdo do Relatorio de Impacto a Protegdo de Dados Pes-
soais (Art. 38 da LGPD), documento preventivo que de-
screve os processos de tratamento e as salvaguardas ado-
tadas pela organizagéo;

e Reunir registro de operacdes de tratamento (DPO): em
cumprimento ao Art. 37 da LGPD;

e FElaborar Relatério de Tratamento do Incidente (Equipe
de Tratamento (ETIR)): documento reativo que detalha o
evento adverso ocorrido e as providéncias de contencéo e
mitigagdo adotadas.
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e Encaminhar informagdes complementares (DPO): envio
das informacoes & ANPD, respeitando o prazo definido
pela autoridade. Essa distincéo reflete a diferenca funda-
mental entre o RIPD (preventivo) e o relatério de trata-
mento (reativo). Ambos sdo instrumentos de accountabil-
ity que a ANPD pode requerer a qualquer momento, con-
forme o Art. 8°.

Na lane da Equipe de Tratamento (ETIR):

(1) Realizar Reunido de Licdes Aprendidas: atividade prevista na
ISO/IEC 27035-1:2023 e no PLANGIC, com registro formal
das melhorias identificadas.

(2) Atualizar Plano de Resposta a Incidentes: retroalimentagéo
do processo de preparacéo, fecha o ciclo de melhoria con-
tinua, conforme exigido pela Medida 17.8 do PPSI 2.0 e pelo
Item 6 do PLANGIC.

O processo encerra-se com eventos de fim em cada uma das lanes
do DPO e da Equipe de Tratamento (ETIR), apds a conclusio de
todas as atividades pds-incidente.

4.3 Sintese dos Requisitos Normativos
Atendidos pelo Modelo

A conformidade regulatéria em seguranca da informagéo e privaci-
dade ndo se materializa apenas pela existéncia de politicas, mas
pela sua integracdo aos processos de trabalho. Com o objetivo de
demonstrar a rastreabilidade entre as exigéncias legais e a solucdo
técnica, o Quadro 6 sumariza como os principais pontos da LGPD,
da Resolucdo CD/ANPD n° 15/2024, do PLANGIC e do PPSI 2.0
foram operacionalizados e convertidos em artefatos e decisdes no
modelo BPMN proposto.

Table 6: Requisitos normativos atendidos pelo modelo BPMN

Requisito Normativo Fonte Como o modelo atende

Dever geral de seguranca (medidas  Art. 46, LGPD Fluxo completo de resposta, com segregacio de responsabilidades e preservacio
técnicas e administrativas) de evidéncias.

Comunicacao de incidente a ANPD - Art. 6°, caput, Res. ANPD Evento temporizador de 3 dias no fluxo de notificacao (tanto preliminar quanto

prazo de 3 dias uteis

15/2024

completa).

Comunicac¢do em duas etapas (prelim-
inar + complementar)

Art. 6°, § 3°, Res. ANPD
15/2024; orientagdo da ANPD

Gateway G4 separa os fluxos; no preliminar, temporizador de 20 dias para com-
plementacéo.

Tratamento de excecdo por atraso na
notificacdo completa

Art. 6°, § 2°, inciso V, Res.
ANPD 15/2024

Gateway G5 com subfluxo de gestdo do atraso (registro, justificativa, comuni-
cacdo a Gestdo, envio tardio).

Comunicacéo aos titulares em até 3
dias tteis

Art. 9°, Res. ANPD 15/2024

Evento temporizador de 3 dias no fluxo de comunicagao aos titulares; envio
direto pelo DPO com ciéncia a Gestdo (sem gateway de aprovacio).

Avaliagdo de risco ou dano relevante
(critérios do Art. 5°)

Art. 5°, Res. ANPD 15/2024

Gateway G3 com anotacio dos fatores agravantes; tarefa de documentacio da
avaliacao.

Conteudo minimo da notifica¢io

Art. 6°, § 2°, Res. ANPD 15/2024

Tarefa de elaboracao de notificagdo com campos padronizados (formulario da
ANPD).

Solicitagdo de informacdes adicionais
pela ANPD (registro de operagdes,
RIPD, relatdrio de tratamento)

Art. 8°, Res. ANPD 15/2024

Evento de Inicio de Mensagem que captura a solicitacio da ANPD; Gateway
Paralelo (AND) que aciona trés tarefas paralelas (RIPD, registro de operacdes,
relatério de tratamento); sincronizagéo e envio com prazo definido pela ANPD.

Guarda de registros por prazo minimo
de 5 anos

Art. 10, Res. ANPD 15/2024

Tarefa Arquivar Documentagéo por prazo minimo de 5 anos (ou conforme tabela
de temporalidade do CONARQ) na fase pos-incidente, na lane do DPO.

Formalizacdo da ETIR e definicdo de
responsabilidades

Medida 0.8 e Controle 17(Medi-
das 17.1 e 17.2), PPSI 2.0

Lanes segregadas para Equipe de Tratamento (ETIR), DPO, Area Juridica e Gestio
Institucional.

Comunicacdo com CTIR Gov

Medida 172, PPSI
PLANGIC

2.0;

Tarefa Notificar CTIR na lane da Equipe de Tratamento (ETIR).

Plano de resposta formalizado e tes-
tado; melhoria continua

Controle 17, Medidas 17.7 e
17.8, PPSI 2.0

Atividades de preparacao, reunido de li¢oes aprendidas e atualizacdo do Plano
de Resposta.

Autonomia do DPO e governanca

Art. 41 e Art. 50, LGPD

DPO decide sobre o envio de notificagdes e comunicagdes; Gestio recebe ciéncia.
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Fonte: Elaborado pelo autor.

4.4 Consideracdes sobre a Implementacio
Pratica

O modelo proposto foi concebido como um artefato TO-BE e repre-

senta a situacio desejada de integragio entre a resposta técnica e

as obrigacdes legais. Para sua efetiva implantacdo na ETIR/UFSM,

recomenda-se:

e Formalizac¢do normativa interna: a publicacdo de portaria
ou resolucdo pela Reitoria, a validacdo do fluxo e o estab-
elecimento de prazos internos maximos para cada etapa sdo
essenciais para garantir a adeséo institucional e o cumpri-
mento de prazos. Essa medida atende ao Art. 50 da LGPD
(governanga) e ao Acérddo TCU n° 1.372/2025.

e A capacitacdo dos membros da ETIR, do DPO e demais stake-
holders nao apenas nos elementos BPMN e nos prazos e
critérios da Resolu¢do CD/ANPD n° 15/2024, mas também
em seus respectivos papéis de atuacdo conjunta, em atendi-
mento direto as Medidas 20.2 e 20.3 do PPSI 2.0

e A adogdo de uma ferramenta de workflow que suporte a ex-
ecucdo do modelo para automatizar notificacdes e gateways
temporais (ex.: uso de plataformas de orquestragéo de proces-
sos ou sistemas de ticket com plugins BPMN). A automacao
sistémica é fundamental para assegurar o "adequado registro
das evidéncias no sistema de gestdo", conforme exigido pela
Medida 17.4 do PPSI 2.0, e para materializar o principio da
responsabilizagio e prestacdo de contas (Art. 6°, inciso X, da
LGPD).

e A realizacdo periddica de simulagdes (tabletop exercises)
baseadas no modelo que visa testar a integracdo entre a
resposta técnica e o acionamento legal, conforme previsto na
Medida 17.7 do PPSI 2.0 e recomendado pela norma ABNT
NBR ISO/IEC 27035-1:2023.

O modelo unifica a equipe técnica sob a designac¢do "Equipe de
Tratamento (ETIR)", conforme o Art. 51 da PoSIN/UFSM. Na implan-
tacdo, a UFSM pode desdobra-la em duas frentes: a Equipe Central
(coordenacdo, triagem e CTIR Gov) e a Equipe Descentralizada (con-
tencéo e recuperacio local), nos termos do Art. 53. Esse refinamento
ndo altera o fluxo e pode ser incorporado em normativos internos.

A validacéo qualitativa do modelo com os especialistas da UFSM,
que é apresentada e discutida na Secéo 5, traz também contribui¢des
empiricas sobre as barreiras institucionais e os aprimoramentos
que o modelo ainda precisa para se adequar plenamente a realidade
operacional da instituigao.

5 Resultados e Discussao

Este capitulo analisa os resultados da validagdo do modelo BPMN
proposto, confrontando-os com a literatura e com as evidéncias
empiricas sobre a maturidade da gestdo de incidentes na Admin-
istracdo Publica Federal. Discutem-se a adequagdo normativa, a
clareza, a usabilidade e a aplicabilidade institucional do artefato,
além dos desafios para sua implementacdo na ETIR/UFSM. Ao final,
sdo apresentadas as limitacdes do estudo, as recomendacdes para
trabalhos futuros.

5.1 Sintese da validacao

A validacdo do modelo foi conduzida por meio de entrevistas semiestru-
turadas com trés especialistas da UFSM: o Coordenador da ETIR,
o Gestor de SI e a Encarregada de Dados (DPO). O roteiro de per-
guntas seguiu os trés blocos definidos na metodologia (Secéo 3.5.2):
adequacdo normativa, clareza e usabilidade, e aplicabilidade insti-
tucional.

Os trés especialistas possuem atuagéo direta e continuada nas
dimensoes técnica, operacional e juridico-normativa da gestdo de
incidentes na UFSM, o que os qualifica para avaliar o modelo nas
trés dimensdes propostas na metodologia.

De modo geral, os especialistas reconheceram que o modelo
atende plenamente as obrigacdes da LGPD e da Resolu¢io CD/ANPD
n° 15/2024. Todos os dispositivos avaliados (Arts. 46, 48, e os Arts.
5°, 6°, 8°, 9° e 10 da Resolugio) foram considerados corretamente
representados, o que era esperado em razdo da analise documental
prévia(Secéo 3.3).

As principais contribui¢des positivas apontadas foram:

e A divisdo clara de responsabilidades entre as raias (Equipe
de Tratamento, DPO, Area Juridica, Gesto Institucional).

e O uso do fluxo paralelo (AND) que permite a contencédo
técnica e a comunicac¢io legal ocorrerem simultaneamente,
sem que uma etapa trave a outra.

e A previsao do subprocesso do Art. 8° (solicitacdo de infor-
macdes adicionais pela ANPD), elogiado como um dos pontos
fortes do modelo.

5.2 Adequacido normativa do modelo

A validacio confirmou que o modelo incorpora corretamente os req-
uisitos legais aplicaveis a resposta a incidentes com dados pessoais.
O Coordenador da ETIR, o Gestor de SI e a DPO atestaram que todos
os gatilhos e prazos estédo representados de acordo com a Resolugéo
CD/ANPD n° 15/2024. O Gestor de SI destacou, em particular, a
importancia do tratamento de atraso e do loop de reprovacio como
mecanismos de conformidade.

A DPO destacou que, na pratica da UFSM, a notificacdo a ANPD
ja é realizada em duas etapas: preliminar (dentro de 3 dias) e comple-
mentar (em até 20 dias), conforme faculta o Art. 6°, § 3° da Resolucéo.
Essa constatagdo levou a inclusio, no modelo, de um gateway es-
pecifico ("Notificacio é preliminar?"), de temporizadores de 3 e 20
dias e de tarefas para a elaboracdo e envio da complementacio,
alinhando o artefato a realidade operacional da instituicdo.

Um ponto de refinamento adicional surgiu na fala da DPO: a
necessidade de explicitar a abertura de um processo administrativo
interno para consolidar o dossié do incidente, em atendimento ao
Art. 37 da LGPD (registro das operagdes de tratamento). Esse ajuste
foi incorporado ao modelo (Secéo 4.1) e fortalece a rastreabilidade
e a accountability.

5.3 Clareza e usabilidade

A clareza do diagrama BPMN foi avaliada como boa, porém com
ressalvas. O Coordenador e o Gestor de SI apontaram que a regido
de aprovacdes finais apresenta muitas linhas cruzadas, o que pode
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dificultar a leitura por profissionais néo familiarizados com a no-
tacdo. Esse comentario levou a uma reorganizacao parcial do layout
no Bizagi, mas manteve a estrutura logica do fluxo.

A principal sugestdo de melhoria veio da DPO e do Gestor de
SI: a necessidade de identificar as ferramentas utilizadas em cada
tarefa. Essa recomendacéo foi incorporada a Secdo 4.4 como uma
orientacdo para a UFSM.

Quanto a legibilidade geral, os trés especialistas concordaram
que o modelo é adequado a complexidade do processo e que ndo
hé excesso de informagdes. A renomeacdo da raia "Analista de
Incidentes" para "Equipe de Tratamento (ETIR)" — sugerida pelos
especialistas — foi adotada e contribuiu para uma representagio
mais fiel da estrutura organizacional da UFSM.

5.4 Aplicabilidade institucional e desafios de
implementacio
A DPO e os especialistas da ETIR apontaram que o modelo é com-

pativel com a estrutura da PoSIN/UFSM e com as ferramentas uti-
lizadas internamente. No entanto, destacaram desafios importantes:

o A equipe técnica da ETIR é enxuta e sobrecarregada, e a
operacionalizagdo do fluxo exigira capacitagio imediata e
mudanca de cultura (evitar que a TI s6 avise o DPO apés o
relatorio final estar pronto).

e O prazo de trés dias uteis para a notificacdo, embora legal, é
desafiador diante da necessidade de aprovagdes internas e
da ocorréncia de feriados, greves ou dias facultativos.

e A formalizagdo normativa (portaria ou resolu¢io) é impre-
scindivel para definir prazos internos (SLAs) e responsabili-

dades.

Esses desafios néo invalidam o modelo, mas indicam que sua
implementacdo bem-sucedida dependera de um compromisso insti-
tucional com a alocacio de recursos, treinamento e automacéo de
workflows.

5.5 Comparaciao com trabalhos relacionados

O modelo proposto avanca em relagio aos estudos anteriores em
pelo menos trés aspectos.

Primeiro, enquanto Silva Filho & Afonseca (2025) [18] propuseram
um modelo genérico e adaptavel de integracdo entre a ISO/IEC
27002 e a LGPD, o presente trabalho operacionaliza a integracdo no
contexto especifico das ETIRs de universidades federais, adotando
0 PPSI 2.0 como referencial normativo e utilizando a UFSM como
estudo de caso. Essa contextualizacdo aumenta a relevancia pratica
do artefato para o publico-alvo.

Segundo, Woods & Bohme (2022) [25] identificaram uma tensao
estrutural entre a l6gica técnica da resposta a incidentes (contengéo
rapida) e a logica juridica (documentagéo rigorosa). O modelo BPMN
aqui apresentado resolve essa tensdo por meio de um fluxo paralelo
(AND), no qual a contencéo técnica e a comunicacio legal ocorrem
simultaneamente, sem que uma atividade dependa da conclusio da
outra. Essa solucdo de modelagem é inovadora no ambito da gestdo
de incidentes no setor publico brasileiro.

Terceiro, Zaguir et al. (2024) [27] denominaram implementation
roadmap gap a dificuldade de traduzir principios legais em praticas
operacionais. O presente trabalho demonstra que a modelagem em
BPMN, quando ancorada em uma analise documental sistematica,
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é capaz de preencher essa lacuna, fornecendo um artefato visual
e auditavel que conecta diretamente cada requisito normativo a
atividades e decisdes concretas.

Além disso, o estudo alinha-se as recomendagdes de Spoésito et
al. (2025) [19], que apontam a necessidade de maior integracéo entre
requisitos de privacidade e processos organizacionais, bem como de
validacdo empirica desses artefatos junto aos profissionais da area.
Diferentemente do método LGPD4BP de Araujo et al. (2021) [1], que
se concentra na adequacéo de processos administrativos em geral,
o presente modelo foca no dominio critico da resposta a incidentes
de seguranca com dados pessoais, oferecendo uma solucéo validada
para o contexto das ETIRs.

Esses avancos, aliados a validacdo empirica com os profissionais
da ETIR e da DPO da UFSM, posicionam o modelo como uma con-
tribuicdo original e aplicavel ao contexto das institui¢des publicas
de ensino superior.

5.6 Limitacdes do estudo e trabalhos futuros

Este estudo apresenta as seguintes limita¢des, que devem ser con-
sideradas na interpretagio dos resultados:

e Validaciao baseada em percepcao: A avaliacio do mod-
elo restringiu-se a entrevistas com trés especialistas, sem
implementac¢do em um incidente real. Estudos futuros pode-
riam conduzir simulag¢des (tabletop exercises) ou um piloto
operacional.

¢ Escopo normativo restrito: A analise concentrou-se nos

documentos federais (LGPD, Resolucido ANPD, PPSI 2.0, PLANGIC,

PoSIN). Normativos internos detalhados (contratos com op-
eradores, regimentos internos) ndo foram examinados, mas
podem influenciar a implementagéo.

e Generalizacdo limitada: Embora o modelo seja baseado
em regulamentacdes federais, sua aplicacdo a outras univer-
sidades exigira adaptacdes ao porte, a maturidade cibernética
e a estrutura organizacional de cada instituicdo.

Com base nos achados e nas limita¢des, sugerem-se as seguintes
direcdes para pesquisas futuras:

e Automacio e simulacdo: Implementar o modelo em uma
ferramenta de workflow e medir o impacto no cumprimento
dos prazos legais.

e Detalhamento da estrutura mista da ETIR: Desdobrar a
raia "Equipe de Tratamento" em Equipe Central e Equipe De-
scentralizada, conforme previsto na PoSIN/UFSM, e validar
esse refinamento em simulacdes.

¢ Validag¢io em multiplas institui¢des: Aplicar o modelo em
outras universidades federais e 6rgdos publicos para verificar
sua generalizacdo e identificar adaptagdes necessarias.

e Avaliaciao longitudinal: Acompanbhar a utilizacdo do mod-
elo ao longo de incidentes reais, documentando gargalos,
desvios e licdes aprendidas.

5.7 Sintese da discussiao

A validagao empirica do modelo BPMN demonstrou que o artefato
é normativamente consistente e atendeu a todos os requisitos da
LGPD e da Resolugdo CD/ANPD n° 15/2024 avaliados. As con-
tribuicoes dos especialistas da ETIR e da DPO permitiram refinar
o modelo em aspectos praticos fundamentais: a separacio entre a



notificacdo preliminar e a completa, o tratamento de excecéo por
atraso apenas na notificacdo completa, a autonomia do DPO na co-
municagio aos titulares (com ciéncia, ndo aprovacio, da Gestio), e
a abertura de processo administrativo para consolida¢io do dossié.

Os principais desafios de aplicabilidade residem na insuficiéncia
de recursos humanos e de automacéo, bem como na tensio entre o
prazo regulatério de trés dias uteis e a capacidade operacional atual
da UFSM. Essas barreiras nao invalidam o modelo; ao contréario,
evidenciam a necessidade de investimentos institucionais paralelos
para que o dever ser normativo se converta em pratica efetiva.

O modelo, portanto, cumpre seu papel como artefato TO-BE —
um guia para o estado desejado que, ao mesmo tempo, explicita as
lacunas a serem superadas. A pergunta de pesquisa que orientou
este trabalho foi respondida. O diagrama BPMN resultante nio ape-
nas documenta o fluxo integrado, mas serve como instrumento de
governanca, capacitacio e eventual automacio, e pode ser adotado
como referéncia nao apenas pela UFSM, mas por outras institui¢des
publicas que enfrentam desafios semelhantes na integragio entre
resposta técnica e obrigacdes legais de privacidade.

6 Consideracoes Finais

Este trabalho partiu de uma pergunta de pesquisa objetiva: como
integrar, de maneira préatica e estruturada, os requisitos da LGPD
aos processos de gestao de incidentes de seguranca da informagéo,
considerando as particularidades do setor publico?

A resposta produzida é um modelo de processo em notagio
BPMN 2.0, desenvolvido a partir de analise documental sistematica
e validado empiricamente com especialistas da ETIR/UFSM, que
integra a dimenséo técnica da resposta a incidentes as obrigacdes
legais da LGPD e da Resolugao CD/ANPD n° 15/2024.

A fundamentacio teérica evidenciou que o arcabouco normativo
brasileiro é abrangente em suas diretrizes, mas deixa uma lacuna
operacional significativa na sua traducdo em fluxos concretos de
trabalho. Essa lacuna, empiricamente confirmada pelo Acérddo TCU
n° 1.372/2025, que apontou que 64,6% das organizagdes federais
auditadas ndo possuem processos padronizados de comunicacéo a
ANPD, foi o ponto de partida e a principal motivagio deste estudo.

O modelo proposto estrutura o ciclo de resposta em cinco fases,
com responsabilidades segregadas em quatro lanes: Equipe de Trata-
mento (ETIR), Encarregado de Dados (DPO), Area Juridica e Gesto
Institucional. Entre seus principais diferenciais técnicos e norma-
tivos, destacam-se:

(1) o gateway paralelo (AND) que permite a contengéo técnica
e a comunicacdo legal ocorrerem simultaneamente, elimi-
nando a dependéncia sequencial que compromete o cumpri-
mento dos prazos legais;

(2) a distincdo entre notificagio preliminar e complementar a
ANPD, com temporizadores de 3 e 20 dias uteis, alinhada a
pratica real da UFSM e ao Art. 6°, § 3°, da Resolucio;

(3) o tratamento de exce¢do por atraso na notificagdo completa,
com registro de justificativa e comunicacéo a Gestao Institu-
cional;

(4) a autonomia do DPO na comunicac¢éo aos titulares, substi-
tuindo a aprovacdo institucional por uma notificacdo de cién-
cia a Gestdo, em conformidade com o Art. 41 da LGPD; e
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(5) osubprocesso de atendimento a solicitacdo da ANPD (Art. 8°),
com execugdo paralela das tarefas de RIPD, registro de oper-
acdes de tratamento e relatdrio de tratamento do incidente.

A validagdo empirica, conduzida por meio de entrevistas semiestru-
turadas com o Coordenador da ETIR, o Gestor de SI e a Encarregada
de Dados (DPO) da UFSM, confirmou a consisténcia normativa do
modelo. Todos os dispositivos avaliados foram considerados cor-
retamente representados. Mais relevante do que essa confirmagéo,
porém, foram as contribui¢cdes que emergiram das entrevistas e que
motivaram refinamentos substantivos no artefato: a separacio entre
os fluxos de notificagio preliminar e complementar, a supresséo do
gateway de aprovagao obrigatoria da Gestdo para a comunicacio
aos titulares e a incorporacéo da abertura de processo administra-
tivo interno para consolida¢do do dossié do incidente. Esses ajustes
ilustram o ciclo de avaliagdo e refinamento caracteristico da De-
sign Science Research e conferem ao modelo aderéncia a realidade
operacional da instituicao.

Do ponto de vista da aplicabilidade institucional, a validagao
também revelou desafios concretos: a equipe técnica da ETIR é
enxuta; o prazo de trés dias uteis para a notificagéo é critico diante da
dinamica de feriados e da necessidade de alinhamento entre areas; e
a implementacio efetiva exigira formalizagdo de normativa interna,
capacitagio especifica e suporte de ferramentas de automacéo de
workflow. Esses obstaculos ndo invalidam o modelo, ao contrario,
evidenciam com precisdo onde o investimento institucional deve ser
priorizado para que o dever ser normativo se converta em pratica
efetiva.

No plano das contribui¢des tedricas, o trabalho avanca em relacdo
a literatura em trés dimensdes. Primeiro, contextualiza a integragdo
entre LGPD e resposta a incidentes para o ambiente especifico das
ETIRs de universidades federais, superando o escopo genérico do
modelo de Silva Filho e Afonseca (2025) [18]. Segundo, propde
uma solucdo estruturada para a tensio entre logica técnica e logica
juridica identificada por Woods e Bohme (2022) [25], ao modelar
os dois fluxos em paralelo por meio de um gateway AND. Terceiro,
demonstra empiricamente que a modelagem em BPMN, quando
ancorada em analise documental sistematica, é capaz de preencher o
implementation roadmap gap apontado por Zaguir et al. (2024) [27],
fornecendo um artefato visual, rastreavel e auditavel que conecta
cada requisito normativo a atividades e decisdes concretas.

Do ponto de vista pratico, o modelo constitui um instrumento de
governanga, capacitagdo e eventual automacéo, aplicavel ndo ape-
nas a UFSM, mas a outras institui¢cdes publicas de ensino superior
que enfrentam desafios semelhantes na integracéo entre resposta
técnica e obrigacdes legais de privacidade. Sua fundamentacdo em
normativos de aplicacdo federal assegura potencial de replicacéo,
com as adaptacdes necessarias ao porte e & maturidade de cada
instituicao.

Este estudo apresenta limitagdes que devem orientar pesquisas
futuras. A validagéio baseou-se na percepcédo de especialistas, sem a
implementacdo em cenarios reais ou a observacéo direta dos fluxos
operacionais. O escopo normativo restringiu-se aos principais in-
strumentos federais, sem aprofundamento em normativos internos
da UFSM além da PoSIN. Estudos futuros poderao avancar na au-
tomacéo do fluxo em ferramentas de workflow, no detalhamento
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da estrutura mista da ETIR (Equipe Central e Descentralizada, con-
forme o Art. 53 da PoSIN/UFSM), na conducéo de simulagdes (table-
top exercises) baseadas no modelo e na validagdo em outras univer-
sidades federais e orgaos publicos.

Por fim, declara-se que o uso da ferramenta de inteligéncia arti-
ficial generativa NotebookLM restringiu-se a atividades de revisdo
textual, sem emprego na geracdo de conteudo cientifico, em con-
formidade com as diretrizes éticas vigentes para a pesquisa [17].
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