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Resumo

A implementacdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD) impde desafios significativos
aos orgaos publicos, demandando a estruturagdo de praticas e mecanismos voltados a prote¢ao de dados
pessoais. Nesse contexto, o Programa de Privacidade e Segurang¢a da Informacao (PPSI 2.0) surge como
iniciativa para apoiar a adequacgdo institucional, adotando uma abordagem baseada em riscos e
orientando a identificacdo e priorizagdo dos processos € ativos mais relevantes para a protecdo da
privacidade. Entretanto, observa-se a auséncia de métodos especificos voltados & priorizagdo desses
processos ¢ ativos criticos sob a dtica da privacidade e da prote¢do de dados pessoais. Este trabalho
propde um modelo estruturado para a identificacdo e priorizagdo desses elementos, por meio da
adaptacdo da metodologia Analise das Joias da Coroa, tradicionalmente aplicada a seguranca da
informagdo. A pesquisa possui abordagem qualitativa, natureza aplicada e carater exploratorio-
descritivo, fundamentando-se em revisao bibliografica e analise de normas e frameworks, incluindo
LGPD, PPSI 2.0, ISO/IEC 27701, GDPR e Resolugdo CD/ANPD n° 2/2022. Com base nesses
referenciais, definem-se critérios de criticidade relacionados ao volume de tratamento, perfil dos
titulares, natureza dos dados, uso de tecnologias emergentes, decisdes automatizadas, grau de vigilancia
e impacto potencial sobre os direitos dos titulares. A aplicabilidade do modelo ¢ demonstrada por meio
de estudo de caso realizado na Agéncia Nacional de Aviagao Civil (Anac). Os resultados indicam que a
proposta contribui para orientar a priorizacdo de agdes e a alocagdo eficiente de recursos, fortalecendo
a implementacdo de praticas de conformidade em privacidade e prote¢do de dados pessoais no setor
publico.
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1. Introducao

A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados
Pessoais (LGPD), constitui o marco regulatorio brasileiro sobre o tratamento de dados pessoais, tanto
em meios fisicos quanto digitais. Sua promulga¢do ocorreu em um cenario de transformacao digital,
caracterizado pelo crescimento do volume de dados e pela consolidacdo da economia da informagao,
em que a interconexao crescente entre sistemas e a coleta massiva de dados tornaram o individuo mais
vulneravel e exigiram uma resposta normativa que estabelecesse limites, responsabilidades e sangdes
para o uso dessas informagdes (D’Oliveira; Cunha, 2024).

Sob essa premissa, a LGPD tem por objetivo resguardar os direitos fundamentais de liberdade,
privacidade e desenvolvimento da personalidade da pessoa natural, além de estabelecer normas claras
para o tratamento de dados pessoais ¢ instituir mecanismos de responsabilizacdo e prestagdo de contas
para as organizacdes que realizam esse tratamento (Brasil, 2018).

A efetiva implementagdo da LGPD, entretanto, ndo se concretiza sem desafios significativos. A
conformidade com seus principios e requisitos exige transformagdes organizacionais e envolve a
estruturacdo de uma governanga interna, o redesenho de processos, a capacitacdo continua de
colaboradores e a classificag@o rigorosa das informagdes. Inclui, ainda, a definigdo de critérios objetivos
para retengdo, preservagdo e descarte de dados, além da organizagdo de atividades voltadas ao
atendimento das exigéncias de o6rgdos fiscalizadores e da garantia dos direitos dos titulares (Souza,
2022).



Especificamente no setor publico, esses desafios aumentam devido ao grande volume de dados
sob custédia dos orgdos governamentais, a utilizacdo de sistemas legados desatualizados e a
complexidade administrativa que caracteriza suas estruturas (Souto; Motta, 2024).

Com o propdsito de apoiar os 6rgaos e entidades da Administragdo Publica Federal na superagao
desses desafios, a Secretaria de Governo Digital (SGD) do Ministério da Gestdo e da Inovacdo em
Servigos Publicos (MGI) instituiu o Programa de Privacidade e Seguranga da Informacdo (PPSI), por
meio da Portaria SGD/MGI n°® 852, de 28 de margo de 2023, posteriormente atualizado para a versao
2.0 pela Portaria SGD/MGI n° 9.511, de 28 de outubro de 2025. O programa caracteriza-se como um
conjunto de projetos e processos voltados a adequacdo nas areas de privacidade e seguranca da
informacao, fundamentado nos valores de soberania, maturidade, resiliéncia, efetividade, colaboracdo e
inteligéncia (Brasil, 2025).

Entre seus principais direcionadores, o PPSI 2.0 atribui a alta administrag@o a responsabilidade
pela gestdo da privacidade e da seguranga da informacao, incluindo os riscos relacionados ao tratamento
de dados pessoais. Essa diretriz ¢ refor¢ada pela medida 0.17 do framework do programa, que estabelece
a necessidade de implantacdo e manutencao de um processo formal e documentado de gestao de riscos
associado as operagoes de tratamento de dados pessoais (Brasil, 2025). Além disso, o programa prevé
arealizacdo de diagnosticos de maturidade e a integracdo da gestdo de riscos em privacidade e seguranga
da informagdo aos processos corporativos ja existentes (Brasil, 2025).

Ao posicionar a gestao de riscos como um dos pilares para a efetividade das acdes de privacidade
e segurancga da informagao, o PPSI reforga uma abordagem amplamente reconhecida na literatura e nos
modelos contemporaneos de governanca. Nesse contexto, a gestdo de riscos consiste em um conjunto
de atividades coordenadas destinadas a identificacdo, analise, avalia¢do, tratamento ¢ monitoramento de
riscos, com o propdsito de assegurar um nivel razoavel de confianca no alcance dos objetivos
organizacionais (TCU, 2018). A adocdo dessa abordagem assume papel central na construgdo de uma
cultura organizacional orientada a conformidade e a governanca corporativa, conforme destaca o COSO
(2017), que enfatiza a integragao entre gestao de riscos e desempenho estratégico.

A relevancia da gestdo de riscos para a implementagdo da LGPD ¢ evidenciada pela propria
legislagdo. Conforme observam Garbaccio ¢ Kischelewski (2024), o termo "risco" ¢ mencionado onze
vezes ao longo da lei, refletindo a ado¢ao de uma abordagem baseada em risco, amplamente incorporada
por frameworks e modelos de governanca da privacidade e prote¢do de dados pessoais.

A gestdo de riscos envolve a determinacdo do valor de ativos de informagao, a identificacdo das
ameagas e vulnerabilidades existentes, a analise dos controles implementados e de seus respectivos
efeitos sobre os riscos identificados. Adicionalmente, envolve a avaliagdo das possiveis consequéncias
associadas a cada risco, o que possibilita sua priorizagao e classificacdo de acordo com os critérios de
avaliacdo previamente definidos (Alves, 2021).

No campo da seguranga da informacao, diversas metodologias tém sido desenvolvidas com o
objetivo de operacionalizar a priorizagdo baseada em riscos. Entre elas, destaca-se a Analise das Joias
da Coroa, método voltado a identificacdo de ativos criticos de tecnologia da informagdo a partir da
missdo organizacional (MITRE, 2021). Nessa mesma linha, Silva et al. (2025) identificaram critérios
relevantes para a classificagdo de ativos criticos e, com base nessa priorizagao, estruturaram um modelo
hierarquico que organiza os critérios e subcritérios de forma sistematica, permitindo sua aplicagdo na
gestdo de riscos e seguranga cibernética.

Importa destacar que a defini¢do dos processos e ativos criticos constitui etapa anterior a gestao
de riscos, pois estabelece a base para a prioriza¢do do que sera efetivamente analisado, bem como para
a identificagdo e avaliacdo dos impactos potenciais. Conforme Silva et al. (2025), a relagdo de ativos e
sua respectiva classificagdo constitui insumo para a avaliag@o de riscos, orientando a identificacdo de
vulnerabilidades e ameacas.

Embora amplamente consolidada no ambito da seguranca da informacdo, essa logica de
priorizacdo ainda encontra aplicacdo incipiente quando considerada sob o enfoque da privacidade e da
protecdo de dados pessoais. Considerando a realidade do setor publico, em que limitagdes de recursos



humanos e orgamentarios exigem a alocacao eficiente de esforcos (TCU, 2020), priorizar 0s processos
e ativos a serem protegidos torna-se uma necessidade pratica de gestdo.

Diante dessa lacuna, o presente trabalho propde um modelo estruturado para a priorizagdo de
processos ¢ ativos criticos, aplicavel a realidade de 6rgdos e entidades publicas, com a finalidade de
subsidiar a gestdo de riscos a privacidade e a protecdo de dados pessoais prevista no PPSI 2.0.

Como objetivos especificos, propde-se: (i) analisar as similaridades e complementaridades entre
o Relatorio de Impacto a Protegdo de Dados Pessoais (RIPD), a Privacy Impact Assessment (PIA) e a
metodologia Analise das Joias da Coroa; (ii) avaliar a aplicabilidade dessa metodologia ao contexto da
privacidade e do Programa de Privacidade e Seguranca da Informagao (PPSI); e (iii) validar o modelo
proposto por meio de um estudo de caso aplicado a Agéncia Nacional de Aviagdo Civil (Anac).

Para tanto, este trabalho esta estruturado da seguinte forma: a Se¢do 2 discute o referencial
tedrico, contemplando producdes académicas, normas técnicas, guias institucionais e marcos
regulatorios relacionados & abordagem baseada em riscos, protecdo de dados pessoais e privacidade,
incluindo analise da metodologia Analises das Joias da Coroa; a Secdo 3 descreve a metodologia
adotada; a Secdo 4 detalha o modelo proposto e sua aplicagdo por meio de estudo de caso; e a Secdo 5
analisa os resultados obtidos; ¢ a Secdo 6 apresenta as conclusdes e sugestoes para pesquisas futuras.

2. Referencial tedrico
2.1. Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

O Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD), conforme previsto no Art. 5°,
inciso XVII, da LGPD, consiste em um documento que descreve os processos de tratamento de dados
que possam gerar riscos as liberdades e aos direitos fundamentais, bem como os mecanismos adotados
para a mitigacao desses riscos (BRASIL, 2018).

O RIPD integra-se a gestdo de riscos de privacidade, funcionando como um instrumento
estruturado para identificar, avaliar ¢ mitigar impactos do tratamento de dados pessoais. Ao promover a
conformidade com a LGPD e as regulamentacdes da Autoridade Nacional de Protecdo de Dados
(ANPD), o RIPD fortalece a governanca de dados, protege os direitos dos titulares e promove maior
transparéncia nas relagdes entre controladores e titulares. Além disso, sua implementacdo favorece a
adocgdo de praticas responsaveis e em conformidade com a legislacdo, garantindo que os impactos do
tratamento de dados sejam adequadamente monitorados e tratados (Silva, 2025).

Segundo Silva (2025), o RIPD ¢ uma ferramenta fundamental para garantir a conformidade com
a LGPD. Entretanto, sua implementacdo ainda enfrenta desafios, incluindo a auséncia de critérios
objetivos e padronizados para sua elaboracao, a insuficiente capacitacao técnica das equipes envolvidas
e a prevaléncia de abordagens reativas, muitas vezes motivadas unicamente por exigéncias regulatorias
ou pelas sangdes impostas pela ANPD. Tais limitagdes evidenciam a necessidade de aprimoramentos
metodoldgicos e investimentos em qualificacdo para assegurar que o RIPD cumpra plenamente seu
papel de proteger os dados pessoais.

Reconhecendo a importancia desse instrumento para a governanga da privacidade, a Secretaria
de Governo Digital (SGD) publicou, em 2020, o Guia de Boas Praticas da Lei Geral de Protecdo de
Dados Pessoais (LGPD). Nesse documento, o RIPD ¢é apresentado como um importante mecanismo de
verificagdo e demonstragdo da conformidade das atividades de tratamento de dados pessoais realizadas
pelas instituigdes, servindo de subsidio tanto para a analise dos riscos quanto para o registro ¢ a
documentagdo das medidas adotadas. Adicionalmente, a Secdo 2.5 do guia apresenta orientagdes
destinadas a apoiar orgdos e entidades publicas na elabora¢do do relatorio, contribuindo para sua
padronizacao e aplicacdo pratica.

2.2. Privacy Impact Assessment (PIA)

O Privacy Impact Assessment (PIA) é uma metodologia estruturada voltada & identificacao,

analise e mitigacdo de potenciais impactos negativos a privacidade decorrentes de projetos, politicas,

programas, servigos, produtos ou outras iniciativas. O processo envolve a participagdo das partes
interessadas e a definicdo de agdes corretivas necessarias para evitar ou reduzir tais impactos. Assim, o



PIA deve ser compreendido como parte integrante da gestdo de riscos da organizagdo, e nao apenas
como um procedimento de conformidade (Wright, 2012).

A ISO/IEC 27701 estabelece que os riscos a privacidade devem ser avaliados por meio de uma
PIA, considerando a natureza, o contexto ¢ a finalidade do tratamento de dados pessoais. Essa avaliagdo
deve abranger critérios que indiquem maior potencial de risco aos titulares, como a realizacdo de
decisdes automatizadas que produzam efeitos legais ou significativos, o tratamento em larga escala de
categorias especiais de dados pessoais, incluindo informagdes relativas a saude, origem étnica ou racial
e opinido politica, ou 0 monitoramento sistematico de areas acessiveis ao publico em larga escala. Tais
elementos orientam a identificacdo de cenarios de alto impacto e servem de base para definir controles
de mitigagdo proporcionais a sensibilidade e a exposi¢cdo do tratamento.

De forma similar, o Regulamento Geral de Prote¢do de Dados da Unido Europeia (GDPR)
estabelece que o Data Protection Impact Assessment (DPIA) € obrigatorio sempre que o tratamento
envolver a avaliacdo sistematica e abrangente de aspectos pessoais, incluindo decisdes automatizadas
com efeitos legais ou significativos; tratamento em larga escala de categorias especiais de dados, como
dados genéticos e origem racial/étnica ou dados relativos a condenagdes penais; ou monitoramento
sistematico em larga escala de locais publicos (Unido Europeia, 2016).

2.3. Identificacio e priorizacio de ativos criticos: o conceito de Joias da Coroa da seguranca
da informacao

No ambito da seguranca da informacdo e da gestdo de riscos, o conceito de Joias da Coroa
refere-se aos dados e sistemas mais sensiveis ou criticos que, se comprometidos, podem gerar danos
significativos a organizagdo e aos titulares dos dados. Conforme define a MITRE (2021), esses ativos
sdo elementos essenciais cuja prote¢do deve ser priorizada para garantir a continuidade operacional e a
resiliéncia institucional.

No que se refere a gestdo de riscos em seguranca da informagdo, a identificagdo de ativos é
reconhecida como etapa essencial e determinante para a avaliagdo eficaz dos riscos organizacionais,
pois apenas com um inventario abrangente e detalhado pode-se avaliar corretamente ameagas,
vulnerabilidades e impactos potenciais. O estudo de Shedden et al. (2016) destaca que as metodologias
tradicionais de avaliagdo de riscos frequentemente sdo limitadas por uma visdo restrita dos ativos, €
propde uma abordagem mais ampla que considera ativos formais e informais, oferecendo maior
granularidade e cobertura no processo de identificacdo de ativos e destacando a importancia de
reconhecer ativos criticos de conhecimento e praticas de negocio que geralmente sdo negligenciados nas
avaliagdes convencionais. Essa perspectiva reforca que a identificacdo e classificagdo adequada dos
ativos ¢ condigdo prévia para a posterior priorizagdo baseada nos riscos efetivos que esses ativos
representam para a organizagao.

De acordo com Parkkinen (2023), a protegdo eficaz dos ativos de informagao pressupde o seu
pleno conhecimento. Assim, o primeiro passo consiste em reconhecer e localizar as chamadas Joias da
Coroa, ou seja, os ativos mais sensiveis e criticos para a organiza¢do. Em tltima anélise, a priorizagdo
da protegdo deve ser proporcional ao valor, sensibilidade e criticidade que cada ativo possui para a
missdo e os objetivos estratégicos da entidade, reforcando a premissa de que a seguranca deve ser
aplicada de forma direcionada e inteligente.

Faria (2022) propde um ciclo de vida para a estratégia de ciberseguranga, no qual a etapa de
identificacdo de recursos, requisitos e regulamentacdes desempenha papel fundamental. Nessa fase,
recomenda-se priorizar os ativos e sistemas mais criticos ou estratégicos antes de avangar para os de
menor relevancia, permitindo aloca¢do mais eficiente de esforgos e recursos. O autor observa ainda que,
ao chegar a essa etapa, ¢ comum constatar que o escopo inicial definido é excessivamente amplo, o que
pode comprometer a eficacia das etapas subsequentes da gestdo de riscos.

Essa abordagem proativa, centrada na identificagdo de ativos, constitui uma etapa preliminar
essencial ao processo de gestdo de riscos. Segundo Silva et al. (2025), esse reconhecimento estruturado
dos recursos criticos orienta os esforcos de seguranca da informacdo, pois permite priorizar os ativos
conforme seu grau de criticidade no contexto organizacional. A listagem e categorizacao resultantes
servem como insumo fundamental para a avaliagdo de riscos subsequente, estabelecendo uma base



consistente para a identificacdo de vulnerabilidades e ameagas. No entanto, o processo de identificago
e classificagdo desses ativos nao ¢ trivial, como apontado por Forbes (2018), ele se constitui em uma
tarefa complexa que demanda investimento significativo de tempo, esforco e coordenagdo entre as
diversas areas da organizagdo.

Em consonancia com essa necessidade, a identificacdo e prote¢ao de processos € ativos criticos
constituem etapas centrais na gestdo de riscos e na continuidade de negocios, sendo amplamente
preconizadas pelas principais normas internacionais. A ISO/IEC 27001:2022, por exemplo, em seus
controles 5.29 ¢ 5.30 (Gestdo da Continuidade da Seguranga da Informagao), estabelece a necessidade
de integrar a seguranca da informag@o aos planos de continuidade organizacional, visando garantir a
manutengao e a rapida restauracdo de operagdes essenciais diante de interrupgdes ou incidentes.

Nesse sentido, torna-se mandatorio identificar processos criticos, mapear ativos e implementar
planos de resposta estruturados, com testes periddicos para assegurar a resiliéncia operacional. Em
complemento, a ISO/IEC 27005:2022 orienta que a identificacdo de processos e ativos deve abranger
ndo apenas recursos tecnoldgicos, mas também os processos de negdcio que sustentam os objetivos
estratégicos, permitindo uma avaliagdo abrangente de impactos e vulnerabilidades.

2.4. Metodologia Analise das Joias da Coroa

A metodologia Analise das Joias da Coroa € um processo estruturado e repetivel, originalmente
desenvolvido para priorizar a seguranga de ativos de informagdo com base em sua criticidade para a
missdo e continuidade operacional da organizacao (MITRE, 2021).

De acordo com Silva et al. (2025), os critérios mais relevantes para a classificagdo das Joias da
Coroa da seguranca da informacgdo envolvem multiplas dimensdes que refletem tanto a importancia
estratégica quanto os riscos associados a sua indisponibilidade ou comprometimento. Os autores
destacam cinco critérios principais: Missdo da Organizacao, que diz respeito a relevancia do ativo para
a continuidade operacional e o cumprimento da missdo institucional; Imagem e Reputagdo, que avalia
o impacto na confianga publica e nas parcerias estratégicas; Volume de Usuarios Afetados, que
considera a quantidade e a criticidade dos usuarios impactados; Impacto Financeiro, relacionado aos
custos diretos, perdas indiretas e eventuais penalidades; ¢ Impacto Legal/Regulatorio, que aborda a

conformidade com legislagdes aplicaveis.

Silva et al. (2025) em seu estudo International Perspectives on Critical Infrastructure:
Evaluation Criteria and Definitions, realizaram uma analise abrangente das defini¢des e dos critérios
empregados na selecdo de infraestruturas criticas em diferentes paises. O estudo identificou que cinco
critérios se destacam nesse processo: impacto sobre as pessoas, impacto social, impacto econdmico,
impacto geografico e impacto por interdependéncia. Outros critérios, como impacto ambiental e duragdo
dos efeitos, foram observados com menor frequéncia. Os resultados evidenciam que os critérios
relacionados a impactos humanos e sociais apresentam maior relevancia e recorréncia entre as nagdes
analisadas, refletindo uma tendéncia global de priorizagdo de aspectos sociais e de bem-estar na
defini¢do de infraestruturas criticas.

2.5. Identificacio e priorizacio de ativos criticos de privacidade e protecao de dados
pessoais

A identificacdo dos ativos criticos também assume um papel estratégico para a privacidade e
protecdo de dados pessoais. A ISO/IEC 27701:2019 (ABNT, 2019) e o NIST Privacy Framework (2020)
estabelecem que o mapeamento de processos e ativos que tratam informagdes pessoais € essencial para
a avaliagdo e mitigacdo dos riscos a privacidade. Em conformidade com essas diretrizes que orientam a
integracdo da privacidade a gestdo de riscos corporativos, a analise de criticidade permite que a
organizagdo direcione seus recursos de forma eficiente, implementando controles de seguranca
proporcionais aos riscos identificados. Tal priorizagdo evita a dispersdo de esforcos, assegurando que as
medidas de proteg@o incidam sobre os elementos mais relevantes para a confidencialidade, integridade
e disponibilidade das informagdes pessoais, reforcando assim a governanca ¢ a resiliéncia institucional
(MITRE, 2021; ABNT, 2019; NIST, 2020).



Sob a perspectiva da Lei Geral de Prote¢dao de Dados Pessoais (LGPD), a definigao das Joias da
Coroa permite alocar e priorizar recursos e controles de seguranga conforme o grau de criticidade e o
impacto potencial de incidentes. Dessa forma, a organizacdo asseguraria que as medidas de mitigacdo
sejam proporcionais aos riscos associados a violagdo de dados, ndo apenas fortalecendo a governanga
da informagao, mas também promovendo a conformidade regulatoria e a protecdo efetiva dos direitos
dos titulares de dados.

3. Metodologia

A presente pesquisa tem abordagem qualitativa, de natureza aplicada, com carater exploratério
e descritivo.

Como primeira etapa metodoldgica, realiza-se uma revisao bibliografica, incluindo a andlise da
propria LGPD, PPSI, materiais da ANPD, normas e frameworks pertinentes, como as familias ISO/IEC
27000 e 27701, e produgdes académicas, com vistas a construir um referencial tedrico-analitico que
fundamente a proposi¢do do modelo.

Em seguida, a Iuz dos referenciais tedricos, normativos e institucionais apresentados, sao
definidos critérios voltados a priorizacao de processos e ativos criticos sob a otica da privacidade e da
protecdo de dados pessoais, visando subsidiar a implementagdo proporcional, progressiva e orientada a
riscos das medidas previstas na LGPD e no PPSI 2.0.

A principal inovagdo do modelo proposto reside na adaptacdo estruturada da metodologia
Analise das Joias da Coroa ao campo da privacidade e da protecdo de dados pessoais, incorporando
critérios normativos de alto risco previstos na LGPD e na Resolugdo CD/ANPD n° 2/2022.

3.1. Definicao dos critérios de criticidade

A defini¢@o dos critérios de criticidade tem como finalidade estabelecer pardmetros objetivos
para avaliar o impacto potencial de incidentes, falhas ou violagdes que afetem o tratamento de dados
pessoais e os direitos dos titulares. Essa etapa permite identificar os ativos ¢ atividades mais sensiveis a
privacidade dos titulares de dados e ao cumprimento das obrigacdes legais e regulatorias.

A defini¢do dos critérios para a identificacdo e hierarquiza¢ao dos processos e ativos criticos
ocorre a partir da analise comparativa de referenciais normativos e técnicos, especialmente a Resolugio
CD/ANPD n° 2/2022 e a ISO/IEC 27701, complementados por diretrizes do GDPR. Sao selecionados
os critérios com maior recorréncia e aderéncia ao conceito de alto risco a privacidade e a protecao de
dados pessoais, priorizando aqueles diretamente relacionados ao potencial de impacto sobre os direitos
e liberdades dos titulares. Adicionalmente, sdo desconsiderados critérios estritamente técnicos de
seguranga da informacgao que ndo apresentam relagdo direta com a dimensdo da privacidade.

Nesse sentido, recomenda-se adotar os seguintes critérios: tratamento em larga escala, categoria
de titulares afetados, sensibilidade dos dados, natureza da ferramenta ¢ monitoramento/vigilancia de
locais publicos em larga escala. Essa abordagem permite a organizagao estabelecer uma base estruturada
para priorizar a¢des de mitigagdo de riscos e direcionar recursos de forma proporcional e eficiente.

Tabela 1: Critérios para avaliacdo da criticidade de processos e ativos

Critério

Base normativa

Descricdo

Volume e escala do tratamento

Critério de alto risco da Resolucdo

Quantidade de titulares cujos dados

CD/ANPD n° 2/2022 seriam comprometidos
Perfil dos titulares Critério de alto risco da Resolugdo | Tratamento de dados de categorias
CD/ANPD n° 2/2022 vulneraveis: criangas, adolescentes ou

idosos

Natureza dos dados tratados

Critério de alto risco da Resolucdo
CD/ANPD n° 2/2022, critério para
avalia¢do de impacto a privacidade da
ISO/IEC 27701

Volume e tipos de dados sensiveis
tratados

Uso de tecnologias emergentes e Inteligéncia
Artificial

Critério de alto risco da Resolucdo
CD/ANPD n° 2/2022

Utilizagdo de Inteligéncia Artificial -
IA ou outras tecnologias emergentes

Automacao e tomada de decisdo

Critério de alto risco da Resolucdo
CD/ANPD n° 2/2022, critério para

Decisdes tomadas unicamente com
base em tratamento automatizado de
dados pessoais, inclusive aquelas




avaliacdo de impacto a privacidade da
ISO/IEC 27701

destinadas a definir o perfil pessoal,
profissional, de satide, de consumo e de
crédito ou os aspectos da personalidade
do titular

Para a ISO/IEC: decisoes
automatizadas e que produzem efeitos
legais ou impactos significativos sobre
os titulares

Grau de vigilancia ou exposi¢do

Critério de alto risco da Resolugdo
CD/ANPD n° 2/2022, critério para
avalia¢do de impacto a privacidade da
ISO/IEC 27701

Monitoramento ou vigilancia
sistematica de 4reas acessiveis ao
publico, em larga escala

Impacto potencial aos direitos dos titulares

Critério de alto risco da Resolugdo
CD/ANPD n° 2/2022, critério para
avaliacdo de impacto a privacidade da
ISO/IEC 27701

Tratamento de dados pessoais que
possa afetar significativamente os
interesses e direitos fundamentais dos
titulares

A ISO/IEC 27701 também orienta que
a organizagdo considere:

®  anatureza, 0 €SCOPO, O
contexto e as finalidades do
tratamento;

e  se ha potencial impacto
relevante sobre direitos e
liberdades dos titulares

3.2. Mapeamento dos processos que tratam dados pessoais e suas caracteristicas

Esta etapa consiste em elencar todos os processos da organizagdo que envolvem tratamento de
dados pessoais, destacando para cada processo as seguintes informagdes:

e A quantidade de titulares e o volume de dados tratados.

e A natureza dos dados tratados (comuns ou sensiveis);

e Tratamento de dados pessoais de grupos vulneraveis (criangas, adolescentes, idosos);

e Uso de tecnologias emergentes e Inteligéncia Artificial;

o A existéncia de decisOes automatizadas;

e Grau de vigilancia e exposi¢ao; e

e Possiveis impactos sobre os direitos dos titulares.

3.3. Identificacio dos ativos

Para cada processo mapeado, sdo identificados os ativos essenciais a execugdo segura e continua
das atividades, incluindo dados, softwares, hardwares, sistemas, infraestrutura e pessoas.

A interrup¢do ou comprometimento de qualquer um desses elementos pode representar falha
operacional e risco direto a privacidade dos titulares.

3.4. Reconhecimento dos Ativos Criticos (As Joias da Coroa)

Nesta etapa, identifica-se o subconjunto de processos e ativos, ou Joias da Coroa da Privacidade
cujo comprometimento causaria a falha da func¢do essencial do sistema ou colocaria em risco a missao

de privacidade da organizagdo.




Para avaliar a criticidade dos ativos, propde-se a analise das dimensdes previamente definidas
na etapa inicial, utilizando uma escala de quatro niveis de criticidade: Baixa, Moderada, Alta e Critica,
conforme apresentado na tabela a seguir.

Tabela 2: Escala de impacto dos ativos sobre a privacidade
Pontuagdo Descrig¢do do Impacto
0 (inexistente) O critério ndo se aplica ao ativo ou processo, ou ndo ha
impacto identificavel a privacidade.

1 (Baixo) Impacto insignificante ou facilmente contido.

2 (Moderado) Impacto limitado, com efeito reversivel.

3 (Alto) Impacto relevante e de recuperagao dificil.

4 (Critico) Impacto severo, com danos permanentes ou sistémicos.

Fonte: Elaboragao propria (2026).

A soma dos critérios avaliados determina o nivel de criticidade geral do ativo ou processo:

Tabela 3: Niveis de criticidade dos ativos

Faixa de Pontuagio Classificagdo
até 10 pontos Baixa
11 — 15 pontos Moderada
16 — 20 pontos Alta
acima de 20 Critica

Fonte: Elaboragao propria (2026).

4. Proposta de Modelo para Priorizacao de Processos e Ativos Criticos

Considerando a lacuna identificada na literatura quanto a aplicacdo de métodos estruturados de
priorizacdo no ambito da privacidade, esta secdo apresenta uma adaptacdo da metodologia Analise das
Joias da Coroa ao contexto da LGPD e do PPSI 2.0. A proposta tem por finalidade subsidiar a
identificacdo e a priorizacdo de processos e ativos criticos para a gestdo de riscos a privacidade e a
protecdo de dados pessoais e demonstrar sua aplicabilidade por meio de estudo de caso na Anac.

4.1. Fundamentacio da Adaptacio da metodologia Analise das Joias da Coroa da privacidade

Esta se¢do apresenta os fundamentos que embasam a adaptacdo da metodologia Analise das
Joias da Coroa ao contexto da privacidade. Originalmente desenvolvida para identificar e priorizar os
ativos mais criticos de uma organizacao sob a perspectiva da seguranga da informagdo, a metodologia é
reinterpretada neste trabalho para apoiar a identificacdo dos processos e ativos de tratamento de dados
que apresentam maior potencial de impacto aos direitos e liberdades dos titulares.

Para tanto, sdo analisadas as relagdes entre a metodologia das Joias da Coroa e os principais
instrumentos de avaliacdo de riscos a privacidade, o RIPD e a PIA. Em seguida, sdo discutidos os
critérios normativos e conceituais que podem subsidiar a identificagdo de processos criticos para a
privacidade, bem como a aderéncia dessa abordagem aos direcionamentos do PPSI, especialmente no
que se refere ao fortalecimento da gestdo de riscos.

4.1.1. Comparativo entre RIPD, PIA e Joias da Coroa

O RIPD ¢ o instrumento previsto na LGPD para avaliar e demonstrar os riscos envolvidos no
tratamento de dados pessoais, especialmente quando ha alto risco aos titulares. De forma similar, o PIA
¢ uma metodologia mais ampla e internacionalmente difundida para analise prévia de impactos a
privacidade, com abordagem estruturada de identificagdo, mitigagdo e monitoramento de riscos. Embora
apresentem diferencas quanto ao ambiente regulatorio, ao grau de formalizagdo e aos requisitos
documentais, ambos possuem como objetivo central apoiar a gestao dos riscos a privacidade e subsidiar
a tomada de decisdo pelos agentes de tratamento.

Por sua vez, a metodologia Analise das Joias da Coroa possui uma finalidade distinta, porém
complementar. Em vez de se concentrar na avaliagdo detalhada dos riscos de uma operagao especifica,
busca identificar e priorizar os ativos ou processos considerados mais criticos para a organizagao. Essa



priorizacdo permite direcionar recursos, esforcos de governanga ¢ mecanismos de protecdo para os
elementos cuja materializag@o de riscos pode produzir os impactos mais significativos.

Dessa forma, as metodologias desempenham papéis complementares no processo de gestdo de
riscos. Enquanto a Analise das Joias da Coroa auxilia na identificagdo e priorizagdo dos processos ¢
ativos que demandam maior ateng¢ao institucional, o RIPD e o PIA fornecem mecanismos estruturados
para a avaliacdo detalhada, o tratamento e o monitoramento dos riscos associados a essas atividades.
Nesse contexto, a identificacdo das Joias da Coroa pode subsidiar a decis@o sobre quais processos ou
operagdes de tratamento devem ser submetidos a elaboragdo de RIPDs ou PIAs, permitindo que a
organizacdo concentre seus esforcos de avaliacdo nos tratamentos com maior potencial de impacto a
privacidade. Em conjunto, esses instrumentos contribuem para uma abordagem baseada em riscos,
fortalecendo a governanga em privacidade.

4.1.2. Metodologia Analise das Joias da Coroa para a privacidade

A metodologia Analise das Joias da Coroa, adaptada a privacidade, transcende o foco tradicional
em ativos puramente tecnoldgicos para centrar-se nos processos de negocio que tratam dados pessoais.

Segundo Wairimu et al. (2024), a principal diferenca entre a avaliacao de riscos de privacidade
e a avaliacdo de riscos de seguranga esta no foco prioritario: enquanto a avaliacdo de riscos de
privacidade considera, em primeiro plano, o potencial de danos aos titulares dos dados, na avaliagdo de
riscos de seguranga esse aspecto assume um papel secundario. Dessa forma, ao transpor a logica de Joias
da Coroa para o ecossistema de privacidade, a analise de criticidade deve abranger ndo apenas os
impactos técnicos e organizacionais, mas, prioritariamente, o potencial de dano aos direitos e liberdades
fundamentais dos titulares, deslocando o eixo da protecao do ativo para a protecdo do individuo.

Segundo Menke (2022), embora o GDPR ndo defina expressamente o que caracteriza “alto
risco”, o Conselho Europeu de Prote¢do de Dados (European Data Protection Board — EDPB) elaborou
parametros a serem considerados na identificagdo de operacdes de tratamento que possam representar
riscos elevados, os quais podem, inclusive, subsidiar a elaboracdo das listas das autoridades de controle.
Conforme as diretrizes do EDPB, sdo indicativos de alto risco atividades de tratamento que envolvem,
entre outros aspectos, avaliagdo e pontuacdo de titulares (incluindo perfis e previsdes sobre aspectos
como saude, preferéncias ou comportamento), decisdes automatizadas com efeitos legais,
monitoramento sistematico, tratamento de dados sensiveis, processamento em larga escala, combinacao
de conjuntos de dados de diferentes origens, tratamento de dados de titulares vulneraveis, operagdes que
impegam o exercicio de direitos pelos titulares, e o uso inovador de tecnologias ou solugdes
organizacionais que possam impactar significativamente direitos fundamentais. Estes pardmetros nao
apenas orientam a necessidade de realizar avaliacdes de impacto & prote¢do de dados (DPIAs), mas
também podem ser utilizados como critérios auxiliares para a identificago e priorizagdo de processos ¢
ativos criticos para a privacidade, dado que tais operagdes possuem maior potencial de causar prejuizos
aos direitos dos titulares.

A Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022, estabelece que sdo considerados de alto
risco as operagdes que atendam cumulativamente a pelo menos um critério geral € um critério especifico.
Entre os critérios gerais, incluem-se o tratamento de dados pessoais em larga escala e aquele que possa
afetar significativamente os interesses e direitos fundamentais dos titulares. Ja os critérios especificos
abrangem o uso de tecnologias emergentes ou inovadoras, a vigilancia ou monitoramento de areas
acessiveis ao publico, a tomada de decisdes baseadas exclusivamente em tratamento automatizado de
dados pessoais, ¢ a utilizagdo de dados pessoais sensiveis ou de criangas, adolescentes e idosos.

Complementarmente, a ANPD publicou o Guia Orientativo sobre Tratamento de Dados
Pessoais pelo Poder Publico, com o objetivo de auxiliar 6rgdos e entidades publicas na adequacdo a
LGPD, fornecendo orientacdes sobre as bases legais aplicaveis, os principios que regem o tratamento
de dados pessoais e os aspectos relacionados ao compartilhamento e a divulgacdo de informacdes no
setor publico. Embora ndo trate especificamente da identificacdo de tratamentos de alto risco, o
documento fornece diretrizes relevantes para a compreensdo dos riscos inerentes as operagdes de
tratamento realizadas por orgéos e entidades publicas (ANPD, 2023).



Assim, entende-se que as Joias da Coroa da Privacidade ou, em outras palavras, processos e
ativos criticos sob a 6tica da privacidade estdo diretamente relacionados ao seu potencial de gerar riscos
significativos aos individuos e a coletividade, refletindo o grau de impacto que o tratamento de dados
pode ocasionar a privacidade, a autodeterminagdo informativa e a confianca social. Para sua
identificacdo e priorizacdo, podem ser utilizados os critérios de tratamento de alto risco previstos na
Resolucdo CD/ANPD n° 2/2022 e os parametros estabelecidos pelo GDPR e pela ISO/IEC 27701 para
a realizacdo de avaliagdes de impacto a protecdo de dados (PIA/DPIA). Essa abordagem reforca a
centralidade do titular e promove a priorizacao dos ativos criticos com base nao apenas na continuidade
operacional, mas também na salvaguarda dos direitos fundamentais a privacidade e a protecao de dados
pessoais.

4.1.3. As Joias da Coroa no ambito do PPSI

O Framework do PPSI 2.0 estabelece que a gestdo de riscos associada as operacdes de
tratamento de dados pessoais deve contemplar, necessariamente, a definig@o, a aplicacdo e a avaliagao
de medidas de seguranca técnicas e administrativas aptas a proteger as informagdes pessoais (BRASIL,
2025).

Nesse contexto normativo e, considerando o referencial tedrico apresentado ao longo deste
trabalho, a identificagdo dos processos e ativos criticos, as Joias da Coroa da Privacidade, fortalece a
gestdo de riscos e contribui para a efetividade das medidas previstas no PPSI, ao possibilitar a
concentracdo dos esforgos institucionais naqueles elementos que concentram os riscos mais relevantes.

Adicionalmente, a definicdo dessas Joias da Coroa mostra-se relevante em cenarios
institucionais caracterizados por restricdes orgamentarias e limitagdes de pessoal, nos quais se torna
inviavel a implementacdo simultanea e abrangente de todas as medidas de privacidade e seguranga da
informagdo previstas nos frameworks de referéncia.

4.2. Modelo Proposto

Com base no referencial tedrico apresentado e nas etapas metodoldgicas descritas na Secdo 3,
propde-se um modelo estruturado para a identificag@o e priorizagdo de processos e ativos criticos sob a
otica da privacidade e da protecao de dados pessoais, conforme apresentado na Figura 1:

3.1 . . 3.4

Definigdo dos critérios
de criticidade

* Volume do tratamento; Identifica os ativos Analisa as dimensdes

* Perfil de titulares; Elenca todos os essenciais 3 execugdo previamente definidas

* Natureza dos dados; processos da segura e continua das na etapa inicial,

* Complexidade organizagdo que atividades, incluindo utilizando uma escala
tecnologica; envolvem tratamento dados, softwares, de quatro niveis de

* Decisdes automatizadas; de dados pessoais hardwares, sistemas, criticidade: Baixa,

* Grau de vigildncia; e infraestrutura e Moderada, Alta e

* Impactos sobre s pessoas Critica

direitos

Figura 1 — Metodologia para identificagdo dos ativos criticos para privacidade
Fonte: Elaboragao propria (2026).

O modelo proposto fundamenta-se em critérios relacionados as caracteristicas do tratamento de
dados pessoais e aos potenciais riscos a privacidade dos titulares. Para cada critério, foi estabelecida
uma escala de avaliacdo variando de 1 (baixo) a 4 (critico), permitindo mensurar o nivel de criticidade
dos processos ¢ ativos analisados. A Tabela 4 apresenta os critérios e as respectivas faixas de pontuagio
utilizadas na avaliagdo.



Tabela 4 — Critérios para avaliacdo da criticidade de processos € ativos

Critério Impacto 0 (inexistente) Impacto 1 (Baixo) Impacto 2 (Moderado) Impacto 3 (Alto) Impacto 4 (Critico)

1 - Volume e Escala deO critério ndo se aplica aqf

. IAté 1.000 titulares De 1.001 a 10.000 titulares  |De 10.001 a 50.000 titulares  [Acima de 50.000 titulares
tratamento ativo ou processo
_|pados  pessoais comuns| . Dados pessoais sensiveis (saude,
. N N IApenas dados cadastraig] X . __|Pados cuja exposigdo possal . . X
2 - Natureza dos dadosfO critérioc ndo se aplica aol . . . lassociados a informagdes| N _ [piometria, origem racial,}
basicos (nome,  e-mail lgerar discriminagédo, fraude|

profissionais, financeiras ou| N [convicgdes religiosas, filiagaof
telefone, enderego) o lou danes relevantes ao titular| .
e localizagéo lsindical etc.)

tratados |tivo ou processo

[Tratamento eventual ou . -
Envolve criangas ou multiplog

{3- Tratamento de dados defO critério ndo se aplica agindireto envolvendo grupos| . .
Envolve idosos [Envolve adolescentes grupos vulneréveis

grupos vulnerdveis ativo ou processo ulneraveis, sem focol .
simultaneamente
especifico
N . R . n . - . |utiliza 1A ou tecnologias
# - Uso de tecnologiag L ~ N Utiliza sistemaslUtiliza automagdes simpleslUtiliza |1A ou tecnologiag 8 X
. 10 critério ndo se aplica aof . . .Jemergentes capazes de produzi
emergentes e Inteligéncial . lconvencionais sem |A  ouou ferramentas analiticas deemergentes como suporte &, P
e ativo ou processo . . . mpactos  significativos  sobre|
[Artificial tecnologias emergentes baixo impacto fomada de decisdo oo : .
ireitos ou interesses dos titulares
AutomatizagGes meramente DecisGes  automatizadas  com)

10 critério nao se aplica ag| Automatizacoes sem efeitosDecisoes automatizadas

(6 - Decisbes automatizadas pperacionais, sem produgao

R . . R . efeitos legais ou impactos|
jativo ou processo relevantes ao titular lsujeitas & revisao humana

ide decisdes sobre titulares [significativos sobre os titulares
Monitoramento limitado para
ins operacionais ou deMonitoramento pontual eMonitoramente  sistematicolVigilancia  ou monitoramentoy
lseguranga, com baixafestrito a ambientesde grupos ou ambientesjsistemético em larga escala dg
lcapacidade de identificagaofcontrolados lespecificos [ireas acessiveis ao publico

Idos titulares

B - Grau de vigildncia ouO critéric ndo se aplica ag
lexposigao [ativo ou processo

mpacto  relevante, comfmpacto severo, permanente ou
Impacto limitado e reversivel fecuperagéo dificil ou custossistémico sobre direitos [
lsignificativos ao titular iberdades fundamentais

[7 - Impacto potencial sobregfO critério ndo se aplica aofmpacto  insignificante  oul
os direitos dos titulares jativo ou processo facilmente reversivel

Fonte: Elaboragao propria (2026).

A partir da aplicagdo desses critérios, cada processo ou ativo recebe uma pontuagdo
correspondente ao seu nivel de exposicao aos riscos de privacidade. A soma das pontuagdes possibilita
sua classificacdo em diferentes niveis de criticidade, subsidiando a priorizagdo de a¢des de gestdo de
riscos, a elaboragdao de RIPD e a implementacdo de controles de prote¢do de dados pessoais.

4.3. Estudo de caso: aplicacio do modelo em uma Agéncia Reguladora:

Com o intuito de demonstrar a aplicabilidade pratica do modelo proposto, apresenta-se um
estudo de caso referente a sua implementacao no ambito da Agéncia Nacional de Aviagdo Civil (Anac).

Inicialmente, realiza-se o mapeamento dos processos institucionais que envolvem o tratamento
de dados pessoais, bem como dos respectivos ativos de informacgdo a eles associados. A partir desse
levantamento, sdo selecionados cinco processos para analise no escopo deste trabalho: pessoal da
aviagdo civil, habilitacdo AVSEC, cadastro de usuarios externos no protocolo eletrénico, cadastro no
portal de capacitacdo e autorizagdo provisoria para baldes.

A selecdo desses processos tem como finalidade assegurar a representatividade e a abrangéncia
do estudo, contemplando atividades tanto das areas finalisticas quanto das 4areas meio, sob a
responsabilidade de diferentes unidades organizacionais e suportadas por distintos sistemas de
informagdo. Essa diversidade possibilita avaliar a aplicagdo do modelo em cenarios organizacionais ¢
tecnologicos heterogéneos, caracteristicos de uma agéncia reguladora de abrangéncia nacional.

Na sequéncia, os processos selecionados sdo avaliados a luz dos critérios definidos na
metodologia apresentada no item 3.1, considerando-se o volume ¢ a sensibilidade dos dados pessoais
tratados, a presenca de titulares em situacdo de vulnerabilidade, a existéncia de decisOes automatizadas,
o uso de tecnologias inovadoras, o potencial impacto sobre os direitos dos titulares e o grau de vigilancia
ou exposicao envolvido.

Por fim, para viabilizar a priorizagdo dos processos e dos ativos identificados, aplica-se uma
matriz de pontuacao estruturada a partir dos critérios do modelo, empregando-se uma escala de impacto
que varia de 0 (ndo se aplica) a 4 (critico), conforme apresentado na Tabela 4. A consolidacdo das
pontuagdes permite comparar o grau de criticidade dos processos analisados e identificar aqueles que
demandam maior atencdo sob a perspectiva da privacidade. Os resultados sdo apresentados na Tabela
5.



Tabela 5: Avaliacdo da criticidade dos processos selecionados

Processo Critério 1 Critério 2 Critério 3 Critério 4 Critério 5 Critério 6 Critério 7 Total
Sistemas
Pessoal da Aviagd . : Adols tes e id S . Ni i Limitad
?S?O 4 AVIaEI0 | 50 mil (4) Dados de saude (4) olescentes e 16osos convencionais Nao se aplica (0) 40 8¢ aphca 1m1, ¢ 15
Civil 4 (0) reversivel (2)

(¢Y)

Sistemas

- . Dad fissionai . Ni i Limitad

Habilitagio AVSEC | >50mil (4) | co0 Pronssionais Idosos - (2) convencionais |  Ndo se aplica (0) Ao se apiica \ntado e 1

¢ foto (3) 1) (0) reversivel (1)

Cadastro de usudrio . Apenas dados Adolescentes e idosos Slsten.las . ~ . Nio se aplica Limitado e

externo no protocolo | > 50 mil (4) . convencionais Néo se aplica (0) . 12
.- cadastrais (1) @) 0) reversivel (2)

eletr6nico (1)

Cadastro de usudrio Dados profissionais Sistemas Nio se aplica

externo no portal de | > 50 mil (4) P ) Idosos (2) convencionais Néo se aplica (0) © P Insignificante (1) 10

capacitacio (1)

Autorizagdo Sistemas N .

proviséria para < 1mil (1) Apenas dados Idosos (2) convencionais Nao se aplica (0) No se aplica Insignificante (1) 6

baldes cadastrais (1) (0)

n

Fonte: Elaboragao propria (2026).

No que tange a expedigcdo de licengas de pessoal da aviagdo civil, de acordo com dados
disponiveis em painel institucional — habilitagdes validas (Power BI), verifica-se a existéncia de mais
de 116 mil licencas validas e mais de 55 mil pessoas ativas, o que corresponde ao volume de titulares.
Ressalta-se que um mesmo titular pode possuir mais de uma licenca ativa.

A aplicagdo do modelo ao referido processo resultou na seguinte pontuagdo: volume ¢ escala do
tratamento, com mais de cinquenta mil titulares com licengas (4); tratamento de dados de categorias
vulneraveis, incluindo adolescentes e idosos (4); natureza dos dados tratados, abrangendo informagdes
relativas a satide (4); uso de sistemas convencionais, sem inteligéncia artificial (1); decisdo automatizada
(0), uma vez que o tratamento ndo envolve classificacdes ou encaminhamentos automatizados; grau de
vigilancia ou exposicao (0); e impacto potencial sobre os direitos e interesses dos titulares (2),
considerando que eventual incidente envolvendo informagdes relacionadas a satide pode gerar prejuizos
relevantes aos individuos, embora com potencial de reversdo e mitigagdo por meio de medidas
adequadas de protegdo e resposta. Ao todo, o processo alcangou 15 pontos, sendo classificado como de
criticidade moderada.

No que se refere ao processo de habilitacio AVSEC, conforme dados disponiveis em painel
institucional - habilitados AVSEC (Power BI), observa-se a existéncia de aproximadamente 102 mil
pessoas habilitadas. Dentre os titulares, encontram-se individuos com mais de sessenta anos. Ademais,
embora a Instrugdo Suplementar (IS) n°® 110.11-001, Revisdo A, exija a realizacdo perioddica de
avaliagOes psicofisicas para fins de habilitagdo, os dados clinicos decorrentes desses exames sao tratados
pelas institui¢des credenciadas responsaveis pela avaliagdo, ndo sendo compartilhados com a Anac. O
processo também ndo contempla a utilizagdo de tecnologias emergentes ou inteligéncia artificial,
decisdes automatizadas ou atividades de vigilancia. Considerando o elevado volume de titulares, a
presenca de informagdes pessoais de idosos e a natureza das informagdes envolvidas, a aplicagdo do
modelo resultou em 11 pontos, classificando o processo em nivel de criticidade inferior ao observado
para a expedicao de licengas de pessoal da aviagao civil.

O processo de cadastro no protocolo eletronico, por sua vez, ndo envolve o tratamento de dados
pessoais sensiveis, tampouco a utilizacdo de tecnologias emergentes, decisdes automatizadas ou
atividades de vigilancia. Entretanto, apresenta volume expressivo de titulares cadastrados, superior a
cinquenta mil registros, e contempla o tratamento de informagdes de adolescentes e idosos. Ademais, o
sistema ndo prevé a eliminacdo do cadastro, mas apenas a inativacdo, aspecto que pode demandar
aten¢do sob a perspectiva da retencao e do ciclo de vida dos dados. Em razao desses fatores, o processo
obteve 12 pontos na avaliagdo de criticidade.

Ja o processo de cadastro no Portal de Capacitagdo, conforme as informacdes constantes do
formulario de cadastro de usuario externo e do Aviso de Privacidade, disponibilizados no portal
institucional da Anac, envolve a coleta de dados cadastrais e profissionais dos usuarios. Entretanto, o



processo ndo contempla o tratamento de dados pessoais sensiveis nem de dados de criangas e
adolescentes. Adicionalmente, o processo ndo utiliza tecnologias emergentes, decisdes automatizadas
ou atividades de monitoramento e vigilancia associadas ao tratamento de dados pessoais. Considerando
essas caracteristicas, especialmente a natureza dos dados tratados e o reduzido potencial de impacto aos
titulares, o processo apresentou baixa criticidade. Embora o volume de titulares seja superior a 50 mil
pessoas, a auséncia de outros fatores de risco manteve sua classificacdo em patamar reduzido de
criticidade, totalizando 10 pontos na avaliacao realizada.

Por fim, o processo de autorizagao provisoria para baldes ndo contempla o tratamento de dados
pessoais sensiveis nem de informacdes relativas a criangas ou adolescentes. Ademais, conforme
informagdes disponibilizadas no painel institucional - aeronaves baldes (Power BI), esse processo
abrange um numero reduzido de titulares, inferior a mil registros. O processo também nao envolve o
uso de tecnologias emergentes ou inteligéncia artificial, a ado¢do de decisdes automatizadas com efeitos
sobre os titulares, tampouco atividades de vigildncia ou monitoramento. Além disso, eventual incidente
tende a gerar impactos limitados aos titulares, uma vez que as informagdes coletadas possuem baixa
sensibilidade e sdo utilizadas exclusivamente para fins de identificacdo e instru¢do do procedimento
administrativo. Em razdo da baixa sensibilidade dos dados tratados, do reduzido volume de titulares
envolvidos e do limitado potencial de impacto sobre os direitos e liberdades dos titulares, o processo
apresentou baixa criticidade, totalizando 6 pontos na avaliagdo proposta.

Aplicando-se a escala de criticidade definida na Tabela 3 as pontuagdes obtidas, os processos
avaliados sdo classificados conforme apresentado a seguir.

Tabela 6: Resultado da avaliacdo da criticidade dos processos selecionados

Processo Total Criticidade
Pessoal da Aviacdo Civil 15 Moderada
Habilitagdo AVSEC 11 Moderada

Cadastro de usuario externo no

. 12 Moderada
protocolo eletrdnico
Cadastro de usuario externo no .
. 10 Baixa
portal de capacitacdo
Autorizacdo provisoria para .
’ P P 6 Baixa

baldes

Fonte: Elaboragio propria (2026).

Dessa forma, a aplica¢do da metodologia de priorizagdo aos processos que envolvem tratamento
de dados pessoais possibilita a elaboracdo de um ranking de criticidade, permitindo identificar aqueles
que apresentam maior potencial de risco a privacidade. Como resultado, torna-se possivel direcionar de
forma objetiva os esforcos institucionais para a elaboragdo prioritaria de RIPDs, o fortalecimento de
controles técnicos e administrativos relacionados aos ativos de informagao utilizados, a revisdo de
instrumentos contratuais firmados e a implementagdo de mecanismos especificos de monitoramento,
tratamento e resposta a incidentes de seguranca. Essa abordagem apoia a alocagdo mais eficiente dos
recursos de governanga em privacidade e para o atendimento ao principio da responsabilizagdo e
prestacdo de contas previsto na LGPD.

5. Discussio e analise de dados



A identificacdo sistematica dos processos e ativos criticos para a privacidade e protecao de dados
pessoais configura-se como elemento estruturante da gestdo de riscos, na medida em que permite
direcionar esfor¢os institucionais, otimizar a aloca¢do de recursos escassos e definir controles
proporcionais ao nivel de impacto potencial sobre os direitos e liberdades fundamentais dos titulares.
Nesse sentido, 0 modelo proposto contribui para operacionalizar, no setor publico, a abordagem baseada
em risco preconizada pela LGPD, pelo GDPR, pela ISO/IEC 27701 e pelo proprio PPSI 2.0.

Do ponto de vista teérico, a adaptagdo da metodologia Analise das Joias da Coroa amplia sua
aplicagdo tradicional, centrada na seguranga da informagdo, ao incorporar critérios relacionados a
privacidade, como sensibilidade dos dados, categorias de titulares, escala do tratamento e impacto
potencial aos direitos dos titulares. Essa transposi¢do reforca a convergéncia entre os campos da
seguranca da informagao e da privacidade, a0 mesmo tempo em que preserva a centralidade do titular
como elemento orientador da gestao de riscos.

Sob a perspectiva institucional, o0 modelo oferece um instrumento capaz de apoiar a alta
administracdo na definicdo de prioridades, na justificativa técnica para alocagdo de recursos e na
estruturacdo de ciclos progressivos de implementacdo da governanga em privacidade e protecao de
dados pessoais. Ao permitir a diferenciacdo objetiva entre processos e ativos de maior € menor
criticidade, o modelo favorece a adogdo de estratégias graduais de conformidade, especialmente em
cenarios marcados por restrigdes orgamentarias, limitacdes de pessoal e heterogeneidade de maturidade
organizacional.

Os resultados obtidos no estudo de caso da Anac demonstram a aplicabilidade pratica da
metodologia proposta. A utilizagdo dos critérios definidos permitiu distinguir processos que demandam
maior atencdo institucional daqueles que, embora relevantes, apresentam menor potencial de impacto a
privacidade. Essa diferenciacdo fornece subsidios objetivos para a priorizagao de a¢des de governanga,
a realizacdo de avaliagdes de impacto e o fortalecimento de controles técnicos e administrativos.

Os resultados também demonstram a influéncia de determinadas caracteristicas do tratamento
na classificacdo de criticidade. Conforme apresentado na Tabela 5, a auséncia, nos processos analisados,
de decisdoes automatizadas, do uso de tecnologias emergentes ¢ de atividades de vigilancia ou
monitoramento sistematico contribuiu para que nenhum processo fosse classificado na faixa mais
elevada de criticidade. Esse resultado sugere que a adogdo dessas praticas deve ser acompanhada de
uma avaliagdo criteriosa dos riscos envolvidos, uma vez que tendem a elevar o potencial de impacto aos
titulares e, consequentemente, demandar investimentos adicionais em governanga, controles de
seguranga ¢ medidas de mitigagdo.

Adicionalmente, a priorizacdo realizada sugere que o processo de expedicdo de licencas de
pessoal da aviag@o civil reline caracteristicas que indicam maior pertinéncia para a elaboragdo de RIPD,
em razao do nivel de criticidade apurado. Os processos de cadastro no protocolo eletronico e habilitagao
AVSEC, embora tenham apresentado criticidade inferior, também podem ser considerados em andlises
complementares de risco. Por sua vez, os processos de cadastro no portal de capacitagdo e autorizagdo
provisoria para baldes apresentaram niveis reduzidos de criticidade, ndo sinalizando, a principio,
necessidade prioritaria de elaboracdo de RIPD, sem prejuizo de reavaliagcdes futuras decorrentes de
alteragOes na forma de tratamento ou nos riscos associados.

Cumpre destacar que a escala de criticidade proposta na Tabela 4 foi concebida e aplicada
considerando a realidade institucional da Anac, especialmente o volume de titulares envolvidos nos
processos analisados, a natureza dos dados tratados e o contexto regulatorio em que a Agéncia esta
inserida. Nesse cenario, o tratamento de dados de dezenas ou centenas de milhares de titulares pode
representar um fator relevante para a classificag@o da criticidade dos processos.

Todavia, os parametros adotados ndo devem ser interpretados como universais. Em
organizagdes com volume significativamente superior de operagdes de tratamento, um universo de 50
mil titulares, por exemplo, pode ndo representar um nivel elevado de criticidade quando comparado ao
conjunto de dados habitualmente tratado pela instituicdo. Dessa forma, recomenda-se que a escala seja
calibrada de acordo com o contexto organizacional em que serd aplicada, considerando fatores como o
porte da organizacao, a quantidade de titulares e a natureza dos tratamentos realizados.



6. Consideracdoes finais

Este estudo parte do reconhecimento da centralidade da gestdo de riscos para a governanga em
privacidade e protecdo de dados pessoais para a implementagdo da LGPD no setor publico, bem como
da lacuna metodoldgica relacionada a identificagdo e priorizagdo de processos € ativos criticos sob a
otica da privacidade. Como contribuigdo, propde-se a adaptacdo da metodologia Andlise das Joias da
Coroa, originalmente aplicada a seguranca da informacao, para o contexto da privacidade.

O modelo oferece critérios operacionais para a determinagdo das chamadas Joias da Coroa da
Privacidade, permitindo direcionar esforgos institucionais aos pontos de maior impacto potencial sobre
os direitos dos titulares. Espera-se que essa abordagem contribua para a efetividade dos programas de
governanga em privacidade, ao viabilizar uma implementacdo progressiva, proporcional e baseada em
riscos das medidas previstas no PPSI 2.0 e demais instrumentos de conformidade.

Cumpre ressaltar que o modelo proposto apresenta limitagdes. A atribui¢ao de pontuagdes ainda
envolve julgamento especializado, o que indica a necessidade de capacitagdo técnica e de mecanismos
de governanga que assegurem consisténcia e transparéncia no processo decisorio. Ademais, a proposta
adota pesos equivalentes para os critérios por simplicidade operacional, podendo trabalhos futuros
empregar ponderacdes diferenciadas.

Apesar dessas limitagdes, o modelo oferece uma estrutura sistematizada para a identificagdo e
priorizacdo de processos e ativos criticos para a privacidade, contribuindo para suprir uma lacuna na
aplicagdo do PPSI 2.0 e para o fortalecimento da governanca de dados no setor publico.

Como perspectivas para trabalhos futuros, sugere-se a aplicagdo empirica do modelo a todos os
processos da Anac, de modo a validar seus critérios, avaliar sua viabilidade operacional e aperfeicoar
seus instrumentos. Recomenda-se, ainda, o desenvolvimento de artefatos de apoio que possibilitem
mensurar o grau de criticidade dos ativos considerando a privacidade e investigar a integracdo do modelo
com a elaboragdo de RIPDs e com frameworks institucionais de gestio de riscos. Esses desdobramentos
podem contribuir para o refinamento da abordagem proposta e para o fortalecimento da governanca em
privacidade no setor publico.

Referéncias

ALVES, GUILHERME BARBOSA. Uma proposta de processo de gerenciamento de riscos baseado
na LGPD. 2021. Trabalho de Conclusdo de Curso (Bacharelado em Ciéncia da Computagdo) — Escola
Politécnica, Pontificia Universidade Catolica de Goias, Goiania, 2021.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO/IEC 27701:2019 —
Seguranca da informacao, privacidade e gestio da protecdo de dados pessoais — Requisitos e
diretrizes. Rio de Janeiro: ABNT, 2019.

BELTRAO, R. O controle e consentimento: os desafios da implantacido da LGPD nas instituicoes
financeiras no Brasil e sua gestao de riscos. Revista Ibmec de Direito, v. 1, n. 2, 2025. Disponivel em:
https://ibmec.periodicoscientificos.com.br/index.php/cienciajuridica/article/view/240. Acesso em: 6
fev. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL. Painel Institucional - habilitacées validas.
Disponivel em:
https://app.powerbi.com/view?r=eyJrljoiZTVINJAINmYtYjOxNCOOMGIyLTk3YWItNmM IMDFiM
zgwNzY 3liwidCI6ImI1NzQ4ZjZILWIOY TOINGIyYilhYjJhALWVmOTUyMjM20ODM2NilsImMiOj
R9&pageName=ReportSection. Acesso em: 1 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL. Painel Institucional - habilitados AVSEC.
Disponivel em:
https://app.powerbi.com/view?r=eyJrljoi YmMxZmIxZjUtMTQ4Ny00OGI4LWI2YzAtZGM3NmY5Z



https://ibmec.periodicoscientificos.com.br/index.php/cienciajuridica/article/view/240
https://ibmec.periodicoscientificos.com.br/index.php/cienciajuridica/article/view/240
https://ibmec.periodicoscientificos.com.br/index.php/cienciajuridica/article/view/240
https://app.powerbi.com/view?r=eyJrIjoiZTVlNjA1NmYtYjQxNC00MGIyLTk3YWItNmM1MDFiMzgwNzY3IiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9&pageName=ReportSection
https://app.powerbi.com/view?r=eyJrIjoiZTVlNjA1NmYtYjQxNC00MGIyLTk3YWItNmM1MDFiMzgwNzY3IiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9&pageName=ReportSection
https://app.powerbi.com/view?r=eyJrIjoiZTVlNjA1NmYtYjQxNC00MGIyLTk3YWItNmM1MDFiMzgwNzY3IiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9&pageName=ReportSection
https://app.powerbi.com/view?r=eyJrIjoiYmMxZmIxZjUtMTQ4Ny00OGI4LWI2YzAtZGM3NmY5ZTFhZTViIiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9

TFhZTViliwidCI6ImI1NzQ4ZjZILWIOY TOtNGIyYilhYjJhLWVmOTUyMjM20ODM2NilsImMiOjR
9. Acesso em: 1 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL. Instrucio suplementar — IS 110.11-001
Revisdao A. Disponivel em: https://www.anac.gov.br/assuntos/legislacao/legislacao-1/iac-e-is/is/is-
110-11-001/(@@display-file/arquivo_norma/IS110.11-001A.pdf. Acesso em: 1 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL. Painel Institucional — aeronaves baldes.
Disponivel em: https://www.gov.br/anac/pt-br/acesso-a-informacao/dados-abertos/areas-de-
atuacao/aeronaves-1/registro-aeronautico-brasileiro/painel-aeronaves-baloes. Acesso em 1 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL (Anac). Portal de Capacitacio: cadastro
de usudrio externo. Disponivel em: https://capacitacao.anac.gov.br/login/signup.php. Acesso em: 5
jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL (Anac). Aviso de Privacidade Especifico —
Portal de Capacitacao da Anac. Disponivel em:
https://capacitacao.anac.gov.br/mod/page/view.php?id=91040. Acesso em: 9 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL (Anac). Protocolo Eletronico: cadastro de
usuario externo. Disponivel em:
https://sei.anac.gov.br/sei/controlador_externo.php?acao=usuario_externo_avisar_cadastro&id orgao_
acesso_externo=0. Acesso em: 5 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL (Anac). Aviso de Privacidade Especifico —
SEI Anac. Disponivel em: https://www.gov.br/anac/pt-br/sistemas/protocolo-eletronico-sei/aviso-de-
privacidade-sei-anac. Acesso em: 9 jun. 2026.

BRASIL. AGENCIA NACIONAL DE AVIACAO CIVIL (Anac). Autorizacio Proviséria de Balio
cadastrado no Aerodesporto. Disponivel em: https://www.gov.br/anac/pt-
br/assuntos/regulados/operadores-de-balao/autorizacao-provisoria-de-baloes/autorizacao-provisoria-
operacional-de-baloes-do-aerodesporto. Acesso em: 5 jun. 2026.

BRASIL. AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD). Guia orientativo:
tratamento de dados pessoais pelo Poder Publico. Brasilia: ANPD, 2023. Disponivel em:
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-
publico-anpd-versao-final.pdf. Acesso em: 5 jun. 2026.

BRASIL. AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD). Resolu¢iio CD/ANPD n°
2, de 27 de janeiro de 2022. Diario Oficial da Unido: se¢do 1, Brasilia, DF, 28 jan. 2022.

BRASIL. MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS.
SECRETARIA DE GOVERNO DIGITAL. Portaria SGD/MGI n° 9.511, de 28 de outubro de 2025.
Diario Oficial da Unido: se¢do 1, Brasilia, DF, 28 out. 2025. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455.
Acesso em: 2 nov. 2025.

BRASIL. MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS.
SECRETARIA DE GOVERNO DIGITAL. Guia de Boas Praticas - Lei Geral de Protecao de Dados
Pessoais (LGPD). Brasilia, 2020. Disponivel em: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/guias/guia_lgpd.pdf/view. Acesso em: 4 jun. 2026.



https://app.powerbi.com/view?r=eyJrIjoiYmMxZmIxZjUtMTQ4Ny00OGI4LWI2YzAtZGM3NmY5ZTFhZTViIiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9
https://app.powerbi.com/view?r=eyJrIjoiYmMxZmIxZjUtMTQ4Ny00OGI4LWI2YzAtZGM3NmY5ZTFhZTViIiwidCI6ImI1NzQ4ZjZlLWI0YTQtNGIyYi1hYjJhLWVmOTUyMjM2ODM2NiIsImMiOjR9
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/iac-e-is/is/is-110-11-001/@@display-file/arquivo_norma/IS110.11-001A.pdf
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/iac-e-is/is/is-110-11-001/@@display-file/arquivo_norma/IS110.11-001A.pdf
https://www.gov.br/anac/pt-br/acesso-a-informacao/dados-abertos/areas-de-atuacao/aeronaves-1/registro-aeronautico-brasileiro/painel-aeronaves-baloes
https://www.gov.br/anac/pt-br/acesso-a-informacao/dados-abertos/areas-de-atuacao/aeronaves-1/registro-aeronautico-brasileiro/painel-aeronaves-baloes
https://capacitacao.anac.gov.br/login/signup.php
https://capacitacao.anac.gov.br/mod/page/view.php?id=91040
https://sei.anac.gov.br/sei/controlador_externo.php?acao=usuario_externo_avisar_cadastro&id_orgao_acesso_externo=0
https://sei.anac.gov.br/sei/controlador_externo.php?acao=usuario_externo_avisar_cadastro&id_orgao_acesso_externo=0
https://www.gov.br/anac/pt-br/sistemas/protocolo-eletronico-sei/aviso-de-privacidade-sei-anac
https://www.gov.br/anac/pt-br/sistemas/protocolo-eletronico-sei/aviso-de-privacidade-sei-anac
https://www.gov.br/anac/pt-br/assuntos/regulados/operadores-de-balao/autorizacao-provisoria-de-baloes/autorizacao-provisoria-operacional-de-baloes-do-aerodesporto
https://www.gov.br/anac/pt-br/assuntos/regulados/operadores-de-balao/autorizacao-provisoria-de-baloes/autorizacao-provisoria-operacional-de-baloes-do-aerodesporto
https://www.gov.br/anac/pt-br/assuntos/regulados/operadores-de-balao/autorizacao-provisoria-de-baloes/autorizacao-provisoria-operacional-de-baloes-do-aerodesporto
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guiase-modelos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf/view
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf/view

BRASIL. MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS.
SECRETARIA DE GOVERNO DIGITAL. Guia do Framework de Privacidade e Seguranca da
Informagao — PPSI 2.0. Disponivel em https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf. Brasilia, 2025. Acesso em: 4 jun. 2026.

COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION
(COSO). Enterprise Risk Management — Integrating with Strategy and Performance. New York:
AICPA, 2017.

COMITE CENTRAL DE GOVERNANCA DE DADOS (CCGD). Guia de Boas Praticas da Lei
Geral de Protecao de Dados Pessoais. Brasilia, 2020.

D’OLIVEIRA, N. P. C.; CUNHA, F. J. A. P. Brazilian General Data Protection Law (LGPD): the
relationship between information policy and information regime. Revista Digital de
Biblioteconomia ¢ Ciéncia da Informagao, v. 22, €024015, 2024.

ESESP — ESCOLA DE SERVICO PUBLICO DO ESPIRITO SANTO. Protec¢io de dados,
privacidade e LGPD para servidores publicos. Vitoria, 2025. Disponivel em: https://esesp.es.gov.br.
Acesso em: 6 fev. 2026.

FARIA, Nelson Correia. Estratégia de ciberseguranca. 2022. Dissertacdo (Mestrado em Engenharia
Informatica) — Universidade do Minho, Portugal, 2022.

FORBES. Protecting the Crown Jewels. Forbes Tech Council, 13 ago. 2018. Disponivel em:
https://www.forbes.com. Acesso em: 6 nov. 2025.

GARBACCIO, G. L.; KISCHELEWSKI, F. L. N. Governanca e boas praticas na Lei Geral de
Protecio de Dados por meio da conformidade, da gestao de riscos e da accountability. Revista
Brasileira de Estudos Politicos, n. 128, 2024.

MENKE, F. Lei geral de proteciao de dados: subsidios tedricos a aplicacao pratica. Brasilia: Foco,
2022.

MITRE. Crown Jewels Analysis (CJA). Bedford, MA: MITRE Corporation, 2021. Disponivel em:
https://www.mitre.org. Acesso em: 2 nov. 2025.

NAKAMURA, E.; FORMIGONI FILHO, J. R.; IDE, M. C. Metodologia de avaliacao de riscos e
medidas de seguranca na protecio de dados pessoais. In. WORKSHOP DE REGULACAO,
AVALIACAO DA CONFORMIDADE E CERTIFICACAO DE SEGURANCA, 5., 2019, Sdo Paulo.
Anais [...]. Porto Alegre: SBC, 2019. p. 11-16.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST). NIST Privacy
Framework: a tool for improving privacy through enterprise risk management. Gaithersburg, MD,
2020. Disponivel em: https://www.nist.gov.

PARKKINEN, Henrik. Safeguarding the Crown Jewels — Information Classification. 2023.
Disponivel em: https://henrikparkkinen.com. Acesso em: 6 fev. 2026.

PELOSO PIURCOSKY, F. et al. A lei geral de protecio de dados pessoais em empresas brasileiras:
uma analise de multiplos casos. Suma de Negocios, v. 10, n. 23, p. 89-99, 2019.


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf
https://esesp.es.gov.br/
https://esesp.es.gov.br/
https://www.forbes.com/
https://www.forbes.com/
https://www.forbes.com/
https://www.mitre.org/
https://www.mitre.org/
https://www.mitre.org/
https://www.nist.gov/
https://www.nist.gov/
https://henrikparkkinen.com/
https://henrikparkkinen.com/

SHEDDEN, P. et al. Asset identification in information security risk assessment: a business
practice approach. Communications of the Association for Information Systems, v. 39, n. 1, p. 297—
320, 2016.

SILVA, E. G. et al. Tomada de decisio em seguranga cibernética: modelo para identificacdo de
joias da coroa. RISTL, n. E77, p. 61-75, 2025.

SILVA, E. G. et al. International perspectives on critical infrastructure: evaluation criteria and
definitions. International Journal of Critical Infrastructure Protection, v. 49, 2025.

SOUTO, J. E.; MOTTA, G. H. M. B. LGPD e infraestrutura de TI: proposta de modelo de
conformidade para o setor publico. Revista Foco, v. 17, n. 12, 2024.

SOUZA, Carolina Vilela. Compliance digital: privacidade e protecio de dados a luz da Lei Geral
de Protecao de Dados e os desafios de implementaciao. 2022. Trabalho de Conclusdo de Curso
(Graduagdo em Direito) — Universidade Federal de Uberlandia, Uberlandia, 2022.

TRIBUNAL DE CONTAS DA UNIAO (TCU). Referencial basico de gestio de riscos. Brasilia, 2018.

TRIBUNAL DE CONTAS DA UNIAO (TCU). Referencial Basico de Governanca Aplicavel a
Orgios e Entidades da Administragio Publica. Brasilia, 2020.

UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulaciao desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecio de Dados). Jornal Oficial da Unido Europeia, Bruxelas, 4 maio 2016.
Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em: 4 jun. 2026.

WRIGHT, D. The state of the art in privacy impact assessment. Computer Law & Security Review,
v.28,n. 1, p. 54-61, 2012.


https://eur-lex.europa.eu/eli/reg/2016/679/oj

