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Abstract. The proliferation of malware has reached alarming levels, deman-
ding detection techniques that go beyond traditional signature-based antivirus
systems. One of the most promising approaches is the conversion of malicious
binaries into grayscale or alternative visual representations, enabling the use of
computer vision and deep learning for malware detection and family classifica-
tion. This paper presents a systematic literature review of 69 studies published
between 2019 and 2026, analyzing a wide range of models — from convolutional
neural networks (CNNs) and Vision Transformers to self-supervised, few-shot,
and generative approaches — applied to diverse benchmark datasets.
The main findings are: (1) the highest reported accuracy on the Malimg bench-
mark is 99.97%, achieved by a hybrid ensemble of transfer learning models [1];
(2) lightweight architectures such as MalShuffleNet (99.03%, 2.5M parameters)
and γ-M2I with MobileNetV2 (99.82%, 1.25 ms inference) demonstrate that
compact models approach top performance; (3) standard grayscale classifiers
are vulnerable to obfuscation, while Markov-image and multi-image strategies
significantly improve robustness; and (4) cross-dataset evaluations reveal accu-
racy drops of up to 19 percentage points, evidencing the limitation of single-
benchmark evaluations.

Resumo. A proliferação de malwares exige técnicas de detecção que vão além
dos sistemas antivírus tradicionais baseados em assinaturas. Uma das aborda-
gens mais promissoras é a conversão de binários maliciosos em representações
visuais — como imagens em tons de cinza ou matrizes de Markov — que permi-
tem aplicar visão computacional e aprendizado profundo à detecção e classifi-
cação de malware por família. Este artigo apresenta uma revisão sistemática
da literatura de 69 estudos publicados entre 2019 e 2026, analisando modelos
que vão de CNNs e Vision Transformers a abordagens autossupervisionadas, de
few-shot e generativas.
Os principais resultados são: (1) a maior acurácia reportada no benchmark
Malimg é de 99,97%, alcançada por um ensemble híbrido de modelos de trans-
fer learning [1]; (2) arquiteturas leves como MalShuffleNet (99,03%, 2,5M
parâmetros) e γ-M2I com MobileNetV2 (99,82%, 1,25 ms de inferência) de-
monstram que modelos compactos se aproximam do desempenho máximo; (3)



classificadores padrão em grayscale são vulneráveis à ofuscação, enquanto es-
tratégias baseadas em Markov e multi-imagem melhoram significativamente a
robustez; e (4) avaliações cross-dataset revelam quedas de até 19 pontos per-
centuais na acurácia, evidenciando a limitação de avaliações em dataset único.

1. Introdução

Malware é um software desenvolvido para danificar sistemas, roubar dados ou
espionar seus alvos. Constitui um dos problemas mais antigos e persistentes da segurança
computacional. Sistemas tradicionais de detecção, que comparam arquivos com bases de
padrões de ameaças conhecidas, tornam-se insuficientes diante de novas variantes obtidas
por recompilação, compressão ou criptografia do código original.

Para superar essa limitação, pesquisadores passaram a tratar o binário de malware
como imagem: os bytes são organizados em uma grade e mapeados em tonalidades de
cinza, produzindo uma representação visual cujos padrões de textura são caracteristica-
mente semelhantes entre amostras de uma mesma família — mesmo após modificações
superficiais. Essa observação, formalizada inicialmente por Nataraj et al. [2], deu origem
à linha de pesquisa de classificação de malware como imagem, que possibilita aplicar
diretamente toda a potência da visão computacional moderna ao problema de detecção.

Esta revisão sistemática de 69 estudos (período de busca: abril de 2026) está or-
ganizada em torno de quatro Questões de Pesquisa (RQ):

RQ1 — Arquiteturas: Quais modelos de aprendizado de máquina têm sido utilizados
com maior frequência e quais apresentam os melhores resultados quantitativos?

RQ2 — Datasets: Quais conjuntos de dados são mais comumente empregados, quais
são suas características e limitações?

RQ3 — Representações: Como um arquivo binário é convertido em imagem e em que
medida o método de conversão influencia os resultados?

RQ4 — Lacunas: Quais problemas em aberto ainda precisam ser enfrentados por pes-
quisas futuras e quais são as limitações da própria revisão?

O artigo está organizado como segue: Seção 2 apresenta a fundamentação teórica;
Seção 3 descreve o protocolo PRISMA (RQ1–RQ4 são respondidas nas Seções 4–7);
Seção 9 discute as limitações da revisão; e Seção 11 apresenta as conclusões quantitativas
consolidadas.

1.1. Motivação e objetivos

O malware afeta múltiplos ambientes: Windows PE, Android, IoT, memória de
processos e plataformas de criptomineração. Nesse contexto, a detecção baseada em ima-
gens é atraente porque: (a) dispensa engenharia de características manual; (b) é compa-
tível com pipelines de visão computacional de alta performance; e (c) é relativamente
robusta a modificações superficiais que alterariam a assinatura binária mas preservariam
a textura visual. O objetivo central desta revisão é sintetizar o estado da arte, identifi-
car tendências metodológicas e apontar as lacunas que comprometem a transferência dos
resultados de laboratório para implantações reais.



2. Fundamentação Teórica

2.1. De arquivos binários para imagens

Todo programa armazenado em um computador é, em última instância, uma se-
quência de bytes — números de 0 a 255. A ideia central desta linha de pesquisa é tratar
esses bytes como valores de pixels: organizá-los linha por linha em um retângulo e atri-
buir a cada pixel uma tonalidade do preto (valor 0) ao branco (valor 255). Programas
pertencentes à mesma família de malware tendem a compartilhar grandes blocos de có-
digo semelhante, que aparecem como regiões de textura visualmente consistentes. Os
pesquisadores têm expandido essa ideia básica em diferentes direções:

• Imagens coloridas (RGB): o conteúdo binário é codificado em três canais ou
categorizado semanticamente [3, 4].

• Imagens de Markov: registram com que frequência um valor de byte é seguido
por outro, produzindo uma matriz 256 × 256 que captura padrões estatísticos de
coocorrência [5, 6, 7].

• Imagens de entropia: dividem o binário em blocos e medem a aleatoriedade de
cada bloco, destacando regiões empacotadas ou criptografadas [5, 8].

• Domínio da frequência (DCT): estatísticas de coocorrência de pares de bytes são
transformadas, capturando periodicidades estruturais do código [9].

• Curvas de preenchimento de espaço (SFC): bytes são mapeados em coorde-
nadas espaciais, preservando melhor a localidade do que a organização linha por
linha [10].

A Figura 1 ilustra o pipeline genérico de detecção baseada em imagem.

Figura 1. Pipeline genérico para detecção de malware baseada em imagens.
Etapa 1: leitura byte a byte do binário. Etapa 2: organização em matriz 2D
e mapeamento em intensidade de pixel. Etapa 3: classificação por modelo de
aprendizado profundo.

A Figura 2 apresenta uma taxonomia geral da área, organizando as representações
visuais, as famílias de arquiteturas e as aplicações discutidas nesta revisão.



Detecção de Malware Baseada
em Representação Visual

Taxonomia da revisão sistemática

Representações Visuais RQ3

Grayscale
arranjo de bytes

RGB
canais coloridos

Markov / STPM
coocorrência de bytes

Entropia
blocos aleatórios

DCT / Frequência
domínio espectral

SFC
curvas de preench.

Arquiteturas de Modelos RQ1

CNNs Pré-treinadas
ResNet, VGG, EfficientNet

CNNs Leves
MobileNet, ShuffleNet

Vision Transformers
Swin, CvT, SHERLOCK

Modelos Generativos
GAN, VAE, KAN+GAN

Auto/Semissupervis.
SSL, Π-model

Few-shot / Open-set
siamesas, hashing

Modelos Híbridos
imagem + opcode/PE

Aplicações e Cenários

Classif. de Família
multi-classe

Detecção Binária
malware vs. benigno

Detecção Zero-day
amostras inéditas

IoT / Android
plataformas alternativas

Malware Ofuscado
empacotado, cifrado

Objetivo geral da revisão Representações visuais (RQ3)

Arquiteturas de modelos (RQ1) Aplicações e cenários

Figura 2. Taxonomia geral da detecção de malware baseada em imagem: repre-
sentações visuais (grayscale, Markov, entropia, SFC, RGB), famílias de arquitetu-
ras (CNNs pré-treinadas, CNNs leves, Vision Transformers, modelos generativos,
few-shot) e aplicações (classificação de família, detecção binária, detecção zero-
day, detecção em IoT/Android).

2.2. Principais famílias de modelos

CNNs pré-treinadas (VGG16, VGG19, ResNet, Inception, DenseNet, Efficient-
Net) aplicam transfer learning a partir do ImageNet. São responsáveis por 24–20% dos
artigos revisados (ResNet: 42 artigos; VGG: 35 artigos). O custo computacional varia
amplamente: ResNet-50 tem 25,6M parâmetros; EfficientNet-B0 tem 5,3M [1, 11].

CNNs leves (MobileNet, ShuffleNet, EfficientNet-B0) sacrificam parte da acurá-
cia em favor de menor uso de memória e latência. MalShuffleNet tem apenas 2.5M pa-
râmetros; γ-M2I com MobileNetV2 atinge 1.25 ms de inferência por amostra — valores



relevantes para implantação em dispositivos de borda [12, 13, 7].

Vision Transformers (ViT) dividem a imagem em patches e aplicam autoatenção.
Demandam mais dados e maior custo de treinamento que CNNs de porte equivalente;
estão presentes em 7 artigos do corpus [14, 15, 16].

Modelos autossupervisionados aprendem sem rótulos via tarefas auxiliares, re-
duzindo o custo de anotação. MalSSL usa ResNet-18 com objetivo contrastivo similar ao
SimCLR [17].

Modelos de few-shot (redes siamesas, prototípicas) permitem classificar novas
famílias a partir de poucos exemplos. Importantes para cenários operacionais onde novas
variantes surgem continuamente [18, 19, 20].

Modelos generativos (GAN, VAE) sintetizam amostras para balanceamento de
classes e simulação de zero-day [21, 22, 23].

Modelos híbridos combinam extração visual com outros modalidades (opcodes,
cabeçalhos PE, tráfego de rede) [19, 24].

3. Metodologia da Revisão
Esta revisão seguiu as diretrizes PRISMA 2020 [25]. A Figura 3 apresenta o

fluxograma de seleção.

3.1. Estratégia de busca
As buscas foram realizadas em abril de 2026 nas bases IEEE Xplore, ACM Digi-

tal Library, Scopus e arXiv, cobrindo publicações de 2019 a 2026. As expressões de busca
combinaram termos como: “Malware binary image detection”, “Malware binary image-
based using machine learning”, “Malware binary image and CNN”, “Malware visualiza-
tion”, “Malware binary image and deep learning”, “Malware binary image and transfer
learning”, “few-shot and malware”, “self-supervised malware”, “lightweight malware”,
“Markov malware image”, “zero-day malware detection” e “obfuscated malware classi-
fication”.

3.2. Processo de seleção dos estudos
A seleção ocorreu em três etapas:

Etapa 1 — Remoção de duplicidades: 180 registros das bases de dados e 61 de
outras fontes (busca manual, citações cruzadas) totalizaram 241 registros; 67 duplicatas
foram removidas, restando 174 registros únicos.

Etapa 2 — Triagem por título e resumo: dos 174 registros, foram descartados
aqueles sem relação com malware ou sem uso de representação visual, restando 166 para
recuperação de texto completo.

Etapa 3 — Avaliação de elegibilidade: os 166 textos completos foram avaliados;
97 foram excluídos pelos critérios detalhados na Seção 3.3. Total incluído na síntese:
69 artigos.

3.3. Critérios de elegibilidade
Critérios de inclusão (todos devem ser atendidos):



Identification

Screening

Eligibility

Included

Databases (n = 4)
IEEE Xplore, ACM DL, Scopus, ArXiv

Records from databases (n = 180)

Total Identified
 n = 241

Title and abstract screening
241 records

Full Text retrieved
174 articles

Duplicates removed
n = 67

Excluded (screening)
n = 8

Other Sources
Manual searches, cross-citation

tracking
 (n = 61)

Eligibility assessment
166 articles (full text)

Excluded (elegibility)
n = 97

No visual repr.: 27
No deep learning: 12

Survey without experiment: 10
Other platform: 36

No val. exp, dataset or sufficient
metrics: 12

Eligible for inclusion 
69 articles (full text)

Included in final synthesis
69 articles

Batches A-H (2019 - 2026)

Batches A-C
CNN

Hybrid Models

Batches D-F
Label-efficient 
Metric Learning

Batches G-H
Classical ML 

Generative Models
Other architectures

Figura 3. Fluxograma PRISMA 2020. Busca realizada em Abril de 2026. Total de
174 registros triados; 69 artigos incluídos na síntese final.

1. Objetivo principal: detecção ou classificação de famílias de malware.
2. Uso de representação visual 2D derivada do binário (grayscale, RGB, Mar-

kov/STPM, entropia, DCT, SFC ou equivalente).
3. Aplicação de classificador de ML ou DL (CNN, Transformer, GAN, modelo se-

missupervisionado ou híbrido).
4. Relato de ao menos uma métrica quantitativa (acurácia, F1-score, AUC) ou con-

tribuição metodológica substantiva.

Critérios de exclusão:

• Artigos de revisão sem experimento original próprio (n = 10).
• Detecção sem representação binária visual (grafos de API, sequências de opcode

puras, tráfego de rede) (n = 27).
• Classificação de arquivos maliciosos (PDFs, JPEGs) em vez de imagens de biná-

rios de malware (n = 36).
• Plataforma ou domínio fora do escopo (canal lateral de hardware, similaridade de

firmware) (n = 12).
• Ausência de modelo de ML/DL (n = 12).



3.4. Avaliação de qualidade e risco de viés

Cada artigo foi avaliado em três dimensões: (1) validade do dataset — disponibi-
lidade pública e descrição suficiente; (2) rigor da avaliação — uso de divisão treino/teste
ou validação cruzada com múltiplas métricas; e (3) reprodutibilidade — disponibilidade
de código-fonte e hiperparâmetros. Classificação: alta, média ou baixa. A maioria re-
cebeu classificação média por omissão de hiperparâmetros ou uso de datasets privados.
Apenas [18] realizou validação explícita de reprodutibilidade (r=0.97 com o baseline
original).

3.5. Extração de dados

Para cada artigo foram extraídos: autor(es), ano, local de publicação, estratégia
de representação, arquitetura de ML, dataset(s), acurácia, F1-score e métricas adicionais.
Campos não informados no artigo foram registrados com hífen (–). A extração foi reali-
zada em oito lotes sequenciais (A–H).

3.6. Distribuição temporal
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Figura 4. Número de artigos incluídos por ano (2019–2026).

A Figura 4 mostra a distribuição anual. A concentração em 2022–2026 reflete a
maior disponibilidade de datasets públicos e de modelos pré-treinados.

4. Datasets — RQ2
A Tabela 1 apresenta os principais datasets identificados nos artigos estudados

durante o processo de desenvolvimento da revisão sistemática.

4.1. Predominância do Malimg e suas implicações

O Malimg aparece em mais de 60% dos artigos revisados. Foi construído a partir
de amostras coletadas antes de 2012, o que o torna potencialmente desatualizado em
relação ao malware contemporâneo. O artigo [26] quantifica o problema diretamente: o



Tabela 1. Principais Datasets Utilizados nos Artigos Revisados

Dataset Amostras Fam. Formato

Malimg 9,339 25 PE/grayscale
MS BIG
2015/MMCC

10,868 9 PE/bytes

MaleVis 14,226 26 PE/RGB
MalNet-
Image

1.26M 696 DEX/grayscale

Dumpware10 4,294 11 Memory/RGB
BODMAS — — PE/grayscale
DikeDataset — — PE/grayscale
CICMalDroid 2020 — — APK
Maldeb — — Binary
Virus-MNIST — — Binary
Kaspersky
(internal)

7,162 — Binary/RGB

VirusShare — — Various
vx under-
ground

— 20+ PE/grayscale

REWEMA — — Various
Own (60k PE) 60,000 2 PE/grayscale

mesmo modelo ResNet50 alcança 98,21% no BODMAS, cai para 93,22% no DikeDataset
e reduz para 79,58% no theZoo — diferença de 18,6 pontos percentuais. Variação similar
(18,96 p.p.) é reportada em [27]. Esses resultados evidenciam que acurácia em dataset
único não é indicador confiável de desempenho em produção.

4.2. MalNet-Image: um passo em direção à escala

O MalNet-Image [28] contém mais de 1 milhão de imagens em 696 famílias.
O Vision Transformer autossupervisionado SHERLOCK [16], avaliado nesse dataset, re-
porta 97% de acurácia binária e F1 de 0,491 no nível de famílias — resultado mais realista
sobre a dificuldade efetiva de classificação em grande escala.

Síntese — RQ2: O corpus é dominado pelo Malimg, cuja escala reduzida e idade
comprometem a validade externa dos resultados. Avaliações em múltiplos datasets são
realizadas por apenas 8 dos 69 artigos, constituindo a principal lacuna metodológica do
campo.

5. Arquiteturas e Modelos — RQ1

Esta seção responde à RQ1 ao descrever as principais famílias de modelos iden-
tificadas na revisão, organizadas de acordo com o paradigma de aprendizado que repre-
sentam. Sempre que os estudos reportam dados de eficiência ou implantação, a análise
também contribui para a RQ4. Na Figura 5 é possível visualizar a frequência das princi-
pais familias de arquiteturas encontradas nos artigos revisados.

A Tabela 2 resume a distribuição de arquiteturas.
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Figura 5. Frequência das principais famílias de arquitetura nos 69 artigos revisa-
dos.

Tabela 2: Frequência das Famílias de Modelos nos 69 Arti-
gos Revisados

Família Arts. % Trabalhos representativos

Transfer learning e CNN
ResNet (variantes) 42 61% [11, 26, 1, 7]
VGG-16 / VGG-19 35 51% [29, 27, 30, 31]
EfficientNet (variantes) 22 32% [32, 33, 1]
Inception V3 / V4 18 26% [34, 35]
DenseNet 12 17% [30, 28]
MobileNet (variantes) 18 26% [36, 12, 7]
AlexNet / LeNet 8 12% [34, 11]

CNNs leves / orientadas à borda
MalShuffleNet / Shuf-
fleNet V2

3 4% [12]

MalEdgeNeXt / Edge-
NeXt

2 3% [13]

CNNs compactas custo-
mizadas

28 41% [37, 38]

Vision Transformers
Swin Transformer 3 4% [14]

Continua na próxima página



Família Arts. % Trabalhos representativos

CvT / ViT / CCT / EA-
Net

7 10% [15, 39]

SHERLOCK / ViT au-
tossupervisionado

1 1% [16]

Modelos generativos
GAN / DCGAN /
WGAN

18 26% [21, 22, 40]

VAE 3 4% [23]
KAN + GAN 1 1% [41]

Aprendizado autossupervisionado / semissupervisionado
Contrastivo / autossu-
pervisionado

3 4% [17, 16]

Semissupervisionado /
Π-model

4 6% [42, 43]

Few-shot / aprendizado métrico
Redes siamesas / proto-
típicas

5 7% [18, 20, 19]

ML clássico sobre características visuais
SVM / RF / XGBoost
(sobre CNN)

22 32% [27, 29]

Outros / fronteira
Quantum CNN 1 1% [44]
Multimodal / híbrido 12 17% [19, 45, 24]

Nota: percentuais excedem 100% porque alguns artigos usam múltiplas arquiteturas.

5.1. CNNs pré-treinadas — análise crítica

ResNet domina o corpus (42 artigos, 61%), justificado pelo equilíbrio entre pro-
fundidade, eficiência de gradiente (conexões residuais) e disponibilidade de pesos pré-
treinados no ImageNet. O melhor resultado individual é 99,78% no Malimg [11]. No
entanto, ResNet-50 exige 25,6M parâmetros e tempo de inferência tipicamente acima de
10 ms em CPU — inadequado para endpoints de tempo real.

A VGG16 é o backbone mais versátil: aparece como classificador independente,
extrator de características para ML clássico, componente de ensembles e codificador de
imagens no MalwareCLIP [46]. Sua popularidade se deve à arquitetura simples e bem
documentada, mas seu custo (138M parâmetros) é proibitivo em dispositivos de borda.

EfficientNet-B0 (5,3M parâmetros) oferece um compromisso melhor: 99,70% no
Malimg com o ensemble EffiCBNet [32] e latência substancialmente menor que ResNet-
50.



5.2. CNNs leves — análise crítica

MalShuffleNet [12] (2,5M parâmetros, 99,03% no Malimg) e MalEdgeNeXt [13]
(98,81%) demonstram que modelos compactos aproximam-se do teto de performance
com fração dos parâmetros. O γ-M2I com MobileNetV2 [7] (2,24M parâmetros, 1,62 ms
de treinamento/amostra, 1,25 ms de inferência) é o único artigo do corpus a reportar todos
os três indicadores (acurácia, parâmetros e tempo) de forma sistemática — tornando-se a
referência mais completa para implantação em borda.

Razão para o desempenho: a eficiência das CNNs leves em imagens de malware
se deve ao fato de que os padrões discriminativos dessas imagens são predominantemente
locais (texturas em regiões de bytes semelhantes), o que favorece filtros de pequena recep-
tividade — exatamente o que convoluções separáveis em profundidade capturam a baixo
custo.

5.3. Vision Transformers — análise crítica

ViTs dividem a imagem em patches e aprendem relações globais por autoaten-
ção. A comparação sistemática em [39] mostra que uma CNN proposta (99,44%) supera
ViT, CCT e EANet no Malimg. A razão é a escala: ViTs precisam de grandes volumes
de dados para superar os vieses indutivos locais das CNNs; com apenas 9.339 amostras
(Malimg), esse volume não é atingido. No MalNet-Image (1,26M amostras), o SHER-
LOCK [16] (ViT autossupervisionado) atinge 97% binário — confirmando que a vanta-
gem dos Transformers emerge em maior escala.

5.4. Modelos autossupervisionados e semissupervisionados

MalSSL [17] (ResNet-18, contrastivo) atinge 98,4% no Malimg com fração dos
rótulos necessários no treinamento supervisionado completo. O modelo Π aprimo-
rado [42] demonstra ganho de 6% ao usar apenas 20% de dados rotulados. A razão:
rotular amostras de malware exige análise reversa especializada; métodos que reduzem
essa dependência têm impacto operacional direto.

5.5. Few-shot e open-set learning

[18] (CNN siamesa, 56 famílias, 89,2% em 2-way) e [19] (imagem + opcodes,
92,95% em 5-way 10-shot) estabelecem baselines para cenários onde novas famílias de
malware emergem continuamente. Para detecção em conjunto aberto, o RNDPN [47]
(hashing profundo) atinge 96,5% em famílias conhecidas e 85,7% em amostras desco-
nhecidas do VX-Heaven.

5.6. Modelos generativos e aumento de dados

PlausMal-GAN [21] (98,65% em zero-day análogo) e KOL-4-GEN [41]
(KAN+GAN, 99,36% no Malimg, 95,44% no MaleVis, 92,12% no Virus-MNIST —
único artigo avaliado em três benchmarks) representam o estado da arte em geração sinté-
tica. VAE+CNN [23] demonstra salto de 90% para 98% no Malimg após balanceamento
baseado em VAE.



5.7. Interpretabilidade e robustez
Grad-CAM [48, 30], LIME [39] e HiResCAM/SHAP [31] são os métodos de

interpretabilidade mais utilizados. O estudo mais abrangente é [31]: acurácia em malware
empacotado cai para 35,7% no modelo baseline, recuperando-se para apenas 51,1% com
aprimoramento. A robustez adversarial é avaliada em [49] (ataque PGD, 96,93% no BIG-
2015).

Síntese — RQ1: Transfer learning com ResNet domina o corpus (61% dos arti-
gos). CNNs leves com 2–5M parâmetros atingem acurácia comparável com latência in-
ferior a 2 ms, viabilizando implantação em borda. Vision Transformers são competitivos
apenas em datasets de grande escala (>100k amostras). Métricas de custo computacio-
nal (parâmetros, tempo de inferência, custo de treinamento) são raramente reportadas de
forma sistemática — lacuna que compromete a comparabilidade dos resultados.

6. Representações Visuais — RQ3
Grayscale é dominante, mas nem sempre é a melhor opção. Entre artigos que

comparam grayscale com alternativas: RGB melhora 0,56 p.p. no Malimg [50]; imagens
de Markov superam grayscale na classificação no REWEMA [6]; a transformação γ apli-
cada às imagens de Markov eleva a acurácia tanto no Malimg quanto no BIG-2015 [7].

A fusão de múltiplas imagens enfrenta o problema do malware ofuscado.
Combinando quatro tipos (valor de byte, entropia, semântica e frequência de bigramas)
com EfficientNet-B0 e Random Forest, [51] atinge 88,66% em amostras PE empacotadas,
onde abordagens puramente grayscale falham. [5] reporta 99,41% em malware Android
ofuscado combinando Markov + entropia + características estáticas.

O redimensionamento progressivo preserva a estrutura espacial. O P-
DCNN [52] agrupa arquivos por tamanho e aplica redimensionamento para o quadrado
mais próximo dentro de cada grupo, reportando 98,6% no MalImg e 98,1% no BIG-2015.

Síntese — RQ3: Grayscale é a estratégia padrão, presente em mais de 60% dos
artigos. Representações alternativas (Markov, entropia, SFC, RGB) oferecem ganhos do-
cumentados, especialmente em cenários com malware ofuscado ou empacotado. A es-
colha da representação é frequentemente tratada como decisão de design sem avaliação
comparativa sistemática — lacuna relevante para pesquisas futuras.

7. Resultados Experimentais — RQ1/RQ2/RQ3
Estatísticas descritivas — Malimg: dentre os artigos que reportam acurácia no

Malimg, o valor mínimo é 87,0%, o máximo é 99,97%, a mediana é aproximadamente
98,5%, e a média ponderada pelo número de modelos avaliados é ≈98,1%. A distribuição
na Figura 6 é fortemente assimétrica à direita, com mais de 75% dos resultados acima de
97% — evidência de saturação do benchmark.

Estatísticas descritivas — BIG-2015: resultados no Microsoft BIG-2015 variam
de 93,07% a 99,68%, com mediana ≈98,2% — ligeiramente inferior ao Malimg, refle-
tindo a maior diversidade estrutural das 9 famílias.

Acurácia média por família de arquitetura (Malimg): ResNet: ≈99,1%; Effi-
cientNet: ≈98,9%; VGG: ≈98,3%; Vision Transformers: ≈97,5%; abordagens semissu-
pervisionadas: ≈96,0%; few-shot: ≈90,6%.



Figura 6. Distribuição dos valores de acurácia reportados no Malimg (histo-
grama, intervalos de 5 p.p.).

A Tabela 3 apresenta uma síntese comparativa dos principais trabalhos, incluindo
representação, arquitetura, dataset, robustez e interpretabilidade.

Tabela 3: Síntese comparativa de trabalhos representativos da revisão.

Trabalho Representação Arquitetura Dataset Cenário Robustez Interpretabilidade

[1] Imagem de
malware

Ensemble de
transfer learning
+ autoencoder

MaleVis; Malimg Classificação ben-
chmark

Detecção de ou-
tliers

Não identificado

[7] Markov image +
transformação γ

MobileNetV2 e
outros backbones
CNN

Malimg; BIG-
2015

Eficiência e
comparação multi-
dataset

Avaliação em
dois datasets

Não identificado

[12] Grayscale MalShuffleNet /
ShuffleNet V2

Malimg Modelo leve Não identificado Não identificado

[13] Grayscale MalEdgeNeXt Malimg Modelo leve Não identificado Não identificado
[31] Imagem de

malware com
aprimoramento

CNN inspirada
em VGG16

Malimg; BIG-
2015; VXZoo

Malware empaco-
tado

Avalia queda
e recuperação
em amostras
empacotadas

HiResCAM,
SHAP e mapas
de oclusão

[51] Byte, entropia, se-
mântica e bigra-
mas

EfficientNet-B0 +
Random Forest

PE ofus-
cado/empacotado

Robustez à ofusca-
ção

Avaliação especí-
fica em PE empa-
cotado

Não identificado

[17] Imagem de
malware

ResNet-18 com
aprendizado
contrastivo

Malimg; Maldeb Rotulação limitada Não identificado Não identificado

[16] Grayscale em
larga escala

Vision Transfor-
mer autossupervi-
sionado

MalNet-Image Escala e classifica-
ção por família

Avaliação em da-
taset grande

Não identificado

[18] Imagem de
malware

CNN siamesa /
one-shot

VirusShare; Vi-
rusTotal

Few-shot e repro-
dutibilidade

Reexecução de
baseline, r=0.97

Não identificado

Continua na próxima página



Trabalho Representação Arquitetura Dataset Cenário Robustez Interpretabilidade

[46] Imagem + texto Modelo visão-
linguagem con-
trastivo

vx-underground Similaridade e ex-
plicabilidade

Não identificado Rótulos em lin-
guagem natural

A Tabela 4 apresenta os resultados de todos os 69 artigos incluídos.

Tabela 4: Resultados de desempenho nos 69 artigos analisa-
dos.

Nº Método / algoritmo Dataset Acurácia Precision Recall F1

1 Markov image + γ mapping [7] Malimg; BIG-2015 99,82% /
99,46%

– – –

2 Convolutional Transformation Network [4] – 99,14% – – –

3 CNN models for malware images [34] Malimg 99,24% – – –

4 Frequency-domain visualization [9] – 96,15% – – –

5 Large-scale classification [28] MalNet – – – 0,86 / 0,49 /
0,45

6 Few-shot Siamese [20] – – 85,3% 88,7% 86,2%

7 Self-supervised ViT [16] MalNet 97,0% / 83,7%
/ 80,2%

– – 0,491

8 Robustness / XAI CNN [31] MalImg; BIG-2015 98% / 95% 39,5–63,5% – 35,7–51,1%

9 Comparative CNN architectures [11] Malimg 99,78% 99,8% 99,65% 99,72%

10 Encoded byte-image corpus [26] BODMAS / Dike / Zoo 98,21% /
93,22% /
79,58%

89,42% 93,00% 91,18%

11 Visualization + feature fusion [53] Malimg; BIG 99,47% /
99,02%

99,27% /
98,06%

99,47% /
98,89%

99,36% /
99,19%

12 Swin Transformer + Mona [14] MaleVis; BIG; Fusion 98,52% /
98,35% /
98,01%

– – –

13 Lightweight CNN [37] Malimg 98,86% – – –

14 Memory image + attention [54] Memory dataset 98,84% /
88,29%

– – –

15 EDR + image-based [55] – 91,87% 98,78% 92,14% 95,35%

16 Weakly coupled SGAN [40] – 98,94% /
98,01%

– >93,75% –

17 CNN vs Transformer [39] Malimg 99,44% 99,44% 99,44% 99,44%

18 CNN + LSTM / BiLSTM [2] – 97,4% – – –

19 Co-training image-based [43] Malimg; BIG 92,09% – 92,09% 94,96%

20 ViT / CvT / EfficientNet [15] MaleVis 95,934% – – 96,054%

21 TL on memory images [56] Dumpware10 98% – – –

22 Explainable deep ensemble [30] Malimg + MaleVis 96% 97% 96% 96%

23 Deep hashing RNDPN [47] Malimg; CIC; VX-
Heaven

96,5% / 85,7% 96,01% /
86,8%

95,71% /
85,3%

–

24 RGB / grayscale streams [38] VirusShare + Windows 97,35% – – –

25 GA-designed CNN [57] Malimg; MS Malware 98,50% /
93,07%

– – –

26 Hybrid CNN + GRU [58] Malimg; BIG 98,34% /
95,53%

98% / 95,54% 98% / 95,54% 98% / 95,54%

27 Fine-tuned CNN [50] Malimg 98,81% 98,84% 98,80% 97,85%

28 EfficientNet-B1 [33] Malimg 98,57% 0,96 0,97 0,97



Nº Método / algoritmo Dataset Acurácia Precision Recall F1

29 EfficientNet + EffiCBNet [32] – 98,93% – – –

30 Few-shot image + opcode [19] VirusShare; LargePE 92,95% /
91,34%

– – –

31 Enhanced Π-model SSL [42] Malimg 96,35% /
95,97%

– – –

32 VAE augmentation + CNN [23] Malimg 98% – – –

33 CNN + Grad-CAM analysis [48] AMD repository 98,43% – – –

34 Voting + Siamese one-shot [18] VirusShare / VT curated 89,2% / 70,8%
/ 53,2%

– – –

35 Butterfly ViT global-local [59] Malimg; BIG; PE imports 99,49% /
99,99%

– – –

36 KAN + GAN [41] Malimg; MaleVis;
V-MNIST

99,88% /
96,10% /
92,12%

– – –

37 MalEdgeNeXt [13] Malimg 98,81% 0,9883 0,9879 0,9885

38 JPEG structural + LightGBM [60] JPEG dataset – – TPR:0,951 –

39 MalSSL self-supervised [17] Imagenette; Malimg;
Maldeb

98,4% / 96,2% – – –

40 2MFI + RepVGG [61] BIG 2015 99,68% 99,68% 99,68% 99,67%

41 VisMal: CLAHE + CNN [62] Malimg 96,0% 95,3% 96,0% 95,2%

42 MalwareCLIP [46] vx-underground 93,77% /
91,76% /
88,93%

– – –

43 MalShuffleNet [12] Malimg 99,03% – – –

44 MobileNet + LSTM [36] Malimg 99,26% 99,31% 99,29% 99,28%

45 VGG16 + ML classifiers [29] Malimg 98,51% – – –

46 SFC + VGG19 / SVM [10] VX Heavens; Win PE 98,24% /
99,02%

– – –

47 Markov + VGG19 TL [6] BIG; REWEMA 98,7% / 97,3% – – –

48 Markov + entropy + GLMI [8] CICMalDroid 2020 94,79% 94,81% 94,79% 94,79%

49 OMD audio + image + static [45] Malimg; MaleX; Win 97% / 99,57% /
91,21%

– – –

50 Markov + CNN obfuscated Android [5] Drebin; CIC 99,74% – – –

51 Opcode BiLSTM vs image CNN [24] BIG 2015; Malimg 99,17% /
98,74%

– – –

52 PH-CNN perceptual hash [63] MS Malware 98,98% 98,27% 96,17% 97,21%

53 Pixel-level + classical ML [64] MaleViz 92% – – –

54 Obfuscation attack + defense [65] VirusShare IoT ELF 87% / 100% – – –

55 PlausMal-GAN [21] MS Malware; Malimg 96,35% /
99,21% /
98,74%

– – –

56 ResNet50 / VGG16 / Xception [35] Malimg 98,63% – – –

57 Quantum CNN + TL [44] Custom smart grid 97,78% 1,0 0,988 0,994

58 PE-section imaging [66] VirusShare; Malicia 94% – – –

59 GIST texture + KNN [67] Malimg 97,27% – – –

60 MobileNetV3 + MLP [49] BIG 2015 96,93% – – 97%

61 P-DCNN progressive resizing [52] Malimg; MMD 98,6% / 98,0% – – 98,1% / 97,5%

62 EfficientNet-B0 + RF fusion [51] Obfuscated PE 88,66% – 96,27% 91,22%

63 Survey DL malware [68] Multiple – – – –

64 WGAN / Diffusion synthetic [69] VirusShare; Malicia – – – –

65 VGG16 + SVM [27] Malimg; real-world 99,25% /
80,29%

– – –



Nº Método / algoritmo Dataset Acurácia Precision Recall F1

66 Assembly-to-RGB + CNN [3] BIG 2015 97,73% – – –

67 HEDTL ensemble [1] MaleVis; Malimg 99,94% /
99,97%

– – –

68 DL malware review [70] Multiple – – – –

69 GAN unseen malware [22] MaleVis / Hacettepe 99,20% – – –

Síntese — RQ1/RQ2/RQ3: Os melhores resultados no Malimg são consis-
tentemente obtidos por ensembles de transfer learning (99,97%) e arquiteturas ResNet
(99,78%). A mediana de 98,5% com mais de 75% dos artigos acima de 97% indica
saturação do benchmark. Avaliações cross-dataset revelam quedas de 18–19 p.p., confir-
mando que o desempenho no Malimg não prediz generalização.

8. Desafios e Problemas em Aberto — RQ4
8.1. Saturação do benchmark Malimg

Com mais de 35 arquiteturas avaliadas no Malimg e diferenças de acurácia dentro
da margem de variação por inicialização aleatória, a comunidade não pode mais reivin-
dicar “novo estado da arte” no Malimg sem avaliação mais ampla. Razão: o dataset tem
apenas 9.339 amostras e 25 famílias de malware pré-2012 — insuficiente para discriminar
arquiteturas modernas.

8.2. Ofuscação: a maior lacuna prática
[65] mostra que classificadores VGG16 padrão classificam incorretamente 100%

do malware IoT ofuscado com oLLVM. O retreinamento com amostras ofuscadas restaura
a acurácia para 100% na ofuscação vista durante treinamento, mas a generalização para
ferramentas de ofuscação não vistas permanece em aberto. Razão: a ofuscação altera
radicalmente a textura da imagem grayscale (bytes são reordenados ou criptografados),
mas deixa intactos os padrões estatísticos de coocorrência — por isso imagens de Markov
são mais robustas.

8.3. Generalização entre datasets
As diferenças de 18–19 p.p. reportadas em [26, 27] indicam que os modelos

parcialmente memorizam propriedades específicas do Malimg em vez de aprender carac-
terísticas gerais de malware. Razão: o Malimg foi coletado antes de 2012 e não reflete a
diversidade estrutural do malware atual; modelos treinados nele sofrem viés de distribui-
ção (dataset shift) ao serem testados em corpora mais recentes.

8.4. Validade temporal e drift conceitual
Nenhum artigo revisado avalia explicitamente se um modelo treinado em amostras

antigas detecta ameaças mais recentes. Razão: a maioria dos benchmarks disponíveis são
estáticos; não há protocolos padronizados de avaliação temporal.

8.5. Reprodutibilidade e custo computacional
A maioria dos artigos omite hiperparâmetros, sementes aleatórias e código-fonte.

Métricas de custo computacional (número de parâmetros, tempo de inferência, custo de
treinamento em GPU) são reportadas por menos de 10% dos artigos. Sem essas informa-
ções, é impossível avaliar a viabilidade prática de implantação.



8.6. Desbalanceamento de classes

Benchmarks como Malimg possuem famílias com centenas de amostras e outras
com dezenas. Modelos que ignoram famílias raras podem apresentar altas métricas agre-
gadas enquanto falham nas ameaças mais novas.

9. Limitações desta Revisão

9.1. Bases consultadas e viés de publicação

As buscas foram realizadas em quatro bases (IEEE Xplore, ACM DL, Scopus,
arXiv). Artigos publicados em periódicos não indexados nessas bases, em idiomas além
do inglês ou em conferências de menor visibilidade podem ter sido omitidos. O viés de
publicação favorece resultados positivos: artigos com acurácia abaixo de 90% raramente
chegam às bases consultadas.

9.2. Restrições do período de busca

A busca foi realizada durante o mês de abril de 2026 e cobre publicações de 2019
a 2026. Trabalhos fundacionais anteriores a 2019 (como o artigo original de Nataraj et
al., 2011) são citados apenas como referências de contexto.

9.3. Ausência de meta-análise formal

A heterogeneidade dos experimentos revisados — diferentes datasets, divisões
treino/teste, versões de modelos e protocolos de avaliação — impossibilita a realização
de meta-análise estatística formal (e.g., cálculo de effect size combinado). As estatís-
ticas descritivas apresentadas na Seção 7 são agregações informais sujeitas a vieses de
comparabilidade.

9.4. Restrições metodológicas nos artigos revisados

A maioria dos artigos não reporta custo computacional, usa dataset único e omite
avaliação de robustez. As conclusões desta revisão sobre generalização e robustez são
portanto baseadas em um subconjunto pequeno dos 69 artigos que realizaram avaliações
mais abrangentes.

Síntese — RQ4: As principais lacunas são: (a) ausência de avaliação multi-
dataset (apenas 8/69 artigos); (b) não reporte de custo computacional (<10%); (c) au-
sência de avaliação temporal (0/69); e (d) cobertura limitada de cenários de ofuscação
real (3/69). Essas lacunas limitam a transferência dos resultados de laboratório para im-
plantações operacionais.

10. Direções Futuras de Pesquisa
Avaliação obrigatória em múltiplos datasets. Todo artigo que propuser uma

nova arquitetura deve incluir ao menos dois datasets: um benchmark padrão (Malimg ou
MaleVis) e um teste com distribuição distinta (BIG-2015, CICMalDroid para Android ou
dataset temporal).

Reporte de custo computacional. Número de parâmetros, tempo de inferência
por amostra (em CPU e GPU) e custo de treinamento devem ser reportados sistematica-
mente, especialmente para arquiteturas destinadas a borda.



Treinamento e teste com malware ofuscado. Seguindo [65, 5], artigos futuros
devem reportar acurácia separadamente para amostras limpas, empacotadas e ofuscadas
com ferramentas distintas.

Protocolos de avaliação temporal. Dividir os dados por data de coleta das amos-
tras permitiria quantificar a taxa de degradação dos modelos ao longo do tempo.

Benchmarks de larga escala como co-primários. O MalNet-Image [28] (1,26M
amostras, 696 famílias) fornece avaliações muito mais discriminativas do que o Malimg
e deve ser adotado como co-primário pela comunidade.

Interpretabilidade como critério padrão. Grad-CAM, LIME e SHAP devem
ser reportados em conjunto com a acurácia em todo novo artigo, seguindo [31, 30, 46].

11. Conclusão
Esta revisão sistemática analisou 69 artigos publicados entre 2019 e 2026 sobre

detecção e classificação de malware por meio de visualização de binários como imagem.
As principais conclusões quantitativas consolidadas são:

1. Dominância do transfer learning com ResNet. ResNet aparece em 42 artigos
(61% do corpus); VGG em 35 (51%); EfficientNet em 22 (32%). Transfer learning
é a estratégia em >70% dos artigos.

2. Acurácias no Malimg: mediana 98,5%, máximo 99,97%. Mais de 75% dos
artigos reportam acurácia >97% no Malimg — evidência de saturação do bench-
mark. O melhor resultado é 99,97% [1].

3. Modelos leves são viáveis. MalShuffleNet (99,03%, 2,5M parâmetros) e γ-M2I
com MobileNetV2 (99,82%, 1,25 ms de inferência) demonstram que arquiteturas
compactas aproximam-se do teto de performance em uma fração do custo.

4. GANs são a representação generativa dominante. 18 artigos (26%) usam GAN;
VAE aparece em 3 (4%). Modelos generativos melhoram acurácia em 8–10 p.p.
quando usados para balanceamento.

5. Ofuscação e generalização são as maiores lacunas práticas. Apenas 3/69 arti-
gos avaliam robustez à ofuscação; apenas 8/69 realizam avaliação cross-dataset.
A queda mediana cross-dataset é de 18–19 p.p.

6. Custo computacional raramente reportado. Menos de 10% dos artigos repor-
tam número de parâmetros e tempo de inferência — impedindo comparação de
viabilidade prática.

7. Tendências emergentes. Aprendizado autossupervisionado [17], modelos visão-
linguagem [46] e few-shot learning [18, 19] representam os paradigmas com maior
potencial para reduzir o custo de rotulação e melhorar a generalização.

A abordagem baseada em imagens para detecção de malware evoluiu de uma ideia
promissora para um campo maduro — com mais de 35 arquiteturas benchmarkadas em
Malimg e resultados consistentemente acima de 97%. O próximo desafio é reduzir a
distância entre benchmarks de laboratório e implantações reais, o que exige tratar robustez
à ofuscação, validade temporal, reporte de custo computacional e avaliação multi-dataset
como critérios mínimos de publicação.
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