A ETIR além da Resposta a Incidentes: Evidéncias de sua Atuacao como
Estrutura de Governancga Operacional na Administracao
Publica Federal

Ailton Soares de Aguiar
Universidade de Brasilia (UnB)
Brasilia, Distrito Federal, Brasil

ailton.aguiar@esporte.gov.br

Abstract

Contexto: A crescente digitalizagdo da Administragdo Publica Federal
ampliou a dependéncia de servicos digitais e evidenciou a
necessidade de mecanismos capazes de integrar seguranca da
informagao, protecao de dados pessoais e gestao de riscos. Embora
o

Programa de Privacidade e Seguranca da Informagdo (PPSI)
estabeleca diretrizes para fortalecer a governanga da informacao,
ainda ha poucas evidéncias empiricas sobre o papel da Equipe de
Tratamento e Resposta a Incidentes Cibernéticos (ETIR) como
estrutura de governanga operacional. Objetivo: Investigar em que
medida a ETIR desempenha fung¢des tipicas de uma estrutura de
governanga operacional na Administragdo Publica Federal,
analisando capacidades relacionadas a governanga normativa,
coordenagao institucional, implementagao operacional,
aprendizado organizacional e

consolidagdo estratégica. Método: Foi conduzido um estudo
exploratério baseado em um survey com 23 profissionais de
diferentes 6rgdos da Administragdo Publica Federal. Os dados
quantitativos foram analisados por estatistica descritiva e as
respostas abertas por meio de analise tematica. Resultados: Os
resultados indicam que a ETIR j& exerce papel relevante na
operacionalizagdo da governanga da seguran¢a da informagdo,
especialmente na coordenagdo da resposta a incidentes,
implementacdo de controles operacionais e promogdo do
aprendizado organizacional. Entretanto, persistem desafios
relacionados a integragdo entre areas, retengdo do conhecimento,
disponibilidade de recursos humanos especializados, apoio da alta
administragdo e institucionalizagdo das praticas de governanga. A
analise permitiu identificar cinco capacidades organizacionais que
sustentam a atuagdo da ETIR como estrutura de governanga
operacional. Conclusdes: Os resultados sugerem que a efetividade
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da ETIR transcende sua fungdo técnica tradicional de resposta a
incidentes, configurando-a como um mecanismo de integragdo
entre governanga, gestdo de riscos, coordenagdo institucional e
melhoria continua. Como principal contribui¢do, o estudo propde
um modelo conceitual que descreve as capacidades organizacionais
necessarias para consolidar a ETIR como estrutura de governanga
operacional na Administragdo Publica Federal.

Keywords

Governanga Operacional; Equipe de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR); Governanca da Seguranca da
Informagdo; Administragdo Publica Federal; Resiliéncia Cibernética
1 Introdugdo

A expansdo da transformagdo digital no setor publico tem
redefinido profundamente os paradigmas de governanca da
informacgao, impondo novos desafios relacionados a seguranga,
privacidade e resiliéncia cibernética [15]. Em um ambiente
caracterizado pela crescente sofisticagdo das ameacas digitais e
pela ampliagdo da dependéncia de servigos publicos digitais, a
Administracdo Publica Federal passa a demandar n3do apenas
frameworks normativos de seguranga, mas estruturas
organizacionais capazes de operacionalizar respostas rapidas,
coordenadas e continuamente aperfeicoadas, sob pena de
comprometimento da continuidade dos servigos publicos e da
propria confianga institucional [2].

Nesse contexto, a protecdo de dados pessoais deixa de
representar apenas uma exigéncia regulatéria e passa a ocupar
posicdo central na governanga da informagdo estatal, sendo
compreendida como desdobramento do direito fundamental a
privacidade e da autodeterminagdo informativa[6]. A crescente
circulagdo e processamento de dados pessoais pelo Estado
ampliam os riscos associados a incidentes cibernéticos e
evidenciam a necessidade de mecanismos institucionais capazes
de assegurar nao apenas conformidade normativa, mas efetiva
protecdo dos direitos dos titulares de dados[22]. No contexto
brasileiro, esse movimento é consolidado pela Lei Geral de
Prote¢do de Dados Pessoais (Lei n2 13.709/2018)[6], que
estabelece obrigagGes rigorosas quanto a adog¢do de medidas
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técnicas e administrativas aptas a prevenir incidentes de
seguran¢a da informagdo. Em complemento, o Ministério da
Gestdo e da Inovagdo em Servigos Publicos (MGI), por meio da
Portaria SGD/MGI n® 852/2023, institui o Programa de
Privacidade e Seguranga da Informagdo (PPSI), reforcando a
tentativa de estruturar uma governanga mais integrada, orientada
a gestdo de riscos e a protegdo de dados como politica publica [2,
13].

Todavia, estudos sobre governanca de tecnologia da

informagdo demonstram que a simples adog¢do de normas,
politicas e frameworks ndo garante, por si s6, maturidade
organizacional ou capacidade efetiva de resposta institucional[4].
A efetividade da governanca depende da existéncia de
mecanismos decisorios claros, integragdo entre areas técnicas e
estratégicas, definicdo de responsabilidades e capacidade
organizacional de transformar diretrizes normativas em praticas
operacionais continuas [26].

No campo da segurancga da informacdo, estudos internacionais
evidenciam que estruturas de resposta a incidentes, como os
Computer Security Incident Response Teams (CSIRT), constituem
elementos essenciais para a resiliéncia institucional, pois permitem
ndo apenas a contencdo técnica de incidentes, mas também a
coordenacdo estratégica da resposta organizacional, a mitigacdo de
riscos e o aprendizado continuo baseado em eventos criticos.
Diretrizes internacionais reforcam que a maturidade em seguranga
da informagdo depende diretamente da capacidade dessas equipes
de atuar de forma estruturada, integrada e alinhada aos processos
de governanga organizacional [9, 10, 18, 19].

Além disso, frameworks contempordneos de seguranga e
privacidade da informagdo destacam que a governanca eficaz
depende da articulagdo entre gestdo de riscos, capacidades
operacionais e mecanismos continuos de monitoramento, resposta
e melhoria organizacional [8, 18]. Nesse sentido, modelos
internacionais como ISO/IEC 27001:2022 [12] e ISO/IEC 27701:2019
[11] estabelecem requisitos robustos para sistemas de gestdo de
seguranca e privacidade da informacgao, porém ainda sdo incipientes
as discussdes acerca de como tais diretrizes sdo efetivamente
traduzidas em estruturas operacionais permanentes no contexto da
Administracdo Publica.

Nesse cenario, a Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) pode ser compreendida ndo apenas como uma
unidade técnica de resposta, mas como uma estrutura estratégica
de governanga operacional. Sua relevancia decorre justamente da
capacidade de integrar, de forma sistémica, trés dimensdes
fundamentais da maturidade organizacional em seguranga da
informagdo: a tomada de decisdo em situagdes criticas, a
implementacdo coordenada de controles e a revisdo continua
baseada em aprendizado organizacional e melhoria continua [10,
18].

Apesar dos avangos normativos e da crescente institucionalizagdo
da seguranca da informagao no setor publico, observa-se ainda uma
lacuna relevante na literatura quanto a compreensao da ETIR como
elemento integrante da governanca da informacdo e da governanga
operacional no contexto estatal. Grande parte das abordagens
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existentes concentra-se predominantemente nos aspectos técnicos
de resposta a incidentes, sem aprofundar o papel estratégico dessas
estruturas na integracdo entre decisdo, execugdo, coordenagdo
institucional e aprendizado organizacional.

Dessa forma, este estudo parte do problema de pesquisa que
busca compreender em que medida a ETIR pode ser considerada
uma estrutura de governanga operacional capaz de integrar decisdo,
execugdo e aprendizado organizacional no contexto da
Administragdo Publica Federal, especialmente diante das exigéncias
contemporaneas de seguranga da informagdo, prote¢do de dados
pessoais e resiliéncia cibernética.

Assim, este artigo tem como objetivo investigar empiricamente
em que medida a ETIR desempenha fungles tipicas de uma
estrutura de governanga operacional na Administragdo Publica
Federal, analisando como capacidades relacionadas a autoridade
deciséria, coordenacdo institucional, implementagdo operacional e
aprendizado organizacional sdo percebidas pelos profissionais
envolvidos com sua atuagao.

Como principal contribuigdo, este estudo propée um modelo
conceitual fundamentado em evidéncias empiricas que caracteriza a
ETIR como uma estrutura de governanga operacional na
Administragdo Publica Federal. O modelo identifica cinco
capacidades  organizacionais complementares, governanga
normativa, autoridade e coordenagdo institucional, capacidade
operacional, aprendizado organizacional e consolidagdo estratégica
que descrevem como essas equipes contribuem para integrar
seguranca da informagdo, gestdo de riscos, protecdo de dados
pessoais e resiliéncia cibernética. Além da contribuicdo tedrica para
a compreensdo da ETIR sob a perspectiva da governanga, os
resultados oferecem subsidios praticos para gestores publicos
envolvidos na implementagdo do Programa de Privacidade e
Seguranga da Informagdo (PPSI) e no fortalecimento da maturidade
da governanga da seguranga da informagdo no setor publico.

2 Governanga de Tecnologia da Informagdo no Setor
Publico

A governanca de tecnologia da informagdo no setor publico insere
se em um contexto de profunda transformacgao digital, no qual a
tecnologia deixa de exercer fungdo meramente operacional para
assumir papel estratégico na formulagdo, implementagdo e
sustentacdo de politicas publicas digitais [14]. Esse movimento
amplia a dependéncia das organizagdes publicas em relagdo as
infraestruturas tecnoldgicas e exige novas capacidades
institucionais voltadas a coordenagdo, supervisdo e gestdo dos
recursos informacionais do Estado [3].

Nesse cenario, a governanga de Tl passa a ser compreendida
como um conjunto de mecanismos responsaveis por orientar a

tomada de decisdo, definir responsabilidades institucionais e
estabelecer formas de controle sobre o uso da tecnologia. Trata-
se de um modelo voltado a geragdo de valor publico, buscando
assegurar que o0s investimentos em tecnologia promovam
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eficiéncia administrativa, transparéncia, accountability e melhoria
da prestagdo dos servigos publicos [24].

Além disso, a literatura destaca que a efetividade da
governanga de Tl depende diretamente da integragdo entre
mecanismos de governanga, gestdo de riscos e processos
decisdrios organizacionais, especialmente em ambientes
caracterizados por elevada complexidade operacional e crescente
dependéncia tecnoldgica [3]. Sob essa perspectiva, a governanga
de Tl deixa de representar apenas uma fungdo administrativa de
suporte e passa a assumir papel estruturante na coordenagdo das
capacidades institucionais relacionadas a transformacao digital.

Diferentemente do setor privado, a governanga de Tl no setor
publico estd condicionada a principios constitucionais que
limitam e orientam a atuagdo estatal. A legalidade, a moralidade
administrativa, a eficiéncia e a publicidade imp&em que a gestdo
da tecnologia seja pautada ndo apenas por critérios técnicos e
econdmicos, mas também por fundamentos juridicos voltados a
protecdo dos direitos fundamentais dos cidaddos. Nesse
contexto, a tecnologia da informagdo deve ser compreendida
como instrumento de concretizagdo de direitos fundamentais em
uma sociedade marcada pela crescente digitalizagdo dos servigos
publicos. A forma como o Estado organiza, controla e governa
seus sistemas informacionais impacta diretamente a efetividade
de direitos relacionados a privacidade, ao acesso a informagdo e
a protegdo de dados pessoais [6].

A governanga de TI, portanto, ndo pode ser compreendida
apenas como um conjunto de praticas técnicas ou mecanismos
administrativos isolados. Trata-se de um fendmeno sociotécnico
e interdisciplinar que envolve estruturas organizacionais,
processos decisdrios, aspectos regulatérios e capacidades
institucionais voltadas a coordenagdo da tecnologia em
ambientes publicos complexos [14]. A efetividade da governanga
de Tl depende da existéncia de estruturas decisérias claras, nas
quais sejam definidos os papéis e responsabilidades dos atores
envolvidos. A auséncia dessas estruturas tende a gerar
fragmentagdo deciséria, sobreposicdo de competéncias,
dificuldades de coordenacdo institucional e baixa capacidade
organizacional de resposta a demandas criticas relacionadas a
tecnologia e

a segurancga da informacdo [14].

Além disso, a integracdo entre areas técnicas e administrativas
constitui elemento essencial para o sucesso da governancga de TI. A
separagdo entre essas esferas compromete a capacidade
institucional de responder a demandas complexas e de alinhar a
tecnologia as necessidades organizacionais [7]. No contexto da
transformacdo digital do setor publico, estruturas organizacionais
fragmentadas, processos excessivamente verticalizados e baixa
integracdo entre d4reas técnicas e administrativas dificultam a
coordenagdo institucional e comprometem a efetividade das
iniciativas digitais [7, 25].

No setor publico, essa integragdo assume relevancia ainda maior,
uma vez que as decisOes tecnoldgicas impactam diretamente a
prestacdo de servicos a populagdo. A governanga de TI, nesse
sentido, deve ser orientada a geragdo de valor publico, considerando

Conference’17, July 2017, Washington, DC, USA

ndo apenas eficiéncia interna, mas também qualidade,
acessibilidade, continuidade e confiabilidade dos servigos digitais
ofertados a sociedade [7]. A crescente incidéncia de incidentes
cibernéticos evidencia a necessidade de incorporar a gestdo de
riscos e a resiliéncia organizacional como elementos centrais da
governanga de Tl. Sob essa perspectiva, a protecdo de sistemas,
servigos e dados institucionais passa a representar ndo apenas uma
demanda técnica, mas uma condigdo essencial para a continuidade
dos servigos publicos, para a preservagdo da confianga institucional
e para a protecdo de

direitos fundamentais [9, 10]

A seguranca da informacdo, sob essa perspectiva, deixa de ser
uma preocupagdo restrita as areas técnicas, assumindo carater
estratégico dentro das organizagdes publicas. Dessa forma, as
instituicdes passam a demandar estruturas operacionais capazes de
atuar de maneira coordenada na prevencao, detecgdo, contengdo e
resposta a incidentes de seguranga, promovendo aprendizado
organizacional continuo e redugdo de vulnerabilidades institucionais
[18]. A adogdo de padrdes internacionais de seguranga da
informagdo refor¢a a necessidade de modelos de governanga mais
robustos e alinhados as melhores praticas globais. Esses padrdes
oferecem diretrizes voltadas a estruturagdo de politicas, controles e
processos capazes de fortalecer a protecdo de dados, a gestdo de
riscos e a continuidade operacional das organizagdes publicas [10,
12].

Nesse sentido, politicas institucionais recentes da Administracao
Plblica Federal evidenciam a crescente preocupagdo em integrar
governanga, gestdo de riscos, seguranga da informacdo e protecdo
de dados pessoais. A Politica de Seguranga da Informagdo do
Ministério da Integragdo e do Desenvolvimento Regional (MIDR)
[17], por exemplo, estabelece diretrizes voltadas a gestdo
sistematica de riscos, monitoramento continuo, resposta a
incidentes, melhoria continua e fortalecimento da cultura
organizacional de seguranga [23]. A referida norma também
reconhece explicitamente a necessidade de estruturas
especializadas, como a Equipe de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR), articuladas aos mecanismos
institucionais de governanca e gestdao da segurancga da informagao.

De maneira complementar, a Politica de Prote¢do de Dados
Pessoais do MIDR refor¢a a necessidade de adogdo de medidas
técnicas e administrativas capazes de reduzir riscos e assegurar a
efetividade da protec¢do de dados pessoais, incluindo mecanismos
de resposta a incidentes, monitoramento continuo, planos de
mitigagdo e integragdo entre estruturas organizacionais
responsaveis pela segurancga e governanga dos dados [17]. A norma
evidencia, ainda, a importancia da ETIR como estrutura operacional
voltada a comunicagdo, contengdo e tratamento de incidentes
relacionados a protecdo de dados pessoais.

Contudo, a simples adogdo de normas, frameworks e diretrizes
regulatdrias ndo garante, por si s6, a efetividade da governanga de
TI. A literatura aponta que a maturidade organizacional depende da
capacidade institucional de transformar diretrizes normativas em
capacidades operacionais concretas, integradas as praticas
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cotidianas da organizagdo e sustentadas por processos continuos
de coordenagdo, monitoramento e aprendizado [3, 14].

A governanga de Tl no setor publico também enfrenta desafios
relacionados a limitagdo de recursos, a burocracia, a
fragmentacgdo institucional e a complexidade organizacional.
Esses fatores dificultam a implementagcdo de modelos eficientes
de governanca e exigem solugdes adaptadas as especificidades da
Administragdo Publica. Apesar desses desafios, a consolidagdo de
praticas estruturadas de governanca de Tl representa avango
significativo na modernizagdo do Estado. A adogdo de
mecanismos formais de coordenagdo, gestdo de riscos,
monitoramento e resposta a incidentes contribui para o
fortalecimento da transparéncia, da accountability, da resiliéncia
institucional e da qualidade dos servigos publicos digitais [1, 21].

Nesse cendrio, a articulagdo entre governanga da informacao,
governanga de TI, protecdo de dados pessoais e seguranca da
informagdo torna-se fundamental para assegurar uma
abordagem integrada da transformacdo digital no setor publico.
Essa integracdo permite maior capacidade institucional de
gerenciamento de riscos, coordenagdo organizacional e protegao
dos ativos informacionais do Estado [4, 7]. Dessa forma, a
governanga de tecnologia da informagdo no setor publico deve
ser compreendida como elemento central para a construgao de
uma Administragdo Publica mais eficiente, segura, resiliente e
orientada a protegdo de direitos fundamentais. Nesse contexto,
estruturas organizacionais especializadas, como as Equipes de
Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR), assumem papel estratégico na operacionalizagdo dos
mecanismos de governanga, gestdo de riscos e seguranca da
informagdo. Essas estruturas atuam como elementos de
coordenagdo sociotécnica, responsaveis por integrar capacidades
técnicas, processos institucionais e mecanismos de resposta
organizacional voltados a mitigagdo de incidentes e a promogdo
da resiliéncia institucional.

3 0O Modelo de Governanga da Informacdo no MGl e
o PPSI

A consolidagdo de modelos de governanga da informagdo na
Administracdo Publica Federal tem sido impulsionada pela
crescente digitalizagdo estatal e pela ampliagdo da dependéncia
de sistemas informacionais para a execugdo de politicas publicas
e prestagdo de servigos digitais. Nesse cendrio, a informagdo
assume posicdo estratégica na atuacdo do Estado, exigindo
mecanismos institucionais capazes de assegurar n3o apenas
eficiéncia administrativa, mas também protecdo de dados
pessoais, seguranca da informagdo e continuidade operacional
[2].

A transformagdo  digital do setor publico amplia
significativamente a complexidade dos ambientes informacionais
governamentais, tornando as organizagOes publicas mais expostas a
riscos relacionados a incidentes cibernéticos, vazamentos de dados
e indisponibilidade de servigos criticos [26]. Como consequéncia, a
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governanga da informagdo deixa de representar apenas um modelo
de coordenagdo administrativa e passa a incorporar dimensdes
relacionadas a gestdo de riscos, resiliéncia organizacional e protegdo
de direitos fundamentais [14].

Nesse contexto, o Ministério da Gestdo e da Inovagdao em Servigos
Publicos (MGI) assume papel relevante na formulagdo de diretrizes
voltadas a organizagdo da governanca da informagdo na
Administragdo Publica Federal. A instituigdo do Programa de
Privacidade e Seguranga da Informacgdo (PPSI), por meio da Portaria
SGD/MGI n2 852/2023, representa um esforgo de estruturacdo de
um modelo integrado de governanga orientado a articulagdo entre
privacidade, seguranga da informacdo e gestdo de riscos [2].

Sob uma perspectiva organizacional, o PPSI pode ser
compreendido como um framework de governanga destinado a
coordenagdo de politicas, responsabilidades institucionais,
mecanismos de controle e estruturas operacionais voltadas a
protegdo dos ativos informacionais do Estado. Mais do que um
instrumento de conformidade normativa, o programa busca
consolidar capacidades institucionais capazes de promover
preveng¢do, monitoramento, resposta a incidentes e melhoria
continua da seguranga da informagdo no setor publico [2].

A incorporagdo da protecdo de dados pessoais como eixo
estruturante da governanga da informagao evidencia uma mudancga
paradigmatica na atuagdo estatal. A informacdo deixa de ser tratada
exclusivamente sob a ldgica da eficiéncia administrativa e passa a ser
compreendida também como objeto de tutela juridica, diretamente
relacionado a protegcdo da privacidade, a autodeterminagdo
informativa e a garantia de direitos fundamentais [2].

Nesse sentido, a Lei Geral de Protegdo de Dados Pessoais (LGPD)
introduz novas exigéncias relacionadas ao tratamento de dados no
setor publico, impondo a adog¢do de medidas técnicas e
administrativas capazes de assegurar a protecao dos dados pessoais
tratados pelas organizagcGes governamentais [6]. A aplicagdo da
LGPD a Administracdo Publica demanda, portanto, uma
reorganizac¢do institucional orientada a integragdo entre governanca
da informagdo, seguranca cibernética e gestao de riscos.

O PPSI surge como um mecanismo institucional para
operacionalizar essa integragdao no ambito da Administragdo Publica
Federal. O framework estabelece diretrizes voltadas a
implementacdo de mecanismos de seguranca, definicdo de
responsabilidades organizacionais, monitoramento continuo, gestao
de riscos e resposta a incidentes, buscando promover maior
alinhamento entre estruturas técnicas, administrativas e decisérias
[2].

Além disso, o PPSI incorpora referenciais internacionais
amplamente reconhecidos, como ISO/IEC 27001[12], ISO/IEC
27701[11], NIST Cybersecurity Framework [20] e boas préticas da
ENISA [10], evidenciando a tentativa de alinhar a governanga da
informagdo do setor publico brasileiro a modelos globais de
seguranga e privacidade.

Entretanto, a literatura aponta que a simples adogdo de
normas, frameworks e diretrizes regulatdrias ndo garante, por si
s6, a efetividade da governanga da informagdo. Modelos
excessivamente normativos tendem a concentrar esforgos na
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conformidade formal, sem necessariamente promover mudangas
concretas nas rotinas organizacionais e nos processos
institucionais [5, 14]. Essa tensdo entre normatividade e
operacionalizagdo constitui um dos principais desafios da
governanga da informagdo no setor publico contemporaneo. A
existéncia de politicas, diretrizes e padrées técnicos representa
condigdo necessaria, mas insuficiente, para assegurar a
efetividade da protecdo informacional [22]. A consolidagdo de
uma governanga efetiva depende da capacidade institucional de
transformar diretrizes abstratas em praticas organizacionais
continuas, integradas e operacionalmente sustentaveis.

Nesse cendrio, a gestdo de riscos emerge como elemento
estruturante da governanga da informagdo. A crescente
sofisticagdo das ameagas cibernéticas exige modelos
organizacionais capazes de identificar vulnerabilidades, monitorar
ativos criticos, responder rapidamente a incidentes e reduzir
impactos associados a indisponibilidade de sistemas e ao
comprometimento de dados institucionais [4, 16].

Sob essa perspectiva, o PPSI ndo se limita a definicdo de
controles técnicos, mas busca estruturar capacidades
institucionais voltadas a coordenagdo organizacional da
seguranca e da privacidade. O framework estabelece
segmentacBes de maturidade, define papéis institucionais e
propde mecanismos continuos de monitoramento e governanga,
evidenciando uma abordagem orientada ndo apenas a
conformidade, mas também a operacionalizagdo da gestdo da
informagdo [2]. A dimensdo institucional da governanca da
informagdo também envolve a defini¢do clara de competéncias e
responsabilidades organizacionais. A literatura de governanga de
Tl destaca que a auséncia de estruturas decisérias formalizadas
tende a gerar fragmentacdo institucional, sobreposicio de
responsabilidades e

dificuldades de coordenagdo entre areas técnicas e
administrativas [14].

Nesse sentido, o PPSI busca promover uma estrutura
organizacional integrada, articulando atores responsaveis pela
governanga da informacdo, seguranca da informagdo, gestdo de
riscos, protecdo de dados pessoais e resposta a incidentes. A
integracdo entre essas estruturas revela a tentativa de superar
modelos fragmentados de gestdo informacional tradicionalmente
presentes na Administracdo Publica Federal. Além disso, o
framework reconhece explicitamente a necessidade de
mecanismos operacionais capazes de concretizar as diretrizes
institucionais de segurancga e privacidade. O PPSI estabelece que
a efetividade da governanga depende da existéncia de processos
continuos de monitoramento, prevencdo, resposta e aprendizado
organizacional, reforcando a importancia de estruturas
organizacionais especializadas para a operacionalizagdo dessas
atividades [2].

A integragdo entre governanga da informacdo e seguranga da
informagdo constitui, portanto, um dos elementos centrais do
modelo proposto pelo PPSI [2]. Essa articulagdo permite que
politicas de protegdo de dados, gestdo de riscos e seguranga
cibernética sejam implementadas de forma coordenada,
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fortalecendo a capacidade institucional de resposta a incidentes
e mitigagdo de wvulnerabilidades [6, 12]. Nesse contexto, a
efetividade dessas diretrizes depende diretamente da capacidade
das organizag0es publicas de desenvolver estruturas operacionais
aptas a responder a situagdes criticas de maneira coordenada e
continua. A auséncia de mecanismos institucionais capazes de
integrar decisdo, execugdo e monitoramento tende a
comprometer a efetividade das politicas de seguranca e limitar a
capacidade estatal de reagdo diante de incidentes
cibernéticos[18]

Nesse contexto, estruturas especializadas de resposta a
incidentes passam a assumir papel estratégico dentro da governanga
da informacgdo. Essas estruturas ndo apenas executam atividades
técnicas de contengdo e mitigagdo de incidentes, mas também
promovem coordenagdo organizacional, comunicagdo institucional,
gestdo de vulnerabilidades e aprendizado continuo baseado em
eventos criticos [10, 20]. A atuagdo dessas equipes evidencia que a
governanga da informagdo ndo pode ser compreendida apenas sob
uma dimensdo normativa ou regulatdria, exigindo mecanismos
concretos de operacionalizagdo capazes de integrar capacidades
técnicas, processos organizacionais e tomada de decisdo
institucional. Sob essa perspectiva, a resposta a incidentes deixa de
representar atividade meramente operacional e passa a constituir
componente central da governanga contemporanea da informacao.

A anédlise do modelo de governanga da informacdo no MGI
evidencia, portanto, avangos significativos na institucionalizagdo da
protecdo de dados, da seguranca da informagdo e da gestdo de
riscos no setor publico federal. O PPSI representa um esforco
relevante de construgdo de um modelo integrado de governanga
orientado a coordenagdo institucional e a resiliéncia organizacional.
Contudo, os desafios relacionados a operacionalizagdo dessas
diretrizes demonstram que a efetividade da governanga depende da
existéncia de estruturas capazes de transformar politicas e normas
em praticas organizacionais concretas. A consolidacdo de uma
governanga da informacgao efetiva exige ndo apenas normatividade,
mas capacidade operacional, integracdo organizacional e
mecanismos continuos de monitoramento, resposta e aprendizado
institucional.

E nesse cenario que se insere a relevancia das Equipes de
Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
compreendidas ndo apenas como estruturas técnicas de seguranga,
mas como mecanismos estratégicos de governanga operacional. Ao
integrar gestdo de riscos, coordenagdo institucional, resposta a
incidentes e aprendizado organizacional, a ETIR se apresenta como
elemento essencial para a concretizagdo pratica das diretrizes
estabelecidas pelo PPSI e pela LGPD no dambito da Administragdo
Publica Federal.

4 Metodologia

Este estudo adotou uma abordagem exploratdria, utilizando a
técnica de survey como estratégia de coleta de dados. O
instrumento combinou questdes fechadas e abertas, permitindo a
obtengdo de informagdes descritivas sobre o perfil dos
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participantes e a exploragao qualitativa de suas percepgGes acerca
da ETIR como estrutura de governanga operacional.

O instrumento de pesquisa foi elaborado a partir da
fundamentagdo tedrica apresentada nas segles anteriores,
contemplando conceitos relacionados a governanga de Tecnologia
da Informagdo, governanga da informagdo, gestdo de riscos,
seguranca da informacdo, continuidade de negdcios e protegdo de
dados pessoais. Também foram considerados os principais
referenciais normativos aplicaveis a Administragdo Publica Federal,
em especial o Programa de Privacidade e Seguranga da Informagao
(PPSI), instituido pela Portaria SGD/MGI n2 852/2023, a Lei Geral de
Protegdo de Dados Pessoais (LGPD) e a norma ABNT NBR ISO/IEC
27001:2022.

O instrumento foi estruturado de forma a refletir o modelo
conceitual discutido nas seg¢des anteriores, permitindo investigar
como mecanismos normativos, estratégicos e operacionais se
articulam na consolidagdo da ETIR como estrutura de governanga
operacional.

O questiondrio foi estruturado em seis se¢Bes tematicas,

organizadas de forma a representar o ciclo de operacionalizagao
da governanga institucional. A primeira se¢do reline questdes de
caracterizag¢do do perfil profissional dos participantes, incluindo
orgdo de atuacgdo, area organizacional, tempo de experiéncia e
grau de envolvimento com atividades relacionadas a ETIR, a
seguranca da informagdo e ao PPSI. A segunda segdo investiga
aspectos relacionados a estrutura normativa, ao alinhamento
institucional e a implementagao do PPSI. A terceira se¢do aborda
o papel da ETIR na tomada de decisdo estratégica durante
incidentes cibernéticos. A quarta secdo concentra-se na
implementacdo de controles operacionais, procedimentos de
resposta, preservagdo de evidéncias e continuidade dos servigos.
A quinta secdo investiga mecanismos de aprendizado
organizacional, retencdo do conhecimento e maturidade
institucional apds incidentes. Por fim, a sexta se¢do analisa os
principais desafios para a consolidagdo da ETIR como estrutura de
governanga, contemplando aspectos culturais, institucionais,
orcamentarios e de recursos humanos, bem como possiveis
melhorias para o fortalecimento da resiliéncia cibernética na
Administracdo Publica Federal.

As seis se¢Oes do instrumento representam capacidades
complementares da governanga operacional. Em conjunto, elas
permitem analisar como aspectos normativos, decisorios,
operacionais e organizacionais se articulam para sustentar a
atuagdo da ETIR como estrutura permanente de governanga da
seguranga da informagdo.

O instrumento contemplou questdes fechadas para
caracterizagdo dos participantes e questGes abertas destinadas a
captar as percepgdes dos respondentes acerca da maturidade
institucional, dos processos decisérios, das praticas de
governanca e dos desafios enfrentados pelas ETIR. Essa
combinagdo permitiu obter evidéncias descritivas sobre o perfil
dos participantes e, simultaneamente, explorar em profundidade
suas experiéncias e percepgdes acerca da operacionalizagdo da
governanga da seguranga da informagao.
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A estrutura do instrumento de pesquisa é apresentada na
Tabela 1. O questionario foi organizado em seis se¢des tematicas
que representam as principais dimensdes investigadas neste
estudo, iniciando pela caracterizagdo do perfil dos participantes e
avangando para aspectos relacionados a estrutura normativa e ao
alinhamento institucional do PPSI, ao papel estratégico da ETIR na
tomada de decisdo, a implementagdo de controles operacionais,
aos mecanismos de aprendizado organizacional e, por fim, aos
desafios para a consolidagdo da ETIR como estrutura de
governanga operacional. Essa organizagdo foi concebida para
analisar, de forma sequencial, como a ETIR atua na
operacionalizagdo da governanga da informagdo, integrando
mecanismos de coordenagdo institucional, gestdo de riscos,
resposta a incidentes e aprendizado organizacional no contexto
da Administracdo Publica Federal.

Antes da aplicacdo definitiva, foi realizado um estudo piloto com
trés integrantes de ETIR pertencentes a duas instituigdes distintas
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Table 1: Estrutura do instrumento de pesquisa
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da Administracdo Publica Federal. O objetivo do piloto foi avaliar a
clareza, a compreensao e a adequacgao das questdes propostas.
Com base nas contribui¢es recebidas, foram realizados
exclusivamente ajustes de redagdo destinados a melhorar a clareza
e reduzir ambiguidades, sem alteragdo do contetido investigado. As
respostas obtidas durante essa etapa ndo foram incorporadas ao
conjunto de dados utilizado na analise dos resultados.

Apds a validagdo do instrumento, o questiondrio foi
disponibilizado eletronicamente e encaminhado aos coordenadores
das ETIR de diferentes érgdos e entidades da Administragdo Publica
Federal, que atuaram como pontos focais para disseminagdo do
questionario entre os integrantes de suas respectivas equipes. A
participacdo foi voluntaria, mediante aceite do Termo de
Consentimento Livre e Esclarecido apresentado no inicio do
formulario, sendo assegurados o anonimato dos participantes e o
tratamento confidencial das informagdes coletadas. Ao término do
periodo de coleta foram obtidas 23 respostas validas, utilizadas nas
analises apresentadas na se¢do de resultados.

4.1 Procedimentos de andlise

As respostas as questes fechadas foram analisadas por meio de
estatistica descritiva, utilizando frequéncias absolutas e relativas
para caracterizar o perfil dos participantes. As questdes abertas
foram examinadas por meio de analise qualitativa de conteldo,
buscando identificar padrdes recorrentes relacionados a governanga
operacional, coordenagao institucional, gestdo de riscos, tomada de
decisdo e aprendizado organizacional. As categorias analiticas
utilizadas foram definidas a partir das dimensdes investigadas pelo
instrumento de pesquisa.

Segdo Questdo Objetivo da questdo Tipo
Q1 Identificar o 6rgdo ou entidade da Administragdo Publica Federal em que o participante atua. Aberta
Q2 Caracterizar a drea de atuagéo do participante (T, Seguranga da Informagao, Juridico, Ouvidoria, Area Finalistica etc.). Aberta
Perfil Profissional Q3 Identificar o tempo de experiéncia do participante na Administragdo Publica Federal. Fechada
Q4 Verificar o grau de envolvimento do participante com a ETIR, Seguranga da Informagéo ou PPSI. Fechada
Q5 Identificar experiéncias prévias relacionadas a resposta a incidentes cibernéticos. Fechada
Capacidade 1 — Estrutura Q6 Avaliar a percepgdo sobre a maturidade da implementagdo do PPSI no 6rgéo. Aberta
Normativa e Q7 Investigar os impactos da LGPD sobre prioridades institucionais, orcamento e apoio da alta administragdo. Aberta
Alinhamento Institucional Q8 Analisar a contribuigdo dos inventarios de dados pessoais e da gestdo de riscos para a governanga institucional. Aberta
Capacidade 2 — Autoridade Qs Avaliar a autonomia deciséria da ETIR durante incidentes criticos. Aberta
Decisoria e Qio Compreender como ocorre a comunicagdo entre a ETIR e a alta administragdo durante incidentes. Aberta
Coordenagdo Estratégica Qi1 Identificar mecanismos de articulagdo externa da ETIR e os desafios de coordenagéo institucional. Aberta
Capacidade 3 — Implementacio Q12 Verificar a existéncia e utilizagdo de procedimentos formais de resposta a incidentes. Aberta
Operacional Qi3 Identificar obstaculos técnicos e procedimentais enfrentados pela ETIR. Aberta
Qi4 Avaliar a maturidade dos planos de continuidade de negdcios e da infraestrutura de TIC. Aberta
Capacidade 4 — Aprendizado Qis Investigar a adogdo de processos de ligdes aprendidas apds incidentes. Aberta
Organizacional Qie Analisar os impactos da rotatividade e da terceirizagdo sobre a retengdo do conhecimento institucional. Aberta
Q17 Investigar como os conhecimentos produzidos apés incidentes sdo disseminados na organizagdo. Aberta
Capacidade 5 — Consolidagdo da Q18 Investigar barreiras culturais e dificuldades de integracdo entre dreas técnicas e areas finalisticas. Aberta
Governanga Q19 Identificar limitagdes institucionais, orcamentarias, juridicas e de recursos humanos para consolidagdo da ETIR. Aberta
Operacional Q20 Identificar mudancas estruturais necessdrias para fortalecer a governanca e a resiliéncia cibernética na Administragdo Publica Federal. Aberta

4.2 Procedimentos de Analise dos Dados

As respostas as questdes fechadas foram analisadas por meio de
estatistica descritiva, utilizando frequéncias absolutas e relativas
para caracterizar o perfil dos participantes. As respostas as questGes
abertas foram examinadas por meio de analise tematica (Braun;
Clarke, 2006). Inicialmente, o primeiro autor realizou a leitura
integral das respostas, identificou unidades de significado e atribuiu
codigos aos trechos relacionados aos objetivos de cada questdo. Em
seguida, os cddigos semanticamente relacionados foram agrupados
em categorias e subcategorias tematicas. A segunda autora revisou
a codificacdo, a definigdo das categorias e sua correspondéncia com
as respostas originais. Eventuais divergéncias foram discutidas até a
obtenc¢do de consenso.

A andlise combinou uma orientacdo dedutiva, baseada nas
dimensdes contempladas pelo instrumento de pesquisa, com
uma orientagdo indutiva, destinada a identificar padrdes e
aspectos recorrentes emergentes das respostas. As frequéncias
apresentadas nos resultados correspondem ao numero de
participantes cujas respostas foram associadas a cada categoria.
Respostas sem conteudo interpretdvel ou sem informagdes
suficientes para classificagdo foram registradas separadamente e
nao foram utilizadas na interpretagdo qualitativa da respectiva
questao.

5 Resultados

5.1 Perfil Profissional dos Participantes

A pesquisa contou com 23 participantes vinculados a diferentes
6rgdos e entidades publicas. Todos os respondentes registraram
concordancia com o Termo de Consentimento Livre e Esclarecido.
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A Tabela 2 apresenta a distribuicdo dos participantes quanto ao
tempo de atuagdo na Administragdo Publica Federal, ao
envolvimento com atividades relacionadas a ETIR, a Seguranga da
Informagdo ou ao PPSI e a experiéncia prévia em situagGes
envolvendo incidentes cibernéticos.

Os resultados evidenciam um grupo de participantes com
experiéncia profissional significativa no setor publico. A maioria
dos respondentes, correspondente a 15 participantes (65,2%),
informou possuir mais de dez anos de atuagdo na Administragdo
Publica Federal. Outros cinco participantes (21,7%) possuiam
menos de dois anos de experiéncia, enquanto dois (8,7%) se
encontravam na faixa de dois a cinco anos e apenas um
participante (4,3%) declarou Table 2: Perfil profissional dos
participantes

Caracteristica ‘ 7 ‘ % ‘

Tempo de atuagdo na Administragdo Publica Federal

Menos de 2 anos 5 21,7
De 2 a5 anos 2 8,7
De 5a 10 anos 1 4,3
Mais de 10 anos 15 65,2
Envolvimento com ETIR, Seguranga da Informagdo ou PPSI

Sim 14 60,9
Parcialmente 5 21,7
Nao 4 17,4

Participagdo em situagdes envolvendo incidentes cibernéticos

Sim, diretamente 11 47,8
Sim, indiretamente 8 34,8
N3o 3 13,0
Prefiro ndo responder 1 4,3

experiéncia entre cinco e dez anos. Essa distribui¢do indica a
predominancia de profissionais com trajetdria consolidada na
Administragdo Publica, embora o conjunto também contemple
percepgOes de participantes com ingresso mais recente no servigo
publico.

Quanto a proximidade com o objeto investigado, 14 participantes
(60,9%) declararam possuir atua¢do direta ou participagcdo em
processos relacionados a ETIR, a Seguran¢a da Informagdo ou ao
PPSI, enquanto cinco (21,7%) indicaram envolvimento parcial.
Assim, 19 dos 23 respondentes (82,6%) apresentavam algum nivel
de participagdo nessas atividades. Além disso, 11 participantes
(47,8%) relataram ter atuado diretamente em situagdes envolvendo
incidentes cibernéticos, e oito (34,8%) participaram indiretamente.
Em conjunto, esses resultados mostram que 19 participantes
(82,6%) possuiam experiéncia direta ou indireta com incidentes,
conferindo as respostas uma base empirica relevante para a andlise
das praticas de governanga operacional e resposta institucional.

Os participantes estavam distribuidos por diferentes 6rgaos e
entidades publicas, abrangendo instituicdes da Administragdo
Publica Federal direta e indireta, universidades publicas, agéncias
reguladoras, instituicdes financeiras publicas e 6rgdos do Poder
Judicidrio. Apds a uniformizacdo das diferentes formas de escrita
utilizadas nas respostas, foram identificadas aproximadamente 16
organizagoes. A Universidade de Brasilia apresentou o maior nimero
de participantes (7= 4), seguida pelo Ministério do Desenvolvimento
e Assisténcia Social, pelo Tribunal Regional Federal da 12 Regido e
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pelo Ministério do Esporte, cada um com dois respondentes. As
demais organizagGes foram representadas por um participante.

Em relagdo a area de lotagdo, observou-se predominancia de
profissionais vinculados a fung¢des técnicas. Apds o agrupamento
semantico das respostas abertas, 12 participantes (52,2%) foram
classificados em areas de Tecnologia da Informacgdo, infraestrutura
ou desenvolvimento de sistemas, enquanto sete (30,4%) atuavam
especificamente em Seguranga da Informagdo ou Seguranga
Cibernética. Dois participantes (8,7%) estavam vinculados a
protecdo de dados pessoais ou a gestdo da informagdo, e um
participante (4,3%) atuava em drea administrativa. Uma resposta
ndo apresentou informacgdo suficiente para classificagdo. Essa
composicdo demonstra que a maior parte dos respondentes possuia
insercdo profissional diretamente relacionada aos processos
técnicos e organizacionais examinados no estudo.

Table 3: Areas de atuacdo dos participantes

Area de atuagdo agrupada 7 %
Tecnologia da Informagao, infraestrutura ou desenvolvimento 12 52,2
Seguranga da Informag&o ou Seguranca Cibernética 7 30,4
Protegdo de dados ou gestdo da informagdo 2 8,7
Area administrativa 1 43
N3o identificada 1 43
5.2 Estrutura Normativa, Alinhamento Institucional e
PPSI

Esta secdo analisa as percepgdes dos participantes sobre trés
aspectos relacionados a institucionalizagdo da seguranga da
informacdo: a transposi¢cdo das diretrizes formais do PPSI para as
praticas organizacionais, os efeitos da LGPD sobre o apoio
institucional e as prioridades orgamentérias e a contribui¢do dos
inventdrios de dados pessoais e das metodologias de avaliagdo de
riscos. Das 23 respostas coletadas, 22 apresentaram contetddo
interpretavel nas questfes desta segcdo. Uma resposta foi
desconsiderada da andlise qualitativa por ndo conter informagdes
semanticamente validas.

Em relagdo a transposicdo das diretrizes formais do PPSI para
as praticas cotidianas de seguranga da informacdo, predominou a
percepg¢do de que os Orgdos se encontram em um estagio
intermediario ou em desenvolvimento. Essa categoria reuniu 15
das 22 respostas validas (68,2%), conforme apresentado na
Tabela 4 (Q6). Os participantes reconheceram a existéncia de
normas, politicas, controles e iniciativas institucionais, mas
indicaram que esses mecanismos ainda ndo estdo plenamente
consolidados ou aplicados de maneira uniforme entre as
diferentes areas organizacionais.

Quatro participantes (18,2%) avaliaram a maturidade como baixa
ou incipiente, destacando processos ainda em defini¢do, lacunas na
execugdo das diretrizes e insuficiéncia de profissionais qualificados.
Apenas trés respondentes (13,6%) apresentaram uma avaliagdo
predominantemente positiva ou consideraram seus 6rgaos
maduros, embora uma dessas respostas também tenha
reconhecido a existéncia de oportunidades de melhoria.

As respostas evidenciam, portanto, uma distancia entre a
formalizagdo normativa e sua incorporagdo as rotinas
organizacionais. Um participante observou que o érgdo possuia
“normas, politicas e procedimentos alinhados ao PPSI”, mas ainda
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enfrentava dificuldades para transformar as diretrizes em praticas
padronizadas em todas as dreas. Outro respondente destacou
que controles como segmentacdo de rede, autenticagdo multi-
fator e monitoramento ja estavam implementados na area
técnica, enquanto, fora da Tl, o cumprimento das normas ainda
dependia predominantemente da atuagdo individual dos
servidores.

Esse resultado indica que a institucionalizagdo do PPSI nao
depende apenas da existéncia de documentos e controles
técnicos, mas também da capacidade de disseminar praticas,
responsabilidades e mecanismos de verificagdo por toda a
organizagdo. A predomindncia de avaliagGes intermedidrias
sugere que a implementagdo estd em curso, mas ainda ndo
alcangou um nivel homogéneo de operacionalizagdo.

Quanto aos efeitos da LGPD sobre as prioridades institucionais
(Q7), 11 participantes (50,0%) perceberam aumento da
priorizagdo da seguranga cibernética ou do apoio da alta
administracdo (Tabela 4). As respostas associaram a LGPD a maior
visibilidade da prote¢do de dados pessoais, a criagdo de grupos
de trabalho, ao fortalecimento de comités institucionais e a
integragdo entre as areas de seguranca da informacdo, protecdo
de dados e gestdo de riscos.

Seis participantes (27,3%), entretanto, afirmaram que a LGPD ndo
alterou significativamente as prioridades orgamentdrias ou nao
apresentou relagdo direta com as decisdes de seguranga cibernética.
Outros trés respondentes (13,6%) identificaram mudangas ainda
parciais ou em estagio inicial, enquanto dois participantes (9,1%)
declararam nao possuir informagdes suficientes para avaliar o apoio
da alta administracdo ou as decisGes orgamentdrias.

Entre os participantes que reconheceram efeitos positivos, foram
mencionados maior facilidade para aprovagao de ferramentas de
monitoramento e capacitagdo, alteracdes em politicas e contratos e
inclusdo da LGPD no planejamento estratégico. Apesar disso, uma
resposta destacou que a disponibilizacdo de recursos ainda ocorre
de forma predominantemente reativa, quando surge uma exigéncia
formal, e ndo como parte de um investimento continuo e
previamente planejado.

Os resultados mostram que a LGPD atua como um importante
mecanismo de legitimagdo das iniciativas de seguranca e protecdo
de dados, mas seu impacto ndo é uniforme entre os érgdos. Em
parte das institui¢Oes, a legislagdo ampliou o apoio estratégico e
facilitou a mobilizagdo de recursos; em outras, seus efeitos
permaneceram restritos ou ainda ndo foram percebidos pelos
participantes.

A contribuicdo dos inventdrios de dados pessoais e das
metodologias de avaliagdo de riscos foi avaliada de forma
predominantemente positiva (Q8). Treze participantes (59,1%)
consideraram que esses instrumentos ampliaram efetivamente a
visibilidade sobre os dados tratados, os fluxos de informagdo e os
riscos organizacionais, conforme apresentado na Tabela 4. As
respostas destacaram beneficios como o mapeamento dos locais em
que os dados sdo armazenados, a identificacdo de seus fluxos e o
envolvimento de diferentes areas na gestdo de riscos.
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Trés participantes (13,6%) reconheceram beneficios, mas
avaliaram que a implementagdo ainda se encontra em estagio inicial
ou enfrenta dificuldades para se transformar em uma pratica
organizacional recorrente. Por outro lado, cinco respondentes
(22,7%) entenderam que os instrumentos permanecem
predominantemente associados ao atendimento formal de
exigéncias normativas, auditorias ou obriga¢des relacionadas a
LGPD. Um participante (4,5%) ndo possuia informagdes suficientes
para realizar a avaliagao.

As respostas revelam uma distingdo entre a elaboragdo do
inventdrio e sua efetiva integragdo a gestdo de riscos. Um
participante afirmou que o inventdrio produziu ganhos reais ao
mapear onde os dados estavam localizados e por onde circulavam,
mas destacou que a avaliagdo de riscos ainda era realizada
principalmente quando exigida por auditorias. Outro respondente
observou que o instrumento permanecia formal no ambito da LGPD,
embora tivesse produzido beneficios para a seguranca da
informacao.

Esses resultados indicam que os inventarios de dados pessoais
apresentam potencial para superar a fungdo estritamente
documental e apoiar a identificagdo e o tratamento de riscos.
Contudo, esse potencial depende de sua atualizagdo continua, de
sua integragdo aos processos decisérios e da utilizagdo das
informag8es produzidas nas rotinas de governanga, em vez de sua
elaboragdo apenas para demonstrar conformidade.

De forma integrada, os resultados desta se¢do mostram que a

estrutura normativa associada ao PPSI e a LGPD ja produziu
avangos perceptiveis em parte das organizagOes investigadas,
especialmente quanto a visibilidade da seguranga da informagao,
a articulagdo entre d4reas e ao reconhecimento dos riscos
relacionados ao tratamento de dados pessoais. Entretanto, a
predominancia de avaliagbes intermedidrias e a presenca de
praticas orientadas principalmente a conformidade demonstram
que a existéncia de normas ndo assegura, por si sO, sua
incorporagdo as rotinas institucionais. A operacionalizagdo dessas
diretrizes depende da consolidagdo de processos, da
disponibilidade de capacidades técnicas e humanas e da
integracdo continua entre governanga, gestdo de riscos e
execugdo operacional.

5.3 AETIR na Tomada de Decisdo Estratégica

Esta dimensdo investigou como as Equipes de Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) participam dos
processos decisorios durante incidentes criticos, como ocorre a
comunicagdo entre a equipe técnica e a alta administragdo e quais
desafios sdo enfrentados na articulagdo com 6rgdos externos. As
respostas foram analisadas por meio de andlise tematica,
resultando nas categorias apresentadas na Tabela 5.

Em relagdo a autonomia deciséria da ETIR (Q9), observou-se
que a categoria predominante correspondeu a autonomia técnica
parcial, identificada em dez respostas (43,5%). Nesses casos, 0s
participantes relataram que a equipe possui autonomia para
executar medidas técnicas emergenciais, como isolamento de
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ativos ou contengdo inicial do incidente, porém decisGes com
maior impacto institucional, como interrup¢do de servigos
criticos, permanecem condicionadas a autorizagdo da alta
administragdo.

Oito participantes (34,8%) descreveram uma estrutura com
autonomia formal consolidada, na qual a ETIR dispde de
autoridade delegada para atuar em situagGes criticas, respaldada
por procedimentos previamente estabelecidos ou pela atuagdo
em salas de crise. Em contraste, cinco participantes (21,7%)
relataram baixa autonomia institucional, caracterizada pela
auséncia de delegagdo formal, dependéncia de instancias
superiores ou pelo fato de a equipe ainda estar em processo de
estruturagao.

As respostas evidenciam que a capacidade técnica da ETIR
encontrase, em muitos 6rgdos, mais desenvolvida do que sua
autonomia institucional. Um participante sintetizou essa situagdo ao
afirmar que a equipe possui autonomia para executar agdes técnicas
previamente estabelecidas, mas que decisGes capazes de
interromper servigos criticos dependem da autorizacdo da gestdo
superior.

A analise da comunicagdo entre a ETIR e a alta administracdo
(Q10) revelou diferentes niveis de institucionalizagdo dos
processos de coordenagdo. Dez participantes (43,5%) relataram a
existéncia de fluxos formais previamente definidos, envolvendo
procedimentos documentados, comissoes de crise,
coordenadores da ETIR e protocolos especificos para
escalonamento das decisdes (Tabela 5).

Entretanto, sete participantes (30,4%) indicaram que a
comunicagdo ocorre predominantemente por mecanismos
informais, utilizando grupos de mensagens instantaneas,
chamadas telefnicas e contatos diretos entre gestores e equipes
técnicas. Outros seis participantes (26,1%) relataram inexisténcia
de fluxos estruturados ou afirmaram desconhecer os
procedimentos adotados durante incidentes.
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Uma das respostas ilustra claramente esse cendrio ao afirmar que
a comunicagdo "funciona porque o time é pequeno e todo mundo
se conhece", embora ainda ndo exista um fluxo formal plenamente
estruturado. Esse resultado evidencia que parte das organizagGes
ainda depende do conhecimento tacito e das relagdes interpessoais
para coordenar a resposta a incidentes, caracteristica tipica de niveis
intermedidrios de maturidade em governanga operacional.

Quanto a articulagdo externa durante incidentes (Q11),
observouse predominancia de canais institucionais de comunicagao,
mencionados por nove participantes (39,1%), incluindo CTIR Gov,
CSIC, CNJ, CJF e outros érgdos responsaveis pela coordenagdo
governamental da seguranga cibernética. Outros oito participantes
(34,8%) indicaram o correio eletrénico como principal mecanismo
utilizado para as comunicagdes externas.

Apesar da existéncia desses canais, seis participantes (26,1%)
destacaram desafios recorrentes relacionados a burocracia, a
demora na tramitagdo das comunicagdes oficiais, a necessidade de
replicagdo das mesmas informagdes para diferentes érgdos e a
auséncia de mecanismos nacionais de coordenagdo mais integrados.

Uma das respostas ressaltou que, em determinadas situagdes, "a
comunicagdo externa demora mais que a propria resolugdo técnica
do incidente", evidenciando que as dificuldades enfrentadas pelas
ETIR extrapolam aspectos tecnoldgicos e envolvem limitagdes
organizacionais e institucionais relacionadas a coordenagdo entre
diferentes atores governamentais.

De forma integrada, os resultados desta dimensao indicam que as
ETIR ja desempenham papel relevante na coordenacgdo operacional
da resposta a incidentes cibernéticos. Entretanto, sua atuacgdo
estratégica permanece condicionada a existéncia de mecanismos
formais de delegacdo de autoridade, processos institucionalizados
de comunicagdo e estruturas organizacionais capazes de integrar
equipes técnicas, alta administracdo e o6rgdos externos. Esses
resultados reforcam que a efetividade da ETIR como estrutura de
governanga operacional depende ndo apenas de competéncias

Table 4: Categorias tematicas identificadas nas respostas sobre estrutura normativa, alinhamento institucional e PPSI

Questdo Categoria principal

Subcategorias identificadas n %

Q6 Maturidade intermediaria ou em

Maturidade na desenvolvimento
implementacdo do
PPSI Maturidade baixa ou incipiente execucdo.

Maturidade elevada ou avaliagdo positiva

Processos em amadurecimento; praticas parcialmente implementadas; necessidade de melhoria 15 | 68,2
continua; implementagdo desigual entre areas.

Estruturas ainda iniciais; insuficiéncia de pessoal qualificado; processos em definigdo; lacunas na 4 18,2

Diretrizes consolidadas; préticas implementadas; existéncia de margem para aprimoramento. 3 13,6

insuficientes.

Informagdo insuficiente para avaliagdo

Q7 Maior priorizagdo e apoio institucional Ampliagdo da visibilidade; apoio da alta administragdo; priorizagdo da seguranga; integragdo entre 11 | 50,0
Efeitos institucionais seguranga, privacidade e riscos.
da LGPD Auséncia de alteragdo significativa Manutengdo das prioridades existentes; auséncia de relagdo direta; falta de impacto orgamentario 6 27,3
percebido.
Mudangas ainda parciais ou em estagio inicial Agdes em desenvolvimento; atendimento basico; formagdo de grupos de trabalho; avangos ainda 3 13,6

Desconhecimento sobre decisdes orgamentdrias ou apoio da alta administragdo. 2 9,1

Q8 Contribuigdo efetiva para a gestdo de riscos
Inventdrios e avaliagdo
de riscos Contribuigdo parcial ou implementagdo incipiente

Predominancia do atendimento formal

Informagdo insuficiente para avaliagdo

Maior visibilidade dos dados e ativos; identificagdo de fluxos de informagdo; melhoria da gestédo de 13 59,1
riscos; envolvimento de diferentes dreas.

Beneficios reconhecidos, mas com implantagéo lenta; dificuldades de operacionalizagdo; avaliagdo 3 13,6
de riscos ainda néo rotineira.
Produgdo orientada a conformidade; atendimento a auditorias; baixa incorporagdo a gestdo 5 22,7
cotidiana; auséncia de contribuigdo significativa.

Desconhecimento sobre a implementag&o dos inventérios e das metodologias. 1 4,5

técnicas, mas também da consolidagdo de mecanismos
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Table 5: Categorias tematicas identificadas na dimensdo “A ETIR na Tomada de Decisdo Estratégica”

limitagdo de autonomia.
institucionais que sustentem a tomada de decisdo, a coordenagao
organizacional e a articulagdo interinstitucional durante situagGes
criticas.

5.4 Implementag¢do de Controles Operacionais e

Resposta
Esta dimensdo investigou a capacidade operacional das ETIR para
executar procedimentos formais de resposta a incidentes,
preservar evidéncias digitais e assegurar a continuidade dos
servigos essenciais durante situagoes criticas. As respostas foram
analisadas por meio de andlise tematica, resultando nas categorias
apresentadas na Tabela 6. Assim como na se¢do anterior, uma
resposta foi desconsiderada da analise qualitativa por ndo
apresentar conteudo interpretavel.

Em relagdo aos procedimentos formais de resposta a incidentes
(Q12), observou-se que a categoria predominante correspondeu a
existéncia de procedimentos documentados cuja execugao ainda
depende significativamente da experiéncia individual dos
profissionais, identificada em 11 das 23 respostas (47,8%),
conforme apresentado na Tabela 6. Embora os participantes
reconhegam a existéncia de normas, manuais e fluxos formais, a
resposta efetiva aos incidentes continua fortemente apoiada no
conhecimento acumulado pelas equipes técnicas, especialmente
diante de situagBes ndo previstas ou incidentes mais complexos.

Sete participantes (30,4%) relataram que seus érgdos possuem
procedimentos formalizados e regularmente utilizados durante a
resposta a incidentes, indicando maior grau de institucionalizagdo
das praticas operacionais. Em contraste, cinco respondentes
(21,8%) afirmaram que a resposta permanece
predominantemente dependente da experiéncia individual,
evidenciando auséncia ou baixa adog¢do dos procedimentos
formais.

As respostas revelam que a formalizagdo documental, embora
importante, ndo garante por si s6 a padronizagdo das agdes
durante incidentes cibernéticos. Um dos participantes sintetizou
essa percepgdo ao afirmar que “o procedimento formal serve
mais como referéncia geral; o passo a passo real na hora do
incidente costuma vir do conhecimento acumulado da equipe”.
Esse resultado sugere que parte do conhecimento critico ainda
permanece tacito, tornando a capacidade operacional
dependente da permanéncia e da experiéncia dos profissionais
envolvidos.

Questdo Categoria tematica Subcategorias identificadas n %
Q9 Autonomia Autonomia técnica parcial Autonomia para agdes técnicas imediatas; decisGes criticas dependem da alta administragéo; 10 | 43,5
da ETIR compartilhamento de decisdes; autonomia relativa.
Autonomia formal consolidada Autoridade delegada; sala de crise; procedimentos formalizados; capacidade de decisdo emergencial. 8 34,8
Baixa autonomia institucional ETIR apenas recomenda agdes; inexisténcia de delegagdo formal; dependéncia da chefia; estrutura 5 21,7
ainda em implantagdo.
Fluxos formais institucionalizados Fluxos documentados; coordenador da ETIR; comissdes; salas de crise; procedimentos previamente 10 | 43,5
Q10 definidos.
Comunicagdo interna Comunicagdo predominantemente informal WhatsApp; Teams; telefone; contato direto entre gestores e equipe técnica. 7 30,4
Fluxos pouco estruturados ou desconhecidos Auséncia de processo formal; desconhecimento do fluxo; comunicagdo desestruturada. 6 26,1
Canais institucionais consolidados CTIR Gov; CSIC; CNJ/CIF; 6rgdos reguladores; e-mail institucional. 9 39,1
Q11 Comunicagdo predominantemente por e-mail E-mail como principal mecanismo de comunicagdo externa. 8 34,8
Articulagdo externa Principais desafios Burocracia; demora na comunicagdo; duplicidade de informagdes; falta de coordenagdo nacional; 6 26,1

Quanto aos obstaculos enfrentados para identificagdo, coleta e
preservacdo de evidéncias digitais (Q13), predominou a percepgdo
de que as principais limitagdes estdo relacionadas aos recursos
humanos e a capacitagdo das equipes, categoria identificada em
nove respostas (39,1%). Os participantes mencionaram
insuficiéncia de pessoal especializado, acumulo de fungdes,
necessidade de capacitagdo continua e dificuldades para manter
equipes dedicadas as atividades periciais.

Em seguida, sete participantes (30,4%) destacaram limitagdes
relacionadas a infraestrutura tecnoldgica, incluindo insuficiéncia de
ferramentas  especializadas, auséncia de solugbes de
monitoramento, dificuldades na padronizagdo de registros e
limitagGes para andlise de logs. Outros quatro respondentes (17,4%)
apontaram obstaculos de natureza procedimental e organizacional,
como demora na comunica¢do de incidentes pelos usudrios,
dificuldades relacionadas a cadeia de custédia das evidéncias e
limitagGes decorrentes da estrutura administrativa  das
organizagOes. Trés participantes (13,1%) declararam ndo possuir
informacGes suficientes para avaliar a questdo.

Os resultados demonstram que os desafios enfrentados pelas
ETIR extrapolam aspectos estritamente tecnoldgicos e envolvem
limitagBes organizacionais relacionadas a disponibilidade de
profissionais qualificados, processos estruturados e mecanismos
adequados para preservacgao de evidéncias digitais. Essas limitagdes
reduzem a capacidade institucional de investiga¢do, aprendizado e
responsabilizacdo apds incidentes cibernéticos.

A percepgdo sobre os planos de continuidade de negdcios,
prontiddio e redundancia de infraestrutura (Q14) revelou
predomindncia de avaliagdes intermediarias. Doze participantes
(52,2%) consideraram que seus dérgdos apresentam estruturas em
desenvolvimento ou em processo de amadurecimento,
reconhecendo a existéncia de iniciativas relacionadas a redundancia,
continuidade dos servigos e preparagao para incidentes, embora
ainda existam limitagdes quanto a validagdo pratica desses
mecanismos.

Sete respondentes (30,4%) avaliaram que os planos apresentam
baixa maturidade, destacando fragilidades relacionadas a
documentagdo, auséncia de testes periodicos, dependéncia de
fornecedores externos e insuficiéncia de mecanismos efetivos para
assegurar a continuidade dos servigos essenciais durante incidentes
cibernéticos. Apenas quatro participantes (17,4%) descreveram seus
drgdos como bem preparados, mencionando planos consolidados,
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Table 6: Categorias tematicas identificadas na dimensdo “Implementagdo de Controles Operacionais e Resposta”

Questdo Categoria tematica Subcategorias identificadas n %
Q12 Procedimentos documentados com dependéncia da Normativos existentes; resposta baseada na experiéncia; adaptagdo a incidentes ndo 11 | 47,8
Procedimentos de experiéncia previstos; conhecimento tacito.
resposta Procedimentos formalizados e utilizados Fluxos documentados; observancia dos procedimentos; institucionalizagdo das praticas. 7 30,4
Predomindncia da experiéncia individual Auséncia de procedimentos consolidados; dependéncia do conhecimento individual. 5 21,8
Recursos humanos e capacitagdo insuficientes Falta de equipe especializada; capacitagdo; acimulo de fungdes. 9 39,1
Q13 Limitagdes tecnoldgicas Ferramentas insuficientes; SIEM/SOC; monitoramento; padronizagdo de logs. 7 30,4
Preservagdo de
evidéncias Obstdculos procedimentais e organizacionais Cadeia de custddia; demora na comunicagdo; dificuldades administrativas. 4 17,4
Informagdo insuficiente Desconhecimento sobre os procedimentos adotados. 3 13,1
Q14 Maturidade intermediaria ou em desenvolvimento Redundancia parcial; planos em amadurecimento; preparagdo gradual. 12 52,2
Com?lnuldade dos Baixa maturidade Planos frageis; documentagdo insuficiente; dependéncia de terceiros; auséncia de testes. 7 30,4
servigos
Boa preparagdo institucional Redundancia consolidada; planos estruturados; mecanismos de continuidade 4 17,4
implementados.

redundancia de infraestrutura e mecanismos estruturados de
continuidade operacional.

Entre as respostas, destacou-se a percep¢dao de que muitos
planos permanecem predominantemente tedricos e ainda nao
foram submetidos a exercicios ou simulagGes capazes de validar
sua efetividade. Um dos participantes afirmou que “ndo é um
plano de continuidade testado de verdade”, evidenciando que a
existéncia formal dos procedimentos nem sempre corresponde a
capacidade organizacional de executd-los durante situagdes reais
de crise.

De forma integrada, os resultados desta dimensao evidenciam
que a capacidade operacional das ETIR encontra-se em processo
de consolidagdo na maior parte das organizagdes investigadas.
Embora procedimentos formais, mecanismos de resposta e
iniciativas relacionadas a continuidade dos servigcos ja estejam
presentes em diversos orgdos, sua efetividade permanece
fortemente condicionada a experiéncia individual dos
profissionais, a disponibilidade de recursos humanos
especializados, a maturidade dos processos e a existéncia de
infraestrutura adequada para apoiar a resposta a incidentes.
Esses resultados indicam que a operacionalizagdo da governanga
da seguranga da informagdo depende ndo apenas da formalizagdo
de controles, mas também da capacidade institucional de
transformar  procedimentos documentados em praticas
organizacionais continuamente executadas, avaliadas e
aperfeigoadas.

5.5 Revisao, Aprendizado Organizacional e
Maturidade

Esta dimensdo investigou como os érgaos publicos incorporam os
conhecimentos obtidos durante incidentes cibernéticos para
fortalecer a governanga da seguranga da informagdo. Foram
analisados aspectos relacionados a realizagdo de processos
formais de ligdes aprendidas, aos impactos da retengdo do
conhecimento institucional e aos mecanismos utilizados para
transformar experiéncias anteriores em agles permanentes de
conscientizagdo, capacitagdo e aperfeicoamento organizacional. A
andlise tematica das respostas resultou nas categorias
apresentadas na Tabela 7.

Em relagdo aos processos de revisdo apods incidentes (Q15),
observou se predominancia de organizagGes que afirmaram realizar
processos formais de licdes aprendidas, identificada em 13 das 23
respostas (56,5%). Os participantes relataram a utilizacdo de bases
de conhecimento, registros estruturados, andlises pds-incidente
(post mortem) e revisdo de politicas e procedimentos como
mecanismos para preservar o conhecimento gerado durante a
resposta aos incidentes.

Cinco participantes (21,7%) indicaram que esses processos ainda
se encontram em fase de implantagdio ou amadurecimento
institucional. Nesses casos, embora exista reconhecimento da
importancia das licdes aprendidas, os registros ainda ocorrem de
forma parcial ou dependem da iniciativa das equipes responsaveis.
Outros cinco respondentes (21,7%) relataram auséncia ou baixa
institucionalizagdo desse processo, indicando que as experiéncias
adquiridas durante os incidentes permanecem predominantemente
no conhecimento individual dos profissionais.

As respostas evidenciam que a maioria das organizagoes ja
reconhece a importancia da aprendizagem decorrente dos
incidentes cibernéticos. Entretanto, a institucionalizagdo desse
conhecimento ainda apresenta diferentes niveis de maturidade,
indicando que a simples realizagao de registros ndo garante sua
incorporagao sistematica aos processos de governanga.

Quando questionados sobre os impactos da caréncia de
profissionais especializados, da rotatividade de servidores e da
terceirizagdo na retengdo do conhecimento institucional (Q16),
observou-se forte convergéncia entre os participantes. Dezesseis
respostas (69,6%) indicaram que esses fatores comprometem
significativamente a preservagdo do conhecimento organizacional,
afetando  diretamente a continuidade das capacidades
desenvolvidas apds os incidentes.

Os participantes destacaram a perda de servidores
especializados, a elevada rotatividade de profissionais terceirizados,
dificuldades para reposicdo de especialistas e limitagdes decorrentes
da baixa atratividade das carreiras publicas em tecnologia da
informagdo. Em diversos relatos, a perda de conhecimento foi
associada ndo apenas a saida dos profissionais, mas também a
dificuldade de documentar adequadamente experiéncias
acumuladas ao longo da atuagdo da ETIR.

Quatro respondentes (17,4%) reconheceram impactos
moderados, indicando que mecanismos internos, como bases de
conhecimento e documentagdo técnica, contribuem parcialmente
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para reduzir a perda de conhecimento institucional. Apenas trés
participantes (13,0%) classificaram a situagdo como especifica de
seus contextos organizacionais ou declararam ndo possuir
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exclusivamente da capacidade de responder aos incidentes, mas
da habilidade institucional de transformar experiéncias
operacionais em conhecimento organizacional permanente.

Table 7: Categorias tematicas identificadas na dimensdo “Revisdo, Aprendizado Organizacional e Maturidade”

elementos suficientes para avalia-la.

Os resultados demonstram que a retengdo do conhecimento
representa um dos principais desafios para a consolidagdo da
governanga operacional, uma vez que a resolugdo de incidentes nem
sempre resulta na preservacdo das competéncias adquiridas pelas
equipes. Como sintetizou um dos participantes, “muito
conhecimento fica concentrado em quem viveu o incidente [...] e
esse conhecimento se perde facil”, evidenciando a dependéncia de
conhecimento tacito e a fragilidade dos mecanismos institucionais
de retencdo.

Em relagdo a transformacdo das experiéncias acumuladas em
acles continuas de conscientizagdo e capacitagdo (Q17),
observouse que onze participantes (47,8%) afirmaram que os
conhecimentos obtidos durante incidentes sdo incorporados aos
processos institucionais por meio de treinamentos, campanhas
de conscientizagdo, atualizagdo de procedimentos, reunides de
licoes aprendidas, simulados e elaboragdo de orientacGes
técnicas.

Oito respostas (34,8%) indicaram que o compartilhamento do
conhecimento ocorre de maneira parcialmente estruturada,
principalmente por meio de reunides internas, bases de
conhecimento ou comunicagdo entre as equipes técnicas, mas
sem constituir programas permanentes de capacitagdo
institucional. Nesses casos, a disseminacdo das experiéncias
permanece concentrada entre os profissionais diretamente
envolvidos na resposta aos incidentes.

Por outro lado, quatro participantes (17,4%) relataram
inexisténcia de processos continuos para disseminagdo das ligdes
aprendidas, destacando que o conhecimento permanece
associado a experiéncia individual ou é utilizado apenas durante
o planejamento de agdes futuras, sem documentacgdo sistemdtica
ou treinamento estruturado.

Esses resultados indicam que, embora diversas organizagdes ja
utilizem incidentes anteriores como fonte de aprendizagem, a
institucionalizagdo desse conhecimento ainda apresenta niveis
distintos de maturidade. Em muitos casos, a aprendizagem
organizacional permanece dependente da iniciativa das equipes
técnicas, dificultando sua incorporagdo permanente as praticas de
governanga da seguranga da informagao.

De forma integrada, os resultados desta dimensdo evidenciam
gue a maturidade da governanga operacional ndo depende

Questdo Categoria temdtica Subcategorias identificadas ”n %

Processos formais implementados Base de conhecimento; registros; pés-mortem; revisdo de politicas e procedimentos. 13 56,5
Q15 R - - - R L .

o X Processos em implantagdo AgBes em adaptacdo; registros parciais; institucionalizagdo em desenvolvimento. 5 21,7

Lices aprendidas

Baixa institucionalizagdo Auséncia de processo estruturado; conhecimento pouco documentado. 5 21,7
Q16 Retengdo Impacto elevado da rotatividade Perda de especialistas; terceirizagdo; baixa remuneragdo; dificuldade de retengdo. 16 69,6
do Impacto moderado Conhecimento parcialmente preservado; mecanismos internos mitigam perdas. 4 17,4
conhecimento - - — = — = — - . —

Situagdo especifica ou ndo aplicével N3o aplicavel; informagdo insuficiente. 3 13,0
Q17 Transformagdo em agdes institucionais Treinamentos; campanhas; atualizagdo de procedimentos; simulados; capacitagdo. 11 47,8
Disseminag&o do Compartilhamento parcialmente estruturado Bases de conhecimento; reunides; troca informal de experiéncias. 8 34,8
conhecimento

Auséncia de processo continuo Conhecimento permanece individual; inexisténcia de capacitagdo sistematica. 4 17,4

Embora processos de ligdes aprendidas estejam presentes em
parte significativa das organizagdes investigadas, sua efetividade
ainda é limitada por fatores como rotatividade de profissionais,
terceirizagdo, insuficiéncia de servidores especializados e
mecanismos incompletos de dissemina¢do do conhecimento.
Dessa forma, observa-se que a consolidagdo da governanga
operacional exige ndo apenas estruturas formais de resposta, mas
também mecanismos capazes de preservar, compartilhar e
reutilizar continuamente o conhecimento produzido durante a
gestdo dos incidentes cibernéticos.

5.6 Desafios Gerais e Consolidacdo da ETIR como

Estrutura de Governanca

A ultima dimensdo investigou os fatores organizacionais que ainda
dificultam a consolidagdo da ETIR como uma estrutura estratégica
de governanga na Administragdo Publica Federal. Foram analisadas
as percepgOes dos participantes sobre aspectos culturais e de
integragdo institucional, limitagGes estruturais para fortalecimento
da ETIR e mudangas necessarias no modelo de governanca
estabelecido pelo PPSI para ampliar a resiliéncia cibernética dos
érgdos publicos.

As categorias resultantes da analise tematica sdo apresentadas na
Tabela 8.

Em relagdo a integracdo entre as areas de Tecnologia da
Informagdo, Seguranga da Informacgdo e areas finalisticas (Q18),
observouse predominancia da percepgdao de resisténcia cultural e
dificuldades de integragdo institucional, identificada em quinze
respostas (65,2%). Os participantes destacaram que grande parte
das areas finalisticas ainda percebe a seguranca da informagdao como
responsabilidade exclusiva da area técnica ou como um elemento
burocratico que dificulta a execugdo das atividades institucionais.

Diversos relatos indicaram baixo nivel de conscientizagdo sobre
riscos cibernéticos, reduzido engajamento das unidades
administrativas e dificuldades para incorporar praticas de seguranga
as atividades cotidianas. Em varios casos, os participantes
ressaltaram que as demandas operacionais e a escassez de pessoal
fazem com que as equipes priorizem respostas imediatas em
detrimento de ag¢Ges preventivas e colaborativas.

Quatro participantes (17,4%) relataram que seus o&rgdos
apresentam integra¢do satisfatéria entre as dreas envolvidas,
enquanto outros quatro (17,4%) identificaram uma situagdo
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intermediaria, caracterizada por avangos na colaboragdo, embora
ainda persistam desafios relacionados a comunicagdo e a
conscientizagdo institucional.

Os resultados indicam que os principais obstaculos para
consolidagdo da governanga cibernética ndo decorrem apenas de
limitagGes técnicas, mas também de fatores organizacionais e
culturais que dificultam a integragdo entre seguranga da informacgao
e as areas responsaveis pela execugdo das politicas publicas.

Quanto aos fatores que dificultam a consolidagdo da ETIR como
estrutura estratégica de governanga (Q19), observou-se que a
principal limitagdo esta relacionada aos recursos humanos,
identificada em onze respostas (47,8%). Os participantes destacaram
insuficiéncia de profissionais especializados, elevada rotatividade,
dificuldades para retengdo de especialistas e dependéncia excessiva
de equipes terceirizadas como fatores que comprometem a
continuidade das capacidades organizacionais.

Em seguida, oito respondentes (34,8%) apontaram restricbes
orcamentarias e institucionais como obstaculos relevantes,
mencionando limitagdes para aquisicdio de ferramentas,
capacitagdo das equipes e financiamento de a¢des permanentes
de seguranga cibernética.

Outros quatro participantes (17,4%) enfatizaram aspectos
relacionados ao reconhecimento institucional da ETIR, incluindo
necessidade de maior autonomia, fortalecimento do apoio da alta
administragdo, defini¢do clara de responsabilidades e inser¢do da
equipe nas estruturas estratégicas de governanca.

Esses resultados reforgam que a consolidacdo da ETIR depende
de um conjunto de condi¢des organizacionais que extrapolam
aspectos técnicos, envolvendo recursos humanos, financiamento,
comprometimento institucional e mecanismos formais de
governanga.

Em relagdo as mudangas consideradas necessdrias para
fortalecer o modelo de governanca estabelecido pelo PPSI (Q20),
observouse predominancia de propostas voltadas ao
fortalecimento institucional da seguran¢a da informagdo. Oito
participantes (34,8%) defenderam maior envolvimento da alta
administragdo, fortalecimento da autonomia da ETIR,
institucionalizagdo da seguranga como fungdo estratégica e
definigdo de responsabilidades organizacionais mais claras.

Sete respondentes (30,4%) enfatizaram a necessidade de
ampliar investimentos em capacitagdo continua, valorizagdo
profissional e melhoria das condi¢des de trabalho, considerando
esses fatores essenciais para reduzir a rotatividade e fortalecer as
capacidades institucionais.

Cinco participantes (21,7%) sugeriram ampliar mecanismos de
integragdo, padronizagdo e compartilhamento entre drgdos
publicos, incluindo criagdo de bases nacionais de conhecimento,
disseminagdo de boas praticas, compartilhamento de playbooks,
runbooks e realizagdo de exercicios conjuntos de resposta a
incidentes.

Por fim, trés respondentes (13,1%) defenderam a evolugdo do
préprio modelo estabelecido pelo PPSI, propondo maior
flexibilidade para contemplar diferentes niveis de maturidade
institucional, digitalizagdo de processos, fortalecimento da gestdo
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de riscos e mecanismos de acompanhamento mais aderentes as
caracteristicas dos diversos o6rgdos da Administracdo Publica
Federal.

As respostas demonstram que os participantes compreendem a
consolidagdo da ETIR como um desafio predominantemente
organizacional, cuja superagdo exige articulagdo entre governanga
institucional, recursos humanos, investimentos permanentes e
mecanismos colaborativos de aprendizagem entre os érgaos
publicos.

De forma integrada, os resultados desta dimensdo evidenciam
que a consolidagdo da ETIR como estrutura de governanga
operacional depende da convergéncia entre fatores organizacionais,
institucionais e humanos. Embora avangos importantes tenham sido
observados na implementagdo do PPSI e na institucionalizagdo das
praticas de seguranca da informagdo, permanecem desafios
relacionados a cultura organizacional, integracdo entre areas,
disponibilidade de recursos especializados, apoio da alta
administracdo e compartilhamento sistematico do conhecimento.
Assim, os participantes indicam que o fortalecimento da resiliéncia
cibernética da Administragdo Publica Federal requer ndo apenas a
implementagdo de controles técnicos, mas também o
desenvolvimento de capacidades organizacionais capazes de
integrar governanga, coordenagdo institucional, aprendizado
continuo e gestdo estratégica da seguranga da informacao.

Os resultados obtidos nas seis dimensdes investigadas
evidenciam que a consolidagdo da ETIR como uma estrutura de
governanga operacional ocorre de forma progressiva e depende da
integracdo de diferentes capacidades organizacionais. A andlise
tematica permitiu identificar cinco capacidades complementares
que emergiram das respostas dos participantes: (i) governanga
normativa, responsdavel por estabelecer politicas, papéis e diretrizes
institucionais; (i) autoridade e coordenagdo institucional,
relacionadas a integracdo entre dreas e ao suporte da alta
administragdo; (iii) capacidade operacional, voltada a execugdo dos
processos de prevengdo, resposta e continuidade; (iv) aprendizado
organizacional, associado a retengdo do conhecimento, as licbes
aprendidas e a capacitagdo continua; e (v) consolidagdo estratégica,
que representa a institucionalizagdo dessas capacidades para
fortalecer a resiliéncia cibernética da Administragao Publica Federal.
A Figura 1 sintetiza esse modelo conceitual emergente da pesquisa,
evidenciando o carater ciclico da governanga operacional, no qual o
aprendizado organizacional retroalimenta continuamente o
aprimoramento da governanga normativa.

6 Discussao

Os resultados obtidos permitem ampliar a compreensdo da ETIR
para além de sua fungdo tradicional de resposta técnica a incidentes
cibernéticos. Embora a literatura frequentemente descreva essas
equipes como estruturas responsaveis pela detecgdo, contengdo e
recuperagdo de incidentes [10, 18], as evidéncias empiricas deste
estudo indicam que, no contexto da Administragdo Publica Federal,
sua atuagdo envolve um conjunto mais amplo de capacidades
relacionadas a governanga operacional.
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A primeira evidéncia refere-se ao papel da ETIR como mecanismo
de operacionalizagdo das diretrizes estabelecidas pelo Programa de
Privacidade e Seguranga da Informagdo (PPSI). Os participantes
reconheceram avangos importantes na implementagdo das politicas
institucionais de seguranga e protegdo de dados pessoais, mas
também indicaram que a efetividade dessas diretrizes depende da
existéncia de estruturas capazes de coordenar sua aplicagdo nas
atividades cotidianas. Esse resultado reforga argumentos da
literatura segundo os quais frameworks normativos, por si s6, ndo
garantem maturidade organizacional, sendo necessaria a existéncia
de mecanismos institucionais que convertam politicas em praticas
operacionais [3, 14].

Os resultados também evidenciam que a atuagdo da ETIR
depende fortemente de mecanismos de coordenagdo
organizacional. Aspectos como autonomia decisdria, integracdo
entre equipes técnicas e alta administragdo, comunicagdo
interinstitucional e definicdo clara de responsabilidades
apareceram de forma recorrente nas respostas dos participantes.
Esses achados convergem com modelos internacionais de
governanga da seguran¢a da informacdo, que enfatizam que a
capacidade de resposta organizacional resulta da integra¢do entre
estruturas técnicas, processos decisérios e gestdo de riscos, e ndo
apenas da adogdo de controles tecnoldgicos [10, 12, 20]. Outro
aspecto relevante refere-se ao aprendizado organizacional.
Embora diversas organizagbes relatem processos formais de
licdes aprendidas, a pesquisa mostrou que a reten¢do do
conhecimento permanece fortemente comprometida pela
rotatividade de profissionais, terceirizagdo e escassez de
especialistas. Essa evidéncia demonstra que a maturidade da
governanga operacional depende ndo apenas da capacidade de
responder aos incidentes, mas também da capacidade
institucional de  preservar, compartilhar e reutilizar
continuamente o conhecimento produzido durante esses
eventos.

A andlise integrada das cinco dimensGes investigadas permitiu
identificar um conjunto de capacidades organizacionais que
sustentam a atuacdo da ETIR como estrutura de governanca
operacional.  Diferentemente de modelos prescritivos
encontrados na literatura, essas capacidades emergiram
diretamente das percepgdes dos profissionais que atuam na
Administracdo Publica Federal, resultando no modelo conceitual
proposto neste estudo. Esse modelo descreve uma evolugdo
organizacional que inicia na governanga normativa, avanga para
mecanismos de coordenacdo institucional, consolida capacidades
operacionais, incorpora processos de aprendizado organizacional
e culmina na consolidagdo estratégica da governanga operacional.

Sob a perspectiva pratica, os resultados sugerem que iniciativas
voltadas exclusivamente a aquisicdio de ferramentas ou a
implementagdo de controles técnicos tendem a produzir ganhos
limitados quando ndo acompanhadas pelo fortalecimento da
coordenagdo institucional, da retengdo do conhecimento, da
capacitagdo continua e do apoio da alta administragdo. Assim, a
consolidagdo da ETIR como estrutura de governanga operacional
exige uma abordagem integrada que articule governanga, gestdo
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de riscos, seguranca da informagdo e desenvolvimento
organizacional.

7 Conclusdo

Este estudo investigou em que medida a Equipe de Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) pode ser compreendida
como uma estrutura de governanga operacional no contexto da
Administragdo Publica Federal. Partindo da constatagdo de que a
literatura concentra suas discussdes predominantemente nos
aspectos técnicos da resposta a incidentes, buscou-se analisar
empiricamente como a atuagdo da ETIR se articula com
mecanismos de governanga, coordenagdo institucional,
implementacdo operacional e aprendizado organizacional.

Os resultados evidenciaram que a ETIR exerce fungbes que
extrapolam a contencdo técnica de incidentes. As percepgdes dos
participantes demonstram que sua atuagao envolve coordenagdo
entre diferentes areas organizacionais, apoio aos processos
decisorios,
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Table 8: Categorias tematicas identificadas na dimensdo “Desafios Gerais e Consolidagdo da ETIR como Estrutura de Governanga”

Questdo Categoria tematica Subcategorias identificadas n %
Qis Resisténcia cultural e baixa integragdo Baixa conscientiza¢do; seguranga percebida como responsabilidade exclusiva da TI; 15 | 65,2
Integragdo institucional dificuldades de colaboragdo entre dreas técnicas e finalisticas.
Integragdo satisfatoria Boa articulagdo entre Tl, Seguranca da Informagdo e areas de negdcio. 4 17,4
Integragdo parcial Avangos na colaboragdo, porém ainda com limitagdes de comunicagdo e engajamento. 4 17,4
Q19 Recursos humanos e retengdo de especialistas Caréncia de profissionais; rotatividade; terceirizagdo; baixa remuneragdo. 11 | 47,8
Consolidago da Restrigdes orgamentdrias e institucionais Orgamento insuficiente; limitagdes para aquisi¢do de ferramentas e capacitagdo. 8 34,8
ETR Reconhecimento estratégico da ETIR Necessidade de apoio da alta gestdo; autonomia; definigdo de responsabilidades. 4 17,4
Q20 Fortalecimento institucional Maior participagdo da alta administragdo; autonomia da ETIR; institucionalizagdo da 8 34,8
Fortalecimento do seguranga.
PPSI Capacitagdo e valorizagdo profissional Treinamentos; valorizagdo dos servidores; retengdo de especialistas. 7 30,4
Integragdo e compartilhamento Base nacional de conhecimento; playbooks; colaboragdo entre érgdos. 5 21,7
Evolugdo do modelo do PPSI Maior flexibilidade; gestdo de riscos; digitalizagdo e acompanhamento da maturidade. 3 13,1

Governanga Normativa
L PPSI ¢ Politicas ¢ Estruturas Institucionais

!

Capacidade Operacional
L Controles ¢ Procedimentos ¢ Continuidade ¢ Resposta a Incidentes )

l

Aprendizado Organizacional

s M
Autoridade e Coordenagdo Institucional

L Integragdo ¢ Papéis * Apoio da Alta Administragdo )

s l M

Ligdes Aprendidas ¢ Retengdo do Conhecimento ¢ Capacitagdo

!

Consolidagdo Estratégica
Cultura Organizacional * Recursos Humanos ¢ Resiliéncia Cibernética

Y

implementacdo de controles operacionais, disseminagdo de
conhecimento e fortalecimento da gestdo de riscos. Esses elementos
indicam que a ETIR desempenha papel relevante na
operacionalizagdo das diretrizes estabelecidas pelo Programa de
Privacidade e Segurancga da Informagdo (PPSI), contribuindo para
aproximar os mecanismos normativos das praticas organizacionais
cotidianas.

Ao mesmo tempo, o estudo identificou desafios importantes para
a consolidagdo dessa estrutura. A elevada rotatividade de
profissionais, a dependéncia de mdo de obra terceirizada, as
limitagdes orgamentdrias, a insuficiéncia de recursos humanos
especializados, a baixa integragdo entre dareas finalisticas e técnicas
e a necessidade de maior apoio da alta administragdo foram
apontadas como fatores que dificultam a maturidade da governanga
operacional e reduzem a capacidade institucional de resposta e
aprendizado continuo.

Como principal contribuigdo cientifica, esta pesquisa propde um
modelo conceitual derivado empiricamente das percepcSes dos
participantes, estruturado em cinco capacidades organizacionais
complementares: (i) governanga normativa, (ii) autoridade e

Figure 1: Empirical model of the organizational capabilities that support ETIR as an operational governance structure.

Melhoria continua das politicas
e da governanga

coordenagdo institucional, (iii) capacidade operacional, (iv)
aprendizado organizacional e (v) consolidagdo estratégica. Em
conjunto, essas capacidades descrevem como a ETIR evolui de uma
equipe predominantemente técnica para uma estrutura de
governanga operacional capaz de fortalecer a resiliéncia cibernética
das organizagGes publicas.

Do ponto de vista pratico, os resultados oferecem subsidios para
gestores publicos envolvidos na implementagdo do PPSI, indicando
que o fortalecimento da ETIR requer ndo apenas investimentos em
infraestrutura tecnoldgica, mas também mecanismos permanentes
de coordenagao institucional, retengdo do conhecimento,
capacitagdo continua e integragdo entre governanga, gestao de
riscos e seguranga da informacao.

Este estudo apresenta algumas limitagbes. A pesquisa foi
conduzida com um numero restrito de participantes e baseou-se
na percepgdo de profissionais vinculados a Administragdo Publica
Federal, o que limita a generalizagdo dos resultados para outros
contextos organizacionais. Além disso, a natureza exploratdria da
investigacdo ndo permite estabelecer relagdes causais entre as
capacidades identificadas e o nivel de maturidade das
organizagoes.
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Como trabalhos futuros, recomenda-se ampliar a investigagdo
para outros poderes e esferas da administragdo publica, realizar
estudos comparativos entre diferentes modelos de governanga da
seguranca da informacgdo e desenvolver instrumentos quantitativos
capazes de avaliar o grau de maturidade das capacidades
organizacionais identificadas neste estudo. Também se mostra
promissora a validagdo empirica do modelo conceitual proposto por
meio de estudos de caso ou pesquisas com amostras mais amplas.

Por fim, conclui-se que a consolidagdo da ETIR como estrutura de
governanga operacional depende menos da adogdo isolada de
controles técnicos e mais da capacidade institucional de integrar
governanga normativa, coordenagdo organizacional, execugdo
operacional e aprendizado continuo. Sob essa perspectiva, a ETIR
deixa de representar apenas uma equipe especializada em resposta
a incidentes para assumir papel estratégico na construgdo da
resiliéncia cibernética da Administracdo Publica Federal.
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