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Resumo: Este artigo discute a Nuvem de Governo na Administra¢do Publica
Federal brasileira, examinando seus arranjos normativos e institucionais e os
desafios estruturais a autonomia tecnologica. Adota-se abordagem
qualitativa, fundamentada em revisao bibliogrdfica e andlise documental de
normas, atos institucionais, fiscalizagcoes e comunica¢oes oficiais. A
decorrente andlise documental evidencia que a Nuvem de Governo visa
fortalecer a capacidade estatal de governanga, ampliar a coordenag¢do
institucional e padronizar a presta¢do de servigos de computagdo em nuvem,
contribuindo para ampliar a capacidade estatal de gestio sobre os ativos
informacionais nela processados e armazenados. Entretanto, persistem
desafios estruturais relacionados a dependéncia de tecnologias criticas, as
cadeias globais de suprimentos, a crescente integragdo de servi¢os baseados
em inteligéncia artificial, aos mecanismos de aprisionamento tecnologico, aos
provedores globais de servicos digitais e ao fortalecimento das capacidades
estatais necessarias para enfrentar essas dependéncias. Conclui-se que a
Nuvem de Governo fortalece a capacidade estatal de governan¢a sobre
ambientes digitais estratégicos, sem eliminar os condicionantes estruturais da
autonomia tecnologica, evidenciando que sua ampliagdo depende do
desenvolvimento continuo de capacidades estatais e da gestdo estratégica dos
riscos associados as dependéncias tecnologicas.

Palavras-chave: Nuvem de Governo. Autonomia Tecnologica. Governanga
Digital. Computag¢do em Nuvem. Administra¢do Publica Federal.

Abstract: This article discusses the Government Cloud initiative in the
Brazilian Federal Public Administration, examining its regulatory and
institutional arrangements and the structural challenges to technological
autonomy. A qualitative approach was adopted, based on a literature review
and documentary analysis of regulations, institutional acts, audit reports, and
official communications. The documentary analysis indicates that the
Government Cloud aims to strengthen the State's governance capacity,
enhance institutional coordination, and standardize the provision of cloud
computing services, thereby improving the State's ability to manage the
information assets processed and stored within these environments.
Nevertheless, structural challenges remain, including dependence on critical
technologies, global supply chains, the increasing integration of artificial
intelligence-based services, vendor lock-in mechanisms, global digital service



providers, and the strengthening of State capabilities required to address
these dependencies. It is concluded that the Government Cloud enhances the
State's governance capacity over strategic digital environments without
eliminating the structural constraints on technological autonomy, indicating
that its further development depends on the continuous strengthening of State
capabilities and the strategic management of risks associated with
technological dependencies.

Keywords: Government Cloud. Technological Autonomy. Digital Governance.
Cloud Computing. Brazilian Federal Public Administration.

1. Introducao

A implementacao da Nuvem de Governo integra o conjunto de iniciativas voltadas ao
fortalecimento da governanca da computagdo em nuvem na Administragdo Publica
Federal. Ao concentrar a prestacdo de servicos digitais em sua infraestrutura, o Estado
brasileiro busca ampliar sua capacidade de gestdo sobre esses servigos e sobre 0s ativos
informacionais nela processados e armazenados. Contudo, sua operacionalizagao
permanece apoiada, em parte, em plataformas, tecnologias e servicos desenvolvidos por
grandes fornecedores globais, mantendo a Administragdo Publica Federal dependente
de infraestruturas, softwares e ecossistemas tecnoldgicos controlados por terceiros.

Essa dependéncia impde desafios a autonomia tecnologica do Estado,
relacionados a concentragdo do mercado de tecnologias digitais, aos mecanismos de
aprisionamento tecnoldgico (vendor lock-in), as limitacdes a portabilidade entre
plataformas, a crescente integra¢dao de servigos baseados em inteligéncia artificial e a
incidéncia de regimes juridicos extraterritoriais sobre provedores internacionais. Mesmo
com o fortalecimento da governanca sobre ambientes digitais e a ampliacdo do controle
estatal sobre a localizagdo e a gestdo dos dados, permanecem limitagdes estruturais
relacionadas ao dominio das tecnologias, infraestruturas e plataformas que sustentam
esses servigos [Mitchell e Samlidis 2021; Bellanova et al. 2022; Gu 2024; Silva et al.
2025].

Nesse contexto, a Nuvem de Governo constitui uma resposta institucional
voltada ao fortalecimento da capacidade estatal de coordenar e supervisionar a
infraestrutura e os servigcos que a integram. Para esse fim, estrutura-se sobre um arranjo
normativo e institucional que estabelece diretrizes para a classificagdo das cargas de
trabalho, define a Nuvem de Governo como infraestrutura de nuvem privada ou
comunitaria gerida exclusivamente por 6rgaos ou empresas publicas e é complementado
por Acordos de Cooperagdo Técnica que atribuem responsabilidades relacionadas a
operacdo dos servicos, a seguranca da informacdo, ao monitoramento continuo e a
governanga dos ambientes computacionais [Brasil 2023; Brasil 2024a; Brasil 2024b;
Brasil 2024c; Brasil 2024d].

A coexisténcia entre o fortalecimento da governanca promovido pela Nuvem de
Governo e a persisténcia das dependéncias tecnologicas torna relevante examinar em
que medida essa iniciativa contribui para ampliar a capacidade estatal de governanca
sobre ambientes digitais estratégicos e quais sdo seus limites frente aos ecossistemas



digitais contemporaneos. Com esse proposito, este estudo analisa os arranjos
normativos e institucionais que estruturam a Nuvem de Governo, por meio de
abordagem qualitativa fundamentada em revisdo bibliografica e analise documental.
Como principal contribui¢do, o trabalho oferece uma analise integrada da Nuvem de
Governo sob a perspectiva da autonomia tecnoldgica, articulando dimensoes
normativas, institucionais, tecnologicas e geopoliticas para compreender seus avangos €
limites.

O artigo esta organizado em cinco se¢des. Apds esta introdugdo, a primeira
secdo apresenta os fundamentos teoricos relacionados a soberania digital, & computagdo
em nuvem e a Nuvem de Governo, bem como o contexto normativo e institucional que
estrutura sua implementacdo. A segunda examina os limites estruturais da Nuvem de
Governo, abrangendo limites tecnoldgicos; limites geopoliticos e capacidades estatais.
A terceira desenvolve uma analise critica da Nuvem de Governo, articulando seus
avancos institucionais a gestdo estratégica dos riscos associados as dependéncias
tecnoldgicas e as suas implicagcdes para o fortalecimento da autonomia tecnoldgica
estatal. Por fim, sdo apresentadas as consideragoes finais do estudo.

2. Fundamentac¢ao Tedrica
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Esta se¢do apresenta os fundamentos tedricos necessarios a andlise da Nuvem de
Governo no contexto da Administracao Publica Federal brasileira. Inicialmente, sao
discutidos os conceitos de soberania digital e computacio em nuvem. Em seguida,
apresenta-se a Nuvem de Governo e seu marco normativo e institucional, estabelecendo
a base teorica para a analise de seus impactos sobre a governanca digital e a autonomia
tecnologica.

2.1. Soberania digital

A soberania digital, embora apresente diferentes defini¢des na literatura, fundamenta-se
na capacidade de exercer controle sobre ambientes digitais em trés camadas
interdependentes: a camada fisica (infraestruturas, recursos e dispositivos); a camada de
codigo (representada, neste estudo, por softwares, plataformas e demais componentes
logicos que estruturam os ambientes digitais); e a camada da informagao (dados e
conteudos digitais) [Falkner et al. 2024]. Essa capacidade envolve a possibilidade de
influenciar o desenvolvimento, o uso e os resultados das tecnologias digitais, de modo a
preservar modelos especificos de governanga [Falkner et al. 2024].

Essa compreensdao também encontra respaldo em Roberts et al. (2021), que
observam que o conceito de soberania digital passou a ocupar posicdo central na
formulagdo das politicas digitais da Unido Europeia, embora permaneca empregado de
forma heterogénea por diferentes instituicdes. Nessa perspectiva, para os autores, a
soberania digital estd associada a capacidade de o Estado exercer autoridade legitima
sobre dados, softwares, servicos, padrdes técnicos e demais infraestruturas digitais,
preservando sua capacidade de implementar escolhas regulatorias, ainda que em um
contexto de interdependéncias tecnoldgicas.



No contexto contemporaneo, o controle exercido sobre essas diferentes camadas
ndo se restringe a aspectos técnicos, assumindo também dimensdes politicas,
econdmicas e geopoliticas. O exercicio desse poder manifesta-se na definicao de regras,
na coordenacdo de infraestruturas e plataformas digitais e na utilizagdo dessas
tecnologias como instrumentos de regulagcdo, coordenacdo e seguranga pelo Estado
[Bellanova et al. 2022].

A crescente concentragdo de capacidades digitais em grandes corporacdes
transnacionais ampliou os desafios ao exercicio da soberania digital, uma vez que
infraestrutura, plataformas e capacidades de inovagdo passaram a se concentrar em um
numero reduzido de fornecedores globais [Floridi 2020; Farrand e Carrapico 2022].
Como consequéncia, parcela significativa da evolugdo dos ambientes digitais passa a ser
condicionada por decisdes tomadas fora da esfera de atuagdo dos Estados, ampliando
assimetrias na definicdo de padrdes tecnoldgicos, funcionalidades e ciclos de inovagao
[Floridi 2020; Rone 2024].

Nesse contexto, a incorporacdo da inteligéncia artificial aos ecossistemas
digitais amplia esses desafios, ao reforcar a necessidade de que os Estados desenvolvam
capacidades estatais para governar tecnologias digitais estratégicas, além do controle
sobre dados e infraestruturas [Roberts et al. 2021; Gu 2024]. Sob essa perspectiva, a
inteligéncia artificial refor¢a a necessidade de que a soberania digital contemple a
capacidade estatal de definir, implementar e supervisionar politicas publicas em
ambientes digitais cada vez mais influenciados por essas tecnologias [Roberts et al.
2021; Floridi 2020].

No Brasil, a discussdo sobre soberania digital insere-se no processo de
transformagao digital da Administragdo Publica e na crescente utilizagdo de tecnologias
providas por fornecedores globais. Conforme observam Silva et al. (2025), esse cenario
evidencia que a constru¢do da soberania digital ndo se restringe a protecdo de dados ou
a seguranca da informagdo, envolvendo também a capacidade do Estado de
desenvolver, coordenar e preservar competéncias institucionais, tecnoldgicas e
produtivas que reduzam dependéncias externas em infraestruturas e servigos digitais
considerados estratégicos.

No ambiente de computacdo em nuvem, essas dependéncias manifestam-se de
forma particularmente intensa. A adocdo de arquiteturas distribuidas e ecossistemas
tecnologicos complexos dificulta o exercicio do controle direto sobre componentes
estratégicos e desloca a gestdo da informacao para componentes 16gicos frequentemente
intermediados por plataformas, softwares e servigos externos [von Scherenberg et al.
2024]. Para Estados em desenvolvimento, esse cendrio evidencia os desafios de
converter autoridade normativa em capacidade efetiva de coordenagdo tecnoldgica
sobre ambientes digitais estratégicos [Gu 2024].

2.2. Computacio em nuvem

A computacdo em nuvem constitui um modelo que permite o acesso sob demanda, por
meio da rede, a um conjunto compartilhado e configuravel de recursos computacionais,
os quais podem ser rapidamente provisionados e liberados com minimo esfor¢o de
gerenciamento ou interacdo com o provedor de servicos [NIST 2011; Cloud Security



Alliance 2024]. Esse modelo caracteriza-se pelo compartilhamento de recursos, rapida
elasticidade e disponibilizacdo de capacidade computacional conforme a demanda dos
usuarios, além de possibilitar a mensuragdo do consumo dos recursos utilizados.
Também promove elevado nivel de abstracdo da infraestrutura fisica, transferindo ao
provedor parte significativa da responsabilidade pela operagdo, manutencdo e
gerenciamento do ambiente computacional, reduzindo o controle direto do usuario
sobre a infraestrutura subjacente [NIST 2011; Cloud Security Alliance 2024].

Embora tecnicamente fundamentada em arquiteturas distribuidas, a computagao
em nuvem consolidou-se no mercado por meio de grandes provedores transnacionais,
cujas plataformas passaram a desempenhar papel central na operacao de infraestruturas
estatais que suportam a governanca de dados publicos estratégicos [Pierucci 2025;
Jansen et al. 2023]. Essa concentragdo do mercado intensificou dependéncias
tecnologicas estruturais, reduzindo a capacidade dos Estados de exercer controle sobre
componentes criticos das infraestruturas digitais e fortalecendo as discussdes
contemporaneas sobre soberania digital e autonomia tecnologica [Pohle e Thiel 2020;
Silva et al. 2025].

Ainda no campo conceitual, o National Institute of Standards and Technology
(NIST) propds uma classificacdo da computacdo em nuvem baseada em modelos de
servico e de implantagdo, que se consolidou como a principal referéncia da literatura
especializada. Embora originalmente publicada em 2011, essa classificagdo continua
sendo adotada por documentos técnicos recentes, como o Security Guidance v5 da
Cloud Security Alliance (2024), além de permanecer compativel com os modelos
descritos na norma ISO/IEC 22123-2:2023, que estabelece os conceitos fundamentais
da computagdo em nuvem. As Tabelas 1 e 2 apresentam uma sintese desses modelos.

Tabela 1. Modelos de servico
Fonte: NIST

Modelo Descrigao

Disponibiliza  recursos computacionais, como processamento,
armazenamento ¢ redes, permitindo ao usuario gerenciar sistemas
operacionais e aplicagoes.

Disponibiliza um ambiente para desenvolvimento, implantagdo e

Infraestrutura
como Servico

Plataforma ~ L . .
. execucgdo de aplicag¢des, cabendo ao provedor gerenciar a infraestrutura
como Servico .
subjacente.
Software Disponibiliza aplicagdes prontas para uso por meio da internet, sendo

como Servi¢o | toda a infraestrutura € manuten¢do administradas pelo provedor.

Tabela 2. Modelos de implantaciao
Fonte: NIST

Modelo Descrigao

Infraestrutura disponibilizada ao publico em geral e operada por um

Nuvem piblica provedor de servicos.

Nuvem privada | Infraestrutura destinada ao uso exclusivo de uma tinica organizacao.

Nuvem Infraestrutura compartilhada por organizagdes que possuem requisitos
comunitaria comuns de missdo, seguranca ou conformidade regulatoéria.

Combinagdo de dois ou mais modelos de implantagdo, mantendo
interoperabilidade entre os ambientes.

Nuvem hibrida




Dentre os modelos de implantagdo, as nuvens privadas e comunitarias assumem
especial relevancia para este estudo, uma vez que a regulamentacdo da Nuvem de
Governo estabelece que sua implementagdo ocorra nesses ambientes. Nessas
infraestruturas, podem ser ofertados os diferentes modelos de servico apresentados na
Tabela 1, conforme as necessidades dos oOrgdos e entidades. Essas caracteristicas
constituem a base tecnologica que fundamenta a Nuvem de Governo, cuja estrutura
normativa e institucional ¢ apresentada na se¢do seguinte.

2.3. Nuvem de Governo

No contexto da Administracdo Publica Federal brasileira, a Nuvem de Governo consiste
em uma infraestrutura de computagdo em nuvem destinada a hospedagem, ao
processamento e a disponibilizagdo de informagdes e servigos digitais considerados
estratégicos para o Estado [Mitchell e Samlidis 2021; Serpro 2026]. Nos termos da
Portaria SGD/MGI n° 5.950/2023, sua implementacdo ocorre em infraestrutura de
nuvem privada ou comunitaria, gerida exclusivamente por 6rgaos ou empresas publicas.
Essa medida visa estruturar um ambiente de computagdo em nuvem capaz de atender
requisitos especificos de seguranga da informagdo, governanca e protecdo de dados
[Brasil 2023; Brasil 2024a; Brasil 2024b; Brasil 2024c; Brasil 2024d].

A gestdo exclusiva por 6rgdos ou empresas publicas constitui um elemento
central desse arranjo, ao concentrar no Estado a responsabilidade pela governanga,
coordenacado e supervisdo da Nuvem de Governo. Todavia, essa exclusividade refere-se
a responsabilidade pela gestdo e ndo implica dominio sobre as tecnologias e plataformas
que sustentam sua infraestrutura. Assim, embora a Nuvem de Governo fortalega a
capacidade estatal de governanga sobre os servigos digitais € os ativos informacionais
nela processados, sua implementacdo permanece condicionada as tecnologias
empregadas e as cadeias globais de suprimentos das quais elas dependem sobre as quais
o Estado ndo exerce controle pleno. [Mitchell e Samlidis 2021; Falkner et al. 2024; Gu
2024].

No caso da implementacdo da Nuvem de Governo pelo SERPRO, o Catalogo de
Servigos descreve uma solu¢do composta por infraestruturas de computagdo em nuvem
baseadas em multiplas stacks tecnologicas, hospedadas em centros de processamento de
dados localizados em territorio nacional e geridas pela entidade, que atua como
provedora dos servicos de computagdo em nuvem. Nessa implementa¢do, a
infraestrutura ¢ estruturada para operar sob jurisdi¢do brasileira, buscando assegurar que
informagdes e cargas de trabalho sensiveis, confidenciais ou estratégicas permanegam
em conformidade com os requisitos legais relacionados a seguranga da informagao, a
protecdo de dados e a disponibilidade dos servigos [Serpro 2026].

2.4. Marco normativo e institucional da Nuvem de Governo

No caso brasileiro, a implementa¢do da Nuvem de Governo insere-se em um marco
institucional e regulatério voltado a prote¢do de dados, a seguranca da informagdo e a
transformagdo digital na Administracdo Publica Federal. Esse conjunto de diretrizes e
instrumentos busca fortalecer a governanga estatal sobre informagdes e servicos digitais



estratégicos, estabelecendo requisitos mais restritivos para o tratamento de dados
sensiveis em ambientes de nuvem.

No plano regulatério, destacam-se normas que disciplinam a contratacdo e a
gestdo de servicos em nuvem sob critérios mais rigorosos de governanga e supervisao.
Nesse contexto, a Portaria SGD/MGI n° 5.950/2023 institui modelo obrigatorio para a
contratacdo de software e de servicos de computagdo em nuvem no ambito do Sistema
de Administracdo dos Recursos de Tecnologia da Informacao (SISP), na Administragao
Publica Federal, com énfase na padronizagdo procedimental e no fortalecimento dos
mecanismos de gestao dessas solugdes [Brasil 2023].

Adicionalmente, o arcaboug¢o normativo recente fortaleceu a governanga da
computacdo em nuvem na Administragdo Publica Federal ao combinar diretrizes para
contratacdo, utilizagdo e gestdo desses servigos com requisitos especificos para
seguranca da informacdo, privacidade e tratamento de informacgdes classificadas. A
Instru¢do Normativa SGD/ME n° 5/2021 disciplina a adogdo de servigos de computagdo
em nuvem pelos 6rgdos publicos, e a Instrugdo Normativa GSI/PR n°® 8/2025 estabelece
requisitos diferenciados de seguranga conforme o grau de sigilo das informagdes
tratadas [Brasil 2021; Brasil 2025a]. Complementarmente, a Portaria SGD/MGI n°
9.511/2025 institui o Programa de Privacidade e Seguranca da Informagao (PPSI) no
ambito do SISP, estabelecendo um framework de governanca voltado a privacidade, a
seguranga da informagdo e a gestdo de riscos [Brasil 2025b]. Em conjunto, esses
instrumentos ampliam os mecanismos institucionais de governanga, prote¢ao de dados e
gestdo de riscos aplicéveis a utilizagdo de ambientes de computacdo em nuvem [Brasil
2021; Brasil 2025a; Brasil 2025b].

No plano institucional, a Nuvem de Governo materializa-se na atuagdo
coordenada entre o Ministério da Gestao e da Inovacao em Servigos Publicos (MGI), o
Servigco Federal de Processamento de Dados (Serpro) e a Empresa de Tecnologia e
Informagcdes da Previdéncia Social (Dataprev), com a assinatura de Acordos de
Cooperacdo Técnica [Brasil 2024a; Brasil 2024b; Brasil 2024c; Brasil 2024d]. Esse
arranjo institucional organiza a atuagdo conjunta das instituicdes responsaveis pela
oferta e governanca dos servigos de computagdo em nuvem, definindo competéncias e
responsabilidades.

3. Limites estruturais da Nuvem de Governo

Esta secdo examina os principais limites estruturais da Nuvem de Governo para o
fortalecimento da autonomia tecnoldgica da Administragdo Publica Federal. A analise
esta organizada em dois eixos complementares, que totalizam cinco categorias de
limites. O primeiro aborda os limites tecnoldgicos associados as trés camadas da
soberania digital: fisica, de codigo e da informacao. O segundo examina dois conjuntos
de limitagdes: as vulnerabilidades decorrentes do contexto geopolitico ¢ das cadeias
globais de suprimentos, € as capacidades institucionais e materiais que condicionam a
autonomia tecnolédgica do Estado



3.1. Limites tecnoldgicos das camadas da soberania digital

As primeiras limitagdes examinadas neste capitulo correspondem as camadas da
soberania digital propostas por Falkner et al. (2024): fisica, de cddigo e da informagao.
Para fins de organizacdo da discussdo, cada uma dessas camadas ¢ abordada
separadamente, destacando os fatores tecnologicos que condicionam a capacidade do
Estado de exercer controle sobre infraestruturas, componentes computacionais e ativos
informacionais utilizados pela Nuvem de Governo.

3.1.1. Camada fisica

A primeira limitacdo estrutural da Nuvem de Governo situa-se em sua base material.
Embora o Estado possa ampliar o controle institucional e operacional sobre o ambiente
de processamento e armazenamento, a infraestrutura fisica que sustenta esse arranjo
permanece apoiada em hardware e componentes tecnologicos criticos produzidos em
cadeias globais de fornecimento, incluindo equipamentos de rede, controladoras,
firmware e demais componentes necessarios a sua operagao.

Essa dependéncia adquire maior complexidade quando analisada a partir do
ciclo de vida da infraestrutura. O incremento da autoridade estatal sobre os dados
processados nao implica, automaticamente, dominio sobre a fabricagdo, a manutencao e
a substituicdo dos componentes que sustentam a operacdo do ambiente tecnologico
[Floridi 2020]. Mesmo em arranjos submetidos a maior jurisdicdo nacional, a
continuidade operacional desses ambientes permanece vinculada a fornecedores e
ecossistemas tecnoldgicos externos [Floridi 2020; Bellanova et al. 2022].

Essa condicdo também se reflete na configuragdo concreta da infraestrutura
estatal. Em comunicagdes institucionais, a Nuvem de Governo ¢ apresentada como
iniciativa baseada na disponibilizacdo de infraestrutura computacional em data centers
de empresas publicas, associada a utilizacdo de solugdes e servigos tecnoldgicos
fornecidos por provedores externos, como, por exemplo: Amazon Web Services;

Google Distributed Cloud; Huawei Cloud Stack e Oracle Exadata Cloud@Customer.

3.1.2. Camada de cédigo

A limitagdo da Nuvem de Governo ndo se restringe a base material da infraestrutura,
mas alcanga também a camada de codigo. Mesmo quando o processamento ocorre em
ambiente estatal, a operacdo da nuvem permanece significativamente dependente de
arquiteturas proprietarias, softwares criticos e ecossistemas tecnologicos desenvolvidos
por grandes fornecedores globais. Essa vinculacdo tecnologica pode ser observada, de
forma mais ampla, na recorrente incorpora¢do de conjuntos tecnologicos e servigos
associados a grandes provedores globais em ambientes digitais estratégicos da
Administragao Publica [Silva et al. 2025].

Essa dindmica também pode ser compreendida a luz de estudos que demonstram
que os processos de digitalizacdo alteram as formas de coordenacdo e controle em
ambientes digitais. A digitalizagdo amplia dependéncias relacionadas a sistemas digitais
e cadeias tecnoldgicas [Martin et al. 2023], introduzindo desafios adicionais a



supervisao estatal de infraestruturas e servigos essenciais [Bellanova et al. 2022].
Aplicada & Nuvem de Governo, essa interpretagdo evidencia que a incorporagdo de
arquiteturas proprietarias, servigos gerenciados e componentes criticos de software
amplia limitacdes relacionadas a auditoria, a adaptagdo e a gestdo do ambiente digital.

Essas relagdes de dependéncia elevam barreiras técnicas e organizacionais a
migracdo entre ambientes digitais e a substituicdo de componentes criticos. A operagao
desses ambientes permanece condicionada por regimes de licenciamento, suporte
especializado, compatibilidade técnica e ciclos de atualizagdo definidos por
fornecedores externos. Como consequéncia, ampliam-se os custos de migragao
tecnoldgica e os desafios de interoperabilidade, dificultando a reconfiguracdo autdbnoma
de fungdes criticas sem comprometimento da continuidade operacional ou aumento da
complexidade técnica [Silva et al. 2025].

3.1.3. Camada da informacio

A camada da informacdo refere-se aos dados e conteudos digitais que circulam, sdo
armazenados e utilizados nos ambientes computacionais, constituindo os ativos
informacionais sobre os quais incidem requisitos de protecdo, disponibilidade,
integridade e confidencialidade [Falkner et al. 2024]. No contexto da Nuvem de
Governo, a ampliacao do controle estatal sobre fluxos informacionais e servigos digitais
fortalece os mecanismos de prote¢ao desses ativos, especialmente por meio da defini¢ao
de requisitos de seguranga e governanga aplicaveis ao tratamento das informagdes.

De acordo com Falkner et al. (2024), a camada da informacao integra um nucleo
tridimensional indissociavel das camadas fisica e de cddigo. Sob essa perspectiva, o
controle sobre a informag¢ao nao se esgota na regulagao juridica dos dados, mas depende
também da capacidade de influenciar e controlar as infraestruturas e os componentes
logicos que sustentam seu processamento. Essa compreensdo converge com Hummel et
al. (2021), para quem a soberania dos dados envolve o exercicio de controle
significativo sobre os dados e sobre as condi¢des técnicas e institucionais que permitem
sua governanca. [Falkner et al. 2024; Hummel et al. 2021; Pierucci 2025].

No plano operacional, a seguranca das informacdes depende da adocdo de
mecanismos técnicos, como criptografia de dados em repouso e em transito, gestdo de
chaves criptograficas e controles de acesso. Embora essenciais para reduzir riscos
associados ao tratamento, ao armazenamento € a transmissdo de dados, essas medidas
ndo eliminam os riscos e as dependéncias associados as infraestruturas e plataformas
que sustentam os ambientes de computacdo em nuvem. Essa perspectiva também
encontra respaldo na fiscalizacdo que deu origem ao Acérdio TCU n° 949/2026, que
destaca a importancia da integridade, da rastreabilidade, da qualidade e da governanca
dos dados para a confiabilidade da solu¢do de computacdo em nuvem objeto da
auditoria [Brasil 2026].

3.2. Limites geopoliticos e capacidades estatais

Os limites estruturais da Nuvem de Governo ndo decorrem apenas de fatores
tecnologicos relacionados as camadas da soberania digital. A capacidade do Estado de



exercer controle sobre infraestruturas e servicos digitais estratégicos também ¢
condicionada por fatores geopoliticos, econdmicos e institucionais. Nesse contexto, este
topico discute as vulnerabilidades decorrentes do cendrio geopolitico e das cadeias
globais de suprimentos, bem como as capacidades institucionais e materiais necessarias
ao fortalecimento da autonomia tecnologica

3.2.1. Vulnerabilidades geopoliticas e a cadeia global de suprimentos

As vulnerabilidades geopoliticas da Nuvem de Governo decorrem, em grande medida,
da insercdo da Administragdo Publica em cadeias globais de suprimentos tecnoldgicos
altamente concentradas. Em um cenario de crescente disputa por infraestruturas e
capacidades tecnoldgicas estratégicas, no qual grandes poténcias buscam ampliar sua
influéncia e lideranga tecnologica, a dependéncia de plataformas e servigos externos
amplia desafios institucionais e operacionais ao exercicio da autonomia tecnoldgica
[Broeders et al. 2023; Farrand e Carrapico 2022].

Glasze et al. (2023) destacam que iniciativas de soberania digital
frequentemente se articulam a amplia¢ao do controle estatal sobre dados, infraestruturas
e servicos considerados estratégicos. Rone (2024), por sua vez, observa que a
efetividade dessas iniciativas permanece condicionada a existéncia de capacidades
tecnoldgicas compativeis e a estrutura do mercado digital. Sob essa perspectiva, a
autonomia tecnologica nao depende apenas da autoridade regulatoria do Estado, mas
também da concentra¢do das capacidades tecnologicas, da definicdo de padrdes e do
controle sobre recursos estratégicos.

Esse cenario torna-se particularmente evidente na produgdo de componentes que
sustentam os ambientes digitais contemporaneos. Semicondutores, equipamentos
avancados de processamento, solugcdes de armazenamento e segmentos relevantes da
infraestrutura de rede integram cadeias produtivas de alta complexidade, concentradas
em poucos polos industriais e sujeitas a disputas comerciais, restricdes regulatorias e
assimetrias geopoliticas [Silva et al. 2025; Gu 2024]. Nesses casos, a continuidade
tecnologica da Nuvem de Governo pode permanecer exposta a limitagdes de
fornecimento, atrasos logisticos e restricdes de atualizagdo nem sempre controladas pelo
Estado.

A rapida incorporacdo de recursos de inteligéncia artificial aos servigos de
computa¢do em nuvem amplia essa dindmica de dependéncia tecnoldgica. Conforme
observa Gu (2024), a crescente utilizagdo de inteligéncia artificial fortalece a posi¢do
das Big Techs ao concentrar capacidades computacionais, desenvolvimento algoritmico
e grandes volumes de dados, tornando esses atores cada vez mais relevantes para a
provisdo de tecnologias digitais estratégicas. Nesse contexto, a competi¢do
internacional pela lideranga em inteligéncia artificial reforca a dimensdo geopolitica da
computagdo em nuvem, uma vez que a disponibilidade dessas capacidades passa a
influenciar diretamente a autonomia dos Estados na adog¢do ¢ evolugao de
infraestruturas digitais criticas [Gu 2024; Broeders et al. 2023].

Em reconhecimento a esses riscos, o arcabouco normativo brasileiro passou a
incorporar salvaguardas especificas relacionadas ao uso de inteligéncia artificial em
servicos de computacdo em nuvem. A Instru¢do Normativa GSI/PR n° 5/2021



estabelece, entre os requisitos de seguranca aplicaveis aos provedores de servigos de
nuvem, a proibicao do uso de informagdes dos orgaos e entidades para otimizagdo de
mecanismos de inteligéncia artificial. No mesmo sentido, a Portaria SGD/MGI n°
5.950/2023 reproduz essa exigéncia em seu modelo de contratacdo, reforcando a
protecao dos ativos informacionais da Administragao Publica Federal e restringindo a
utilizacdo de dados governamentais para finalidades alheias a execug¢do contratual.

Para além das limita¢des decorrentes da concentracao tecnologica, a atuagdo de
provedores globais de servigos de computacio em nuvem também introduz
condicionantes de natureza juridica e geopolitica [Bellanova et al. 2022; Mitchell e
Samlidis 2021]. Embora submetidos as exigéncias regulatorias brasileiras, esses
provedores permanecem simultaneamente vinculados aos ordenamentos juridicos e as
autoridades competentes de seus paises de origem. Em determinadas circunstancias,
normas de alcance extraterritorial, como o US CLOUD Act, podem produzir efeitos
sobre dados sob posse, custddia ou controle de provedores sujeitos a jurisdicdo dos
Estados Unidos, ainda que armazenados em infraestrutura localizada em territorio
brasileiro [von Scherenberg et al. 2024; Silva et al. 2025]. Esse cendrio evidencia que o
exercicio do controle estatal sobre ativos informacionais pode sofrer limitagdes
decorrentes da incidéncia simultdnea de regimes juridicos distintos, ampliando os
desafios para o fortalecimento da autonomia tecnoldgica [Gu 2024; Jansen et al. 2023;
Floridi 2020].

Em contextos de elevada concentragdo tecnoldgica e baixa capacidade de
substitui¢do de fornecedores estratégicos, a dependéncia de ecossistemas externos pode
ampliar a exposicdo do Estado a alteracdes unilaterais de precos, condicdes de
licenciamento, regimes de suporte e ciclos de atualizagdo tecnologica. Mesmo sem
rupturas geopoliticas explicitas, esses fatores podem afetar a continuidade operacional,
a previsibilidade orcamentaria e a sustentabilidade de estratégias digitais estatais. Sob
essa perspectiva, a robustez da Nuvem de Governo também depende da capacidade de
mitigar assimetrias econdmicas e de governanga associadas a concentracdo de
capacidades tecnoldgicas em atores externos.

3.2.2. Capacidades institucionais e materiais para a autonomia tecnolégica

A viabilidade da Nuvem de Governo no longo prazo depende da existéncia de
capacidades institucionais e materiais compativeis com sua implantacdo, operacgdo,
manuten¢do e evolucdo continua. Ainda que a infraestrutura estatal avance na
ampliagdo do controle sobre dados e servigos digitais, sua consolidagdo depende de
investimentos continuos, coordenacdo organizacional e competéncias técnicas
especializadas. Nesse sentido, a autonomia tecnologica nao se resume a implantagdo da
infraestrutura, mas envolve a capacidade de manté-la de forma resiliente, escalavel e
tecnicamente qualificada ao longo do tempo.

A sustentabilidade econdomica constitui um dos principais fatores que
condicionam a viabilidade da Nuvem de Governo no longo prazo. A consolidagao de
uma infraestrutura de computacdo em nuvem sob maior controle estatal exige
investimentos continuos em recursos computacionais, conectividade, seguranca e
modernizagdo tecnoldgica. Em contraste com grandes provedores globais, que operam
sob economias de escala e ampla diversificacdo de servigos, a infraestrutura estatal



precisa sustentar esses investimentos em contextos institucionais € orcamentarios mais
restritos, o que pode limitar sua expansao e resiliéncia [Silva et al. 2025].

A disponibilidade de capacidades técnico-operacionais constitui outro fator
determinante para a consolidagao da Nuvem de Governo. A operagdo de infraestruturas
de nuvem em alta disponibilidade exige equipes especializadas, monitoramento
continuo, resposta a incidentes e competéncias especificas em areas como virtualizagao,
redes, automagdo e ciberseguranca. Nesse cenario, a formagdo e a retencdo de
profissionais qualificados tornam-se fatores centrais, especialmente porque a
complexidade dos ambientes digitais e a rapida evolucdo das solugdes tecnologicas
podem dificultar a capacidade estatal de acompanhar os avangos técnicos e operacionais
dos ecossistemas tecnoldgicos externos [Martin et al. 2023; Cloud Security Alliance
2024].

4. Analise Critica

Os limites estruturais identificados ao longo deste estudo evidenciam que a
implementagdo da Nuvem de Governo representa um avango relevante para o
fortalecimento da governanga sobre ambientes digitais estratégicos, sem, contudo,
eliminar os fatores que condicionam a autonomia tecnoldgica do Estado. Partindo dessa
constatagdo, este capitulo desenvolve uma andlise critica da Nuvem de Governo,
examinando, inicialmente, os avangos institucionais promovidos por esse arranjo; em
seguida, os limites que persistem para a autonomia tecnoldgica da Administragdo
Publica Federal; e, por fim, o papel da gestdo estratégica de riscos na administracao das
dependéncias inerentes aos ecossistemas digitais contemporaneos.

4.1. Aspectos fortalecidos pela Nuvem de Governo

A principal contribui¢do da Nuvem de Governo reside no fortalecimento da governanca
sobre os ambientes de computagao em nuvem por ela abrangidos. Mais do que ampliar a
disponibilidade de infraestrutura tecnoldgica, esse arranjo institucional fortalece
mecanismos permanentes de coordenacdo, supervisao e defini¢do de responsabilidades
sobre os servigos digitais e os ativos informacionais processados e armazenados nesse
ambiente. Esses mecanismos reforgam a capacidade estatal de governanca sobre os
ambientes digitais estratégicos, especialmente nos aspectos relacionados a coordenagdo
institucional, a supervisdo e a gestdo das informagdes [Brasil 2023; Mitchell e Samlidis
2021].

Esse avango decorre da atuacao coordenada da Secretaria de Governo Digital do
MGI e da atribuicdo de competéncias especificas as empresas publicas responsaveis
pela gestdo da Nuvem de Governo. Os Acordos de Cooperagdo Técnica estabelecem
responsabilidades relacionadas a gestdo da infraestrutura, ao monitoramento da
prestacdo dos servigos, ao suporte técnico aos Orgaos usudrios € a elaboracdo de
catdlogos padronizados, contribuindo para reduzir a fragmentacdo administrativa e
promover maior uniformidade na implementagcdo da Nuvem de Governo entre os 6rgaos
da Administracdo Publica Federal [Brasil 2024a; Brasil 2024b; Brasil 2024c; Brasil

20244d].



Outro aspecto fortalecido consiste na defini¢do de critérios uniformes para a
alocagdo das cargas de trabalho entre os diferentes ambientes de computacdo em
nuvem. Essa classificagdo busca compatibilizar o nivel de prote¢do das informagdes
com as caracteristicas de cada ambiente computacional, fortalecendo a governanca
sobre os ativos informacionais. Nos termos da Portaria SGD/MGI n°® 5.950/2023, devem
ser mantidas em ambiente de Nuvem de Governo, exceto se expressamente determinado
pelo Comité de Governanga Digital ou instancia equivalente do 6rgdo ou entidade, as
cargas de trabalho que tratem informacdes com restrigdo de acesso prevista na
legislacdo, como aquelas protegidas pelos sigilos fiscal, bancario, comercial,
empresarial, contdbil, de segredo industrial, de direito autoral, de propriedade
intelectual, industrial, policial, processual civil, processual penal e disciplinar
administrativa [Brasil 2023].

A adocdo desses critérios promove maior uniformidade na aplicacdo dos
requisitos de seguranga da informacdo e reduz a heterogeneidade das decisdes
administrativas relacionadas a utilizacdo dos diferentes ambientes de computagdo em
nuvem. Em conjunto, esses mecanismos refor¢am a capacidade estatal de coordenar e
supervisionar os ambientes digitais abrangidos pela Nuvem de Governo e criam
condicdes institucionais mais favoraveis para a gestdo das dependéncias tecnoldgicas
discutidas nas secdes anteriores, bem como para o desenvolvimento continuo das
capacidades institucionais e organizacionais necessarias a evolucdo da infraestrutura
digital estatal [Brasil 2023; Cloud Security Alliance 2024; Martin et al. 2023; Silva et
al. 2025].

4.2. Desafios que permanecem para a autonomia tecnologica

Os avangos proporcionados pela Nuvem de Governo nao eliminam os fatores estruturais
que condicionam a autonomia tecnoldgica do Estado. Permanecem desafios
relacionados a dependéncia de fornecedores estratégicos e ao fortalecimento das
capacidades estatais necessarias para reduzir, de forma progressiva, as vulnerabilidades
inerentes aos ecossistemas digitais contemporaneos.

4.2.1. Persisténcia da dependéncia de fornecedores estratégicos

A persisténcia da dependéncia de fornecedores estratégicos constitui um dos principais
desafios a consolidacdo da autonomia tecnoldgica da Administragao Publica Federal. A
elevada concentracdo do mercado global de servigos e plataformas de computacdo em
nuvem faz com que parcela significativa das solucdes digitais utilizadas pelo Estado
permanega vinculada a ecossistemas tecnoldgicos controlados por um numero reduzido
de grandes provedores internacionais. Essa concentracdo também se reflete nas
contratacdes publicas federais. Silva et al. (2025) estimam que, entre 2014 ¢ 2025, o
setor publico brasileiro tenha despendido ao menos R$ 23 bilhdes com tecnologias
estrangeiras, evidenciando a relevancia econdmica desses fornecedores para a
sustentacdo dos ambientes digitais governamentais. A Tabela 3 apresenta um recorte
desses dispéndios, elaborado pelos autores a partir de dados extraidos do Comprasnet e
do Portal Nacional de Contratagdes Publicas (PNCP).



Tabela 3. Recorte de dispéndios publicos federais com grandes fornecedores
internacionais de tecnologia

Fonte: Adaptado de Silva et al. (2025)

Empresa Valor Periodo Fonte
_ R$ 1.571.599.915,02 2021 a 2025 PNCP
Microsoft
R$ 3.274.233.113,08 2014 a 2025 Comprasnet
Oracl R$ 1.022.836.447,10 2021 a 2025 PNCP
racle
RS 742.814.513,19 2014 a 2025 Comprasnet
R$ 938.842.693,82 2021 a 2025 PNCP
Google
RS 133.270.423,40 2014 a 2025 Comprasnet
R$ 909.225.269,72 2021 a 2025 PNCP
Red Hat
R$ 295.340.141,20 2014 a 2025 Comprasnet

No plano tecnologico, essa dependéncia também se manifesta por meio da
utilizagcdo de plataformas e servigos proprietarios, que podem ampliar mecanismos de
aprisionamento tecnoldgico (vendor lock-in) e dificultar a substituicdo de fornecedores
ou a migragdo entre ambientes digitais. Essa preocupagao é corroborada pelo Acérdao
TCU n° 949/2026, que, ao examinar a infraestrutura digital de 6rgao publico baseada
em servigos de computagdo em nuvem, identificou riscos relacionados a dependéncia de
fornecedor Unico e a auséncia de mecanismos robustos de portabilidade tecnologica,
recomendando medidas para sua mitigagdo [Brasil 2026].

Em conjunto, esses elementos indicam que o fortalecimento da governanga
sobre ambientes digitais ndo elimina os limites estruturais anteriormente identificados.
Permanecem, em especial, aqueles relacionados as camadas fisica e de coédigo da
soberania digital e a organizacdo das cadeias globais de suprimentos, dos quais
decorrem as dependéncias de fornecedores estratégicos e os desafios associados a
substitui¢do de tecnologias criticas ao longo do tempo.

4.2.2. Capacidades estatais como condi¢io para a autonomia tecnologica

As limitagdes relacionadas as capacidades institucionais e materiais, discutidas na
Se¢do 3.2.2, evidenciam que o fortalecimento da autonomia tecnologica ndo depende
exclusivamente da ampliagdo da infraestrutura digital estatal. A capacidade de
desenvolver, operar, manter e evoluir tecnologias estratégicas constitui requisito
igualmente relevante para reduzir vulnerabilidades associadas a utilizacdo de
plataformas e ecossistemas tecnologicos externos. Nesse contexto, investimentos
continuos em pesquisa, inovagdo, desenvolvimento tecnologico e fortalecimento da base
produtiva nacional representam condi¢des estruturantes para fortalecer a capacidade
estatal de desenvolver, controlar e sustentar tecnologias estratégicas, reduzindo
progressivamente as vulnerabilidades associadas a dependéncia de ecossistemas
tecnologicos externos [Martin et al. 2023; Silva et al. 2025].

Nesse sentido, a superagdo gradual dessas limitagdes também requer a formacgao
e a retencao de profissionais qualificados, capazes de projetar, implementar, operar e
manter infraestruturas digitais criticas. O fortalecimento das capacidades estatais, por



meio do desenvolvimento continuo de competéncias técnicas, mecanismos de inovacao
e aprendizagem organizacional, amplia a capacidade de reduzir dependéncias
tecnologicas ao longo do tempo e de exercer maior controle sobre a evolugdo dos
ambientes digitais. Nessa perspectiva, a Nuvem de Governo deve ser compreendida
como um instrumento de fortalecimento continuo das capacidades institucionais e
materiais do Estado, e ndo como uma solucdo suficiente, por si sO, para assegurar a
autonomia tecnologica [Cloud Security Alliance 2024; Martin et al. 2023; Silva et al.
2025].

4.3. Gestao de riscos e autonomia tecnologica

As analises desenvolvidas neste trabalho evidenciam que a autonomia tecnologica nao
deve ser compreendida como uma condi¢do de autossuficiéncia absoluta. No contexto
da economia digital contempordnea, caracterizada pela elevada concentracio do
mercado de tecnologias digitais, por cadeias globais de suprimentos altamente
integradas e pela distribuicdo internacional das capacidades de inovagdo, a eliminagdo
completa das dependéncias tecnologicas mostra-se inviavel. Sob essa perspectiva, a
autonomia tecnoldgica deve ser entendida como um processo continuo de ampliagdo
progressiva da autonomia decisoria do Estado sobre infraestruturas, servigos e ativos
informacionais  estratégicos, reduzindo  vulnerabilidades e  administrando
estrategicamente os riscos decorrentes das dependéncias tecnoldgicas que ndo possam
ser eliminadas [Jansen et al. 2023; Martin et al. 2023; Pierucci 2025].

Nesse contexto, a principal contribuicdo da Nuvem de Governo consiste em
criar condi¢des institucionais para que o Estado administre, de forma mais coordenada,
os riscos associados aos ambientes de computagdo em nuvem utilizados para o
processamento de informagdes estratégicas. Ao institucionalizar mecanismos de
coordenacdo, supervisdo e definicdo de responsabilidades, a estratégia fortalece a
capacidade estatal de identificar vulnerabilidades, responder de maneira mais
consistente aos riscos e apoiar decisdes relacionadas a gestao desses ambientes [Brasil
2023; Brasil 2024a; Brasil 2024b; Martin et al. 2023].

Entretanto, a efetividade da Nuvem de Governo permanece condicionada a
fatores que extrapolam seu escopo institucional. O gerenciamento dos riscos associados
a Nuvem de Governo deve considerar aspectos tecnologicos, juridicos e geopoliticos
que vao além dos mecanismos de governanca nela previstos. Da mesma forma, a
localizacdo da infraestrutura e dos dados em territério nacional, embora fortaleca a
prote¢do das informagdes estratégicas, ndo elimina condicionantes decorrentes da
concentragdo internacional das capacidades tecnologicas nem das jurisdigdes as quais
permanecem submetidos provedores e tecnologias que sustentam esses ambientes.
Nesse contexto, a ampliacdo da autonomia tecnoldgica depende da capacidade do
Estado de identificar, avaliar e administrar estrategicamente esses condicionantes,
reduzindo seus impactos sobre a continuidade, a seguranca e a evolucao dos servigos
digitais estratégicos [Mitchell e Samlidis 2021; Bellanova et al. 2022; Gu 2024; Silva et
al. 2025].



5. Consideracoes Finais

A andlise dos arranjos normativos e institucionais relacionados & Nuvem de Governo
demonstra que sua implementagdo se estrutura por meio de um modelo de governanca
destinado a organizar a atuagao dos Orgaos e empresas publicas responsaveis por sua
gestdo. Os mecanismos de definicdo de responsabilidades, padronizacdo de
procedimentos e estabelecimento de requisitos de seguranca da informacao e protecao
de dados, aplicaveis a uma infraestrutura gerida por 6rgdos ou empresas publicas e
localizada em territorio nacional, evidenciam a finalidade de ampliar a capacidade
estatal de gestdo sobre os servicos digitais e os ativos informacionais processados e
armazenados nesse ambiente.

O fortalecimento institucional decorrente desse arranjo, entretanto, nao elimina
os desafios estruturais que limitam a autonomia tecnologica da Administracdo Publica
Federal. As andlises desenvolvidas evidenciam que permanecem limitagcdes
relacionadas ao controle sobre as tecnologias que sustentam a infraestrutura, ao uso de
plataformas e codigos proprietarios, aos mecanismos de controle e circulacdo dos
dados, além das restricdes decorrentes da organizacdo global das cadeias produtivas.
Nesse cenario, a ampliacdo da governanga sobre a infraestrutura digital fortalece a
capacidade estatal de coordenacdo, supervisdo e gestdo desse ambiente, sem conferir
dominio pleno sobre as tecnologias, plataformas e dados que o sustentam.

A persisténcia dessas limitagdes torna a gestao de riscos um elemento central
para a preservacao da capacidade decisoria do Estado diante das interdependéncias que
caracterizam os ecossistemas digitais contemporaneos. As andlises realizadas indicam
que, no contexto da Nuvem de Governo, a ampliagdo da autonomia tecnologica nao
decorre da eliminagao dessas dependéncias, mas da capacidade estatal de administra-las
estrategicamente. A gestdo de riscos constitui, nesse sentido, um dos instrumentos por
meio dos quais o Estado busca preservar sua capacidade de decisdo e reduzir sua
exposicao as vulnerabilidades associadas a utilizagdo de tecnologias externas.

A efetividade dessa estratégia, entretanto, depende de um processo continuo de
desenvolvimento de capacidades estatais. Isso envolve investimentos em infraestrutura,
inovacdo, formacdo e retencdo de profissionais especializados, bem como o
aperfeicoamento permanente dos instrumentos de governanga. Em um ambiente
marcado por rapidas transformagdes tecnologicas e geopoliticas, a sustentabilidade
desse processo exige que o Estado desenvolva capacidades institucionais, técnicas e
organizacionais capazes de adaptar continuamente a atuacdo da Administragdo Publica
Federal as novas vulnerabilidades e desafios dos ecossistemas digitais.

Como desdobramento deste artigo, futuras pesquisas podem aprofundar a anélise
dos riscos associados as tecnologias que compdem a Nuvem de Governo, por meio do
levantamento das contrata¢des dos servigos e ferramentas utilizados pela Administragao
Publica Federal, identificando as dependéncias tecnologicas, os riscos inerentes a cada
solucdo e as estratégias de mitigacdo adotadas. Também podem ser explorados os
impactos da crescente integra¢do entre computacdo em nuvem e inteligéncia artificial,
especialmente diante das transformagdes geopoliticas relacionadas a concentragdo de
capacidades tecnologicas e seus reflexos sobre a autonomia tecnolégica do Estado.
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