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Resumo. A Instrução Normativa GSI/PR n.º 8, de 6 de outubro de 2025 (IN 8/2025),
disciplinou pela primeira vez, no Brasil, o tratamento de informações classificadas
em computação em nuvem pelo Poder Executivo federal. Por ser marco recente e
sem precedente doméstico, seus requisitos ainda não haviam sido objeto de avaliação
acadêmica sistemática. Este artigo compara o quadro brasileiro com referenciais de
França, União Europeia, Estados Unidos da América, Reino Unido, Austrália, Nova Ze-
lândia e Canadá. A análise utiliza matriz comparativa com nove critérios, distribuídos
em grupo estrutural (escopo, habilitação, responsabilidade compartilhada, soberania
jurisdicional e credenciamento de pessoas) e técnico-operacional (gerenciamento de
chaves, localização de dados, auditoria independente e cadeia de suprimentos de TIC).
A pesquisa combina análise documental sistemática, direito comparado funcional e
pedidos de acesso à informação dirigidos a órgãos do Poder Executivo federal. Os
resultados confirmam lacunas críticas: ausência de previsão sobre cadeia de suprimen-
tos; proteção jurisdicional apenas indireta diante de legislações extraterritoriais, como
o CLOUD Act; especificação insuficiente para gerenciamento de chaves e criptografia
de Estado; e auditoria limitada ao padrão SOC 2 e à autoauditoria pelo órgão con-
tratante. Conclui-se que o quadro brasileiro converge no desenho estrutural, mas se
distancia dos requisitos de soberania operacional dos referenciais comparados. Como
contribuição, propõem-se seis recomendações de aprimoramento normativo ancoradas
em modelos internacionais funcionalmente equivalentes.

Palavras-chave: segurança da informação; computação em nuvem; informações classificadas;
IN GSI/PR n.º 8/2025; análise comparativa; soberania digital.

Abstract. Normative Instruction No. 8, issued on October 6, 2025, by Brazil’s Instituti-
onal Security Cabinet of the Presidency (GSI/PR) (IN 8/2025), was the first Brazilian
regulation to govern the processing of classified information in cloud computing by
the federal Executive branch. As a recent instrument without domestic precedent, its
requirements had not yet been systematically assessed. This article compares the
Brazilian framework with reference frameworks from France, the European Union, the
United States, the United Kingdom, Australia, New Zealand, and Canada. The analysis
uses a comparative matrix structured around nine criteria, grouped into a structural
set (classification scope, provider authorization, shared responsibility, jurisdictional
sovereignty, and personnel security clearance) and a technical-operational set (cryp-
tographic key management, data localization, independent auditing, and ICT supply



chain security). The research combines systematic document analysis, functional com-
parative law, and freedom-of-information requests filed with federal Executive bodies.
The findings confirm critical gaps: absence of supply-chain security provisions; only
indirect jurisdictional protection against extraterritorial legislation, such as the U.S.
CLOUD Act; insufficient specification of key management and government-developed
cryptographic algorithms; and weak auditing, limited to the SOC 2 standard and self-
auditing by the contracting body. The article concludes that the Brazilian framework
converges with the comparators in structural design, but falls short of their operati-
onal sovereignty requirements. As a contribution, it proposes six recommendations
for normative improvement, each anchored in functionally equivalent international
models.

Keywords: information security; cloud computing; classified information; IN GSI/PR No.
8/2025; comparative analysis; digital sovereignty.

1. Introdução

A transformação digital do setor público deslocou a computação em nuvem da condição de
alternativa de infraestrutura para a de escolha preferencial da administração pública, impulsionada
por doutrinas como a Cloud First (Brasil, 2022). Essa trajetória é frequentemente interpretada à
luz do paradigma da governança da Era Digital (digital-era governance, DEG), que identifica
a tecnologia da informação como determinante da capacidade estatal e adverte, desde sua
formulação original, para a dependência dos governos em relação a grandes integradores e
fornecedores de tecnologia (Dunleavy et al., 2006; Margetts; Dunleavy, 2013). No setor público,
a adoção de nuvem promete ganhos de escala, elasticidade e custo (Liang et al., 2019), mas
também intensifica problemas clássicos de segurança da informação e dependência de fornecedor,
além de recolocar, em novo patamar, a questão do controle jurisdicional sobre os dados (Irion,
2012; Paquette; Jaeger; Wilson, 2010).

Esses problemas assumem dimensão de segurança nacional quando envolvem informa-
ções classificadas em grau de sigilo. A possibilidade de acesso a dados governamentais por
autoridades estrangeiras, viabilizada por legislações como o Clarifying Lawful Overseas Use
of Data Act (CLOUD Act), somada à concentração do mercado global de nuvem em poucos
provedores, converte a escolha de infraestrutura em matéria de soberania (EUA, 2018; Irion,
2012; Roguski, 2025). Por essa razão, a soberania digital tornou-se eixo explícito de políticas
públicas em diferentes jurisdições (Pohle; Thiel, 2020; Roberts et al., 2021), embora seu conceito
permaneça objeto de disputa e de uso retórico (Ruohonen, 2021).

No Brasil, esse movimento culminou na publicação da Instrução Normativa do Gabinete
de Segurança Institucional da Presidência da República (GSI/PR) n.º 8, de 6 de outubro de
2025 (IN 8/2025), primeira norma a disciplinar especificamente o tratamento de informações
classificadas em computação em nuvem no âmbito do Poder Executivo federal. O ato normativo
articula o regime de credenciamento de segurança do Decreto n.º 7.845/2012 com requisitos
técnicos de segurança da informação e insere-se no contexto da terceira geração da Política
Nacional de Segurança da Informação (PNSI),1 instituída pelo Decreto n.º 12.572/2025 (Brasil,
2025b, 2012b, 2025d). Por se tratar de marco recente e sem precedente brasileiro direto, a IN
8/2025 ainda não foi objeto de avaliação acadêmica sistemática quanto à adequação de seus
requisitos frente aos referenciais de outros Estados nacionais ou jurisdições.

1Conforme sustentam os agentes públicos envolvidos na edição da norma (Molina; Pinto; Portella, 2025).



A IN 8/2025 enfrenta um desafio de adequação: transpõe ao ambiente de nuvem um
regime de credenciamento concebido em torno da custódia de informação classificada em
instalações físicas determinadas, e o faz sem precedente doméstico que sirva de parâmetro. Disso
decorre que não se sabe se os requisitos por ela fixados são adequados, excessivos ou deficientes
frente ao que jurisdições com regimes consolidados estabelecem, incerteza com consequências
tanto de segurança nacional quanto de viabilidade do próprio modelo.

Diante desse cenário, formula-se o seguinte problema: em comparação com referenciais
de outras jurisdições selecionadas, que convergências, divergências e lacunas podem ser
identificadas nos requisitos de segurança da informação estabelecidos pelo quadro normativo
brasileiro, em especial pela IN 8/2025, para o tratamento de informações classificadas em
computação em nuvem pelo Poder Executivo federal?

A investigação proposta restringe-se ao plano normativo, isto é, ao conteúdo dos requisitos
tal como positivados, sem abranger as condições concretas de implementação pelos órgãos e
entidades do Poder Executivo federal, que podem constituir objeto de trabalhos futuros. A análise
incide, portanto, sobre o que as normas preveem, e não sobre o grau de execução alcançado por
cada jurisdição. Não obstante, a arquitetura normativa e sua completude influenciam as condições
de implementação (Haug; Dan; Mergel, 2024). Para contextualizar esse ponto, a investigação
utiliza evidências obtidas por pedidos de acesso à informação e achados de fiscalização do
Tribunal de Contas da União (TCU).

O objetivo geral é comparar os requisitos de segurança da informação estabelecidos pelo
quadro normativo brasileiro para o tratamento de informações classificadas em computação em
nuvem pelo Poder Executivo federal com os requisitos correspondentes previstos em referenciais
de outras jurisdições selecionadas, identificando convergências, divergências e lacunas.

São objetivos específicos:
a) sistematizar os requisitos de segurança da informação presentes no quadro normativo

brasileiro aplicável ao tratamento de informações classificadas em computação em nuvem,
compreendendo a legislação de acesso à informação, os decretos regulamentadores e os
atos normativos inferiores a decreto;

b) selecionar e sistematizar referenciais de outras jurisdições aplicáveis ao tratamento de
informações classificadas em nuvem, segundo critérios de elegibilidade e de composição
definidos na metodologia;

c) construir matriz comparativa estruturada pelos critérios identificados; e
d) formular recomendações de aprimoramento normativo para os requisitos do quadro

brasileiro, com base nas lacunas identificadas na análise comparativa.
A pesquisa testa a seguinte hipótese: o quadro normativo brasileiro apresenta lacunas em

requisitos críticos de segurança da informação identificados na matriz comparativa. A hipótese
é testada pela análise comparativa entre o quadro normativo brasileiro e os outros referenciais
selecionados.

Além desta introdução, o artigo apresenta o referencial teórico (Seção 2); a revisão de
literatura (Seção 3), que situa o estado da arte e a lacuna a preencher; a metodologia (Seção 4);
os resultados (Seção 5), com a sistematização do quadro brasileiro e a matriz comparativa; a
discussão (Seção 6), que confronta a hipótese e formula recomendações de aprimoramento
normativo; e a conclusão (Seção 7).

2. Referencial teórico
Esta seção reúne as bases conceituais que sustentam a análise comparativa. Situa-se, inicialmente,
a adoção de nuvem no setor público como fenômeno institucional, à luz do paradigma da



governança da Era Digital. Adota-se, na sequência, a distinção entre regras e princípios como
ferramenta para interpretar os requisitos de segurança da informação. Delimita-se, então, a
acepção de soberania digital empregada no trabalho, a taxonomia de computação em nuvem
de referência e, por fim, a demarcação entre segurança da informação, segurança cibernética e
informação classificada, categorias que informam os critérios da matriz comparativa apresentada
adiante.

2.1. Governo digital e adoção de nuvem no setor público

O paradigma da governança da Era Digital sustenta que a tecnologia da informação deixou
de ser instrumento acessório para tornar-se determinante estrutural da capacidade do Estado,
sucedendo o New Public Management como quadro dominante de modernização administrativa
(Dunleavy et al., 2006). Sua segunda formulação incorpora a digitalização plena, a reintegração
de serviços e o dado como ativo central, antecipando o ambiente de nuvem e big data em que
operam hoje as administrações públicas (Margetts; Dunleavy, 2013). Revisões sistemáticas
recentes da transformação digital do setor público convergem na constatação de que requisitos
legais e o sistema político são indutores de mudança transformativa proporcionalmente mais
fortes do que os fatores estritamente tecnológicos (Haug; Dan; Mergel, 2024), o que confere
centralidade ao estudo de instrumentos normativos como a IN 8/2025.

A adoção de nuvem no setor público, contudo, não é processo puramente técnico. A
literatura identifica desafios persistentes de ordem técnica, organizacional, legal, de privacidade,
de segurança e de interoperabilidade (Janssen; Joha, 2011), e demonstra que o governo digital é
inovação institucional dependente de regras formais e informais e de mecanismos de accoun-
tability, e não mera inovação tecnológica (Meijer; Zouridis, 2006; Bannister; Connolly, 2011).
Adotada essa perspectiva institucional, a IN 8/2025 e os demais instrumentos normativos são
analisados neste trabalho como parte desse desenho, o que fundamenta a abordagem comparada
adotada adiante.

2.2. Regras e princípios

Dworkin (2002) e Alexy (2014) distinguem entre regras e princípios: enquanto as primeiras ope-
ram como razões definitivas, aplicadas, em regra, por subsunção, os segundos funcionam como
mandamentos de otimização, cuja concretização depende de ponderação à luz das circunstâncias
do caso concreto. Neste trabalho, a distinção entre regras e princípios é empregada de modo
instrumental, como ferramenta para diferenciar enunciados normativos de perfil mais fechado,
avaliáveis em termos de conformidade binária (tudo ou nada), de enunciados mais abertos, cuja
realização depende de concretização gradual e de juízos de proporcionalidade. Os requisitos
de segurança da informação serão interpretados, nessa leitura, como as regras extraíveis dos
referenciais selecionados para o tratamento de informações classificadas em nuvem.

2.3. Soberania digital

A soberania digital é um conceito polissêmico. O mapeamento de Pohle e Thiel (2020) distingue
seu uso em três categorias de reivindicações de autodeterminação (em favor do Estado, das
empresas ou dos indivíduos) e evidencia as tensões internas do conceito, especialmente entre
a autoridade estatal e a proteção de direitos individuais e valores democráticos. Análises das
políticas europeias mostram uma distância recorrente entre declarações políticas e instrumentos
concretos de soberania (Roberts et al., 2021); por sua vez, a crítica epistemológica adverte
para o risco de instrumentalização retórica do termo, ao qual são atribuídos ao menos dezesseis
significados distintos (Ruohonen, 2021; Christakis, 2020). Em registro mais amplo, a teoria da
computação planetária descreve a camada de nuvem como instância que desloca a soberania



territorial westfaliana, sobrepondo uma geografia jurisdicional própria à geografia dos Estados
(Bratton, 2015). Sem aderir a essa moldura, este trabalho retém apenas sua principal contribuição
analítica, qual seja, a dissociação entre localização física e controle jurisdicional. Para os
fins desta pesquisa, adota-se uma acepção operacional e restrita: soberania de dados como a
capacidade do Estado de manter controle jurisdicional efetivo sobre informações sob sua guarda,
inclusive quando processadas por terceiros (Irion, 2012).

A precariedade do controle jurisdicional sobre dados governamentais está documentada
na literatura. A análise de direito internacional demonstra que o regime atual não assegura,
por si, proteção efetiva a dados governamentais armazenados no exterior (Roguski, 2025), e
que o acesso transfronteiriço a evidências eletrônicas permanece governado por abordagens
fragmentárias e por legislações de alcance extraterritorial (Abraha, 2021; Christakis; Terpan,
2021). A concentração da oferta global de nuvem em poucos provedores sujeitos a jurisdições
estrangeiras é fator de risco de primeira ordem à continuidade do acesso a capacidades críticas
(Baldoni; Di Luna, 2025). No debate brasileiro, essa preocupação tem sido articulada tanto na
academia quanto em documentos institucionais (Belli et al., 2026; Brasil, 2026d).

2.4. Computação em nuvem: conceito e modelos
Adota-se a taxonomia do National Institute of Standards and Technology (NIST), que define
a computação em nuvem por cinco características essenciais (autoatendimento sob demanda,
amplo acesso à rede, pool de recursos, elasticidade rápida e medição de serviço), três modelos de
serviço (IaaS, PaaS e SaaS) e quatro modelos de implantação — pública, privada, comunitária
e híbrida (Mell; Grance, 2011). A distinção entre os modelos é, ela própria, uma variável de
análise, já que vários referenciais vedam a nuvem pública para informação classificada e a
admitem apenas em modelos privado, comunitário ou dedicado.

2.5. Segurança da informação, segurança cibernética e informação classificada
A literatura distingue segurança da informação de segurança cibernética, ainda que os termos
sejam, com frequência, empregados como sinônimos. A segurança da informação é centrada na
informação e na preservação de sua disponibilidade, integridade, confidencialidade e autenti-
cidade, qualquer que seja o suporte, e abrange dimensões física, organizacional, de pessoas e
técnica (ISO/IEC, 2018). A segurança cibernética, por sua vez, é centrada no ciberespaço e nos
sistemas que o constituem, alcançando ativos e sujeitos que não são, eles próprios, informação
(ABNT, 2025, 2024). Como sustentam Solms e Niekerk (2013), os dois campos se sobrepõem,
mas não coincidem: a segurança da informação inclui informação não digital, enquanto a segu-
rança cibernética inclui a proteção de ativos não informacionais e das próprias pessoas contra
ameaças oriundas do ciberespaço. A interseção entre os domínios é qualificada como a segurança
da informação digital.

No Brasil, essa relação está positivada de modo particular: a segurança cibernética é
tratada como componente da segurança da informação. A PNSI define a segurança da informação
como conceito guarda-chuva, que engloba a segurança cibernética, a defesa cibernética, a
segurança física e a proteção de dados organizacionais (Brasil, 2025d). Em paralelo, consolidou-
se uma trilha própria de cibersegurança, com a Estratégia Nacional de Segurança Cibernética
(Decreto n.º 10.222/2020, substituído pelo Decreto n.º 12.573/2025) e a Política Nacional de
Cibersegurança, que instituiu o Comitê Nacional de Cibersegurança (Decreto n.º 11.856/2023)
(Brasil, 2020, 2025a, 2023a). Dessa arquitetura resulta uma sobreposição institucional relevante:
a segurança da informação permanece sob coordenação do Gabinete de Segurança Institucional
da Presidência da República, ao passo que a governança cibernética se desenvolve em instâncias
próprias.



O tratamento de informação classificada apoia-se nos atributos clássicos da segurança
da informação, formalizados no direito brasileiro desde a Lei de Acesso à Informação (LAI)
(Brasil, 2011). A informação classificada distingue-se das demais por seu regime jurídico próprio:
graus de sigilo, prazos de restrição e, sobretudo, a exigência de credenciamento de segurança
de pessoas e entidades para o seu tratamento (Brasil, 2011, 2012b). Quando esse tratamento
migra para a nuvem, somam-se riscos de segurança específicos, já sistematizados na literatura
(Paquette; Jaeger; Wilson, 2010) e relacionados, em última análise, à segurança nacional (Abd
Al Ghaffar, 2020).

3. Revisão de literatura
Esta seção examina o estado da arte pertinente ao objeto e delimita a lacuna que o artigo se
propõe a preencher. A produção existente organiza-se em três eixos: os riscos de segurança da
nuvem governamental; o tratamento de informação classificada em nuvem; e a soberania de
dados frente ao acesso transfronteiriço, examinados nas subseções seguintes. A eles se segue a
constatação da ausência de análise comparada que confronte o regime brasileiro de informação
classificada em nuvem, em especial a IN 8/2025, com referenciais de outras jurisdições.

3.1. Riscos de segurança da nuvem governamental

A literatura sobre segurança de nuvem no governo tem como marco o trabalho de Paquette,
Jaeger e Wilson (2010), que identifica e categoriza os riscos de segurança associados ao uso
governamental de nuvem, distinguindo, entre os riscos tangíveis, as categorias de acesso, dis-
ponibilidade, infraestrutura e integridade, além de um amplo conjunto de riscos intangíveis
(jurisdição, propriedade da informação e acesso público continuado, entre outros). Estudos
empíricos posteriores examinaram os fatores associados à adoção governamental de nuvem,
mostrando que a conformidade regulatória e os requisitos legais explicam menos a adoção do que
fatores organizacionais como conscientização, segurança operacional e qualidade do acordo de
nível de serviço (Ali et al., 2020). Na vertente de valor público, pesquisas sobre a assimilação de
nuvem no governo mostram que os benefícios dependem de fatores organizacionais, e não apenas
da adoção tecnológica (Liang et al., 2019). A revisão sistemática mais recente sobre segurança e
privacidade na adoção de nuvem pelo setor público, conduzida sob protocolo PRISMA, consolida
esse acervo e mapeia as categorias de desafios predominantes na literatura de 2019 a 2023 (Ukeje;
Gutierrez; Petrova, 2024).

3.2. Tratamento de informação classificada em nuvem

A literatura que trata especificamente de informação classificada em nuvem é mais escassa e, em
larga medida, normativa. No Brasil, não foi identificada produção acadêmica específica sobre o
tema. O estudo comparado mais próximo do objeto deste artigo analisa os requisitos de segurança
para nuvem apenas nos contextos finlandês e europeu (Papaleonidas, 2025). A maior parte do
conhecimento disponível encontra-se dispersa nos próprios instrumentos normativos e técnicos
de cada jurisdição, tais como referenciais de certificação de provedores, perfis de controle e
regras de residência de dados, cuja sistematização comparada constitui parte da contribuição
deste trabalho (Seção 5.5 e Apêndice D).

3.3. Soberania de dados e acesso transfronteiriço

A dimensão jurisdicional do problema é objeto de uma literatura própria, que examina o alcance
extraterritorial de legislações de acesso a dados e seus efeitos sobre a soberania informacional
dos Estados (Irion, 2012; Roguski, 2025; Abraha, 2021). A crítica regulatória adverte que a
abordagem europeia pode comprometer a adoção dos serviços de nuvem (Bania; Geradin, 2024),



ao passo que outra vertente sublinha a fragilidade da proteção oferecida pelo direito internacional
a dados governamentais sob custódia de provedores estrangeiros (Roguski, 2025). No plano
brasileiro, a doutrina constitucional sobre uso e compartilhamento de dados no setor público,
desenvolvida a partir da Lei Geral de Proteção de Dados Pessoais (LGPD) e da jurisprudência do
Supremo Tribunal Federal, fornece o enquadramento doméstico para a discussão de soberania de
dados governamentais e de seus limites jurisdicionais (Brasil, 2018; Wimmer, 2021; Filgueiras;
Lui, 2023).

3.4. Estudos regulatórios comparados e a lacuna identificada

Em síntese, os três eixos examinados apresentam graus distintos de consolidação: a literatura
sobre riscos de nuvem governamental e sobre soberania de dados é relativamente consolidada, ao
passo que a produção específica sobre informação classificada em nuvem permanece escassa. A
elas somam-se a literatura de governança de tecnologias disruptivas (Filgueiras; Raymond, 2023;
Papyshev; Yarime, 2023) e um conjunto crescente de instrumentos normativos nacionais. Ainda
não há, porém, análise estruturada que confronte o regime brasileiro de informação classificada
em nuvem (IN 8/2025) com referenciais estrangeiros. É essa lacuna que o presente artigo busca
preencher, contribuindo simultaneamente com (i) a sistematização comparada de oito jurisdições,
incluindo a brasileira, e (ii) a avaliação crítica do marco brasileiro à luz dessa comparação.

4. Metodologia
Esta seção descreve o desenho metodológico da pesquisa. Apresentam-se a abordagem e o tipo
de estudo; os critérios de seleção dos referenciais jurisdicionais submetidos à comparação; a
estrutura da matriz e seus nove critérios, distribuídos em grupos estrutural e técnico-operacional;
a escala de três níveis empregada na avaliação; os procedimentos e as fontes, primárias e
secundárias, incluídas as respostas a pedidos formulados com base na LAI; e as limitações
reconhecidas.

4.1. Abordagem e tipo de pesquisa

A pesquisa é qualitativa, de natureza exploratória e analítica. O método principal é a pesquisa
documental e bibliográfica. A técnica analítica combina o direito comparado funcional (Zweigert;
Kötz, 1998), que compara institutos pela função que desempenham, e não por sua denominação
formal, com a análise documental sistemática de fontes primárias (Cellard, 2008; Bowen,
2009). A construção das categorias de comparação seguiu movimento indutivo-iterativo, com
triangulação de fontes para mitigar viés de interpretação (Denzin, 2009, 2012).

O estudo utilizou inteligência artificial generativa como apoio auxiliar e supervisionado
na organização de ideias, na busca e sistematização de referências e na revisão de trechos do
texto. A responsabilidade integral pela concepção do estudo, desenho metodológico, análise e
interpretação dos dados e redação final permaneceu com o autor.

4.2. Seleção dos referenciais para comparação

Os referenciais jurisdicionais foram selecionados segundo três critérios: (i) existência de trata-
mento normativo publicamente disponível sobre segurança da informação para nuvem no setor
público, adotado como requisito de elegibilidade; (ii) diversidade de modelos regulatórios; e
(iii) relevância e influência, aferidas pela adoção como referência internacional ou pela citação
frequente por outras jurisdições. Os critérios (ii) e (iii) orientaram a composição do conjunto
entre candidatos elegíveis. O foco analítico permaneceu o tratamento de informação classificada,
restrita ou protegida por sua sensibilidade.



O corpus comparativo resultante reúne, além do Brasil, a França, a União Europeia e
os países Five Eyes2: Estados Unidos da América, Reino Unido, Austrália, Nova Zelândia e
Canadá.

4.3. Construção da matriz comparativa e critérios

A comparação organiza-se em matriz estruturada por nove critérios, distribuídos em dois grupos.
O Grupo A, estrutural, abrange: A1, escopo por grau de sigilo e modelo de serviço; A2, meca-
nismo de habilitação ou certificação de provedores; A3, responsabilidade compartilhada; A4,
soberania jurisdicional e imunidade a legislação estrangeira de acesso a dados; e A5, credencia-
mento e verificação de pessoas. O Grupo B, técnico-operacional, abrange: B1, gerenciamento de
chaves criptográficas; B2, localização de dados e estratégia de saída; B3, auditoria independente
e monitoramento contínuo; e B4, segurança da cadeia de suprimentos de TIC.

4.4. Escala de avaliação

Cada critério é avaliado, por jurisdição, em escala de três níveis: previsão plena (✓) — requisito
previsto com especificação técnica suficiente; previsão parcial (◦) — requisito mencionado
sem especificação suficiente, configurando lacuna operacional; e ausência (×) — requisito não
previsto. As regras de decisão aplicadas a cada critério estão documentadas no Apêndice B. A
célula reflete a previsão no nível de sensibilidade mais alto que a jurisdição autoriza publicamente
em nuvem; para as jurisdições que vedam ou não publicizam o tratamento de informação
classificada em nuvem, a avaliação considera, portanto, o regime do teto autorizado, e a situação
específica da informação classificada é analisada no texto.

4.5. Procedimentos e fontes

As fontes primárias incluem legislação, atos normativos, normas técnicas e frameworks estran-
geiros vigentes na data da coleta; as fontes secundárias, publicações científicas e institucionais.
Como dado empírico primário, a pesquisa coletou ainda respostas a cinco pedidos formulados
com base na LAI, por meio da plataforma Fala.BR, entre 24 e 25 de março de 2026, dirigidos ao
GSI/PR, ao Serviço Federal de Processamento de Dados (Serpro), à Empresa de Tecnologia e
Informações da Previdência S.A. (Dataprev), à Telecomunicações Brasileiras S.A. (Telebras)
e à Secretaria de Governo Digital do Ministério da Gestão e Inovação em Serviços Públicos
(SGD/MGI), com respostas entre 8 e 28 de abril de 2026. O pedido dirigido à Telebras foi
reapresentado em maio e decidido, em sede de recurso, em 19 de junho de 2026. O protocolo
(NUP), o objeto e a síntese de cada resposta são apresentados na Seção 5.2 e sistematizados
no Apêndice A. A contextualização recorreu, ainda, a acórdãos do TCU. Os requisitos foram
extraídos diretamente dos textos primários; quando o documento não pôde ser obtido ou não
continha a informação, o fato foi registrado explicitamente.

4.6. Limitações

A pesquisa é primariamente normativa, com complementação empírica via respostas aos pedidos
embasados na LAI e exame de achados de fiscalização do TCU. São limitações reconhecidas:
a inacessibilidade de informações sob restrição de acesso (o que pode restringir a análise do
regramento); a assimetria de detalhamento entre países; e a realização da codificação por um
único pesquisador, mitigada pela triangulação de fontes e pela transparência das regras de decisão
(Apêndice B), que permitem auditar e reproduzir cada atribuição. Além disso, a análise captura

2O bloco Five Eyes é uma aliança de compartilhamento de inteligência entre democracias ocidentais, estruturada
a partir dos acordos UKUSA do pós-guerra e hoje expandida a múltiplos mecanismos cooperativos (EUA, 2024;
Kerbaj, 2022).



o estado do quadro brasileiro aproximadamente seis meses após a publicação da IN 8/2025,
intervalo relativamente curto. Acrescenta-se uma limitação de observabilidade: a arquitetura de
credenciamento brasileira é descentralizada e a própria IN 8/2025 determina que os contratos de
serviços de nuvem sejam sigilosos, de modo que as respostas a pedidos via LAI (Apêndice A)
que indicam inexistência de provedores habilitados não equivalem a prova de inexistência.

5. Resultados

5.1. Quadro normativo brasileiro e requisitos de segurança da informação

O tratamento de informações classificadas em computação em nuvem pelo Poder Executivo
federal submete-se a um quadro normativo de cinco níveis hierárquicos: constitucional; suprale-
gal (tratados internacionais de direitos humanos); legal (LAI); infralegal (decretos); e de atos
normativos inferiores a decreto.3

A Constituição (art. 5.º, XXXIII; art. 37, § 3.º, II) e os tratados internacionais de direitos
humanos de que o Brasil é parte, notadamente o Pacto Internacional sobre Direitos Civis e
Políticos (art. 19, § 3.º) e a Convenção Americana sobre Direitos Humanos (art. 13, § 2.º),
estabelecem que o direito de acesso à informação pública pode ser restringido por lei por razões
de segurança nacional (Brasil, 1988; ONU, 1966; OEA, 1969). A LAI regulamenta essa restrição
e institui a classificação da informação nos graus ultrassecreto, secreto e reservado (art. 24),
sem disciplinar seu tratamento em soluções de tecnologia da informação (Brasil, 2011). No
plano infralegal, o Decreto n.º 7.724/2012 estabelece os procedimentos gerais de classificação e
o Decreto n.º 7.845/2012 regula o credenciamento de segurança e o tratamento de informação
classificada, instituindo uma governança em três níveis (Núcleo de Segurança e Credenciamento
do GSI/PR e órgãos de registro níveis 1 e 2) e determinando o uso de algoritmo de Estado para
os recursos criptográficos (Brasil, 2012a,b).

Nos atos inferiores a decreto, as Instruções Normativas GSI/PR n.ºs 5/2021 e 8/2025
tratam diretamente da nuvem: a IN 5/2021 vedava o tratamento de informações classificadas
em qualquer modelo de nuvem (art. 17, II), vedação afastada pela nova redação que lhe deu o
art. 11 da IN 8/2025, que estabeleceu o modelo vigente (Brasil, 2021, 2025b). O mecanismo de
habilitação de provedores do art. 8.º da IN 8/2025 remete ao credenciamento da IN SE/CDN
n.º 2/2013 e de sua Norma Complementar (NC) 01 (Brasil, 2013c,b), concebido em torno da
custódia de documentos e sistemas em instalações fixas, verificadas por inspeção in loco.4 Por
sua vez, a IN GSI/PR n.º 3/2013 e a NC09/IN01/DSIC/GSIPR/2014 disciplinam a criptografia
de informações classificadas (Brasil, 2013a, 2014). A Instrução Normativa GSI/PR n.º 10, de 3
de julho de 2026 (IN 10/2026), revogou dispositivos da IN SE/CDN n.º 2/2013 (incisos III e XI
do art. 2.º e arts. 8.º a 12 e 21) e da NC01/2013 (itens 3.2, 3.10, 5, 10.1, 10.4 e 10.5 e Anexos A
e B), atualizando o rito de credenciamento de pessoas naturais (Brasil, 2026b).5

3A LGPD, a PNCiber (Decreto n.º 11.856/2023), a PNSI (Decreto n.º 12.572/2025) e o PPSI (Portaria
SGD/MGI n.º 9.511/2025) não integram esse quadro, por não trazerem regras diretamente aplicáveis ao tratamento
de informações classificadas (Brasil, 2018, 2023a, 2025d,e).

4A qualificação mínima prevista na NC01/2013 não ignora o digital; alcança documentos eletrônicos, redes de
dados e sistemas de TI protegidos e recursos criptográficos (item 8.5, alíneas b, c, f e l). Não obstante, existe um
descompasso em sua aplicação à nuvem. A NC condiciona a habilitação à localização em área de acesso restrito
e à inspeção in loco das instalações (itens 8.5, a, e 9.7), sem apresentar critérios específicos para infraestrutura
virtualizada, multilocatária ou administrada por terceiros, atributos definidores da computação em nuvem (Mell;
Grance, 2011; Brasil, 2013b).

5A IN 10/2026 não alcança as seções de habilitação de órgãos de registro e postos de controle da NC01/2013
(itens 6 a 9), que permanecem em vigor e constituem o rito a que remete o art. 8.º da IN 8/2025. É posterior, ademais,
ao ciclo de pedidos de acesso à informação analisado na Seção 5.2.



Parte expressiva das disposições sobre o tratamento de informações classificadas em
soluções de tecnologia da informação recorre a conceitos jurídicos indeterminados (“recursos
criptográficos adequados”, “mecanismos automatizados de alertas para atividades suspeitas”,
“alta disponibilidade”, entre outros), cuja especificação técnica é transferida ao GSI/PR e aos
órgãos e entidades do Poder Executivo.6

O Apêndice C compila os requisitos de segurança da informação do quadro brasileiro,
organizados em cinco blocos funcionais. Para a análise comparativa, três opções regulatórias são
especialmente relevantes: a) a exigência de habilitação do provedor como órgão de registro ou
posto de controle (art. 8.º), somada ao estabelecimento no Brasil, às certificações ISO/IEC e à
infraestrutura física dedicada (art. 7.º, caput, I a V), que condicionam o acesso ao mercado; b) a
atribuição da auditoria de conformidade ao próprio órgão contratante (art. 9.º, caput, II); e c) a
vedação de acesso do provedor ao conteúdo das informações (art. 3.º, caput, XIII), combinada à
residência nacional de dados, processamento e trânsito (arts. 4.º e 5.º). A esses requisitos somam-
se os da Portaria SGD/MGI n.º 5.950/2023, quais sejam classificação prévia, portabilidade,
encerramento contratual com eliminação segura e propriedade exclusiva do órgão sobre dados e
logs, de observância obrigatória no âmbito do SISP (Brasil, 2023b).

Sistematizado dessa forma, o quadro brasileiro revela-se disperso entre níveis hierárquicos
e autoridades distintas (Presidência da República, GSI/PR e SGD/MGI) e fundado, em pontos
críticos, em instrumentos de 2013 e 2014, anteriores à consolidação da política federal de
computação em nuvem:7 a habilitação de provedores (art. 8.º da IN 8/2025) remete ao rito
da IN SE/CDN n.º 2/2013 e da NC01/2013, e a criptografia de informações classificadas é
disciplinada pela IN GSI/PR n.º 3/2013 e pela NC09/2014, circunstância não alterada pela IN
GSI/PR n.º 10/2026, que atualizou apenas o credenciamento de pessoas naturais (Brasil, 2026b).
As implicações dessa configuração para a efetividade do quadro são examinadas na Seção 6.6.

5.2. Evidências de pedidos de acesso à informação

Os quatro achados mais relevantes dos pedidos sistematizados no Apêndice A são os seguintes.
Primeiro, seis meses após a publicação da IN 8/2025, o GSI/PR informou não haver habilitado
diretamente nenhum provedor nos termos do art. 8.º, tampouco ter informação sobre a habilitação
por órgão de registro (Brasil, 2026c). O Serpro e a Dataprev não estão habilitados ou em processo
de habilitação como órgão de registro ou posto de controle (Brasil, 2026g,a). A Telebras, por sua
vez, informou estar em processo de habilitação como órgão de registro nível 2 (Brasil, 2026h).
Segundo, as evidências indicam que o requisito de criptografia com algoritmo de Estado (art. 3.º,
IV) não é atendido: o Serpro declarou que os algoritmos de Estado têm uso restrito e “não são
amplamente disponibilizados para ambientes comerciais ou corporativos”; a Dataprev informou
não oferecer o serviço de gestão de chaves criptográficas baseadas em algoritmo de Estado; e
o GSI/PR confirmou que o guia técnico de recursos criptográficos previsto na NC09 (de 2013)
não foi elaborado (Brasil, 2026g,a,c). Terceiro, as certificações ISO/IEC específicas para nuvem
exigidas pelo art. 7.º estão ausentes nos candidatos: o Serpro possui 27001 e 27701 para alguns
produtos, com 27017 e 27018 apenas em planejamento, e a Dataprev possui somente a 27001 para
data center (Brasil, 2026g,a) (v. Seção 6.5). Quarto, a coordenação interinstitucional é falha: o
GSI/PR planeja guia técnico sobre “tratamento de informações classificadas em ambiente digital”
para 2026 sem data definida, ao passo que a SGD/MGI indica que a orientação complementar à
IN 8/2025 está em discussão com a Controladoria-Geral da União (CGU), sem definição sobre

6Sobre conceitos jurídicos indeterminados, v. Di Pietro (2012).
7As primeiras contratações conjuntas de serviços de nuvem para o Poder Executivo federal datam de 2018

(Brasil, 2026f), e a disciplina normativa específica vigente para a contratação e o uso seguro da tecnologia é dada
pela IN GSI/PR n.º 5/2021 e pela Portaria SGD/MGI n.º 5.950/2023 (Brasil, 2021, 2023b).



publicação de orientação complementar específica sobre o tratamento de informação classificada
em ambientes de nuvem (Brasil, 2026c,e). Registre-se que a Telebras, em sede de recurso,
deferiu parcialmente o pedido: revelou o estado de sua habilitação (item 2), mas indeferiu, sob o
argumento de sigilo comercial (art. 22 da LAI), as certificações de nuvem e o número de órgãos
contratantes (itens 1 e 3); a SGD/MGI, por sua vez, negou os dados agregados de maturidade do
SISP (Brasil, 2026h,e).

5.3. Contexto: maturidade do SISP
Os dados disponíveis sobre a maturidade dos órgãos do SISP em segurança da informação
evidenciam heterogeneidade expressiva e, em média, nível reduzido. O Ciclo 5 do PPSI 2.0
(agosto de 2025) registrou que aproximadamente 25% dos órgãos do SISP não entregaram o
autodiagnóstico no prazo, e as quatro medidas de destaque do ciclo — criptografia em dados
sensíveis em trânsito, designação de DPO, designação de gestor de SI e existência de PSI
— constituem o mínimo de conformidade com a LGPD, patamar estruturalmente aquém das
obrigações avançadas impostas pelo art. 9.º da IN 8/2025 (Brasil, 2025c). O Acórdão TCU
n.º 2.387/2024 (Plenário) corrobora esse diagnóstico ao documentar heterogeneidade expressiva
em governança de segurança da informação, inventário de ativos e gestão de incidentes (Brasil,
2024). A análise desse contexto de implementação ultrapassa o escopo desta investigação e
constitui agenda de pesquisa futura.

5.4. Síntese dos referenciais selecionados
O Apêndice D apresenta a síntese completa dos referenciais selecionados. Os parágrafos a
seguir destacam, para cada jurisdição, apenas as opções regulatórias relevantes para a análise
comparada; o detalhamento normativo está sistematizado nos Apêndices C e D.

5.4.1. Brasil

A IN 8/2025 admite o tratamento de informação classificada em nuvem privada ou comunitária
para os graus reservado e secreto, vedado o ultrassecreto em qualquer modelo, com a condição
de o provedor estar habilitado como órgão de registro ou posto de controle, nos termos dos
arts. 10 e 11 do Decreto n.º 7.845/2012 (Brasil, 2025b, 2012b). Com isso, o Brasil situa-se entre
as jurisdições que autorizam a nuvem para o nível classificado, como Estados Unidos, Austrália e
Reino Unido, em contraste com França e Nova Zelândia, cujos instrumentos o inviabilizam, e com
o Canadá, que não publiciza essa possibilidade. O traço distintivo do desenho brasileiro não está,
portanto, em autorizar a nuvem classificada, mas na técnica regulatória adotada: diferentemente
de Estados Unidos e Austrália, que dispõem de programas próprios de certificação ou avaliação
de provedores de nuvem, o Brasil não instituiu instrumento específico para esse fim.

5.4.2. Estados Unidos da América

O FedRAMP é o único programa de certificação público disponível, mas se aplica exclusiva-
mente a dados não classificados (baselines Low/Moderate/High, avaliação por terceiro acreditado)
(EUA, 2026). Para dados classificados, o DoD emprega o Cloud Computing Security Requi-
rements Guide (CC SRG), com níveis de impacto (impact levels) IL2–IL6; o IL6, aplicável a
dados SECRET em nuvem, combina o baseline FedRAMP High com o CNSSI 1253 Classified
Information Overlay (98 controles adicionais), uso de rede SIPRNet segregada e instalações
classificadas. O NIST SP 800-53 Rev. 5.2.0 constitui a base técnica dos controles aplicáveis de
ambos os programas (EUA, 2014, 2025).



5.4.3. Austrália

O Protective Security Policy Framework (PSPF, 2025) estabelece 217 requisitos em seis domínios,
incluindo modelo Zero Trust obrigatório (Req. 0098/0213), avaliação de propriedade, controle
ou influência estrangeira como critério de seleção de provedores (Req. 0046) e criptografia pós-
quântica obrigatória (Req. 0212). Nuvem privada ou comunitária é admitida apenas até secret
(seção 15.2.1 do PSPF). O processo de habilitação de provedores exige avaliação independente,
com renovação bienal, por auditor credenciado, complementado pelo Information Security
Manual (ISM, mar. 2026) como referência técnica de controles (Austrália, 2025a, 2020, 2025b,
2026).

5.4.4. Reino Unido

O Government Security Classifications Policy (GSCP, 2023, atual. fev. 2025) define três níveis
de classificação (official/secret/top secret). Para o nível OFFICIAL, o National Cyber Security
Centre publica 14 princípios de segurança para nuvem (Cloud Security Principles), porém sem
instrumento público único de certificação de provedores; o modelo para secret e top secret não é
público (Reino Unido, 2023, 2021).

5.4.5. França

A Instruction Générale Interministérielle n.º 1300 (IGI 1300, 2021), aplicável a dados secret
e très secret, impõe separação física obrigatória e proibição de acesso remoto por princípio,
requisitos estruturalmente incompatíveis com qualquer arquitetura de nuvem funcional (França,
2021). Para dados Diffusion Restreinte e sistemas de informação sensíveis, a Instruction Inter-
ministérielle n.º 901 (II 901, 2015) exige certificação pelo referencial SecNumCloud v3.2, que
inclui requisitos de imunidade jurídica e técnica a legislações extraterritoriais (exigência 19.6:
sede na UE, capital extra-UE ≤ 24% individual e ≤ 39% agregado, vedação técnica de acesso
por entidades extra-UE) (França, 2022, 2024). A França apresenta, assim, dois regimes distintos:
vedação de nuvem para o nível classificado e exigência de SecNumCloud para o nível sensível.

5.4.6. União Europeia

O European Cybersecurity Certification Scheme for Cloud Services (EUCS; rascunho revisado
mar. 2024) define três níveis de garantia (Basic/Substantial/High) e, no nível High, exige gestão
de chaves exclusivamente pelo cliente (CKM-03.4) e avaliação por terceiro independente (CAB
acreditado) (União Europeia, 2024a). O EUCS ainda não foi adotado formalmente, em razão
do impasse político sobre a manutenção do requisito de soberania jurisdicional (inspirado
na exigência 19.6 do SecNumCloud), removido do rascunho de 2024 e substituído por uma
International Company Profile Attestation (ICPA) — declaração do provedor sobre as jurisdições
a que está sujeito, verificada por um Conformity Assessment Body (CAB). A Diretiva NIS2
(2022/2555) estabelece dez medidas mínimas obrigatórias para entidades essenciais e importantes,
incluindo criptografia, cadeia de suprimentos e gestão de incidentes (art. 21.2), e o Regulamento
de Execução (UE) 2024/2690 operacionaliza a NIS2 com doze componentes obrigatórios de
programa de gestão de chaves (KMP) (União Europeia, 2022, 2024a,b).



5.4.7. Nova Zelândia

O New Zealand Information Security Manual v3.9 (NZISM, abr. 2025) proíbe, por controles
específicos, a acreditação e o uso de nuvem pública ou híbrida para dados confidential, secret e
top secret (CID:7388 e CID:4802) (Nova Zelândia, 2025c). O Protective Security Requirements
v1.0 (PSR, out. 2025) adota sistema de sete níveis de classificação (Nova Zelândia, 2025a).

5.4.8. Canadá

A Direction on the Secure Use of Commercial Cloud Services (SPIN 2017-01, atual. out. 2025)
fixa o teto de Protected B para nuvem comercial. Não há norma ostensiva que discipline
o tratamento de informações classificadas em nuvem. A residência de dados no Canadá é
obrigatória para Protected B/C e Classified (ITPIN 2017-02) (Canadá, 2019b, 2017b,a). Mesmo
os instrumentos mais recentes de soberania digital (Digital Sovereignty Framework, nov. 2025) e
de criptografia pós-quântica (SPIN de PQC, out. 2025; roadmap ITSM.40.001) limitam-se a citar
Protected B e abaixo, remetendo sistemas classificados ao Cyber Centre (Canadá, 2025b,d,a).

5.5. Matriz comparativa

A matriz comparativa apresentada na Tabela 1 analisa os nove critérios definidos em relação aos
referenciais selecionados.

Tabela 1. Matriz comparativa dos referenciais selecionados

Critério BR EUA AU UK FR UE NZ CA

Grupo A — Estrutural

A1: Escopo por grau de
sigilo e modelo de ser-
viço

◦ ✓ ✓ ✓ ✓ ✓ ✓ ✓

A2: Mecanismo de
habilitação/certificação

◦ ✓ ✓ ◦ ✓ ✓ ✓ ◦

A3: Responsabilidade
compartilhada

◦ ✓ ✓ ✓ ✓ ✓ ✓ ✓

A4: Soberania jurisdicio-
nal e imunidade a legisla-
ção estrangeira de acesso
a dados

◦ ◦ ◦ ◦ ✓ ◦ × ◦

A5: Credenciamento e
verificação de pessoas

✓ ✓ ✓ ✓ ✓ ◦ ✓ ✓

continua. . .



Tabela 1. (continuação)

Critério BR EUA AU UK FR UE NZ CA

Grupo B — Técnico-operacional

B1: Gerenciamento de
chaves criptográficas

◦ ✓ ✓ ✓ ✓ ✓ ✓ ◦

B2: Localização de da-
dos e estratégia de saída

◦ ◦ ◦ ◦ ✓ ✓ ✓ ✓

B3: Auditoria indepen-
dente e monitoramento
contínuo

◦ ✓ ✓ ✓ ✓ ✓ ◦ ✓

B4: Segurança da cadeia
de suprimentos de TIC

× ✓ ✓ ◦ ◦ ✓ ◦ ◦

Nota: BR = Brasil; EUA = Estados Unidos da América; AU = Austrália; UK = Reino Unido; FR = França;
UE = União Europeia; NZ = Nova Zelândia; CA = Canadá. ✓ = previsão plena; ◦ = previsão parcial (lacuna
operacional); × = ausência (lacuna de previsão). A célula reflete a previsão no nível de sensibilidade mais
alto que a jurisdição autoriza publicamente em nuvem; a situação específica da informação classificada é
analisada no texto ou no Apêndice D. Células com codificação registrada conforme as regras do Apêndice B:
EUA-A4 (◦, com base nos requisitos funcionais do IL6, sem imunidade explícita a legislação estrangeira);
UE-A4 (◦, com base no rascunho de 2024 do EUCS, que substituiu a exigência de imunidade pela ICPA);
CA-B3 (✓, com base na avaliação independente do rito de ATO apoiado pelo CCCS/CSE para Protected B).
Fonte: Elaborada pelo autor (2026).

Os padrões de convergência, divergência e lacuna identificados na matriz são os seguintes.
Em convergência, quase todas as jurisdições exigem (i) escopo diferenciado por grau de sigilo
e modelo de serviço (A1; apenas BR com ◦); (ii) residência de dados em território nacional
ou equivalente (B2, com variação em estratégia de saída); e (iii) credenciamento de pessoas
com acesso à infraestrutura (A5; BR ✓, convergente com FR, EUA, UK, AU, NZ e CA).
Em divergência relevante, a soberania jurisdicional e imunidade a legislação estrangeira de
acesso a dados (A4) apresenta o maior espalhamento: FR ✓ detém a proteção mais explícita
(exigência 19.6 do SecNumCloud); BR, EUA, UK, AU, CA e UE ◦ possuem proteção apenas
parcial ou indireta (residência de dados, estabelecimento nacional, avaliação de influência
estrangeira ou, no caso da UE, atestação de perfil jurisdicional) sem vedação a provedor sujeito
a legislação extraterritorial; NZ × carece de proteção jurisdicional ostensiva. Em lacunas
exclusivas do Brasil, destaca-se B4 × (cadeia de suprimentos).

6. Discussão
Convém, de início, delimitar o alcance da análise crítica. A viabilidade do tratamento de
informação classificada em nuvem não está, em si, em questão. O caso ucraniano é ilustrativo:
a migração emergencial de dados governamentais para a nuvem, às vésperas da invasão de
2022, preservou-os de ataques cinéticos e cibernéticos coordenados contra datacenters físicos,
demonstrando que a infraestrutura local pode ser mais vulnerável que a nuvem distribuída
(Papaleonidas, 2025; Roguski, 2025). No mesmo sentido, o levantamento de Papaleonidas (2025)
junto a ministérios finlandeses registrou 85% de concordância, total ou parcial, com a proposição
de que informações classificadas podem ser tratadas em nuvem desde que implementados
controles adequados de cibersegurança, proteção de dados e gestão de riscos, sem identificar
fator que as proíba de modo absoluto. A opção brasileira pela permissão condicionada, e não
pela vedação absoluta adotada pela França e pela Nova Zelândia, é, em princípio, defensável. A
análise crítica não recai, portanto, sobre a decisão de admitir a nuvem, mas sobre a adequação
dos controles previstos no quadro brasileiro.

Os resultados permitem testar a hipótese deste estudo e confirmá-la. A comparação revela



que, embora apresente convergências no desenho estrutural, o quadro brasileiro tende a enunciar
princípios de proteção sem a especificação técnica e a verificação independente necessárias para
torná-los auditáveis. As subseções seguintes discutem, em primeiro lugar, as convergências
identificadas e, em seguida, quatro lacunas de conteúdo dos requisitos. Seguem-se duas notas
complementares, sobre a imprecisão do requisito de certificação e sobre a arquitetura do quadro
brasileiro, e a seção encerra-se com as recomendações de aprimoramento normativo (Seção 6.7).

6.1. Convergências estruturais

Em seu desenho geral, o quadro brasileiro alinha-se aos referenciais em quatro pontos: residência
de dados (arts. 4.º e 5.º da IN 8/2025), controle das chaves pelo contratante (art. 3.º, caput, V),
credenciamento de pessoas (A5)8 e delimitação do escopo por grau de sigilo, com vedação
expressa ao tratamento de informação ultrassecreta em qualquer modelo de nuvem (A1), opção
compatível com as jurisdições mais cautelosas. Não obstante, o quadro normativo brasileiro
apresenta problemas significativos de detalhamento para a implementação das regras, conforme
sustenta a análise das lacunas a seguir.

6.2. Lacuna de previsão: cadeia de suprimentos

A ausência de requisitos de cadeia de suprimentos (B4) é a lacuna de maior relevância geopo-
lítica. Conforme Baldoni e Di Luna (2025), a soberania digital depende do acesso contínuo a
capacidades tecnológicas críticas confiáveis, e a confiabilidade é atributo relacional; ou seja,
um mesmo provedor pode ser confiável para uma jurisdição e não para outra. Nesse sentido,
o NIST SP 800-53 Rev. 5.2.0 dos EUA (família SR), a NIS2 europeia (art. 21.2, d), o PSPF
australiano (Req. 0046) e o PSR neozelandês (GOV5) impõem gestão de risco de fornecedores
de TIC (EUA, 2025; União Europeia, 2022; Austrália, 2025a; Nova Zelândia, 2025b).

No caso brasileiro, os achados de fiscalização do TCU indicam que a implementação de
nuvem por Dataprev e Serpro ocorre por meio de provedores de tecnologia estrangeiros expostos
a legislação extraterritorial (Brasil, 2026i). O próprio Serpro informa operar sua nuvem soberana
com stacks de fabricantes estrangeiros em seus data centers (Brasil, 2025f). Em linha com
esse diagnóstico, Cassino (2025) destaca o risco de exposição a legislações estrangeiras como a
CALEA.9 O diagnóstico de Brasil (2026d) e Belli et al. (2026) qualifica essa exposição como
“interdependência instrumentalizada”,10 vetor de coerção com consequências como vigilância
estrangeira e estrangulamento (possibilidade de interrupção de acesso). Na contramão desse
cenário, o quadro brasileiro não exige diligências sobre nacionalidade, estrutura de controle ou
exposição extraterritorial desses fornecedores antes da habilitação. Soma-se, ainda, a ausência
de dever de notificação análogo ao controle A.6.1 da ISO/IEC 27018 e aos controles INQ
do EUCS (União Europeia, 2024a): apesar de vedar o acesso do provedor ao conteúdo das
informações classificadas (art. 3.º, caput, XIII), o quadro brasileiro não o obriga a comunicar ao
órgão contratante eventual determinação estrangeira de acesso, lacuna que deixa sem mitigação
o risco examinado a seguir.

8Recentemente atualizado pela IN 10/2026, que escalona a investigação de segurança por grau de sigilo, prevê
consulta à ABIN ou ao centro de inteligência da respectiva Força Armada e fixa prazos de validade da credencial de
sete, cinco e três anos (reservado, secreto e ultrassecreto) (Brasil, 2026b).

9A Communications Assistance for Law Enforcement Act (CALEA), lei dos EUA de 1994, obriga operadoras
de telecomunicações e fabricantes de equipamentos a conceber seus produtos e serviços com capacidade técnica de
interceptação para atender a ordens de autoridades de aplicação da lei dos EUA (Cassino, 2025).

10Emprestando o conceito de Farrell e Newman (2019).



6.3. Soberania jurídica: residência nacional de dados versus alcance da legislação
estrangeira

Em relação ao critério de soberania jurídica (A4), o quadro brasileiro prevê o estabelecimento
do provedor no Brasil (art. 7.º, caput, I e III, da IN 8/2025) e a gestão exclusiva de chaves
(art. 3.º, caput, V), que constituem proteção jurisdicional de facto. Não há, porém, vedação a
provedores sujeitos a legislação extraterritorial nem requisito de estrutura acionária equivalente à
exigência 19.6 do SecNumCloud (França, 2022).

A questão crítica em relação a esse ponto é que a localização física em território nacional
não protege os dados de uma ordem de acesso emanada de jurisdição estrangeira. O Clarifying
Lawful Overseas Use of Data Act (CLOUD Act), de 2018, ao inserir o § 2713 no Título 18 do
U.S. Code, determina que todo provedor sujeito à jurisdição dos EUA entregue às autoridades
estadunidenses os dados sob seu controle “regardless of whether [...] located within or outside
of the United States”, isto é, ainda que armazenados em data center situado no Brasil.

O CLOUD Act prevê uma via de contestação. O provedor pode pleitear judicialmente a
invalidação da ordem quando o titular dos dados não for cidadão nem residente nos EUA e o
fornecimento implicar violação da legislação de um qualifying foreign government, qualificação
reservada aos países que celebraram com os Estados Unidos um acordo executivo nos termos da
Seção 105 da lei. Caso esse acordo exista, o juiz dos EUA realiza uma análise de reciprocidade
entre ordens jurídicas, ponderando o conflito entre a ordem estadunidense e a lei do país
estrangeiro. Ocorre que o Brasil não celebrou tal acordo e, por isso, não se qualifica como
qualifying foreign government. Sem essa qualificação, o provedor fica desprovido do fundamento
legal que lhe permitiria opor-se à ordem. A obrigação de fornecer os dados torna-se, na prática,
incondicional quanto às informações de instituições brasileiras (EUA, 2018).

A exposição brasileira não é meramente hipotética. Ao fiscalizar a nuvem de governo,
o TCU identificou que os contratos da solução AWS Outposts firmados por Serpro e Dataprev
preveem a divulgação de dados para cumprir “ordem válida e vinculante de órgão governamental”,
sem delimitar que tal autoridade deva ser brasileira (Brasil, 2026i). Essa redação admite
submissão a ordens dos EUA sob o CLOUD Act; por essa razão, o TCU recomendou o aditamento
da cláusula para restringi-la a autoridades nacionais.11 Roguski (2025) sustenta que o paradigma
clássico de soberania territorial é estruturalmente inadequado para funções governamentais
hospedadas em infraestrutura submetida a legislação extraterritorial. Especialistas jurídicos
divergem sobre se data centers dedicados protegem contra acesso estrangeiro (Yousuf et al.,
2025). A esse respeito, Dudoit e Labillois (2025) sintetizam o princípio nos seguintes termos:
“true sovereignty requires legal applicability [...] not solely physical data location”.

Nesse cenário, a residência nacional dos dados exigida pelo art. 5.º não representa
mitigação jurídica suficiente. Há, porém, uma mitigação técnica: o CLOUD Act, em sua Seção
105, veda que acordos executivos imponham ao provedor a obrigação de quebrar a cifração dos
dados dos clientes (§ 2523(b)(3)). Combinada com o controle das chaves pelo órgão (art. 3.º,
caput, V), essa proteção neutraliza, na prática, a possibilidade de leitura compulsória do conteúdo
cifrado. Essa mitigação esbarra, porém, na lacuna operacional do quadro normativo brasileiro
em relação à gestão criptográfica, como abordado na subseção seguinte.

11O Acórdão TCU n.º 1380/2026 examina a nuvem de governo destinada a dados de acesso restrito não
classificados (sigilo fiscal, bancário, comercial); como o regime de informação classificada da IN GSI/PR n.º 8/2025
é mais exigente, os riscos documentados no acórdão reforçam a análise desenvolvida neste artigo.



6.4. Lacunas operacionais: gerenciamento de chaves e auditoria independente
O critério de gerenciamento de chaves (B1) ilustra o padrão das lacunas operacionais. A
IN 8/2025 exige gestão exclusiva de chaves criptográficas pelos órgãos de registro, vedado o
armazenamento na nuvem (art. 3.º, caput, V); a IN GSI/PR n.º 5/2021 determina que o contratante
utilize, “sempre que possível, chaves de encriptação baseadas em hardware” (art. 14, caput,
III); e a Portaria SGD/MGI n.º 5.950/2023 exige que provedor e cliente sigam “políticas e
procedimentos para o uso de criptografia, incluindo gerenciamento de chaves criptográficas”,
com esquema adequado ao nível de sigilo e vedação de armazenamento das chaves na nuvem
(Anexo I, item 10.2, j e k). O quadro brasileiro, portanto, enuncia a custódia das chaves pelo
órgão e chega a exigir a existência de uma política de gerenciamento de chaves (key management
policy – KMP). Contudo, não define seu conteúdo mínimo, não torna o uso de hardware security
module (HSM) obrigatório e tampouco fixa parâmetros técnicos verificáveis.

Em contraste, os referenciais comparados detalham e tornam vinculantes os mecanismos
que o quadro brasileiro apenas enuncia: HSM no SecNumCloud (exigência 10.5) e no NZISM
(CID:3103 e seção 17.10); KMP específico para nuvem no NZISM (CID:7462); componentes
obrigatórios de KMP no Regulamento de Execução (UE) 2024/2690; e controle do material
de chaveamento pelo órgão no NIST SP 800-144 (França, 2022; Nova Zelândia, 2025c; União
Europeia, 2022, 2024b; EUA, 2011). Dudoit e Labillois (2025) listam, igualmente, o controle
nacional da gestão de chaves criptográficas como postura mínima de uma nuvem soberana,
recomendando ainda o uso de trusted execution environments para operações criptográficas
sensíveis.

A lacuna é agravada por um problema circular na criptografia de Estado: o art. 3.º,
caput, IV, da IN 8/2025 exige algoritmo de Estado, mas as empresas de TI vinculadas ao Poder
Executivo federal declararam não ter acesso a esse tipo de algoritmo (Seção 5.2; Apêndice A).
O êxito da IN 8/2025 parece exigir, portanto, que o Estado brasileiro supere esse óbice de
implementação em aspecto crítico para a segurança da informação.

Outra assimetria aparece na auditoria independente (B3). A IN 5/2021 exige do provedor
auditoria anual SOC 2, conduzida por auditor independente e acompanhada de relatórios tipo I
e tipo II (art. 20, caput, XIV). A IN 8/2025, por sua vez, determina que os registros de acesso
sejam objeto de auditorias periódicas por equipe independente (art. 3.º, caput, IX), mas atribui a
auditoria de conformidade com a própria norma ao órgão contratante (art. 9.º, caput, II), e não
a terceiro independente. A auditoria SOC 2, contudo, é um padrão genérico de controles de
serviço, e não um esquema de certificação acreditado e específico, como o 3PAO do FedRAMP,
o PASSI do SecNumCloud ou o IRAP australiano (EUA, 2026; França, 2022; Austrália, 2026).

Nesse contexto, a auditoria independente, ao verificar o cumprimento de requisitos, reduz
a assimetria informacional entre órgão contratante e provedor e amplia a capacidade de detecção
de não conformidades. A literatura identifica essa independência como condição de credibilidade
dos esquemas de certificação de nuvem para governo (Papaleonidas, 2025; Ukeje; Gutierrez;
Petrova, 2024). Persiste, portanto, a divergência em relação aos referenciais que vinculam a
habilitação em níveis de maior sensibilidade a avaliação independente, acreditada e periódica.

6.5. Imprecisão do requisito de certificação
Cabe uma nota complementar sobre a imprecisão do requisito de certificação de provedores
trazido pela IN 8/2025 (enquadrado no critério A2). O art. 7.º, caput, II, da IN exige que o
provedor “possua certificação vigente” em cinco normas que, todavia, não compartilham a mesma
natureza. A ABNT NBR ISO/IEC 27001 é norma de requisitos de sistema de gestão, concebida
para certificação (ISO/IEC, 2018; ABNT, 2022a). As ABNT NBR ISO/IEC 27017 e 27018 são,



por designação expressa, códigos de prática de controles derivados da ISO/IEC 27002, ou seja,
diretrizes, e não requisitos auditáveis como sistema de gestão (ABNT, 2016, 2021, 2022b). A
ABNT NBR ISO/IEC 27701 ilustra, ademais, a instabilidade do objeto do requisito: na edição
de 2019, vigente quando da publicação da IN 8/2025, era extensão da 27001, cuja certificação
pressupunha (ABNT, 2019); dias depois, a edição internacional ISO/IEC 27701:2025 converteu-
a em norma autônoma de sistema de gestão, certificável independentemente da 27001, condição
incorporada pela edição brasileira vigente (ABNT, 2026). A ABNT NBR ISO/IEC 22237, por
sua vez, é especificação de instalações e infraestruturas de data center, em parte publicada como
especificação técnica, de natureza distinta de uma norma de sistema de gestão (ABNT, 2023).
Disso decorre que a exigência não se traduz, na prática, em cinco certificações organizacionais
independentes, mas, no limite, em certificado ISO/IEC 27001 de escopo estendido, incorporando
os controles de 27017 e 27018; em certificado 27701 — vinculado ao primeiro sob a edição
de 2019 e autônomo sob a edição vigente; e em avaliação de conformidade da instalação de
data center. Ao equiparar, sob o mesmo comando (“possuir certificação”), objetos de naturezas
distintas, a norma incorre em imprecisão técnica que pode indicar uma transposição apressada
do vocabulário de certificação ao desenho do requisito.

6.6. Arquitetura normativa e efetividade

Como visto na Seção 2, conforme o paradigma DEG, a transformação digital do setor público
depende menos da adoção tecnológica em si do que do desenho institucional e normativo que
a sustenta (Dunleavy et al., 2006; Margetts; Dunleavy, 2013; Haug; Dan; Mergel, 2024). Sob
essa perspectiva, a efetividade normativa é condicionada não apenas pela completude de cada
requisito, mas pelo modo como o conjunto se organiza. Três características do quadro brasileiro
a comprometem.

A primeira é a dispersão da produção normativa entre níveis hierárquicos e autoridades
distintas: a matéria distribui-se por decreto, instruções normativas e portaria, editados pela
Presidência da República, pelo GSI/PR e pela SGD/MGI, sem instrumento de consolidação
(Seção 5.1). A segunda é o descompasso entre o objeto regulado e o paradigma dos instrumentos
regulatórios: a habilitação de provedores do art. 8.º da IN 8/2025 remete a um regime de
credenciamento centrado em instalações físicas, cujos requisitos de TIC estão limitados a defesas
perimetrais genéricas, sem critérios específicos para infraestrutura virtualizada, distribuída
e administrada por terceiros (Brasil, 2013c,b). A disciplina da criptografia de informações
classificadas, por sua vez, é estabelecida em atos de 2013 e 2014 (IN GSI/PR n.º 3/2013 e
NC09/2014) (Brasil, 2013a, 2014). A terceira é a rigidez hierárquica: parâmetros técnicos
suscetíveis de obsolescência tecnológica encontram-se fixados no Decreto n.º 7.845/2012 (ex.
arts. 30-33, 38 e ss.), de modo que sua atualização depende de novo ato presidencial (Brasil,
2012b).

Essas características não são neutras quanto à efetividade. A dispersão normativa, somada
ao recurso frequente a conceitos jurídicos indeterminados (Seção 5.1), transfere a especificação
técnica e a implementação a órgãos e entidades de maturidade variável, sem coordenação
assegurada. As respostas aos pedidos de acesso à informação revelam falhas de coordenação
interinstitucional, enquanto os dados de maturidade do SISP indicam patamar médio reduzido
e fortemente heterogêneo, estruturalmente aquém das obrigações da IN 8/2025. Ao delegar a
concretização sem fixar parâmetros nem assegurar capacidades, a arquitetura normativa converte-
se em fator de risco à segurança da informação.



6.7. Recomendações

As lacunas codificadas na matriz comparativa para o Brasil (Tabela 1) permitem tratamento a
partir de soluções funcionalmente equivalentes de outras jurisdições analisadas. Propõem-se,
assim, seis recomendações para o aprimoramento do quadro brasileiro. As cinco primeiras
respondem, cada uma, a uma lacuna específica; a sexta, transversal, responde ao diagnóstico de
arquitetura normativa desenvolvido na Seção 6.6 e inclui medidas de curto e de médio prazo.

Recomendação 1 — Especificação técnica do gerenciamento de chaves criptográficas
(critério B1). Editar ato normativo complementar ou alterar a IN 8/2025 para fixar os mecanismos
técnicos admissíveis de gerenciamento e custódia das chaves dos órgãos de registro, a exemplo
da exigência de hardware security modules certificados e da definição de key management policy
explícita, na linha do SecNumCloud, do NZISM e do NIS2 (França, 2022; Nova Zelândia, 2025c;
União Europeia, 2022).

Recomendação 2 — Viabilização de criptografia de Estado ou criptografia
aprovada (critério B1). Revisar a IN GSI/PR n.º 3/2013 e a Norma Complementar
n.º 09/IN01/DSIC/GSIPR/2014 para difundir a implementação de criptografia de Estado ou de
criptografia aprovada e definir horizonte de transição pós-quântica, em diálogo com modelos
como os ASD-Approved Cryptographic Algorithms (AACAs) australianos e os roadmaps do
Cyber Centre canadense (Austrália, 2026; Canadá, 2025a).

Recomendação 3 — Esquema de certificação acreditado e específico para nuvem
classificada (critério A2). Instituir programa próprio de avaliação e habilitação técnica de
provedores de nuvem para informações classificadas, conduzido por terceiro independente
acreditado, com escopo técnico próprio, periodicidade de reavaliação e publicidade da lista
de provedores habilitados. Os modelos do FedRAMP/3PAO (EUA), do SecNumCloud/PASSI
(França) e do IRAP (Austrália) fornecem parâmetros funcionalmente equivalentes (EUA, 2026;
França, 2022; Austrália, 2020).

Recomendação 4 — Fortalecimento da proteção jurisdicional (critério A4). Incorpo-
rar, na IN 8/2025 ou em ato complementar, controles de soberania jurídica destinados a mitigar
o risco de acesso por jurisdição estrangeira: (i) vedação à habilitação de provedores sujeitos a
legislação extraterritorial sem mecanismos contratuais e técnicos de oposição, à semelhança da
exigência 19.6 do SecNumCloud (França, 2022); (ii) dever de notificação ao órgão contratante
diante de qualquer requisição governamental estrangeira de acesso, à semelhança do controle
A.6.1 da ISO/IEC 27018 e dos controles INQ do EUCS (União Europeia, 2024a); e (iii) exigência
de cláusula contratual restringindo a divulgação a ordens emanadas de autoridades brasileiras,
alinhada à recomendação do Acórdão TCU n.º 1380/2026 (Brasil, 2026i).

Recomendação 5 — Requisitos de segurança da cadeia de suprimentos de TIC (cri-
tério B4). Estabelecer requisitos explícitos de gestão de risco de fornecedores de TIC aplicáveis
à habilitação de provedores e à composição de sua infraestrutura, incluindo diligência sobre
nacionalidade, estrutura de controle e exposição extraterritorial. Os referenciais comparados
oferecem modelos consolidados: família SR do NIST SP 800-53 Rev. 5.2.0, art. 21.2, alínea d,
da NIS2, Req. 0046 do PSPF australiano e GOV 5 do PSR neozelandês (EUA, 2025; União
Europeia, 2022; Austrália, 2026; Nova Zelândia, 2025c).

Recomendação 6 — Revisão da arquitetura normativa (transversal). No curto prazo,
articular formalmente a IN 8/2025 com a Portaria SGD/MGI n.º 5.950/2023, por ato conjunto
ou remissão expressa, integrando, no contexto de informações classificadas, os requisitos de
classificação prévia, portabilidade, encerramento contratual com eliminação segura e propriedade
exclusiva do órgão sobre dados e logs. Em médio prazo: (i) revisar o Decreto n.º 7.845/2012 para



que reserve ao nível de decreto os princípios de credenciamento e a governança institucional,
remetendo a atos infralegais a especificação de parâmetros técnicos suscetíveis de evolução
tecnológica; (ii) integrar e atualizar as demais normas infralegais aplicáveis (IN SE/CDN
n.º 2/2013 e INs GSI/PR n.º 3/2013 e n.º 8/2025; NC01/2013 e NC09/2014) e harmonizá-las em
relação ao tratamento de informações classificadas em ambientes de nuvem; e (iii) consolidar os
controles técnicos aplicáveis e vinculá-los ao grau de classificação em manual único, a exemplo
do Information Security Manual (ISM) australiano e do New Zealand Information Security
Manual (NZISM), ambos mantidos por autoridade técnica e submetidos a ciclos regulares de
revisão (Austrália, 2026; Nova Zelândia, 2025c).

As recomendações não exigem execução simultânea. As de natureza infralegal e escopo
pontual (Recomendações 1, 2, 4 e 5) e o item de curto prazo da Recomendação 6 podem ser
adotadas por ato do GSI/PR ou por ato conjunto, sem alteração de decreto. A Recomendação 3 e
o item de médio prazo da Recomendação 6 pressupõem decisão mais abrangente sobre o desenho
institucional.

7. Conclusões
A análise comparativa entre o quadro normativo brasileiro e os referenciais de sete jurisdições
selecionadas confirmou a hipótese: o Brasil apresenta lacunas em requisitos críticos de segurança
da informação para o tratamento de informações classificadas em computação em nuvem. No
grupo estrutural, há proteção jurisdicional apenas indireta diante de legislações extraterritoriais,
notadamente o CLOUD Act. No eixo técnico-operacional, há ausência de previsão sobre cadeia
de suprimentos de TIC e insuficiência na especificação dos mecanismos de gerenciamento
de chaves. Além disso, o requisito de criptografia de Estado mostra-se, segundo as respostas
obtidas via LAI, sujeito a óbices de implementação, aspecto que excede o problema de previsão
normativa e remete a uma agenda mais ampla de capacidade institucional. O mecanismo de
auditoria é limitado ao padrão genérico SOC 2 e à autoauditoria de conformidade pelo órgão
contratante, sem equivalente à auditoria independente do 3PAO estadunidense, do PASSI francês
ou do IRAP australiano.

O quadro brasileiro afirma princípios de proteção sem fixar os parâmetros técnicos e
os mecanismos de verificação independente que permitiriam aferi-los. Em termos teóricos,
essa é a distinção entre soberania formal e soberania operacional (Dudoit; Labillois, 2025): a
primeira reside no enunciado normativo; a segunda, na capacidade efetiva e demonstrável de
proteger a informação classificada em ambiente cuja segurança possa ser auditada. Esse é um
déficit de arquitetura normativa: a IN 8/2025 se inseriu em arranjo fragmentado que transfere a
especificação e a implementação a órgãos e entidades de maturidade variável. A insuficiência de
parâmetros e de verificação independente pode ser lida, portanto, como uma propriedade de um
desenho institucional que ainda não acompanha a ambição de soberania enunciada pelo governo
brasileiro.

A IN 8/2025 representa, ainda assim, avanço relevante ao instituir, pela primeira vez no
Brasil, um regime jurídico próprio para o tratamento de informações classificadas em nuvem. Sua
maturação, contudo, depende da superação das lacunas aqui identificadas. Sem a especificação
técnica, sem um esquema de verificação independente e sem a articulação institucional necessária,
o regime permanece no plano da soberania formal: enunciada, mas ainda não efetiva.

7.1. Trabalhos futuros

A análise abre quatro frentes de pesquisa. A primeira é a investigação empírica da capacidade
técnica e organizacional dos provedores candidatos, em especial das empresas públicas de TIC,



à luz dos requisitos do quadro brasileiro. A segunda é o estudo da maturidade institucional dos
órgãos e entidades do Poder Executivo federal, em especial do SISP, e de sua capacidade de
implementar esses requisitos. A terceira é o acompanhamento do processo de adoção formal do
EUCS pela União Europeia e de seus impactos sobre modelos de nuvem soberana adotados no
Sul Global, com possíveis implicações para o Brasil. Por fim, a quarta é o uso da metodologia
desenvolvida para expandir a comparação, sugerindo-se a inclusão de outras jurisdições do Sul
Global, em especial dos países do BRICS+. Em conjunto, essas frentes permitirão expandir o
estudo comparativo da previsão normativa e avançar para o estudo de sua efetividade.
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Apêndice A Pedidos de acesso à informação (LAI)

Tabela 2. Pedidos de acesso à informação realizados

Órgão / NUP Pedido /
Resposta

Objeto Síntese da resposta Dec.

GSI/PR
00137.002849/2026-10

24/03-24/04 Implementação da IN 8/2025: ha-
bilitações (art. 8.º) e orientações
complementares; NC09 e algoritmos
registrados.

nenhum provedor habilitado pelo GSI/PR na forma do art. 8.º da
IN 8/2025; GSI/PR não tem informações sobre habilitação por órgãos
de registro nível 1. Nenhum algoritmo registrado nos termos da NC09.
Guia técnico de recursos criptográficos previsto na NC09 não elaborado
e sem previsão; NC09 em revisão. Nota técnica que fundamentou a
edição da IN 8/2025 anexada.

Concedido

SGD/MGI
18002.003987/2026-15

25/03-28/04 Maturidade do SISP em segurança da
informação, contratos de nuvem de
governo e orientação complementar
sobre tratamento de informações
classificadas em nuvem.

Negados os resultados agregados de maturidade (indicadores
iBase/iSeg) e o número de instituições com contratos. Tratamento
de informações classificadas em nuvem “em discussão com a CGU”,
sem definição formal sobre publicação de orientação complementar.

Parc.
concedido

Serpro
18870.000928/2026-58

24/03-08/04 Capacidade técnica para o cumpri-
mento da IN 8/2025: certificações
ISO/IEC, habilitação e criptografia.
Número de contratos de nuvem.

ISO/IEC 27001 e 27701 para alguns produtos e serviços; 27017 e
27018 em planejamento. Não habilitado nem em processo (sem impe-
dimento técnico, ausente demanda institucional), porém em condições
de tratar informações classificadas em infraestrutura local. Criptografia
de Estado não atendida; “algoritmos criptográficos de Estado possuem
uso restrito e não são amplamente disponibilizados [...] não estando atu-
almente sob posse ou gestão do Serpro”. 17 órgãos/entidades mantêm
contratos de nuvem de governo.

Concedido

Dataprev
36783.010932/2026-95

24/03-09/04 Capacidade técnica para o cumpri-
mento da IN 8/2025: certificações
ISO/IEC, habilitação e criptografia.
Número de contratos de nuvem.

ISO/IEC 27001:2022 para data center; emissor Fundação Vanzolini; va-
lidade 08/01/2029. Não habilitada nem em processo; Negados detalhes
sobre cumprimento dos requisitos do art. 3.º da IN. 4 instituições man-
têm contratos de nuvem. Não oferece custódia de chaves com algoritmo
de Estado.

Parc.
concedido

Telebras
00132.000048/2026-60
(negado) 00132.000075/
2026-32 (com recurso)

25/03-24/04
10/05-10/06
11/06-19/06
(recurso)

Capacidade técnica para o cumpri-
mento da IN 8/2025: certificações
ISO/IEC, habilitação e criptografia.
Número de contratos de nuvem.

Negados o acesso às certificações, os detalhes sobre o cumprimento
de requisitos e o número de contratos de nuvem. Em processo de
habilitação como órgão de registro nível 2.

Parc.
concedido
(em re-
curso)

Fonte: Elaborada pelo autor (2026).



Apêndice B Regras de codificação da matriz comparativa
Este apêndice documenta as regras de decisão aplicadas na codificação da matriz comparativa
(Tabela 1), em atenção à reprodutibilidade da análise.

(i) Objeto da avaliação. A codificação incide sobre a previsão normativa. “Especificação
técnica suficiente” é entendida como a presença de parâmetros operacionais para o
cumprimento do critério: elementos objetivos, limiares ou padrões técnicos referenciados,
órgão responsável identificado e, quando aplicável, periodicidade definida.

(ii) Nível de sensibilidade de referência. A célula reflete a previsão no nível de sensibilidade
mais alto que a jurisdição autoriza publicamente em nuvem. Para jurisdições que vedam
o tratamento de informação classificada em nuvem (p. ex. Nova Zelândia), a avaliação
considera o regime no teto autorizado.

(iii) Fontes. A codificação baseia-se em fontes primárias vigentes na data da coleta, incluídas
as remissões a outros instrumentos.

(iv) Regra de desempate. Quando a evidência se situa entre dois níveis, adota-se o nível
inferior (critério conservador), registrando-se a justificativa na legenda da matriz. A
ausência de menção de existência em fonte pública verificável é codificada como ×.

(v) Triangulação de fontes. Cada codificação foi sustentada pela convergência de, no
mínimo, duas fontes de natureza distinta (norma e documento técnico, ou norma e
literatura secundária). Trata-se de triangulação de dados, que mitiga possível erro por
fonte única (Denzin, 2009; Bowen, 2009).

Tabela 3. Regras de decisão para a codificação dos critérios (✓ atende; ◦ parcial; × não
atende)

Critério ✓ — Atende ◦ — Parcial × — Não
atende

Grupo A — Estrutural

A1 Escopo por grau
de sigilo e modelo
de serviço

Define os graus tratáveis em nu-
vem e diferencia por modelo de
serviço (IaaS/PaaS/SaaS) e/ou im-
plantação.

Delimita apenas parcialmente
(graus ou modelos, não ambos;
mapeamento incompleto ou ambí-
guo).

Inexiste regra
de escopo por
grau de sigilo.

A2 Habilita-
ção/certificação de
provedores

Processo com critérios definidos,
avaliador independente/acreditado,
periodicidade e, idealmente, catá-
logo público de provedores.

Processo com lacunas (sem perio-
dicidade, sem lista pública, avali-
ador não independente).

Inexiste pro-
cesso definido.

A3 Responsabili-
dade compartilhada

Modelo explícito, diferenciado por
modelo de serviço, com obrigações
documentadas para ambas as par-
tes (p. ex. cláusulas-modelo).

Princípio enunciado, sem especi-
ficação ou operacionalização da
divisão.

Inexiste pre-
visão de res-
ponsabilidade
compartilhada.

A4 Soberania juris-
dicional e imuni-
dade a legislação es-
trangeira

Proteção explícita: obrigação de
prever imunidade jurídica a lei ex-
traterritorial, limites de controle so-
cietário estrangeiro, ou vedação de
provedor sob jurisdição de tercei-
ros.

Proteção parcial/indireta: residên-
cia de dados ou avaliação de con-
trole estrangeiro, ou estabeleci-
mento nacional e infraestrutura
dedicada, sem vedar provedor su-
jeito a lei extraterritorial.

Inexiste previ-
são de proteção.

continua. . .



Tabela 3. (continuação)

Critério ✓ — Atende ◦ — Parcial × — Não
atende

A5 Credencia-
mento e verificação
de pessoas

Credenciamento exigido e especifi-
cado (níveis, profundidade da veri-
ficação), ainda que por remissão a
regime detalhado.

Triagem mencionada sem especi-
ficação suficiente.

Inexiste requi-
sito sobre pes-
soas.

Grupo B — Técnico-operacional

B1 Gerenciamento
de chaves criptográ-
ficas

Gestão exigida com especificação
técnica do ciclo de vida das chaves
(componentes mínimos de geração,
custódia, rotação, revogação e des-
truição), cumulada com ao menos
um mecanismo técnico vinculante:
custódia pelo contratante com exi-
gência de hardware security mo-
dule (HSM) ou restrição a algorit-
mos aprovados.

Controle das chaves pelo contra-
tante e/ou algoritmos aprovados
exigidos, sem especificação dos
componentes do ciclo de vida.

Inexiste previ-
são de gestão de
chaves.

B2 Localização de
dados e estratégia
de saída

Residência de dados e estratégia de
saída/apagamento seguro exigidas
e especificadas.

Apenas um dos requisitos pre-
sente, ou presente sem especifi-
cação suficiente.

Inexistem
ambos os
requisitos.

B3 Auditoria inde-
pendente e monito-
ramento contínuo

Auditoria por terceiro indepen-
dente vinculada a esquema de cer-
tificação acreditado e específico
para nuvem, com periodicidade de-
finida, somada a monitoramento
contínuo e notificação de inciden-
tes.

Monitoramento/logging exigido,
mas auditoria não independente
ou sem periodicidade fixada.

Inexistem
auditoria in-
dependente e
monitoramento
contínuo.

B4 Segurança da ca-
deia de suprimentos
de TIC

Regime dedicado, com controles
sobre fornecedores e subcontrata-
dos (família de controles especí-
fica, avaliação de influência estran-
geira ou processo de gestão de ris-
cos na cadeia de suprimentos estru-
turado).

Tratada no âmbito de controles
gerais, sem regime dedicado, ou
apenas por via contratual.

Inexiste pre-
visão de segu-
rança da cadeia
de suprimentos.



Apêndice C Requisitos de segurança da informação do quadro normativo brasileiro
Este apêndice compila os requisitos de segurança da informação aplicáveis ao tratamento de informações classificadas em computação em nuvem
pelo Poder Executivo federal, conforme o quadro normativo brasileiro examinado. Os requisitos estão organizados em cinco blocos funcionais e
remetem aos instrumentos normativos de origem. A síntese discursiva correspondente encontra-se na seção 5.1.

Tabela 4. Requisitos para tratamento de informações classificadas em nuvem no Poder Executivo federal brasileiro

Tipo Previsão Instrumento C.

I — Requisitos estruturais

Tipo de nuvem Admite exclusivamente nuvem privada ou comunitária gerida por órgão de registro ou posto de controle
habilitado para reservado e secreto; ultrassecreto vedado em qualquer modelo de nuvem

IN GSI/PR n.º 8/2025, arts. 2.º e 6.º A1

Classificação prévia da
informação

Classificação prévia das informações nos termos do Decreto n.º 7.724/2012 antes da definição do modelo de
nuvem a ser contratado

Portaria SGD/MGI n.º 5.950/2023, Anexo I, item 5.3; IN
GSI/PR n.º 5/2021, art. 11, caput, V

A1

Planejamento prévio e gestão
de riscos

Antes da transferência: alinhamento à legislação (privacidade, proteção de dados pessoais, sigilo); gestão
de riscos com relatório de impacto; avaliação do tipo de informação, fluxo e valor dos ativos; definição do
modelo de serviço e de implantação; sistemas estruturantes somente em nuvem privada ou comunitária;
planejamento de custos de migração

IN GSI/PR n.º 5/2021, art. 11, caput, I a VII A1

Habilitação do provedor Provedor deve ser habilitado como órgão de registro ou posto de controle IN GSI/PR n.º 8/2025, art. 8.º; Decreto n.º 7.845/2012,
arts. 10 e 11

A2

II — Requisitos do ambiente

Segmentação e isolamento Segmentação de rede; isolamento entre máquinas virtuais e de contêineres; proteção contra usuários externos e
segregação lógica de dados, aplicações, sistemas operacionais, armazenamento e rede; separação dos recursos
do provedor

IN GSI/PR n.º 8/2025, art. 3.º, caput, I, II e III; IN GSI/PR
n.º 5/2021, art. 15, caput, I a IV

—

Criptografia de Estado Cifração de todas as informações classificadas em repouso e em trânsito com recurso criptográfico baseado em
algoritmo de Estado; parâmetros definidos pelo GSI/PR

IN GSI/PR n.º 8/2025, art. 3.º, caput, IV; Decreto
n.º 7.845/2012, art. 40; IN GSI/PR n.º 3/2013;
NC09/IN01/DSIC/GSIPR/2014

B1

Gerenciamento de chaves
criptográficas

Chaves gerenciadas exclusivamente pelos órgãos de registro e não armazenadas na nuvem; políticas e procedi-
mentos de gerenciamento de chaves observados por cliente e provedor, com esquema criptográfico adequado
ao nível de sigilo; uso, sempre que possível, de chaves baseadas em hardware

IN GSI/PR n.º 8/2025, art. 3.º, caput, V; Portaria SGD/MGI
n.º 5.950/2023, Anexo I, item 10.2, alíneas j e k; IN GSI/PR
n.º 5/2021, art. 14, caput, III, e art. 20, caput, VIII e IX

B1

Governança de recursos
criptográficos

Recursos criptográficos sob o mesmo regime das informações classificadas: inventário, vistorias periódicas e
notificação de anormalidades à autoridade competente

Decreto n.º 7.845/2012, art. 41; IN GSI/PR n.º 3/2013 B1

Backup e recuperação Backups criptografados em infraestrutura local, com garantia de recuperação em caso de desastre IN GSI/PR n.º 8/2025, art. 3.º, caput, VI B2

Autenticação e gestão de
identidades

Autenticação multifatorial; certificado digital como mecanismo mínimo; identidade federada e single sign-on;
negação de acesso direto do provedor ao ambiente de autenticação

IN GSI/PR n.º 8/2025, art. 3.º, caput, VII; Decreto
n.º 7.845/2012, art. 38, § 2.º; IN GSI/PR n.º 5/2021, art. 13,
caput, I a III

—

continua. . .



Tabela 4. (continuação)

Tipo Previsão Instrumento C.

Controle de acesso Acesso restrito a pessoas credenciadas com necessidade de conhecer; RBAC/ABAC com revisão mínima
semestral; gestão centralizada de identidades e ciclo de vida de acessos

IN GSI/PR n.º 8/2025, art. 3.º, caput, VIII, XI e XII;
Decreto n.º 7.845/2012, art. 38, § 3.º

—

Monitoramento de atividades
suspeitas

Mecanismos automatizados de alertas para atividades suspeitas IN GSI/PR n.º 8/2025, art. 3.º, caput, X B3

Retenção de registros Registros detalhados e imutáveis de todos os acessos, com auditorias periódicas por equipe independente;
retenção igual ou superior à da restrição de acesso (mínimo de cinco anos no provedor ou em ambiente próprio
controlado)

IN GSI/PR n.º 8/2025, art. 3.º, caput, IX; Decreto
n.º 7.845/2012, art. 38, § 4.º; Portaria SGD/MGI
n.º 5.950/2023, Anexo I, item 10.2, alíneas f e g; IN
GSI/PR n.º 5/2021, art. 13, caput, IV a VII

B3

Vedação de acesso do
provedor ao conteúdo

Controles técnicos e administrativos que impeçam o acesso do provedor ao conteúdo das informações
classificadas

IN GSI/PR n.º 8/2025, art. 3.º, caput, XIII A4

Isolamento de dispositivos de
produção

Equipamentos e sistemas para produção de documentos classificados física ou logicamente isolados, com
recursos criptográficos adequados

Decreto n.º 7.845/2012, art. 39 —

III — Requisitos do provedor

Estabelecimento e infraestru-
tura

Estabelecido no Brasil; recursos físicos em data centers em território nacional; infraestrutura física dedicada;
alta disponibilidade com redundância e planos de recuperação de desastres

IN GSI/PR n.º 8/2025, art. 7.º, caput, I, III, IV e V A4

Certificações de segurança Certificações ISO/IEC vigentes: ABNT NBR ISO/IEC 27001, 27017, 27018, 27701 e 22237 IN GSI/PR n.º 8/2025, art. 7.º, caput, II, alíneas a a e A2

Requisitos técnicos do
provedor

Metodologia de gestão de riscos; fortalecimento da virtualização; segurança de aplicações web (testes de
penetração; correção de vulnerabilidades); continuidade e recuperação de desastres; canal seguro (SSL/TLS);
segregação de dados; descarte seguro de ativos

IN GSI/PR n.º 5/2021, art. 20, caput, I a VII, X e XI —

Proteção contra ameaças
avançadas

Mecanismos de proteção contra ameaças persistentes avançadas (APT) e acessos não autorizados IN GSI/PR n.º 8/2025, art. 7.º, caput, VI —

Credenciamento de pessoas
(provedor)

Providenciar, junto ao órgão de registro contratante, o credenciamento de segurança de pessoas físicas com
acesso à infraestrutura

IN GSI/PR n.º 8/2025, art. 7.º, caput, VIII; Decreto
n.º 7.845/2012; IN GSI/PR n.º 10/2026

A5

Conformidade, cooperação e
preservação de evidências

Garantir conformidade com as normas e padrões; cooperar com autoridades em investigações; notificar
imediatamente incidentes; preservar e entregar indícios e evidências

IN GSI/PR n.º 8/2025, art. 10, caput, I, III e IV; IN GSI/PR
n.º 5/2021, art. 20, caput, XII e XIII

B3

Relatório anual de segurança Fornecer ao órgão contratante relatório anual sobre segurança das informações classificadas (segurança
cibernética, de rede, de nuvem, de aplicações e de dados)

IN GSI/PR n.º 8/2025, art. 10, caput, II B3

Auditoria independente
(SOC 2)

Demonstrar conformidade com os padrões de segurança de nuvem por meio de auditoria anual SOC 2
conduzida por auditor independente, com apresentação dos relatórios tipo I e tipo II

IN GSI/PR n.º 5/2021, art. 20, caput, XIV B3

Restrição de acesso às
instalações

Impedir que pessoas não autorizadas pelo órgão contratante tenham acesso aos recursos e instalações onde
estão armazenadas as informações

IN GSI/PR n.º 8/2025, art. 10, caput, V —

IV — Responsabilidades do órgão contratante

Contrato sigiloso Estabelecer contrato sigiloso, com previsão expressa de observância da IN 8/2025 pela contratada IN GSI/PR n.º 8/2025, art. 9.º, caput, I; Decreto
n.º 7.845/2012, art. 48

A3

continua. . .



Tabela 4. (continuação)

Tipo Previsão Instrumento C.

Cláusulas de confidenciali-
dade, de propriedade e de
uso

Celebrar termo de confidencialidade vedando transferência a empresas e governos estrangeiros; direitos
exclusivos de propriedade do órgão sobre dados, cópias e logs; proibição de uso secundário (propaganda, IA);
conformidade da política do provedor com a lei brasileira

IN GSI/PR n.º 5/2021, art. 19, caput, I a IV; Portaria
SGD/MGI n.º 5.950/2023, Anexo I, item 10.2, alíneas e e n

A4

Auditoria do provedor Auditoria técnica do órgão contratante sobre o cumprimento dos requisitos; monitorar e auditar, no mínimo
anualmente, com escopo técnico mínimo, periodicidade e critérios de conformidade previamente definidos

IN GSI/PR n.º 8/2025, art. 7.º, parágrafo único, e art. 9.º,
caput, II

B3

Gestão da nuvem e matriz de
responsabilidades

Documentação, pelo provedor, de papéis e responsabilidades de SI; elaboração de matriz de responsabilidades;
processo conjunto de tratamento de incidentes

IN GSI/PR n.º 5/2021, art. 16, caput, II a IV; Portaria
SGD/MGI n.º 5.950/2023, Anexo I, item 25 e Anexo IV

A3

Atualizações e revisão de
riscos

Definição de critérios e periodicidade das atualizações do provedor; revisão periódica dos processos internos
de gestão de riscos

IN GSI/PR n.º 5/2021, art. 12, caput, I e II —

Credenciamento de pessoas
(órgão)

Realizar o credenciamento de segurança de todas as pessoas que acessem e operem a infraestrutura de nuvem
classificada

IN GSI/PR n.º 8/2025, art. 9.º, caput, III; Decreto
n.º 7.845/2012; IN GSI/PR n.º 10/2026

A5

Capacitação Capacitar periodicamente equipe com acesso a informações classificadas em proteção de dados, segurança da
informação e incidentes cibernéticos

IN GSI/PR n.º 8/2025, art. 9.º, caput, IV; IN GSI/PR
n.º 5/2021, art. 16, caput, I

A5

Apuração e resposta a
incidentes

Apurar eventual infração em caso de suspeita de descumprimento; adotar imediatamente as ações necessárias
em caso de suspeita de comprometimento, inclusive a suspensão do acesso

IN GSI/PR n.º 8/2025, art. 9.º, caput, V e VI B3

V — Localização de dados e estratégia de saída

Armazenamento em territó-
rio nacional

Armazenamento e processamento exclusivamente em data centers em território nacional; vedação de replica-
ção ou backup fora do país

IN GSI/PR n.º 8/2025, art. 5.º, caput e parágrafo único B2

Localização e cópias de
segurança (regime geral)

Hospedagem em território brasileiro; ao menos uma cópia de segurança em território nacional; vedação de
tratamento fora do país para informação com restrição de acesso; observância da LGPD

IN GSI/PR n.º 5/2021, art. 18, caput, I a IV; Portaria
SGD/MGI n.º 5.950/2023, Anexo I, item 5.4.5

B2

Trânsito em redes nacionais Trânsito em redes exclusivamente em território nacional; exceção para comunicações diplomáticas e missões
oficiais, mediante criptografia compatível e autorização da alta administração

IN GSI/PR n.º 8/2025, art. 4.º, caput, e § 1.º, I e II B2

Portabilidade e reversibili-
dade

Portabilidade de dados e aplicativos sem custo adicional; encerramento contratual com devolução integral e
eliminação segura dos dados; direito ao esquecimento para dados pessoais

Portaria SGD/MGI n.º 5.950/2023, Anexo I, itens 8.5 e
24.1; IN GSI/PR n.º 5/2021, art. 19, caput, V a VII

B2

Notas: a coluna “C.” remete aos critérios da matriz comparativa (Grupo A: A1–A5; Grupo B: B1–B4). Os requisitos do art. 3.º da IN GSI/PR n.º 8/2025 não são
expressamente atribuídos ao órgão contratante ou ao provedor. Os requisitos da Portaria SGD/MGI n.º 5.950/2023 aplicam-se somente aos órgãos e entidades do SISP.
Fonte: Elaborada pelo autor (2026).



Apêndice D Síntese dos referenciais selecionados
Tabela 5. Síntese dos referenciais selecionados

País/
Bloco

Instrumentos Informações classificadas em nuvem Detalhamento dos requisitos

EUA Federal Risk and Authoriza-
tion Management Program
(FedRAMP), nos níveis Low,
Moderate e High; Committee on
National Security Systems Ins-
truction No. 1253 (CNSSI 1253);
Department of Defense Cloud
Computing Security Requirements
Guide (DoD CC SRG), no Impact
Level 6 (IL6), para dados secretos;
Security and Privacy Controls
for Information Systems and Or-
ganizations (NIST SP 800-53
Rev. 5.2.0) (EUA, 2026, 2014,
2025)

Secret (IL6) exigem FedRAMP High acrescido
de controles para sistemas de segurança nacional
(CNSSI 1253 + Classified Information Overlay), uso
da rede segregada SIPRNet e instalações classificadas;
dados Top Secret/SCI admitem tratamento em nuvem
comunitária da comunidade de inteligência (IC
Cloud), com controles adicionais e infraestrutura
certificada TS/SCI conectada à rede segregada JWICS.
Nuvem comercial padrão não autorizada para dados
classificados.

Autorização de operação: emitida pelo órgão federal contratante (agency ATO), após avaliação por
organização de avaliação de terceira parte acreditada pelo governo federal (3PAO); catálogo público de
provedores autorizados (FedRAMP Marketplace, 300+ autorizações); presunção legal de adequação para
agências federais (FedRAMP Authorization Act). FedRAMP High: 410 controles do NIST SP 800-53;
monitoramento contínuo com relatórios mensais de vulnerabilidades e avaliação anual de controles por
3PAO. Segurança da cadeia de suprimentos: família SR (12 controles) do NIST SP 800-53 Rev. 5.2.0,
incluindo avaliação de fornecedores de hardware e software (SR-3, SR-5 e SR-11). Gestão de chaves:
órgão deve manter controle das chaves-mestras; NIST SP 800-144 estabelece que o órgão deve controlar o
material de chaves central

Austrália Information Security Manual
(ISM, edição mar. 2026), pu-
blicado pela Australian Signals
Directorate (ASD); Protective
Security Policy Framework
(PSPF 2025, Dep. do Interior);
Infosec Registered Assessors Pro-
gram (IRAP) (Austrália, 2026,
2025a, 2020, 2025b)

Secret e Top Secret: admitidos apenas em nuvens co-
munitárias ou privadas, conforme controle ISM-1529;
dados Top Secret requerem avaliação conduzida pela
própria ASD. O PSPF 2025 nomeia explicitamente os
riscos de provedores estrangeiros: sujeição a controle
extrajudicial por entidade estrangeira, possibilidade de
divulgação compulsória de dados e impacto nos níveis
de segurança de pessoas contratadas pelo provedor.
Req. 0046 exige avaliação de controle ou influência
estrangeira (FOCI) sobre provedores

IRAP obrigatório para toda nuvem que processe dados classificados: avaliação técnica por assessor
credenciado pela ASD (não pelo próprio órgão); periodicidade máxima de 24 meses (Req. 0109 do PSPF).
Qualificações do assessor IRAP: CISSP ou CISM ou GSLC; CISA ou QSA ou ISO 27001 Lead Auditor;
5 anos de experiência em TI; aprovação em exame ASD. Hosting Certification Framework (HCF):
dados OFFICIAL: Sensitive e classificados devem ser hospedados em provedores certificados pelo HCF
(Req. 0111, vigência jul. 2025). Criptografia pós-quântica: algoritmos PQC aprovados exigidos em
todos os novos equipamentos e software criptográficos (Req. 0212, PSPF 2025). Credenciamento de
pessoas: conduzido de forma centralizada pela Australian Government Security Vetting Agency - AGSVA

Reino
Unido

Government Security Classificati-
ons Policy (GSCP 2023, Cabinet
Office); Cloud security guidance:
14 cloud security principles, do
National Cyber Security Centre
(NCSC) (Reino Unido, 2023,
2021)

Secret: vedado em nuvem pública; criptografia
aprovada pelo NCSC obrigatória na transmissão;
MFA obrigatório e credenciamento de segurança
nacional (NSV) para acesso; orientações técnicas
complementares classificadas; plano estratégico do
Ministério da Defesa (MoD) para uso de Secret em
nuvem privada dedicada (MODCloud) em execução.
OFFICIAL (incluindo OFFICIAL-SENSITIVE):
política Cloud First: nuvem é a opção padrão; nuvem
pública amplamente adotada com avaliação pelos 14
princípios do NCSC

14 princípios NCSC: avaliação de provedores com base em proteção de dados em trânsito; proteção
de ativos; separação entre contratantes; governança; segurança operacional; segurança de pessoas;
desenvolvimento seguro; segurança da cadeia de suprimentos (princípio 8); gestão de identidade e
autenticação; e proteção de interfaces. Segurança de pessoas: provedores que processam informação
classificada devem obter credenciamento de segurança e submeter pessoas a verificações de antecedentes
proporcionais ao nível de acesso; aplicam-se controles de cadeia de suprimentos a subcontratados (GSCP,
seção 1.6). Cadeia de suprimentos: cadeia de suprimentos do provedor deve atender aos mesmos
padrões de segurança do contratante
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Tabela 5. (continuação)

País/
Bloco

Instrumentos Informações classificadas em nuvem Detalhamento dos requisitos

França Référentiel d’exigences Sec-
NumCloud (SecNumCloud v3.2,
ANSSI); Instruction générale
interministérielle n° 1300 sur la
protection du secret de la défense
nationale (IGI 1300); Instruction
interministérielle n° 901 rela-
tive à la protection des systèmes
d’information sensibles et Diffu-
sion Restreinte (II 901) (França,
2022, 2021, 2024)

Inviabilizado estruturalmente para Secret e Très
Secret: regras de separação física (CLOIS_01),
de vedação de acesso remoto (NOMAD_08) e de
exigência de dispositivos aprovados pela ANSSI
(DISP_SEC_01) da IGI 1300 são incompatíveis com
qualquer modelo de nuvem; nuvem qualificada pelo
SecNumCloud admitida, com requisitos cumulativos
adicionais, para Diffusion Restreinte (menção de
proteção administrativa abaixo do nível classificado,
sem equivalente direto no quadro brasileiro)

Qualificação ANSSI: avaliação por laboratório de avaliação acreditado (CESTI), em quatro etapas
progressivas (jalons J0–J3); 263 exigências em 19 capítulos; reavaliação por mudança relevante e peri-
odicamente. Para DR: SecNumCloud; homologação do sistema pelo órgão (II 901, art. 13); cifração
obrigatória com meios aprovados pela ANSSI fora de zona fisicamente protegida (II 901, art. 14); pres-
tação preferencialmente a partir do território nacional e atenção à nacionalidade dos administradores do
provedor (Recomendações ANSSI, jul. 2024). Requisitos de soberania jurisdicional (exigência 19.6):
sede do provedor na UE; capital extra-UE limitado a 24% individualmente e 39% coletivamente; veda-
ção técnica de acesso por entidades extra-UE. Outros requisitos: cifração com chave por contratante
(exigência 10.1); proteção de chaves de administração por módulo de segurança de hardware (exigência
10.5); dados e administração exclusivamente em território da UE (exigência 19.2); apagamento seguro
com pré-aviso de 21 dias (exigência 19.4)

União
Europeia

European Cybersecurity Certifi-
cation Scheme for Cloud Services
(EUCS, ENISA, rascunho 2024);
Directive (EU) 2022/2555 on
measures for a high common
level of cybersecurity across
the Union (NIS2); Cybersecu-
rity Act (EUCSA, Regulamento
(UE) 2019/881) (União Europeia,
2024a, 2022)

Nível High do EUCS (equivalente funcional a dados
sensíveis de alto impacto): avaliação independente
e auditoria periódica; os rascunhos de 2020–2023
exigiam imunidade técnica e jurídica a legislação
extraterritorial, requisito removido do rascunho de
2024 e substituído pela International Company Profile
Attestation (ICPA); o debate político sobre o requisito
de soberania permanece em aberto na Comissão
Europeia

Certificação por organismo de avaliação da conformidade (CAB): credenciado pela autoridade
nacional de supervisão de cibersegurança; três níveis de garantia: Basic (autodeclaração), Substantial
(revisão de terceiros) e High (auditoria independente rigorosa). Obrigatoriedade: certificação volun-
tária; o art. 21.3 da NIS2 faculta aos Estados-membros exigir o uso de serviços de nuvem certificados,
convertendo-a em obrigação setorial de facto. Segurança da cadeia de suprimentos: art. 21.2(d) da
NIS2 exige gestão de riscos da cadeia de suprimentos, incluindo fornecedores diretos de hardware e soft-
ware. Requisitos de soberania: debate sobre exclusão de provedores extra-UE ainda em aberto; rascunho
2024: ICPA (declaração de jurisdições verificada), sem vedação de capital extra-UE. Gestão de chaves:
requisito de controle das chaves criptográficas pelo contratante no nível High do EUCS. NIS2, art. 21:
medidas de segurança incluem gestão de incidentes, continuidade de negócios, segurança da cadeia de
suprimentos, segurança de redes e sistemas, políticas de criptografia, MFA e comunicações seguras

Nova Zelân-
dia

New Zealand Information Security
Manual (NZISM v3.9, abr. 2025),
publicado pelo National Cyber
Security Centre (NCSC-NZ);
Protective Security Requirements
(PSR v1.0, out. 2025, DPMC),
incluindo Information Security
(INFOSEC) e Supply Chain
Security (GOV 5) (Nova Zelândia,
2025c,a,b)

Vedação para Confidential, Secret e Top Secret em
nuvem pública, híbrida ou operada por provedor
externo à agência (CID:4802 e CID:7388 — Must
Not): proibição sem exceção admissível; apenas
infraestrutura própria da agência. Vedação extensiva a
informações com marcação New Zealand Eyes Only
(NZEO) (CID:4803 e CID:7389)

Acreditação formal: pelo Accreditation Authority (GCSB/NCSC-NZ); os sistemas são acreditados por
nível de classificação antes da entrada em serviço. Avaliações de garantia periódicas: por avaliadores
qualificados independentes (CID:7397 — Should). Gerenciamento de chaves: plano de gerenciamento
de chaves (KMP) obrigatório antes de armazenar dados na nuvem, cobrindo diferenças específicas do
ambiente de nuvem (CID:7462 — Must); módulo de segurança de hardware (HSM) necessário para
chaves de alto valor (seção 17.10 do NZISM). Estratégia de saída: obrigatória para cada serviço de
nuvem, incluindo processo de recuperação e apagamento de dados ao término do contrato (CID:7511–
7513 — Must). Logging: logs coletados pelo provedor devem ser incorporados aos sistemas corporativos
de forma tempestiva (CID:7498 —Must); logs com integridade verificável (CID:7496). Cadeia de
suprimentos (GOV 5, PSR): 12 princípios para gestão de risco de fornecedores, com requisitos de
segurança em contratos e atividades de assurance ao longo do ciclo de vida contratual

continua. . .



Tabela 5. (continuação)

País/
Bloco

Instrumentos Informações classificadas em nuvem Detalhamento dos requisitos

Canadá Policy on Government Security
(TBS, atual. 2025) e Directive on
Security Management e Directive
on Security Screening (2025);
Directive on Service and Digi-
tal (atual. out. 2025); Direction
for Electronic Data Residency
(ITPIN 2017-02); Secure Use
of Commercial Cloud Services
(SPIN 2017-01, atual. out. 2025);
GC Cloud Guardrails (13 guar-
drails, atual. 2024); GC Cloud
Security Risk Management Appro-
ach and Procedures (TBS, 2018);
IT Security Risk Management: A
Lifecycle Approach (ITSG-33,
CCCS/CSE); White Paper: Data
Sovereignty and the Public Cloud
(TBS, 2018); Digital Sovereignty
Framework (nov. 2025); Direction
on Post-Quantum Cryptography
Migration (SPIN, out. 2025) e
Preparing Your Organization
for the Quantum Threat to Cryp-
tography (ITSM.40.001, Cyber
Centre, 2025) (Canadá, 2019b,a,
2025c,e, 2017a,b, 2024, 2018a,
2012, 2018b, 2025b,d,a)

Teto de Protected B para nuvem comercial; residência
de dados no Canadá obrigatória para Protected B/C e
Classified; sistemas classified remetidos à orientação
do Cyber Centre, sem parâmetros publicizados.

Autorização de operação (ATO): emitida pelo órgão, conforme a GC Cloud Security Risk Management
Approach and Procedures (TBS, 2018), com apoio do CCCS/CSE e referência de controles do ITSG-33
(equivalente funcional do NIST SP 800-37). GC Cloud Guardrails: 13 controles mínimos obrigatórios
nos primeiros 30 dias úteis de uso de qualquer serviço de nuvem, incluindo localização geográfica no
Canadá (G5), criptografia em trânsito e em repouso (G6–G7) e logging/auditabilidade (G11). Estratégia
de saída: obrigatória nos contratos (GC Cloud Adoption Strategy). Credenciamento de pessoas: Di-
rective on Security Screening (níveis Reliability Status, Secret e Top Secret; Top Secret exige cidadania
canadense). Soberania de dados: o teto de Protected B para nuvem comercial é decisão de soberania
fundamentada no risco do CLOUD Act / PATRIOT Act / FISA (White Paper, 2018). Criptografia pós-
quântica (PQC): migração obrigatória para PQC dos sistemas até Protected B (SPIN, out. 2025; roadmap
ITSM.40.001), com prazos de 2031 (alta prioridade) e 2035 (demais) e cláusulas de PQC/CMVP em
contratos; sistemas classified remetidos ao Cyber Centre. Soberania operacional: o Digital Sovereignty
Framework (nov. 2025) define controles de procurement, de suprimento e técnicos, igualmente restritos a
Protected B e abaixo

Fonte: Elaborada pelo autor (2026).
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