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Resumo

Os registros de logs de autenticag@o constituem um ativo essencial para a ciberseguranca, auditoria, resposta
a incidentes e investigacdes forenses nas Institui¢des Federais de Ensino Superior (IFES). Contudo, tais
registros frequentemente contém dados que permitem a identificagdo direta ou indireta de individuos,
submetendo-os as exigéncias da Lei Geral de Proteg¢do de Dados Pessoais (LGPD). Embora a privacidade
de dados seja um tema amplamente estudado em diferentes contextos e dominios, o registro de autenticagao
nas IFES ainda permanece pouco explorado. Diante desse cendrio, este artigo tem como objetivo propor
um guia técnico voltado a gestdo de logs de autenticacdo para IFES em conformidade com a LGPD. Para
tanto, realizou-se uma revisdo bibliografica e analise documental da legislacdo vigente, bem como de
normas e boas praticas de seguranca da informagdo amplamente adotadas. Como resultado, apresenta-se
um guia técnico que operacionaliza os principios da LGPD por meio de recomendacdes voltadas a gestdo
de logs de autenticagdo em ambientes de IFES.
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Introducio

Em um panorama digital marcado por crescentes volumes de dados e sofisticacdo de
ameagas cibernéticas, os registros de eventos (logs) consolidaram-se como um
componente essencial das estratégias de seguranca da informagdo. Esses registros
desempenham papel central na detec¢do de incidentes, na resposta a ataques, na analise
forense, na auditoria de conformidade e no monitoramento da integridade e
disponibilidade dos sistemas (CHUVAKIN; SCHMIDT; PHILLIPS, 2012; KENT;
SOUPPAYA, 2006).

Os logs de autenticagdo constituem um dos principais mecanismos de
identificacdo do usuério ou entidade no contexto da seguranca da informacgao, registrando
eventos relacionados ao acesso a sistemas, redes, aplicagdes e infraestruturas de
Tecnologia da Informacao (TI). Esses registros normalmente incluem informag¢des como
identificador do usudrio, data e hora de acesso, endereco IP de origem, resultado da
tentativa de autenticacao e outros metadados (ABNT 27002, 2022; KENT; SOUPPAYA,
2006). No entanto, a medida que se tornam mais detalhados e abrangentes, os registros



de autenticacdo passam a incluir dados pessoais e até Dados Pessoais Sensiveis (DPS),
ampliando os riscos relacionados a privacidade.

Essa realidade impde desafios significativos no contexto da LGPD, uma vez que
eventos registrados em logs de autenticacdo ndo s3o apenas registros técnicos, mas a
memoria operacional das atividades de acesso em uma organizacao, que pode conter
informacdes capazes de permitir a identificacao de individuos (CHUVAKIN; SCHMIDT;
PHILLIPS, 2012; VILELA, 2017). Sob essa otica, proteger a privacidade ¢ fundamental
nao apenas para atender as exigéncias regulatorias, mas também para manter a confianga
dos usuarios e evitar potenciais danos decorrentes de vazamentos de dados.

Apesar de documentos normativos e frameworks nacionais tratarem da
governanga ¢ da gestdo de logs no setor publico (GSI/PR, 2014b; BRASIL, 2025), suas
diretrizes concentram-se predominantemente em requisitos voltados a resiliéncia
operacional, ao monitoramento e a resposta a incidentes cibernéticos. Observa-se,
entretanto, uma lacuna quanto a convergéncia entre privacidade e seguranga da
informacao, pois estudos demonstram que equipes técnicas frequentemente enfrentam
dificuldades para interpretar requisitos abstratos de privacidade e traduzi-los em
arquiteturas e mecanismos de protecdo efetivamente implementaveis (PEIXOTO et al.,
2023; CANEDO et al., 2022; ROCHA, et al., 2023; CANEDO et al., 2025).

O desafio torna-se ainda mais significativo nas Institui¢des Federais de Ensino
Superior (IFES), caracterizadas por ecossistemas de identidade digitais heterogéneos,
distribuidos e administrados por multiplas unidades organizacionais. Nesse contexto,
surge a problematica desta pesquisa: como as IFES podem conciliar a necessidade de
coleta de dados em logs de autenticagdo com as restrigdes impostas pela LGPD? Diante
desse cenario, o objetivo deste artigo ¢ propor um guia técnico para a gestdo de logs de
autenticacdo em IFES alinhado a LGPD, operacionalizando os principios da lei por meio
de mecanismos praticos de engenharia de privacidade.

2. Fundamentacao Tedrica

2.1. Registros de Logs na Seguranca da Informacao

Segundo Chuvakin, Schmidt e Phillips (2012), os registros de logs constituem a
memoria operacional e de seguranca de sistemas de informacgado, funcionando como uma
camada fundamental de visibilidade sobre as atividades que ocorrem em redes,
servidores, aplicagdes e dispositivos de seguranca. Mais do que meros arquivos de
registro, os logs permitem estabelecer uma linha do tempo auditdvel de acdes, sendo
essenciais para a deteccdo de incidentes, a investigacao forense, a responsabilizacdo de
usudrios e a verificacdo da integridade operacional dos sistemas (CHUVAKIN;
SCHMIDT; PHILLIPS, 2012).

De acordo com Araujo et al. (2024), além da seguranca, os logs desempenham um
papel vital na observabilidade operacional das infraestruturas de TI. Eles fornecem
visibilidade sobre o desempenho de aplicagdes, gargalos de rede e comportamentos
anomalos que, embora nem sempre representem ataques deliberados, podem indicar



falhas de configuragdo ou degradacdo de hardware. Portanto, a gestdo estratégica desses
dados permite uma transicio do monitoramento passivo para uma postura de
observabilidade proativa, onde os dados de log servem como base para a tomada de
decisdo executiva e conformidade regulatoria (ARAUJO et al., 2024).

Nessa perspectiva, o papel dos logs extrapola a fungao técnica de simples registro
de eventos, consolidando-se como um ativo estratégico para a governanga de tecnologia
da informacao (TI) e para o fortalecimento da postura de seguranga organizacional. Logo,
quando gerenciados de forma estruturada, esses registros viabilizam ndo apenas a
rastreabilidade e a investiga¢do de incidentes, mas também o suporte a auditorias, a
conformidade regulatoria e a tomada de decisdo baseada em evidéncias.

De acordo com o Guia do Framework de Privacidade e Seguran¢a da Informagao
(PPSI 2.0) (BRASIL, 2025), existem duas categorias principais de logs que sdo
comumente gerenciadas de maneira distinta, os logs de sistema e os logs de auditoria.
Enquanto os primeiros sdo nativos e registram eventos operacionais, como inicializagdes
e falhas de processos, exigindo configuracdo minima para ativagdo, os logs de auditoria
concentram-se em agdes dos usuarios como acessos a recursos, execugdo de operagdes
sensiveis e tentativas de autenticacdo. Nesse contexto, os logs de autenticagdo sdo
usualmente classificados como um subtipo de logs de auditoria, uma vez que documentam
eventos diretamente relacionados ao processo de verificagdo de identidade e controle de
acesso aos sistemas.

2.2. Registro de Auditoria em Logs de Autenticacio

Logs de autenticacdo sdo registros especializados no monitoramento de acessos e
na verificacdo de identidades em sistemas de informacdo. Fundamentais para a
governanga de TI, eles funcionam como uma trilha detalhada que documenta desde
tentativas de login até o uso efetivo de redes e recursos da organizacdo. Esses registros
sdo gerados por sistemas operacionais, aplicacdes, servicos de rede e plataformas de
gerenciamento de identidade, registrando interacdes relacionadas ao processo de
autenticacao de usudrios.

De acordo com as diretrizes da Associac¢ao Brasileira de Normas Técnicas -ABNT
27002 (2022) e do Guia do PPSI 2.0 (BRASIL, 2025), a eficdcia do monitoramento
depende da captura detalhada de eventos em nivel de usudrio, abrangendo ndo apenas
registros de data e hora de autenticagcdo, mas também o rastreamento rigoroso de acessos
permitidos e bloqueados pelo sistema. Além disso, a norma ABNT 27002 (2022) também
recomenda uma lista de doze procedimentos para o registro de entrada em um sistema ou
aplicativo para minimizar o risco de acesso nao autorizado, conforme a tabela a seguir.

Tabela 1 — Procedimento seguro para entrada no sistema.

Item Detalhamento

a ndo exibir informagdes sensiveis do sistema ou do aplicativo até que o processo de log-on no
sistema tenha sido concluido com sucesso, a fim de evitar fornecer a um usudrio nao autorizado




qualquer assisténcia desnecessaria;

b exibir um aviso publico de que convém que o sistema, aplicativo ou servigo s sejam acessados
por usuarios autorizados;

c nao fornecer mensagens de ajuda durante o procedimento de acesso ao sistema que auxiliariam
um usudrio ndo autorizado (por exemplo, se houver uma condi¢@o de erro, ndo convém que o
sistema indique qual parte dos dados esta correta ou incorreta);

d validar as informagdes de log-on no sistema somente na conclusio de todos os dados de entrada;

e proteger contra tentativas de log-on com forga bruta em nomes de usuério e senhas (por exemplo,
usando o0 CAPTCHA, exigindo redefini¢do de senha apés um nimero predefinido de tentativas
fracassadas ou bloqueando o usudrio ap6s um nimero maximo de erros);

f registrar as tentativas malsucedidas e bem-sucedidas;

g criar um evento de seguranca, se for detectada uma possivel tentativa ou violacdo bem-sucedida
de controles de acesso ao sistema (por exemplo, enviando um alerta para o usudrio e os
administradores do sistema da organizagdo quando um determinado niimero de tentativas erradas
de senha foi alcangado);

h exibir ou enviar as seguintes informag¢des em um canal separado na conclusdo de um acesso bem-
sucedido:

1) data e hora do log-on anterior bem-sucedido ao sistema;

2) detalhes de quaisquer tentativas de log-on malsucedidas desde o ultimo log-on bem-sucedido
ao sistema;

i ndo exibir a senha em texto puro quando ela estiver sendo inserida; em alguns casos, pode ser
necessario desativar essa funcionalidade para facilitar o acesso ao sistema pelo usuario (por
exemplo, por razdes de acessibilidade ou para evitar o bloqueio de usuarios por causa de erros

repetidos);

j ndo transmitir senhas em texto puro pela rede para evitar a captura por um programa de “sniffer”
de rede;

k finalizar sessdes inativas ap6s um periodo especificado de inatividade, especialmente em locais

de alto risco, como areas publicas ou externas fora da gestdo de seguranga da organizac¢do ou em
dispositivos de terminal do usuario;

1 restringir os tempos de duragdo da conexao para fornecer seguranca adicional para aplicagdes de
alto risco e reduzir a janela de oportunidade para acesso ndo autorizado.

Fonte: ABNT ISO/IEC 27002 (2022)

Conforme se verifica na Tabela 1, o registro sistemdtico de tentativas de acesso
(itens f, g, h) constitui um dos pilares do procedimento seguro de entrada. Contudo, a
norma vai além das praticas de entrada no sistema, pois para que esse registro cumpra sua
funcdo de auditoria e responsabilizagdo, a propria ABNT 27002 (2022) define um
conjunto minimo de informagdes que devem ser capturadas em cada evento de log de
autenticacao, apresentado na Tabela 2.



Tabela 2 — O que deve ser registrado

O que deve ser registrado

Exemplos praticos

Identificador tinico do usuario que executou a
acdo

login joao.silva, ID do usuério, conta de servigo

Timestamp preciso do evento

2025-08-08 16:20:45 UTC

Se a operagdo foi bem-sucedida ou falhou

sucesso, falha, bloqueado

Origem da conexao ou acdo

IP de origem, hostname, dispositivo

Sistema ou aplicagdo que gerou o evento

servidor LDAP, aplicagao web, firewall

Identificador da sessdo ou transac¢ao

session ID em aplicagdo web

Combinagdo de multiplos fatores

0 que vocé sabe, 0 que vocé tem e o que vocé é

Fonte: Adaptado da ABNT (2022)

Conforme demonstrado na Tabela 2, os registros de autenticagdo permitem
acompanhar quando, como e a partir de onde um usuario tenta acessar determinado
recurso computacional. De acordo com a ABNT (2022), referente a autenticacdo segura,
os principais eventos do registro de logs de autenticacdo sdo: o login bem-sucedido, que
indica a validacdo correta das credenciais de acesso; as falhas de autenticacdo, que
registram tentativas invalidas de login; o logout, que documenta o encerramento da sessao
pelo usudrio ou pelo sistema; o bloqueio de conta, geralmente acionado apds multiplas
tentativas de acesso malsucedidas; e a autenticagdo multifator (MFA), que registra a
utilizacao de fatores adicionais de verificagcao de identidade.

Em relacdo aos atributos essenciais dos logs, tanto a norma ABNT NBR 27001
(2024) quanto o guia NIST SP 800-92 (Kent & Souppaya, 2006) recomendam a coleta de
dados que permitam o rastreamento das atividades. Isso inclui registrar a identificacdo do
usuario (ID do usudrio/username), o enderego IP de origem da conexao, o timestamp do
evento e informacgdes sobre o servigo que foi acessado.

2.3. A LGPD no Contexto Técnico de Logs de Autenticacio

A publicagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) em 2018
instituiu um marco regulatdrio significativo para o tratamento de dados pessoais no Brasil,
impactando diretamente as praticas de gestdo de informagdes em ambientes
organizacionais. A legislacdo estabelece que o tratamento de qualquer dado pessoal,
incluindo os dados contidos em registros de logs de autenticacdo, deve observar
estritamente os principios da LGPD. Além disso, o descumprimento dessas disposi¢des
sujeita o controlador a penalidades, aplicadas pela Agéncia Nacional de Protecdo de
Dados (ANPD), incluindo adverténcias, multas e bloqueio dos dados.

No contexto especifico dos logs de autenticacdo, a LGPD (BRASIL, 2018)
determina que toda informacdo capaz de identificar, direta ou indiretamente, um



individuo, como matricula, CPF, enderecos IP, dados biométricos e informagdes de
dispositivo, configura dados pessoais ou DPS. Dessa forma, o processamento desses
registros deve observar os principios e as bases legais previstos na lei, o que implica a
aplicagdo de requisitos técnicos de prote¢do de dados, para além de sua funcdo
operacional.

Entre os principios estabelecidos pela LGPD, destaca-se o da transparéncia, que
assegura ao titular o direito de compreender como seus dados sdo coletados, utilizados e
armazenados, mantendo, assim, o controle sobre sua identidade digital em um ambiente
cada vez mais orientado por dados. Para garantir essa protecao, o Art. 6° da lei define dez
principios fundamentais que orientam o tratamento de dados pessoais em qualquer
contexto, seja por pessoas fisicas ou juridicas, de direito publico ou privado. A Tabela 3
apresenta, de forma sintética, esses principios e seus respectivos desdobramentos.

Tabela 3 — Principios da LGPD

Principios Detalhamento
Finalidade O tratamento deve ser feito para propodsitos legitimos, especificos e
informados ao titular, sem possibilidade de uso posterior incompativel.
Adequacio Os dados tratados devem ser compativeis com a finalidade que foi informada
ao usudrio.
Necessidade A coleta deve ser limitada ao minimo necessario para atingir a finalidade,

evitando o excesso de dados.

Livre Acesso

Garantia de consulta facilitada e gratuita aos titulares sobre a forma, duragéo
e integralidade de seus dados.

Qualidade dos Garantia de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo

Dados com a necessidade do tratamento.

Transparéncia Informagdes claras, precisas e acessiveis sobre a realiza¢do do tratamento e
os respectivos agentes de tratamento.

Seguranca Utiliza¢ao de medidas técnicas e administrativas para proteger os dados de
acessos nao autorizados e situacoes acidentais.

Prevencao Adogao de medidas para evitar a ocorréncia de danos em virtude do

tratamento de dados pessoais.

Nao Discrimina¢ao

Impossibilidade de realizar o tratamento para fins discriminatérios, ilicitos
ou abusivos.

Responsabilizacao

Demonstracao, pelo agente, da ado¢ao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento da lei.

Fonte: Adaptado de Brasil (2018)

A utilizacdo desses principios ao contexto técnico dos logs de autenticagdo impoe
desafios praticos as equipes de infraestrutura e seguranca da informagdo. Tal cenario
ocorre porque os dados frequentemente registrados, como enderecgos IP, identificadores



de usudrio e informagdes de dispositivo, podem, isoladamente ou em conjunto, permitir
a inferéncia de comportamentos, padrdes de acesso e até mesmo localizacdo dos titulares
dos dados (KUNIMOTO; OKUBO, 2023).

2.4 Normas Técnicas e Frameworks Aplicaveis a Gestao de Logs

A convergéncia entre seguranga e privacidade ¢ operacionalizada por meio da
adogdo de padrdes internacionais, como a familia ABNT ISO/IEC 27000. Enquanto a
ABNT 27001 e 27002 estabelecem os controles de seguranga e gestao de logs de
auditoria, a ABNT 27701 (2020) estende esses requisitos para a gestdo da privacidade,
criando um Sistema de Gestdio de Informacdo de Privacidade (PIMS).
Complementarmente, o NIST SP 800-92 oferece diretrizes granulares sobre a
infraestrutura de gerenciamento de logs, detalhando desde a geracdo até a analise, o que
permite que profissionais de TI estruturem sistemas resilientes e auditaveis.

O NIST SP 800-92 estabelece que o gerenciamento de logs deve ser planejado em
conjunto com a area de privacidade para assegurar a protecao dos dados. Além disso, o
documento também recomenda evitar a gravacdo de informagdes sensiveis
desnecessarias, como senhas, limitando a coleta ao estritamente exigido para reduzir
riscos de acessos ndo autorizados. Por fim, recomenda que as politicas organizacionais
devem determinar procedimentos claros para tratar contetdos confidenciais que venham
a ser registrados acidentalmente.

De acordo com ABNT 27002 (2022), o controle 8.15 estabelece que os logs
devem registrar eventos como tentativas de acesso a sistemas e dados, alteragdes de
configuracdo, uso de privilégios elevados e atividades de administracdo de identidades,
exigindo que cada registro contenha metadados minimos como identificador de usuario,
data/hora, tipo de evento e identificadores de dispositivo. Essa abrangéncia, contudo,
impde desafios significativos: a geracdo de logs em volume massivo, se ndo planejada,
pode resultar em custos elevados de armazenamento e processamento, além de dificultar
a analise efetiva por meio de ferramentas automatizadas como sistemas SIEM (Security
Information and Event Management).

A ABNT 27002 (2022) também recomenda que as organizagdes implementem
procedimentos automatizados para excluir ou desidentificar logs em conformidade com
politicas de reten¢do publicadas, priorizando o monitoramento continuo e automatizado
de acessos a informagdes pessoais. Portanto, a auséncia desses controles técnicos ndo
apenas expoe a organizagao a riscos de violagdo de dados, mas também compromete sua
capacidade de demonstrar conformidade perante auditorias e fiscalizagdes.

A norma ABNT 27701(2020) preconiza a necessidade de um processo continuo,
periddico e documentado de andlise critica dos registros de eventos. O documento
também orienta que, sempre que vidvel, os dados pessoais sejam armazenados para
garantir a rastreabilidade, identificando a autoria do acesso, o0 momento da ocorréncia e
as modificagdes realizadas. De forma complementar, o Anexo A da norma ABNT 27557
(2023) fornece uma tabela com exemplos praticos destinados a auxiliar na identificaciao
e no mapeamento das diferentes categorias de dados pessoais:



“Estado civil, identidade, dados de identificagdo (numero de identificacdo) Dados de
contato (telefone, endereco, email etc.) Vida pessoal (habitos, estado civil, posi¢des
filosoficas, politicas, religiosas e sindicais, vida sexual, dados de satde, origem racial ou
étnica, crimes/condenacdes etc. — excluindo dados sensiveis ou perigosos) Vida
profissional (curriculo, educag@o e treinamentos profissionais, prémios etc.) Informagao
econdmica e financeira (dados bancarios, rendimentos, situagdo financeira, situagdo
fiscal etc.) Dados de conexdo (enderecos IP, logs de eventos etc.) Dados de localizagéo
(viagens, dados de GPS, dados de GSM etc.) Credenciais (PIN, senhas, dados de
autenticacdo baseados em conhecimento etc.) Dados biométricos”

No ambito nacional, o Guia do Framework de Privacidade e Seguranga da
Informagao (PPSI) (BRASIL, 2025) surge como um referencial essencial para a
administracdo publica no Brasil, incluindo as exigéncias da LGPD em controles e
medidas. Ao integrar recomendagdes da OWASP e do CIS Controls, o Guia PPSI 2.0
fornece uma camada de maturidade que auxilia na implementagdo de registros de eventos

que ndo apenas detectam falhas, mas que também respeitam o ciclo de vida do dado. A

seguir, a Tabela 4 apresenta um resumo dos principais frameworks internacionais e

nacionais relevantes.

Tabela 4 — Principais Normas e Framework

Framework/ Detalhamento
Norma

ABNT NBR | Estabelece requisitos gerais para um Sistema de Gestdo de Seguranga da Informagdo

27001 (SGSI), incluindo controles de registro de eventos como parte do Anexo A, visando
assegurar a disponibilidade, integridade e confidencialidade dos logs para suporte a
auditorias e resposta a incidentes.

ABNT NBR | Oferece um guia de boas praticas para implementacdo dos controles da ISO 27001,

27002 detalhando como planejar, proteger, reter e revisar logs, com énfase na integridade e
confidencialidade das informagdes registradas.

ABNT NBR | Extensdo da ISO 27001 para privacidade, focando no tratamento de dados pessoais;

27701 requer que os logs capturem acessos, consentimentos e operagdes sobre dados pessoais,
assegurando a rastreabilidade e a protecdo desses registros.

NIST SP | Publicacdo técnica dedicada exclusivamente a gestdo de logs, abordando todo o ciclo de

800-92 vida: planejamento, coleta, armazenamento, analise e descarte, com foco em seguranga,
integridade e utilidade para detec¢do de incidentes.

OWASP Guia de boas praticas para seguranca em aplicagdes web; recomenda logging especifico
de eventos de seguranca, alertando para ndo inclusdo de dados sensiveis e propondo
formatos estruturados para facilitar a analise automatizada.

CIS Controls | Conjunto de agdes prioritarias para defesa cibernética; o Controle 8 ¢ dedicado a logs de
auditoria, estabelecendo medidas concretas como centralizagado, retengdo minima de 90
dias e protegdo contra alteragdes.




Framework Composto por um conjunto de 26 controles e 210 medidas de privacidade e seguranca
PPSI 2.0 da informagao; determina medidas como o registro de acessos a informagdes pessoais, a
protecdo desses logs ¢ a reteng@o conforme prazos legais, assegurando a auditabilidade.

Fonte: elaborado pelos autores

Conforme sintetizado na Tabela 4, os principais frameworks e normas de
seguranc¢a da informagdo e privacidade, nacionais e internacionais, oferecem diretrizes
complementares para a gestdo de logs. Contudo, tais documentos, embora tecnicamente
robustos, ndo traduzem explicitamente seus requisitos em controles operacionais voltados
especificamente aos logs de autenticacdo no ambito das IFES, tampouco os articulam
diretamente aos dez principios da LGPD. Assim, a integracao desses referenciais em um
guia unificado e contextualizado ndo apenas atende a requisitos normativos, mas
concretiza uma decisdo estratégica de governanga, conciliando seguranca, privacidade e
resiliéncia organizacional.

2.5 Implementacio Técnica de Privacidade em Logs

\

A conformidade com a LGPD ndo se restringe a elaboracdo de politicas e a
definicdo de finalidades; exige a aplicagdo de controles técnicos concretos sobre os dados
pessoais presentes nos logs de autenticagdo. Esta se¢do detalha as principais técnicas de
anonimizagdo, pseudonimiza¢do, mascaramento e criptografia aplicaveis a esses
registros, alinhando-as aos principios da necessidade, prevengdo e seguranca.

2.5.1 Pseudonimizacio e Anonimizac¢ao

Conforme definido pela LGPD (BRASIL, 2018), a pseudonimizagdao ¢ o
tratamento por meio do qual um dado reduz a possibilidade de associagdo, direta ou
indireta, a um individuo, exceto pelo uso de informac¢do complementar. Porém, esse
processo ndo exclui a possibilidade do dado de ser considerado pessoal.
Consequentemente, os registros que contém um identificador pseudonimizado ainda estao
sujeitos a todas as obrigacdes da Lei, incluindo as bases legais para seu tratamento e os
direitos dos titulares.

Segundo apontam Tabata e Shigeno (2024), a anonimizagdo de dados ¢ um
processo técnico destinado a tornar razoavelmente improvavel a identificagdo de um
individuo a partir de um conjunto de dados, mesmo com o uso de meios indiretos. Para a
LGPD (BRASIL, 2018), a anonimizagao trata-se da aplicacdo de meios técnicos razodveis
e disponiveis que eliminam a possibilidade de associac@o entre dado e titular. Ou seja, os
dados anonimizados podem deixar de ser considerados dados pessoais, e, por
consequéncia, sao excluidos do escopo da legislacao.

2.5.2 Mascaramento

O mascaramento oculta parcialmente os dados no proprio log ou em sua exibicao,
mantendo o valor original armazenado em ambiente controlado. E aplicado



principalmente em logs que precisam ser acessados por equipes de suporte ou analise que
ndo exigem o dado completo. O NIST SP 800-92 (KENT; SOUPPAYA, 2006),
recomenda que, sempre que possivel, logs sejam consumidos por ferramentas que
suportem mascaramento dinamico, reduzindo o risco de exposi¢ao acidental.

As técnicas comuns de mascaramento incluem o modelo estatico, em que o log ja
¢ gravado com o dado permanentemente oculto, impossibilitando a recuperagao do valor
original, sendo ideal quando nao ha necessidade forense. Por outro lado, 0 mascaramento
dindmico armazena o dado original, mas o sistema aplica a méscara apenas na consulta,
com base no perfil do usuario.

2.5.3 Criptografia em Repouso e em Transito

A criptografia ¢ uma medida de seguranga recomendada pela LGPD e padronizada
por normas como a ABNT 27002 (2022). Assim como a pseudonimizagao, a criptografia
¢ mencionada pela ANPD (BRASIL, 2021) como uma técnica complementar de
pseudonimizagdo, quando combinada com a separagdo da chave de decodificacao.
Enquanto a pseudonimizac¢do atua sobre o conteudo semantico do dado, a criptografia
atua sobre sua forma de armazenamento ¢ transmissao. Além disso, o Guia do Framework
PPSI 2.0 (BRASIL, 2025) recomenda manter os logs criptogratados quando armazenados
por periodos superiores a 180 dias, com revisdo anual das chaves de criptografia.

3. Metodologia

3.1. Natureza da Pesquisa

De acordo com Lakatos e Marconi (2017), a adequada classificacdo da pesquisa é
elemento estruturante do delineamento metodoldgico, pois permite distinguir as
diferentes modalidades investigativas e assegurar coeréncia entre problema, objetivos e
procedimentos adotados. A luz desse referencial, o presente estudo caracteriza-se como
qualitativo, exploratério e aplicado, desenvolvido por meio de revisdo bibliografica e
analise documental de legislagdes, normas técnicas e frameworks de seguranga e
privacidade. E qualitativo na medida em que busca compreender e interpretar fendmenos
complexos inseridos em contexto normativo e técnico, especificamente, a traducao de
principios juridicos em recomendagdes praticas.

A classificagdo como pesquisa exploratdria encontra respaldo em Gil (2008), para
quem essa modalidade visa ampliar a familiaridade com o problema, especialmente
quando ha lacunas conceituais ou operacionais. No presente caso, busca-se aprofundar a
compreensdo acerca da tradugdo de requisitos legais abstratos em controles técnicos

\

concretos aplicaveis a gestdo de logs de autenticacdo. Trata-se, ainda, de pesquisa
aplicada, pois ultrapassa a reflexdo tedrica e orienta-se a proposicado de um artefato
técnico, neste caso, um guia de referéncia estruturado, destinado a apoiar profissionais de
TI, de seguranga da informagdo e de privacidade na implementagdo de sistemas de

registro de eventos de autenticacdo em conformidade com a LGPD.



3.2. Procedimentos Técnicos

No que se refere aos procedimentos técnicos, o estudo fundamenta-se em uma
abordagem de andlise documental e normativa, contemplando a selecdo de legislagdes,
normas técnicas e literatura especializada nas areas de privacidade e ciberseguranca.

A analise documental concentra-se, prioritariamente, na LGPD e no Guia do
Framework de Privacidade e Seguranca da Informacao (PPSI), os quais constituem a base
regulatéria nacional. Esses documentos sao complementados por normas técnicas
internacionais e¢ frameworks consolidados, permitindo integrar as exigéncias legais
brasileiras as praticas globais de seguranca da informacao.

A ado¢do combinada desses procedimentos visa assegurar uma base tedrica e
normativa consistente, atualizada e tecnicamente robusta, que sustente a proposicao do
guia apresentado neste estudo.

3.3. Método de Analise

Para o tratamento do material coletado, adotou-se a técnica de analise de conteudo
conforme proposto por Bardin (2016), adequada a interpretagdo sistematica de
documentos normativos e técnicos. Essa abordagem permite identificar padrdes,
categorias e relagdes relevantes para o problema investigado.

O processo analitico foi conduzido em trés etapas principais: (i) pré-analise,
caracterizada pela organizagdo, leitura flutuante e selecdo do material; (i1) exploragdo do
material, com aplicacdo de codificacdo e categorizacao a partir dos principios do Art. 6°
da LGPD; (iii) tratamento dos resultados, envolvendo a interpretagdo, categorizagdo e
sintese das informacoes.

3.4. Critérios de Selecio Documental

Para a constituicdo do corpus de analise, foram definidos critérios claros de
selecao documental, organizados em trés categorias principais:
e Legislagdo: Lein® 13.709/2018 (LGPD);
e Normas técnicas internacionais: Familia ABNT ISO/IEC (27001:2024,
27002:2022 ¢ 27701:2020).

o Frameworks de boas praticas: CIS Controls (Center for Internet Security, 2021) ,
o Guia do Framework de Privacidade e Seguranga da Informagdao (BRASIL,
2025), NIST SP 800-92 (2006) e 0o OWASP Logging Cheat Sheet (2025).

3.5. Procedimento de Codificacao Utilizado na Analise de Conteudo

A exploragdo do material seguiu um protocolo estruturado de codificagdao, com
categorias pré-definidas a partir dos dez principios do art. 6° da LGPD. Foram
estabelecidas regras de inclusdo e exclusdo para delimitar o corpus analisado: incluiu-se
todo paragrafo, secdo ou tabela que mencionasse direta ou indiretamente um principio da
LGPD, um controle técnico aplicavel a logs de autenticacdo ou uma recomendagdo de



framework/norma relacionada a gestdo de logs de autenticagdo sob o aspecto de
privacidade; excluiram-se mengdes genéricas a legislagdo sem correlacdo técnica,
introdugdes meramente protocolares e referéncias a normas de seguranca nao aplicaveis
ao contexto de autenticagao.

A codificacao foi aplicada a um total de 8 documentos, distribuidos em trés
categorias: legislacao (Lei 13.709/2018), resultando em 26 trechos codificados;
frameworks de boas praticas (Guia PPSI 2.0; CIS Controls v8; NIST SP 800-92; OWASP
Logging Cheat Sheet), com 51 trechos; e normas técnicas (ABNT 27001:2024,
27002:2022, 27701:2020), com 47 trechos. Ao todo, foram analisados 124 trechos
codificados, que serviram de base para o mapeamento entre principios da LGPD e
técnicas aplicaveis apresentado na Tabela 5.

3.6 Demonstracao de viabilidade Técnica

Para comprovar a viabilidade de implementagdo, a utilidade operacional e a
eficicia das recomendagdes consolidadas no guia proposto, o delineamento metodologico
deste estudo incorporou uma etapa de viabilidade pratica por meio de experimentagao
técnica controlada. A inclusdo de uma fase experimental em pesquisas aplicadas segundo
Wohlin et al. (2024), faz-se necessario submeter artefatos tedricos ou normativos a
cenarios de testes praticos para avaliar sua adequacao, limitagdes e comportamento em
ambientes que emulam a realidade operacional.

Nesta perspectiva, a viabilidade foi operacionalizada utilizando uma
infraestrutura de geréncia centralizada de eventos do tipo Security Information and Event
Management (SIEM), baseada na ferramenta de codigo aberto Graylog. A adogao dessa
plataforma fundamenta-se em sua crescente relevancia no contexto do gerenciamento
centralizado de logs, especialmente em ambientes corporativos de médio e grande porte.
Além disso, o Graylog destaca-se por sua capacidade de integracdo com diversas fontes
de logs, aliada a uma interface intuitiva que facilita a criacdo de filtros de pesquisa,
visualizagdes e pain€is personalizados (BOSSON; MARIN, 2024).

O ambiente experimental controlado foi estruturado em quatro fases distintas e
complementares:

e Fase 1 — Configuracio do Ambiente experimental: A configuracdo do
ambiente experimental foi implementada em uma maquina virtual (VM)
utilizando o software de virtualizacao Oracle VM VirtualBox versao 7.0.26. A
configuragdo da VM seguiu as seguintes especificacdes técnicas: Memoria RAM,
4.096 MB (4 GB) alocados; Processadores, 2 nucleos virtuais; Armazenamento,
Disco virtual de 64 GB (VDI); Sistema Operacional, Debian GNU/Linux (64-bit);
ferramenta Graylog 4.2.13-1.

o Fase 2 - Geracio de Carga Técnica Sintética: Com o intuito de simular o fluxo
real de autenticagdo de um sistema de controle de acesso web de uma IFES,
desenvolveu-se um script automatizado. Este script foi configurado para enviar
mensagens em tempo real para o coletor (input) do Graylog a cada trés segundos,



contendo pares de dados simulados de Cadastro de Pessoas Fisicas (CPF) e
enderegos IP publicos gerados de forma randdmica.

o Fase 3 - Diagnéstico e Linha de Base (Baseline): Nesta etapa, os logs foram
capturados e armazenados em texto puro, simulando o estado padrio de
negligéncia de privacidade frequentemente encontrado em infraestruturas legadas.
O resultado dessa captura bruta foi documentado e gerou o registro evidenciado
na Figura 1, servindo como contraprova analitica e demonstracdo do
descumprimento dos principios de necessidade e prevencao da LGPD.

e Fase 4 - Processamento e Aplicacio dos Pipelines de Privacidade: Para
materializar os controles técnicos exigidos na Tabela 5, foram construidas regras
de processamento e filtragem nativas dentro do SIEM, denominadas Pipelines. As
regras foram programadas para interceptar as mensagens brutas da Fase 3 e aplicar
duas transformag¢des antes da indexagdo final: (i) Pseudonimiza¢do do
identificador univoco via fungdo de hash criptografico utilizando o algoritmo
SHA-256 combinado a uma chave secreta e dindmica do tipo Sa/t (Ex: user _hash
= SHA-256(Salt + CPF)) limitado a 20 caracteres; e (ii) Mascaramento dinamico
de conectividade, aplicando uma expressdao regular para identificar os octetos
finais dos enderecos IP de origem das conexdes, substituindo-os pela mascara
estatica "XXX" (Ex: 56.45. XXX . XXX).

O resultado deste processamento automatizado gerou a massa de dados
documentada na Figura 2. A andlise comparativa e empirica entre os estados do log
constitui o niicleo da viabilidade do Guia, permitindo avaliar se a protecdo aos direitos
dos titulares inviabiliza ou ndo a utilidade forense, a rastreabilidade e a capacidade de
auditoria exigidas pelas normas codificadas.

4. Resultados e Discussao

Com base na analise de contetido realizada sobre a LGPD, o Guia PPSI 2.0, as
normas ABNT NBR ISO/IEC 27001, 27002 e 27701, bem como o NIST SP 800-92, o
CIS Controls v8 e 0 OWASP Logging Cheat Sheet, foi possivel mapear os dez principios
previstos no art. 6° da LGPD a um conjunto de controles, técnicas e recomendagdes
voltados a gestdo de logs de autenticagdo. A correlacdo sistematica entre os requisitos
legais e as boas praticas de seguranga da informagdo permitiu consolidar o guia técnico
da Tabela 5, que organiza os principios da LGPD em categorias técnicas e recomendacdes
operacionais para registros de autenticacdo, oferecendo as IFES um referencial pratico
para a implementagdo da conformidade e da protecdo de dados.



Tabela 5 — Guia de Conformidade com a LGPD aplicado a Logs de Autenticacio.

explicita do
proposito de cada
log

Principio da Categoria técnica Detalhamento técnico
LGPD
1. Finalidade Definigao Cada tipo de log deve ter finalidade documentada. Ex.:

cumprimento de obrigacao legal e execugdo de politicas
publica. Evitar coleta genérica. Ex.: registrar apenas
tentativas de login bem-sucedidas e falhas, ndo toda
atividade do usuario.

2. Adequacdo

Compatibilidade
entre dado
coletado e
finalidade

Os campos do log devem ser pertinentes ao objetivo. Ex.:
registrar [P de origem ¢ adequado para detectar acessos
andmalos; registrar geolocalizagdo pode ser excessivo e
desnecessario.

3. Necessidade

Coleta minima de
dados pessoais;
retengdo limitada

Utilizar identificadores técnicos em vez de dados pessoais
completos quando possivel. Ex.: (Salt + matricula);
username, identificagdo Unica. Definir prazo de retengdo
compativel com a finalidade. Ex.: minimo de 6 (seis) meses
para logs de autenticacdo.

4. Livre Acesso Auditoria de Registrar quem consultou logs com dados pessoais. Quando
acesso aos logs e | tecnicamente viavel, oferecer canal para o titular consultar
canal para seus proprios registros de autenticagdo. Ex.: quando e de
consulta do titular | onde o titular acessou.

5. Qualidade dos Padronizacgao; Usar formatos padronizados. Ex.: JSON, CEF; sincronizar

Dados integridade; relogios via NTP; aplicar checksum, hash ou assinatura
sincronizac¢ao digital para detectar alteragdes ndo autorizadas. Ex.:
temporal timestamp em UTC conforme ABNT NBR ISO 8601-1

(2022) 2025-04-26T20:28:10Z;

6. Transparéncia

Documentagdo da
politica de logs;
auditoria de

Divulgar politica de logs. Ex.: o que ¢ registrado, por quanto
tempo, finalidade; exibir aviso no momento do login. Ex.: o
sistema deve exibir ou enviar ao titular a data e a hora do seu

Supressao de
dados sensiveis;

acessos login anterior bem-sucedido, bem como os detalhes de
quaisquer tentativas de autentica¢do do titular.

7. Seguranga Criptografia; Criptografia dos logs de autenticagdo em repouso e em
controle de | transito. Ex.: TLS 1.3, AES-256-GCM; controle de acesso
acesso; baseado em papéis. Ex.:RBAC; ambiente segregado e
segregacao; restringir acesso apenas a pessoal autorizado.
gestio de chaves

8. Prevencao Mascaramento; Aplicar pseudonimizagido em identificadores. Ex.: user_hash
pseudonimizagdo; | = SHA-256(Salt + matricula); mascarar dinamicamente IP

para geragao de relatorios. Ex.:192.168.xxx.xxx; manter
chaves de reversdo em cofre seguro.

9. Nao Supressao de Sempre que possivel, evitar o registro de dados pessoais
Discriminagao dados sensiveis; sensiveis em logs de autenticacdo, limitando a coleta ao
mascaramento estritamente necessario para finalidades legitimas de
dinamico segurancga. Obs.: caso a IFES utilize registros de
autenticag@o envolvendo DPS, recomenda-se implementar
controles técnicos de supressao, mascaramento,
pseudonimizagdo ou segregagdo de acesso aos campos
classificados como DPS.
10. Documentacio; Manter registros das configuragdes de log, das técnicas
Responsabilizagdo | auditoria aplicadas e dos acessos aos logs. Recomenda-se realizar
continua; analise | auditoria periodica para verificar conformidade com este
automatizada guia.

Fonte: Elaborado pelos autores




A Tabela 5 evidencia que a gestdo de logs de autenticag¢do alinhada a LGPD nao
¢ um obstaculo intransponivel, mas sim uma oportunidade de amadurecimento dos
processos de seguranga da informag@o. Conforme estabelecido na fundamentagao tedrica,
ABNT 27002 (2022), NIST SP 800-92 (KENT e SOUPPAYA, 2006) e¢ PPSI 2.0 ja
previam medidas como pseudonimizacao, criptografia e controle de acesso que, quando
aplicados, atendem simultaneamente aos principios de seguranca € aos principios da
LGPD.

Na Tabela 5, nota-se que o principio da finalidade funciona como um guia para
os principios da adequacao e da necessidade. Isso significa que, sem uma finalidade clara
e legitima, ndo ¢ possivel avaliar se o tratamento de dados ¢ realmente adequado aquela
finalidade nem se os dados coletados sdo estritamente necessarios. Portanto, quando a
finalidade ¢ falha ou mal definida, fica comprometida a prote¢ao de dados pessoais, pois
a adequacao e a necessidade perdem sua base de referéncia.

Nesse cendrio, a definicdo de uma base legal adequada torna-se elemento central
para a legitimidade do tratamento. No ambito das IFES, a coleta e o armazenamento de
logs de autenticagdo encontram respaldo prioritario no Art. 23 da LGPD (BRASIL, 2018),
que disciplina o tratamento de dados pela administragdo publica, vinculando-o as
finalidades de execug¢do de politicas publicas e ao interesse publico.

De forma complementar, o Art. 7°, inciso II, cumprimento de obrigagdo legal, e
inciso 111, execugdo de politicas publicas, justificam o registro de eventos de autenticagao
como parte das medidas de seguranga da informagao exigidas por normativos nacionais,
dentre os quais se destacam o Decreto n® 9.637/2018 (BRASIL, 2018), que institui
Politica Nacional de Seguranca da Informacao, a Norma Complementar n° 21 do GSI/PR
(2014b) e a Lei n° 12.965/2014 (BRASIL,2014a).

Para demonstrar a viabilidade pratica das técnicas recomendadas na Tabela 5,
apresentam-se dois registros de autenticacao antes e depois da aplicacdo de medidas de
pseudonimizagdo e mascaramento. A Figura 1 exibe a coleta de logs da ferramenta SIEM
Graylog, em tempo real, dos logs criados pelo script gerador de acesso tipicos de logs
gerados por um sistema de controle de acesso web, com CPF e IP randomicos a cada trés
segundos. A Figura 2 demonstra o mesmo conjunto de informagdes apds a aplicagdo da
Tabela 5 com as técnicas de pseudonimizagao e mascaramento dindmico de IP.

Figura 1 — logs de autentica¢io antes da aplica¢do do Guia

All Messages
timestamp 1F
2025-06-05 00:40:10.711 +00:00
SIMAPP: Successful login from user 512.298.427-43 from IP 56.45.249.19
2025-06-05 00:40:02.741 +00:00
SIMAPP: Successful login from user 745.478.186-84 from IP 37.116.205.251
2025-06-05 00:39:59.628 +00:00
SIMAPP: Successful login from user 834.657.333-30 from IP 25.141.97.254
2025-06-05 00:39:56.526 +00:00
SIMAPP: Successful login from user 714.132.977-41 from IP 238.218.182.124
Fonte: Elaborado pelos autores




Figura 2 —Logs de autenticacdo apds a aplicacio da pseudonimizacio e do
mascaramento

All Messages
timestamp 15

2025-06-05 01:10:10.711 +00:00
SIMAPP: Successful login from user f1d2e3c4a5b678901234 from IP 104.28.XXX.XXX

2025-06-05 01:10:02.741 +00:00
SIMAPP: Successful login from user e2c1a4b596d7c8f9a@b1 from IP 172.67.XXX.XXX

2025-06-05 01:09:59.628 +00:00
SIMAPP: Successful login from user a3b2c1d098e7f6abb4c3 from IP 216.58.XXX.XXX

2025-06-05 01:09:56.526 +00:00
SIMAPP: Successful login from user d4e3f201a9h8c7e6d5c4 from IP 64.233.XXX.XXX

Fonte: Elaborado pelos autores

As Figuras 1 e 2 evidenciam, de forma empirica, que a aplicacdo das
recomendacdes propostas neste guia permite compatibilizar requisitos de seguranca da
informacdo com as exigéncias de protecdo de dados estabelecidas pela LGPD. Enquanto
a Figura 1 representa um cendrio tipico de coleta de logs em texto claro, no qual
informagdes como CPF e enderego IP sdo armazenadas integralmente, ampliando os
riscos de exposicdo indevida e contrariando os principios da necessidade e da adequagao
(CANEDO et al., 2022). Na Figura 2, o log resultante processado pelas regras de pipeline
do Graylog evidencia que a desidentificagdo € o mascaramento executados mantém a
sequéncia temporal dos eventos e a distingdo precisa de sessdes concorrentes. Dessa
forma, reduzem a superficie de exposi¢do sem anular os alertas contra ataques de forca
bruta ou intrusdes na rede das IFES.

Esses resultados reforcam que a adogdo de técnicas de engenharia de privacidade
nao compromete a utilidade operacional dos logs de autenticagdo. Ao contrario,
demonstra que mecanismos como pseudonimizagdo, mascaramento e segregacdo de
acesso possibilitam atender simultaneamente aos requisitos de seguranga da informacao,
auditoria e conformidade regulatoria, corroborando a perspectiva de que privacidade e
seguranga constituem objetivos complementares e ndo conflitantes.

5. Consideragoes Finais

Os resultados obtidos permitiram atingir o objetivo proposto de desenvolver um
guia técnico para a gestdo de logs de autenticacdo em Institui¢cdes Federais de Ensino
Superior (IFES) em conformidade com a LGPD. A partir da andlise integrada da
legislacdo brasileira, das normas técnicas ABNT NBR ISO/IEC 27001, 27002 e 27701,
do NIST SP 800-92 e do Framework PPSI 2.0, foi possivel estruturar um conjunto de
recomendacdes que traduz os dez principios previstos no art. 6° da LGPD em controles
técnicos aplicaveis a gestao de registros de autenticagao.

A principal contribuicdo deste trabalho consiste na operacionalizacdo de
principios legais abstratos em mecanismos concretos de engenharia de privacidade
voltados a infraestrutura de tecnologia da informacao. Ao propor diretrizes objetivas para
o tratamento de logs de autenticacdo, a pesquisa demonstra que ¢ possivel conciliar os



requisitos de seguranca da informacdo com as exigéncias da LGPD, preservando a
capacidade de investigacdo e resposta a incidentes sem comprometer a privacidade dos
titulares dos dados.

Embora as técnicas propostas tenham sido validadas experimentalmente em
ambiente controlado utilizando o SIEM Graylog, evidenciando sua viabilidade técnica e
a manutencdo da utilidade dos registros para fins forenses, o Guia ainda nao foi
implementado em larga escala integrado aos processos de governanga de uma IFES. Além
disso, o estudo concentrou-se exclusivamente nos logs de autenticagcdo, nao abrangendo
outras categorias de registros que também possuem relevancia para a gestdo da seguranca
da informagao.

Como perspectivas para trabalhos futuros, recomenda-se a implementagdo do guia
em ambiente de producdo para avaliar aspectos como desempenho e escalabilidade dos
pipelines de processamento em cenarios com grande volume de eventos, bem como a
ampliacdo da abordagem para logs de bancos de dados, aplicacdes e servicos em nuvem
governamental. Também se destacam como oportunidades de continuidade o
desenvolvimento de mecanismos automatizados de auditoria voltados a verificacao de
conformidade com a LGPD e as orientagcdes da ANPD.

Conclui-se, portanto, que a prote¢do da privacidade ndo deve ser compreendida
como uma restrigdo as atividades de seguranca da informagdo, mas como uma
oportunidade de amadurecimento da governanga digital moderna. Ao demonstrar que ¢
possivel preservar a capacidade de auditoria, a resposta a incidentes e a rastreabilidade
dos eventos sem expor desnecessariamente dados pessoais, este trabalho contribui para
aproximar os requisitos legais da LGPD das praticas operacionais de gestdo de logs de
autenticagdo, oferecendo as IFES um modelo tecnicamente vidvel para conciliar
conformidade regulatdria, resiliéncia cibernética e protecdo dos direitos fundamentais dos
titulares dos dados.

6. Referéncias

ARAUIJO, Aletéia P. F.; COSTA, Breno; BACHIEGA JR., Joao; CARVALHO,
Leonardo R.; BUYYA, Rajkumar. Observability in Fog Computing. 2024. DOI:
10.48550/arXiv.2411.17753. Disponivel em:
https://www.researchgate.net/publication/386211074_Observability_in_Fog_Computin

g. Acesso em: 15 jan. 2026.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27001:2022/Emenda 1:2024: Seguranga da informagdo, seguranga cibernética e prote¢ao
a privacidade — Sistemas de gestdo da seguranca da informag¢do — Requisitos. Rio de
Janeiro: ABNT, 2024.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27701:2019 versao corrigida 2020: Técnicas de seguranca — Extensdo da ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informagao
— Requisitos e diretrizes. Rio de Janeiro: ABNT, 2020. 82 p. ISBN 978-85-07-08404-4.


https://www.researchgate.net/publication/386211074_Observability_in_Fog_Computing
https://www.researchgate.net/publication/386211074_Observability_in_Fog_Computing

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27557:2023: Seguranca da informagdo, seguranga cibernética e protecdo a privacidade
— Diretrizes para gestdo de riscos de privacidade organizacional. Rio de Janeiro: ABNT,
2023.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27002:2022: Seguranca da informagao, seguranga cibernética e prote¢do a privacidade -
Controles de seguranga da informacao. 3. ed. Rio de Janeiro: ABNT, 2022. 191 p.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
8601-1:2022: Data e hora - Representagdo para intercdmbio de informagdo -Parte 1:
Requisitos basicos. Rio de Janeiro: ABNT, 2022. 36 p.

BARDIN, Laurence. Andlise de Conteudo. Traducdo: Luis Antero Reto, Augusto
Pinheiro. Sao Paulo: Edigdes 70, 2016. 280 p. ISBN 978-85-62938-04-7.

BASSO, Douglas Eduardo; MARIN, Luciano Heitor Gallegos. ANALISE
COMPARATIVA DE SOLUCOES DE CODIGO ABERTO DE GERENCIAMENTO
DE EVENTOS E SEGURANCA DA INFORMACAO. REVISTA FOCO, v. 17, n. 12,
p. €7368-¢7368, 2024.

BRASIL. Gabinete de Seguranca Institucional da Presidéncia da Republica. Norma
Complementar n° 21/IN01/DSIC/GSIPR: Estabelece Diretrizes para Gestao de Logs
no ambito da Administragdo Publica Federal, direta e indireta. Brasilia: GSI/PR, 2014b.
Disponivel em: https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-
cibernetica/legislacao/NC21.pdf . Acesso em: 21 abr. 2026.

BRASIL. Decreto n° 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional de
Seguranca da Informacao. Brasilia, DF: Presidente da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/decreto/d9637.htm. Acesso
em: 9 abril 2026.

BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil. Brasilia, DF: Presidente da Republica, 2014a.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1e1/112965.htm. Acesso em: 9 abril 2026.

BRASIL. Gabinete de Seguranga Institucional da Presidéncia da Republica. Guia do
Framework de Privacidade e Seguranca da Informagdo (PPSI) 2.0. Brasilia, DF: GSI,
2025.  Disponivel em:  https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf. Acesso em: 15 mar.
2026.



https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/legislacao/NC21.pdf
https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/legislacao/NC21.pdf
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-30012026.pdf

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 15 jan. 2026.

BRASIL. Autoridade Nacional de Prote¢do de Dados. Guia Orientativo sobre
Seguranca da Informacio para Agentes de Tratamento de Pequeno Porte. Versao
1.0. [S. L.]: ANPD, out. 2021. Disponivel em: https://www.gov.br/anpd/pt-br/centrais-de-
conteudo/materiais-educativos-e-

publicacoes/guia seguranca da informacao para atpps defeso eleitoral.pdf/@@dis
play-file/file . Acesso em: 19 abril 2026.

CENTER FOR INTERNET SECURITY. CIS critical security controls: version 8. 2021.
Disponivel em: https://www.cisecurity.org/controls/v8. Acesso em: 2 abril 2026.

CHUVAKIN, Anton; SCHMIDT, Kevin; PHILLIPS, Christopher. Logging and Log
Management: The Authoritative Guide to Understanding the Concepts Surrounding
Logging and Log Management. 1. ed. Waltham, MA: Syngress, 2012. Disponivel em:
https://www.oreilly.com/library/view/logging-
andlog/9781597496353/xhtml/Copyright.html. Acesso em: 21 abr. 2026.

CANEDO, Edna Dias et al. Guidelines adopted by agile teams in privacy requirements
elicitation after the Brazilian general data protection law (LGPD)
implementation. Requirements Engineering, v. 27, n. 4, p. 545-567, 2022.

OWASP FOUNDATION. Logging Cheat Sheet. [S. 1.]: OWASP, [2025]. Disponivel
em: https://cheatsheetseries.owasp.org/cheatsheets/[.ogging Cheat Sheet.html. Acesso
em: 1 mar. 2026.

GIL, Antonio Carlos. Métodos e Técnicas de Pesquisa Social. 6. ed. Sdo Paulo: Atlas,
2008.

KENT, Karen, SOUPPAYA, Murugiah. Guide to computer security log
management. NIST special publication, v. 92, p. 1-72, 2006.

KUNIMOTO, Michio; OKUBO, Takao. Analysis and consideration of detection
methods to prevent fraudulent access by utilizing attribute information and the access
log history. Journal of Information Processing, v. 31, p. 602-608, 2023.

LAKATOS, Eva Maria; MARCONI, Marina de Andrade. Metodologia Cientifica. 7. ed.
Sdo Paulo: Atlas, 2017.

PEIXOTO, Mariana et al. The perspective of Brazilian software developers on data
privacy. Journal of Systems and Software, v. 195, p. 111523, 2023.

ROCHA, Lucas Dalle; SILVA, Geovana Ramos Sousa; DIAS CANEDO, Edna. Privacy
compliance in software development: A guide to implementing the LGPD principles.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf/@@display-file/file
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf/@@display-file/file
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf/@@display-file/file
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf/@@display-file/file
https://www.oreilly.com/library/view/logging-andlog/9781597496353/xhtml/Copyright.html
https://www.oreilly.com/library/view/logging-andlog/9781597496353/xhtml/Copyright.html
https://cheatsheetseries.owasp.org/cheatsheets/Logging_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Logging_Cheat_Sheet.html

In: Proceedings of the 38th ACM/SIGAPP Symposium on Applied Computing.
2023. p. 1352-1361.

ROCHA, Lucas Dalle; CANEDO, Edna Dias. Optimizing compliance: Comparative
study of data laws and privacy frameworks. 2025.

TABATA, N.; SHIGENO, M. Application of Data Anonymization to Smartphone
Apps Usage Logs. In: INTERNATIONAL CONFERENCE ON BIG DATA
ANALYTICS (ICBDA), 9.,2024. Anais [...]. [S. 1.]: IEEE, 2024. p. 1-10. Disponivel em:
https://ieeexplore.ieee.org/document/10607298. Acesso em: 3 abril 2026.

VILELA, Ederson Mendes. Sistema para guarda de logs de acesso baseado no Marco
Civil da Internet. 2017.

WOHLIN, Claes et al. Experimentation in Software Engineering (2024 edition). 2024.



