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RESUMO

A incorporacao da inteligéncia artificial (I1A) a Administracdo Publica Federal amplia riscos de
seguranca, privacidade, desempenho, direitos e governanca, exigindo avaliar a adequacéo dos
instrumentos institucionais existentes. Este estudo avaliou, em termos documentais e causais, a
contribuicdo das medidas do PPSI 2.0 para o tratamento de riscos de IA relevantes para a APF.
A pesquisa, aplicada e documental, normalizou 158 registros extraidos de referenciais técnicos e
normativos em 87 cenarios de risco. Em seguida, as 210 medidas do PPSI foram confrontadas
com esses cenarios em uma estrutura muitos-para-muitos, classificando-se as relacbes como
diretas, parciais, indiretas ou inexistentes. Foram identificadas 921 relagbes materiais, com
predominancia das parciais (607). Apenas 35 riscos apresentaram alguma medida diretamente
aplicavel, enquanto 52 ndo obtiveram cobertura direta. As principais lacunas concentraram-se na
validacdo e no monitoramento de modelos, na seguranca adversarial, nos direitos e na supervisao
humana e nas competéncias. A classificacdo das contribui¢des como diretas, parciais ou indiretas
evita dois erros opostos: desconsiderar a utilidade das medidas ja institucionalizadas por ndo
terem sido concebidas especificamente para a IA e presumir que praticas gerais de privacidade e
segurancga sejam suficientes para tratar riscos proprios ou intensificados por essa tecnologia.
Conclui-se que o PPSI constitui uma base institucional relevante para o tratamento de riscos de
IA, mas requer complementacdes especificas.

Palavras-chave: Inteligéncia Artificial, gestdo de riscos, PPSI 2.0, administracdo publica,
governanca digital.
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ABSTRACT

The incorporation of artificial intelligence (Al) into the Brazilian Federal Public Administration
increases risks related to security, privacy, performance, rights, and governance, requiring an
assessment of the adequacy of existing institutional instruments. This study assessed, from
documentary and causal perspectives, the contribution of PPSI 2.0 measures to the treatment of
Al risks relevant to the Brazilian Federal Public Administration. This applied documentary
research normalized 158 records extracted from technical and normative reference documents
into 87 risk scenarios. Subsequently, the 210 PPSI measures were mapped against these scenarios
using a many-to-many structure, and the relationships were classified as direct, partial, indirect,
or nonexistent. A total of 921 substantive relationships were identified, predominantly partial
(607). Only 35 risks had at least one directly applicable measure, whereas 52 had no direct
coverage. The main gaps concerned model validation and monitoring, adversarial security, rights
and human oversight, and competencies. Classifying contributions as direct, partial, or indirect
avoids two opposing errors: disregarding the usefulness of measures already institutionalized
because they were not specifically designed for Al, and assuming that general privacy and
security practices are sufficient to address risks specific to or intensified by this technology. It is
concluded that PPSI provides a relevant institutional foundation for treating Al risks but requires
Al-specific enhancements.

Keywords: Artificial Intelligence governance, risk management, organizational maturity,
ISO/IEC 42001, ISO/IEC 23894.

RESUMEN

La incorporacion de la inteligencia artificial (1A) a la Administracion Publica Federal brasilefia
amplia los riesgos relacionados con la seguridad, la privacidad, el desempefio, los derechos y la
gobernanza, lo que exige evaluar la adecuacion de los instrumentos institucionales existentes.
Este estudio evalud, en términos documentales y causales, la contribucion de las medidas del
PPSI 2.0 al tratamiento de los riesgos de 1A relevantes para la Administracion Publica Federal
brasilefia. La investigacion, de caracter aplicado y documental, normaliz6 158 registros extraidos
de referentes técnicos y normativos en 87 escenarios de riesgo. Posteriormente, las 210 medidas
del PPSI se contrastaron con estos escenarios mediante una estructura de relaciones muchos a
muchos, clasificadas como directas, parciales, indirectas o inexistentes. Se identificaron 921
relaciones sustantivas, con predominio de las parciales (607). Solo 35 riesgos presentaron al
menos una medida directamente aplicable, mientras que 52 carecieron de cobertura directa. Las
principales brechas se concentraron en la validacion y el monitoreo de modelos, la seguridad
adversarial, los derechos y la supervision humana, y las competencias. La clasificacion de las
contribuciones como directas, parciales o indirectas evita dos errores opuestos: desconsiderar la
utilidad de las medidas ya institucionalizadas por no haber sido concebidas especificamente para
la A y presumir que las practicas generales de privacidad y seguridad son suficientes para tratar
riesgos propios de esta tecnologia o intensificados por ella. Se concluye que el PPSI constituye
una base institucional relevante para el tratamiento de los riesgos de IA, pero requiere
complementaciones especificas.

Palabras clave: Inteligencia Artificial, gestion de riesgos, PPSI 2.0, administracion publica,
gobernanza digital.
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1 INTRODUCAO

A transformacdo digital do setor pdblico amplia o uso de dados e de tecnologias
emergentes na automacdo de processos, no apoio a decisdo e na prestacdo de servigos. Nesse
contexto, a inteligéncia artificial (1A) pode fortalecer a formulacéo de politicas publicas, a gestao
interna e a interacdo entre Estado e sociedade (Wirtz; Weyerer; Geyer, 2019). Sua adog¢éo pela
Administracdo Puablica, contudo, ainda € recente e heterogénea. A literatura permanece
predominantemente exploratéria, conceitual ou baseada em casos especificos, sem evidéncias
longitudinais suficientes para avaliar de forma abrangente seus efeitos institucionais (Sun;
Medaglia, 2019; Zuiderwijk; Chien; Salem, 2021). Na Administragdo Publica Federal brasileira
(APF), iniciativas voltadas a ferramentas, capacitacOes, orientacGes e frameworks indicam que a
adocdo da IA avanca paralelamente a construcédo de capacidades para seu uso responsavel (Brasil,
20264a).

Embora favoreca eficiéncia, inovacdo e geracdo de valor publico, a IA introduz riscos
decorrentes dos dados, modelos, infraestrutura, interacdes humano-maquina e contextos
organizacionais. Suas consequéncias alcangcam seguranga, privacidade, desempenho,
transparéncia, discriminacao, responsabilizacao e protecao de direitos. Esses desafios envolvem
dimensbes tecnoldgicas, organizacionais, gerenciais, juridicas, politicas, €ticas, sociais e
relacionadas aos dados (Wirtz; Weyerer; Geyer, 2019; Sun; Medaglia, 2019). Por isso, sua
governanca deve ser orientada a riscos e proporcional as caracteristicas, finalidades e possiveis
consequéncias de cada aplicacdo, evitando tanto a adocdo desprotegida quanto requisitos
dissociados do contexto.

Na APF, o Programa de Privacidade e Seguranca da Informacdo (PPSI 2.0), instituido
pela Portaria SGD/MGI n° 9.511, de 28 de outubro de 2025, orienta os 6rgédos e as entidades
integrantes do Sistema de Administragéo dos Recursos de Tecnologia da Informacéo (SISP). Seu
Framework de Privacidade e Seguranga da Informacdo retine 210 medidas sobre governanga,
gestdo de riscos e ativos, identidade e acesso, protecdo de dados pessoais, seguranca de redes,
desenvolvimento seguro, fornecedores, continuidade e resposta a incidentes (Brasil, 2026b).
Fundamentado em normas e modelos reconhecidos — séries ISO/IEC 27001, 27002 e 27701,

NIST Cybersecurity Framework, NIST Privacy Framework, CIS Controls e Secure Controls
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Framework —, o PPSI pode constituir uma linha de base institucional para tratar parte dos riscos

associados a IA.

O PPSI 2.0, entretanto, ndo foi concebido como perfil especifico de governanca de riscos
de IA. A existéncia de medidas gerais sobre dados, acessos, vulnerabilidades, fornecedores e
incidentes ndo demonstra que fendmenos proprios ou intensificados pela 1A estejam
integralmente contemplados. Deriva de modelos, alucinagdes, ataques adversariais,
explicabilidade, supervisdo humana, validagdo continua e monitoramento de desempenho podem
exigir adaptacdes ou requisitos adicionais. Permanece, assim, a lacuna de verificar
sistematicamente em que medida as 210 medidas contribuem com o tratamento de riscos de 1A
relevantes para a APF e quais dominios recebem apenas cobertura parcial.

Diante disso, pergunta-se: em que medida as medidas do PPSI 2.0 contribuem para o
tratamento dos riscos de inteligéncia artificial relevantes para a Administracdo Publica Federal e
em quais dominios sdo necessarias complementacdes especificas? O estudo objetiva avaliar, com
base em critérios de compatibilidade documental e causal, a contribuicdo das 210 medidas do
PPSI 2.0 para o tratamento de 87 cenarios normalizados de risco de 1A, bem como identificar
familias tematicas que demandam fortalecimento. Neste estudo, a contribui¢do corresponde a
compatibilidade entre o objeto, 0 mecanismo de atuacdo ou a finalidade da medida e os
componentes do cenario de risco. A classificacdo resultante ndo constitui evidéncia de
implementacdo, eficacia operacional, redugdo do risco residual ou maturidade institucional.

A contribuicéo do artigo € uma ponte auditavel entre uma taxonomia homogénea de riscos
de IA e medidas concretas adotadas pela APF. Ao distinguir relagdes diretas, parciais, indiretas
e inexistentes, a analise evita tanto desconsiderar controles ja institucionalizados por ndo terem
sido concebidos para IA quanto presumir que praticas gerais de privacidade e seguranca cobrem
integralmente fendbmenos préprios ou intensificados por essa tecnologia. O estudo limita-se a
cobertura documental potencial do PPSI 2.0, sem examinar sua implementagdo em organizagdes
especificas, estimar probabilidade e impacto ou definir prioridades de tratamento. Além desta
introducgéo, o artigo apresenta o referencial tedrico, o método, os resultados, a discussdo e as

conclusodes.
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2 REFERENCIAL TEORICO

2.1 CONVERGENCIA ENTRE NIST Al RMF, ISO/IEC 23894 E ISO/IEC 42001 SOBRE A
GESTAO CONTINUA DE RISCOS DE 1A

A gestdo de riscos de inteligéncia artificial distingue-se da gestdo convencional de riscos
tecnoldgicos por abranger, de forma integrada, componentes técnicos, processos organizacionais,
pessoas afetadas e contexto sociotécnico. Esses riscos podem surgir ou se modificar ao longo do
uso em razdo de mudancas nos dados, no ambiente operacional, nas integraces, no
comportamento dos usuérios ou no desempenho do modelo. Assim, avaliagcbes anteriores a
implantacdo ndo bastam para assegurar a confiabilidade durante todo o ciclo de vida, que depende
da articulacdo continua entre dados, responsabilidades, supervisao e prestacdo de contas (Janssen
et al., 2020; Mantymaki et al., 2022).

O NIST Al RMF 1.0 estrutura essa gestdo em quatro funcBes interdependentes e
iterativas: Govern, que estabelece politicas, responsabilidades e supervisdo; Map, que
contextualiza o sistema, seus atores, finalidades e impactos; Measure, que analisa e acompanha
0s riscos; e Manage, que orienta sua priorizacao, resposta, documentacdo e monitoramento. O
framework prevé revisdes periodicas, identificacdo de riscos emergentes e melhoria continua.
Também estabelece que os riscos mais elevados recebam tratamento prioritario, conforme a
tolerancia organizacional, as lacunas entre as situacOes atual e pretendida e o contexto de uso.
Seus perfis permitem adaptar os resultados as caracteristicas de setores, organizacgdes,
tecnologias ou aplicacdes. Essa logica foi particularizada no perfil para 1A generativa, que
associa riscos especificos a acbes de gestdo ao longo do ciclo de vida (Tabassi, 2023; Autio et
al., 2024).

A ABNT NBR ISO/IEC 23894:2023 apresenta orientagdo convergente, baseada na
estrutura da ABNT NBR 1SO 31000. A norma abrange comunicacdo, definicdo do contexto,
identificacdo, analise, avaliacdo, tratamento, monitoramento, analise critica, registro e relato dos
riscos. Para sistemas de IA, essas atividades devem acompanhar os estagios do ciclo de vida e
considerar riscos provenientes de dados, modelos, hardware, uso, interagdes humanas e ambiente
sociotécnico, com possiveis consequéncias para organizacoes, individuos, grupos e sociedade.

As medidas de tratamento devem reduzir consequéncias negativas a niveis aceitaveis e favorecer
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resultados positivos, com eficacia verificada e registrada. O monitoramento deve identificar

mudangas no contexto, Novos riscos e alteragcdes na aceitabilidade dos riscos residuais, formando
um ciclo continuo de identificacdo, tratamento, verificacdo e revisdo (ABNT, 2023).

A ABNT NBR ISO/IEC 42001:2024 complementa essa perspectiva ao estabelecer
requisitos auditaveis para um Sistema de Gestao de Inteligéncia Artificial, segundo o ciclo Plan—
Do—Check—Act. A organizagdo deve definir contexto, partes interessadas, objetivos e riscos;
implementar processos e controles; avaliar o desempenho; e promover correces e melhorias. As
avaliacGes de riscos e impactos fundamentam a selecéo dos controles, cuja aplicabilidade deve
ser justificada. Mudancas relevantes no sistema ou em seu contexto podem exigir nova avaliacao,
revisdo dos controles e atualizagdo documental (ABNT, 2024).

Embora tenham finalidades distintas, os trés referenciais convergem na contextualizacao
do risco, na consideracdo de impactos multidimensionais, na integracdo ao ciclo de vida, na
proporcionalidade das respostas e no monitoramento continuo. O NIST Al RMF é voluntéario e
orientado a resultados; a ISO/IEC 23894 orienta 0 processo de gestdo de riscos; e a ISO/IEC
42001 estabelece requisitos para um sistema de gestdo. A analise de interoperabilidade da OCDE
confirma que referenciais internacionais compartilham componentes como governanga,
contextualizacdo, avaliacédo, tratamento, comunicacdo e acompanhamento, apesar das diferencas
terminologicas e estruturais (OECD, 2023). Essa convergéncia sustenta que um perfil orientado
a riscos deve constituir um mecanismo revisavel de associagdo entre cenarios de risco, medidas

de tratamento e prioridades organizacionais, e ndo uma lista estatica de controles.

2.2 PPSI 2.0, MEDIDAS DE PRIVACIDADE E SEGURANCA E NECESSIDADE DE
SELECAO ORIENTADA A RISCOS

No contexto da Administragdo Publica Federal, o Programa de Privacidade e Seguranca
da Informagdo (PPSI 2.0) orienta a implementacdo e o acompanhamento de praticas de
privacidade, protecdo de dados pessoais e seguranca da informacéo. Seu framework retine 210
medidas sobre governanca, gestdo de riscos, ativos e dados, configuracdo segura, acessos,
vulnerabilidades, registros de auditoria, desenvolvimento seguro, fornecedores, resposta a

incidentes e continuidade, entre outros temas (Brasil, 2026).
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As medidas de seguranca da informacéo baseiam-se no CIS Controls v8.1, composto por

153 medidas, 18 controles e trés Grupos de Implementacdo. O GI1 reline praticas essenciais de
higiene cibernética; o GI2 acrescenta medidas adequadas a organiza¢cdes com maior estrutura e
complexidade; e o GI3 incorpora salvaguardas especializadas. O PPSI complementa essa
estrutura com medidas de governanca, privacidade e protecdo de dados pessoais, oferecendo uma
base abrangente aos 6rgdos e entidades da APF (Brasil, 2026).

Embora fornecam uma priorizagéo inicial, os Grupos de Implementagdo n&o substituem
a andlise dos riscos especificos de cada organizacéo ou tecnologia. O guia determina que a ado¢édo
das medidas ndo obrigatorias considere ameacas, vulnerabilidades e impactos, cabendo a
organizacdo definir a necessidade e o nivel de implementacdo conforme seu contexto. O PPSI,
portanto, ndo deve ser interpretado como uma lista uniforme aplicavel integralmente a qualquer
cenario (Brasil, 2026).

Essa selecdo orientada a riscos é especialmente relevante para a IA, pois controles gerais
podem alcancar apenas parte de determinado cenario. Medidas relacionadas a dados, acessos,
desenvolvimento seguro, registros, monitoramento e fornecedores contribuem para tratar riscos
de 1A, mas ndo asseguram cobertura suficiente de deriva do modelo, confabulagéo, ataques
adversariais, falta de explicabilidade, automacao excessiva ou supervisdo humana inadequada. A
confiabilidade da IA exige também governanca integrada de dados, responsabilidades,
transparéncia, desempenho e prestacdo de contas (Janssen et al., 2020; Mantymaki et al., 2022).

A aplicacdo do PPSI aos riscos de IA requer identificar as medidas compativeis com as
causas, 0s eventos ou as consequéncias de cada risco e reconhecer 0s componentes ndo
alcancados ou dependentes de requisitos especificos. Essa distin¢do evita tanto desconsiderar
controles institucionalizados quanto presumir que préaticas gerais de privacidade e seguranca
cobrem integralmente fendmenos préprios ou intensificados pela 1A.

N&o se exige, necessariamente, um conjunto independente de controles, mas um perfil
adaptativo que preserve a estrutura do PPSI, relacione suas medidas aos riscos identificados e
indique as complementacOes necessarias. Essa proposta converge com o NIST Al RMF, cujos
perfis contextualizam resultados e prioridades, e com a ISO/IEC 42001, que exige justificar os
controles necessarios com base nas avaliagdes de riscos e impactos (Tabassi, 2023; ABNT,
2024). O perfil atua, assim, como camada de especializa¢do: ndo transforma o PPSI em

framework geral de governanga de 1A, mas delimita suas contribuigdes e insuficiéncias.
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2.3 TAXONOMIAS DE RISCOS E CONTRIBUICAO DAS MEDIDAS PARA O
TRATAMENTO: COMPATIBILIDADE DOCUMENTAL E CAUSAL

A comparacdo de riscos extraidos de multiplos referenciais enfrenta diferencas
semanticas anteriores a0 mapeamento de controles. Documentos podem empregar termos
distintos para fendmenos equivalentes, atribuir sentidos diferentes ao mesmo termo ou reunir, no
mesmo nivel, fontes de risco, eventos, vulnerabilidades e consequéncias. Sua simples agregagao
produz redundéncias e unidades heterogéneas, prejudicando a contagem e a comparagao.
Portanto, a analise das medidas do PPSI requer previamente uma representacdo homogénea dos
riscos.

Taxonomias organizam objetos de um dominio segundo dimensdes e caracteristicas
comuns. Em Sistemas de Informacéo, atuam como artefatos estruturantes e teorias para analise,
pois fornecem conceitos e categorias para representar fendmenos, estabelecer um vocabulario
comum e comparar objetos provenientes de fontes distintas (Gregor, 2006; Kundisch et al.,
2022). Nickerson, Varshney e Muntermann (2013) propdem um método iterativo que combina
abordagens conceitual-empirica e empirico-conceitual, partindo da definicdo do propoésito, dos
usuarios e da caracteristica meta até o atendimento das condi¢des de encerramento. Com base na
analise de 164 estudos, Kundisch et al. (2022) ampliaram esse método por meio do Extended
Taxonomy Design Process e de 26 recomendacdes sobre defini¢do, construcdo, avaliagdo e
comunicacdo. Além de aumentar a transparéncia e a rastreabilidade, essa abordagem permite
atualizar a taxonomia diante de novos riscos ou evidéncias, aspecto relevante para a evolucao da
IA.

Neste estudo, a taxonomia exerce funcdo de homogeneizacao. Os registros extraidos sdo
normalizados como cendrios de risco, com preservacdo da origem documental e distingdo,
sempre que possivel, entre elemento afetado, fonte ou causa, evento e consequéncia. Termos
diferentes sdo consolidados quando representam o mesmo fendmeno, enquanto riscos
relacionados permanecem separados quando apresentam mecanismos causais ou efeitos
relevantes distintos. O procedimento produz unidades comparaveis para a analise e evita a
inflacdo artificial da cobertura por duplicidades terminoldgicas.

A contribuicdo das medidas para o tratamento dos riscos é avaliada com base em sua

compatibilidade causal e documental com cada cenario. A compatibilidade causal ocorre quando
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0 objeto protegido, o mecanismo ou a finalidade da medida alcanca causa, evento ou

consequéncia relevante do cenario. A documental exige que essa relacdo seja sustentada pelo
contetdo da medida, por seu controle de origem ou pelos referenciais que a fundamentam.
Relacbes baseadas apenas em beneficios genéricos para a seguranca ou em interpretacdes
remotas representam menor contribuicdo para o tratamento. Essa contribui¢do é classificada
como direta, quando a medida alcanca explicitamente um elemento central do cenério; parcial,
quando cobre apenas parte dele ou requer adaptagdo; indireta, quando fornece suporte ou
condicdo habilitadora; ou inexistente, quando ndo ha correspondéncia defensavel. Essas
categorias expressam a contribuicdo potencial das medidas para o tratamento dos riscos, e nao
seu desempenho efetivo.

A contribuicéo identificada, portanto, ndo se confunde com eficacia. A primeira € inferida
documentalmente e indica potencial 16gico de tratamento; a segunda depende da implementacéo,
adequacdo técnica, responsabilidades, recursos, contexto, monitoramento e resultados. A
ISO/IEC 23894 distingue a selecdo das opcles de tratamento da posterior verificacdo de sua
eficacia (ABNT, 2023). Assim, 0 mapeamento ndo comprova reducdo da probabilidade, do
impacto ou do risco residual, nem maturidade ou conformidade organizacional. Ele identifica
correspondéncias auditaveis capazes de subsidiar a selecéo, a priorizagdo, a implementacéo e a

avaliacdo das medidas.

3 METODOLOGIA

3.1 DESENHO DA PESQUISA

A pesquisa adotou abordagem aplicada, documental e predominantemente qualitativa,
complementada por estatistica descritiva. Seu carater aplicado decorre da construgdo de um
artefato para verificar em que medida as medidas do PPSI 2.0 contribuem para o tratamento de
riscos de IA na Administracdo Publica Federal (APF). O percurso aproxima-se da ciéncia do
design, que constréi e avalia artefatos para problemas relevantes, embora ndo tenha sido
examinada sua implementacdo em organizagdes especificas (Peffers et al., 2007). O artefato
compreende uma taxonomia normalizada de riscos e uma matriz de correspondéncia entre riscos

e medidas.
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A analise documental foi adotada porque as unidades empiricas sdo enunciados de

documentos técnicos, normativos e institucionais. Considerando que esses documentos refletem
finalidades, publicos e contextos proprios, a extracdo preservou a procedéncia e o contexto dos
registros (Bowen, 2009; Dalglish; Khalid; Mcmahon, 2020). A andlise qualitativa de contetido
orientou a interpretacdo, a decomposicdo e a comparacdo dos registros. Complementarmente,
frequéncias absolutas e relativas foram utilizadas para sintetizar o corpus e caracterizar as
relagOes segundo o grau de contribuigéo para o tratamento, os riscos, as medidas, os controles e
as familias tematicas. Ndo foram realizados testes de hipGtese, e 0s resultados restringem-se ao
material analisado.

A unidade analitica foi o cenério de risco semanticamente delimitado, e ndo a ocorréncia
de termos ou as denominacgdes adotadas pelas fontes. Cada cenéario deveria ser suficientemente
especifico para comparacdo com uma medida de tratamento, em consonancia com métodos de
construcao de taxonomias que recomendam explicitar propdsito, caracteristica meta, critérios de
agrupamento, iteracdes e condicGes de encerramento (Nickerson; Varshney; Muntermann, 2013;
Kundish et al., 2022).

3.2 CONSTITUICAO DO CORPUS, TRIAGEM E NORMALIZACAO DOS RISCOS

O corpus inicial reuniu 158 registros extraidos de referenciais técnicos e normativos sobre
gestdo, governanga, seguranca e riscos de IA, selecionados por sua aplicacdo institucional e
pertinéncia a APF. Para cada registro, preservaram-se documento, versdo ou data, secdo ou
pagina, termo original, evidéncia e traducao ou sintese em portugués. Esses registros constituiram
0 corpus de entrada, ndo 158 riscos independentes, pois as fontes empregavam diferentes
vocabularios e niveis de abstracdo, podendo denominar como risco uma fonte, vulnerabilidade,
evento, consequéncia, propriedade do sistema ou recomendacdo de tratamento.

A triagem ocorreu em trés movimentos. Primeiro, verificaram-se a presenca de contetido
de risco identificavel e a suficiéncia da evidéncia documental. Treze unidades, como registros de
apoio, formulagGes sem cenario autbnomo ou elementos ndo comparaveis, foram excluidas da
taxonomia final, mas tiveram sua linhagem preservada. Em seguida, removeram-se duplicidades
literais e consolidaram-se sinbnimos explicitos. Por fim, registros de fontes distintas foram

reunidos somente quando descreviam o mesmo mecanismo de risco em nivel de abstracédo
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compativel. A semelhanca temaética nao justificou a fusdo quando havia diferencas relevantes de

evento, causa ou consequéncia.

Para reduzir a heterogeneidade, as unidades foram estruturadas em contexto—fonte—
evento—consequéncia. O contexto identifica o ativo, processo, fase do ciclo de vida ou situacéo;
a fonte corresponde a condicdo, ao agente, a vulnerabilidade ou a causa; 0 evento descreve a
ocorréncia ou mudanca de estado; e a consequéncia representa 0s possiveis efeitos sobre
organizag0es, pessoas, sociedade, seguranca, privacidade, desempenho ou direitos. Quando esses
componentes ndo estavam expressos no documento, foram mantidos vazios ou preenchidos como
sintese analitica, distinguindo-se a evidéncia da fonte da interpretacdo da pesquisadora.

O processo foi iterativo. A cada consolidacdo, compararam-se rétulo, descricdo,
componentes causais e evidéncias, com retorno as fontes em casos ambiguos. A caracteristica
meta foi definida como “riscos associados ao desenvolvimento, disponibilizagdo ou uso de IA
gue possam demandar tratamento por mecanismos institucionais de governanca, privacidade ou
seguranca da informacao”. As iteracdes terminaram quando todos os registros elegiveis estavam
alocados, ndo surgiam novos cendrios ou dimensdes materiais, ndo havia duplicidades
conceituais identificaveis e cada risco possuia denominacao e descri¢do distinguiveis. O processo
resultou em 87 riscos normalizados. A taxonomia homogeneizou 0 corpus, sem representar

prevaléncia ou criticidade dos riscos.

3.3 MAPEAMENTO N:N ENTRE RISCOS E MEDIDAS DO PPSI 2.0

Os 87 riscos foram confrontados com as 210 medidas do PPSI 2.0 por meio de um
relacionamento muitos-para-muitos (N:N), pois um risco pode exigir varias medidas e uma
medida pode atuar sobre diferentes riscos. A unidade de codificacao foi o par risco-medida. Para
cada relacdo material identificada, registraram-se os identificadores e as denominagdes do risco
e da medida, a natureza do risco, o texto da medida, o controle correspondente do PPSI, o grau
de contribuicdo para o tratamento, a justificativa técnica e, quando aplicavel, o tema de
fortalecimento.

A contribuicdo de cada medida para o tratamento de riscos foi avaliada com base em trés
critérios: se 0 objeto protegido pela medida correspondia a elemento relevante do cenério; se seu

mecanismo alcancava a fonte, 0 evento ou a consequéncia; e se a relagdo era sustentada pelo
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texto da medida, por seu resumo ou pelo controle correspondente. Somente foram registradas

associagdes com fundamento documental e causal defensavel. Beneficios genéricos de segurancga
ndo foram suficientes. Quando a medida alcangava varios componentes do mesmo risco, atribuiu-
se ao par um unico grau, correspondente a relagdo predominante, evitando dupla contagem.
A contribuicdo para o tratamento foi classificada como:
e direta, quando a medida atua explicitamente sobre elemento central do risco e pode ser
aplicada sem requisito adicional especifico de IA;
e parcial, quando alcanga componente relevante, mas ndo todo o mecanismo, ou requer
adaptacdo, detalhamento ou complemento proprio de IA;
e indireta, quando fornece condicdo habilitadora, como governanca, papé€is, inventario,
documentacao ou capacidade de resposta, sem tratar 0 mecanismo principal;
¢ inexistente, quando ndo ha compatibilidade causal e documental suficiente.
Essas categorias expressam a contribuigdo potencial das medidas para o tratamento dos
riscos, ndo sua prioridade, criticidade ou eficacia operacional. O confronto compreendeu 18.270
pares possiveis (87 x 210). Para manter a matriz operacional e auditavel, apenas as relac6es
classificadas como diretas, parciais ou indiretas foram registradas individualmente. Os demais
pares constituiram o conjunto residual de contribuicéo inexistente. Ao final, foram identificadas
921 relagdes materiais, das quais 183 foram classificadas como diretas, 607 como parciais e 131

como indiretas.

3.4 SINTESE, TRILHA DE AUDITORIA E LIMITACOES DE VALIDADE

A sintese quantitativa considerou a distribuicao das relacfes por grau, as quantidades de
medidas por risco e de riscos por medida, a existéncia de relacdo direta e a distribuicdo das
lacunas por familia tematica. A ponderacdo adotada na planilha — 3 para direta, 2 para parcial e
1 para indireta — serviu apenas a ordenacdo e agregacdo descritiva. Nao constitui escala
intervalar validada nem medida de eficacia, reducdo do risco residual ou prioridade de
implantacdo. Relagdes inexistentes néo receberam peso negativo.

A trilha de auditoria foi mantida em duas estruturas. A primeira preservou a relagéo entre
registros originais e riscos normalizados, incluindo fonte, localizacéo, evidéncia, componentes

do cenario e decisdes de consolidacdo ou exclusdo. A segunda registrou os pares risco—medida,
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seus identificadores, graus e justificativas, além de uma tabela-mestre das 210 medidas e seus

totais. Também foram conservadas versdes intermediarias e regras de codificagdo, permitindo
reconstruir o percurso entre fonte e classificacdo final. Essa trilha favorece transparéncia,
dependabilidade e confirmabilidade da analise qualitativa (Nowell et al., 2017).

Quanto a validade de construto, a decomposicdo dos cenarios de risco e a classificacdo
das contribuicdes das medidas como diretas, parciais, indiretas ou inexistentes dependem de
escolhas analiticas, sobretudo diante da amplitude de algumas medidas do PPSI. A preservacdo
das evidéncias e o registro das justificativas tornam o processo auditavel e reduzem, embora ndo
eliminem, a possibilidade de interpretacdes alternativas. Quanto a validade das inferéncias, a
contribuicg&o identificada com base na compatibilidade documental e causal indica apenas uma
possibilidade l6gica de tratamento; ndo constitui evidéncia de implementacéo, eficacia, reducédo
da probabilidade ou do impacto, nem de alteracdo do risco residual. Quanto a validade externa,
os resultados limitam-se ao corpus selecionado, a verséo analisada do PPSI 2.0 e ao contexto da
APF, podendo demandar revisdo diante da atualizacdo dos referenciais ou de sua aplicacdo a
outros setores.

A codificacéo foi realizada por uma Unica pesquisadora, sem painel de especialistas ou
mensuracao de concordancia interavaliadores. Embora o livro de codigos, as regras de deciséo,
os identificadores e a trilha de auditoria tenham atuado como salvaguardas, ndo substituem
validacao independente (O’Connor; Joffe, 2020). Estudos futuros poderdo submeter amostras
dos pares a codificacdo independente, avaliar a concordancia, discutir divergéncias e validar a

utilidade do mapeamento com especialistas e 6érgaos da APF.
4. RESULTADOS
4.1 NORMALIZACAO DOS REGISTROS E CONSTITUICAO DA LISTA DE RISCOS
O corpus inicial reuniu 158 registros dos referenciais selecionados, com diferentes niveis
de abstracdo e unidades conceituais, incluindo riscos, vulnerabilidades, fontes, eventos,

consequéncias, exemplos e recomendacfes de tratamento. Também foram encontrados termos

distintos para fendbmenos equivalentes ou parcialmente sobrepostos.
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A triagem e a normalizacgéo resultaram em 87 cenarios de risco, estruturados por contexto,

fonte ou causa, evento e consequéncia. O processo envolveu consolidacdo de equivaléncias
conceituais, desagregacdo de registros com mdaltiplos eventos e padronizagdo de formulagGes
genericas. Registros foram reunidos quando descreviam o mesmo mecanismo de risco e mantidos
separados quando apresentavam diferencas materiais de causa, evento ou consequéncia.

Outras 13 unidades foram excluidas da lista principal por representarem oportunidades
de uso da IA, préaticas de tratamento, capacidades organizacionais, exemplos informativos ou
formulacbes sem evento de risco delimitado. Essas exclusdes, assim como as consolidacdes e
desagregac0es, preservaram a identificacao, a fonte, a localizacdo e a justificativa da decisdo. Os
quantitativos da Tabela 1 ndo constituem etapas mutuamente excludentes, pois Varios registros

podem originar um risco, enquanto um registro composto pode gerar mais de um cenario.

Tabela 1. Sintese da normalizacdo dos riscos de 1A

Indicador Resultado Significado

Reqgistros no corpus inicial 158 Unidades extraidas dos  documentos
analisados

Riscos normalizados 87 Cendrios comparaveis submetidos ao
mapeamento

Unidades excluidas da lista principal 13 Oportunidades, controles, capacidades ou
formulagBes sem evento de risco delimitado

Estrutura de normalizagdo Contexto-fonte-evento- Padrdo empregado para homogeneizar os

consequéncia cenarios
Linhagem documental Preservada Manutenc¢do da fonte, localizacdo e deciséo

de tratamento de cada registro

Fonte: elaboracdo propria com base na taxonomia normalizada.

A lista de 87 riscos constituiu, portanto, uma camada analitica sobre o corpus original,
evitando duplicidades decorrentes de diferencas terminoldgicas e fornecendo unidades

comparaveis para 0 mapeamento com as medidas do PPSI.

4.2 CONTRIBUICAO DAS MEDIDAS DO PPSI 2.0 PARA O TRATAMENTO DOS RISCOS
DE IA

Os 87 riscos foram confrontados com as 210 medidas do PPSI 2.0 em uma estrutura

muitos-para-muitos, totalizando 18.270 combinag¢Bes possiveis. A matriz registrou somente as
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921 relagdes com compatibilidade documental ou causal suficiente para classificacdo como

direta, parcial ou indireta.

Tabela 2. Indicadores da anlise de contribuicdo das medidas do PPSI 2.0

Indicador Quantidade Percentual

Riscos normalizados analisados 87 100%

Medidas do PPSI 2.0 analisadas 210 100%
CombinacGes possiveis 18.270 -

Relacdes materiais identificadas 921 100% das relacdes
RelacBes diretas 183 19,9%

Relacgdes parciais 607 65,9%

Relacdes indiretas 131 14,2%

Riscos com ao menos uma relacéo direta 35 40,2% dos riscos
Riscos sem relacdo direta, mas com relacdo parcial 52 59,8% dos riscos
Medidas com alguma relacdo material 158 75,2% das medidas
Medidas sem relacdo material identificada 52 24,8% das medidas

Fonte: elaboracdo propria com base na matriz de risco-medida.

A predominancia das relacGes parciais indica que o PPSI alcanga componentes relevantes
dos riscos, mas, em geral, ndo contempla integralmente seus mecanismos nem estabelece
requisitos especificos para IA. Os 35 riscos com ao menos uma relagdo direta concentraram-se
em temas ja abrangidos por mecanismos expressos de seguranca e privacidade, como prote¢édo
de dados pessoais, identidades e acessos, desenvolvimento seguro, vulnerabilidades,
fornecedores, auditoria e resposta a incidentes.

Os outros 52 riscos apresentaram apenas relagdes parciais ou indiretas. Predominaram
nesse grupo fenémenos relacionados ao comportamento dos modelos, a avaliacdo de resultados
e a interacdo humano-lA. Embora medidas de gestdo de riscos, logs, testes, mudancas e
governanca contribuam para seu tratamento, elas ndo definem requisitos especificos, como
métricas de desempenho, limites de variacdo, deteccdo de deriva, testes adversariais,
explicabilidade e supervisdo humana qualificada.

A deriva de modelo exemplifica essa limitagdo. Logs e gestdo de mudancgas fornecem
informacdes e processos de apoio, mas ndo estabelecem mecanismos para detectar, compreender
e responder a alteragdes nos dados ou na relacdo entre entradas e resultados, atividades proprias
da gestédo de deriva conceitual (Lu et al., 2019).

Das 210 medidas, 158 apresentaram alguma relacdo material e 52 ndo foram associadas
aos riscos analisados. Essa auséncia ndo indica que sejam dispensaveis, mas apenas que nado foi

identificada ligagéo causal suficientemente defensavel no recorte adotado. Da mesma forma, a
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quantidade de relacdes nao representa eficacia, prioridade ou capacidade de reducdo do risco

residual.

4.3 FAMILIAS DE LACUNAS E NECESSIDADES DE FORTALECIMENTO

A anélise dos componentes ndo alcangados pelas medidas e das justificativas das relaces
parciais permitiu agrupar as necessidades de complementacdo em oito familias. Elas néo
constituem novos riscos, controles prontos ou ranking de criticidade, mas indicam temas nos

quais um perfil complementar de IA poderia estabelecer requisitos e evidéncias adicionais.

Tabela 3. Familias de fortalecimento identificadas

Prioridade de

; Familia Indice de lacuna

fortalecimento

Alta Validacéo, desempenho e monitoramento de modelos 46,7%
Alta Seguranca de 1A e testes adversariais 32,5%
Alta Direitos, transparéncia, explicabilidade e supervisdo humana 30,0%
Alta Competéncias, cultura e fatores humanos 30,0%
Média Governanca, politica, papéis e inventario de 1A 23,1%
Média Terceiros, cadeia de IA, infraestrutura e sustentabilidade 20,0%
Média Incidentes, comunicacdo e contestabilidade 20,0%
Baixa Qualidade e proveniéncia de dados de 1A 16,7%

Fonte: elaboracdo propria com base na matriz de risco-medida. Nota: o indice expressa necessidade de
fortalecimento do perfil e ndo criticidade do risco, prioridade de implantacdo ou risco residual.

A maior lacuna ocorreu em validacdo, desempenho e monitoramento de modelos
(46,7%). Embora o PPSI contemple testes, mudancas, auditoria e monitoramento de eventos, ndo
estabelece critérios especificos para validacdo prévia, métricas e limites de desempenho,
comparagéo entre grupos ou contextos, deteccao de degradacéo e deriva, revalidacao e suspensao
ou retirada de modelos. Essas necessidades correspondem as atividades de deteccéo,
compreensdo e adaptacdo reconhecidas na gestdo de deriva conceitual (Lu et al., 2019).

Seguranca de IA e testes adversariais apresentou indice de 32,5%. As medidas de
desenvolvimento seguro, gestdo de vulnerabilidades, testes de intrusdo e modelagem de ameacas
oferecem cobertura relevante, mas ndo especificam testes para manipulagdo dos dados de
treinamento, evasdo, envenenamento, extragdo ou inversdo de modelos e entradas adversariais.
Esses ataques exploram o processo de aprendizagem e exigem avalia¢Bes além das aplicadas a

sistemas convencionais (Biggio; Roli, 2018).
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Direitos, transparéncia, explicabilidade e supervisdo humana (30,0%) reuniu lacunas

relativas & comunicacdo de limitagdes, explicagdo de resultados, identificacdo das pessoas
afetadas, avaliacdo de impactos, revisdéo humana e prevencdo da confianga excessiva na
automacao. As medidas do PPSI relacionadas a transparéncia e a protecdo de dados ndo alcancam
integralmente impactos produzidos por inferéncias ou decisGes do modelo. Além disso, a
supervisdo humana depende de autoridade, tempo, informacdo e competéncia para contestar
resultados automatizados (Green, 2022).

Competéncias, cultura e fatores humanos também apresentou indice de 30,0%. As
medidas de capacitacdo ndo incluem conteddos especificos sobre limitacbes, vieses,
interpretacéo de resultados, automacéo excessiva, usos permitidos e responsabilidades no ciclo
de vida da IA. Conhecimento, competéncias, recursos e alinhamento organizacional s&o
condicdes relevantes para a adocao responsavel da tecnologia (Johnk; Weissert; Wyrtki, 2021).

As demais familias apresentaram indices entre 16,7% e 23,1%. Em governanca,
destacaram-se a auséncia de inventario sistematico de sistemas e modelos e a definicédo
insuficiente de responséveis, finalidades e niveis de risco. Em terceiros, infraestrutura e
sustentabilidade, faltaram requisitos sobre procedéncia de modelos e dados, dependéncias e
impactos ambientais. Em incidentes e contestabilidade, observaram-se lacunas na definicdo de
incidentes algoritmicos, comunicacdo as pessoas afetadas e mecanismos de contestacdo. Em
qualidade e proveniéncia de dados, apesar das medidas existentes de inventario, protecdo e
retencdo, permaneceram lacunas relacionadas a adequagdo estatistica, representatividade,
rotulagem, rastreabilidade e documentacdo dos dados de treinamento e avaliacdo.

Em sintese, o PPSI oferece pontos de apoio para as oito familias, mas sua cobertura é
desigual. As relacdes diretas concentram-se em privacidade e seguranca tradicionais, enquanto
riscos ligados ao funcionamento, a avaliacdo e ao uso sociotécnico da IA permanecem
majoritariamente cobertos de forma parcial. Os resultados justificam o fortalecimento do
framework, mas ndo permitem inferir eficacia operacional, maturidade institucional ou redugéo
do risco residual. A operacionalizagdo da governanca de IA requer requisitos, processos,
responsabilidades e instrumentos técnicos especificos, integrados as estruturas existentes
(Mantymaki et al., 2022).
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5 DISCUSSAO

5.1 O PPSI 2.0 COMO BASELINE PARA OS RISCOS DE IA

Os resultados sustentam que o PPSI 2.0 constitui uma baseline Gtil para o tratamento dos
riscos de 1A, mas ndo um framework completo de governanca dessa tecnologia. Das 210 medidas
analisadas, 158 apresentaram alguma relacdo material com os riscos, e todos 0s 87 cenarios
normalizados possuiam ao menos uma medida direta ou parcial. Esse resultado mostra que a
introducdo da IA ndo torna obsoletos 0s mecanismos existentes de privacidade e seguranca da
informacdo. Sistemas de IA continuam dependentes de dados, identidades, codigos, aplicacoes,
infraestrutura, registros, fornecedores e processos de resposta a incidentes, objetos ja alcangados
por diferentes segmentos do PPSI.

Nesse contexto, a utilidade do PPSI decorre, portanto, de sua capacidade de tratar
componentes subjacentes aos riscos de IA. Medidas de gestdo de acessos podem reduzir a
possibilidade de manipulagdo ndo autorizada de modelos e dados; medidas de desenvolvimento
seguro e gestdo de vulnerabilidades podem atuar sobre falhas na implementacdo; medidas de
protecdo de dados podem limitar consequéncias sobre titulares; e requisitos relacionados a
fornecedores, registros e incidentes podem fortalecer rastreabilidade, responsabilizagdo e
resposta. Isso ndo significa que essas medidas tenham sido concebidas para riscos algoritmicos,
mas que seus mecanismos de atuacdo permanecem relevantes quando incorporados ao ciclo de
vida da IA.

Essa interpretacdo também encontra respaldo na literatura sobre governanca
organizacional de IA. Mantymaki et al. (2022) posicionam a governanca de 1A como parte de
uma estrutura organizacional na qual ja coexistem governanga corporativa, governanga de Tl e
governanca de dados. Assim, governar a IA néo significa necessariamente instituir uma estrutura
paralela e independente, mas especializar capacidades existentes e coordena-las com novos
requisitos.

Para a APF, essa abordagem oferece uma vantagem institucional: os 6rgéos podem partir
de um instrumento ja inserido em seu ambiente normativo e operacional, em vez de criar um
sistema de controles inteiramente separado. Essa integracdo € especialmente relevante porque o0s

riscos da IA no setor publico ndo se limitam a seguranga técnica, alcangcando prestacéo de contas,

Revista DELQOS, Curitiba, v.19, n.84, p. 01-27, 2026 18



REVISTA

DELOS

direitos, transparéncia, legitimidade das decisbes e qualidade dos servigos publicos (Busuioc,

2021; Zuiderwijk; Chen; Salem, 2021). O PPSI funciona, assim, como ponto de partida para a
dimenséo de privacidade e seguranca, enquanto um perfil complementar acrescentaria requisitos
relacionados ao comportamento, a avaliacdo e ao uso sociotécnico da IA.

A concluséo correta ndo é, portanto, que o PPSI “ja cobre os riscos de IA”, mas que ¢le
fornece uma infraestrutura de controles aproveitavel. Essa formulacdo preserva a finalidade
original do programa e, simultaneamente, justifica sua adaptagdo. A contribuicdo identificada
demonstra uma intersecdo material entre os dois dominios, sem transformar o PPSI em um

framework geral de governanca de IA.

5.2 SIGNIFICADO DA PREDOMINANCIA DE RELACOES PARCIAIS

A predominancia de relagdes parciais constitui o achado mais relevante da analise. Das
921 relacdes materiais, 607 foram classificadas como parciais, correspondendo a 65,9% do total.
Além disso, 52 dos 87 riscos, ou 59,8%, ndo apresentaram nenhuma medida diretamente
aplicavel. Esses nUmeros mostram que a maior parte da cobertura ndo é inexistente, mas também
ndo pode ser considerada suficiente apenas pela presenca de alguma associacao.

A relacdo parcial significa que a medida alcanca um componente causal, um objeto
protegido ou uma consequéncia do cenario, mas nao contempla todo 0 mecanismo do risco ou
ndo contém requisitos especificos para I1A. Medidas de logs, por exemplo, fornecem dados
necessarios ao monitoramento, mas ndo definem métricas, limites de desempenho ou
procedimentos para detectar e tratar deriva do modelo. Testes de seguranca de aplicacGes podem
identificar vulnerabilidades convencionais, mas ndo necessariamente avaliam envenenamento de
dados, evasdo, extragdo ou inversdo de modelos. Da mesma forma, medidas gerais de
transparéncia e capacitagdo ndo garantem explicagfes apropriadas sobre resultados algoritmicos
nem supervisao humana efetiva.

A classificacdo gradual evita dois erros opostos. O primeiro seria descartar o PPSI por
ndo ter sido criado especificamente para IA, desconsiderando controles que podem contribuir
para o tratamento dos riscos. O segundo seria equiparar qualquer relagdo a cobertura integral. Se
as relagdes diretas, parciais e indiretas fossem agregadas em uma categoria binaria de “aderente”,

a matriz produziria uma percepgéo inflada de suficiéncia. A literatura sobre operacionalizagéo
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da governanca de IA alerta justamente para a distancia entre principios ou instrumentos gerais e

0S mecanismos concretos necessarios para coloca-los em prética (Morley et al., 2020).

Também ndo se pode presumir que varias medidas parciais, quando combinadas,
produzam automaticamente cobertura integral. Essa possibilidade precisa ser examinada em cada
cenério, verificando se os diferentes mecanismos sdo complementares e se permanecem
componentes sem tratamento. Inversamente, a existéncia de uma relagéo direta ndo demonstra
que o risco esteja integralmente coberto, pois outras causas ou consequéncias podem exigir
medidas adicionais.

A predominancia das relacdes parciais deve ser interpretada, portanto, como evidéncia de
uma arquitetura incompleta, mas aproveitavel. Ela indica que o PPSI contém mecanismos
pertinentes, a0 mesmo tempo que revela a necessidade de especifica-los para o ciclo de vida da
IA. Trata-se do principal fundamento empirico para um perfil complementar: ndo substituir as
210 medidas, mas identificar, para cada grupo de riscos, quais medidas podem ser reutilizadas,

quais dependem de adaptacdo e quais requisitos ainda precisam ser acrescentados.

5.3 COMPLEMENTAGOES JUSTIFICADAS PELOS RESULTADOS

As oito familias identificadas orientam o fortalecimento do framework, mas néo
representam um ranking de riscos organizacionais. A maior lacuna ocorreu em validagéo,
desempenho e monitoramento de modelos (46,7%). Um perfil complementar deve prever
documentacdo da finalidade e dos limites de uso, validacdo prévia, métricas de desempenho,
comparac¢do entre grupos ou contextos, limites de tolerancia, monitoramento de degradacéo e
deriva, revalidacao ap6s mudancas e critérios de suspensdo ou retirada. A deriva exige atividades
préprias de deteccdo, compreensdo e adaptacdo, ndo se confundindo com a manutencdo de logs
(LU et al., 2019).

Seguranga de IA e testes adversariais apresentou lacuna de 32,5%. As medidas de
desenvolvimento seguro, testes de intruséo e gestéo de vulnerabilidades devem ser mantidas, mas
complementadas por modelos de ameaca especificos para IA. Conforme a tecnologia e o
contexto, devem abranger manipulacdo de dados de treinamento, evasdo, envenenamento,

extragdo e inversdo de modelos, robustez e dependéncias externas. Esses ataques exploram
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caracteristicas do aprendizado e exigem avaliacbes além da seguranca convencional de

aplicacdes (Biggio; Roli, 2018).

Direitos, transparéncia, explicabilidade e supervisdo humana (30,0%) requerem medidas
que alcancem tanto o tratamento dos dados quanto os resultados do sistema. Isso inclui avaliar
impactos sobre pessoas e grupos, comunicar limitagdes e o uso de IA, registrar decisdes, fornecer
explicagfes adequadas e assegurar contestagdo e revisdo. Na APF, a opacidade pode
comprometer a responsabilizacdo e a contestacdo de decisOes estatais (Busuioc, 2021). A
presenca humana, isoladamente, é insuficiente: a supervisdo exige competéncia, informacéo,
tempo, autoridade e condigGes institucionais para contrariar resultados algoritmicos (Green,
2022).

Competéncias, cultura e fatores humanos também apresentou lacuna de 30,0%. As
capacitaces devem ser diferenciadas por papel e abranger gestores, equipes técnicas, areas de
negocio, compradores publicos, operadores, auditores e revisores humanos. Os contetdos devem
tratar de limitag6es dos modelos, interpretacdo dos resultados, vieses, automacao excessiva, Usos
permitidos, resposta a falhas e responsabilidades no ciclo de vida. Conhecimento, recursos,
alinhamento estratégico e competéncias influenciam a prontiddo organizacional para adocao da
IA (Johnk; Weissert; Wyrtki, 2021).

As demais familias completam essa especializacdo. Governanca, politica, papéis e
inventario devem identificar sistemas, modelos, responsaveis, finalidades e contextos de uso.
Qualidade e proveniéncia de dados exigem registros de origem, composi¢édo, transformacdes,
adequacdo e restrices. Terceiros, infraestrutura e sustentabilidade requerem clausulas e
evidéncias sobre modelos adquiridos, dependéncias, atualizacbes e responsabilidades dos
fornecedores. Incidentes, comunicacdo e contestabilidade devem estabelecer critérios para
reconhecer incidentes algoritmicos, interromper sistemas, comunicar pessoas afetadas e registrar
corregoes.

Esses requisitos podem compor uma camada associada as medidas do PPSI, sem formar
catalogo independente, indicando o componente ndo coberto, o requisito adicional, as evidéncias
esperadas e 0s eventos de revisdo. Essa configuracdo reduz duplicidades, preserva a arquitetura

institucional e transforma a matriz de risco-medida em instrumento de selecéo e adaptacéo.
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5.4 ALCANCE E LIMITES DAS CONCLUSOES

A andlise demonstra cobertura potencial em termos documentais e causais, mas ndo a
eficacia das medidas, pois ndo examinou sua implementacdo, funcionamento ou capacidade de
reduzir probabilidade e impacto. Mesmo medidas diretamente aplicaveis podem ser ineficazes
quando executadas sem recursos, responsabilidades, monitoramento ou adequacéo ao contexto.

O estudo também ndo avalia maturidade institucional, o que exigiria evidéncias sobre
formalizacdo, implementacdo, recursos, competéncias, supervisdo e melhoria continua em
orgdos especificos. A existéncia de uma medida no PPSI ou de uma relacdo na matriz ndo
comprova capacidade organizacional para executa-la.

Tampouco foi estimado o risco residual, pois isso dependeria do risco inerente, da
probabilidade, do impacto, da eficacia dos controles existentes e das condi¢cGes remanescentes
apos o tratamento. A quantidade de medidas relacionadas nédo substitui a avaliacdo de eficacia:
varias medidas frageis podem reduzir menos risco que uma medida central adequadamente
implementada.

Os resultados também ndo definem prioridades para 6rgdos especificos. A classificagdo
das familias em alta, média ou baixa representa necessidade relativa de fortalecimento do perfil,
ndo criticidade dos riscos ou ordem obrigatoria de implantacdo. A priorizacdo depende da misséo,
dos sistemas e dados envolvidos, das pessoas afetadas, das obrigacdes legais, da criticidade dos
servicos, da probabilidade, do impacto, do apetite ao risco e dos recursos disponiveis.

Por fim, o carater documental e interpretativo da pesquisa, conduzida por uma Unica
pesquisadora, limita a confiabilidade das classificacdes. Segundo codificador, painel de
especialistas ou aplicacdo empirica poderiam valida-las ou refina-las. Diante da necessidade de
estudos empiricos sobre implementacdo, desempenho e impactos da IA no setor publico
(Zuiderwijk; Chen; Salem, 2021), a contribuicdo deste estudo situa-se em etapa anterior:
estabelecer uma ponte rastredvel entre riscos de IA e medidas existentes, indicando

possibilidades de tratamento e lacunas que exigem complementacéo.
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6 CONCLUSAO

Este estudo avaliou a contribuigdo das medidas do PPSI 2.0 no tratamento dos riscos de
inteligéncia artificial relevantes para a Administracdo Publica Federal e identificou os dominios
que exigem complementacdo. Os resultados indicam que o PPSI constitui uma baseline
institucional util, porém insuficiente para o tratamento integral desses riscos. Entre os 87 riscos
normalizados e as 210 medidas, foram identificadas 921 relagcbes materiais: 183 diretas, 607
parciais e 131 indiretas. Apenas 35 riscos apresentaram ao menos uma medida diretamente
aplicavel, enquanto 52 permaneceram sem cobertura direta. A predominancia de relagdes parciais
(65,9%) demonstra que o PPSI alcanca componentes relacionados a privacidade, segurancga
cibernética, acessos, desenvolvimento seguro, terceiros e resposta a incidentes, mas ndo
contempla integralmente fenémenos proprios do comportamento e do ciclo de vida da IA.

A principal contribuicdo do estudo é a construcdo de uma ponte rastreavel entre riscos de
IA e medidas institucionais da APF. Para isso, 158 registros documentais foram normalizados
em 87 cenarios comparaveis e relacionados as medidas por meio de um mapeamento muitos-
para-muitos, com contribuic¢Ges classificadas como diretas, parciais, indiretas ou inexistentes.
Essa gradacdo preserva a contribuicdo de medidas gerais sem presumir cobertura suficiente,
enquanto a linhagem documental e as justificativas tornam o processo revisavel.

Os resultados sustentam uma arquitetura em duas camadas: o PPSI como baseline de
privacidade e seguranca da informagdo e um perfil complementar para IA. Sem substituir o
catalogo existente, esse perfil deve especificar requisitos, responsabilidades e evidéncias
adicionais para validacdo e monitoramento de modelos, seguranca adversarial, direitos e
transparéncia, supervisdo humana e competéncias. Essa integracdo aproveita estruturas
organizacionais existentes, evita duplicidades e contribui para converter principios de
governanca de 1A em mecanismos operacionaliziveis (Mantymaki et al., 2022; Morley et al.,
2020).

As conclusdes estdo limitadas ao carater documental e predominantemente qualitativo da
pesquisa, conduzida por uma Unica pesquisadora, sem segundo codificador, validagdo por
especialistas ou aplicacdo em o6rgao especifico. As classificagdes expressam compatibilidade

causal e documental potencial, ndo eficacia das medidas, maturidade institucional, reducéo da
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probabilidade ou do impacto, risco residual ou prioridade organizacional. A quantidade de

relacbes também ndo representa a importancia dos riscos nem o desempenho dos controles.
Trabalhos futuros devem validar a taxonomia e a matriz com especialistas e multiplos
codificadores, avaliar a concordancia entre julgamentos e realizar aplicacGes-piloto em 6rgéos
da APF. Recomenda-se ainda investigar a implementacéo e a eficacia das medidas, incorporar
probabilidade, impacto e risco residual, converter as oito familias de fortalecimento em requisitos
verificaveis e acompanhar longitudinalmente mudangas nos sistemas, riscos e referenciais
regulatorios. Essa agenda responde a necessidade de ampliar estudos empiricos sobre os impactos

da IA na governanca publica (Zuiderwijk; Chen; Salem, 2021).
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