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RESUMO

Este artigo analisa a conformidade das normas de seguranga da informacao de uma
Organizagao Militar de Ensino (OME) do Exército Brasileiro com a ISO 31000:2018, a ABNT
NBR 23894:2023 e o NIST Risk Management Framework (NIST SP 800-37), incorporando
ainda a dimensao juridica da Lei de Acesso a Informacao (LAI, Lei n® 12.527/2011) e da Lei
Geral de Protecao de Dados Pessoais (LGPD, Lei n® 13.709/2018). A pesquisa ¢ documental e
comparativa, com gap analysis aplicado ao conjunto de instrumentos normativos de acesso nao
restrito em vigor na organizacao, Politica Geral de Seguranga da Informacao, Plano de Gestao

de Riscos 2024-2027 e instrumentos complementares. Os resultados mostram que a



organizagao dispoe de estrutura normativa sdlida e mais abrangente do que as Instru¢des Gerais
para a Salvaguarda de Assuntos Sigilosos isoladas sugerem, com seis oportunidades de
aprimoramento identificadas: necessidade de integracao formal entre frameworks de gestao de
riscos; oportunidade de retroalimentacdo documental entre auditorias e plano de riscos;
possibilidade de ampliar o contexto organizacional para contemplar o perfil de ensino e as
obriga¢des da LGPD quanto a dados de menores; oportunidade de consolidagao entre o plano
de riscos de TI e o institucional; necessidade de formalizagdo do processo de autorizacdo e
registro de risco residual; e necessidade de estruturacdo de mapeamento de dados pessoais e
mecanismo de transparéncia ativa em conformidade com a LAI. Identifica-se ainda
oportunidade de antecipacdo de riscos relativos a Inteligéncia Artificial, a luz da ABNT NBR
23894:2023. Propdem-se sete adaptacdes priorizadas.

Palavras-chave: gestiao de riscos; seguranca da informacao; ISO 31000:2018; ABNT NBR
23894:2023; NIST RMF; Lei de Acesso a Informac¢ao; LGPD; organizacao militar de

ensino; gap analysis.

ABSTRACT

This article analyzes the compliance of the information security standards of a Brazilian Army
Military Teaching Organization (MTO) with ISO 31000:2018, ABNT NBR 23894:2023, and
the NIST Risk Management Framework (NIST SP 800-37), additionally incorporating the legal
dimension of the Access to Information Act (LAI, Law No. 12,527/2011) and the General
Personal Data Protection Law (LGPD, Law No. 13,709/2018). The research is documentary
and comparative, applying gap analysis to the set of unrestricted normative instruments in force
in the organization. Results show the organization has a robust and advanced normative
structure, with six improvement opportunities identified: need for formal integration between
risk management frameworks; opportunity for documentary feedback between audits and the
risk plan; possibility of broadening the organizational context to address the teaching profile
and LGPD obligations regarding minors data; opportunity for consolidation between the IT
risk plan and the institutional plan; need to formalize the authorization and residual risk
acceptance process; and need to structure personal data flow mapping and active transparency
mechanisms in compliance with LAI. An opportunity to anticipate risks related to Artificial

Intelligence is also identified. Seven prioritized adaptations are proposed.
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organization; gap analysis.

RESUMEN

Este articulo analiza la conformidad de las normas de seguridad de la informacion de una
Organizacion Militar de Ensefianza del Ejército Brasilefio con la ISO 31000:2018, la ABNT
NBR 23894:2023 y el NIST Risk Management Framework, incorporando ademas la dimension
juridica de la Ley de Acceso a la Informacion (LAI) y la Ley General de Proteccion de Datos
Personales (LGPD). La investigacién es documental y comparativa. Los resultados muestran
una estructura normativa sélida con seis oportunidades de mejora identificadas, incluyendo la
necesidad de mapeo de flujo de datos personales y mecanismos de transparencia activa, y
oportunidades de anticipacion de riesgos relacionados con la Inteligencia Artificial. Se

proponen siete adaptaciones priorizadas.

Palabras clave: gestion de riesgos; seguridad de la informacion; ISO 31000:2018; ABNT
NBR 23894:2023; NIST RMF; Ley de Acceso a la Informacion; LGPD; organizacion

militar de enseiianza; analisis de brechas.

1 INTRODUCAO

A seguranca da informacao integra a rotina organizacional de praticamente todas as forcas
armadas do mundo. No Exército Brasileiro, essa tradicdo encontra amparo normativo nas
Instrucdes Gerais para a Salvaguarda de Assuntos Sigilosos, EB10-IG-01.011, norma voltada
primordialmente ao aspecto de confidencialidade, apenas um dos trés pilares da triade CIA
(confidencialidade, integridade e disponibilidade), cujo histérico regulatério remonta ao
Decreto n° 79.099/1977. Cinco movimentos recentes tornaram oportuna uma revisao €
atualizacdo desse arcabougo sob a oOtica da gestdo de risco: (1) a consolidagdo da ISO
31000:2018 como referéncia internacional de gestao de riscos; (2) a publicagio da ABNT NBR
23894:2023 sobre gestdo de riscos em Inteligéncia Artificial; (3) a adogdo crescente do NIST
Risk Management Framework por governos e for¢as armadas ao redor do mundo; (4) a entrada
em vigor da Lei Geral de Prote¢do de Dados Pessoais (LGPD, Lei n® 13.709/2018), que
estabelece obrigagdes de seguranga e responsabilizagdo no tratamento de dados pessoais por

entidades publicas; e (5) a maturacdo da aplicagdo da Lei de Acesso a Informacgao (LAI Lei n®



12.527/2011) na administrag@o publica federal, que estabelece o principio da publicidade como
regra ¢ o sigilo como exce¢do, demandando que decisdes sobre gestdo de riscos sejam

documentadas e rastreaveis.

A organizagdo objeto deste estudo ¢ uma Organizagdo Militar de Ensino do Exército
Brasileiro, com a atribui¢do de promover educagdo basica nos niveis fundamental II e médio.
Esse perfil determina um contexto informacional especifico: dados de militares, servidores
civis e alunos, incluindo menores de idade, convivem no mesmo ambiente com informagdes
administrativas e operacionais, cada qual com requisitos de prote¢do distintos. A natureza
educacional cria oportunidades de alinhamento normativo adicionais em relagdo as demais
organizagOes militares: a LGPD confere protecao especial aos dados pessoais de criangas e
adolescentes (art. 14), recomendando aten¢do ao consentimento dos responsaveis e a
minimizagdo no tratamento; a LAI orienta a transparéncia ativa de atos administrativos, salvo
excecoes taxativamente previstas; € a combinagdo dos dois regimes, publicidade por padrao
(LAI) e protecao reforcada de dados pessoais (LGPD), representa um equilibrio a ser gerido
formalmente, tal como ocorre nas institui¢des federais de ensino e universidades publicas

brasileiras.

Cabe destacar que a organizacao analisada se preocupa com o assunto desde longa data,
tanto por imposi¢ao do escaldo superior quanto por exigéncias governamentais. Em fevereiro
de 2026, foram aprovados a Politica Geral de Seguranga da Informagao (PSI), alinhada a ISO
27001, e o Plano de Gestao de Riscos 2024—-2027, que cita explicitamente a ABNT NBR ISO
31000:2018. Uma oportunidade de aprimoramento identificada neste trabalho ¢ a incorporagao
formal da LGPD e da LAI como referenciais de conformidade nos instrumentos normativos
existentes, passo natural para uma organizacdo que ja demonstra maturidade em gestdo de
riscos e que trata dados pessoais de menores. A pergunta que orienta este trabalho ¢: em que
medida o arcabougo normativo de seguranca da informacdo da organizagdo atende a ISO
31000:2018, a ABNT NBR 23894:2023, ao NIST RMF, a LGPD e a LAI e quais

aprimoramentos adicionais podem ser propostos?

1.1 OBJETIVOS

O objetivo geral ¢ analisar a conformidade das normas de seguranca da informacao da

organizagdo com os referenciais adotados, identificar as lacunas existentes e propor adaptacdes



concretas. Os objetivos especificos sdo: (a) mapear os instrumentos normativos em vigor; (b)
realizar gap analysis comparando esses instrumentos com a ISO 31000:2018 e o NIST RMF;
(c) identificar riscos emergentes de Inteligéncia Artificial nos termos da ABNT NBR
23894:2023; (d) formular adaptagdes normativas viaveis; e (e) avaliar a aderéncia do arcabougo
normativo as obrigacdes legais da LGPD e da LAI identificando lacunas de conformidade
juridica.

Este artigo estd organizado em seis secOes. A secdo 2 apresenta o referencial teorico,
abordando a ISO 31000:2018, o NIST Risk Management Framework, a ABNT NBR
23894:2023 e o regime juridico da LAI e da LGPD aplicado a OMEs. A se¢do 3 descreve a
metodologia adotada. A se¢@o 4 apresenta a andlise e os resultados do gap analysis, incluindo
avaliacdo de conformidade com LGPD e LAI A secao 5 formula as sete propostas de

adaptacdes. A secao 6 traz as conclusdes.

2 REFERENCIAL TEORICO

A ISO 31000:2018 ¢ a norma internacional de gestdo de riscos, ndo certificavel, aplicavel
a qualquer tipo de organizacdo. Organiza-se em trés componentes: principios, estrutura e
processo. Os principios definem as caracteristicas que a gestao de riscos deve ter; a estrutura
define como ela se integra a governanga, num estrutura de melhoria continua; o processo
operacionaliza as etapas de comunicagdo, contexto, avaliacdo de riscos, tratamento,

monitoramento e registro.

A etapa de tratamento (clausula 6.5) ¢ a que responde a pergunta central deste trabalho:
como se decide implantar um controle de seguranga? A norma determina que a decisdo deve
equilibrar custos e beneficios, considerar requisitos legais e documentar o risco residual aceito.

A ABNT NBR 16337:2020 ¢é a versao brasileira, com conteudo técnico idéntico.

A selecao das opgoes de tratamento do risco deve equilibrar os beneficios potenciais em
relagdo aos custos potenciais e considerar os requisitos legais, regulatorios e outros (ISO
31000, 2018, clausula 6.5.2, tradugao nossa).

O NIST Risk Management Framework (NIST SP 800-37, Rev. 2) organiza a gestao de
riscos em sete etapas: Preparacdo, Categorizagdo, Selecdo de controles, Implementacao,
Avaliacdo, Autorizacdo e¢ Monitoramento. A etapa de Autorizagdo, decisdo formal da

autoridade competente sobre aceitagdo do risco residual, ¢ a que mais diretamente responde a



pergunta central deste trabalho, criando rastreabilidade e responsabilizacdo que frameworks

prescritivos tradicionais ndo garantem.

No contexto do Exército Brasileiro, a Diretriz Estratégica de Inteligéncia Artificial, EB20-
D02.031 (Portaria EME/C Ex n° 1.318/2024), classifica os sistemas de A militares em trés
categorias de risco e determina que o controle decisorio permaneca sob julgamento humano,
alinhamento direto com a ABNT NBR 23894:2023.

A literatura cientifica sobre avaliagdo de conformidade normativa em organizagdes de
ensino ainda ¢ incipiente, em contraste com a vasta producao voltada a ambientes corporativos
e governamentais. Lima et al. (2022), em estudo comparativo sobre a ado¢do de frameworks
de seguranca em organizacdes publicas brasileiras, demonstraram que a metodologia de gap
analysis com escala qualitativa de conformidade, classificando requisitos em plenamente
atendido, parcialmente atendido ou ndo explicitado, permite identificar lacunas com precisiao
suficiente para orientar planos de adequagdo. Esse modelo metodologico informa a estrutura

analitica adotada neste trabalho.

A ABNT NBR 23894:2023 aplica os principios da ISO 31000 ao ciclo de vida de sistemas
de Inteligéncia Artificial. Ela identifica riscos especificos: viés algoritmico, opacidade dos
modelos, vulnerabilidades a ataques adversariais e riscos a privacidade. Exige integracao
desses riscos ao processo geral de gestdo, cobrindo desenvolvimento, operagdo e

descontinuagdo dos sistemas.

Lei de Acesso a Informacio e Lei Geral de Protecao de Dados Pessoais

A Lei de Acesso a Informacao (LAI, Lei n® 12.527/2011), regulamentada pelo Decreto n°
7.724/2012, estabelece que toda informacao produzida ou custodiada pelo poder publico ¢
publica por natureza, sendo o sigilo a exce¢do e ndo a regra. O art. 6° impde a administragao
publica a obrigacdo de garantir a prote¢ao da informacgao sigilosa e pessoal, o que cria um ponto
de contato direto com a gestdo de riscos em seguranca da informacao: a decisdo sobre o que ¢
sigiloso, por quanto tempo e com qual justificativa precisa ser documentada, rastreavel e
defensavel perante qualquer pedido de transparéncia. Nesse sentido, a etapa de Autorizagao do
NIST RMF, que exige que uma autoridade formalmente designada documente a aceitacao do
risco residual, € também a etapa que confere rastreabilidade decisoria compativel com a LAI:
sem ela, a organizacdo nao consegue demonstrar, em eventual pedido de acesso a informagao,

por que determinada decisdao de seguranca foi tomada, por quem e com qual base técnica.



A Lei Geral de Protecao de Dados Pessoais (LGPD, Lein°® 13.709/2018) impde um regime
de obrigacdes de seguranga sobre o tratamento de dados pessoais que vai além das normas de
seguranca da informac¢do tradicionais. Seus principios (art. 6°), finalidade, adequagao,
necessidade, livre acesso, qualidade, transparéncia, seguranga, prevengao, nao discriminagao e
responsabiliza¢do, traduzem-se em requisitos concretos para a gestao de riscos: a organizacao
deve tratar apenas os dados estritamente necessarios (necessidade), implementar medidas
técnicas e administrativas aptas a protegé-los (seguranga), adotar postura proativa de mitigagao
de danos (prevengdo) e demonstrar o cumprimento dessas obrigagdes (responsabilizacdo e
prestacdo de contas). Para entidades publicas, o art. 23 determina que o tratamento seja
realizado para o atendimento de sua finalidade publica e em conformidade com o interesse
publico. O art. 37 exige a elabora¢do de Relatério de Impacto a Prote¢ao de Dados Pessoais
(RIPD) quando o tratamento puder gerar riscos as liberdades civis e aos direitos fundamentais
dos titulares, o que ¢ especialmente relevante para OMEs, cujo universo de dados inclui

menores de idade.

Para as Organizacdes Militares de Ensino, a protecao especial conferida pelo art. 14 da
LGPD aos dados de criancas e adolescentes constitui obrigagdao de gestao de riscos autdnoma:
o tratamento desses dados deve ser realizado no melhor interesse do menor, com coleta minima
de dados e mecanismos que possibilitem a responséveis legais o exercicio dos direitos previstos
na lei. A dificuldade de mapeamento de fluxo de dados pessoais (data mapping) impede a
totalidade de identificagao de transito dos dados das pessoas, por quanto tempo € com quais
controles, condi¢do prévia indispensavel para qualquer avaliagdo de risco compativel com a
LGPD. Além disso, as entidades publicas devem indicar Encarregado pelo Tratamento de
Dados Pessoais (DPO), conforme art. 41 da LGPD, e comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) a ocorréncia de incidentes de seguranga que possam acarretar risco
ou dano relevante aos titulares (art. 48), criando obrigagdo de resposta a incidentes que precisa

estar integrada ao processo de gestao de riscos existente.

A tensdo entre LAl e LGPD ¢ estrutural e precisa ser gerenciada: a LAI presume
publicidade; a LGPD impde restrigdes ao acesso a dados pessoais. No contexto de uma OME,
isso significa que registros académicos, fichas de saude e dados cadastrais de alunos menores
estao protegidos pela LGPD (acesso restrito), enquanto atos administrativos, contratos e
estrutura organizacional estdo sujeitos a transparéncia ativa da LAI. A matriz de riscos da

organizagdo precisa contemplar essa dualidade: risco de exposi¢do indevida de dados pessoais



(violagdo da LGPD) e risco de ocultacdo indevida de informacao publica (violacdo da LAI) sdo

igualmente relevantes e exigem controles distintos.

3METODOLOGIA

A pesquisa ¢ qualitativa e descritiva, de natureza aplicada (GIL, 2017). O método ¢ a
pesquisa documental com andlise comparativa estruturada na forma de gap analysis, técnica
amplamente utilizada em estudos de conformidade normativa para identificar lacunas entre o
estado atual de uma organizagdo e os requisitos de normas de referéncia (CALDER;

WATKINS, 2019). Todos os documentos utilizados sdo de acesso ndo restrito.

As fontes primarias sdo: (a) Politica Geral de Seguranca da Informacao, PSI versdo 1.1,
fevereiro de 2026, com Anexos A a G; (b) Plano de Gestdo de Riscos 20242027, 3* Edigao,
com Matriz de Riscos e Controle; (c) Plano Diretor de Tecnologia da Informacao 2024-2027;
(d) Plano de Auditoria de TI, versao 1.2/2026; (e) IGSAS EB10-1G-01.011, 1* Edigao, 2014;
() ISO 31000:2018, ABNT NBR 16337:2020 ¢ ABNT NBR 23894:2023; (g) NIST SP 800-
37, Rev. 2, 2018; e (h) legislagdo federal aplicavel: Lei n°® 12.527/2011 (LAI), Decreto n°
7.724/2012 (regulamentagdo da LAI) e Lei n® 13.709/2018 (LGPD). A inclusdo das duas
ultimas leis como fontes de andlise responde a auséncia de referéncia a elas nos documentos

internos da organizacao, o que por si so constitui dado relevante para o gap analysis.

O gap analysis foi conduzido em quatro etapas: (1) levantamento dos requisitos da ISO
31000:2018, da ABNT NBR 23894:2023, do NIST RMF, da LAI e da LGPD; (2) verificacao
do atendimento pelos documentos internos, classificado em atendido plenamente (AP),
atendido parcialmente (AT) ou ndo explicitado (NE), conforme metodologia de Lima et al.
(2022); (3) identificagdo de lacunas de conformidade normativa e juridica; e (4) organizagao
dos resultados em matrizes de lacunas com adaptagdes priorizadas por grau de urgéncia e
esforco de implementacdo. As limitagdes incluem observagdo em uma Unica organizagao,
analise restrita a documentos de acesso ndo restrito e impossibilidade de verificar praticas

informais.



4 ANALISE E RESULTADOS

4.1 Arcabouco normativo da organizacio analisada

A organizacdo dispde de conjunto normativo que vai bem além das IGSAS. A PSI
(fevereiro de 2026), alinhada a ISO 27001, constitui o Comité de Gestdo de Seguranca da
Informagao (CGSI), presidido pelo Subcomandante, com responsabilidades em trés niveis. O
Plano de Gestao de Riscos cita explicitamente a ABNT NBR ISO 31000:2018 e dispoe de
Matriz de Riscos com avaliagdo de probabilidade e impacto. O Plano de Auditoria de TI define
processo estruturado em sete etapas. A trajetdria historica esta registrada: metas de 15% de
implantagdo da gestdo de risco em maio de 2023 e 40% em novembro do mesmo ano. Uma
oportunidade de evolugdo identificada ¢ a incorporagdo formal da LGPD e da LAI como
referenciais de conformidade no arcabougo existente, alinhamento natural com o estagio de

maturidade ja demonstrado pela organizagao.

4.2 Convergéncias com os referenciais adotados

Cinco convergéncias merecem registro. Primeiro: referéncia explicita a ISO 31000:2018
no Plano de Gestao de Riscos. Segundo: Matriz de Riscos com avaliacdao de probabilidade e
impacto, correspondendo as cldusulas 6.4.3 ¢ 6.4.4 da ISO 31000 e a etapa de Categorizacao
do NIST RMF. Terceiro: CGSI formalmente constituido, componente de lideranca e
comprometimento da ISO 31000 (cldusula 5.2). Quarto: Plano de Auditoria de TI com etapas
estruturadas de analise de riscos, coleta de evidéncias e acompanhamento de recomendagdes.
Quinto: analogia direta entre a classificagdo das IGSAS (Reservado, Secreto, Ultrassecreto) e

a categorizagdo do NIST RMF (impacto baixo, moderado e alto).

4.3 Gap analysis: lacunas identificadas

Requisito Status Evidéncia Recomendacio
1 Integragio Parcial PSI: ISO 27001; Plano: | Procedimento CGSI <
PSI/CGSI - ISO  31000. Sem EGP com critérios de

procedimento  formal

Plano de Gestio . ~
de integragdo

de Riscos, ISO
31000, cl. 5.3

relevincia estratégica




N° Requisito Status Evidéncia Recomendacao

2 | Retroalimentagio @ Parcial Auditorias  robustas, A Campo de risco residual nos
auditorias - sem mecanismo formal = formularios e  reunido
Plano, SO de ret.r(zallrr(lientqgao semestral de revisao

com registro de risco
31000, cl. 5.6- o o8
residual

5.7; NIST
Monitoramento

3 | Contexto de | Parcial Plano mapeia 30 Ampliar Anexo A com
organizagdo  de processos, sem partes | familias, parceiros
ensino, ISO interessadas  externas | académicos e ameagas do
31000, cl. 6.3; do ambiente de ensino | contexto educacional
NIST Preparagao

4 Integragio plano | Parcial Mesma equipe técnica,  Processo semestral Chefe
TI < Plano sem consolidagdo  Sec  [nfor <«  EGP
institucional, ISO periodica formal documentado em ata
31000, cl. 5.3;
NIST
Categorizagiao

5 | Autorizacio Nao Sem procedimento que Processo de autorizacio
formal e aceitacdo @ explicitado documente decisao de formal com designacao de

de risco residual,
NIST
Autorizagao; ISO
31000, cl. 6.5.3

aceitar risco residual
com autoridade
designada

autoridade, registro e prazo
de validade

Tabela 1. Gap analysis: aderéncia a ISO 31000:2018 e ao NIST RMF.

Oportunidade 1 - Integracdo: os dois frameworks coexistem com oportunidade de

articulag@o formal. Uma ocorréncia identificada pelo CGSI pode nio constar automaticamente

do Plano de Gestao de Riscos; da mesma forma, um risco estratégico do plano pode se

beneficiar de revisao pelo CGSI. A estruturacdo de fluxo formal entre os dois instrumentos

fortaleceria a coeréncia do sistema de gestdo de riscos.

Oportunidade 2 - Processo: os instrumentos de auditoria sdo bem estruturados, sendo

recomendavel o estabelecimento de mecanismo formal que devolva os achados ao Plano de

Gestao de Riscos. A ISO 31000 (cl. 5.7) e o NIST RMF (etapa Monitoramento) convergem

nesse ponto: o fechamento documentado do ciclo fortalece a rastreabilidade ¢ a melhoria

continua.




Oportunidade 3 - Escopo: o contexto especifico do ambiente de ensino, alunos menores,
familias, parceiros académicos, pode ser mais explicitamente contemplado como fator de risco
na Matriz de Riscos, em linha com a clausula 6.3 da ISO 31000 e a etapa de Preparacao do
NIST RMF. No ambito da LGPD, instrumentos como o mapeamento de fluxo de dados (data
mapping), a indicacdo de Encarregado (DPO) e o Relatdrio de Impacto a Protegdo de Dados
(RIPD) representam etapas recomendadas para entidades publicas que tratem dados pessoais
de menores, e sua implementagdo estruturaria formalmente praticas de protecdo que a

organizagao ja realiza de fato.

Oportunidade 4 - Articula¢ido: o Plano Diretor de TI e o Plano de Gestao de Riscos foram
elaborados pela mesma equipe técnica, o que demonstra coeréncia metodologica. A
implementagdo de procedimento formal de consolidagao periddica entre os dois instrumentos

fortaleceria ainda mais essa integragao.

Oportunidade 5 - Autorizacdo: o NIST RMF prevé que autoridade formalmente
designada documente a decisdo de aceitar o risco residual, com prazo de validade,
procedimento que nao foi identificado nos documentos analisados. Sua implementagao
fortaleceria a rastreabilidade decisoria, convergindo com o principio da LAI: decisdes sobre
gestdo de riscos registradas e assinadas por autoridade competente tornam-se facilmente
acessiveis em eventual pedido de informag¢do, demonstrando transparéncia e responsabilizagao.

A Adaptacdo 5 propde a estruturacao desse processo.

4.4 Risco emergente: Inteligéncia Artificial e ABNT NBR 23894:2023

A organizacdo ndo utiliza sistemas de Inteligéncia Artificial em sua infraestrutura
institucional. A rede EBNet, gerenciada pelo CITEX, restringe o acesso a ferramentas de [A
nos equipamentos institucionais, controle de acesso valido, mas ndo equivalente a um processo

de gestao de riscos de IA.

Trés razdes justificam a inclusdo do tema mesmo sem uso atual. Primeiro: risco de uso
informal em dispositivos pessoais, nao tratado nas normas vigentes. Segundo: o DECEx ja
utiliza TA no EBAula e a Diretriz EB20-D02.031 sinaliza trajetoria institucional de adogao.
Terceiro: a ABNT NBR 23894:2023 orienta que organizagdes sem uso atual de TA devem

avaliar riscos de adocdo futura e incluir essa categoria no processo de gestdo de riscos.



Recomenda-se que os planos de gestdo de risco em organizagdes deste perfil contemplem essa

dimensao de antecipagao.

4.5 Conformidade com LAI e LGPD: avaliacio especifica

A analise especifica da aderéncia a LAI e a LGPD revela um padrdao positivo: a
organizacao ja pratica controles de fato, restringe o acesso a sistemas, classifica documentos
conforme as IGSAS, limita o uso de equipamentos institucionais. A oportunidade identificada
¢ a formalizagdo desses controles em instrumentos normativos que respondam também as
exigéncias legais de transparéncia (LAI) e protecdo de dados (LGPD). O Quadro abaixo

sintetiza a avaliacao.

Em relagdo a LAI, trés oportunidades de aprimoramento foram identificadas. (1) a
estruturacao de pagina de transparéncia ativa nos termos do art. 8 da LAI e do Decreto n°
7.724/2012, com publicacdo proativa de estrutura organizacional, competéncias, dados
or¢amentarios e respostas a perguntas frequentes; (2) a implementagao de revisao periddica das
classificagdes de sigilo, conforme recomendado pelo art. 35 da lei, garantindo a atualidade das
marcagoes; e (3) o registro formal das decisdes de gestdo de riscos em formato rastreavel,

instrumentalizando a transparéncia decisoria.

Em relacdo a LGPD, cinco oportunidades de estruturacao formal foram identificadas nos
documentos analisados: (1) elaboragdo de mapeamento de fluxo de dados pessoais (data
mapping), que consolida em um unico instrumento todas as categorias de dados tratadas, suas
bases legais e medidas de prote¢do; (2) indicagdo formal de Encarregado pelo Tratamento de
Dados Pessoais (DPO), conforme art. 41 da LGPD, fun¢do acumulével por servidor ja
existente; (3) elaboracao de Relatério de Impacto a Protecdo de Dados (RIPD) para o
tratamento de dados de menores, recomendado pelo art. 38 e pela Resolu¢ao ANPD n° 2/2022;
(4) estruturacdo de procedimento de resposta a incidentes com dados pessoais, incluindo
protocolo de comunicagdo a ANPD (art. 48) e aos titulares; e (5) registro explicito da base legal
aplicavel a cada categoria de dado tratado, documentacao que evidencia a conformidade ja

existente na pratica. Esses cinco pontos compdem a Oportunidade 6.

Oportunidade 6 - LGPD e LAI: estruturagdo da conformidade juridica formal. A

organizacao ja realiza controles de protecao de dados e de sigilo na pratica; a oportunidade



consiste em formalizar esses controles por meio de data mapping, indicacdo de DPO,
elaboragdo de RIPD para dados de menores ¢ estruturacao de procedimento de notificacao de
incidentes. No ambito da LAI, a implementagdo de transparéncia ativa estruturada e de revisao
periddica das classificacdes de sigilo completa o alinhamento juridico. Essas agdes, em

conjunto, consolidam formalmente praticas que a organizagao ja demonstra no cotidiano.

5 PROPOSTAS DE ADAPTACOES

As sete adaptacdes propostas decorrem diretamente das oportunidades de aprimoramento
identificadas, incluindo a Oportunidade 6 (conformidade juridica LGPD/LAI). Todas partem
do arcabougo normativo atual, sem exigir reconstrugdo, trata-se de formalizar e integrar
praticas que a organizacdo ja realiza. As trés primeiras estdo sob controle da propria

organizagdo; as quatro ultimas envolvem articulagdo com outras areas ou com o escaldo

superior.

Adaptacao Responsavel
1 Integragio formal  ISO 31000, cl. 5.3 | EGP Até 6 meses
PSI/CGSI < Plano de
Gestio de Riscos
2 | Campo de risco residual | ISO 31000, cl.  Comité de | Até 6 meses
nos formularios e |5.6-5.7; NIST ' Governanga
reunido semestral de | Monitoramento
retroalimentagao
3 | Ampliagdo do Anexo A | ISO 31000, cl. EGP Proxima  revisdo
com partes interessadas | 6.3; NIST anual
e ameagas do ambiente = Preparacdo
de ensino |
4 | Consolidagio ISO 31000, cl. Ch Sec Infor e 6a 12 meses
semestral plano TI < 335 ~NIST EGP
Plano de Gestio de Categorizagao
Riscos
5 | Processo formal de NIST Subcomandante e 6 a 12 meses
autorizacao com | Autoriza¢dao; ISO | Geréncia SI
autoridade designada e | 31000, cl. 6.5.3
prazo de validade




N° Adaptacio Norma Responsavel Prazo

6 | Categoriaderiscode IA | ABNT NBR | EGP e CGSI 6 a 12 meses
no Plano, com registro | 23894:2023;
da restricilo EBNet e | EB20-D02.031
revisao anual

7 | Estruturacdo da | LGPD, arts. 14, Sec Pessoal +  Até 6 meses
conformidade LGPD e | 37, 41, 48; LAI,  CGSI + assessoria
LAI: data mapping, art. 8°; Decreto n° | juridica do escaldo

DPO, RIPD, protocolo | 7.724/2012 superior
ANPD e transparéncia
ativa

Tabela 2. Resumo das sete adaptacdes propostas.

Adaptaciao 1 - Integracao formal entre PSI/CGSI e o Plano de Gestao de Riscos:
recomenda-se a criagdo de procedimento formal de articulagdo entre o CGSI, vinculado a PSI
e alinhado a ISO 27001, e o EGP, gestor do Plano de Gestdo de Riscos alinhado a ISO
31000:2018. O procedimento deve definir: critérios de relevancia para encaminhamento
reciproco de ocorréncias e deliberagdes; periodicidade minima de reunido conjunta semestral;
e formato padronizado de registro das decisdes. Trata-se de formalizar a articulagdo que ja

ocorre entre os dois instrumentos, conferindo rastreabilidade e continuidade.

Adaptacio 2 - Retroalimentacio documentada das auditorias ao Plano de Gestio de
Riscos: recomenda-se a inclusdo de campo padronizado de "risco residual identificado" nos
formularios de auditoria de TI, com encaminhamento ao EGP ao término de cada ciclo.
Reunido semestral formal de retroalimentagdo fecha o ciclo de melhoria continua previsto na
clausula 5.7 da ISO 31000:2018 e na etapa de Monitoramento do NIST RMF, fortalecendo a

coeréncia entre auditoria e gestao de riscos.

Adaptacido 3 - Ampliacio do contexto organizacional para o perfil de ensino:
recomenda-se ampliar o Anexo A da PSI para contemplar as partes interessadas do ambiente
de ensino: alunos e responsaveis legais, parceiros académicos e prestadores de servigo
educacional. A Matriz de Riscos pode ser enriquecida com ameagas proprias desse perfil:
acesso indevido a registros académicos, uso de dispositivos pessoais por alunos,
compartilhamento de dados de menores e incidentes com parceiros externos. Essa ampliacdo é

também condigdo prévia para o data mapping e o RIPD da Adaptacao 7.




Adaptacio 4 - Consolidacio periodica entre o Plano Diretor de TI e o Plano de Gestao
de Riscos: recomenda-se instituir procedimento semestral de consolida¢ao entre os dois
instrumentos, com reunido conjunta entre o Chefe da Se¢do de Informagdes e o EGP, ata de
registro de divergéncias e atualizagdo coordenada dos planos. A coeréncia metodoldgica ja
existente entre os documentos, elaborados pela mesma equipe, facilita a implementagao: trata-

se de estruturar formalmente o que ja ocorre.

Adaptacao 5 - Processo formal de autorizagio e registro de risco residual: recomenda-
se instituir formulario pelo qual a autoridade competente, Subcomandante ou Gerente de SI
formalmente designado, documenta a decisdo de aceitar determinado risco residual, com:
fundamentagdo técnica, referéncia a Matriz de Riscos, data, prazo de validade e assinatura. O
documento integra o arquivo de gestao de riscos e serve de resposta a eventuais solicitagdes de

acesso a informacao via LAI, demonstrando transparéncia e responsabilizagao.

Adaptacio 6 - Inclusio de categoria de risco de Inteligéncia Artificial no Plano de
Gestao de Riscos: recomenda-se criar categoria de risco de IA na Matriz de Riscos,
contemplando o uso informal de ferramentas de TA generativa em dispositivos pessoais de
alunos e servidores, ndo coberto pelos controles da EBNet; a perspectiva de adocao
institucional de sistemas de IA, em linha com a Diretriz EB20-D02.031 e a experiéncia do
DECEx com o EBAula; e od riscos a privacidade e ao sigilo decorrentes de modelos que
processam dados institucionais. Recomenda-se ainda registrar formalmente a restricio EBNet

como controle implementado e programar revisao anual da categoria.

Adaptacio 7 - Estruturacio da conformidade LGPD e LAI: esta adaptacao desdobra-
se em cinco acdes sequenciais: elaborar mapeamento de fluxo de dados pessoais (data
mapping) cobrindo todas as categorias de dados tratadas pela organizacdo, com identificacdo
de bases legais, finalidades, prazos de reten¢do e medidas de protecdo aplicadas; indicar
formalmente o Encarregado pelo Tratamento de Dados Pessoais (DPO), conforme art. 41 da
LGPD, fun¢do acumulavel por servidor ja existente, mediante designagdo formal; elaborar o
Relatério de Impacto a Prote¢do de Dados (RIPD) para o tratamento de dados de alunos
menores, contemplando os riscos identificados e os controles mitigadores j& em vigor;
estruturar procedimento de resposta a incidentes com dados pessoais, incluindo protocolo de
comunicagdo a ANPD (art. 48 LGPD) e aos titulares; e implementar pagina de transparéncia

ativa conforme Decreto n° 7.724/2012. A integragdo desta adaptacdo com a Adaptacdo 5



(registro formal de aceitagdo de risco residual) ¢ recomendada: o documento de autorizagdo de
risco residual serve simultanecamente como instrumento de rastreabilidade para fins da LAl e

como registro de responsabilizacao para fins da LGPD.

6 CONCLUSAO

O resultado deste trabalho confirmou que a Organiza¢do Militar de Ensino analisada
dispde de estrutura s6lida e madura de gestdo de riscos em seguranga da informagao. Possui
Politica de Seguranca da Informacdo aprovada em 2026, alinhada a ISO 27001, com CGSI
formalmente constituido; Plano de Gestao de Riscos que cita explicitamente a [ISO 31000:2018;
Matriz de Riscos com avaliagdo de probabilidade e impacto; e Plano de Auditoria de TI
estruturado, conjunto normativo que supera o que as IGSAS isoladas sugerem. A andlise
identificou ainda oportunidades de alinhamento formal com a LGPD e a LAI cujos
instrumentos, data mapping, DPO, RIPD e transparéncia ativa, complementariam o arcabougo

Jja existente.

O que o gap analysis revelou foi a oportunidade de avangar na integracdo e na
formalizagdo, técnica e juridica. PSI e CGSI, alinhados a ISO 27001, e o Plano de Gestao de
Riscos, alinhado a ISO 31000:2018, coexistem com oportunidade de articulagdo formal. As
auditorias podem retroalimentar o plano de forma mais documentada. O Plano Diretor de TI
pode ser periodicamente consolidado com o plano institucional. O processo de autorizagio
formal para aceitagdo de risco residual, previsto no NIST RMF e instrumentalmente util para a
rastreabilidade da LAI, pode ser estruturado. E os instrumentos da LGPD, data mapping, DPO,
RIPD e protocolo de resposta a incidentes, podem ser formalmente implementados,

consolidando praticas que a organizagao ja realiza.

A Oportunidade 5, formaliza¢do do processo de autorizagdo, ¢ a que mais diretamente
responde a pergunta central deste trabalho quanto a dimensdo técnica, pois registrar
formalmente quem decide sobre controles de seguranga, com qual fundamentagao e qual risco
residual aceito, confere rastreabilidade e fortalece a governanca. A Oportunidade 6,
estruturagdo da conformidade com LGPD e LAI, complementa essa dimensdo com o
alinhamento juridico necessario para uma organizagao que trata dados de menores e esta sujeita
a obrigagdes de transparéncia. As Adaptagdes 5 e 7 enderegam, em conjunto, essas

oportunidades.



A incorporagdo da ABNT NBR 23894:2023, sugerida pelo professor orientador, revelou
dimensdo adicional de interesse. O Exército ja possui politica institucional sobre IA (Diretriz
EB20-D02.031) e o DECEXx ja a utiliza no EBAula, demonstracdo de trajetdria institucional
consistente. A restricdo via EBNet ¢ controle de acesso valido; sua complementagdo com
processo de gestao de riscos de A representa o passo seguinte natural. A interface com a LGPD
¢ direta: sistemas de [A que processem dados de alunos menores demandarao RIPD especifico

e documentagdo de base legal.

Verifica-se que todos os objetivos do trabalho foram atendidos. O arcabougo normativo
foi mapeado; o gap analysis foi conduzido em relagdao a ISO 31000:2018, ao NIST RMF e a
ABNT NBR 23894:2023; a aderéncia a LGPD e a LAI foi avaliada; e sete adaptacdes foram
propostas com responsaveis e prazos. Todas partem do que existe, nenhuma exige
reconstrug¢do. A convergéncia entre as exigéncias do NIST RMF (registro formal de aceitacao
de risco residual) e da LAI (rastreabilidade decisoria) ¢ a principal contribuicdo conceitual
deste trabalho: demonstra que conformidade técnica e conformidade juridica, frequentemente
tratadas como trilhas separadas, convergem no mesmo instrumento, o documento de
autorizagdo de risco residual. Para pesquisas futuras, estudos comparativos entre instituicoes
militares de ensino e institui¢des de civis, quanto a implementacao da LGPD, e avalia¢des pds-

implementagdo das adaptacdes propostas, seriam contribuigdes relevantes para o campo.
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