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RESUMO

A crescente adocdo de sistemas de inteligéncia artificial (IA) por organizacGes publicas e
privadas imp6e desafios relacionados a governanca e a avaliagdo de riscos, frequentemente sem
estruturas institucionais consolidadas para enfrenta-los. Apesar da publicacdo de referenciais
normativos internacionais relevantes, em especial a ISO/IEC 42001, que estabelece requisitos
para sistemas de gestdo de 1A, e a ISO/IEC 23894, que orienta a gestdo de riscos de 1A, observa-
se a auséncia de instrumentos integrados capazes de articular sistematicamente a avaliacdo da
maturidade dos controles com a exposicdo as fontes de risco identificadas nessas normas. Este
estudo teve como objetivo desenvolver um instrumento integrado de autoavaliagédo
organizacional que articula os controles do Anexo A da ISO/IEC 42001 com as fontes de risco
do Anexo B da ISO/IEC 23894, por meio de um mapeamento normativo rastredvel. A pesquisa
¢ de natureza aplicada, com abordagem quantitativa e carater exploratério, adotando um
raciocinio dedutivo a partir dos referenciais normativos. O instrumento foi submetido a uma
aplicacdo piloto em nove organizacGes de perfis distintos, publicas e privadas, de diferentes
portes, setores e estagios de adocdo de IA. Os resultados indicam que o instrumento é
operacionalmente aplicavel em contextos heterogéneos, que as escalas utilizadas discriminam
adequadamente diferentes percepgdes organizacionais, € que o cruzamento entre os blocos de
avaliagdo gera saidas diagnosticas internamente coerentes com a logica do mapeamento
proposto. Conclui-se que o instrumento oferece uma contribuicdo metodologica ao campo da
governanca de 1A, ao propor um método estruturado, normativamente fundamentado e acessivel
ao autodiagnostico organizacional.

Palavras-chave: governanca de Inteligéncia Artificial, gestdo de riscos, maturidade
organizacional, ISO/IEC 42001, ISO/IEC 23894.

ABSTRACT
The growing adoption of artificial intelligence (Al) systems by public and private organizations
poses challenges related to governance and risk assessment, often in the absence of consolidated
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institutional structures to address them. Despite the publication of relevant international
normative frameworks, particularly ISO/IEC 42001, which establishes requirements for Al
management systems, and ISO/IEC 23894, which provides guidance on Al risk management,
there is a notable lack of integrated instruments capable of systematically articulating the
assessment of control maturity with exposure to the risk sources identified in these standards.
This study aimed to develop an integrated organizational self-assessment instrument that maps
the controls in Annex A of ISO/IEC 42001 to the risk sources in Annex B of ISO/IEC 23894
through a traceable normative mapping. The research is applied in nature, adopts a quantitative
approach with exploratory scope, and follows a deductive method grounded in the normative
frameworks. The instrument was piloted in nine organizations with distinct profiles, public and
private, of different sizes, sectors, and Al adoption stages. Results indicate that the instrument is
operationally applicable across heterogeneous contexts, that the scales used adequately
discriminate among organizational perceptions, and that cross-analysis of the assessment blocks
yields diagnostic outputs that are internally consistent with the logic of the proposed mapping.
The study concludes that the instrument makes a methodological contribution to the field of Al
governance by proposing a structured, normatively grounded, and accessible method for
organizational self-diagnosis.

Keywords: Atrtificial Intelligence governance, risk management, organizational maturity,
ISO/IEC 42001, ISO/IEC 23894.

RESUMEN

La creciente adopcién de sistemas de inteligencia artificial (IA) por parte de organizaciones
publicas y privadas plantea desafios en materia de gobernanza y evaluacién de riesgos, a menudo
sin estructuras institucionales consolidadas para afrontarlos. A pesar de la publicacion de marcos
normativos internacionales relevantes, en especial la ISO/IEC 42001, que establece requisitos
para los sistemas de gestion de IA, y la ISO/IEC 23894, que orienta la gestion de riesgos de IA,
se observa la ausencia de instrumentos integrados capaces de articular sisteméaticamente la
evaluacion de la madurez de los controles con la exposicion a las fuentes de riesgo identificadas
en dichas normas. Este estudio tuvo como objetivo desarrollar un instrumento integrado de
autoevaluacion organizacional que articula los controles del Anexo A de la ISO/IEC 42001 con
las fuentes de riesgo del Anexo B de la ISO/IEC 23894, mediante un mapeo normativo trazable.
La investigacion es de naturaleza aplicada, adopta un enfoque cuantitativo de caracter
exploratorio y sigue un método deductivo basado en los marcos normativos. El instrumento fue
sometido a una aplicacién piloto en nueve organizaciones con perfiles distintos, publicas y
privadas, de diferentes tamafios, sectores y etapas de adopcion de IA. Los resultados indican que
el instrumento es operacionalmente aplicable en contextos heterogéneos, que las escalas
utilizadas discriminan adecuadamente distintas percepciones organizacionales, y que el cruce
entre los bloques de evaluacidn genera salidas diagnosticas internamente coherentes con la l6gica
del mapeo propuesto. Se concluye que el instrumento aporta una contribucion metodolégica al
campo de la gobernanza de IA, al proponer un método estructurado, normativamente
fundamentado y accesible para el autodiagnostico organizacional.

Palabras clave: gobernanza de Inteligencia Artificial, gestion de riesgos, madurez
organizacional, ISO/IEC 42001, ISO/IEC 23894.
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1 INTRODUCAO

A incorporagéo de solugOes baseadas em Inteligéncia Artificial (IA) tem se expandido
significativamente nas ultimas décadas, impulsionada pelo aumento da capacidade
computacional, pela ampla disponibilidade de dados e pelo avanco das técnicas de aprendizado
de maquina. Esse movimento vem transformando ndo apenas o setor privado, mas também as
estruturas administrativas dos governos, que passaram a empregar sistemas de IA em atividades
como a automacao de processos, a analise de grandes volumes de dados, 0 apoio a tomada de
decisdo e a prestacdo de servicos digitais a populacdo (OECD, 2019).

Diversos organismos internacionais tém desenvolvido diretrizes e referenciais para
orientar o uso responsavel da inteligéncia artificial. Entre essas iniciativas destacam-se 0s
principios da Organizacédo para a Cooperacao e Desenvolvimento Econémico (OCDE) para uma
IA confiavel, que enfatizam aspectos como robustez técnica, seguranca, responsabilidade e
governanca adequada (OECD, 2019). De forma complementar, o National Institute of Standards
and Technology (NIST) publicou o Al Risk Management Framework (Al RMF), que propde
uma abordagem estruturada para a identificagéo, avaliacdo e mitigacdo de riscos associados ao
desenvolvimento e a implementacao de sistemas de IA nas organizacoes (NIST, 2023).

No campo regulatério, observa-se o avanco de iniciativas voltadas a criacdo de marcos
legais especificos para inteligéncia artificial. Um dos exemplos mais relevantes é o Artificial
Intelligence Act da Unido Europeia, que estabelece uma estrutura regulatdria baseada em niveis
de risco, definindo requisitos de transparéncia, governanca de dados, avalia¢do de conformidade
e supervisdo institucional para aplicacdes consideradas de alto risco (European Union, 2024).
Essas iniciativas refletem um movimento global de institucionalizacdo de préaticas voltadas ao
desenvolvimento seguro, responsavel e confiavel de sistemas de IA.

Nesse contexto, a publicacdo da ISO/IEC 42001, em 2023, representa um avango
relevante ao estabelecer requisitos para a implementacdo de Sistemas de Gestdo de Inteligéncia
Artificial (Artificial Intelligence Management System, AIMS). A norma adota a estrutura de alto
nivel das normas de sistemas de gestdo da familia ISO, baseada no ciclo de melhoria continua
(Plan—-Do—Check—Act), e organiza os requisitos relacionados ao contexto organizacional,
lideranca, planejamento, operacdo, avaliagdo de desempenho e melhoria continua (1ISO, 2023).

Seu objetivo € apoiar as organizacdes na criacdo de politicas, processos e controles capazes de
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assegurar o desenvolvimento e o uso responsavel de sistemas de IA ao longo de todo o ciclo de

vida desses sistemas.

No campo da inteligéncia artificial, essa discussdo também se relaciona a distin¢éo entre
governanca e gestdo. A governanca de IA estabelece os principios, responsabilidades e
mecanismos de accountability que orientam o desenvolvimento e a implantacdo dos sistemas,
enquanto a gestdo de IA corresponde a operacionalizacdo dessas diretrizes ao longo do ciclo de
vida da IA, por meio da execucdo de processos, controles e atividades de avaliagdo de riscos
(Raji et al., 2020).

Em organizacGes de qualquer natureza, essa capacidade institucional torna-se cada vez
mais relevante. Embora organizacdes, especialmente no setor publico, tenham ampliado o uso de
tecnologias de IA em &reas como regulacdo, prestacdo de servicos, tomada de decisdo e
otimizacdo de processos, estudos indicam que essa adocdo ocorre frequentemente de forma
experimental ou fragmentada, em contextos em que praticas organizacionais ainda se mostram
insuficientemente estruturadas. (Veale; Van Kleek; Binns, 2018).

Embora a literatura disponha de modelos de maturidade para IA, frameworks de gestdo
de riscos e normas para sistemas de gestdo, observa-se uma integracdo limitada entre esses
referenciais em instrumentos capazes de avaliar, de forma conjunta, a maturidade organizacional
e a exposicdo a riscos em inteligéncia artificial. Em geral, os modelos existentes privilegiam
dimensdes especificas, como governanca, IA responsavel, auditoria algoritmica ou gestdo de
riscos, sem combinar, em um Unico instrumento, 0s requisitos de um sistema de gestdo de 1A
com a avaliacdo estruturada das fontes de risco ao longo do ciclo de vida dos sistemas de 1A
(Sadiq et al., 2021; Raji et al., 2020; Ferreira; Grilo; Maia, 2025).

Diante desse contexto, este estudo tem como objetivo desenvolver e aplicar um
instrumento integrado de avaliacdo da maturidade organizacional e da exposicao a fontes de risco
em inteligéncia artificial, fundamentado nos requisitos da ISO/IEC 42001 e nas diretrizes da
ISO/IEC 23894. Para demonstrar sua aplicabilidade, o instrumento foi aplicado, por meio de um
questionario voluntario e anénimo, a organizagdes publicas e privadas, permitindo verificar sua

utilizagdo em um contexto organizacional real.
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2 REFERENCIAL TEORICO

2.1 INTELIGENCIA ARTIFICIAL EM ORGANIZACOES

A utilizacdo de inteligéncia artificial (1A) tem despertado crescente interesse académico
e institucional em organizagdes de diferentes setores, devido ao potencial dessas tecnologias para
automatizar processos, aumentar a eficiéncia organizacional, ampliar a capacidade de prestagéo
de servicos e gerar valor em diversos contextos de aplicacdo (Wirtz; Weyerer; Geyer, 2018).

De forma geral, sistemas de 1A podem ser definidos como sistemas computacionais
capazes de realizar tarefas que normalmente exigiriam inteligéncia humana, incluindo o
reconhecimento de padrfes, o aprendizado a partir de dados, a tomada de deciséo e o
processamento de linguagem natural (Russell; Norvig, 2021). Essas capacidades tém sido
aplicadas em contextos organizacionais variados, como a analise de dados financeiros, a deteccao
de fraudes, a automacdo de processos, 0 apoio a formulacdo de estratégias e a personalizacdo de
Servigos.

Entretanto, a adocdo dessas tecnologias também acarreta desafios relacionados a
legitimidade institucional, a protecdo de direitos fundamentais e a transparéncia nos processos
decisorios. Como destacam Veale, Van Kleek e Binns (2018), decisbes automatizadas por
sistemas de IA podem gerar impactos significativos sobre individuos e grupos, especialmente
quando envolvem processos de alto risco como concessdo de crédito, selecdo de pessoal,
diagnosticos médicos ou aplicacao de beneficios pablicos.

No contexto brasileiro, iniciativas recentes tém buscado estruturar politicas publicas
voltadas ao desenvolvimento e ao uso responsavel da inteligéncia artificial. O Plano Brasileiro
de Inteligéncia Artificial (PBIA) 20242028 estabelece diretrizes para pesquisa, infraestrutura
computacional, formacéo de recursos humanos e aplicacdo da IA em servigos publicos (Brasil,
2024). De forma complementar, o Decreto n°® 12.069/2024 instituiu a Estratégia Nacional de
Governo Digital para o periodo de 2024 a 2027, estabelecendo diretrizes para a modernizagdo
administrativa, a interoperabilidade de dados e 0 uso de tecnologias emergentes na administracéo
publica federal (Brasil, 2024).

A medida que a IA é incorporada aos processos organizacionais, torna-se necesséria a

adocdo de mecanismos de governanga e gestdo que assegurem seu uso responsavel, transparente
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e alinhado aos objetivos institucionais (1ISO, 2023; NIST, 2023).

2.2 GOVERNANCA E GESTAO DE INTELIGENCIA ARTIFICIAL

A governanca de inteligéncia artificial pode ser definida como o conjunto de estruturas,
processos e mecanismos institucionais destinados a orientar, supervisionar e responsabilizar o
desenvolvimento e o uso de sistemas de 1A (Raji et al., 2020). Esse conceito envolve dimensdes
estratégicas, como a definicdo de politicas organizacionais, principios éticos, estruturas de
supervisao e mecanismos de prestacdo de contas.

A gestdo de inteligéncia artificial refere-se a operacionalizacdo dessas diretrizes no
ambito organizacional, por meio da execugdo, do monitoramento e do aperfeicoamento de
processos relacionados ao desenvolvimento, a implantacdo e ao uso de sistemas de IA. A
distincdo entre governanca e gestdo € relevante porque muitas iniciativas institucionais
concentram-se na formulacdo de principios ou diretrizes estratégicas, mas nao estabelecem,
necessariamente, mecanismos organizacionais capazes de garantir sua implementacédo efetiva
(Raji et al., 2020).

2.3 SISTEMAS DE GESTAO DE INTELIGENCIA ARTIFICIAL E A ISO/IEC 42001

Os sistemas de gestdo constituem estruturas organizacionais destinadas a estabelecer
politicas, objetivos, processos, responsabilidades e mecanismos de monitoramento para
assegurar o alcance de objetivos especificos por meio da melhoria continua. Aplicados ao
contexto da inteligéncia artificial, esses sistemas buscam institucionalizar praticas que permitam
as organizacBes desenvolver, implantar e utilizar sistemas de IA de forma consistente,
responsavel e alinhada aos seus objetivos estratégicos (1SO, 2015; ISO, 2023).

A ISO/IEC 42001, publicada em 2023 pela International Organization for Standardization
(ISO) em conjunto com a International Electrotechnical Commission (IEC), constitui a primeira
norma internacional a especificar requisitos para Sistemas de Gestdo de Inteligéncia Artificial
(Artificial Intelligence Management Systems — AIMS). A norma estabelece requisitos que
permitem as organizacgdes desenvolver, implementar e manter sistemas de gestao voltados ao uso

responsavel de tecnologias de IA, seguindo o modelo de alto nivel adotado em outras normas de
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sistemas de gestdo, como a ISO 9001 e a ISO/IEC 27001 (ISO, 2023). Diferentemente de

frameworks voltados predominantemente a formulacdo de principios ou recomendacdes, a

ISO/IEC 42001 adota a abordagem de sistemas de gestdo consolidada pela ISO, estabelecendo
requisitos organizacionais auditaveis para institucionalizar a gestdo da inteligéncia artificial.

Entre os principais elementos contemplados pela norma estdo a analise do contexto
organizacional e das partes interessadas, a defini¢do de politicas e responsabilidades relacionadas
a inteligéncia artificial, a avaliacdo e o tratamento de riscos associados aos sistemas de 1A, a
gestdo do ciclo de vida das solugdes, 0 monitoramento e a avaliacdo do desempenho dos sistemas
e a promocdo da melhoria continua das préaticas organizacionais relacionadas ao uso e a
governanca da IA (ISO, 2023). Esses requisitos estruturam a gestdo da IA segundo o ciclo de
melhoria continua adotado pelas normas I1SO de sistemas de gestdo, integrando aspectos
estratégicos, operacionais e de gestao de riscos ao longo do ciclo de vida dos sistemas de 1A.

Contudo, a ISO/IEC 42001 nao define niveis de maturidade nem instrumentos especificos
para avaliar o grau de desenvolvimento institucional das organizacGes na implementacdo dessas
praticas. Nesse contexto, modelos de maturidade organizacional podem complementar a norma
ao fornecer instrumentos estruturados capazes de avaliar o grau de implementacdo das praticas
previstas, apoiar diagnosticos institucionais e orientar processos de melhoria continua (Saleh;
Abdulsalam, 2024).

2.4 MODELOS DE MATURIDADE ORGANIZACIONAL

Modelos de maturidade organizacional sdo instrumentos estruturados que permitem
avaliar o grau de desenvolvimento de capacidades institucionais em determinado dominio,
oferecendo uma progressdo de niveis que vai desde praticas ad hoc e pouco estruturadas até
estagios de otimizagdo e melhoria continua. Um dos referenciais mais consolidados nesse campo
é o Capability Maturity Model Integration (CMMI), que organiza a maturidade em cinco niveis:
inicial, gerenciado, definido, quantitativamente gerenciado e otimizado (CMMI Institute, 2018).

Além de caracterizar o estagio de desenvolvimento das capacidades organizacionais, 0s
modelos de maturidade fornecem uma base estruturada para identificar lacunas, orientar a
priorizacdo de agdes de melhoria e acompanhar a evolucéo institucional ao longo do tempo. Por

essa razao, sdo amplamente utilizados como instrumentos de diagnostico e apoio a melhoria
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continua em diferentes dominios da gestdao (CMMI Institute, 2018; ISO/IEC, 2003).
No contexto da inteligéncia artificial, Sadiq et al. (2021), em revisdao sistematica da

literatura, identificaram que os modelos existentes abordavam dimensdes como estratégia, dados,
tecnologia, pessoas e governanca, mas foram desenvolvidos em um contexto anterior a
consolidacdo de normas especificas para Sistemas de Gestédo de IA, o que limita sua integracéo
com referenciais normativos voltados a gestdo organizacional da IA. Embora voltado
especificamente a A responsével, o modelo de Ferreira, Grilo e Maia (2025) compartilha com o
presente estudo a utilizacdo de um instrumento estruturado de autoavaliagdo como mecanismo

de diagnostico organizacional e apoio a melhoria continua

2.5 GESTAO DE RISCOS EM INTELIGENCIA ARTIFICIAL E A ISO/IEC 23894

A ISO/IEC 23894:2023 constitui o referencial normativo internacional especifico para a
gestdo de riscos associados a sistemas de inteligéncia artificial. Publicada pela ISO em conjunto
com a IEC, a norma fornece orientagdes para a identificacdo, avaliacdo, tratamento e
monitoramento dos riscos associados aos sistemas de IA, integrando a gestdo de riscos aos
processos organizacionais, sendo compativel com a estrutura geral da ISO 31000 e com 0s
requisitos da ISO/IEC 42001 (1SO, 2023b).

O Anexo B da norma identifica sete fontes de risco caracteristicas de sistemas de 1A: (1)
complexidade do ambiente de operacdo; (2) limitacOes de transparéncia e explicabilidade; (3)
grau de automacdo e supervisdo humana insuficiente; (4) riscos associados a dados e ao
aprendizado de maquina; (5) dependéncias de infraestrutura e hardware; (6) lacunas no ciclo de
vida do sistema; e (7) inadequacdo no nivel de prontiddo tecnoldgica (ISO, 2023b).
Diferentemente de riscos tecnoldgicos convencionais, essas fontes decorrem de caracteristicas
intrinsecas da IA, como o aprendizado baseado em dados, o comportamento adaptativo, a baixa
explicabilidade e o elevado grau de autonomia.

A articulagdo entre a ISO/IEC 23894 e a ISO/IEC 42001 é explicitamente prevista pelo
proprio arcabougo normativo: a 42001 determina que as organizacoes realizem a avaliacdo e o
tratamento de riscos de IA como parte do seu sistema de gestdo (se¢do 6.1), enquanto a 23894
fornece diretrizes e categorias de risco que apoiam a operacionalizacdo desse requisito. Essa

complementaridade justifica, do ponto de vista conceitual, a integracdo das duas normas em um
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anico instrumento de avaliacdo, que permita verificar simultaneamente o grau de implementacéo

dos controles (maturidade) e o nivel de exposi¢do declarada as fontes de risco especificas da 1A
(I1SO, 2023; ISO, 2023b). Essa integragdo permite associar a capacidade organizacional de
gerenciar sistemas de 1A ao contexto de riscos enfrentado pela organizacao, fornecendo uma

avaliacdo mais abrangente do que a obtida pela utilizacéo isolada de cada um dos referenciais.

3 METODOLOGIA

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa caracteriza-se como aplicada, com abordagem quantitativa e carater
exploratorio. O foco central ndo é a analise estatistica de uma amostra representativa de
organizagfes, mas sim o desenvolvimento, a descricdo e a validacdo preliminar de um
instrumento integrado de avaliacdo da maturidade organizacional e da exposicdo a fontes de risco
para a gestdo de inteligéncia artificial. O instrumento foi aplicado em um conjunto inicial de nove
organizacBes com o proposito de verificar sua aplicabilidade operacional, a coeréncia interna do
modelo e a capacidade de gerar diagnosticos individuais inteligiveis, e ndo para produzir
inferéncias estatisticas sobre o universo de organizagdes (Wazlawick, 2020).

O desenvolvimento do instrumento seguiu uma abordagem dedutiva, partindo dos
referenciais normativos da ISO/IEC 42001 e da ISO/IEC 23894 para a construgdo dos blocos de
avaliagdo e do modelo de mapeamento entre controles e fontes de risco. A aplicagdo em
organizac0es de perfis variados, publicas e privadas, de diferentes portes e estagios de adocao de
IA, serviu como teste de aderéncia pratica do instrumento, permitindo verificar se os itens eram
compreensiveis, se a escala era operacionalizavel pelos respondentes e se 0 cruzamento entre 0s

dois blocos gerava resultados analiticamente coerentes.
3.2 CONSTRUCAO DO MODELO DE MATURIDADE
O instrumento integrado foi desenvolvido a partir da articulacdo de dois referenciais

normativos complementares: os requisitos da ISO/IEC 42001 (ISO, 2023), que orientam a

construcdo do modelo de maturidade de controles, e as fontes de risco do Anexo B da ISO/IEC
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23894 (ISO, 2023b), que fundamentam a avaliacdo do grau de exposi¢do declarada da

organizacéo a cada fonte.

Importa precisar o sentido em que o termo "maturidade™ é empregado neste estudo. Em
consonancia com a tradicdo de modelos de maturidade aplicados a 1A (Sadiq et al., 2021;
Ferreira; Grilo; Maia, 2025), a maturidade € aqui operacionalizada como o grau de
implementacdo autodeclarado dos controles do Anexo A da ISO/IEC 42001, mensurado pela
escala NPLF. Trata-se de uma medida de percepcdo organizacional, sem verificacdo por
evidéncias externas, auditoria independente ou validagdo cumulativa entre niveis, tal como
ocorre em modelos de maturidade auditaveis como o CMMI (CMMI Institute, 2018). Essa
delimitacdo é deliberada: o instrumento proposto destina-se ao autodiagnéstico organizacional,
e nao a certificacdo ou a auditoria de conformidade.

O instrumento € estruturado em trés blocos. O Bloco 1 destina-se a identificacdo e
caracterizacdo da organizacdo respondente. O Bloco 2 (Avaliacdo de Riscos) é composto por sete
itens correspondentes as fontes de risco do Anexo B da ISO/IEC 23894, mensurados em escala
de 1 a5, de acordo com o grau de exposicdo declarado. O Bloco 3 (Avaliacdo de Controles) é
composto por trinta e oito itens derivados dos controles do Anexo A da ISO/IEC 42001,
organizados em seis dimensdes de controle e respondidos em escala NPLF. Para assegurar a
rastreabilidade entre fontes de risco e controles, cada controle foi associado as fontes de risco

que contribui para mitigar, conforme o Quadro 1.

Quadro 1. Fontes de risco do Anexo B da ISO/IEC 23894 e controles correspondentes do Anexo A da ISO/IEC

42001.
Fonte de Risco (ISO/IEC 23894, Anexo B) Controles ISO/IEC 42001 (Anexo A) Relacionados

R1. Complexidade do ambiente A42,A52 A6.22 A6.23 A6.24, A6.2.6

R2. Transparéncia e explicabilidade A22,A23, A53 A54, A55 A6.27, A6.2.8 A8.2
A8.3,A84, A85

R3. Nivel de automagéo A3.2, A33, A46, A52, A9.2 A9.3 A9.4, Al0.2,
A.104

R4. Dados e aprendizado de maquina A23, A43 A6.24 A6.26, A7.2, A73 AT74, AT5
A7.6

R5. Infraestrutura e hardware A45, A6.25 A6.2.6, A.10.3

R6. Ciclo de vida do sistema A22, A24, A6.1.2, A6.1.3, A6.2.2, A6.2.3, A6.2.4,
A.6.25, A6.2.6, A.6.2.8, A.10.2

R7. Prontidao tecnoldgica A24, Ad44,A52 A6.12 A6.2.2, A10.3

Fonte: Elaborado pelos autores.
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A correspondéncia entre cada fonte de risco e os controles do Anexo A foi construida a

partir da anélise dos préprios referenciais normativos, assegurando a validade de conteudo do
modelo: cada controle do Anexo A encontra justificativa normativa para sua associa¢do a(s)
fonte(s) de risco correspondente(s) no Anexo B (Saleh; Abdulsalam, 2024). Essa rastreabilidade
é 0 elemento central da proposta, pois permite ao instrumento nao apenas medir isoladamente o
nivel de maturidade dos controles ou a percepcao de exposicao a fontes de risco, mas cruzar essas

duas dimensdes de forma estruturada e normativamente fundamentada.

3.3 INSTRUMENTO DE COLETA DE DADOS E ESCALAS DE MENSURACAO

O Bloco 2 utiliza uma escala Likert de 5 pontos para a avaliacdo de exposicao as fontes
de risco: (1) Muito baixa; (2) Baixa; (3) Moderada; (4) Alta; e (5) Muito alta. Essa escala permite
ao respondente posicionar a organizacdo em relacdo a cada fonte de risco de forma simples e
direta, sem exigir conhecimento técnico aprofundado das normas, o que é uma caracteristica
importante para a acessibilidade do instrumento a diferentes perfis de respondentes.

O Bloco 3 utiliza a escala NPLF, originalmente definida pela ISO/IEC 15504-2:2003 e
adotada pelo COBIT 5 (ISACA, 2012): (N) Ndo atingido — de 0% a 15% de alcance do controle;
(P) Parcialmente atingido — de 15% a 50%; (L) Largamente atingido — de 50% a 85%; e (F)
Completamente atingido — de 85% a 100%. A ado¢do de uma escala normativamente
consolidada, em vez de uma escala ad hoc, confere ao instrumento maior credibilidade
metodoldgica e facilita eventual comparacdo com outros estudos que utilizem o mesmo
referencial (ISO/IEC, 2003).

O cruzamento entre os dois blocos € realizado por meio de uma analise comparativa entre
o0 nivel de exposi¢do declarado a cada fonte de risco (Bloco 2) e o grau de implementacdo dos
controles normativamente associados a essa fonte (Bloco 3). Para cada par fonte de risco /
organizagéo, o instrumento posiciona simultaneamente a percepcao de exposicao e a maturidade
dos controles correspondentes, permitindo identificar situaces de alinhamento — quando a
maturidade dos controles é proporcional a exposicdo percebida — e situacGes de lacuna de
controle — quando a exposicao declarada é elevada e a maturidade dos controles associados é
baixa. Essa analise comparativa ndo constitui uma medida formal de risco residual no sentido da

ISO 31000, uma vez que o instrumento néo realiza avaliagdo formal de risco, mas oferece uma
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visdo diagndstica estruturada da relacdo entre o que a organizacdo percebe como fonte de

exposicédo e o quanto ela declarou ter avancado na implementagéo dos controles normativamente
relacionados.

O instrumento foi operacionalizado por meio de formulario eletrénico na plataforma
Google Forms, respondido preferencialmente por profissional responsavel pela governanca de
Tl ou de IA da organizacdo, ou por equipe multidisciplinar com conhecimento das praticas
avaliadas.

3.4 PROCEDIMENTOS DE APLICACAO E LIMITACOES DO ESTUDO PILOTO

O instrumento foi disponibilizado a diversos grupos de profissionais ligados a governanca
e a gestdo de tecnologia da informacdo, com adesdo voluntaria das organizacdes respondentes.
As nove organizacfes que responderam ao instrumento ndo foram selecionadas por critérios
prévios de controle amostral, mas aderiram espontaneamente ao convite de participacdo. Esse
conjunto, embora reduzido e ndo probabilistico, reuniu perfis variados em termos de natureza
institucional (cinco publicas e quatro privadas), porte (quatro grandes, duas médias e trés
pequenas) e estagio de adogéo de IA (cinco em producdo, duas em desenvolvimento e duas com
planos formais), o que contribuiu para testar o instrumento em contextos organizacionais
distintos.

E importante delimitar o escopo analitico desta aplicagdo. Dado o nimero reduzido de
respondentes e 0 método de recrutamento por adesdo voluntaria, os dados obtidos ndo permitem
inferéncias estatisticas sobre a maturidade ou a exposi¢do a riscos de IA em setores ou tipos de
organizacdo. A aplicacdo piloto teve finalidade instrumental: verificar se o instrumento é
compreensivel e operacionalizavel por respondentes de diferentes perfis, se as escalas funcionam
conforme esperado e se 0 cruzamento entre os blocos gera saidas analiticamente coerentes. A
andlise dos resultados, apresentada na sec¢ao seguinte, é orientada pela perspectiva de validagdo

do instrumento como método, e ndo pela busca de conclusdes sobre o universo de organizagdes.
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4 RESULTADOS E DISCUSSOES

4.1 APLICABILIDADE OPERACIONAL DO INSTRUMENTO

O instrumento foi respondido integralmente pelas nove organizagdes participantes, sem
ocorréncia de recusas de itens, abandono do formulario ou necessidade de esclarecimentos
adicionais por parte dos respondentes. Todos os quarenta e cinco itens (sete do Bloco 2 e trinta e
oito do Bloco 3) foram respondidos em todas as submissdes, 0 que indica que o instrumento é
operacionalizavel na extensdo em que foi proposto, sem gerar sobrecarga excessiva ou
ambiguidade que inviabilizasse o preenchimento.

As escalas utilizadas (Likert de 1 a 5 para o Bloco 2 e NPLF para o Bloco 3) foram
empregadas em toda a sua extensdo pelos respondentes: todos os cinco pontos da escala de
exposicdo foram utilizados, assim como todos os quatro niveis da escala NPLF, evidenciando
que as ancoras das escalas foram compreendidas e que 0s respondentes ndo tenderam a
centralidade ou a extremidade de forma sistematica. Isso sugere que as escalas discriminam
adequadamente diferentes percepgdes e situacdes organizacionais, 0 que € uma propriedade
desejavel em instrumentos de autoavaliacdo (Sadiq et al., 2021).

O perfil das organizagGes participantes, apresentado no Quadro 2, ilustra a diversidade de

contextos em que o instrumento foi testado.

Quadro 2. Perfil das organizac@es participantes na aplicacdo-piloto.

Organizacdo | Natureza Setor de Atividade Porte Estagio de Adocao de 1A
Orgl Privada Tecnologia / Telecomunicages Pequena | Planos formais para adocdo
Org2 Puablica Administracao publica / Governo | Grande Em producéo
Org3 Privada Tecnologia / Telecomunicages Pequena | Em producéo
Org4 Publica Administracao publica / Governo | Grande Desenvolvimento / piloto
Orgb Privada Tecnologia / Telecomunicages Pequena | Desenvolvimento / piloto
Org6 Privada Saude Grande Em producéo
Org7 Publica Administracao publica / Governo | Grande Em producéo
Org8 Publica Administracao publica / Governo | Média Em producao
Org9 Publica Educacdo Média Planos formais para adogéo

Fonte: Elaborado pelos autores.
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A aplicacdo do instrumento em organizacGes de portes, naturezas, setores e estagios de

adocdo de IA distintos permitiu verificar que ele funciona adequadamente em contextos
heterogéneos, sem depender de caracteristicas especificas do respondente ou da organizagéo para
gerar resultados. Essa versatilidade é relevante para a proposta do instrumento como ferramenta

de uso amplo.

4.2 COERENCIA INTERNA DO MODELO DE MAPEAMENTO

Uma das questfes centrais a verificar na aplicacdo piloto era se o cruzamento entre 0s
Blocos 2 e 3, gerava saidas analiticamente coerentes com a l6gica do mapeamento normativo
proposto no Quadro 1. Em outras palavras: organizacdes que declararam maior exposi¢do a
determinada fonte de risco tenderam a apresentar menor maturidade nos controles
normativamente associados a essa fonte?

Os resultados da aplicacdo piloto apontam para uma coeréncia interna satisfatéria do
modelo. A Tabela 1 apresenta, para cada organizacao participante, o nivel de exposicao declarada
a fonte de risco R1 (Complexidade do ambiente) e o nivel de maturidade correspondente dos
controles a ela associados, a titulo ilustrativo do funcionamento do cruzamento proposto pelo

instrumento.

Tabela 1. llustracdo do cruzamento entre exposicéo declarada e maturidade dos controles, por
organizacdo, para a fonte R1, Complexidade do ambiente.

Organizacao Natureza Exposi¢do Declarada (1-5) Maturidade dos Controles (NPLF)

Org2 Plblica 3 — Moderada L — Largamente atingido

Org4 Pablica 4 — Alta P — Parcialmente atingido

Org6 Privada 3 — Moderada L — Largamente atingido

Org7 Publica 3 — Moderada P — Parcialmente atingido

Org8 Publica 4 — Alta N — N&o atingido

Org9 Publica 5 — Muito alta N — Néo atingido

Orgl Privada 2 — Baixa N — Néo atingido

Org3 Privada 1 — Muito baixa N — Néo atingido

Orgb Privada 2 — Baixa N — Néo atingido

Fonte: Elaborado pelos autores.
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Os dados ilustrados na Tabela 1 evidenciam o padrdo esperado pela logica do

instrumento: organizagdes que declararam maior exposicdo a fonte R1 e que, simultaneamente,
apresentaram niveis mais baixos de maturidade dos controles correspondentes, configuram as
situacGes de maior lacuna de controle identificadas na aplicacdo piloto. Org9, com exposicao
méaxima (5) e maturidade no nivel N (ndo atingido), representa o caso de maior desalinhamento
entre a exposicdo percebida e os controles implementados. Em contraste, Org2 e Org6, com
exposicdo moderada (3) e maturidade no nivel L (largamente atingido), ilustram situacdes de
alinhamento, em que o grau de implementacdo dos controles é proporcional a exposicao
declarada. Esse padrdo de coeréncia entre exposi¢cdo e maturidade se reproduziu de forma
analoga nas demais fontes de risco avaliadas, sustentando a avaliagdo de coeréncia interna do
modelo.

De forma complementar, verificou-se que o instrumento é capaz de identificar situacoes
em que uma organizacdo apresenta alta exposicdo declarada a determinada fonte de risco
combinada com baixa maturidade dos controles correspondentes, configuracdo que o modelo
denomina lacuna de controle e que representa a informacdo diagndstica mais relevante para a
tomada de decisdo organizacional. Essa capacidade diagnéstica é o atributo central que justifica

a proposta do instrumento como ferramenta de apoio a gestdo de IA.

4.3 DISCUSSAO SOBRE A ADEQUACAO DO INSTRUMENTO COMO METODO

A aplicacdo piloto evidenciou que a estrutura em trés blocos, com dois blocos analiticos
articulados por um mapeamento normativo rastreavel, é adequada ao objetivo de autodiagndstico
organizacional. A separacdo entre a avaliacdo de exposi¢éo a riscos (Bloco 2) e a avaliagdo de
maturidade de controles (Bloco 3) permite que a organizacgdo visualize ndo apenas onde esta mais
vulneravel, mas também onde os controles implementados sdo insuficientes em relagdo a
exposi¢édo percebida, informacdo que uma avaliagcdo de maturidade isolada ndo poderia fornecer.

Essa abordagem guarda convergéncia com a proposta de Ferreira, Grilo e Maia (2025),
que desenvolveram um modelo de maturidade para a adocao responsavel de IA, estruturado como
instrumento de autoavaliagdo, capaz de gerar diagndsticos e orientar processos de melhoria. A
distingdo central entre os dois trabalhos reside no referencial normativo adotado: enquanto

Ferreira, Grilo e Maia (2025) constroem seu modelo a partir de dimens@es conceituais mais
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amplas, o instrumento aqui proposto ancora-se explicitamente nos Anexos A e B de duas normas

ISO complementares, o que Ihe confere rastreabilidade normativa direta e facilita sua adogéo por
organizacOes que ja operam em ambientes regulados por referenciais I1SO. De forma anéaloga,
Sadiq et al. (2021), em revisdo sistematica da literatura sobre modelos de maturidade em IA,
identificaram como lacuna recorrente a auséncia de referenciais normativos consolidados como
base para a construcdo desses modelos, lacuna que o presente instrumento busca enderecar ao
fundamentar-se explicitamente na ISO/IEC 42001 e na ISO/IEC 23894. Por sua vez, Saleh e
Abdulsalam (2024), ao analisarem a operacionalizacdo da ISO/IEC 42001, apontam a dificuldade
de traduzir seus requisitos em critérios verificaveis de conformidade, o que reforca a pertinéncia
de instrumentos intermediarios, como o aqui proposto, que operam na camada de autoavaliagdo
sem reivindicar o rigor de uma auditoria formal.

A escolha pela escala NPLF, em vez de escalas numéricas ou de frequéncia, demonstrou-
se adequada para o contexto de autoavaliacdo da implementacdo de controles normativos. As
ancoras descritivas da escala, ancoradas em faixas percentuais de alcance definidas pela ISO/IEC
15504-2:2003, oferecem ao respondente critérios objetivos para o posicionamento, reduzindo a
subjetividade inerente a escalas de concordancia genéricas. Essa propriedade é especialmente
relevante quando o instrumento é respondido por profissionais de diferentes formacdes e niveis
de familiaridade com as normas de referéncia.

O instrumento revelou, ainda, que a granularidade do mapeamento, com trinta e oito
controles distribuidos em seis dimensdes e associados a sete fontes de risco, é suficiente para
gerar diagndsticos diferenciados entre organizacdes de perfis distintos, sem ser excessivamente
extenso a ponto de inviabilizar o preenchimento. Essa adequacao entre abrangéncia e praticidade
é uma das contribui¢des metodoldgicas do instrumento proposto.

Do ponto de vista das implicacdes praticas, o instrumento destina-se a gestores de TI,
responsaveis por governanca de IA e equipes de conformidade. E dtil tanto antes da
implementacdo de sistemas de IA, como ferramenta de diagnostico inicial, quanto apos
implementacdes ja em curso, como mecanismo de identificagdo de lacunas emergentes. A
comparacdo entre a exposicdo declarada e a maturidade dos controles oferece uma viséo
priorizada das areas que demandam atencdo, permitindo que organizagdes com recursos

limitados concentrem seus esfor¢os nas lacunas de maior relevancia.
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Por outro lado, a aplicacdo piloto também evidenciou limitagcdes inerentes ao método de

autoavaliacdo: os resultados refletem a percepcao do respondente sobre o estado dos controles e
dos riscos, e ndo uma verificacdo objetiva de conformidade. Organizagdes que ndo dispdem de
profissionais familiarizados com as normas de referéncia podem ter dificuldades em avaliar
adequadamente o nivel de implementacdo de controles técnicos especificos. Essa limitacéo
aponta para a necessidade de acompanhar futuras aplica¢des do instrumento com orientagdes de
preenchimento mais detalhadas, ou de combiné-lo com métodos de verificacdo documental para
contextos em que maior rigor seja necessario.

Para a agenda de pesquisa futura, os resultados deste estudo apontam trés direcfes
prioritarias. A primeira é a validagéo do instrumento com amostras maiores e de recrutamento
controlado, que permitam verificar se as propriedades de aplicabilidade e de coeréncia interna se
mantém em escala e se emergem padrdes setoriais ou institucionais com significancia estatistica.
A segunda é a combinacdo do instrumento de autoavaliagdo com métodos de verificacdo
documental ou auditoria, de modo a avaliar a correspondéncia entre a percepc¢do declarada de
maturidade e a implementacdo efetiva dos controles. A terceira é a adaptacdo do instrumento a
setores ou contextos especificos, como a administracdo publica federal, o setor de saude ou o
setor financeiro, nos quais 0s riscos e 0s requisitos regulatorios de 1A apresentam caracteristicas

particulares que podem demandar ajustes no mapeamento entre fontes de risco e controles.

5 CONCLUSAO

Este estudo partiu de um problema identificado na interface entre a normatizacdo
internacional de inteligéncia artificial e a pratica organizacional: apesar da publicacdo de
referenciais normativos estruturados, em especial a ISO/IEC 42001, que estabelece requisitos
para a gestdo de 1A, e a ISO/IEC 23894, que fornece orientagdo para a gestao de riscos de IA,
ndo se encontra na literatura um instrumento integrado capaz de articular sistematicamente a
avaliacdo da maturidade dos controles de gestdo com a exposi¢do declarada as fontes de risco
identificadas nessas normas. Esse foi o problema que motivou o desenvolvimento do instrumento
proposto.

O instrumento construido responde a essa lacuna ao articular, em uma Gnica ferramenta

de autoavaliagéo, os trinta e oito controles do Anexo A da ISO/IEC 42001, organizados em seis
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dimensoes de controle, com as sete fontes de risco do Anexo B da ISO/IEC 23894, por meio de

um mapeamento normativo rastreavel. Esse mapeamento constitui a principal contribuicdo
metodoldgica do estudo: ao associar explicitamente cada controle as fontes de risco que ele
contribui para mitigar, o instrumento torna visivel a relagdo entre o que a organizacgdo declara
implementar e o que ela declara enfrentar como fontes de risco, permitindo identificar, de forma
estruturada e normativamente fundamentada, lacunas de controle: situacfes em que a exposicao
percebida é alta e a maturidade dos controles correspondentes é baixa.

A aplicacdo piloto do instrumento em nove organizacdes de perfis distintos, publicas e
privadas, de diferentes portes, setores e estagios de adocdo de IA, permitiu verificar trés
propriedades essenciais para sua utilidade como ferramenta diagndstica. Primeiro, sua
aplicabilidade operacional: o instrumento foi respondido integralmente em todos os casos, sem
ambiguidades ou recusas de itens, e as escalas foram utilizadas em toda a sua extenséo, indicando
que sdo compreensiveis e discriminativas para respondentes de diferentes perfis. Segundo sua
coeréncia interna: o cruzamento entre os dois blocos analiticos gerou saidas consistentes com a
I6gica do mapeamento normativo, com organizagdes de maior exposicao declarada tendendo a
apresentar menor maturidade nos controles associados, o que valida a racionalidade do modelo.
Terceiro, sua versatilidade: o instrumento funcionou adequadamente em contextos heterogéneos,
sem depender de caracteristicas especificas da organizacdo ou do respondente para gerar
resultados analiticamente inteligiveis.

Do ponto de vista das limitacdes, é necessario reconhecer que o instrumento produz
medidas de percepcdo organizacional autodeclarada, e ndo verificaces objetivas de
conformidade. A auséncia de auditoria externa, de validacdo cumulativa entre niveis e de
checagem documental implica que os resultados devem ser interpretados como ponto de partida
diagnostico, e ndo como atestado de conformidade com as normas de referéncia. Adicionalmente,
a aplicacdo piloto envolveu um ndmero reduzido de organizacfes, selecionadas por adesdo
voluntaria, o que inviabiliza qualquer inferéncia estatistica sobre o universo de organizacoes.
Essas limitagcdes s@o inerentes ao escopo e ao objetivo do estudo, que é desenvolver e verificar
um instrumento e ndo caracterizar empiricamente uma populacdo, e devem orientar a
interpretacéo dos resultados e o desenho de estudos futuros.

Em sintese, o instrumento proposto oferece uma contribuicdo metodoldgica concreta ao

campo da gestdo de 1A: um método estruturado, normativamente fundamentado e praticamente
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acessivel para o autodiagnostico organizacional da maturidade dos controles e da exposicdo a

fontes de risco em inteligéncia artificial, aplicavel a organizacfes de qualquer natureza, porte e
setor. Em um contexto em que a adogéo de sistemas de 1A avanga mais rapidamente do que as
estruturas de governanca correspondentes, dispor de instrumentos capazes de orientar
diagnosticos e priorizar acdes de melhoria representa uma contribuicdo relevante tanto para a
comunidade académica quanto para os gestores e tomadores de decisdo responsaveis pelo uso

responsavel da inteligéncia artificial nas organizagdes.
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