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Resumo—LEste artigo analisa como documentos
oficiais dos Poderes Executivo, Legislativo e Judiciario
Federais disciplinam a notificagao e a coordenacgao de
incidentes cibernéticos entre 2020 e 2025. A pesquisa
aplica analise documental comparativa, qualitativa e
exploratéria-descritiva a normas, planos, protocolos
e atos institucionais dos trés Poderes, examinados
segundo categorias que abrangem responsavel,
destinatario, abrangéncia institucional e material,
critérios de acionamento e coordenacgio intrapoder
e interpoderes. Os resultados mostram mecanismos
internos formalizados, porém assimétricos entre os
Poderes. Nos atos normativos examinados, nenhum
dos cinco mecanismos técnicos explicita o conteido
minimo do primeiro reporte; apenas o fluxo regulatério
o define. Tampouco foi identificado protocolo publico
comum aos trés Poderes que articule gatilho, contetdo
minimo, prazo, roteamento, confirmacio e retorno. A
LGPD e a regulamentacdo da ANPD formam uma
camada regulatéria transversal para incidentes com
dados pessoais, sem substituir a coordenacgao técnica.
Conclui-se que a arquitetura documentada combina
redes internas e conexodes seletivas, sem que tenha
sido identificada interface publica comum e verificavel
entre os Poderes. A contribuicdo do estudo consiste em
oferecer uma matriz descritiva, uma matriz comparativa
e elementos de referéncia para uma interface entre
estruturas auténomas.

Palavras-chave—Seguranca da informacao, incidentes
cibernéticos, notificagdo de incidentes, coordenacio
interinstitucional, setor publico federal.

I. INTRODUGAO

A transformacgdo digital ampliou a dependéncia do
Estado em relacdo a sistemas conectados, servigos de
nuvem, fornecedores e plataformas compartilhadas. Esse
processo favorece a eficiéncia e o acesso aos servigos
publicos, mas também aumenta o impacto potencial de
falhas e ataques a confidencialidade, & integridade, a
disponibilidade e & autenticidade das informagcdes [1].

Incidentes cibernéticos nem sempre se restringem ao
orgao em que foram detectados. Uma vulnerabilidade em
um produto amplamente utilizado, o comprometimento
de um fornecedor ou a indisponibilidade de um servico
compartilhado podem afetar institui¢oes distintas. Nesses
casos, a comunicagao tempestiva permite correlacionar
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ocorréncias, bloquear indicadores maliciosos e adotar
medidas preventivas antes da propagacao do mesmo vetor.

Em 2024, o Tribunal de Contas da Unido (T'CU) registrou
que o Estado brasileiro ndo dispunha de organizagao
responsavel por orientar a atividade cibernética nacional
nem de 6rgao que consolidasse informagodes de todo o
setor publico [2], [3]. Ao mesmo tempo, o TCU apontou
diferencas de maturidade e dificuldades na implementacao
de controles [4]. No levantamento associado ao Acérdao
n° 2.387/2024, 69% das organizagoes do Sistema de
Administragio dos Recursos de Tecnologia da Informacio
(SISP) avaliadas encontravam-se nos estégios iniciais ou
bésicos [4]. A Lista de Alto Risco informou ainda que, nos
orgaos, autarquias e fundagoes do Executivo Federal, os
incidentes de seguranca da informacao passaram de 3.402
em 2022 para 5.302 em 2024 [2]. Esses dados ndo medem a
coordenacao entre os Poderes, mas evidenciam a relevancia
de mecanismos capazes de transformar deteccoes locais em
alertas tteis para outras instituicoes.

Entre 2020 e 2025, os trés Poderes estabeleceram
mecanismos proprios de seguranca e de resposta. No
Executivo, destacam-se a Rede Federal de Gestao de
Incidentes Cibernéticos (ReGIC), o Centro de Prevengao,
Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov) e o Plano de Gestao de Incidentes
Cibernéticos para a Administracio Publica Federal
(PlanGIC). Também se destacam o Programa de
Privacidade e Seguranca da Informacio (PPSI) e, no
ambito do programa, o Centro Integrado de Seguranga
Cibernética do Governo Digital (CISC Gov.br) [5]-[7].

No Judicidrio, o Conselho Nacional de Justica (CNJ)
estruturou uma rede prépria e protocolos especificos,
enquanto o Supremo Tribunal Federal (STF) preservou
um processo auténomo [8]—[12].

No Legislativo, o Senado instituiu a Politica Corporativa
de Gestao de Incidentes de Seguranca da Informagao
(PCGIS) e a Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR) [13], [14]. A Camara
atualizou sua Politica de Seguranga da Informacio e
Cibernética (POSIC) e definiu o Grupo de Resposta a
Incidentes de Seguranca da Informacao da Cémara dos
Deputados (GRIS-CD) [15].



A existéncia desses mecanismos ndo demonstra, por si

80, como a informacgao atravessa os limites de cada Poder.

Redes internas podem funcionar adequadamente em suas
comunidades e, ainda assim, depender de contatos ad
hoc quando um incidente envolve um fornecedor comum,
uma vulnerabilidade amplamente explorada ou um servigo
interconectado. A questao central é saber se os documentos
tornam verificivel quem comunica, quem recebe, qual
contetido é necessario, em que prazo ocorre o envio, como

a mensagem ¢ roteada e qual retorno chega ao notificante.

A literatura brasileira descreve avancos institucionais,
mas também a persisténcia de desafios de articulacdo na
governanga nacional de ciberseguranca [16].

Diante desse contexto, o estudo pretende responder a
seguinte pergunta: como os documentos oficiais dos trés
Poderes Federais disciplinam a notificagdo e a coordenacao
de incidentes cibernéticos? Como questao derivada, o
estudo pergunta ainda quais elementos seriam necessarios
para uma interface de comunicacdo entre mecanismos
institucionalmente auténomos.

O objetivo geral é identificar os principais instrumentos,
descrever seus responsaveis, destinatarios, abrangéncias
e requisitos de comunica¢do, comparar as formas de
coordenacao intrapoder e interpoderes e apresentar
elementos de referéncia compativeis com as limitagoes
encontradas.

A Lei Geral de Protegao de Dados Pessoais (LGPD) e
a regulamentacdo da Autoridade Nacional de Protecio
de Dados (ANPD) integram o recorte como camada
regulatéria transversal, pois um mesmo incidente pode
exigir tratamento técnico e comunicacao regulatéria [17],
[18].

A pesquisa limita-se ao desenho publicamente
documentado. Nao mede a eficicia das equipes, a
quantidade de incidentes compartilhados nem o tempo de
resposta em tempo real e ndo presume a inexisténcia de
praticas reservadas ou nao publicadas.

A contribuicdo consiste em reunir atos dispersos,
comparar os mecanismos e indicar elementos que possam
facilitar a comunicacao entre estruturas auténomas.

II. REFERENCIAL TEORICO E INSTITUCIONAL
A. Notificacao e gestdo de incidentes

A resposta a incidentes envolve preparacgao, deteccao,
qualificagao, contencdo, recuperacao e aprendizagem. O
NIST SP 800-61 Rev. 3 integra essas atividades ao
gerenciamento de riscos de ciberseguranca e as fungoes
de governar, identificar, proteger, detectar, responder e
recuperar [19]. O CSIRT Services Framework, do Forum
of Incident Response and Security Teams (FIRST), inclui,
entre os servigos das equipes, o recebimento de reportes,
a andlise, a coordenacdo, o apoio a mitigacdo e o
compartilhamento de informagoes [20].

Neste artigo, evento é uma ocorréncia observada em um
sistema ou em uma rede. Incidente é o evento ou conjunto
de eventos que compromete ou ameaca ativos, servigos ou

informacoes e requer tratamento. Notificacdo ou reporte
é a comunicacao formal do incidente a uma equipe, um
centro ou uma autoridade. Sua finalidade varia conforme
o destinatério: o reporte a um CSIRT busca apoio técnico,
correlagdo e coordenacgdo; a comunicacdo & ANPD atende
a obrigacao regulatéria; e a divulgacao publica relaciona-se
a transparéncia e a orientacdo dos usuarios.

Regras excessivamente vagas dificultam a decisdo
de reportar, enquanto critérios amplos podem gerar
sobrecarga [21]-[23]. Um fluxo funcional precisa esclarecer,
ao menos, o gatilho, o destinatario, o conteido minimo,
a temporalidade, o canal e o retorno. O gatilho pode
decorrer de impacto relevante, de risco de propagacao, de
dependéncia compartilhada ou de necessidade de apoio
externo. A funcao do gatilho é reduzir a hesitagdo sem
transformar todo evento local em reporte a rede.

Para permitir a triagem, o contetdo inicial inclui, em
geral, o 6rgao notificante, a data e a hora, o servico afetado,
uma descrigao breve, a gravidade preliminar, os indicadores
disponiveis, as medidas ja adotadas e o contato técnico.
Exigir um relatério completo antes do primeiro aviso pode
atrasar a comunicagdo. Por isso, as recomendagoes de
harmonizacao e a Diretiva NIS 2 adotam uma légica de
reporte em etapas, com alerta inicial e complementagao
posterior [24], [25].

O canal precisa autenticar as partes, registrar o envio
e limitar o acesso. Quando a mensagem alcanga um
destinatario inadequado, o roteamento deve permitir seu
encaminhamento ao centro competente, sem exposi¢ao
desnecesséria.

Por fim, o retorno informa se o reporte foi recebido, se
héa necessidade de complemento e se foram identificadas
correlagbes ou medidas adicionais. Esses elementos
orientam a andlise documental, mas nao constituem uma
escala de maturidade.

B. Coordenagio entre organizagées auténomas

Coordenagdo nao significa comando tunico. Redes
interorganizacionais = permitem = cooperacao  entre
instituigoes juridicamente auténomas, desde que existam
regras, capacidade conjunta e mecanismos de gestao
compativeis com o grau de interdependéncia [26], [27].
No dominio da seguranca da informacao, a ISO/IEC
27035-4:2024 trata especificamente da coordenacdo da
gestdo de incidentes entre miltiplas organizagdes [28].

No caso brasileiro, essa autonomia tem fundamento
constitucional. Os arts. 22, 51, IV, 52, XIII, e 96, I, da
Constituicdo Federal preveem a independéncia entre os
Poderes e as competéncias privativas da Cadmara, do Senado
e dos tribunais sobre sua organizacdo e funcionamento [29].
Essas disposigoes afastam a instituicdo unilateral, pelo
Executivo, de um dever de notificacao aplicavel aos demais
Poderes. A cooperagao depende, portanto, de instrumento
pactuado, como adesao, acordo de cooperagao técnica, ato
conjunto ou colegiado interinstitucional. Essa condicao nao
impede a interface; apenas condiciona sua forma juridica.



A literatura sobre reporte obrigatério acrescenta um
elemento de incentivo. O envio de informagdes sobre
incidentes envolve custos assimétricos: o custo reputacional
recai sobre quem reporta, enquanto o beneficio da
correlagao se distribui pela comunidade [22]. Na auséncia
de obrigacdo simétrica e de retorno util ao notificante,
a tendéncia é o subreporte. Esse ponto ajuda a explicar
por que a interface entre comunidades auténomas depende
menos da criacdo de novas estruturas e mais de regras que
tornem o reporte previsivel e acompanhado de retorno ao
notificante.

A coordenacio amplia a consciéncia situacional. Cada
Orgao observa seus préprios alertas e impactos, enquanto
um centro que recebe informacoes de diferentes fontes
pode reconhecer padroes, correlacionar indicadores e
alertar institui¢des ainda néo afetadas [30]. Em incidentes
que envolvem a cadeia de suprimentos, a nuvem ou
produtos amplamente utilizados, essa visao agregada reduz
investigacoes isoladas e favorece a contencdo preventiva.

Trés fungdes s@o particularmente relevantes. O
encaminhamento leva o reporte ao destinatario competente,
a correlagdo retine ocorréncias possivelmente relacionadas
e o retorno informa ao notificante se a mensagem foi
recebida e se ha orientacdo adicional. Para que essas
fungbes operem, sao necessarios dados suficientes, envio
rapido e protecao adequada da informagao. O Traffic Light
Protocol (TLP), por exemplo, auxilia na marcacao de
limites de distribuicdo, sem afastar as regras de sigilo e de
protecao de dados aplicdveis ao setor publico [31].

Relatérios internacionais sobre harmonizac¢do apontam
dificuldades recorrentes: conceitos divergentes, prazos
incompativeis, formuléarios duplicados e auséncia de retorno
ao notificante [24], [32]. O reporte perde valor quando
nao produz confirmagdo, orientacdo ou aprendizagem
institucional [23], [33], [34].

C. Mecanismos federais e elementos de comparagdo

Esta secdo apresenta os mecanismos em cardter
contextual. A andlise categorial de cada um é desenvolvida
na Secao IV. No Executivo, a ReGIC organiza a gestao
de incidentes e é coordenada pelo CTIR Gov. O PlanGIC
detalha procedimentos e critérios de comunicagao, enquanto
o PPSI estrutura agoes de privacidade e de seguranca
da informagdo no SISP. No ambito do programa, o
CISC Gov.br coordena operacionalmente as equipes, sem
substituir as atribuigdes do CTIR Gov [5]-[7].

A Politica Nacional de Ciberseguranca (PNCiber), a
Estratégia Nacional de Ciberseguranca de 2025 (E-Ciber
2025) e a Politica Nacional de Seguranca da Informacao
(PNSI 2025) reforgam objetivos de cooperagao e resiliéncia,
mas nao criam, isoladamente, um fluxo uniforme entre os
trés Poderes [35]-[37].

No Judicidrio, a Resolugdo CNJ n® 396/2021 estruturou
a rede de cooperagdo e determinou o reporte ao Centro
de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ), excetuado

o STF [8]. A Portaria CNJ n® 162/2021 aprovou o Protocolo
de Prevencdo de Incidentes Cibernéticos do Poder
Judicidrio (PPINC-PJ), o Protocolo de Gerenciamento
de Crises Cibernéticas do Poder Judicidrio (PGCRC-PJ)
e o Protocolo de Investigacdo de Ilicitos Cibernéticos
do Poder Judicidrio (PIILC-PJ). O mesmo ato aprovou
também manuais e glossirio técnico [9]. A Portaria CNJ
n° 172/2022 criou o CPTRIC-PJ e previu o canal seguro,
a troca de informagoes, alertas e apoio as equipes [10]. O
STF mantém processo préprio [11], [12].

No Legislativo, o Senado instituiu a Politica Corporativa
de Gestao de Incidentes de Seguranca da Informagao
(PCGIS) e a ETIR, com canais internos de notificagéo e
comunicagdo ao CTIR Gov [13], [14]. A Camara atualizou a
POSIC em 2025, reorganizou o Comité Gestor de Seguranga
da Informagao e Cibernética (CGSIC), definiu o GRIS-CD
e previu representacao institucional junto ao CTIR Gov
[15].

A LGPD estabelece a obrigacdo transversal de
comunicacdo & ANPD e, quando cabivel, aos titulares, em
caso de incidentes com dados pessoais que possam causar
risco ou dano relevante [17]. A Resolugdo CD/ANPD n°
15/2024 fixa o prazo geral de trés dias tteis [18]. Esse
fluxo nao substitui a coordenacao técnica, pois nem todo
incidente envolve dados pessoais e um mesmo evento pode
acionar ambos os fluxos.

Os elementos discutidos nesta secao fundamentam
o esquema categorial empregado na comparagao, cuja
definicdo operacional e cujas perguntas de analise sao
formalizadas na Secdo III.B e na Tabela II. Em termos
gerais, o esquema distingue dimensdes voltadas & estrutura
e aos limites dos mecanismos daquelas destinadas ao
acionamento, a conducao da comunicacdo e & coordenacao.

Para os fins deste estudo, mecanismo documentado é
o conjunto de atos que organiza a notificagdio em uma
comunidade institucional. Fluxo é a sequéncia operacional
da comunicagdo. Interface é a ligagdo formal entre
mecanismos. Arquitetura documentada é o conjunto desses
mecanismos e de suas conexoes publicas. Essa terminologia
permite distinguir a organizacao interna de cada Poder das
regras necessarias a comunicagio entre eles.

Considera-se interface comum o instrumento ptblico que,
simultaneamente, identifica as comunidades conectadas,
define o gatilho de transbordo, especifica o contetddo
minimo do primeiro aviso, fixa orientacdo temporal, indica
canal e regra de roteamento e prevé confirmacio de
recebimento e retorno ao notificante. A auséncia de um
ou mais desses elementos caracteriza interface incompleta
segundo o parametro analitico adotado, sem implicar
inexisténcia de comunicacdo operacional. Essa defini¢ao
delimita o objeto verificado e o critério empregado nas
afirmacgoes da Secao V.



III. PROCEDIMENTOS METODOLOGICOS

A. Desenho, recorte e corpus

A pesquisa é qualitativa, aplicada e exploratdria-descritiva.
Como a pergunta incide sobre o contetido formal dos
mecanismos, o procedimento principal é a andlise
documental comparativa, com tratamento categorial
adaptado das etapas de pré-analise, exploragao e
interpretacdo propostas por Bardin [38]. De Bardin,
adotou-se a sequéncia de etapas, nao o tratamento
frequencial: ndo houve contagem de ocorréncias nem
inferéncia sobre o emissor, pois o interesse recai sobre o
contetudo prescritivo dos atos.

As categorias foram definidas a priori, a partir do
referencial, e ndo emergiram indutivamente do material.
A revisdo bibliografica fundamenta os conceitos e a
interpretacao dos achados, mas ndo impoe obrigacdes aos
orgaos brasileiros.

O periodo analisado vai de 12 de janeiro de 2020 a 31 de
dezembro de 2025. A E-Ciber 2020 define o marco inicial.
O recorte inclui os atos de 2025, exclui documentos de 2026
da classificagdo e nao constitui uma série temporal anual.

A busca documental destinada & composicao do corpus
foi realizada nos portais oficiais da Presidéncia da
Republica, do Gabinete de Seguranca Institucional da
Presidéncia da Reptublica, do CTIR Gov, do Governo
Digital, do CNJ, do STF, da Camara dos Deputados, do
Senado Federal, da ANPD e do TCU. A busca foi encerrada
em 28 de julho de 2026.

Foram incluidos documentos de origem oficial, vigentes
ou com efeitos no periodo e diretamente relacionados a
gestao, a notificagao ou a coordenagao de incidentes. Foram
excluidas noticias sem contetido normativo, propostas
sem vigéncia, normas estaduais ou municipais e atos sem
relacdo com as categorias de analise. Atos revogados foram
utilizados apenas para contextualizar a evolucao. O corpus
é intencional: retine atos pertinentes as categorias, sem
pretensao de exaustividade.

Os documentos submetidos a anélise categorial totalizam
treze atos, distribuidos conforme a Tabela I.

Registre-se que a padronizagao de notificagdo mantida
pelo CTIR Gov em seu sitio eletronico nao foi incorporada
ao corpus, por nao constituir ato normativo publicado no
periodo. Essa exclusao deve ser considerada na leitura
da categoria contetido no mecanismo do Executivo, cuja
classificagdo decorre da remissao feita pelo PlanGIC.

A Constituicdo Federal e as paginas institucionais
do GSI/CTIR Gov, utilizadas exclusivamente para
fundamentagao juridica e contextual, também nao integram
o corpus e nao tiveram efeito sobre as classificacoes.

A Tabela I organiza cinco conjuntos. Os quatro primeiros
reinem os atos submetidos a analise categorial. O tltimo
retine politicas, estratégias e auditorias utilizadas para
contextualizar a evolugao institucional e interpretar os
resultados.

Tabela I
CORPUS ANALITICO E FONTES CONTEXTUAIS

Conjunto Documentos centrais

Executivo Decreto n® 10.748/2021; Portaria DSI/GSI/PR n®
120/2022; e Portaria SGD/MGI n° 852/2023 (PPSI
e CISC Gov.br).

Judiciario Resolugdo CNJ n° 396/2021; Portaria CNJ n®
162/2021 (PPINC-PJ, PGCRC-PJ e PIILC-PJ);
Portaria CNJ n® 172/2022; e Instrugoes
Normativas STF n® 267/2022 e n°® 304/2024.

Legislativo Ato da Comissdo Diretora do Senado n® 15/2024
(PCGIS); Ato da Diretoria-Geral do Senado n®
30/2025 (ETIR); e Ato da Mesa da Camara n®
231/2025 (POSIC, CGSIC e GRIS-CD).

Privacidade LGPD e Resolugdo CD/ANPD n® 15/2024.

Contexto e E-Ciber 2020; Estratégia Nacional de

controle Ciberseguranca de 2025; PNCiber; PNSI 2025;

Lista de Alto Risco; e Acérdaos do TCU.

A composicdo do corpus mostra que cada caso
institucional é composto por atos complementares, e
nao por um unico documento. Decretos e resolugoes
estabelecem a estrutura geral, enquanto portarias, planos
e instrugdes normativas detalham as responsabilidades e
os procedimentos. As fontes de contexto e controle nao
foram submetidas a codificagdo categorial. Sua fungao foi
situar os mecanismos e apoiar a discussao dos achados.

No caso do mecanismo CNJ/CPTRIC-PJ, o fluxo
comparado foi reconstruido com base na Resolugao CNJ
n° 396/2021 e nos atos operacionais subsequentes [8]-[10].

B. Categorias e procedimento de andlise

Nos casos institucionais, a unidade de andlise é o
mecanismo documentado de cada comunidade, ainda que
formado por mais de um ato; sua abrangéncia é atributo
do préprio mecanismo. O objeto comparado é o fluxo
formal reconstruido a partir do conjunto de atos, e nao
o tipo documental. O fluxo LGPD/ANPD é mantido
separadamente como camada regulatéria transversal, pois
se destina a comunicagdo regulatéria, e ndo a coordenacao
técnica entre equipes.

As unidades comparadas sdo assimétricas: o Executivo
é tratado como mecanismo unico; o Judiciario, como
dois mecanismos, devido a exclusdo do STF da rede
do CPTRIC-PJ; e o Legislativo, como dois mecanismos,
porque os atos nao instituem estrutura comum as Casas.
A leitura das matrizes deve considerar essa assimetria
institucional.

A unidade de contexto é o documento e sua funcdo no
mecanismo institucional. A unidade de registro corresponde
ao artigo, item, secdo ou trecho operacional que contém
evidéncia de uma ou mais categorias. Como a mesma
disposi¢ao pode indicar simultaneamente o responsavel,
o destinatario e a abrangéncia, os registros puderam ser
associados a mais de uma categoria de andlise.

Cada registro foi associado ao érgao emissor, documento,
data, vigéncia, dispositivo e sintese da evidéncia. A
Tabela II retine as seis categorias e as perguntas que
orientaram a identificacdo das evidéncias.



Tabela 11
CATEGORIAS E PERGUNTAS DE ANALISE

Categoria Pergunta de anélise

Responsével Quem comunica ou gerencia o incidente?

Destinatario Qual equipe, centro ou autoridade recebe a
informacao?

Abrangéncia Quais 6rgaos ou entidades estdo submetidos ao

institucional mecanismo?

Abrangéncia Quais incidentes sao tratados?

material

Critérios, H4 gatilho, conteiiddo minimo e orientagao

contetdo e temporal?

prazo

Coordenagao Intrapoder: ha uma rede ou um centro que

intrapoder e articule 6rgéos ou institui¢des distintos

interpoderes pertencentes ao mesmo Poder?

Interpoderes: ha encaminhamento, cooperagao
ou retorno com o centro, a equipe ou a
autoridade vinculada a outro Poder?

A grade distingue trés fungdes analiticas. Responsavel,
destinatario e abrangéncias descrevem a estrutura e os
limites do mecanismo. A categoria critérios, conteddo e

prazo examina o acionamento e a conducao da comunicagao.

A categoria coordenacao intrapoder e interpoderes, por
suas duas subdimensoes, examina a articulagdo com as
estruturas do mesmo Poder e de outros Poderes. Essa
separacdo permite comparar os fluxos sem converté-los em
um indice de maturidade.

Na consolidagao das matrizes comparativas, cada
elemento foi classificado em uma de quatro situacoes:
previsto (P), parcialmente previsto (PP), ndo identificado
(NI) e néo aplicavel (NA). “Previsto” exige disposigdo
expressa e suficiente para identificar
“Parcialmente previsto” indica previsao sem detalhamento
suficiente. “Nao identificado” indica auséncia de evidéncia
no corpus, sem afirmar inexisténcia institucional. “Nao
aplicavel” indica categoria incompativel com a finalidade
do mecanismo.

Duas ressalvas orientam a leitura dessas classificagoes. P,
PP e NI registram grau de explicitacdo documental, nao
maturidade ou desempenho. A classificacdo também nao
avalia a calibragem: um gatilho que determine o relato de
qualquer suspeita pode ser explicito e, ainda assim, nao
estabelecer limiar de transbordo.

Cabe delimitar a correspondéncia entre o pardmetro
da Secao II.A e a grade da Tabela II. Foram codificados,
em cada mecanismo, o responsavel, o destinatéario,
as abrangéncias, o gatilho, o conteido, o prazo e a
coordenacao.

O canal, o roteamento e a confirmacao de recebimento
nao foram codificados como categorias auténomas porque
seu detalhamento operacional completo, em regra, depende
de instrumentos externos aos atos codificados. Quando
o texto se refere a esses trés elementos, a afirmagao diz
respeito a auséncia de instrumento comum que os organize
entre os Poderes, e ndo a classificacdo atribuida a cada
mecanismo.

As classificagoes sao independentes: a previsao de relagao

o elemento.

com a estrutura de outro Poder em um mecanismo
nao implica previsdo reciproca nos atos do mecanismo
correspondente.

A exploragdo ocorreu em trés movimentos: leitura
integral e extragdo dos trechos operacionais; codificagdo dos
registros por categorias e subdimensoes; e revisdo dos casos
duvidosos na fonte antes da consolidacdo das matrizes.

A mera criacio de uma equipe ndo foi considerada
prova do dever de notificar. Da mesma forma, a referéncia
técnica ao CTIR Gov nao foi considerada obrigacao de
encaminhamento, e a menc¢ao genérica a cooperacao nao
foi classificada como protocolo completo.

Para reconhecer a coordenagao intrapoder, exigiu-se a
existéncia de uma estrutura de rede ou de um centro que
articulasse 6rgaos ou instituigoes distintos pertencentes ao
mesmo Poder.

Para reconhecer a coordenacao interpoderes, exigiu-se
um destinatario vinculado a outro Poder, vinculo
institucional formal ou dever de encaminhamento.
Nos casos duvidosos, prevaleceram a leitura integral,
a interpretacdo conservadora e a conferéncia da fonte. A

subdimensdo reiine modalidades distintas — dever de
comunicacao, vinculo formal e retorno —, identificadas na
Tabela IV.

Nos mecanismos de uma tunica instituicdo, como o
STF, o Senado e a Camara, a coordenacao intrapoder
foi classificada como NI, pois a articulagdo com Orgaos
congéneres é conceitualmente possivel e sua auséncia nos
atos é informativa.

Os atos normativos vigentes receberam prioridade.
Planos, protocolos e manuais oficiais foram considerados ao
detalhar a operagao. Paginas institucionais serviram para
localizar documentos ou esclarecer a estrutura, enquanto
artigos e referéncias internacionais fundamentaram
conceitos, sem atribuir deveres aos 6rgdos brasileiros.
Quando dois atos abordavam o mesmo ponto, o documento
mais recente e especifico orientou a classificagao.

O tratamento produziu perfis descritivos e matrizes
comparativas. A interpretacido manteve separadas a
coordenacao técnica entre equipes e a comunicagao
regulatoria dirigida & ANPD.

Os elementos de referéncia foram definidos a partir do
referencial internacional de reporte [20], [24], [25], [32] e
relacionados as lacunas recorrentes observadas no corpus;
nao emergiram indutivamente do material. Funcionam
como pardmetro analitico, sem constituir escala de
maturidade; a contribuicdo empirica estd no mapeamento
de sua explicitagdo nos mecanismos brasileiros.

C. Limitacoes

A anélise alcanga o desenho formal, ndo a rotina real. A
auséncia de previsao publica ndo prova a inexisténcia de
contatos informais, acordos reservados ou procedimentos
internos. Também néao é possivel inferir, apenas pelos atos,
a frequéncia dos reportes, o tempo efetivo de resposta ou
a qualidade da cooperagao.



Parte do arranjo pode legitimamente nao ser publica. O
Decreto n® 10.748/2021 restringe o acesso a informacoes
especificas sobre incidentes e caracteristicas técnicas dos
ativos [5]. Por isso, o estudo ndo mede a coordenagao real,
mas a verificabilidade publica de seu desenho, dimensao
relevante para o controle externo e para a previsibilidade
do o6rgao notificante.

A codificacao foi manual e néo foi calculada uma medida
de concordancia. Além disso, ndo foram registrados, de
forma padronizada, todos os termos de busca nem o fluxo

numérico de selecdo, o que limita a replicacdo estrita.

A documentagdo preservada permitiu conferir as fontes
incluidas, os dispositivos e a logica das classificacoes,

mas nao reproduzir integralmente a recuperacao inicial.

Essas limitagbes recomendam que os resultados sejam
lidos como descrigao comparativa da arquitetura ptuiblica
documentada.

IV. RESULTADOS
A. Poder Executivo

A E-Ciber 2020 tratou a coordenagdo como tema
estratégico, mas nao definiu sozinha o fluxo de notificacao
[1]. O Decreto n® 10.748/2021 instituiu a ReGIC, atribuiu
sua coordenagdo ao CTIR Gov e definiu os participantes
e as hipéteses de comunicagdo [5]. O desenho alcanga o
Executivo Federal e permite a participagao de instituicoes
externas nas condic¢bes previstas no decreto, sem estender
automaticamente a rede aos demais Poderes.

O PlanGIC detalha a prevengdo, o tratamento, a resposta
e a comunicagdo [6]. Entre os gatilhos expressos estao
incidentes com possivel perda de vidas, impacto em
infraestruturas criticas ou em servigos digitais de governo,

vazamento de dados e exploragao potencial em larga escala.

O plano também prevé colaboragdo e compartilhamento
de informagoes. As notificagbes seguem a padronizagao
do CTIR Gov, sem campos minimos gerais explicitados
no préprio PlanGIC. A orientagao temporal é qualitativa:
maior brevidade possivel, sem prazo numérico geral.

No SISP, a Portaria SGD/MGI n® 852/2023 instituiu
o Programa de Privacidade e Seguranca da Informagao
(PPSI) e estabeleceu, entre suas iniciativas, o CISC Gov.br
como unidade de coordenacao operacional das equipes de
prevengao, tratamento e resposta [7]. O centro atua como
equipe principal para os servigos da Plataforma Gov.br e
para outros servigos sob responsabilidade da Secretaria de
Governo Digital. Os érgaos e entidades devem notificar os
incidentes identificados ao centro e integrar-se aos padroes,
tecnologias, procedimentos e processos estabelecidos. A
portaria preserva as atribui¢bes do CTIR Gov e das
coordenacoes setoriais da ReGIC, evitando sobreposigao
formal entre os centros.

A PNCiber e os instrumentos nacionais de 2025 reforgam
integracdo, cooperacao e resiliéncia, mas permanecem

programaticos quanto & interface entre os Poderes [35]-[37].

A PNCiber explicita como objetivo ampliar a atuacao
coordenada e o intercdmbio de informagoes entre Executivo,

Legislativo e Judicidrio, embora o Comité Nacional de
Ciberseguranga nao reserve assentos ao Judiciario ou ao
Legislativo, admitindo sua participagdo por convite, sem
voto [35].

No mecanismo do Executivo, ReGIC, CTIR Gov,
PlanGIC, PPSI e CISC Gov.br estruturam a coordenacao
intrapoder. Para outros Poderes, o Decreto n® 10.748/2021
prevé vinculacdo mediante convite e adesao formal; apods
a adesao, a entidade reporta a coordenacdo setorial ou
ao CTIR Gov nas hipdteses previstas [5]. Trata-se de
rota individual e facultativa, ndo de interface entre os
mecanismos de coordenacdao de cada Poder; por isso, a
coordenacao interpoderes é classificada como PP.

B. Poder Judicidrio

A Resolugao CNJ n? 396/2021 instituiu a estratégia
de seguranca da informagao e cibernética do Judiciario,
criou uma rede de cooperacao e determinou que os 6rgaos
abrangidos reportassem incidentes ao CPTRIC-PJ, exceto
o STF [8]. A Portaria CNJ n° 162/2021 aprovou o
PPINC-PJ, o PGCRC-PJ e o PIILC-PJ, além de manuais
e glossario técnico vinculados & estratégia [9]. A Portaria
CNJ n® 172/2022 criou o centro, integrou as equipes a rede
e previu o canal seguro, a troca de informagoes, alertas,
apoio e a consolidagdo de dados [10].

No mecanismo CNJ/CPTRIC-PJ, responsavel,
destinatario e abrangéncia institucional estdo definidos.
O CPTRIC-PJ deve estabelecer canal seguro, apoiar
as equipes, divulgar alertas e consolidar informacoes e
estatisticas. O PGCRC-PJ determina a comunicacao dos
incidentes graves ao CPTRIC-PJ, e os protocolos definem
critérios de gravidade e conteudos para situagoes especificas.
A orientacdo temporal é qualitativa, com comunicacio
imediata ou tempestiva nas hipéteses aplicaveis, sem prazo
numeérico geral. A coordenagdo intrapoder estd formalizada
pela rede do CPTRIC-PJ. A Resolugdo n® 396/2021 prevé
troca de informagdes e parcerias com outros Poderes, sem
fluxo comum de reporte [8].

O STF mantém processo auténomo. A Instrucdo
Normativa n® 267/2022 instituiu o processo de gestao
de incidentes, e a Instrucio Normativa n°® 304/2024
o atualizou, atribuindo a Coordenadoria de Seguranga
Cibernética o recebimento, a andlise, a classificagdo, o
tratamento e o reporte dos incidentes [11], [12]. A norma
de 2024 formalizou o registro do incidente reportado, a
triagem e a severidade, além das comunicagdes relacionadas
a protegao de dados.

No fluxo técnico, a norma prevé registro de informacées
relevantes e procedimentos por tipo de incidente, mas
nao conteido minimo nem limiar geral de reporte. Nos
incidentes com risco ou dano relevante aos titulares, o
Comité Executivo de Protecao de Dados e o encarregado
devem ser informados prontamente. Esse gatilho e essa
orientacao temporal sdo especificos do subfluxo de protecao
de dados, sem equivalentes gerais identificados no fluxo
técnico.



A TInstrugdo Normativa n® 304/2024 também adota
recomendagoes do CTIR Gov para uniformizar os tipos
de incidentes. Essa referéncia favorece a compatibilidade
técnica, mas nao estabelece destinatario externo nem
dever geral de envio. Assim, no Judiciario, a cooperagao
intrapoder estd formalizada na rede coordenada pelo CNJ,
enquanto o STF mantém processo separado. A interface
interpoderes permanece menos detalhada.

C. Poder Legislativo

O Senado instituiu a Politica Corporativa de Gestao de
Incidentes de Seguranga da Informacdo (PCGIS) em 2024
[13]. O ato distribui responsabilidades, estabelece canais e
relaciona a gestao de incidentes a continuidade e a protecao
dos ativos. Em 2025, o Ato da Diretoria-Geral n® 30 criou
a ETIR, responséavel pelo tratamento dos casos e orientada
por padroes do CTIR Gov [14].

As notificagbes podem ser recebidas por formulario
na intranet ou pelo endereco eletronico da equipe, e a
comunicacao externa cabe ao Diretor do Prodasen. A
PCGIS determina que colaboradores internos, externos
e unidades administrativas relatem qualquer suspeita
de evento ou incidente e admite solicitar informagoes
adicionais, sem explicitar conteido minimo completo ou
orientagao temporal geral. A ligacdo com o CTIR Gov é
expressa. Nao foi identificada articulagao formal com a
Camara.

Registre-se que o Senado é o tinico mecanismo examinado
cuja unidade de reporte é o evento, e nao o incidente, o
que amplia o volume potencial de comunicacoes internas
sem estabelecer limiar de transbordo.

A Camara atualizou sua Politica de Seguranca da
Informagédo e Cibernética (POSIC) no fim de 2025 [15]. O
ato reorganizou o CGSIC, definiu o GRIS-CD em modelo
combinado ou misto, estabeleceu o reporte interno ao grupo

e previu representante institucional junto ao CTIR Gov.

A POSIC atribui ao GRIS-CD a gestao dos incidentes de
seguranga cibernética, enquanto critérios, campos e prazos
dependem parcialmente de plano posterior. Tampouco foi
identificada articulagdo formal com o Senado. Editada em
dezembro de 2025, a norma encerra o periodo com estrutura
renovada, ainda sem todos os instrumentos complementares
previstos.

Senado e Camara convergem na existéncia de estruturas
formais, pontos focais e relagdo com o CTIR Gov, mas
estdo em diferentes estagios de detalhamento. O Senado
ja identifica canais internos; a Camara, cuja POSIC foi
editada ao fim de 2025, depende parcialmente do plano
posterior previsto no ato.

D. LGPD e ANPD

A LGPD obriga o controlador a comunicar os incidentes
que possam causar risco ou dano relevante a ANPD e,
quando cabivel, aos titulares [17]. A Resolucao CD/ANPD
n? 15/2024 define fatores de avaliagdo, contetido e prazo
geral de trés dias tteis, contados a partir do conhecimento
de que o incidente afetou dados pessoais [18].

Esse fluxo regulatorio possui responsavel, destinatério,
gatilho, conteido e prazo claramente definidos. A
comunicacdo deve informar, entre outros elementos,
a natureza e as categorias dos dados, o nimero estimado
de titulares e de registros, os riscos envolvidos, as medidas
de seguranca e de mitigacao e os dados do encarregado.

A abrangéncia institucional do fluxo é transversal,
mas sua abrangéncia material é especifica. Desse modo,
ataques que comprometam apenas a disponibilidade ou a
integridade, sem afetar dados pessoais ou sem atingir o
limiar regulatério, podem néo acionar a ANPD e, ainda
assim, demandar coordenacao técnica. A ANPD néo atua
como centro geral de correlagdo de ataques contra servigos
publicos. Por isso, a comunicacao regulatéria complementa
os fluxos técnicos sem substitui-los.

E. Comparagcio dos mecanismos

A comparacdo foi organizada em duas matrizes
complementares, correspondentes a tarefas analiticas
distintas: primeiro, reconhecer a estrutura e o alcance
de cada mecanismo ou fluxo; depois, comparar como a
comunicacdo é acionada e conduzida.

A Tabela III apresenta as categorias estruturais e
identifica, em cada mecanismo ou fluxo, quem atua, quem
recebe o reporte e quais institui¢bes e incidentes estao
abrangidos. Nos documentos examinados, esses quatro
elementos sdo identificiveis em todos os mecanismos e
no fluxo regulatério. Por ndo discriminarem entre os casos,
nao recebem classificagdo, e a matriz é apresentada em
forma descritiva.

Tabela IIT
CATEGORIAS ESTRUTURAIS: PERFIL DESCRITIVO DOS MECANISMOS E DO FLUXO REGULATORIO

Responsavel Destinatario Abrangéncia Abrangéncia material
Mecanismo/ institucional
fluxo
Executivo equipes da ReGIC e érgaos CTIR Gov ou CISC Gov.br, Executivo, SISP e incidentes e vulnerabilidades
do SISP no ambito do PPSI participantes externos previstos nos atos
previstos na ReGIC
CNJ/ 6rgéos e equipes abrangidos CPTRIC-PJ Poder Judicidrio, exceto STF incidentes abrangidos pela
CPTRIC-PJ estratégia e pelos protocolos
STF Coordenadoria de Seguranga Coordenadoria de Seguranga Supremo Tribunal Federal ativos, servigos e informagoes
Cibernética Cibernética do STF
Senado ETIR do Senado e Diretor ETIR do Senado e CTIR Senado Federal incidentes abrangidos pelos
do Prodasen Gov atos internos
Camara usuérios e GRIS-CD GRIS-CD Camara dos Deputados incidentes de seguranga
cibernética
LGPD/ controlador ANPD e, quando cabivel, trés Poderes quando sujeitos dados pessoais com risco ou
ANPD titulares a LGPD dano relevante




Definidos os atores e os limites de aplicagdo, a
analise passa a forma como o reporte é acionado
e conduzido. A Tabela IV retne gatilho, contetdo,
prazo e, em colunas distintas, coordenacdo intrapoder
e coordenagao interpoderes, mantendo separada a
comunicacao regulatéria a ANPD.

Na leitura da matriz, P, PP e NI expressam apenas o grau
de explicitagdo documental de cada elemento, enquanto
NA indica que a categoria nao se aplica a finalidade do

mecanismo ou fluxo. As classificacbes devem ser lidas de
forma independente, conforme os critérios da Secao II1.B.
Nas colunas de gatilho, contetido e prazo, elas avaliam a
explicitacao de cada elemento no fluxo correspondente, sem
pressupor equivaléncia funcional. A padronizacdo comum
entre os Poderes ¢é tratada separadamente na interpretacao
comparativa.

Tabela IV
CATEGORIAS OPERACIONAIS E COORDENAGAO INTRAPODER E INTERPODERES

Gatilho Conteudo Prazo Coordenacgao Coordenacao
Mecanismo/ intrapoder interpoderes
fluxo
Executivo P PP PP P PP

impactos definidos e
incidentes identificados
no SISP

padronizagao remetida
ao CTIR Gov; sem
campos minimos no

PlanGIC

comunicacao imediata
no decreto da ReGIC
e maior brevidade
possivel no PlanGIC;
sem prazo numérico
geral

CNJ/ P PP PP

CPTRIC-PJ incidentes graves conteudo detalhado imediato/tempestivo
devem ser comunicados apenas para situagées nas hipdteses
ao CPTRIC-PJ especificas aplicdveis; sem prazo

numérico

STF PP PP PP
risco/dano a titulares  informagoes relevantes prontamente no
aciona comunicagio por tipo; sem contetiddo subfluxo de protegao
especifica; sem limiar ~ minimo geral de dados; sem prazo
geral técnico geral técnico

Senado P PP NI
qualquer suspeita de formulario e sem orientacao
evento ou incidente complementacao; temporal geral
deve ser relatada; sem sem contetido minimo identificada
limiar de transbordo completo

Camara PP PP PP
depende de plano depende de plano depende de plano
posterior posterior posterior

LGPD/ P P P

ANPD risco ou dano relevante conteido trés dias uteis

regulamentado

ReGIC e CISC Gov.br,

no ambito do PPSI,
articulam o SISP

P
rede de cooperacgio do
Judiciario, exceto STF

NI

processo autéonomo,
sem participagao
identificada na rede
do CPTRIC-PJ

NI

sem articulagdo formal
identificada com a
Camara

NI

sem articulagao formal
identificada com o
Senado

NA

fluxo regulatério, nao
coordenagao técnica

adesao facultativa
aberta a orgaos de
outros Poderes, com
reporte ao CTIR
Gov apés a adesio;
sem interface entre
mecanismos

PP

cooperagao prevista:
troca de informagoes e
parcerias com outros
Poderes; sem fluxo
comum de reporte

NI

referéncia técnica:
adocdo de
recomendagdes do
CTIR Gov sem dever
geral de envio

P

dever de comunicacao:
comunicagao expressa
ao CTIR Gov

P

vinculo institucional:
representagao expressa
junto ao CTIR Gov

NA
fluxo regulatério, nao
coordenagao técnica

Nas categorias estruturais, responsaveis, destinatarios e
limites institucionais e materiais sdo identificiveis em todos
0s casos; por isso, a Tabela III é descritiva. A assimetria
decorre do alcance de cada arranjo: os mecanismos técnicos
cobrem ativos, servicos e informagoes de suas comunidades,
enquanto o fluxo da ANPD se restringe a dados pessoais
com risco ou dano relevante. Na Camara, o plano posterior
afeta dimensoes operacionais, ndao a abrangéncia material
geral.

Nas categorias operacionais, concentram-se as diferengas.

Executivo e CNJ/CPTRIC-PJ apresentam gatilhos

expressos, com conteido e prazo parciais. No STF, os trés
elementos sao parciais. No Senado, o gatilho é expresso,
o contetudo é parcial e ndo hé orientacdo temporal geral
identificada. Na Camara, os trés dependem parcialmente
de plano posterior. A ANPD define gatilho, contetdo e
prazo para a finalidade regulatéria.

Senado e Camara formalizam ligagdo com o CTIR Gov;
o STF adota referéncia técnica sem dever geral de envio; o
Executivo prevé adesdo de érgaos de outros Poderes; e o
CNJ/CPTRIC-PJ prevé troca de informagoes e parcerias.

Nenhum dos cinco mecanismos técnicos explicita o



conteido minimo do primeiro reporte nos atos normativos
examinados, ao contrario do fluxo regulatério. As cinco
classificagcdes PP na coluna Contetido registram previsao
de contetido sem especificacdo de campos minimos, e
nao auséncia de qualquer previsdao. Essa auséncia de
especificacdo, portanto, nao pode ser atribuida, com base
neste estudo, a impedimento juridico.

As matrizes indicam que a lacuna nao estd na auséncia
de centros ou destinatarios. O que nao foi identificado, no
corpus, é uma interface compartilhada que redna gatilho,
contetdo minimo e prazo e que os articule ao roteamento, a
confirmagio e ao retorno nos incidentes que ultrapassem a
comunidade de origem. As classificagbes registram apenas
explicitagdo documental, ndo ranking.

V. DiscussAo
A. Padroes da arquitetura documentada

A comparacgio revela trés padrdes. O primeiro é a
coordenagdo intrapoder. A ReGIC e, no d&mbito do PPSI,
o CISC Gov.br organizam participantes do Executivo,
enquanto o CPTRIC-PJ conecta as equipes do Judiciario
abrangido. No Executivo, os atos do mecanismo preveem
rota de adesdo aberta a érgaos de outros Poderes, mas
nao interface entre as estruturas de coordenacao de cada
Poder. No CNJ/CPTRIC-PJ, os atos preveem troca de
informagoes e parcerias com outros Poderes, sem fluxo
comum de reporte.

O segundo padrao é a interface interpoderes com o
CTIR Gov. Ela aparece, de modo expresso, nos atos do
Senado e da Camara. No STF, a relacdo limita-se a adogao
de referéncias técnicas. Essas conexoes possuem alcances
distintos e nao sdo equivalentes quanto ao gatilho, ao
destinatario e ao dever de envio.

O terceiro padrdo é a camada regulatoria transversal.

A ANPD recebe comunicagoes dos controladores sujeitos
a LGPD quando o incidente envolve dados pessoais e
risco ou dano relevante. O mesmo evento pode exigir
tratamento pela equipe técnica, comunicacdo ao centro
de coordenagdo e notificacdo & ANPD. Os fluxos devem
permanecer distinguiveis. A equipe técnica procura conter,
erradicar e correlacionar a ameaca. O controlador avalia
o risco aos titulares e cumpre a obrigacdo regulatéria. A
integracdo é necessaria para evitar atrasos e duplicidades,
mas nao transforma a ANPD em um centro operacional
de resposta.

O resultado central ndo é a auséncia de coordenacdo.

Existem redes internas e conexoes formais. A limitagao
estd no fato de nao ter sido identificado, no corpus,
um protocolo ptblico comum que organize incidentes de
interesse simultdneo dos trés Poderes. Essa conclusao
é compativel com a literatura sobre governanga em
rede: institui¢gbes auténomas podem cooperar sem uma
hierarquia tinica, mas dependem de regras de interface e
de capacidades compartilhadas [26]-[28].

A luz de Provan e Kenis, os arranjos da ReGIC e
da rede coordenada pelo CPTRIC-PJ aproximam-se do

modelo de organizacao lider, com um centro coordenando
participantes formalmente auténomos [26]. Senado
e Camara permanecem sem rede comum. No plano
interpoderes, observam-se conexoes bilaterais com um né
do Executivo, ndo uma rede dotada de regras préprias.
Como a literatura associa esse modelo a consenso de
objetivos e legitimidade do né coordenador [26], [27],
tais condigoes entre Poderes auténomos dependeriam de
pactuacao.

Uma evidéncia contextual externa ao corpus normativo
reforga essa leitura. Na relagdo TLP:CLEAR publicada
pelo GSI, o CNJ, o Senado Federal, o STF e o TCU
constam entre os 6rgaos aderidos a ReGIC. O CNJ figura
também entre os érgdos setoriais, enquanto o STF e o
TCU reaparecem na relagao de érgaos convidados [39]. A
sobreposi¢ao das categorias na propria pagina recomenda
cautela na interpretagao do status institucional de cada
participante e evidencia participagao formal de instituigoes
de diferentes Poderes, sem demonstrar uso operacional do
fluxo em incidentes concretos.

Esse dado é compativel com a classificacio PP do
Executivo: hé rotas individuais de vinculagao a ReGIC, mas
nao protocolo comum entre os mecanismos de coordenagao
dos Poderes. Por ndo ser ato normativo, a lista ndo integrou
a codificagao.

Também como evidéncia contextual, as orientagoes do
CTIR Gov especificam contetido da notificagio, uso de TLP,
notificagdo inicial tempestiva seguida de complementagcao,
canal de envio, confirmacao de recebimento e nimero de
identificacdo do caso [40]. Esses elementos demonstram
viabilidade técnica e presenca de praticas documentadas
no fluxo do Executivo. O que ndo foi identificado no
corpus é previsao normativa que lhes confira alcance comum
as demais comunidades de Poder; sua aplicagdo externa
depende da vinculagao ao fluxo da ReGIC.

Responsével e destinatario sao identificados em todos os
fluxos; a dificuldade surge quando a informacéo interessa
a mais de uma comunidade, pois ndo ha, no corpus, regra
comum para envio direto, remessa pelo centro de origem
ou comunicagao simultanea.

A abrangéncia institucional permanece fragmentada,
de forma coerente com a autonomia dos Poderes. A
abrangéncia material também varia: os mecanismos
técnicos cobrem ativos, redes, servigos e informacoes,
enquanto o fluxo da ANPD exige dados pessoais afetados
e risco ou dano relevante. O mesmo evento pode acionar
ambos 0s campos.

Nas categorias operacionais, a maior diversidade estéa
nos critérios, no conteiido, no prazo e na coordenagao
interpoderes. Nao foram identificados formulario ou
prazo comuns para a comunicacao entre Poderes, e
as modalidades variam entre dever de comunicacao,
representacdo institucional, referéncia técnica e cooperagao.
Contato formal, porém, nao garante roteamento,
confirmagdo ou retorno. Esse quadro é semelhante aos
problemas de harmonizacao descritos pelo Department of



Homeland Security e pelo Financial Stability Board [24],
[32].

Também é preciso distinguir explicitacdo de calibragem:
o Senado, por exemplo, possui gatilho expresso para
qualquer suspeita, mas sem limiar de transbordo. No
corpus, gatilhos calibrados por impacto nao se dirigem
necessariamente a outro Poder, enquanto vinculos
interpoderes dependem de adesdo prévia ou nao definem o
gatilho. Essa fragmentacao reforca o interesse em solugoes
pactuadas de interface.

A assimetria também reflete momentos distintos de
formalizacdo: a ReGIC e o mecanismo coordenado pelo
CNJ acumulam instrumentos desde 2021, enquanto os atos
do Legislativo sao de 2024 e 2025. O menor detalhamento
da Camara, cuja POSIC foi editada ao fim do periodo, nao
deve ser lido isoladamente como deficiéncia consolidada.

No contexto de fornecedores, servicos e produtos
compartilhados, a coordenagdo amplia a correlagdo e
o alerta a 6rgdos ainda nao afetados [30]. O valor do
reporte, contudo, depende de confirmacédo, orientacio e
aprendizagem [23], [33], [34], elementos ndo identificados
de forma uniforme entre os Poderes.

As auditorias do TCU refor¢am a relevancia do problema
de articulagdo, embora ndo mensurem diretamente a
coordenacao entre os Poderes. A Lista de Alto Risco
apontou o alcance restrito das politicas do Executivo
e a auséncia de organizagdo oficial voltada ao nivel de
maturidade do pais como um todo [2]. Os Acérdéos n®
2.430/2024 e n® 2.387/2024 registraram, respectivamente,
a auséncia de 6rgao que reunisse informacgoes do restante
do setor publico e a baixa maturidade em parcela relevante
do SISP [3], [4]. Goldoni, Rodrigues e Medeiros também
descrevem avancos e desafios na articulacdo da governanca
nacional de ciberseguranca [16].

Esses achados nao demonstram falha operacional. O
que a andlise permite afirmar é que, nas regras publicas
examinadas, nao foi identificada uma interface comum
completa e verificadvel para incidentes que atravessem os
trés Poderes.

B. Elementos de referéncia para uma interface comum

Uma interface comum nao exige centralizar a defesa
cibernética; basta definir quando e como um mecanismo
informa outro, preservando as competéncias de cada Poder.
A independéncia dos Poderes e as competéncias privativas
de suas estruturas administrativas, nos termos dos arts. 22,
51, TV, 52, XIII, e 96, I, da Constituigdo Federal [29],
afastam a imposicdo unilateral desse dever. Assim, os
elementos propostos devem integrar instrumento pactuado
entre os mecanismos existentes, e nao norma de um Poder
sobre os demais.

Os mecanismos existentes ja oferecem pontos de apoio.
No Executivo, o CTIR Gov coordena a ReGIC, enquanto
o PPSI organiza iniciativas no SISP, entre elas a atuagio
do CISC Gov.br. No Judicidrio, o CPTRIC-PJ mantém
rede e canal seguros, e o STF utiliza referéncias técnicas

compativeis. Senado e Cémara, por sua vez, mantém
relagoes formais com o CTIR Gov. A interface seria
especialmente 1til em incidentes envolvendo fornecedor
comum, servigo interconectado, vulnerabilidade critica
amplamente explorada ou indicadores de campanha
distribuida.

A Tabela V sintetiza os elementos de referéncia utilizados
na analise das lacunas documentais. Eles constituem
uma referéncia inicial, ndo um modelo de implementacao
validado.

Tabela V
ELEMENTOS DE REFERENCIA DERIVADOS DA ANALISE

Elemento Finalidade

Gatilho Definir quando um incidente deve ultrapassar a

comum comunidade de origem, com base na propagacao,
na dependéncia compartilhada ou na necessidade
de apoio.

Contetido Permitir triagem rapida sem exigir um relatério

minimo completo no primeiro envio.

Prazo em Separar o alerta inicial, a atualizagdo e o

etapas encerramento.

Canal e Autenticar as partes, registrar o envio e

roteamento encaminhar o caso ao centro competente.

Confirmagao e  Informar recebimento, solicitar complemento e

retorno devolver orientagoes ou correlagoes.

Protecao da Compatibilizar o compartilhamento técnico,

informagao o sigilo, a minimiza¢do de dados pessoais e os

limites de distribuicao.

Os elementos formam um ciclo: o gatilho aciona o
fluxo; contetiido, prazo e canal tornam o reporte utilizavel,
roteamento, confirmacgao e retorno mantém a circulacgao; e
a protecdo da informacao limita sua distribuicdo. A falta
de qualquer desses componentes reduz a verificabilidade
da interface.

Um instrumento interinstitucional poderia conectar os
centros existentes sem criar nova estrutura administrativa.
O primeiro aviso conteria campos essenciais. As
atualizagbes agregariam evidéncias e medidas adotadas. O
receptor confirmaria o recebimento, correlacionaria o caso
e o encaminharia quando necessario.

Sigilo, necessidade de conhecimento, minimizacao de
dados pessoais e marcacao de distribuicado devem limitar o
compartilhamento. A validagdo desse desenho dependeria
de exercicios conjuntos, entrevistas e casos reais, evidéncias
que esta pesquisa documental ndo produz.

VI. CONCLUSAO

O estudo analisou como documentos oficiais dos Poderes
Executivo, Legislativo e Judiciario Federais disciplinaram,
entre 2020 e 2025, a notificagdo e a coordenacdo de
incidentes cibernéticos.

Os resultados mostram mecanismos internos
formalizados, porém assimétricos. O Executivo dispoe
da ReGIC, do CTIR Gov, do PlanGIC e do PPSI, no
ambito do qual atua o CISC Gov.br. No Judiciario, o CNJ
organiza a rede, os protocolos PPINC-PJ, PGCRC-PJ e
PIILC-PJ, e o CPTRIC-PJ, enquanto o STF mantém um



processo autonomo, atualizado em 2024. No Legislativo,
o Senado encerra o periodo com a PCGIS e a ETIR, e a
Céamara com a POSIC, o CGSIC e o GRIS-CD. Ambas as
Casas apresentam interfaces formais com o CTIR Gov, em
niveis distintos de detalhamento.

A LGPD e a regulamentagdo da ANPD estabelecem
uma obrigacao transversal para determinados incidentes
envolvendo dados pessoais, mas nao substituem a
coordenacao técnica.

Entre os elementos operacionais, o conteiiddo minimo do
primeiro reporte é o menos explicitado nos atos normativos:
nenhum dos mecanismos técnicos o define, e apenas o fluxo
regulatorio o estabelece.

A comparacdo identificou coordenacdo intrapoder
formalizada no Executivo e na rede do Judiciario,
coordenada pelo CNJ; conexoes interpoderes seletivas
no CNJ; conexdes do Legislativo com o CTIR Gov;
e comunicacao regulatéria a ANPD. No Executivo, a
relagdo com outros Poderes ocorre por rota individual
de vinculacdo, dependente de convite e formalizacdo. No
corpus examinado, nao foi identificado protocolo piiblico
comum aos trés Poderes que retina gatilho, conteiido
minimo e prazo comuns e que os articule ao roteamento, a
confirmagao e ao retorno.

A contribuicdo do artigo consiste em organizar os
mecanismos, comparar seus elementos e indicar elementos
de referéncia para uma interface entre estruturas
autonomas. Esses elementos nao pressupdoem um centro
tnico nem a transferéncia de competéncias e destinam-se
a facilitar a comunicagdo em incidentes de interesse
compartilhado.

A pesquisa limita-se aos documentos publicos e néo avalia
praticas reservadas, desempenho ou efetividade. Estudos
futuros podem combinar entrevistas, registros de protocolo
e exercicios conjuntos, além de atualizar o diagnostico apds
os planos decorrentes dos atos de 2025. Consulta formal
aos centros sobre protocolos interpoderes nao publicados
permitiria distinguir a auséncia de previsao da auséncia de
publicidade.
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