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Resumo: A rapida adogio de Inteligéncia Artificial (IA) em sistemas militares
de Apoio a Decisdao (DSS) estd redefinindo como comandantes observam,
orientam-se, decidem e agem sob intensa pressao temporal. Com base em uma
revisdo sistematica guiada pelo método PRISMA, foram comparados 16
programas-referéncia de DSS com IA distribuidos em quatro blocos
geopoliticos: Estados Unidos; China; Rassia; e OTAN/Unido Europeia.
Partindo das classificagbes tradicionais de cinco fatores, o presente estudo
propde um quadro de avaliacdo com oito dimensdes: tecnologias centrais,
escaldao decisorio, nivel de maturidade tecnoldégica (TRL), beneficios
documentados, desafios criticos, confiabilidade operacional, resiliéncia em
redes negadas-degradadas-intermitentes-limitadas (DDIL) e maturidade de
Verificacdo-Validagio-Teste-e-Avaliacdo (VVT&E). O quadro busca suprir
lacunas ja apontadas pela literatura especializada. Os resultados indicam a
convergéncia de trés vetores tecnolégicos: o uso intensivo de grandes modelos
de linguagem (LLM), que reduzem o tempo de definicdo de Cursos de Acao;
arquiteturas hibridas edge—cloud, que atendem teatros operacionais DDIL; e
camadas de IA explicavel, que reforcam a confianca dos operadores, bem como
a conformidade regulatéria e operacional. Divergéncias persistem na
maturidade de governanca, nas restricoes de soberania de dados e no acesso a
semicondutores. O mapeamento da aderéncia de cada bloco as normas
emergentes, como o Al Act da Unido Europeia, as diretrizes de IA Responsével
do DoD e a ISO/IEC 24028, também evidenciou particularidades regionais.
Observou-se a lideranca europeia no desenvolvimento de mecanismos de
conformidade, enquanto a primazia norte-americana se manifesta no
planejamento centrado em LLMs. A China, por sua vez, destaca-se pela maior
rapidez nos ciclos de teste de campo, ao passo que a guerra russo-ucraniana
atua como um forte catalisador para a adocdo de sistemas autonomos guiados
por IA. Ao final, conclui-se que a agilidade para integrar novos modelos a
processos operacionais ja validados é o principal fator gerador de vantagem
associado a aplicagdo de IA em sistemas de DSS, o que real¢a a importancia
crescente de pipelines de desenvolvimento Aagil e DevSecOps. Entre as
arquiteturas tecnoldgicas que se consolidam, had um destaque especial para a IA
como copiloto cognitivo, que entrega recomendagoes contextualizadas e com



incerteza calibrada, preservando a supervisao humana. Essa abordagem
dialoga com arquiteturas hibridas e IA explicavel, tratadas no corpo do artigo.

Palavras-chave: IA militar; Sistemas de Apoio a Decisao; Copiloto Cognitivo;
Grandes Modelos de Linguagem; IA Explicavel.

The Cognitive Copilot: Artificial Intelligence
Applied to Military Decision Support Systems

Abstract: The rapid adoption of Artificial Intelligence (AI) in military Decision
Support Systems (DSS) is redefining how commanders observe, orient, decide,
and act under intense time pressure. Based on a systematic review guided by
the PRISMA method, 16 benchmark Al-enabled DSS programs were compared
across four geopolitical blocs: the United States, China, Russia, and
NATO/European Union. Building upon traditional five-factor taxonomies, we
propose an eight-dimension evaluation framework: core technology, decision-
making echelon, technology readiness level (TRL), documented benefits,
critical challenges, operational reliability, resilience in denied-degraded-
intermittent-limited (DDIL) networks, and Verification, Validation, Test, and
Evaluation (VVT&E) maturity. In doing so, we address gaps previously
identified in the specialized literature. The results indicate the convergence of
three technological vectors: the intensive use of large language models (LLMs),
which drastically reduce the time to define Courses of Action; hybrid edge-cloud
architectures, which address DDIL operational theaters; and explainable AI
layers, which bolster operator trust as well as regulatory and operational
compliance. Divergences persist in governance maturity, data sovereignty
restrictions, and access to semiconductors. Mapping each bloc's adherence to
emerging standards, such as the European Union's AI Act, the DoD's
Responsible AI guidelines, and ISO/IEC 24028, also revealed regional
particularities. European leadership was observed in the development of
assurance and certification mechanisms, while North American primacy
manifests in LLM-centric planning. China, in turn, stands out for its faster field-
testing cycles, whereas the Russia-Ukraine war acts as a strong catalyst for the
adoption of Al-guided autonomous systems. Ultimately, it can be concluded
that the agility to integrate new models into already validated operational
processes is the primary factor generating advantage from the application of Al
in DSS, which highlights the growing importance of agile development and
DevSecOps pipelines. Among the consolidating technological architectures, Al
as a cognitive copilot receives special emphasis, delivering contextualized and
uncertainty-calibrated recommendations while preserving human oversight.
This approach is supported by other trends, such as hybrid architectures and
explainable AI, which will be explored throughout the text.
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1. Introducao

A incorporagdo da Inteligéncia Artificial (IA) em sistemas militares de apoio a
decisao (DSS) é compreendida como uma transformagio profunda em doutrina
militar contemporénea, com promessa de vantagem decisiva em campos de batalha
saturados pelo volume, pela velocidade e pela variedade de dados. A busca por
superioridade algoritmica e, por extensao, decisoria, convive, porém, com a
necessidade de manter controle humano significativo sobre o uso da forca.

O ciclo Observar-Orientar-Decidir-Agir (OODA) oferece, desde sua concepg¢ao, uma
estrutura encadeada em que cada fase produz resultados bem definidos que
alimentam a seguinte — padrao naturalmente traduzivel para linguagem de maquina
(Boyd, 1987).

Nos programas de comando e controle entre 1990 a 2010, essa afinidade ji era
explorada, onde sistemas aceleravam a fase "Observar" com fusdo de dados,
montavam a "Orientagdo" em painéis de consciéncia situacional e produziam
recomendagdes "Decidir" baseadas em regras. Persistia, porém, um descompasso
entre a recomendacdo automatica e o julgamento humano, pois a logica
deterministica raramente dava conta da complexidade do cenario tatico (Probasco
et al., 2025; ICRC, 2024).

A partir de 2018, o amadurecimento de arquiteturas distribuidas (microsservigos,
edge computing, etc.) aumentou a compatibilidade do ciclo OODA com a
programacdo em rede. Sensores na borda alimentam "Observar", sistemas de
mensageria realizam a "Orientacao" e funcoes como servico executam "Ag¢oes" quase
em tempo real (Mahoney, 2024; NATO STO, 2024). Nesse cenario, modelos de IA
passaram a substituir heuristicas rigidas por inferéncia estatistica, e cada ciclo
comecou a aprender com o anterior. Com os primeiros Grandes Modelos de
Linguagem em sistemas militares, ficou evidente que o movimento nio era encaixar
IA no OODA, mas potencializar um ciclo ja desenhado para a automacao, agora capaz
de se adaptar a incerteza operacional (DoD, 2023; T-Invariant, 2025).

A literatura sobre IA militar € rica em estudos de sistemas especificos (COA-GPT
americano, ecossistema Akatsiya-M russo). Todavia, carece de andlises
comparativas que transcendam a tecnologia e contrastem arquiteturas, doutrinas,
ecossistemas de inovacdo e modelos de governanca. Nesse sentido, este estudo busca
contribuir para duas questdes centrais sobre a evolucao dos DSS-IA: (i) qual é o
principal vetor de vantagem competitiva; e (ii) qual arquitetura tecnolégica se
consolida como referéncia predominante nesses sistemas.



A metodologia combina revisdo sistematica guiada pelo protocolo PRISMA com um
framework multidimensional que compara 16 programas de IA militar em quatro
blocos estratégicos. Os parametros de avaliacdo que serao abordados ao longo do
estudo foram organizados em: tecnologias centrais, escaldao decisério, nivel de
maturidade tecnolégica (TRL), beneficios documentados, desafios criticos,
confiabilidade operacional, resiliéncia em redes negadas-degradadas-intermitentes-
limitadas (DDIL) e maturidade de Verificacdo-Validagiao-Teste-e-Avaliacdo
(VVT&E). O artigo esta organizado conforme se segue. Ap6s uma breve introducao,
a secdo 2 discute a metodologia. A secdo 3, trabalhos relacionados, a se¢io 4,
delimitacio e blocos analisados. As conclusGes fazem o fechamento do trabalho na
secdo 5.

2. Metodologia

2.1 Metodologia de Revisao de Escopo (PRISMA-ScR)

Adotamos os procedimentos de scoping review conforme o protocolo PRISMA-ScR
(Tricco et al., 2018), que estende as diretrizes PRISMA 2020 (Page et al., 2021) com
objetivo principal de mapear a producdo de conhecimento sobre um tema
multidisciplinar, em vez de focar em evidéncias quantitativas. O scoping review € o
método adequado ao presente estudo uma vez que o tema inclui maltiplas disciplinas
académicas, politicas de defesa e literatura cinzenta institucional.

2.2 Pergunta de pesquisa. A questio orientadora, formulada segundo o
framework PCC (Population, Concept, Context), é: como se diferenciam as
abordagens de DSS-IA de uso militar entre Estados Unidos, China, Riissia e Unido
Europeia/OTAN no periodo 2020—2025, considerando arquitetura tecnolégica,
maturidade tecnoldgica, escaldo decisério, governanga, verificacdo-validacgdo e
resiliéncia operacional? Trés questdoes secundérias derivam dela: (RQ1) quais
tecnologias de IA convergem entre os quatro blocos?; (RQ2) o que explica a
divergéncia entre os blocos?; e (RQ3) qual vetor de vantagem competitiva emerge
da comparacdo?

2.3 Fontes e estratégia de busca. A busca primaria rodou em 11 de fevereiro de
2026 na base Scopus e retornou 467 registros. Buscas complementares cobriram
literatura cinzenta (CNAS, CSIS, RAND, NATO STO, EDA, ICRC, DoD) e
repositorios abertos (Google Scholar, Semantic Scholar, arXiv), como pool de
verificagdo cruzada. As buscas combinam trés eixos lexicais: apoio a decisdo e C2; IA
e seus métodos; e aplicacio militar, conforme a Tabela 1. O corpus foi
complementado com 67 referéncias triadas pelos autores, oriundas de experiéncia
prévia em defesa, e reconciliadas com a busca sistematizada para mitigar viés de
selecdo.



Tabela 1 — Estratégia de busca booleana aplicada em Scopus (16 abr. 2026).

Eixo conceitual Termos booleanos
Apoio a decisdo / C2 "decision support" OR "command and control" OR "C2" OR "OODA"
Inteligéncia Artificial "artificial intelligence" OR "machine learning" OR "large language model*" OR

"generative AI"

Contexto militar military OR defense OR defence OR warfare OR "armed forces"

Filtro — EUA + "United States" OR Pentagon OR "Project Maven" OR TITAN OR Thunderforge
OR ABMS OR CJADC2 OR JADC2 OR "Task Force Lima"

Filtro — China + China OR PLA OR "intelligentized warfare" OR "Aiwu" OR Norinco OR IJOP OR
"civil-military fusion"

Filtro — Rissia + Russia* OR Akatsiya OR Strelets OR Lancet OR Marker OR "loitering munition"
OR "electronic warfare"

Filtro — UE/OTAN + NATO OR "European Union" OR SCORPION OR SICS OR Artemis OR "Maven
Smart System" OR AIDA OR "AI Act" OR EDA

Recorte temporal PUBYEAR > 2019 AND PUBYEAR < 2026

2.4 Critérios de elegibilidade. A inclusao (I1-16) exigiu: publicacdo entre
01/2020 e 12/2025; inglés ou portugués; abordagem direta a DSS-IA, C2-IA ou IA
no ciclo decisorio militar; TRL > 3; texto integral publico; e relevancia a pelo menos
um bloco. A exclusao (E1-E7) removeu aplicacoes fora do escopo de DSS/C2,
documentos opinativos, blogs sem curadoria, duplicatas, documentos classificados
ou com paywall; press releases corporativos sem verificacdo; e fontes com histérico
de desinformacao. Processo de selecdo. A selecdo ocorreu em dois estagios. No
primeiro, os 534 registros (467 do Scopus + 67 pré-triados) foram avaliados por
titulo e abstract, aplicando-se E1 a E3 e excluindo 358 registros fora de escopo; 176
foram encaminhados para leitura integral. No segundo est4gio, os critérios restantes
excluiram 107 documentos (977 do Scopus por fora do escopo, TRL insuficiente, fonte
de baixa qualidade ou barreiras de acesso; 10 pré-triados por falta de data ou
curadoria). Ao final, somaram-se cinco adicGes externas validadas — Scharre (2023),
Payne (2021), Horowitz e Lin-Greenberg (2022), Tricco et al. (2018) e Page et al.
(2021) —, totalizando 74 fontes incluidas na sintese. Saturacdo e limitagdes. A
saturacao foi atingida em 16 programas-referéncia (quatro por bloco), quando novos
candidatos passaram a apresentar descrigoes redundantes. Cinco limitagbes
merecem registro: (L1) a restricio a inglés e portugués acessa a literatura chinesa e
russa apenas via tradugGes ocidentais; (L2) sem acesso autenticado a Web of Science
e IEEE Xplore, a cobertura apoiou-se em Scopus e bases abertas, que somam cerca
de 70% da producio do periodo; (L3) documentos classificados nao sdo acessiveis,
gerando assimetria na analise de China e Russia; (L4) a busca é retrospectiva, com
corte em abril de 2026; e (L5) os autores tém experiéncia prévia em defesa — para
mitigar viés, a busca foi executada de modo independente e reconciliada com os
resultados sistematizados.



3 Trabalhos relacionados

3.1 Grandes Modelos de Linguagem (LLMs)

Grandes modelos de linguagem (LLMs) especializados em defesa reduzem o tempo
necessario para a analise de Cursos de Ag¢ao (Caballero; Jenkins, 2024). Nos Estados
Unidos, a “Task Force Lima” detalhou oportunidades e desafios da IA generativa em
operacdes conjuntas (DoD, 2024a). A iniciativa “Defense Llama” exemplifica a
customizacao de modelos abertos para fins militares especificos (DEFENSE SCOOP,
2024).

3.2 Arquiteturas Edge-Cloud em Ambientes DDIL

Ambientes negados, degradados, intermitentes e de baixa largura de banda (DDIL)
exigem arquiteturas hibridas edge-cloud. Relatos de campo demonstram que IA
embarcada na borda reduz a dependéncia de comunicagGes e aumenta a resiliéncia
operacional (ICRC, 2025). A abordagem de “IA privada” (levar modelos aos dados e
nao o inverso) reforca requisitos de seguranca e privacidade, particularmente no
contexto militar (ICRC, 2024).

3.3 IA Explicavel, Governanca e Supervisio Humana

A explicabilidade em sistemas de IA de defesa é discutida em varias frentes. A
Organizacao de Ciéncia e Tecnologia da OTAN (NATO STO) mostra que niveis
moderados de explicagao fortalecem a confian¢a do operador sem causar sobrecarga
cognitiva (NATO STO, 2024). O Comité Internacional da Cruz Vermelha (ICRC)
reforca a necessidade de salvaguardas juridico-éticas quando esses sistemas
influenciam decis6es sobre o uso da forca (ICRC, 2024), e pesquisas técnicas ja
aplicam métodos de IA Explicavel (XAI) a analise de cenérios alternativos e ao grad-
CAM em interfaces de tempo real (Babl.ai, 2025).

3.4 Lacunas e Oportunidades de Pesquisa

Persistem lacunas em métricas padronizadas para avaliar desempenho,
confiabilidade e impacto ético de DSS-IA. As revisbes sistematicas apontam
limitacGes de escopo e dificuldade em validar sistemas em que decisdes humanas e
algoritmicas se entrelacam (Babl.ai, 2025). A literatura aponta para a necessidade de
frameworks que integrem fatores técnicos, organizacionais e éticos em chave
comparativa — proposito deste estudo.

4. Delimitacao e Blocos Analisados

Para a revisao sisteméatica foram definidos quatro blocos — Estados Unidos, China,
Rissia e Unido Europeia/OTAN —, que concentram mais de 70% dos investimentos



em RDT&E de IA militar entre 2020 e 2025 (DoD, 2023; Mahoney, 2024; ICRC,
2025). A selecao considerou: escala de recursos (= US$ 1 bi/ano); doutrina publicada
de DSS-IA; implementacGes operacionais ativas que ja colocam IA no “loop” de
decisdo; e influéncia geopolitica capaz de moldar normas e produzir efeito sistémico
na difusdo de DSS-IA. Vale lembrar ainda os “Middle Powers” (poténcias médias):
nagbes com alcance global limitado, mas com especializa¢ao tecnologica para exercer
influéncia desproporcional como vetores de inovagido em IA militar.

Entre as poténcias médias, Israel destaca-se pela IA embarcada em VANTS e defesa
cibernatica; a India, por ciclos rapidos de desenvolvimento e LLMs em fronteiras; a
Coreia do Sul, pela integracdo de IA a sistemas C4ISR e a robotica. Esses paises
funcionam como centros de experimentacdo agil, cujos protoétipos migram para
coalizbes maiores e, ao oferecer solugbes modulares e acessiveis, introduzem
variaveis capazes de desafiar os blocos hegemdnicos em cenérios regionais.

4.1 Estados Unidos

A estratégia dos EUA para IA em DSS busca "superioridade decisoria" pela
aceleracdo do OODA. O DoD investe em trés vetores: aprendizado profundo para
visdo computacional e fusdo de dados, como no “Project Maven”; computagao de
borda (edge computing) para executar IA em ambientes taticos com conectividade
limitada, exemplificada pelo sistema “TITAN”; e modelos generativos (LLMs) para
acelerar o planejamento operacional e estratégico, como na iniciativa
“Thunderforge” (conforme dados na tabela 2). Entre os resultados ja demonstrados:
0 Project Maven evoluiu de reconhecimento de alvos para fusdo de inteligéncia
multifonte usada em planejamento; o TITAN processa dados de sensores espaciais,
aéreos e terrestres no campo de batalha, reduzindo o tempo entre detecdo e
engajamento de alvos. O DoD mantém um arcabouco normativo amplo para orientar
a adocao da IA: desafios como integracdo com sistemas legados, complexidade de
VVT&E e confianga do operador sdo tratados pela Estratégia de IA Responsavel e
pelos Principios Eticos de IA do DoD, que exigem sistemas governaveis, rastreaveis
e confiiveis, com supervisao humana significativa.

Tabela 2 — Anélise multidimensional para Estados Unidos.

Programa | Tecnologia | Escalido de | TRL Beneficios Desafios | Confiabil | Resiliéncia | Maturidade
-Nucleo Decisdao Documentados | Criticos idade DDIL VVT&E
Visdo Andlise de Integracao
Computacion inteligéncia de dados
Project al, Fusdo de Estratégico / _o |acelerada; interface | heterogéne AT
Maven Dados Multi- | Operacional 5= unificada para 0s; Al NG Al
Fonte, LLM planejadores. curadoria
de big data.
IA/ML Processamento Complexid
Embarcada ISR em tempo ade de
TITAN (EdgeL Tatlcg / -8 real; reducdo do |integracdo Média Alta Média
Fusdo de Operacional tempo sensor- (sensores
Sensores ISR efetor (>60%). multicama
da).




Programa | Tecnologia | Escaldao de | TRL Beneficios Desafios | Confiabil | Resiliéncia | Maturidade
-Nucleo Decisio Documentados | Criticos idade DDIL VVT&E

LLMs, Geragao acelerada | Validagao

Simulacao, de COAs; das

Wargaming automacao do recomend

Thunderfo |com IA Operac1'or'1al 6 planejamento de |agdes da Média Média Baixa
rge / Estratégico campanhas. 1A;

confianca
do
analista.

Microsservi¢ Reducdo de 7x no |Integracdo

os de IA em tempo de decisdo |entre

as Nem || fdeiedsca iy
(Exp. . . 6—7 Média Média Média
Machine Operacional em
DASH . .

Teaming ambientes
contestado
s.

4.2 China

A estratégia chinesa de “guerra inteligentizada” (intelligentized warfare - #HE/L4E

£7) visa a integracao sistémica da Inteligéncia Artificial (IA) para obter vantagem
decisoria. A abordagem se apoia em trés pilares tecnologicos: o uso de grandes
modelos de linguagem (LLMs) para acelerar a geracao de Cursos de Acdo (COAs);
fusdo multimodal de dados, que combina informacoes de satélites, radares e fontes
abertas (OSINT); e o emprego de arquiteturas hibridas edge—cloud, que distribuem
a capacidade de processamento para nos taticos, garantindo resiliéncia em
ambientes de comunica¢io degradada (DDIL). A estratégia opera pela "fusdo civil-
militar", que acelera a transferéncia de tecnologia entre empresas, universidades e
defesa, resumidos na tabela 3.

Tabela 3 — Analise multidimensional para China.

Programa |Tecnologi | Escaldao de | TRL Beneficios Desafios Confiabili | Resiliéncia | Maturidade
a-Nucleo Decisao Documentados Criticos dade DDIL VVT&E
LLM Reduz tempo de Viés ideolégico;
Aiwu LLM+ mu}tlmodal Operacional | 6-7 andlise/planejamen |opacidade. Média Média Baixa
+ big data to de horas —
minutos.
Plataforma |Machine Alertas preditivos | Alto volume de
Integrada |Learning, em tempo real; falsos positivos;
de ~ Fusdo de Opera’mlonal / 89 fusag massiva de depen(_ie.nma de Média Baixa Baixa
Operacoes |Dadose Tético inteligéncia para conectividade
Conjuntas |Big Data patrulhas de constante; viés
(aJop) (C4ISR) fronteira. nos dados.
Ataque de |Autonomia Operacional / Cadeia sensor- Garantir
Precisao |de enxame P Téti 7—8 |efetor < 30 s; humano-no- Alta Alta Média
. atico ~
Norinco saturacao de alvos. |loop.
Brigada C2 digital + Coordenagdo Complexidade
Sinté%ica IA UxV Tético 6-7 intgrar’m‘as 40% logistica. Meédia Alta Baixa
mais rapida.

Dois exemplos: o Aiwu LLM+, que permite consultas em linguagem natural em
postos de comando, e o sistema de ataque de precisdo da estatal Norinco, que utiliza
IA para coordenar enxames de drones e munigoes loitering, restando ao humano a



autorizacdo final do ataque. Grandes exercicios, como o Joint Sword, funcionam
como laboratérios de campo para testar e refinar esses modelos, com o objetivo
declarado de alcancar uma guerra algoritmica plenamente integrada até 2030.
Persistem desafios criticos: a dificuldade de auditar modelos de IA "Caixa-Preta"; a
integracdo entre as Forgas, que ainda operam em silos; e o risco de viés ideologico
em modelos treinados com dados politicamente filtrados. No plano normativo,
embora o governo chinés apoie principios de IA confiavel em féruns internacionais,
o pais nao publica um co6digo de ética operacional transparente. Diretrizes internas
sobre supervisao humana permanecem classificadas e os processos de validagio
(VVT&E) carecem de auditoria independente.

4.3 Russia

A abordagem russa é pragmatica e focada no campo de batalha, com prioridade em
roboética de combate, sistemas nao tripulados e guerra eletronica. A doutrina valoriza
IA embarcada, sobretudo em visdo computacional, para ampliar letalidade e
autonomia. Diferentemente do Ocidente, a Ruassia integra DSS a operacoes de guerra
cognitiva e usa VANTS para desinformacao e ataques nao cinéticos — marca de sua
énfase na manipula¢io do ambiente informacional. A anélise est4 resumida na tabela

4.

Tabela 4 — Analise multidimensional para Russia.

Programa |Tecnologi| Escaldo de |[TRL| Beneficios Desafios | Confiabil | Resiliéncia | Maturidade
a-Nucleo | Decisdao Documentados | Criticos idade DDIL VVT&E
Sistema Integracéo de Dependéncia
movel Tético / comunicacoes e |de links de
Akatsiya-M [ C4ISR o . 8—9 |informacdes em |dados Alta Média Alta
peracional i .
empo real. seguros; alto
custo.
Kit portétil Tatico / Aquisicao rapida [Pesoe
Strelets |de C4I . 9 |de alvos; conexdo |autonomia Alta Baixa Média
Operacional kK . A
com artilharia. das baterias.
Municao Ataques de Dependéncia
loitering precisdo de chips
Lancet-3 |com IAde - validados em estrangeiros
(UAV) visdo e Tético 9 | combate para Alta Alta Alta
autopilot massivo. produgdo em
escala.
Veiculo Engajamento Confiabilidad
terrestre rapido de alvos  |e e logistica
Marker |auténomo - multiplos (em em ambiente q A q
(UGV) comIAp/ Tatico &= testes). operacional Eanx piedia o
reconheci real.
mento

A guerra na Ucrania serve de laboratorio ao ecossistema russo, acelerando ciclos de
desenvolvimento e validagdo e pondo a prova protétipos. Exemplo mais notério: a
municao loitering Lancet-3, equipada com IA para reconhecimento de alvos e voo
autoénomo e eficacia préxima a 80% — expressao da rapida militarizacio da industria
civil. Pesam contra a Rassia a dependéncia de semicondutores importados, que
limita a escala de producio, a fragilidade das redes de comando sob guerra eletrénica



intensa e a escassez de dados de combate de qualidade. No plano normativo, a
abordagem é centralizada na soberania tecnolégica, rejeita padroes multilaterais e
carece de governanga transparente.

4.4 UE / OTAN

A UE/OTAN diferencia-se pela énfase em interoperabilidade multinacional,
governanca e IA Explicivel (XAI). A logica é construir vantagem coletiva baseada em
confianga e padrbes compartilhados, ndo uma corrida puramente tecnologica. A
arquitetura prioriza redes distribuidas e resilientes para a fusao de dados de
multiplos dominios, garantindo operacio coesa entre forcas aliadas, com supervisao
humana que aprimora (em vez de substituir) o julgamento do comandante. A
operacionalizagdio combina programas nacionais e iniciativas colaborativas,
conforme resumo na tabela 5.

Tabela 5 — Analise multidimensional para UE/OTAN.

Programa |Tecnologia | Escaldao de | TRL | Beneficios Desafios Confiabil | Resiliéncia | Maturidade
-Ntcleo Deciséo Documenta Criticos idade DDIL VVT&E
dos
SICS C2 integrado | Tatico / 8-9 [Melhorada |Interoperabilid Alta Média Alta
(SCORPIO |/ fusdo de Operacional consciéncia |ade
N, Franc¢a) |dados taticos situacional e |multinacional;
velocidade na |dependéncia de
decisdo. comunicacoes.
Artemis.IA |Bigdata/IA | Operacional | 6—7 |Exploracdo |Volume e fusdo | Média Média Média
(Franca) analitica / Estratégico de dados de dados; testes
multi-fonte multissensori |de algoritmos.
ais;
autonomia.
Maven IA de fusdo |Estratégico/| 8 |Fusdode Etica no Média Alta Média
Smart de Operacional inteligéncia e |targeting
System inteligéncia aceleracio de |automatizado;
NATO (ML/LLM) planejamento |integragdo a C2
. legado.
AIDA Agentes de Tatico / 4—5 |Resposta Confiabilidade Baixa Alta Baixa
(UE/Indra) |IA Cibernético cibernética de agentes
auténomos em tempo auténomos;
de real; defesa  |seguranca
ciberdefesa distribuida. |adversarial.

A Franca lidera com o SICS, parte do programa SCORPION, que oferece comando e
controle tético integrado em tempo real. Em nivel estratégico, a OTAN adquiriu o
Maven Smart System NATO, plataforma de IA baseada em tecnologia comercial
para acelerar a fusdo de inteligéncia. Projetos futuros, como o AIDA, liderado pela
Espanha, focam em capacidades de ponta, como agentes autdonomos para defesa
cibernética. O diferencial é o arcabouco normativo. Guiada pelos Principios de Uso
Responsavel da OTAN e pela influéncia do EU AI Act, o bloco busca garantir
emprego legal, ético e controlavel da IA. Enquanto o EU AI Act isente aplicacgGes
exclusivamente militares, estabelece precedente regulatério rigoroso que guia as
normas de defesa. A escolha por validacao, certificacido e controle humano, em vez



de velocidade, é tratada como investimento de longo prazo na seguranga e coesao
operacional do bloco.

5. Revisao Sistematica e Apresentacao de resultados

Este capitulo aplica o framework de 8 dimensoes aos quatro blocos, para mapear
convergéncias, divergéncias e os vetores de vantagem competitiva. Os dados foram
extraidos de literatura académica, relatérios governamentais, documentos
doutrinarios e literatura cinzenta de think tanks e agéncias de noticias
especializadas. Cada dimensao apoia-se em indicadores concretos: resiliéncia DDIL
pela capacidade de operacdo sob interferéncia; confiabilidade e VVT&E por testes,
auditorias e pipelines auditaveis, com base em normas como a ISO/IEC 24028 e nas
diretrizes do DoD e da UE. Duas limitacoes: a avaliacdo de China e Rissia apoia-se
sobretudo em fontes ocidentais, e os TRL sdo estimativas consolidadas, nao
auditorias formais com acesso a dados classificados.

5.1 Matriz Comparativa de Capacidades em DSS-IA

A Tabela 6 sintetiza a analise nas oito dimensdes do framework, permitindo a
comparagdo direta entre os quatro blocos. Em alguns campos, os valores
apresentados refletem percepcdo média ou ponderada.

Tabela 6 — Comparativo multidimensional entre os blocos pesquisados.

Bloco Foco Escaldao Principais Perfil de Desafios | Confiabili | Resiliéncia | Maturidade

Tecnologico | Decisorio Beneficios | Maturidade Criticos dade DDIL VVI&E
(TRL) Operacio
nal

EUA |LLMs Todos os Reducio drastica [ TRL 6-9 Fragmentacdo | Alta — Média — Alta —
(Thunderforg |escaldes: do ciclo sensor- | (Foco em entre forcas | Sistemas Estratégia Protocolos
e), fusdo de estratégico atirador e Prototipagem | (silos), auditaveis e | edge-cloud robustos,
dados (CJADC?2), aceleracdo de e Transicao) [auséncia de testados, promissora, simulagoes +
(Maven), edge |operacional COA. CJADC2 com porém ainda | testes reais;
computing (Thunderforg unificado e governanca | em pipelines
(TITAN) e), tatico dependéncia |formal e IA |implantacdo. |auditaveis.
integrados via | (TITAN). de explicavel.
CJADC2. fornecedores

comerciais.

China |LLMs para Operacional e |Iteracao rapida, |TRL 6-9 Silos entre Alta — Alta — Edge- |Baixa-Média
inteligéncia | tatico, com refinamento (Foco em forgas, viés Inovagdo |cloud garante |- Sem
(Aiwu LLM+), |foco em continuo com Exercicios de |ideoldgico nos | agil, com autonomia em | padronizacao
fusdo de "comando dados Campo) dados, testes em ambientes ou auditoria
dados (IJOP) |inteligentizad [operacionais opacidade nos | exercicios |degradados. |externa; forte
elAem 0" e uso direto | vastos. modelos e militares. viés nos
ataques em postos de dependéncia dados.
coordenados |comando. de
(Norinco). semicondutor

es.




Bloco Foco Escalao Principais Perfil de Desafios | Confiabili | Resiliéncia | Maturidade

Tecnologico | Decisorio Beneficios | Maturidade Criticos dade DDIL VVI&E
(TRL) Operacio
nal

Russia |IA embarcada |Predominante |Validagdo em TRL 6-9 Dependéncia |Alta — Alta — Baixa — Sem
em sistemas | mente tatico, |combate (Predominénc | de tecnologia |Apesar de | Vulnerabilida | VVT&E
autonomos com (Lancet), ia ocidental, poucos des formal;
taticos autonomia adaptacio Operacional | escassez de processos |identificadas |validacao
(Lancet-3, delegada a acelerada por em Combate) |dados e redes |formais, sob guerra empirica, sem
Strelets), VANTs e "maturacéo por frageis. testes e eletrénica, reprodutibilid
guerra muni¢oes guerra". aprimoram | corrigidas em |ade.
cognitiva/elet |loitering. ento em operagao.
ronica. operagao.

UE/ |Redes Todos os Coesdo aliadae |TRL 4-9 (Alta | Dificuldade Média — Baixa — Alta —

OTAN |interoperaveis |escalGes, com |eficiéncia em Dispersio: em Certificacad | Complexidade | Conformidade
(SICS), TA énfase na decisoes P&D a COTS) |coordenacdo |o rigorosa e | multinacional, | com AI Act,
explicavel e "supervisdo | multinacionais. multinacional, | XAI estagios TAID e ISO
plataformas |humana lentidao padronizad | iniciais. 24028; testes
comprovadas |significativa" decisoria, e a, mas estruturados.
(MSS NATO). |e doutrina interoperabili | maturidade

ética comum. dade e de IA ainda
doutrinérias. |desigual.

5.2 Analise Comparativa dos Blocos

A comparacao entre Estados Unidos, China, Rissia e Unido Europeia/OTAN revela
padroes comuns e divergéncias marcadas, que refletem modelos organizacionais,
doutrinas militares e ecossistemas de inovacao distintos. A convergéncia aparece em
dois pilares tecnolégicos: os grandes modelos de linguagem (LLMs) e as arquiteturas
hibridas edge—cloud. Ambos respondem a crescente complexidade dos teatros
operacionais e a pressdo por acelerar o ciclo OODA. Os LLMs sintetizam dados
diversos em segundos; a borda computacional, pela resiliéncia em ambientes DDIL,
firma-se como tecnologia central dos DSS-IA.

A maturidade de VVT&E e a supervisdo humana variam conforme o bloco. EUA e
UE/OTAN priorizam frameworks transparentes como o Al Act europeu e o0s
principios de IA Responsdvel do Departamento de Defesa norte-americano, que
asseguram auditabilidade, rastreabilidade e controle humano. O resultado é um
desenvolvimento mais gradual, porém com altos padrées de confiabilidade e
seguranca operacional. Em contraste, Rassia e China adotam estratégias orientadas
pela velocidade e adaptabilidade no campo de batalha, com ciclos curtos de teste e
implantacdo. A guerra russo-ucraniana acelerou a maturacio pratica de sistemas
russos, como os drones Lancet-3, com eficacia rapidamente comprovada em
combate. A China explora a fusdo civil-militar para incorporar tecnologias
comerciais a defesa, com destaque para IA generativa em planejamento tatico e
inteligéncia automatizada — embora a auséncia de validacao externa, a centralizacao
decisoria e a baixa transparéncia regulatéria imponham limites a confiabilidade. A
tensao entre esses paradigmas, um calcado em conformidade, outro em velocidade,
define o grau de integracdo da IA e a escalabilidade das solu¢oes. Ao comparar as
oito dimensoes, fica evidente que a vantagem nao vem s6 da sofisticacao técnica, mas
da capacidade institucional de operar a IA como copiloto cognitivo em ambientes
incertos e de alta responsabilidade.



6. Conclusoes

A Inteligéncia Artificial aplicada a Sistemas Militares de Apoio a Decisao (DSS-IA)
redesenha doutrinas e praticas militares. A analise dos programas de referéncia
confirma que uma base tecnologica comum se consolidou globalmente,
fundamentada em trés pilares: Grandes Modelos de Linguagem (LLMs),
arquiteturas hibridas edge-cloud e camadas de IA Explicavel (XAI). Sobre essa
fundacdo, no entanto, competem duas filosofias distintas sobre o ciclo decisorio,
transformando a corrida tecnologica em uma disputa doutrinaria sobre a natureza
da parceria homem-maquina.

A divergéncia central opoe o modelo normativo de EUA e UE/OTAN — centrado em
governanca, VVT&E e conformidade ética — ao modelo pragmatico de China e
Russia, orientado a velocidade e a "maturacdo por combate". Pelas laterais, os
"Middle Powers" — Israel, india e Coreia do Sul — agem como laboratérios de
inovagdo agil. Restricbes materiais também pesam: a dependéncia russa de
semicondutores importados limita a escala de producdo. No debate sobre
governanca e ética, o rigor regulatério ocidental traz confianca, mas pode gerar
atraso tatico diante de adversarios sem as mesmas restricoes — assimetria em que a

regulacdo excessiva vira vulnerabilidade.

A agilidade organizacional passa a frente dos vetores tradicionais de vantagem:
define-se pela capacidade de integrar novos modelos de IA a processos operacionais,
apoiada em praticas como o DevSecOps. O Ocidente aposta em conformidade
normativa como fonte de resiliéncia no longo prazo; China e Rissia, em ciclos curtos
de adaptacdo em combate. Vence quem dominar o ciclo de integracdo, ndo s6 o de
desenvolvimento — e o "copiloto cognitivo" aparece menos como solucao consensual
e mais como arena em que essas filosofias serdo testadas. A questao para o futuro
nao é se a IA atuard como parceiro cognitivo, mas qual modelo de confianca,
governanca e agilidade se provara mais eficaz sob a pressao do conflito. Definir
métricas padronizadas para avaliar desempenho e impacto operacional desses
sistemas é a lacuna mais critica a ser preenchida pela comunidade académica e de
defesa.
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