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RESUMO

O crescimento da disponibilidade de credenciais expostas em fontes abertas representa um dos principais
desafios para organizagbes que buscam identificar precocemente riscos associados ao comprometimento
de ativos digitais. Paralelamente, plataformas de mensageria, como o Telegram, passaram a desempenhar
papel relevante na disseminacdo de credenciais, bases de dados vazadas e outras informacdes sensiveis,
tornando-se fontes potenciais para atividades de Cyber Threat Intelligence (CTI). Nesse contexto, esta pes-
quisa propde uma arquitetura para o monitoramento automatizado de credenciais expostas divulgadas em
grupos publicos do Telegram, visando apoiar a identificag@o antecipada dessas ocorréncias e subsidiar pro-
cessos de monitoramento e resposta a incidentes. A arquitetura foi estruturada em cinco médulos respon-
séveis pelas etapas de coleta, processamento, indexacdo, andlise e disseminacdo da inteligéncia. A coleta
foi realizada por meio da biblioteca Telethon, permitindo a obten¢do automatizada de mensagens e arqui-
vos compartilhados em grupos publicos do Telegram. O processamento empregou expressdes regulares
para identificacdo e extragdo de credenciais em diferentes formatos de arquivos, preservando os metada-
dos associados as evidéncias coletadas. As informagdes estruturadas foram armazenadas no Elasticsearch,
exploradas por meio de painéis analiticos implementados no Kibana e utilizadas na gera¢do automatizada
de notificacdes destinadas aos responsaveis pelos dominios monitorados. A validacdo da arquitetura foi
realizada por meio de uma prova de conceito conduzida durante aproximadamente trés meses, contem-
plando o monitoramento de dois grupos publicos do Telegram, o processamento de aproximadamente 100
arquivos e o acompanhamento de 239 dominios de interesse. Como resultado, foram identificadas e inde-
xadas 9.947 credenciais pertencentes aos dominios monitorados, preservando-se informacdes relacionadas
a origem das evidéncias, como grupo de divulgacdo, identificador da mensagem, URL associada e data da
publicacdo. Os resultados obtidos demonstram que a arquitetura foi capaz de automatizar todas as etapas
do fluxo de producdo de inteligéncia, desde a aquisicdo das informagdes em fontes abertas até sua dis-
ponibilizacdo para exploracdo analitica e geracdo de alertas. Como principal contribui¢do, esta pesquisa
apresenta uma arquitetura modular para producio de Cyber Threat Intelligence voltada ao monitoramento
automatizado de credenciais expostas, integrando mecanismos de coleta, processamento, armazenamento,
analise e disseminacdo em um fluxo continuo. Além da automatizagao das atividades operacionais, a solu-
¢do preserva o contexto das evidéncias coletadas, favorecendo sua rastreabilidade e apoiando atividades de

monitoramento continuo, investigacao e resposta a incidentes.

Palavras-chave: Cyber Threat Intelligence; OSINT; Telegram; Credenciais Expostas; Monitoramento
de Ameacas.



ABSTRACT

The increasing availability of exposed credentials in open sources has become a significant challenge
for organizations seeking to identify potential risks associated with the compromise of digital assets. At the
same time, messaging platforms such as Telegram have emerged as important channels for sharing expo-
sed credentials, leaked databases, and other sensitive information, making them valuable sources for Cyber
Threat Intelligence (CTI) activities. In this context, this research proposes an architecture for the automa-
ted monitoring of exposed credentials published in public Telegram groups, aiming to support the early
identification of credential exposure and enhance cybersecurity monitoring and incident response proces-
ses. The proposed architecture is composed of five independent modules responsible for data collection,
processing, indexing, analysis, and intelligence dissemination. Data collection was performed using the
Telethon library to automatically retrieve messages and files shared in public Telegram groups. The pro-
cessing module employed regular expressions to identify and extract credentials from different file formats
while preserving the metadata associated with each collected piece of evidence. The structured information
was stored in Elasticsearch, analyzed through dashboards implemented in Kibana, and used to automati-
cally generate notifications for the organizations associated with the monitored domains. The proposed
architecture was validated through a proof of concept conducted over approximately three months, during
which two public Telegram groups were continuously monitored. Approximately 100 files were processed
while monitoring 239 target domains. As a result, 9,947 exposed credentials associated with the monitored
domains were identified and indexed, preserving contextual information such as the source group, message
identifier, associated URL, and publication timestamp. The results demonstrate that the proposed architec-
ture successfully automated the complete intelligence production workflow, from data acquisition in open
sources to analytical exploration and automated alert generation. The main contribution of this research is
the proposal and validation of a modular architecture for Cyber Threat Intelligence focused on the auto-
mated monitoring of exposed credentials. By integrating data collection, processing, storage, analysis, and
intelligence dissemination into a continuous workflow, the proposed solution not only automates operatio-
nal tasks but also preserves the contextual information associated with each piece of evidence, supporting

continuous monitoring, cybersecurity investigations, and incident response activities.

Keywords: Cyber Threat Intelligence; Open Source Intelligence; Telegram; Exposed Credentials;
Threat Monitoring.
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1 INTRODUCAO

A transformacao digital observada nas dltimas décadas ampliou significativamente a dependéncia de
mecanismos de autenticacdo para acesso a sistemas, aplicacdes e servigos digitais. Nesse contexto, cre-
denciais de acesso, compostas por identificadores de usudrios, enderecos de correio eletronico, senhas, co-
okies de sessdo e tokens de autenticagdo,constituem atualmente um dos principais elementos de seguranca
empregados para protecdo de recursos computacionais. Consequentemente, o comprometimento dessas
informacdes tornou-se um objetivo recorrente para atores maliciosos, uma vez que credenciais validas per-
mitem contornar mecanismos de seguranca sem a necessidade de exploracdo direta de vulnerabilidades
técnicas. Estudos demonstram que o uso indevido de credenciais legitimas permanece entre os vetores

mais frequentes em incidentes de seguranga e comprometimentos corporativos [7].

Existem diferentes formas pelas quais credenciais podem ser expostas, entre as quais se destacam os
vazamentos de dados (data breaches). Incidentes envolvendo organizacdes puiblicas e privadas frequente-
mente resultam na exposi¢dao de milhdes de registros contendo nomes de usudrios, enderecos de correio
eletronico, senhas e outras informacdes de autenticagdo. Uma vez divulgados, esses conjuntos de dados
passam a circular em féruns clandestinos, comunidades especializadas e repositérios ilicitos, ampliando
sua disponibilidade para diferentes categorias de atacantes. A reutilizagdo de senhas por parte dos usudrios
potencializa ainda mais esse problema, permitindo que credenciais vazadas sejam reutilizadas em multiplos

servicos por meio de técnicas como credential stuffing [8].

Outro vetor amplamente explorado para obten¢do de credenciais consiste nas campanhas de phishing.
Essas operagdes utilizam técnicas de engenharia social para induzir usuarios a revelar voluntariamente in-
formacdes de autenticacdo em pdginas fraudulentas que simulam servigos legitimos [9]. A evolucdo dos
kits de phishing e a disponibilidade de infraestruturas prontas para uso reduziram significativamente as
barreiras técnicas para execugdo desse tipo de ataque. Além disso, a ado¢do de mecanismos de automa-
cdo e personalizagdo aumentou a efetividade dessas campanhas, tornando-as uma das principais ameagas

observadas por organizacdes publicas e privadas em escala global.

O roubo de credenciais portanto, ndo constitui um fendmeno recente, porém a escala e a sofisticagdo
desse ecossistema sofreram profundas transformacdes ao longo da dltima década. Inicialmente associ-
ado a campanhas de phishing e a disseminacdo de keyloggers, o processo de obtengdo de credenciais
evoluiu para um mercado altamente especializado, caracterizado pela divisdo de funcdes entre diferentes
atores criminosos. Thomas et al. [10] observaram que credenciais provenientes de vazamentos de dados,
campanhas de phishing e malwares especializados alimentavam mercados clandestinos nos quais informa-
¢Oes de autenticacdo eram comercializadas como mercadorias digitais. Estudos posteriores indicam que
a profissionaliza¢do do cibercrime favoreceu o surgimento de modelos de negdcio estruturados, capazes
de transformar credenciais comprometidas em produtos amplamente negociados em ecossistemas ilicitos
[11].

Nos dltimos anos, entretanto, observou-se uma mudanga significativa no ecossistema de coleta de

credenciais com a ascensdo dos chamados infostealers. Diferentemente dos keyloggers tradicionais, os



infostealers sdo projetados para coletar de forma automatizada uma ampla variedade de informacdes arma-
zenadas nos dispositivos comprometidos, incluindo credenciais salvas em navegadores, cookies de sessao,
tokens de autenticacdo, dados financeiros e carteiras de criptomoedas [12]. Apds a infec¢ao do dispositivo,
essas informacdes sdo exfiltradas para infraestruturas controladas pelos operadores do malware e posteri-
ormente comercializadas ou distribuidas em comunidades criminosas. Pesquisas recentes apontam que 0s
infostealers passaram a representar uma das principais fontes de credenciais comprometidas disponiveis

no ecossistema clandestino contemporaneo [8].

A expansdo desse fendomeno foi impulsionada pela consolidagdo do modelo Malware-as-a-Service
(MaaS), que permite a disponibilizacdo de malwares mediante pagamento de assinaturas ou participagcdo
nos lucros obtidos pelos operadores [13]. Esse modelo reduziu substancialmente a necessidade de conheci-
mento técnico avangado para conduc@o de campanhas de roubo de credenciais, favorecendo a proliferacao
de familias de malware especializadas e aumentando o volume de informacdes comprometidas disponiveis
para comercializacdo. Como consequéncia, o ecossistema criminoso passou a operar de forma semelhante
a mercados legitimos, incorporando mecanismos de reputacio, suporte técnico e segmentacio de produtos
[14].

Ap6s sua obtencio, as credenciais passam a integrar um ecossistema de comercializagdo e compartilha-
mento altamente estruturado. Féruns especializados, mercados clandestinos, plataformas de comunicacao
criptografadas e comunidades dedicadas a troca de informacdes ilicitas constituem alguns dos principais
ambientes utilizados para disseminacio desses dados [15]. Nesses espacos, credenciais podem ser comer-
cializadas individualmente, agrupadas por pais, setor econdmico ou tipo de servigo, ou ainda utilizadas
como moeda de troca entre participantes do ecossistema criminoso. Essa dindmica permite a formacao de
cadeias de valor nas quais diferentes atores atuam de forma especializada na coleta, revenda e exploracao
das credenciais comprometidas [16].

Os impactos decorrentes da exposicdo e utilizacdo indevida de credenciais ultrapassam o compro-
metimento de contas individuais. Credenciais roubadas frequentemente sdo utilizadas como vetor inicial
para invasdes corporativas, campanhas de ransomware, fraudes financeiras, espionagem cibernética e com-
prometimento de infraestruturas criticas. Relatdrios recentes indicam que o uso de credenciais vélidas
permanece entre os principais fatores associados a incidentes de seguranga em organizacgdes de diferentes
setores econdmicos [7]. Nesse contexto, compreender os mecanismos de obtencdo, disseminagdo e explo-
racdo de credenciais comprometidas torna-se fundamental para o desenvolvimento de estratégias eficazes

de monitoramento, inteligéncia de ameacas e mitigacdo de riscos cibernéticos [17] [7].

Diante do aumento continuo de vazamentos de dados e da crescente disponibilidade de credenciais
comprometidas em diferentes ambientes do ecossistema cibercriminoso, 0 monitoramento continuo e au-
tomatizado de fontes abertas emerge como uma capacidade essencial para as atividades de Inteligéncia de
Ameagas Cibernéticas. A rdpida identificacdo de credenciais expostas permite que organizagdes adotem
medidas de contencdo e mitigacdo antes que essas informagdes sejam efetivamente exploradas por atores
maliciosos. Mesmo na auséncia de evidéncias de uso indevido, a exposicdo de uma credencial corporativa
representa um indicativo relevante de risco, demandando acdes como a revogacdo preventiva de acessos,

redefini¢@o de senhas, investigacdo de possiveis comprometimentos € monitoramento das contas afetadas.

Diante do exposto, entende-se que solucdes de monitoramento devem ir além da simples coleta de



dados provenientes de vazamentos. Para que a informacao obtida possa apoiar processos de tomada de
decisdo, € necessdrio incorporar mecanismos capazes de realizar enriquecimento contextual, correlagdo de
eventos, identificac@o de ativos de interesse, filtragem por dominios organizacionais e geragao tempestiva
de alertas. Dessa forma, grandes volumes de dados estruturados ou ndo estruturados podem ser transfor-
mados em inteligéncia aciondvel, permitindo a identificacdo precoce de exposi¢des, a reducdo do tempo
de resposta a incidentes e o fortalecimento da postura de seguranca das organizagdes frente as ameacas

associadas ao comprometimento de credenciais.

Assim sendo, torna-se evidente a necessidade de mecanismos capazes de monitorar continuamente fon-
tes abertas potencialmente associadas a divulgagdo de credenciais comprometidas. A adogdo de processos
automatizados de coleta, processamento e andlise permite ampliar a capacidade de detec¢do de exposi-
¢oes relevantes, reduzindo a dependéncia de atividades manuais e possibilitando respostas mais rdpidas

aos riscos identificados.

Esta pesquisa propde uma prova de conceito voltada a identificagdo de credenciais comprometidas por
meio da aplicagdo de técnicas de Open Source Intelligence (OSINT). Especificamente, o estudo concentra-
se na coleta, processamento e andlise de dados disponibilizados em canais publicos da plataforma Telegram
associados ao compartilhamento de credenciais expostas. Como resultado, pretende-se demonstrar a vi-
abilidade do monitoramento continuo dessas fontes para apoio as atividades de Inteligéncia de Ameacas
Cibernéticas, contribuindo para a identificacdo precoce de exposi¢cdes de credenciais e para a compreensio

dos riscos decorrentes de sua explorag@o por atores maliciosos.

1.1 OBJETIVO GERAL

Desenvolver uma arquitetura automatizada em modelo de prova de conceito (POC) para monitoramento
de credenciais expostas em canais publicos do Telegram, integrando as etapas de coleta, processamento,
indexacgdo, andlise e disseminacdo de Cyber Threat Intelligence, de forma a apoiar a identificacdo precoce
de credenciais comprometidas pertencentes a dominios de interesse e subsidiar atividades de prevencao,

detec¢do e resposta a incidentes de seguranca cibernética.

1.1.1 Objetivos Especificos

Para alcancar o objetivo geral desta pesquisa, foram definidos os seguintes objetivos especificos:

» Realizar uma revisio da literatura sobre Inteligéncia, Open Source Intelligence (OSINT) e Cyber
Threat Intelligence (CTI), identificando métodos, técnicas e arquiteturas utilizadas na producdo de

Inteligéncia aplicada a ciberseguranca;

¢ Desenvolver um mecanismo automatizado para monitoramento continuo de canais publicos do Te-
legram, permitindo a coleta de mensagens e arquivos potencialmente relacionados ao compartilha-

mento de credenciais comprometidas;

* Implementar um processo de extracdo e normalizacdo de credenciais, identificando informacdes



relevantes, como usuario, senha, dominio, URL e metadados associados as evidéncias coletadas;

* Desenvolver um mecanismo de identificagdo de credenciais pertencentes a dominios previamente

definidos, permitindo direcionar o monitoramento para organizagdes de interesse;

* Implementar um processo de indexacdo das informagdes coletadas em uma plataforma de busca e

analise, possibilitando consultas eficientes e organizacéo estruturada dos dados;

* Desenvolver painéis analiticos para visualiza¢do das informagdes produzidas, apoiando atividades

de monitoramento e andlise de Cyber Threat Intelligence;

* Avaliar a arquitetura proposta por meio de uma prova de conceito baseada no monitoramento de
canais publicos do Telegram, analisando sua capacidade de identificar credenciais comprometidas

pertencentes aos dominios monitorados.

1.2 CONTRIBUICOES DESTE TRABALHO

As principais contribuicdes desta dissertacdo podem ser sintetizadas nos seguintes aspectos:

* Proposi¢do de uma arquitetura metodolégica integrada para producdo de Cyber Threat Intelligence,
estabelecendo um fluxo continuo entre aquisi¢do de dados em fontes abertas, processamento e estru-

turacdo de credenciais expostas, indexacgdo, andlise e dissemina¢@o das informagdes produzidas;

* Desenvolvimento e implementa¢do de um pipeline automatizado para monitoramento de canais e
grupos publicos do Telegram, integrando acesso programadtico a plataforma, extragdo baseada em
regras e expressoes regulares, normalizacdo dos dados, indexagao no Elasticsearch, andlise por meio

do Kibana e geracdo automatizada de alertas;

 Direcionamento da produgdo de inteligéncia a ativos de interesse, por meio da identificacdo e filtra-
gem de credenciais expostas associadas a dominios previamente definidos, permitindo contextualizar

as ocorréncias de acordo com as necessidades das organizagdes monitoradas;

* Validacdo da arquitetura por meio de uma Prova de Conceito executada durante trés meses, demons-
trando a viabilidade operacional da integracdo entre as etapas de coleta, processamento, indexagao,

andlise e dissemina¢do no monitoramento continuo de credenciais expostas;

* Consolida¢do de uma revisdo da literatura sobre Inteligéncia, Open Source Intelligence e Cyber
Threat Intelligence, abrangendo conceitos, métodos, técnicas e arquiteturas relacionados a obtengao,

processamento, andlise e dissemina¢do de informacdes aplicadas a seguranca cibernética;

* Producdo cientifica decorrente da pesquisa, com a apresentagdo do trabalho Proposal of an OSINT
Pipeline for Monitoring Exposed Credentials in Underground Telegram Channels na Second Summer
School on Artificial Intelligence in Cybersecurity (CYBER-AI 2026), com publicagdo prevista como
Proceeding Paper no periddico Engineering Proceedings [18].



1.3 ESTRUTURA DO TRABALHO

Esta dissertacdo estd organizada em cinco capitulos, além desta introducdo.

O Capitulo 2 apresenta a fundamentacao tedrica da pesquisa, abordando os conceitos de Inteligéncia,
Open Source Intelligence (OSINT) e Cyber Threat Intelligence (CTI), bem como os métodos e técnicas
empregados na producdo de Inteligéncia aplicada a ciberseguranga. Também sado discutidas as principais
arquiteturas, plataformas e trabalhos relacionados ao monitoramento automatizado de ameacas e credenci-

ais expostas.

O Capitulo 3 descreve a metodologia adotada na pesquisa e apresenta a arquitetura proposta, detalhando
0s componentes responsaveis pela coleta, processamento, extracio, indexacdo, andlise e visualizagdo das

informacdes obtidas a partir de canais publicos do Telegram.

O Capitulo 4 apresenta os resultados obtidos durante a implementagdo e avaliacdo da arquitetura pro-
posta, discutindo a capacidade da solugdo para identificacdo de credenciais comprometidas, bem como as

principais limitagdes observadas durante a realiza¢do da prova de conceito.

Por fim, o Capitulo 5 apresenta as conclusdes da pesquisa, destacando as principais contribui¢des
alcancgadas, as limitagdes identificadas e as possibilidades de evolugdo da arquitetura por meio de trabalhos

futuros.



2 FUNDAMENTACAO TEORICA E TRABALHOS
CORRELATOS

Este capitulo apresenta os fundamentos tedricos que sustentam o desenvolvimento desta pesquisa, abor-
dando os principais conceitos relacionados a Inteligéncia, Open Source Intelligence (OSINT) e Cyber
Threat Intelligence (CTI), bem como os métodos, técnicas e tecnologias empregados na produgdo de In-
teligéncia aplicada a seguranca cibernética. Além da fundamentagdo conceitual, sdo analisados trabalhos
correlatos que propdem arquiteturas, plataformas e mecanismos para coleta, processamento, andlise e dis-
seminagdo de informagdes provenientes de fontes abertas, com €nfase no monitoramento de ameacas e
credenciais comprometidas. Essa revisdo permite compreender o estado da arte da drea, identificar as
principais contribuicdes da literatura e evidenciar as lacunas que motivam a proposta apresentada nesta

dissertacao.

2.1 INTELIGENCIA

A Inteligéncia constitui um processo de produgdo de conhecimento destinado a reduzir incertezas e
apoiar a tomada de decis@o em ambientes caracterizados por elevada complexidade e disponibilidade li-
mitada de informagdes confidveis. Embora o termo seja frequentemente associado aos contextos militar
e governamental, seus principios passaram a ser amplamente empregados em diferentes dreas do conhe-
cimento, incluindo seguranga publica, gestdo de riscos, negdcios e, mais recentemente, ciberseguranca.
Independentemente do dominio de aplicacdo, a Inteligéncia possui como propdsito central transformar
dados dispersos em conhecimento estruturado, contextualizado e aciondvel, permitindo que individuos e

organizagdes compreendam melhor determinado cendrio e adotem decisdes fundamentadas.

A evolugdo tecnoldgica observada nas dltimas décadas modificou significativamente a forma como
informagdes sao produzidas, armazenadas e compartilhadas. A digitalizacdo de processos organizacionais,
a expansdo da Internet e a popularizacdo de plataformas digitais produziram um volume crescente de
dados disponiveis em diferentes formatos e origens. Entretanto, a disponibilidade dessas informacdes
ndo implica, necessariamente, maior capacidade de compreensdo do ambiente analisado. Pelo contrério,
o excesso de dados frequentemente amplia a dificuldade de identificar informacgdes realmente relevantes,
tornando indispensdveis mecanismos capazes de selecionar, correlacionar, interpretar e contextualizar os
elementos coletados. Nesse cendrio, a Inteligéncia assume papel fundamental ao estabelecer métodos

sistematicos para transformar grandes volumes de dados em conhecimento Titil ao processo decisdrio [2].

Historicamente, Sherman Kent é reconhecido como um dos principais responsiveis pela consolidagdo
da Inteligéncia como disciplina cientifica. Em sua obra cldssica, o autor estabelece que Inteligéncia pode
ser compreendida simultaneamente como conhecimento, organizacio e processo. Como conhecimento, re-
presenta o produto final entregue aos tomadores de decisdo; como organizacdo, corresponde as estruturas

responsdveis pela produgdo desse conhecimento; e, como processo, engloba o conjunto de atividades desti-



nadas a obtencao, andlise e disseminacio das informacdes necessdrias para apoiar decisdes estratégicas [1].
Essa visdo permanece atual e constitui a base conceitual de grande parte das metodologias contemporaneas

empregadas em diferentes dominios de Inteligéncia.

Clark amplia essa perspectiva ao destacar que o principal diferencial da Inteligéncia ndo estd na simples
obtencdo de informacgdes, mas na capacidade analitica de produzir conhecimento por meio da integracio de
multiplas fontes. Segundo o autor, informagdes isoladas raramente sdo suficientes para explicar determi-
nado fendmeno. Somente a correlacdo entre diferentes evidéncias, associada a avaliacdo da confiabilidade
das fontes e a interpretagdo contextual dos dados disponiveis, permite construir conhecimento capaz de
reduzir incertezas e orientar decisdes. Dessa forma, a atividade analitica torna-se o elemento central da
producdo de Inteligéncia, diferenciando-a de atividades meramente informacionais ou de monitoramento

[2].

Essa distincao torna-se mais evidente quando se observa a relagdo existente entre dado, informacio,
conhecimento e Inteligéncia. Embora frequentemente utilizados como sindnimos, esses conceitos repre-
sentam diferentes niveis de maturidade da informacéo ao longo do processo analitico. Dados correspondem
a registros elementares, normalmente desprovidos de significado quando analisados isoladamente. A or-
ganizacdo e contextualizacdo desses dados produzem informacdes, que passam a representar determinado
evento ou situacdo. Quando interpretadas a luz de objetivos especificos e combinadas ao conhecimento
especializado dos analistas, essas informacdes originam conhecimento. Finalmente, a Inteligéncia corres-
ponde ao conhecimento produzido de maneira ordenada para atender necessidades especificas de decisao,

considerando contexto, confiabilidade, oportunidade e relevancia das evidéncias disponiveis.

Maior valor analitico
Inteligéncia

Conhecimento estruturado
para decisdo

Conhecimento

Informacéo interpretada por especialistas

Informacao

Dados organizados e contextualizados

Dado

Registros elementares, sem significado isolado

Maior volume bruto

Figura 2.1: Evolugdo conceitual entre dado, informacao, conhecimento e Inteligéncia. Adaptado de [1, 2].

A Figura 2.1 representa essa evolucdo conceitual, observa-se que o aumento do valor analitico das
informacdes ocorre a medida que os dados passam por sucessivas etapas de contextualizacdo e interpre-
tacdo. Consequentemente, Inteligéncia ndo deve ser compreendida como um conjunto de informagdes ar-
mazenadas, mas como o resultado de um processo estruturado de andlise capaz de produzir conhecimento

direcionado as necessidades dos tomadores de decisdo [19].



Embora as defini¢des cldssicas tenham sido desenvolvidas em contextos estratégicos governamentais,
sua aplicacdo permanece plenamente vdlida em ambientes organizacionais contemporaneos. Estudos re-
centes demonstram que organizacdes produzem diariamente grandes volumes de informagdes relacionadas
aos seus ativos tecnoldgicos, usudrios, vulnerabilidades e incidentes de seguranca. Entretanto, apenas uma
pequena parcela desses dados € efetivamente convertida em conhecimento capaz de apoiar decisdes relaci-
onadas a gestdo de riscos e a protecao dos ativos organizacionais. Essa limitacdo decorre, principalmente,
da auséncia de processos estruturados de producdo de Inteligéncia, evidenciando que a simples disponibi-
lidade de dados nao implica maior capacidade de compreensao do cendrio de ameacas [5].

A literatura recente também evidencia uma mudanga importante na forma como a Inteligéncia passou
a ser produzida. Tradicionalmente, a atividade era conduzida predominantemente por especialistas huma-
nos, responsaveis pela coleta, andlise e elaboracdo de produtos de Inteligéncia. Atualmente, observa-se
crescente incorporagdo de mecanismos automatizados capazes de apoiar diferentes etapas desse processo.
Revisdes metodologicas recentes mostram que técnicas de mineracdo de dados, aprendizado de miquina,
processamento de linguagem natural, grafos de conhecimento e inteligéncia artificial vém sendo emprega-
das para ampliar a capacidade de coleta, processamento e correlacdo de grandes volumes de informagdes
provenientes de ambientes digitais [20, 21]. Embora essas tecnologias modifiquem significativamente a
forma como a Inteligéncia é produzida, seu objetivo permanece alinhado aos principios estabelecidos por

[1, 2]: produzir conhecimento confidvel para reduzir incertezas e apoiar decisoes.

Sob essa perspectiva, Inteligéncia deve ser compreendida como um processo continuo de produgdo
de conhecimento e ndo como um produto isolado. Sua efetividade depende da integracdo entre pessoas,
processos e tecnologias capazes de coletar informacdes relevantes, interpretar seu significado, avaliar sua
confiabilidade e disseminar os resultados produzidos aos responsdveis pela tomada de decisdo. Esse en-
tendimento constitui o fundamento sobre o qual se desenvolveram as modernas abordagens de Inteligéncia

aplicadas ao dominio cibernético, discutidas nas proximas secdes desta dissertacdo.

2.1.1 Ciclo de Inteligéncia

A atividade de Inteligéncia é tradicionalmente organizada por meio do denominado Ciclo de Inteligén-
cia, um modelo conceitual que estrutura a produgdo de conhecimento em etapas sucessivas e interdepen-
dentes. Embora existam varia¢des entre organizacdes governamentais, militares e corporativas, a literatura
converge para um conjunto de fases responsaveis por transformar necessidades informacionais em pro-
dutos de Inteligéncia capazes de apoiar a tomada de decisdo. Mais do que uma sequéncia operacional,
o ciclo representa um processo iterativo, no qual o conhecimento produzido retroalimenta continuamente
novas demandas de informacao, promovendo o aperfeicoamento permanente das atividades de Inteligéncia
[2,3,1].

Nas abordagens cldssicas, o ciclo é composto pelas etapas de planejamento, coleta, processamento,
andlise e disseminacdo. O planejamento corresponde a defini¢cdo dos objetivos de Inteligéncia e das neces-
sidades informacionais que deverao ser atendidas. Em seguida, a etapa de coleta concentra-se na obtengao
de informacdes provenientes de diferentes fontes. O processamento organiza, filtra e prepara os dados
obtidos para a andlise, etapa responsdvel pela producdo do conhecimento propriamente dito. Por fim, a In-

teligéncia produzida é disseminada aos tomadores de decisao, permitindo que os resultados obtidos apoiem



acoes estratégicas, titicas ou operacionais. Apesar de sua aparente linearidade, diversos autores ressaltam
que essas etapas apresentam forte retroalimentagdo, tornando o ciclo um processo continuo de producao

de conhecimento e ndo uma sequéncia rigida de atividades [2, 3, 5].

A Figura 2.2 ilustra a representa¢do classica do Ciclo de Inteligéncia. Embora originalmente concebido
para atividades governamentais e militares, esse modelo permanece como referéncia para diferentes domi-
nios de aplicacdo, incluindo a Inteligéncia competitiva, financeira e cibernética. Sua permanéncia ao longo
das dltimas décadas decorre da capacidade de organizar sistematicamente a produ¢do de conhecimento,

independentemente das tecnologias empregadas em cada etapa.

A evolucdo dos ambientes digitais, entretanto, modificou significativamente a forma como essas ati-
vidades sdo executadas. O crescimento exponencial da quantidade de informacdes disponiveis, associado
a diversidade das fontes e a velocidade de propagacdo das ameagas, tornou invidvel a execucao exclusi-
vamente manual do ciclo. Como consequéncia, arquiteturas modernas passaram a incorporar mecanismos
automatizados de coleta, processamento, enriquecimento e correlagcdo capazes de lidar com grandes volu-
mes de dados provenientes de ambientes heterogéneos. Nesse contexto, observa-se que os fundamentos do
Ciclo de Inteligéncia permanecem preservados, enquanto os métodos empregados em cada etapa evoluiram

significativamente em fun¢do dos avangos tecnoldgicos [4, 20, 21].

Planejamento
Define objetivos e
necessidades de dados

e N

Disseminacao Coleta
Entrega resultados aos Obtém dados de
tomadores de decisdo multiplas fontes

Ciclo de Inteligéncia

Anidlise Processamento
Produz conhecimento < Organiza, filtra e
a partir dos dados prepara os dados

Figura 2.2: Representacgdo classica do Ciclo de Inteligéncia. Adaptado de [2, 3]

Essa evolucao também € observada na literatura recente sobre Cyber Threat Intelligence. Saeed et al.
[5] propdem um framework organizado em trés componentes principais: base de conhecimento, modelos
de detecc¢do e painéis de visualizacdo. Embora utilize terminologias distintas do ciclo cldssico, a arquite-
tura preserva os mesmos principios fundamentais, uma vez que as bases de conhecimento concentram as

informagdes coletadas, os modelos de detecgdo realizam atividades de processamento e analise, enquanto



os painéis representam mecanismos de disseminag@o da Inteligéncia produzida. De forma semelhante,
Chatziamanetoglou e Rantos[6] demonstram que pesquisas recentes envolvendo blockchain e CTI conti-
nuam estruturando suas arquiteturas segundo o ciclo tradicional, concentrando os principais avangos nas

etapas de compartilhamento, preservacao da integridade e rastreabilidade das informagdes produzidas.

O desenvolvimento de mecanismos de automagio também impulsionou mudangas importantes nas eta-
pas de processamento e andlise. Guo et al. [22] propdem um framework capaz de extrair, correlacionar
e fundir Inteligéncia proveniente de multiplas fontes por meio da constru¢do de grafos de conhecimento,
reduzindo inconsisténcias entre informacdes estruturadas e ndo estruturadas. De forma complementar, Lin
et al. [23] apresentam mecanismos para correlacionar produtos de CTI com evidéncias observadas em
ambientes reais (sightings), permitindo avaliar a qualidade da Inteligéncia disponivel e ampliar automa-
ticamente o conhecimento produzido. Esses estudos evidenciam que o processamento contemporaneo da
Inteligéncia ultrapassa atividades de simples organizacdo dos dados, incorporando técnicas avancadas de

enriquecimento, correlacdo e validacdo das informacdes coletadas.

Paralelamente, observa-se crescente interesse na aplicacio de técnicas de Inteligéncia Artificial para
apoiar diferentes etapas do ciclo. Revisdes recentes mostram que algoritmos de aprendizado de maquina,
modelos de linguagem, processamento de linguagem natural e métodos baseados em grafos vém sendo uti-
lizados para automatizar a extragdo de entidades, identificar padrdes ocultos e antecipar comportamentos
adversarios em ambientes digitais [24, 20, 21]. Embora essas tecnologias ampliem significativamente a ca-
pacidade analitica dos sistemas modernos, os estudos convergem ao afirmar que a producao de Inteligéncia
continua dependente da interpretagdo humana, especialmente nas etapas relacionadas a contextualizacio,

avaliacdo da confiabilidade das fontes e apoio ao processo decisério.

Outra transformacdo importante observada na literatura refere-se a etapa de disseminacdo da Inteli-
géncia. Tradicionalmente restrita a elaboracio de relatérios destinados aos tomadores de decisdo, essa
atividade passou a incorporar mecanismos colaborativos de compartilhamento entre organizacoes. Alaei-
far et al. [25] demonstram que arquiteturas modernas de CTI priorizam modelos colaborativos capazes de
facilitar o intercAmbio de informagdes entre diferentes organizacdes, respeitando requisitos relacionados a
interoperabilidade, privacidade e padronizacido dos dados. Em complemento, Reittinger et al. [26] desta-
cam que fatores como confianga, reputacio e incentivos institucionais exercem papel decisivo para ampliar
a efetividade dos ecossistemas de compartilhamento de Inteligéncia, indicando que aspectos organizacio-

nais possuem importancia equivalente aos desafios tecnolégicos envolvidos nesse processo.

Dessa forma, observa-se que o Ciclo de Inteligéncia permanece como o principal modelo conceitual
para organizagdo das atividades relacionadas a producdo de conhecimento. Entretanto, sua aplicacdo con-
temporanea incorpora tecnologias capazes de automatizar etapas tradicionalmente executadas por analistas,
ampliando significativamente a capacidade de coletar, processar, correlacionar e disseminar informagdes
provenientes de ambientes digitais. Assim, mais do que substituir o modelo cldssico, as abordagens atuais
representam uma evolucdo de seus principios fundamentais, preservando sua estrutura conceitual enquanto

adaptam seus mecanismos operacionais as demandas impostas pelo cendrio cibernético contemporaneo.

A adaptacdo do Ciclo de Inteligéncia ao contexto digital deu origem a abordagens especificas para o
dominio da ciberseguranga, nas quais os processos tradicionais passaram a ser aplicados a identificacao,

analise e antecipacdo de ameacas cibernéticas.
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Tabela 2.1: Evolucdo do Ciclo de Inteligéncia encontradas na literatura.

Autor Modelo Principal contribuicao

Clark (2006) Ciclo cléssico Estrutura as atividades em planejamento, co-
leta, processamento, andlise e disseminacao.

Lowenthal (2025) Processo decisério Reforcga o cardter iterativo do ciclo e sua fun-
¢do de reduzir incertezas.

Saeed et al. (2023) Framework organizacio- Integra bases de conhecimento, modelos de

nal deteccdo e dashboards.

Chatziamanetoglou e CTTI + Blockchain Amplia as etapas de disseminagdo, confianca

Rantos (2024) e compartilhamento.

Guo et al. (2023) Extragdo e fusdo Introduz mecanismos de enriquecimento e
correlacdo da Inteligéncia.

Lin et al. (2023) Avaliacdo de CTI Correlaciona produtos de Inteligéncia com

evidéncias reais para enriquecimento da CTI.

2.2 DISCIPLINAS DE INTELIGENCIA

A transformagao digital observada nas ultimas décadas modificou profundamente o ambiente em que
organizacdes publicas e privadas desenvolvem suas atividades. A crescente dependéncia de infraestruturas
digitais, aliada a expansdo da computagdo em nuvem, Internet das Coisas (IoT), servigos distribuidos e
plataformas colaborativas, ampliou significativamente a superficie de ataque das organizacdes e elevou a
complexidade do cendrio de ameagas. Nesse contexto, os modelos tradicionais de seguranga, predomi-
nantemente baseados em mecanismos reativos de prevencio e deteccio, passaram a demonstrar limitagdes
diante da velocidade de evolugdo dos ataques e da elevada capacidade adaptativa dos agentes maliciosos.
Como consequéncia, os principios da atividade de Inteligéncia passaram a ser incorporados ao dominio
cibernético como forma de antecipar ameacgas, compreender o comportamento dos adversdrios e apoiar

decisdes relacionadas a gestdo dos riscos digitais [4, 5, 27].

Diferentemente das métodos convencionais de monitoramento, a Inteligéncia aplicada a ciberseguranca
nao se limita a identificag@o de eventos ou incidentes isolados. Seu propdsito consiste em transformar gran-
des volumes de informacdes provenientes de diferentes fontes em conhecimento contextualizado, capaz de
apoiar decisdes estratégicas, taticas e operacionais. Essa transformacao ocorre por meio da integracao de
informagdes técnicas, contextuais e comportamentais, permitindo compreender ndo apenas o que ocor-
reu, mas também quem sio os possiveis adversdrios, quais técnicas estdo sendo empregadas, quais ativos

podem ser afetados e quais agdes devem ser priorizadas para reduzir a exposi¢do ao risco [28, 4, 5].

O crescimento exponencial da quantidade de dados disponiveis em ambientes digitais representa um
dos principais fatores que impulsionaram essa evolugdo. Informacgdes relevantes sobre ameacgas sdo con-
tinuamente publicadas em bases de vulnerabilidades, repositdrios publicos, féruns especializados, redes
sociais, plataformas de mensageria, mercados clandestinos e diversos outros ambientes digitais. Embora
essas informagdes possuam elevado potencial para apoiar atividades defensivas, sua heterogeneidade, vola-
tilidade e elevado volume tornam invidvel uma andlise exclusivamente manual. Assim, a Inteligéncia apli-
cada ao dominio cibernético passou a incorporar mecanismos automatizados capazes de coletar, organizar,
correlacionar e enriquecer essas informacdes, permitindo produzir conhecimento em tempo compativel

com a dindmica das ameagas contemporaneas [21, 20, 29].
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Essa evolucdo também modificou o papel desempenhado pelos analistas de seguranga. Tradicional-
mente responsdveis pela execucdo manual das atividades de coleta e andlise, esses profissionais passaram a
atuar de forma cada vez mais orientada pela interpretacio dos resultados produzidos por sistemas automa-
tizados. Nesse cendrio, técnicas de aprendizado de mdquina, processamento de linguagem natural, grafos
de conhecimento e modelos de inteligéncia artificial assumem funcdes relacionadas a extracio de entida-
des, identificacdo de padrdes, enriquecimento semantico e correlacio entre multiplas fontes de informacao,
permitindo que os analistas concentrem seus esfor¢os na validacdo das evidéncias, contextualizacido dos

resultados e apoio a tomada de decisdo [24, 20, 22].

Paralelamente aos avangos tecnoldgicos, observa-se uma mudanga significativa na forma como o co-
nhecimento produzido é compartilhado entre organizagdes. O carater distribuido das ameacas cibernéticas
faz com que informacdes obtidas por uma organizagdo possam contribuir diretamente para a protecdo de
outras instituigdes pertencentes ao mesmo setor ou cadeia de suprimentos. Consequentemente, mecanis-
mos colaborativos de compartilhamento tornaram-se estratégicos na producio de Inteligéncia cibernética.
Revisoes recentes destacam que arquiteturas modernas privilegiam padrdes interoperaveis, mecanismos de
confianca, preservacdo da integridade dos dados e modelos de governanca capazes de estimular o inter-

cambio seguro de informagdes entre diferentes organizacdes [25, 26, 6].

Outro aspecto amplamente discutido na literatura refere-se a necessidade de avaliar continuamente
a qualidade da Inteligéncia produzida. Diferentemente de outras dreas do conhecimento, decisdes rela-
cionadas a seguranca cibernética frequentemente precisam ser tomadas em ambientes caracterizados por
informacdes incompletas, conflitantes ou sujeitas a rdpida obsolescéncia. Dessa forma, atributos como con-
fiabilidade, atualidade, relevancia, completude e precisdo tornam-se elementos essenciais para assegurar
que a Inteligéncia efetivamente contribua para o processo decisério. Ali et al. [28] propdem um conjunto
de métricas destinadas justamente a avaliacdo da qualidade dos produtos de Inteligéncia, demonstrando
que mecanismos sistemadticos de validacdo aumentam significativamente sua utilidade operacional. Com-
plementarmente, Lin et al. [23] demonstra que a correlagdo entre produtos de Inteligéncia e evidéncias
observadas em ambientes reais constitui um importante mecanismo para validar e enriquecer continua-

mente o conhecimento produzido.

Nesse contexto, observa-se que a Inteligéncia aplicada ao dominio cibernético representa uma evolu-
¢ao natural dos principios cladssicos discutidos nas se¢des anteriores. O processo continua fundamentado
na coleta, processamento, andlise e disseminacdo de informacgdes; entretanto, essas atividades passam a
ser executadas em ambientes caracterizados por elevado volume de dados, multiplas fontes de informacao,
necessidade de automacdo e intensa colaboracio entre organiza¢des. Mais do que uma adaptacdo tecno-
16gica, essa evolugdo representa uma mudanca na forma como organizagdes compreendem o cendrio de
ameacas, deslocando o foco da resposta reativa para a antecipacdo de riscos e para a produgao continua de

conhecimento estratégico.

2.2.1 Cyber Threat Intelligence

O crescimento da superficie de ataque das organizagdes, impulsionado pela transformacdo digital, pela
expansdo dos servigos conectados e pelo aumento da sofisticacdo das ameacas cibernéticas, evidenciou

limitagdes dos modelos tradicionais de seguranca baseados exclusivamente em mecanismos preventivos
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e reativos. Solugdes como antivirus, firewalls e sistemas de detec¢do de intrusdo continuam desempe-
nhando papel fundamental na protecido dos ativos computacionais; entretanto, sua atuacdo concentra-se,
predominantemente, na identificacdo ou mitigacdo de eventos j4 iniciados. Em um cendrio caracterizado
pela atuacao continua de grupos criminosos organizados, campanhas persistentes e rapida disseminacao de
novas técnicas de ataque, tornou-se necessario adotar abordagens capazes de antecipar ameagas e apoiar
decisdes antes que incidentes produzam impactos significativos. Nesse contexto, consolida-se o conceito
de Cyber Threat Intelligence (CTI), cuja finalidade consiste em transformar informagdes relacionadas ao
ambiente de ameacas em conhecimento aciondvel para apoiar atividades de prevencdo, detecgao, resposta
e gestdo de riscos [4, 5, 28].

Embora o termo CTI tenha sido amplamente difundido apenas na ultima década, seus fundamentos
derivam diretamente dos principios cldssicos da atividade de Inteligéncia apresentados nas se¢des anterio-
res. Assim como ocorre na Inteligéncia tradicional, a CTI ndo corresponde simplesmente ao conjunto de
informacdes obtidas sobre ameacas cibernéticas, mas ao resultado de um processo estruturado de coleta,
processamento, andlise e disseminag¢do de conhecimento orientado as necessidades dos tomadores de de-
cisdo. Essa distin¢do € importante porque evidencia que indicadores técnicos isolados, listas de enderecos
IP maliciosos ou registros de vulnerabilidades ndo constituem Inteligéncia por si s6. Somente apds serem
contextualizados, correlacionados e analisados em func¢do do ambiente organizacional essas informacdes

tornam-se produtos de CTI capazes de apoiar decisdes estratégicas, taticas ou operacionais [2, 28].

A literatura recente apresenta diferentes defini¢cdes para Cyber Threat Intelligence, porém observa-se
convergéncia quanto aos seus objetivos centrais. Santos et al. [4] definem CTI como um conjunto de
processos destinados a produgdo de conhecimento sobre ameacas, vulnerabilidades, adversdrios e técni-
cas empregadas em ataques cibernéticos, permitindo aumentar a capacidade das organizacdes de antecipar
riscos e fortalecer sua postura defensiva. De forma semelhante, Saeed et al. [5] destacam que a CTI in-
tegra informacdes provenientes de multiplas fontes para produzir conhecimento capaz de apoiar modelos
de deteccdo, bases de conhecimento e mecanismos de visualizagdo voltados ao aumento da resiliéncia
organizacional. Complementando essas abordagens, Ali et al. [28] enfatizam que a efetividade da CTI de-
pende ndo apenas da quantidade de informacdes disponiveis, mas principalmente de atributos relacionados

a qualidade da Inteligéncia produzida, como precisdo, completude, relevéncia, atualidade e confiabilidade.

Essa evolugdo também modificou o papel desempenhado pela Inteligé€ncia nas operacdes de segu-
ranca. Tradicionalmente, equipes de seguranca concentravam seus esforcos na andlise de alertas gerados
por dispositivos de protecdo, atuando de maneira predominantemente reativa apds a ocorréncia de eventos
suspeitos. Com a consolida¢do da CTI, a Inteligéncia passa a orientar diferentes atividades do ciclo de
defesa, permitindo identificar campanhas em andamento, compreender objetivos dos adversarios, priorizar
vulnerabilidades criticas e direcionar agdes de monitoramento antes da materializacdo dos ataques. Como
consequéncia, observa-se uma mudanca de paradigma na qual a Inteligéncia deixa de representar um pro-
duto complementar as operagdes de seguranca e passa a constituir elemento estruturante dos processos de
defesa cibernética [27, 29, 20].

O carater multidimensional da CTI também é amplamente discutido na literatura. Diferentemente
de métodos focadas exclusivamente em indicadores técnicos, a CTI incorpora informacdes relacionadas

aos agentes de ameaca, suas motivacdes, capacidades, infraestrutura utilizada, campanhas observadas,
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ativos potencialmente afetados e impactos esperados para determinada organizagdo. Dessa forma, a CTI
passa a integrar elementos técnicos e contextuais, permitindo compreender ndo apenas como um ataque
pode ocorrer, mas também por que determinado adversario escolhe um alvo especifico, quais objetivos
pretende atingir e quais medidas podem ser adotadas para reduzir sua probabilidade de sucesso. Essa visdao
amplia significativamente o potencial da Inteligéncia como instrumento de apoio ao processo decisdrio,

aproximando-a das necessidades estratégicas das organizagdes [25, 26, 6].

Além disso, a consolidacdo da CTI impulsionou o desenvolvimento de novos modelos de producgéo de
conhecimento baseados na integracio de diferentes tecnologias. Técnicas de minerag¢do de dados, proces-
samento de linguagem natural, aprendizado de méquina, grafos de conhecimento e Inteligéncia Artificial
passaram a ser incorporadas as arquiteturas modernas de CTI com o objetivo de automatizar atividades
relacionadas a extracdo de entidades, correlacio de eventos, enriquecimento semantico e identificacdo de
padrdes complexos em grandes volumes de dados. Embora essas tecnologias ampliem significativamente
a capacidade operacional dos sistemas de Inteligéncia, a literatura destaca que seu principal objetivo per-
manece alinhado aos fundamentos classicos da atividade de Inteligéncia: produzir conhecimento confidvel

capaz de apoiar decisdes relacionadas a protecio dos ativos organizacionais.

2.2.1.1 Niveis de CTI

A produgdo de Cyber Threat Intelligence ndo atende a um dnico perfil de usudrio nem possui um for-
mato uniforme de apresentacdo. Diferentes decisdes exigem diferentes niveis de detalhamento, horizonte
temporal e grau de contextualizagdo das informagdes produzidas. Dessa forma, a literatura organiza a CTI
em niveis distintos, permitindo que os produtos de Inteligéncia sejam direcionados as necessidades especi-
ficas dos diferentes atores envolvidos na seguranca cibernética. Embora existam pequenas variacdes entre
autores, observa-se consenso quanto a divisdo da CTI em quatro niveis principais: estratégico, operacional,

tatico e técnico [3, 4, 5].

O nivel estratégico destina-se aos gestores responsaveis pela definicao das politicas de seguranca, ges-
tao de riscos e direcionamento dos investimentos organizacionais. Nesse nivel, a Inteligéncia concentra-se
na compreensio do cendrio de ameacgas, tendéncias de longo prazo, impactos para o negdcio, aspectos re-
gulatorios e riscos associados a organizacdo. As informacdes produzidas apresentam elevado grau de con-
textualizacdo e reduzido detalhamento técnico, permitindo apoiar decisdes relacionadas ao planejamento
estratégico da seguranca cibernética. Em geral, os produtos desse nivel assumem a forma de relatérios

executivos, andlises de tendéncias e avaliagGes de risco direcionadas a alta administragdo [4, 28, 27].

A Inteligéncia operacional ocupa um nivel intermedidrio entre a visao estratégica e as atividades téc-
nicas de defesa. Seu objetivo consiste em compreender campanhas maliciosas, perfis de adversarios, ob-
jetivos dos ataques, infraestrutura utilizada e possiveis impactos para setores especificos. Esse nivel de
Inteligéncia subsidia equipes responsaveis pelo planejamento das operacdes de seguranga, resposta a inci-
dentes e atividades de caca a ameacas (Threat Hunting), permitindo priorizar recursos e direcionar agdes
defensivas de acordo com o comportamento observado dos agentes maliciosos [29, 5, 25].

No nivel tético, a CTI passa a concentrar-se nas técnicas, titicas e procedimentos empregados pelos

adversarios. As informagdes produzidas buscam responder como determinado grupo conduz suas opera-
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¢oes, quais vulnerabilidades explora, quais ferramentas utiliza e quais padrées de comportamento podem
ser observados ao longo das diferentes fases do ataque. Esse tipo de Inteligéncia possui elevada relevancia
para analistas de segurancga, equipes de monitoramento e profissionais responsaveis pela implementacao
de mecanismos de deteccao, possibilitando adaptar controles de seguranca de acordo com a evolugdo das
ameacas observadas [29, 22, 23].

Por fim, a Inteligéncia técnica representa o nivel mais granular da CTI. Nessa categoria encontram-se
indicadores de comprometimento (Indicators of Compromise — loCs), enderecos IP maliciosos, dominios,
hashes, assinaturas, regras de detec¢do e outros artefatos utilizados diretamente por ferramentas de segu-
ranca durante atividades de monitoramento e resposta. Embora possuam elevada utilidade operacional,
esses indicadores apresentam curto ciclo de vida devido a rapida adaptagdo dos adversarios, exigindo atu-
alizacdo continua e mecanismos automatizados de validag@o e enriquecimento das informagdes coletadas
[28, 24, 22]. A Figura 2.3 sintetiza a organiza¢do da CTI segundo seus diferentes niveis de atuagdo.
Observa-se que, a2 medida que se avanga do nivel estratégico para o técnico, aumenta o detalhamento das
informagdes produzidas, enquanto diminui o horizonte temporal das andlises. Em contrapartida, os pro-
dutos estratégicos apresentam maior contextualiza¢do e apoiam decisdes de longo prazo, ao passo que a

Inteligéncia técnica concentra-se na deteccio e mitigacdo imediata de ameacgas.

Embora classificados em diferentes niveis, esses produtos ndo devem ser compreendidos como estrutu-
ras independentes. Pelo contrario, a efetividade da Cyber Threat Intelligence depende da integracdo entre
informacdes estratégicas, operacionais, titicas e técnicas, permitindo que o conhecimento produzido em
um nivel complemente e fortaleca os demais. Essa integrag¢do constitui um dos principais diferenciais das
arquiteturas modernas de CTI e estabelece as bases para o ciclo de produgdo de Inteligéncia discutido na

proxima subsegao.

Maior contexto

Estratégico

Gestores e alta administracao

Operacional

Resposta a incidentes e threat hunting

Tatico

Analistas e equipes de deteccio

Técnico

loCs, IPs, dominios, hashes

Maior granularidade

Figura 2.3: Niveis da Cyber Threat Intelligence e seus principais consumidores. Adaptado de [4, 5, 3].
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2.2.1.2 Ciclo de Inteligéncia de CTI

Cyber Threat Intelligence pode ser compreendida como um processo continuo de transformacgao de
dados brutos em conhecimento aciondvel, capaz de apoiar decisdes relacionadas a prevencgao, deteccao,
resposta e mitigacdo de ameacas cibernéticas. Embora seus fundamentos sejam derivados do Ciclo de In-
teligéncia tradicional, a literatura demonstra que a CTI incorporou novos processos destinados a lidar com
caracteristicas préprias do ambiente cibernético, como elevado volume de informagdes, diversidade das
fontes, rapida obsolescéncia dos indicadores e necessidade de atualizagdo continua. Dessa forma, o ciclo
de producdo da CTI preserva os principios cldssicos da Inteligéncia, porém incorpora mecanismos de au-
tomacdo, enriquecimento, correlacio e compartilhamento que ampliam significativamente sua capacidade

operacional [2, 3, 4].

Esse processo, ndo ocorre de forma estritamente linear, mas como um processo continuo e iterativo, no
qual os resultados obtidos em cada etapa influenciam as atividades subsequentes. Esse ciclo inicia-se com a
coleta, processamento, analise, disseminacao ¢ retroalimentacio, conforme ilustrado na figura 2.4. Em-
bora diferentes autores utilizem terminologias especificas para cada fase, observa-se elevada convergéncia
quanto as atividades desempenhadas em cada uma delas.

Coleta
Obtém dados de
multiplas fontes

e N

Retroalimentacao Processamento
Incorpora novos Normaliza, filtra e
requisitos ao ciclo enriquece os dados

Ciclo CTI

Disseminacao Anélise
Entrega os produtos < Correlaciona os dados
aos consumidores e gera conhecimento

Figura 2.4: Ciclo basico de Cyber Threat Intelligence. Adaptado de [5, 4, 6].

A etapa de coleta representa o ponto de entrada do ciclo e tem como principal objetivo obter informa-
¢oOes relevantes sobre ameacas, vulnerabilidades, agentes maliciosos e incidentes de seguranca. A literatura
destaca que a efetividade dessa etapa depende menos da quantidade de fontes monitoradas e mais da capa-

cidade de selecionar informag¢des compativeis com os objetivos da organizagao.

Atualmente, arquiteturas modernas de CTI integram informagdes provenientes de bases de vulnera-
bilidades, relatdrios técnicos, redes sociais, foéruns especializados, plataformas de compartilhamento de

Inteligéncia, repositdrios publicos, ambientes da dark web e servicos de mensageria, permitindo ampliar
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significativamente a cobertura do monitoramento realizado [27, 30, 25].

Ap6s a coleta, os dados obtidos passam pela etapa de processamento, responsavel por transformar in-
formagdes heterogéneas em estruturas passiveis de andlise. Essa fase envolve atividades como remog¢ao
de duplicidades, normalizacdo de formatos, extracdo de entidades, identificacdo de indicadores, enriqueci-
mento semantico e organizacao das informacdes em modelos estruturados. Guo et al. [22] destacam que
a construcdo de grafos de conhecimento permite integrar informagdes provenientes de diferentes fontes e
reduzir inconsisténcias entre dados estruturados e nao estruturados. De forma complementar, Han et al.
[24] demonstram que técnicas baseadas em aprendizado profundo e few-shot learning ampliam signifi-
cativamente a capacidade de extrair eventos e argumentos relacionados a ataques cibernéticos, enquanto
Albarrak et al. [21] ressaltam o papel crescente do Processamento de Linguagem Natural na automatizacao

dessas atividades.

A andlise constitui o nicleo do ciclo de produgdo da CTI, sendo responsavel por transformar informa-
¢des processadas em conhecimento ttil ao processo decisorio. Diferentemente da simples organizacio dos
dados, essa etapa envolve atividades de correlacdo, contextualizag@o e interpretacdo das evidéncias dispo-
niveis, permitindo compreender relacdes entre eventos, identificar padrdes de comportamento e antecipar
possiveis cendrios de ameaga. Lin et al. [23] demonstram que a correlacdo entre produtos de CTI e evidén-
cias observadas em ambientes reais possibilita identificar lacunas na Inteligéncia disponivel e enriquecer
continuamente o conhecimento produzido. Em complemento, Mahboubi et al. [29] destacam que técnicas
modernas de Threat Hunting dependem diretamente dessa capacidade analitica para formular hipéteses,
validar comportamentos suspeitos e identificar ameacas que permanecem invisiveis aos mecanismos tradi-

cionais de detecgao.

A etapa de disseminagdo corresponde a disponibilizacdo da Inteligéncia produzida aos diferentes con-
sumidores, considerando suas necessidades especificas e niveis de atuacdo. Enquanto gestores estratégicos
necessitam de andlises voltadas a avaliagdo de riscos e tendéncias, equipes operacionais demandam in-
formacdes relacionadas a campanhas, adversarios e possiveis impactos, ao passo que analistas técnicos
utilizam indicadores diretamente aplicdveis as ferramentas de monitoramento e resposta. Nesse contexto,
a literatura evidencia crescente adocdo de plataformas colaborativas de compartilhamento de CTI, per-
mitindo que diferentes organizagdes troquem informagdes de forma padronizada, segura e interoperdvel.
Trabalhos recentes demonstram que mecanismos de confianca, reputagdo e incentivos institucionais cons-

tituem fatores determinantes para ampliar a efetividade desses ecossistemas colaborativos [25, 26, 6].

Finalmente, o ciclo é concluido pela etapa de retroalimentagdo, responsdvel por avaliar a efetividade
dos produtos de Inteligéncia produzidos e identificar novas necessidades informacionais. Essa caracteris-
tica diferencia a CTI de processos estaticos de monitoramento, uma vez que o conhecimento gerado em
um ciclo influencia diretamente as prioridades e requisitos dos ciclos subsequentes. Além disso, mecanis-
mos sistemadticos de avaliagdo da qualidade da Inteligéncia tornam-se fundamentais para garantir que os
produtos disseminados permanecam relevantes diante da rdpida evolucio do cendrio de ameacgas. Eli et al.
[28] demonstram que atributos como precisdo, completude, relevancia e atualidade constituem métricas
essenciais para mensurar a efetividade dos produtos de CTI, enquanto que Barrios et al. [20] ressaltam que
a integracdo entre Inteligéncia Artificial e supervisdo humana representa uma das principais tendéncias

para o aperfeicoamento continuo desse ciclo.
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Observa-se, portanto, que o ciclo de produ¢do da Cyber Threat Intelligence representa uma evolugdo
dos modelos classicos de Inteligéncia, incorporando mecanismos capazes de lidar com a velocidade, com-
plexidade e heterogeneidade das informacdes produzidas no ambiente cibernético. Embora tecnologias
como Inteligéncia Artificial, Processamento de Linguagem Natural e grafos de conhecimento tenham am-
pliado significativamente a capacidade de automatizagdo das atividades de coleta, processamento e andlise,
a literatura converge ao afirmar que a producido de CTI continua fundamentada nos principios tradicio-
nais da atividade de Inteligéncia: produzir conhecimento confidvel, contextualizado e oportuno para apoiar
decisdes em diferentes niveis organizacionais. Essa estrutura estabelece as bases para compreender as

diferentes fontes utilizadas na producdo da CTI, tema abordado na préxima subsecdo.

2.2.2 Open Source Intelligence (OSINT)

A disponibilidade crescente de informacdes em ambientes digitais transformou profundamente a ati-
vidade de Inteligéncia nas tltimas décadas. Enquanto os modelos tradicionais eram predominantemente
dependentes de fontes restritas e processos centralizados de coleta, a expansao da Internet, das plataformas
digitais e dos servigos baseados em dados publicos ampliou significativamente o acesso a informagdes
potencialmente relevantes para atividades de defesa, seguranca e gestdo de riscos. Nesse cendrio, a Open
Source Intelligence (OSINT) consolidou-se como uma disciplina dedicada a identificac@o, coleta, proces-
samento e andlise de informacdes provenientes de fontes publicamente acessiveis, permitindo produzir

conhecimento Util para apoiar processos decisérios em diferentes niveis organizacionais [31, 27, 32].

Embora frequentemente associada apenas a coleta de informagdes disponiveis na Internet, a literatura
demonstra que a OSINT representa um processo de Inteligéncia muito mais amplo. Van Puyvelde et al.
[31] argumentam que a evolugao da OSINT niao constitui uma ruptura com os principios classicos da ati-
vidade de Inteligéncia, mas sim uma adaptacdo desses principios ao contexto de abundancia informacional
caracteristico da sociedade digital. Sob essa perspectiva, a coleta em fontes abertas continua subordinada as
mesmas etapas fundamentais de planejamento, andlise e disseminacdo presentes no Ciclo de Inteligéncia,
diferenciando-se principalmente pela diversidade das fontes disponiveis e pelo elevado volume de dados

produzidos continuamente [31, 2, 3].

Essa evolugdo também modificou o papel desempenhado pelas fontes abertas na producido de conhe-
cimento. Historicamente, atividades de OSINT concentravam-se em documentos oficiais, publica¢des
governamentais, jornais, revistas e outros meios tradicionais de comunicacido. Atualmente, o ecossistema
de fontes abertas passou a incorporar plataformas de redes sociais, féruns especializados, repositérios co-
laborativos, bases publicas de vulnerabilidades, mecanismos de busca, plataformas de compartilhamento
de cddigo, servicos de mensageria, blogs técnicos e diversas outras fontes digitais que produzem informa-
¢des em tempo quase real. Como consequéncia, a atividade de Inteligéncia passou a lidar com volumes de
dados significativamente superiores aos observados em modelos tradicionais, exigindo novas técnicas para

selecdo, filtragem e validacdo das informacdes coletadas [32, 27, 33].

Apesar da elevada disponibilidade de informagdes publicas, diversos autores ressaltam que a principal
dificuldade da OSINT ndo esta relacionada ao acesso as fontes, mas a capacidade de transformar grandes
volumes de dados heterogéneos em conhecimento confidvel [28, 23, 32]. Informagdes provenientes de

fontes abertas frequentemente apresentam inconsisténcias, duplicidades, auséncia de contexto, desatuali-
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zacdo e diferentes niveis de credibilidade, tornando indispensavel a adocao de mecanismos de validacio e
correlacdo entre multiplas evidéncias. Nesse sentido, a producdo de Inteligéncia baseada em fontes abertas
depende menos da quantidade de informacdes disponiveis e mais da qualidade dos processos empregados
para avaliar sua confiabilidade, contextualizar seu significado e integrar diferentes evidéncias em produtos

analiticos consistentes

Outro aspecto amplamente discutido na literatura refere-se ao crescente emprego de técnicas de Inte-
ligéncia Artificial para apoiar atividades de OSINT. et al. Browne et al. [33] identificam um crescimento
significativo da utilizacdo de aprendizado de mdquina, processamento de linguagem natural, visdo com-
putacional e modelos de linguagem para automatizar tarefas relacionadas a coleta, classificagdo, extracao
de entidades, sumarizacdo e correlacdo de informagdes provenientes de fontes abertas. De maneira se-
melhante, Barrios et al. [20] destacam que arquiteturas modernas de Inteligéncia tendem a combinar
capacidades analiticas humanas com mecanismos automatizados de processamento, permitindo lidar com
volumes de dados incompativeis com abordagens exclusivamente manuais. Entretanto, ambos os trabalhos
ressaltam que essas tecnologias devem atuar como mecanismos de apoio a atividade analitica, € ndo como

substitutas da interpretacdo realizada por especialistas.

No dominio da ciberseguranga, a OSINT passou a desempenhar papel estratégico na produgado de Cy-
ber Threat Intelligence. Informagdes relacionadas a divulgacao de vulnerabilidades, campanhas maliciosas,
grupos de ameagca, infraestrutura utilizada por atacantes, indicadores de comprometimento e vazamentos
de dados frequentemente tornam-se publicas antes mesmo da exploracdo em larga escala. Consequente-
mente, organizagdes passaram a incorporar processos continuos de monitoramento de fontes abertas como
mecanismo para antecipar riscos e apoiar atividades de prevencdo, deteccdo e resposta a incidentes. Essa
integracdo entre OSINT e CTI constitui atualmente uma das principais tendéncias observadas na literatura
especializada, aproximando os processos cldssicos da atividade de Inteligéncia das demandas operacionais

impostas pelo ambiente cibernético contemporaneo [27, 4, 29].

Observa-se, portanto, que a Open Source Intelligence evoluiu de um conjunto de técnicas voltadas a
exploracdo de informagdes publicas para uma disciplina estruturada de producdo de conhecimento, ca-
paz de integrar diferentes fontes, métodos analiticos e tecnologias de processamento automatizado. Essa
evolugdo ampliou significativamente o papel da OSINT na producdo de Inteligéncia aplicada a cibersegu-
ranga, tornando-a um dos principais mecanismos de obtencdo de informagdes para arquiteturas modernas
de Cyber Threat Intelligence. Nesse contexto, compreender as caracteristicas das diferentes categorias de
fontes abertas torna-se fundamental para entender como essas informagdes sdo incorporadas aos processos

contemporaneos de producdo de Inteligéncia, tema abordado na préxima subsec¢ao.

2.2.2.1 Fontes abertas

A literatura normalmente classifica essas fontes em diferentes categorias de acordo com sua origem,
natureza e finalidade. Entre as principais destacam-se bases publicas de vulnerabilidades, repositérios
colaborativos de cédigo, relatérios técnicos produzidos por organizagdes especializadas, plataformas de
redes sociais, féruns de discussio, blogs técnicos, servicos de mensageria, ambientes da deep e dark web,
mecanismos de busca e plataformas dedicadas ao compartilhamento de Inteligéncia. Cada uma dessas

categorias apresenta caracteristicas particulares quanto ao volume de informagdes, velocidade de atualiza-
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¢do, confiabilidade e potencial para produciao de conhecimento, tornando necessdria a utilizacdo conjunta

de diferentes fontes para obtencdo de uma visdo mais abrangente do cendrio de ameacas [32, 33, 27].

Entre as fontes estruturadas, destacam-se bases publicas de vulnerabilidades, como o National Vul-
nerability Database (NVD), avisos emitidos por CERTs, boletins de fabricantes e bancos publicos de
indicadores de comprometimento. Essas fontes apresentam elevado grau de padronizacio e confiabilidade,
constituindo importantes mecanismos para identificacdo de vulnerabilidades conhecidas, exploracdo de fa-
lhas e atualizacdo de mecanismos de defesa. Entretanto, sua natureza predominantemente reativa faz com
que muitas informacdes sejam disponibilizadas somente apds a divulgacdo publica das vulnerabilidades
ou da identificagdo de campanhas maliciosas, reduzindo sua capacidade de antecipa¢do em determinados
cenarios [4, 5, 28].

Em complemento as bases estruturadas, observa-se crescente utilizacdo de fontes ndo estruturadas,
como blogs técnicos, féruns especializados, repositdrios publicos, plataformas colaborativas e redes soci-
ais. Embora essas fontes apresentem maior heterogeneidade e menor padronizacdo, frequentemente dis-
ponibilizam informag¢des inéditas sobre vulnerabilidades, ferramentas utilizadas por agentes maliciosos,
novas campanhas de ataque e discussdes técnicas que antecedem publicacdes formais. Como consequén-
cia, arquiteturas modernas de CTI vém incorporando técnicas de Processamento de Linguagem Natural,
aprendizado de médquina e extracdo automadtica de entidades para transformar grandes volumes de dados

textuais em conhecimento estruturado e passivel de correlagdo [22, 21, 33].

Garkava et al. [30] investigam o funcionamento de mercados ilicitos estabelecidos no Telegram por
meio da metodologia de rime script analysis, analisando 16 canais e grupos publicos e privados utilizados
para comercializacdo de dados sensiveis. Os autores demonstram que esses ambientes apresentam uma
estrutura relativamente organizada, composta por vendedores, compradores e administradores responsa-
veis por estabelecer regras de funcionamento, mecanismos de reputagdo e estratégias para divulgagdo dos
conteddos comercializados. Entre as informac¢des compartilhadas destacam-se credenciais de acesso, in-
formacdes financeiras, dados pessoais e bases de dados comprometidas, evidenciando que a plataforma
passou a desempenhar papel relevante como ambiente de negociacdo e disseminacdo de ativos utilizados
em atividades cibercriminosas. Além de descrever a dindmica desses mercados, o estudo propde medi-
das de prevencdo situacional para reduzir sua efetividade, reforcando a importincia do monitoramento

continuo dessas comunidades para fins de investigac¢do e produgao de Inteligéncia

Essas evidéncias demonstram que plataformas de mensageria deixaram de atuar apenas como canais
de comunicagdo entre usudrios para consolidarem-se como importantes ambientes de produgdo, compar-
tilhamento e comercializagdo de informagdes relacionadas & seguranga cibernética. Consequentemente,
esses ambientes passaram a constituir fontes relevantes para atividades de Cyber Threat Intelligence, es-
pecialmente quando o objetivo consiste em identificar precocemente indicadores associados a campanhas
maliciosas, credenciais comprometidas e outras evidéncias de interesse para os processos de monitora-

mento e resposta a incidentes [30, 27].

Apesar das vantagens proporcionadas pela diversidade de fontes abertas, a literatura ressalta que ne-
nhuma fonte, individualmente, é capaz de representar de forma completa o cendrio de ameagas. Informa-
¢Oes obtidas em ambientes distintos frequentemente apresentam niveis variados de qualidade, confiabili-

dade, granularidade e atualidade, tornando indispensavel a correlacdo entre multiplas evidéncias durante
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a producdo da Inteligéncia. Nesse contexto, mecanismos de enriquecimento semantico, fusdo de dados
e validac@o cruzada assumem papel fundamental para reduzir inconsisténcias, eliminar redundancias e
aumentar a confiabilidade dos produtos de CTI. Trabalhos recentes demonstram que a integracao entre di-
ferentes fontes produz resultados significativamente superiores quando comparada a utilizacdo isolada de
qualquer ambiente de coleta [23, 22, 28].

Observa-se, portanto, que a diversidade de fontes abertas constitui um dos principais fatores respon-
saveis pela evolucdo da Cyber Threat Intelligence nas ultimas décadas. A combinacio entre bases es-
truturadas, fontes textuais, plataformas colaborativas e servicos de mensageria amplia significativamente
a capacidade das organiza¢des de monitorar o ambiente de ameagas e produzir conhecimento contextua-
lizado para apoio a tomada de decisdo. Entre essas diferentes categorias, as plataformas de mensageria
vém despertando crescente interesse da comunidade cientifica devido ao elevado volume de informagdes
compartilhadas e a rapidez com que novos contetidos sdo disponibilizados, aspecto que fundamenta sua

utilizacdo como objeto de investigagdo nesta dissertagao.

2.2.2.2 Critérios para selecao de fontes OSINT

Entretanto, essa grande disponibilidade de fontes abertas trouxe novos desafios para a producdo de
Cyber Threat Intelligence. Se, por um lado, a diversidade de ambientes digitais amplia significativamente
a quantidade de informagdes potencialmente relevantes, por outro, torna invidvel o monitoramento indis-
criminado de todas as fontes disponiveis. Dessa forma, a selec@o das fontes a serem monitoradas constitui
uma etapa estratégica do processo de Inteligéncia, influenciando diretamente a qualidade, a oportunidade
e a confiabilidade dos produtos gerados. A literatura recente destaca que arquiteturas modernas de CTI
devem estabelecer critérios objetivos para priorizar fontes capazes de fornecer informagdes alinhadas as

necessidades informacionais da organizacdo e ao contexto operacional em que estdo inseridas [27, 32, 4].

Entre os critérios mais frequentemente discutidos na literatura destaca-se a relevancia da informagéo
para os objetivos da Inteligéncia. Nem toda informacgao disponivel em fontes abertas apresenta valor ana-
litico para determinada organizagdo, sendo necessdrio avaliar sua capacidade de responder aos requisitos
definidos durante o planejamento da atividade de Inteligéncia. Nesse contexto, informagdes relacionadas a
campanhas maliciosas, vulnerabilidades exploradas ativamente, indicadores de comprometimento, creden-
ciais expostas e atividades conduzidas por agentes de ameaca tendem a apresentar maior relevancia para
processos de Cyber Threat Intelligence quando comparadas a conteidos genéricos ou pouco contextuali-
zados [2, 3, 27].

Sobretudo, o cendrio cibernético caracteriza-se pela rapida evolucdo das ameacas e pela constante
adaptacdo dos agentes maliciosos, reduzindo significativamente o tempo de vida util de muitos indicadores
técnicos. Como consequéncia, fontes capazes de disponibilizar informac¢des em tempo préximo aos eventos
observados tornam-se particularmente relevantes para atividades de monitoramento continuo e resposta
antecipada. Trabalhos recentes demonstram que a capacidade de reduzir o intervalo entre a divulgacio de
uma ameagca e sua identificacdo pelas organizacdes representa um dos principais fatores responsdveis pelo
aumento da efetividade da CTI [28, 23, 29].

A confiabilidade das fontes constitui um aspecto essencial para a produgdo de Inteligéncia. Informa-
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¢Oes provenientes de ambientes abertos podem apresentar diferentes niveis de credibilidade, sofrer manipu-
lacdes deliberadas ou conter dados incompletos e desatualizados. Dessa forma, a literatura recomenda que
mecanismos de validagdo, atribuicdo de confianca e correlacdo entre multiplas fontes sejam empregados
continuamente durante o processo de produgdo da Inteligéncia. A utilizacdo de evidéncias provenientes de
diferentes ambientes reduz a probabilidade de falsos positivos, aumenta a robustez das andlises e contribui

para a producdo de conhecimento mais consistente e confidvel [28, 22, 23].

Além da relevancia e da confiabilidade, aspectos relacionados ao volume e a diversidade das infor-
magdes também influenciam a selecdo das fontes monitoradas. Fontes caracterizadas por elevado fluxo
de publicagdes e diversidade temdtica tendem a fornecer maior quantidade de indicadores potencialmente
uteis, mas exigem mecanismos automatizados capazes de realizar filtragem, normalizagao e priorizacio das
informagdes coletadas. Revisdes recentes demonstram que técnicas de aprendizado de maquina, proces-
samento de linguagem natural e Inteligéncia Artificial vém sendo cada vez mais empregadas para apoiar
essas atividades, permitindo transformar grandes volumes de dados ndo estruturados em conhecimento
passivel de andlise [33, 20, 21].

Outro critério relevante refere-se a acessibilidade da fonte e a viabilidade de coleta continua. Embora
diversas informacdes relevantes estejam disponiveis em ambientes restritos ou dependam de credenciais
especificas para acesso, fontes puiblicas apresentam vantagens relacionadas a escalabilidade, facilidade de
integracdo com ferramentas automatizadas e menor complexidade operacional. Além disso, a utiliza¢do
de informacdes publicamente disponiveis favorece a reprodutibilidade das pesquisas e reduz limitagcdes
relacionadas ao acesso a bases proprietdrias ou comerciais, aspecto particularmente importante em estudos

académicos voltados ao desenvolvimento de arquiteturas de Cyber Threat Intelligence [31, 32, 27].

Nos ultimos anos, plataformas de mensageria tornaram-se de grande relevancia nesse ecossistema.
Diferentemente de féruns tradicionais, esses ambientes caracterizam-se pela elevada velocidade de dis-
seminagdo das informagdes, facilidade de criagdo de comunidades e reduzido custo operacional para os
agentes envolvidos. Estudos demonstram que plataformas como o Telegram sdo utilizadas ndo apenas
para compartilhamento de informagcdes entre pesquisadores e profissionais de seguranga, mas também para
comercializacdo de bases de dados, distribuicdo de ferramentas maliciosas e coordenacdo de atividades
ilicitas. Essas caracteristicas tornam plataformas como o Telegram particularmente relevantes para ativida-
des de Cyber Threat Intelligence voltadas a identificacdo precoce de vazamentos e indicadores associados

a campanhas maliciosas [30, 27, 29].

Dessa forma, fica evidente que a selecdo de fontes OSINT deve considerar simultaneamente critérios
relacionados a relevancia, atualidade, confiabilidade, volume, diversidade e acessibilidade das informacdes
disponiveis. Esses fatores influenciam diretamente a qualidade da Inteligéncia produzida e determinam a
capacidade das arquiteturas de CTI em identificar precocemente eventos de interesse. Nesse contexto, a
escolha de plataformas de mensageria como fonte de monitoramento nao decorre apenas de sua populari-
dade, mas principalmente de sua capacidade de disponibilizar informagdes relevantes em tempo oportuno,

justificando seu crescente emprego em pesquisas voltadas a produgdo de Inteligéncia cibernética.
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2.3 METODOS E TECNICAS APLICADOS A CYBER THREAT INTELLIGENCE

Conforme abordado, a produ¢do de Cyber Threat Intelligence envolve um conjunto de métodos e téc-
nicas responsaveis por transformar dados provenientes de diferentes fontes em conhecimento estruturado
e util ao processo decisério. Embora o ciclo de Inteligéncia estabeleca as etapas gerais para produgdo da
Inteligéncia, sua operacionalizacdo no dominio cibernético exige arquiteturas computacionais capazes de
lidar com grandes volumes de dados heterogéneos, coletados continuamente em ambientes dindmicos e
distribuidos. Nesse contexto, diferentes solu¢des t&€m sido propostas para automatizar atividades de coleta,
processamento, anélise, correlacdo, armazenamento e disseminag@o das informagdes, reduzindo o tempo

necessdrio para transformar evidéncias de ameacas em produtos de Inteligéncia aciondveis [5, 20].

A evolucdo dessas arquiteturas acompanha o crescimento da complexidade do cendrio de ameacas
cibernéticas e a diversificacdo das fontes de informacdo utilizadas na produgdo da CTI. Além das ba-
ses tradicionais de vulnerabilidades e indicadores de comprometimento, plataformas de mensageria, redes
sociais, repositérios publicos, féruns especializados e outras fontes abertas passaram a integrar os pro-
cessos de coleta e andlise, demandando mecanismos automatizados capazes de adquirir, estruturar e cor-
relacionar informagdes provenientes de ambientes com diferentes niveis de estruturacdo e confiabilidade.
Como consequéncia, a literatura tem direcionado esfor¢os para o desenvolvimento de pipelines modulares
e escaldveis, fundamentados em técnicas de Processamento de Linguagem Natural, Inteligéncia Artificial,
representacdo estruturada do conhecimento e plataformas especializadas para gerenciamento de grandes
volumes de dados [34, 22, 33].

Dessa forma, esta secdo apresenta os principais métodos e técnicas empregados na producdo da Cyber
Threat Intelligence, abordando as arquiteturas de coleta, as estratégias de aquisicdo de dados, os meca-
nismos de processamento, andlise e correlacdo das informagdes, bem como as plataformas utilizadas para
armazenamento, compartilhamento e visualizacdo da Inteligéncia produzida. O objetivo € apresentar o
estado da arte das tecnologias empregadas na operacionalizagdo da CTI, estabelecendo a base conceitual

necessdria para compreensao da arquitetura proposta nesta dissertagao.

2.3.1 Meétodos e técnicas de coleta

A coleta de informagdes representa a etapa inicial do processo de producdo da Cyber Threat Intelli-
gence (CTI) e constitui um dos principais fatores que influenciam a qualidade dos produtos de Inteligéncia.
Embora os modelos cldssicos de Inteligéncia ja reconhecessem a importancia da obtengao sistematica de
informacgdes para reduzir incertezas, a crescente disponibilidade de dados em ambientes digitais modi-
ficou profundamente a forma como essa atividade é conduzida. Atualmente, arquiteturas modernas de
CTI caracterizam-se pela integracio continua de multiplas fontes de informacao, combinando mecanismos
automatizados de aquisicdo, processamento e enriquecimento capazes de lidar com grandes volumes de
dados produzidos em tempo quase real. Como consequéncia, a coleta deixou de representar uma atividade
predominantemente manual para tornar-se um processo continuo, distribuido e altamente automatizado,

fundamental para a antecipagdo de ameacas cibernéticas [4, 5, 31].

Uma das arquiteturas mais completas identificadas na literatura é apresentada por Balasubramanian et
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al. [34] por meio da plataforma TSTEM (Threat Sensing, Tracking and Early Monitoring). Os autores
propdem uma arquitetura cognitiva composta por médulos independentes responsdveis pela coleta, proces-
samento, enriquecimento e visualizacdo de Cyber Threat Intelligence. A etapa de coleta integra diferentes
fontes abertas utilizando web crawlers, APls, mecanismos de streaming e ferramentas como Scrapy e Apa-
che Kafka, permitindo a aquisi¢do continua de informacgdes provenientes de paginas Web, redes sociais
e outras fontes abertas. Segundo os autores, a utilizacdo de uma arquitetura baseada em microsservigos
favorece a escalabilidade da solugdo e reduz o tempo entre a publicacio de novas evidéncias e sua dispo-
nibilizacdo para anélise, evidenciando uma tendéncia de adocdo de pipelines distribuidos em plataformas
modernas de CTI

Sob uma perspectiva mais ampla, Santos et al. [4] realizaram uma revisdo sistematica envolvendo 43
estudos sobre Cyber Threat Intelligence e observaram que as arquiteturas contemporaneas convergem para
modelos modulares compostos por etapas independentes de coleta, processamento, andlise e disseminacao.
Os autores destacam que a diversidade das fontes monitoradas exige a combinagdo de diferentes mecanis-
mos de aquisi¢cdo de dados, incluindo APIs, bases publicas de vulnerabilidades, plataformas colaborativas,
repositérios de cédigo, redes sociais e fontes OSINT. Como resultado, defendem que arquiteturas de CTI
devem priorizar flexibilidade e capacidade de integracdo entre diferentes mecanismos de coleta, em vez de

depender de uma tnica tecnologia ou fonte de informacao.

Resultados semelhantes sdo apresentados por Saeed et al. [5] que propdem um framework conceitual
para implementacdo de Cyber Threat Intelligence em ambientes organizacionais. O trabalho organiza
a producgdo da Inteligéncia em diferentes camadas, nas quais a coleta representa o primeiro componente
operacional responsével por alimentar todo o restante da arquitetura. Os autores ressaltam que a efetividade
das etapas posteriores depende diretamente da qualidade e da abrangéncia das informagdes obtidas durante
a aquisicao dos dados, recomendando a integracdo entre fontes estruturadas e ndo estruturadas para ampliar

a cobertura do monitoramento.

A evolugdo das plataformas de mensageria também impulsionou mudangas importantes nas arquitetu-
ras de coleta. Diferentemente dos ambientes tradicionais da Web, plataformas como Telegram apresentam
elevada velocidade de publicacdo, grande quantidade de comunidades especializadas e intenso comparti-
lhamento de informagdes relacionadas a seguranca cibernética. Em resposta a essas caracteristicas, diver-

sos trabalhos passaram a desenvolver arquiteturas especificas para coleta nesses ambientes.

Baumgartner et al. [35] apresentam estratégias especificas para coleta em plataformas de mensageria
com uma infraestrutura para aquisi¢do continua de mensagens publicas do Telegram, construida com o ob-
jetivo de disponibilizar um grande conjunto de dados para pesquisas envolvendo andlise de comunidades
e comportamento de usudrios. A arquitetura proposta demonstra a viabilidade técnica da coleta automati-
zada em larga escala, permitindo o monitoramento continuo de milhares de canais publicos. Entretanto, o
trabalho limita-se a constru¢io do conjunto de dados, ndo contemplando etapas de extracdo, correlacao ou

producdo de Cyber Threat Intelligence

La Morgia et al. [36] propdem uma estratégia voltada a descoberta automadtica de canais do Tele-
gram por meio de um mecanismo de expansdo incremental (snowball crawling). A arquitetura explora as
conexdes existentes entre canais para identificar automaticamente novas comunidades potencialmente re-

levantes, reduzindo a dependéncia de listas previamente conhecidas e ampliando a cobertura da coleta. Os
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autores demonstram que essa estratégia aumenta significativamente a capacidade de descoberta de novas
fontes, aspecto considerado essencial em ambientes caracterizados pela constante criacdo de novos grupos

€ canais

Outro aspecto recorrente na literatura refere-se a necessidade de integrar informagdes provenientes de
diferentes categorias de fontes. Bases publicas de vulnerabilidades, relatérios técnicos, plataformas cola-
borativas, redes sociais, repositérios de cédigo, féruns especializados e servicos de mensageria produzem
informagdes com diferentes niveis de estruturacio, periodicidade e confiabilidade. Consequentemente, ar-
quiteturas contemporaneas empregam mecanismos capazes de coletar simultaneamente dados estruturados
e ndo estruturados, utilizando estratégias especificas para cada ambiente monitorado. Essa diversidade
amplia significativamente a cobertura da Inteligé€ncia produzida, permitindo correlacionar evidéncias pro-
venientes de multiplas origens e reduzir lacunas observacionais durante o monitoramento do cendrio de
ameacas [27, 32, 4].

No que diz respeito a técnicas de coleta, ndo existe uma técnica tnica de coleta capaz de atender
as necessidades de todos os cendrios. Em vez disso, arquiteturas contemporaneas combinam diferentes
mecanismos de aquisicdo de dados, selecionados de acordo com as caracteristicas das fontes, a frequéncia
de atualizacdo das informacdes e os objetivos da Inteligéncia. Essa diversidade permite ampliar a cobertura
do monitoramento, reduzir lacunas observacionais e aumentar a capacidade de antecipacdo de ameacas

emergentes [4, 5, 27].

A literatura identifica diferentes estratégias para aquisi¢do de informagdes em arquiteturas de CTI,
variando desde mecanismos estruturados de consulta até técnicas voltadas a extragdo automdtica de in-
formacdes ndo estruturadas. Entre as abordagens mais utilizadas destacam-se APIs, web crawling, web
scraping, agentes automatizados (bots) e mecanismos de processamento continuo de fluxos de dados (stre-
aming). Cada técnica apresenta caracteristicas particulares quanto ao tipo de fonte suportada, escalabili-
dade, complexidade de implementagdo e capacidade de atualizagdo, tornando sua escolha dependente das
necessidades especificas da arquitetura de Inteligéncia. A Tabela 2.2 apresenta uma sintese comparativa

dessas principais estratégias identificadas na literatura.

As APIs representam uma das estratégias mais utilizadas para obten¢do de dados estruturados em arqui-
teturas modernas de CTI. Esse mecanismo permite acesso controlado as informagdes disponibilizadas por
diferentes plataformas, reduzindo inconsisténcias durante a coleta e facilitando a integracdo entre sistemas.
Além de possibilitar consultas automatizadas, APIs normalmente oferecem mecanismos de autenticacao,
controle de acesso, paginagdo e atualizag@o incremental, tornando-se particularmente adequadas para mo-
nitoramento continuo de bases de vulnerabilidades, indicadores de comprometimento e plataformas de

compartilhamento de Inteligéncia [37, 4, 5].

Quando as informacdes ndo sdo disponibilizadas por meio de interfaces estruturadas, arquiteturas de
CTI frequentemente recorrem a técnicas de web crawling e web scraping. Enquanto o crawler é respon-
savel pela navegagdo automatica entre paginas e descoberta de novos contetdos, o scraping concentra-se
na extracao das informagdes de interesse presentes nesses ambientes. Essas técnicas sdo amplamente em-
pregadas no monitoramento de féruns especializados, blogs técnicos, repositdrios piblicos e diferentes
ambientes da Web, permitindo ampliar significativamente o conjunto de fontes monitoradas. Entretanto,

sua utilizacdo exige mecanismos adicionais de tratamento de mudangas estruturais nas paginas, remog¢ao
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de ruidos e normalizagdo dos dados coletados [33, 34, 27].

Tabela 2.2: Estratégias de aquisi¢do de dados empregadas em arquiteturas modernas de Cyber Threat Intelligence.

Técnica Aplicaciao Vantagens Limitacoes

APIs Bases estruturadas, Dados estruturados, au- Dependéncia da disponi-
plataformas de CTIe tenticacdo,  atualizagdo bilidade e das restricdes
servicos Web incremental e integracdo impostas pela API

simplificada

Web Crawling Descoberta automd- Elevada cobertura e Complexidade de navega-
tica de piginas e no- expansdo automdtica das c¢do e mudancas na estru-
vas fontes fontes monitoradas tura dos ambientes moni-

torados
Web Scraping Extracdo de infor- Flexibilidade para coleta Sensivel a alteragcdes de

Bots por Avatares

Streaming

macdes de pdginas
Web

Redes sociais e pla-
taformas de mensa-
geria

Feeds continuos de
eventos e Inteligén-
cia

de dados nio estruturados

Monitoramento continuo
e baixa laténcia na aquisi-
¢ao de novos conteddos

Atualizacdo em tempo
préximo ao real e proces-
samento continuo

layout e necessidade de
manutencdo frequente

Dependéncia das politicas
e limitagdes das platafor-
mas monitoradas

Elevado volume de dados
e necessidade de proces-
samento distribuido

[34, 27, 33, 37]

Outra estratégia amplamente adotada consiste na utilizacdo de agentes automatizados (bots) para mo-
nitoramento continuo de plataformas especificas. Diferentemente de mecanismos tradicionais de coleta pe-
ribdica, esses agentes permanecem continuamente conectados as fontes monitoradas permitindo identificar
novas publicacdes poucos instantes apds sua disponibilizac@o. Essa abordagem é particularmente relevante
em ambientes caracterizados por elevada velocidade de propaga¢do das informagdes, como plataformas de
mensageria e redes sociais, nas quais indicadores relacionados a campanhas maliciosas, vazamentos de
credenciais e infraestrutura utilizada por agentes de ameacga podem tornar-se obsoletos em curtos interva-
los de tempo. Vale ressaltar que em muitos casos os Bots dependem de avatares que simulam uma persona,

para conseguir realizar o monitoramento e se manter presente na rede social ou forum [29, 34, 38].

Plataformas de mensageria representam um caso particular dentro das estratégias de coleta em CTI. Di-
ferentemente das pdginas Web tradicionais, esses ambientes organizam as informac¢des em canais, grupos
e conversas continuamente atualizados, exigindo mecanismos especificos para autenticacdo, descoberta de
comunidades e aquisi¢do das mensagens publicadas. Trabalhos recentes demonstram diferentes estratégias
para coleta automatizada nesses ambientes, incluindo expansio incremental de canais monitorados, coleta
continua baseada em eventos e constru¢do de grandes conjuntos de dados destinados ao treinamento de
modelos de Inteligéncia Artificial. Essas técnicas evidenciam a crescente importancia das plataformas de

mensageria como fontes relevantes para producdo de Cyber Threat Intelligence [35, 36, 38].
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2.3.2 Meétodos e técnicas de processamento

Apés a aquisicdo das informagdes provenientes de diferentes fontes, as arquiteturas de Cyber Threat
Intelligence iniciam uma etapa de processamento responsavel por transformar dados heterogéneos em in-
formagdes estruturadas e passiveis de andlise. Essa fase representa um dos principais desafios da CTI
contemporanea, uma vez que os dados coletados apresentam diferentes formatos, niveis de estruturacao,
idiomas, granularidades e graus de confiabilidade. Dessa forma, o processamento constitui um conjunto de
atividades voltadas a limpeza, transformacao, normalizacdo e organizacio das informacdes, preparando-as
para as etapas posteriores de correlagdo, enriquecimento e producio de Inteligéncia. A literatura destaca
que a qualidade dos produtos de CTI depende diretamente da eficiéncia dessas etapas intermedidrias, sendo

insuficiente concentrar esforcos apenas na ampliagdo da capacidade de coleta [4, 5, 22].

Em arquiteturas modernas de CTI, o processamento normalmente € organizado em pipelines com-
postos por diferentes médulos especializados, responsdveis por executar sucessivamente tarefas de pré-
processamento, extragdo de informagdes relevantes e estruturacdo dos dados. Essa abordagem modular
permite desacoplar as diferentes etapas do processamento, favorecendo escalabilidade, reutilizagdo dos
componentes e adaptacdo da arquitetura a novas fontes de informacdo. Além disso, pipelines estruturados
possibilitam automatizar atividades tradicionalmente executadas de forma manual, reduzindo o tempo ne-

cessario para disponibilizar novas evidéncias as equipes responsaveis pela andlise das ameacas [34, 39, 22].

As primeiras etapas do processamento concentram-se na preparacao dos dados coletados. Informagdes
provenientes de diferentes ambientes frequentemente apresentam duplicidades, inconsisténcias de codifica-
¢do, formatos distintos e conteddos irrelevantes ao objetivo da Inteligéncia. Em consequéncia, arquiteturas
de CTI empregam procedimentos de limpeza, padronizagdo e normalizacdo capazes de remover ruidos,
uniformizar representacdes e organizar atributos provenientes de multiplas fontes. Essas atividades redu-
zem inconsisténcias durante as etapas posteriores de andlise e aumentam a qualidade dos dados utilizados

para produgdo da Inteligéncia [4, 33, 21].

Apés a preparacao inicial dos dados, arquiteturas contemporaneas empregam técnicas de extragao au-
tomadtica para identificar entidades, eventos e relacionamentos relevantes ao contexto da segurancga ciberné-
tica. O avango das técnicas de Processamento de Linguagem Natural (Natural Language Processing — NLP)
permitiu automatizar a identificacdo de indicadores de comprometimento, vulnerabilidades, campanhas de
ataque, grupos de ameaca, ferramentas utilizadas por atacantes e demais elementos frequentemente presen-
tes em relatérios de CTI e informagdes provenientes de fontes abertas. Trabalhos recentes demonstram que
modelos baseados em aprendizado profundo e aprendizado com poucos exemplos (few-shot learning) apre-
sentam resultados superiores aos métodos tradicionais na extracdo de eventos cibernéticos, principalmente

em cendrios caracterizados pela escassez de dados rotulados [24, 21, 33].

Entre as técnicas propostas para estruturagdo das informacdes extraidas, destaca-se a utilizacdo de mo-
delos conjuntos de reconhecimento de entidades e extragcdo de relacdes. Guo et al. [22] e Marchiori et al.
[40] propdem um framework capaz de extrair simultaneamente entidades e seus relacionamentos a partir de
fontes estruturadas e ndo estruturadas, reduzindo problemas de propagacdo de erros presentes em arquite-
turas sequenciais. De maneira semelhante, o lacovazzi et al. [41] automatiza a identificacdo dos principais
objetos definidos pelo padrdo STIX em relatérios de CTI, permitindo converter documentos textuais em

representacdes estruturadas e semanticamente consistentes. Essas técnicas demonstram a tendéncia da li-
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teratura em substituir processos manuais de interpretagdo por mecanismos automatizados de representacao
do conhecimento. A Tabela 2.3 apresenta uma sintese comparativa dessas principais estratégias identifica-

das na literatura no que diz respeito a processamento de dados.

Tabela 2.3: Principais técnicas empregadas no processamento de Cyber Threat Intelligence.

Etapa Objetivo Principais técnicas

Limpeza Remover inconsisténcias Filtragem, deduplicacdo e tratamento
e ruidos de dados

Normalizagdo Uniformizar a representa- Padronizagdo de atributos, formatos e
¢do das informacdes codificacdo

Extracdo Identificar entidades e NLP, NER, Deep Learning e Few-shot
eventos relevantes Learning

Estruturacdo Representar o conheci- STIX, grafos de conhecimento e mode-
mento extraido los relacionais

Enriquecimento Contextualizar informa- Correlagdo entre fontes, bases externas
¢des coletadas e [oCs

[22, 24, 40, 21].

Observa-se, portanto, que o processamento deixou de representar apenas uma etapa intermedidria entre
a coleta e a andlise para assumir papel central nas arquiteturas modernas de Cyber Threat Intelligence. A
crescente utilizacdo de técnicas de Inteligéncia Artificial, Processamento de Linguagem Natural, represen-
tacdo estruturada do conhecimento e modelos de extracdo automadtica evidencia uma evolu¢do em direcao
a pipelines capazes de transformar grandes volumes de dados heterogéneos em conhecimento estruturado,
contextualizado e adequado as etapas posteriores de correlacdo e andlise. Nesse contexto, o enriqueci-
mento das informagdes extraidas tornou-se um componente essencial para ampliar o valor analitico dos
dados coletados, aspecto discutido na préxima subsecao dedicada aos métodos de andlise e correlagdo em

Cyber Threat Intelligence.

2.3.3 Meétodos e técnicas de analise e correlacao

A etapa de andlise representa o nicleo do processo de producao da Cyber Threat Intelligence, sendo res-
ponsavel por transformar informagdes estruturadas em conhecimento capaz de apoiar a tomada de decisao.
Ap6s o processamento inicial dos dados, arquiteturas modernas de CTI empregam diferentes mecanismos
para identificar relagdes entre eventos, validar evidéncias, contextualizar indicadores de comprometimento
e inferir comportamentos associados a campanhas maliciosas. Diferentemente das etapas anteriores, cujo
objetivo consiste na preparagao dos dados, a andlise busca produzir conhecimento contextualizado, redu-
zindo incertezas e aumentando a capacidade das organizacdes de antecipar ameagas cibernéticas [4, 5, 28].

Entre as principais técnicas empregadas nessa etapa destacam-se a correlagdo entre multiplas fontes
de informacao, o enriquecimento de indicadores de comprometimento, a fusdo de dados, a construcdo de
grafos de conhecimento e a aplicagdo de modelos baseados em Inteligéncia Artificial. Essas abordagens

permitem relacionar informacdes provenientes de diferentes ambientes, identificar padrées de comporta-
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mento e produzir uma visdo mais abrangente das ameacas observadas. A Tabela 2.4 sintetiza as principais

técnicas de andlise identificadas na literatura e suas respectivas finalidades.

Tabela 2.4: Principais técnicas empregadas na andlise e correlagdo em Cyber Threat Intelligence.

Técnica Objetivo Aplicacoes

Correlacdo de dados Relacionar  informacdes Associacdo de IoCs, campanhas e in-
provenientes de diferentes fraestrutura maliciosa
fontes

Enriquecimento Adicionar contexto as in- Consulta a bases externas, MITRE
formagdes coletadas ATT&CK, CVE, WHOIS e DNS

Fusao de dados Integrar evidéncias hetero- Consolidacdo de informagdes estrutu-
géneas radas e ndo estruturadas

Grafos de conheci- Representar entidades e Identificacdo de atores, campanhas e
mento seus relacionamentos infraestrutura

Inteligéncia Artificial ~ Automatizar andlises e Classificacdo, predi¢do e apoio a to-
identificar padroes mada de decisdo
[23, 22, 20, 28].

A correlacdo entre multiplas fontes constitui uma das atividades mais importantes da CTI moderna.
Ali et al. [28] demonstram que a comparacdo entre informacdes provenientes de feeds de Inteligéncia
e evidéncias observadas em ambientes reais permite identificar tanto falsos positivos quanto indicadores
ainda ndo contemplados pelas bases de CTI existentes. Além de aumentar a confiabilidade das informagdes
produzidas, essa estratégia possibilita enriquecer continuamente a Inteligéncia disponivel, ampliando a

cobertura dos indicadores utilizados pelas organizagdes

Complementando essa abordagem, Guo et al. [22] propdem um framework de extracdo e fusdo de
Inteligéncia baseado em grafos de conhecimento, no qual entidades e relacionamentos extraidos de dife-
rentes fontes sdo integrados em uma representacio tnica. Essa estratégia reduz redundéncias, melhora a
consisténcia das informacdes e facilita a identificacdo de conexdes entre campanhas, grupos de ameaga,
vulnerabilidades e indicadores de comprometimento. A utilizacdo de grafos também favorece anélises
mais complexas, permitindo representar relacdes que dificilmente seriam identificadas por mecanismos

tradicionais de processamento sequencial.

Outra tendéncia observada na literatura refere-se ao crescente emprego de Inteligéncia Artificial para
apoiar atividades de andlise. Técnicas de aprendizado de mdaquina, aprendizado profundo e modelos de
linguagem vém sendo utilizadas para classificar ameacas, identificar padrdoes de comportamento e prever
possiveis desdobramentos de campanhas maliciosas. Barrios-Gonzdlez et al. [20] destacam que essas tec-
nologias ampliam significativamente a capacidade analitica das plataformas de CTI, enquanto Mahboubi
et al. [29] ressaltam que os modelos automatizados devem atuar como mecanismos de apoio ao analista,
preservando a formulacdo de hipéteses e a interpretagdo contextual como atividades essencialmente huma-

nas.

Entretanto, a qualidade das andlises produzidas depende diretamente da qualidade dos dados utilizados.
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O trabalho de Ali et al. [28] argumenta que atributos como precisdo, completude, relevancia e atualidade
devem ser continuamente avaliados durante a producdo da CTI, uma vez que informacdes desatualizadas
ou inconsistentes podem comprometer o processo decisério. Dessa forma, mecanismos de validagdo, pon-
tuacdo de confianca e atualizagdo continua das bases de conhecimento tornam-se componentes essenciais

das arquiteturas modernas de Inteligéncia.

Observa-se, portanto, que a andlise em Cyber Threat Intelligence deixou de restringir-se a interpreta-
¢ao manual de informagdes para incorporar técnicas avancadas de correlagcdo, enriquecimento e represen-
tacdo do conhecimento. A integracdo entre multiplas fontes, aliada ao emprego de Inteligéncia Artificial
e modelos de representacio estruturada, permite produzir conhecimento mais preciso, contextualizado e
adequado ao apoio a tomada de decisdo. Essa evolucdo também impulsionou o desenvolvimento de pla-
taformas especializadas para armazenamento, compartilhamento e visualizacio da Inteligéncia produzida,

tema abordado na préxima subsecao.

2.3.4 Plataformas para armazenamento, indexacao, compartilhamento e visualizacao

A crescente quantidade de informagdes produzidas ao longo do ciclo de Cyber Threat Intelligence
tornou insuficientes 0os mecanismos tradicionais de armazenamento e gerenciamento de dados. Como con-
sequéncia, arquiteturas modernas passaram a incorporar plataformas especializadas capazes de armazenar,
indexar, compartilhar e visualizar grandes volumes de informacdes provenientes de multiplas fontes. Essas
plataformas permitem centralizar indicadores de comprometimento, campanhas, vulnerabilidades, atores
de ameaca e demais evidéncias coletadas, proporcionando maior eficiéncia na produgdo e disseminacdo
da Inteligéncia. Além disso, favorecem a interoperabilidade entre diferentes organizacdes e ferramentas,
aspecto considerado fundamental para o fortalecimento dos ecossistemas de compartilhamento de CTI
[37, 25, 4].

Um dos principais avancos observados na literatura refere-se a adocao de padroes voltados a represen-
tacdo e ao compartilhamento estruturado das informagdes. O Structured Threat Information Expression
(STIX) consolidou-se como um dos formatos mais utilizados para modelar objetos relacionados a segu-
ranga cibernética, permitindo representar indicadores de comprometimento, campanhas, vulnerabilidades,
identidades, infraestruturas e relacionamentos entre esses elementos de forma padronizada. Complemen-
tarmente, o Trusted Automated eXchange of Intelligence Information (TAXII) estabelece mecanismos para
compartilhamento automatizado dessas informagdes entre diferentes plataformas, promovendo interopera-

bilidade e reduzindo esfor¢os de integracao entre sistemas heterogéneos [37, 40, 36].

A adocgao desses padrdes impulsionou o desenvolvimento de plataformas especializadas para gerenci-
amento da Cyber Threat Intelligence. Solugdes como o Malware Information Sharing Platform (MISP) e
o Open Cyber Threat Intelligence (OpenCTI) permitem centralizar informacdes provenientes de diferentes
fontes, compartilhar indicadores de comprometimento entre organizacdes e representar relacionamentos
complexos entre entidades de interesse. Essas plataformas também disponibilizam mecanismos de enri-
quecimento automatico, controle de acesso, colaboracdo entre analistas e integracdo nativa com padrdes
como STIX e TAXII, tornando-se componentes amplamente empregados em arquiteturas modernas de CTI
[37, 25, 36].
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Além das plataformas especializadas, a literatura demonstra crescente utilizacdo de mecanismos de in-
dexacdo e busca para suportar o armazenamento e a recuperagdo eficiente de grandes volumes de dados de
Inteligéncia. Motores de busca distribuidos, como o Elasticsearch, possibilitam indexar informacdes semi-
estruturadas provenientes de multiplas fontes, oferecendo consultas em tempo préximo ao real, agregacdes
estatisticas e elevada escalabilidade horizontal. Essas caracteristicas tornam essa tecnologia particular-
mente adequada para arquiteturas de CTI que processam continuamente grandes volumes de indicadores
de comprometimento, eventos e artefatos relacionados a seguranca cibernética. Trabalhos recentes de-
monstram a utilizacdo do Elasticsearch como componente central em arquiteturas de coleta e andlise de
CTI, evidenciando seu potencial para suportar atividades de armazenamento, pesquisa e correlacdo de in-
formagdes [34, 42, 37].

Outra técnica empregada consiste na utilizacao de bancos de dados orientados a grafos para represen-
tacdo explicita dos relacionamentos existentes entre diferentes entidades da Inteligéncia. Diferentemente
dos bancos orientados a documentos, essas plataformas priorizam a modelagem das conexdes entre atores,
campanhas, vulnerabilidades, indicadores e infraestruturas, favorecendo atividades de correlacio e inves-
tigacdo. Trabalhos como os de Guo et al. [22] demonstram que a utiliza¢do de grafos de conhecimento
permite integrar informacdes provenientes de diferentes fontes e identificar relacdes complexas entre even-

tos cibernéticos, ampliando significativamente a capacidade analitica das plataformas de CTI [40, 36].

Além do armazenamento e da indexacdo, a visualiza¢do das informagdes constitui uma etapa essencial
para transformar grandes volumes de dados em conhecimento ttil aos analistas. Dashboards interativos,
consultas analiticas e representagdes grificas permitem identificar tendéncias, acompanhar indicadores de
comprometimento, monitorar campanhas e apoiar atividades de investigagdo e resposta a incidentes. A
literatura destaca que mecanismos eficientes de visualizacdo reduzem a sobrecarga cognitiva dos analistas
e favorecem a compreensao do cendrio de ameacas, tornando as plataformas de visualizagdo componentes

indispensdveis das arquiteturas modernas de Cyber Threat Intelligence [4, 25, 34].

2.3.5 Sintese Comparativa dos Trabalhos Correlatos

Os trabalhos correlatos apresentados nas secdes anteriores evidenciam diferentes formas de obtencdo,
processamento e estruturacdo de dados para producdo de Cyber Threat Intelligence. As pesquisas anali-
sadas abrangem desde estudos sobre a utilizacdo de OSINT para ciberseguranca proativa até arquiteturas
automatizadas para coleta, extrag@o, correlacdo e estruturacdo de informacdes relacionadas a ameacas.
Também foram identificados trabalhos que utilizam o Telegram como fonte de dados, seja para construcao
de grandes conjuntos de dados, seja para identificacdo e extracdo automatizada de informagdes relaciona-

das a seguranca cibernética.

Embora esses estudos apresentem elementos relacionados a solu¢do desenvolvida nesta dissertacdo,
existem diferencas quanto ao objeto monitorado, as técnicas empregadas e, principalmente, a finalidade da
informacao produzida. Nesse sentido, a Tabela 2.5 sintetiza os principais trabalhos analisados e os compara
com a presente pesquisa, considerando as fontes de dados utilizadas, os métodos empregados, as formas

de avaliagdo e suas principais caracteristicas.

A presente pesquisa diferencia-se principalmente pelo objeto monitorado e pela finalidade operacional
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da arquitetura. Em vez de construir um conjunto de dados geral sobre o Telegram ou um dataset contendo
diferentes categorias de IoCs, a solug@o proposta direciona a producao de CTI para a identificacio de cre-
denciais expostas associadas a ativos de interesse previamente definidos. Para isso, a arquitetura integra a
aquisicdo programadtica de mensagens e arquivos, a extragdo de credenciais por meio de regras e expressoes

regulares, a normalizacio e filtragem pelos dominios monitorados, a indexacao das ocorréncias, sua andlise

e a disseminacdo automatizada por meio de alertas.

Tabela 2.5: Comparagdo entre os trabalhos correlatos e a presente pesquisa.

Trabalho Fonte de dados Método Avaliacao Principal caracteristica
Avrahami et al. Literatura cientifica Revisdo sobre OSINT Andlise Discute o emprego de
[27] e profissional aplicada a qualitativa da OSINT para
ciberseguranca literatura cibersegurancga proativa
e sua relacdo com a
produgdo de CTL
Guo et al. [22] CTI estruturada e Extragao e fusdo de Avaliacdo Extragdo de entidades e
ndo estruturada informagdes de experimental relacdes e integracdo das
inteligéncia informagdes para
construcao de
Knowledge Graph.
Balasubramanian Fontes abertas Coleta, NLP, Avaliacdo TSTEM: pipeline
et al. [34] classificacdo e extracdo  experimental automatizado para

producdo de CTI
baseado em arquitetura
de microsservicos.

Baumgartner et
al. [35]

Canais publicos do
Telegram

Coleta automatizada de
dados do Telegram

Dataset em larga
escala

Construgao de dataset
geral do Telegram,
abrangendo
aproximadamente 27,8
mil canais, 317 milhoes
de mensagens e 2,2
milhdes de usudrios.

Arikkat et al.
[38]

Canais
relacionados a CTI
no Telegram

Pipeline automatizado,
classificacdo baseada em
IA e extragdo de IoCs

Classificacdo de
conteido

Construgao
automatizada de dataset
de CTI a partir de
mensagens do Telegram,
incluindo diferentes
categorias de IoCs.

Esta pesquisa

Canais e grupos
publicos do
Telegram

API, Regex,
normalizacio,
filtragem, indexacao,
analise e alertas

PoC executada
durante trés
meses

Monitoramento
continuo de credenciais
expostas associadas a
239 dominios de
interesse, integrando
coleta, processamento,
indexacao, analise e
disseminacao.

A andlise dos trabalhos correlatos evidencia que a literatura apresenta contribui¢des relevantes para
diferentes etapas da producgdo de CTI, incluindo aquisi¢do de dados provenientes de fontes abertas, extra-
¢ao e estruturacdo de informacdes de ameacas, construg¢do de conjuntos de dados e utilizagdo do Telegram
como fonte de informagdes relacionadas a seguranca cibernética. Entretanto, nos trabalhos analisados, nao

foi identificada a integracdo dessas etapas em um fluxo continuo especificamente direcionado ao moni-
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toramento de credenciais expostas associadas a ativos de interesse previamente definidos, contemplando
desde a aquisi¢do automatizada dos dados até sua andlise e disseminacdo aos responsdveis pelos ativos

monitorados. Essa lacuna delimita o problema cientifico explorado nesta pesquisa.

Diante dessa lacuna, a contribui¢do metodoldgica desta pesquisa consiste na proposicao e validagdo de
uma arquitetura integrada para produgdo de Cyber Threat Intelligence, estruturada como um fluxo continuo
que articula coleta, processamento, indexagao, andlise e disseminacdo. A contribuicdo ndo reside isolada-
mente nas técnicas empregadas em cada etapa, uma vez que mecanismos como acesso por API, expressdes
regulares, indexagdo e visualizacdo ja sdo conhecidos na literatura, mas na organizagao e integragcao desses
mecanismos em um processo orientado ao monitoramento de credenciais expostas associadas a ativos de
interesse. A arquitetura estabelece, assim, um encadeamento entre a obtencdo de dados provenientes de
fontes abertas, sua transformacgdo em registros estruturados, a contextualizacdo em relacdo aos dominios

monitorados e a disponibilizacdo das ocorréncias para andlise e disseminagao.
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3 DISCUSSAO DO PROBLEMA E PROPOSTA

A crescente ocorréncia de vazamentos de dados tem contribuido para o aumento da disponibilidade
de credenciais expostas em diferentes ambientes digitais. Credenciais contendo combinagdes de login e
senha sdo frequentemente compartilhadas, comercializadas ou redistribuidas em comunidades associadas
ao cibercrime, tornando-se recursos valiosos para a realizacdo de acessos nao autorizados, fraudes, cam-
panhas de phishing, movimentacdo lateral e outras atividades maliciosas. Estudos recentes indicam que
credenciais comprometidas permanecem entre os principais vetores utilizados por agentes maliciosos para
obtencdo de acesso inicial a ambientes corporativos, evidenciando a necessidade de mecanismos capazes

de identificar precocemente sua exposi¢ao [8, 7].

Paralelamente, observa-se uma mudanca significativa na dindmica de divulgacdo dessas informagdes.
Embora féruns clandestinos e marketplaces especializados continuem sendo utilizados para comerciali-
zacdo de dados comprometidos, plataformas de comunica¢do instantdnea passaram a desempenhar papel
cada vez mais relevante nesse ecossistema. Entre elas, o Telegram destaca-se pela facilidade de criacdo de
grupos, canais e comunidades capazes de compartilhar grandes volumes de informagdes, incluindo bases
de dados vazadas, credenciais corporativas e contetidos associados a operacdes conduzidas por agentes
maliciosos. Pesquisas recentes demonstram que a plataforma vem sendo amplamente utilizada para dis-
seminagdo de dados roubados e coordenacdo de atividades ilicitas, tornando-se uma fonte relevante para
atividades de monitoramento e produgao de inteligéncia [30, 17].

Apesar da ampla disponibilidade dessas informag¢des em fontes abertas, muitas organizagdes ainda en-
frentam dificuldades para identificar rapidamente quando credenciais associadas aos seus dominios sdo
expostas. Em diversos casos, o tempo transcorrido entre a divulgacdo da credencial e sua identificacao
pelos responsdveis pela seguranca pode permitir sua explorag@o por terceiros, ampliando os impactos de-
correntes do incidente. Esse cendrio evidencia uma lacuna operacional relacionada ao monitoramento con-
tinuo de fontes abertas potencialmente associadas a divulgagdo de credenciais comprometidas, bem como

a transformacao dessas informagdes em inteligéncia aciondvel para apoio a tomada de decisdo [8, 23].

3.1 METODOLOGIA

A metodologia adotada nesta pesquisa foi concebida com o objetivo de propor e validar uma prova de
conceito para o monitoramento continuo de credenciais comprometidas divulgadas em fontes abertas, com
foco em canais e grupos da plataforma Telegram frequentemente utilizados para compartilhamento de bases
vazadas. Busca-se descrever, de forma sistemadtica e reprodutivel, o processo metodolégico empregado para
conceber uma arquitetura capaz de coletar, processar, correlacionar e analisar credenciais potencialmente
associadas a organizagdes previamente definidas, transformando dados brutos obtidos em fontes abertas

em inteligéncia acionavel para apoio a tomada de decisdo.

A pesquisa possui natureza aplicada, uma vez que busca solucionar um problema prético relacionado
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a identificacdo tempestiva de credenciais comprometidas, por meio do desenvolvimento de uma pipeline
computacional composto por médulos de coleta, processamento, indexagdo, andlise e geracdo de alertas.
Adicionalmente, a solug¢do foi concebida para operar de forma continua, reduzindo o intervalo entre a

divulgacdo de uma credencial e sua identificacdo pelas organizacdes potencialmente afetadas.

A proposta fundamenta-se na inte gracdo de conceitos provenientes de Open Source Intelligence (OSINT),
Cyber Threat Intelligence (CTI) e resposta a incidentes, permitindo ndo apenas a identificagdo de creden-
ciais expostas, mas também contextualizacio e disseminac¢ao para os responsaveis pela protecdo dos ativos

monitorados.

A primeira etapa da metodologia consistiu na realizacdo de um levantamento bibliogréfico e andlise
critica da literatura relacionada a Inteligéncia de Ameacas Cibernéticas, Open Source Intelligence, monito-
ramento de ameagas, credenciais comprometidas e utilizacao de plataformas de comunicagdo como fontes
de obten¢do de informacdes relevantes para defesa cibernética. Essa etapa permitiu identificar limitagdes
observadas em abordagens tradicionais de monitoramento, especialmente no que se refere a identificacdo
automatizada de credenciais divulgadas em ambientes dindmicos e descentralizados, como grupos e canais

do Telegram.

Posteriormente, foi definida uma estrutura metodoldgica baseada na adaptagdo do modelo SW3H, em-
pregada como mecanismo de apoio a definicdo dos requisitos informacionais necessarios para caracteriza-
¢do dos eventos observados. A utilizacdo dessa metodologia permitiu estruturar os metadados coletados
em torno das dimensdes What, Who, Where, When, Why, How, How Many e How Much, possibilitando
uma representa¢do mais completa do contexto associado as credenciais identificadas. Além de orientar a
modelagem dos dados armazenados pela solugéo, essa estrutura também foi utilizada como referéncia para
a definicdo dos indicadores, consultas e dashboards desenvolvidos para apoio as atividades de andlise e

producdo de inteligéncia.

Com base nesses elementos, desenvolveu-se uma arquitetura composta por médulos independentes
de coleta, processamento e andlise. O mddulo de coleta é responsavel pelo monitoramento automatizado
dos ambientes selecionados, realizando a obten¢do periddica de mensagens e arquivos compartilhados.
O médulo de processamento executa a extracido, normalizacdo e correlagdo das credenciais identificadas,
associando-as a dominios previamente monitorados. Por fim, o médulo de andlise utiliza mecanismos de
indexacdo, visualizagdo e geracdo de alertas para transformar os dados coletados em informagdes capazes

de apoiar processos de investigacio, resposta e mitigagao de riscos.

Por meio dessa estratégia metodoldgica, busca-se demonstrar a viabilidade da utilizag@o integrada de
técnicas de OSINT e CTI para identificagdo continua de credenciais comprometidas, contribuindo para o
fortalecimento da consciéncia situacional cibernética e para a reduc@o do tempo necessdrio para deteccao
e resposta a potenciais exposi¢des de credenciais organizacionais. A Tabela 3.1 apresenta a adaptacdo da

metodologia SW3H para o contexto desta pesquisa.

Além da metodologia SW3H, a concepg¢do da solugdo também foi influenciada pelo modelo OODA
(Observe, Orientar, Decidir e agir), originalmente proposto por Boyd [43] para apoiar processos decisérios
em ambientes dindmicos e caracterizados por elevada incerteza. Embora desenvolvido inicialmente para
aplicacOes militares, o modelo tem sido amplamente empregado em contextos de seguranca e defesa ciber-

nética devido a sua capacidade de representar ciclos continuos de observacao, andlise, tomada de decisdo
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Tabela 3.1: Aplicacdo da metodologia SW3H no contexto da pesquisa

Dimensao Aplicacao na pesquisa

What Credencial comprometida identificada

Who Usudrio responsavel pela publica¢do da informacao

Where Canal ou grupo de origem da divulgacdo

When Data e horario da publicacio

Why Contexto observado para a divulgacdo da informacgao

How Forma de disponibilizacdo da credencial (texto, arquivo compac-
tado, lista, entre outros)

How Many Quantidade de credenciais identificadas

How Much Potencial impacto da exposi¢cdo, avaliado posteriormente pelos
analistas

e resposta.

No contexto do monitoramento de credenciais comprometidas, a simples identificagdo de uma expo-
sicdo ndo constitui, por si s6, um resultado de inteligéncia. Embora mecanismos automatizados de coleta
e armazenamento sejam capazes de identificar grandes volumes de dados potencialmente relevantes, o
valor estratégico dessas informagdes estd diretamente relacionado a sua capacidade de apoiar decisdes e
orientar acdes de protecdo. Sob essa perspectiva, a presente pesquisa parte do entendimento de que cre-
denciais expostas devem ser tratadas como indicadores de potenciais ameacas, cuja relevancia depende de

um processo continuo de contextualizag@o, andlise e resposta.

A integracdo entre o ciclo de inteligéncia [44] e o modelo OODA foi concebida com o objetivo de
transformar dados obtidos em fontes abertas em inteligé€ncia acionavel. Nesse modelo, a observacao (Ob-
servar) materializa-se por meio do monitoramento continuo de grupos e canais do Telegram utilizados para
compartilhamento de credenciais e bases de dados comprometidas. Essa atividade amplia a capacidade de

percepcao do ambiente monitorado e permite a identificagdo tempestiva de novos eventos de interesse.

A etapa de orientagdo (Orientar) corresponde ao conjunto de atividades responsaveis pela transforma-
¢do dos dados coletados em informagdes contextualizadas. Nessa fase, sdo executados os processos de
extragdo, normalizagdo, correlacdo e enriquecimento dos registros identificados, incorporando elementos
capazes de ampliar a compreensdo do cendrio observado. A aplicacdo da metodologia SW3H desempenha
papel fundamental nesse processo, uma vez que fornece uma estrutura para organizacdo dos metadados
coletados, permitindo caracterizar ndo apenas a credencial identificada, mas também seu contexto de di-

vulgacdo, origem e potencial relevincia para os objetivos de monitoramento definidos.

A decisdo (Decidir) esta associada a producgéo da inteligéncia propriamente dita. Diferentemente de
abordagens centradas exclusivamente na andlise técnica dos dados, essa etapa busca interpretar os eventos
observados a luz das necessidades informacionais da organizacdo, identificando prioridades, potenciais
impactos e possiveis cursos de acdo. O conhecimento produzido passa a representar um insumo para o
processo decisério, contribuindo para a construcdo de uma compreensdo mais abrangente do cendrio de

ameacas.

Por sua vez, a a¢do (Agir) corresponde a materializacdo da inteligéncia produzida em medidas con-

cretas de resposta. Essas agdes podem incluir a emissdo de alertas, a comunicagdo aos responsaveis pelos
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ativos monitorados, a revogacdo preventiva de credenciais comprometidas, a abertura de processos inves-
tigativos ou outras medidas compativeis com a criticidade do evento identificado. Os resultados obtidos a
partir dessas agdes retroalimentam o processo analitico, promovendo o refinamento continuo dos critérios

de monitoramento e das capacidades de deteccao da solucdo.

Dessa forma, o modelo proposto de coleta e armazenamento de dados estabelece um ciclo continuo
de monitoramento, interpretagdo e resposta. A integracdo entre CTI, SW3H, OODA e priticas de res-
posta a incidentes permite que eventos observados em fontes abertas sejam continuamente convertidos em
conhecimento contextualizado e, posteriormente, em agdes voltadas a mitigagdo de riscos. Como resul-
tado, busca-se fortalecer a consci€ncia situacional cibernética das organiza¢des monitoradas, ampliando
sua capacidade de identificar, compreender e responder de forma tempestiva as exposi¢des de credenciais

observadas no ambiente digital.

3.2 PROPOSTA

A metodologia proposta é operacionalizada por meio de um ciclo integrado de monitoramento e res-
posta, composto pelas etapas de direcdo, planejamento, coleta, processamento, anélise e producgdo, dis-
seminacgdo e retroalimentacio. Essas etapas sdo complementadas por atividades relacionadas a detecgio,
notificacdo, andlise de impacto, tomada de decisdo e resposta, permitindo que a inteligéncia produzida seja

continuamente incorporada ao processo de monitoramento.

A Figura 3.1 apresenta o ciclo de inteligencia desenvolvido, o modelo consolida elementos oriundos do
ciclo de Inteligéncia de Ameacas Cibernéticas, da metodologia SW3H, do modelo OODA e dos processos
de resposta a incidentes, estabelecendo um fluxo continuo de coleta, andlise, disseminagao e retroalimen-

tacdo da inteligéncia produzida.

Adotar o modelo possibilita uma relacio direta entre a producio de inteligéncia e a execugdo de acdes
de resposta, podendo reduzir o intervalo entre a identificacdo de um evento relevante e a adocdo de medidas
destinadas a mitigag@o dos riscos associados. Para materializar esse fluxo, foi desenvolvida uma arquitetura

composta por trés modulos principais: coleta, processamento e andlise.

O ciclo apresentado na Figura 3.1 define a légica operacional responsavel por orientar a obtencio,
processamento, andlise e disseminagdo da inteligéncia produzida. Entretanto, para que esse fluxo pudesse
ser executado de forma continua e automatizada, tornou-se necessdria a implementacio de uma arquitetura
capaz de operacionalizar cada uma das etapas previstas no modelo. Nesse contexto, a solugdo proposta foi
estruturada em mddulos especializados responsaveis pela coleta das informagdes, processamento dos dados
obtidos, armazenamento dos registros produzidos e disponibilizacio dos resultados para andlise e resposta.
A arquitetura desenvolvida busca garantir que os dados obtidos em fontes abertas sejam progressivamente
transformados em informagdes contextualizadas e posteriormente em inteligéncia acionavel, preservando

a integracdo entre os processos de monitoramento, andlise e mitigagcdo descritos anteriormente.
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Figura 3.1: Ciclo integrado de monitoramento, produ¢éo de inteligéncia e resposta proposto nesta pesquisa.
Fonte: Elaboragdo propria

3.3 ARQUITETURA DA SOLUCAO

Para materializar esse fluxo, foi desenvolvida uma arquitetura composta por médulos responsaveis pela
coleta, processamento, indexacdo, andlise e disseminacao das informacdes produzidas durante o monito-
ramento. Essa organizacgdo busca estabelecer um fluxo continuo de aquisi¢do, tratamento e exploracdo dos

dados, permitindo que informagdes potencialmente relevantes sejam convertidas em inteligéncia aciondvel
para apoio as atividades de monitoramento e resposta.

A arquitetura foi projetada considerando caracteristicas frequentemente observadas em ambientes de
divulgacdo de dados vazados, como elevado volume de informagdes, diversidade de formatos de compar-
tilhamento e necessidade de ripida identificacdo de eventos relevantes. Dessa forma, cada médulo possui
responsabilidades especificas e complementares, contribuindo para a constru¢ao de um processo escaldvel

e passivel de adaptacdo a diferentes cendrios de monitoramento. A Figura 3.2 apresenta a arquitetura geral
da solucdo proposta e o fluxo de informagdes entre seus componentes.

O fluxo operacional inicia-se pela aquisi¢do de dados em grupos e canais monitorados, prossegue com
a extragdo e correlacdo das credenciais identificadas e culmina na indexacio e disponibilizag@o das infor-
macdes para consulta, visualizag@o e geracdo de alertas. Essa estrutura permite que novas exposicdes sejam

continuamente incorporadas ao processo analitico, favorecendo a manutencdo da consciéncia situacional
cibernética sobre os ativos monitorados.
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Figura 3.2: Arquitetura da pipeline proposta nesta pesquisa.
Fonte: Elaboragdo propria

3.3.1 Modulo de Coleta de dados

O médulo de coleta é responsdvel pelo monitoramento automatizado de grupos e canais publicos do
Telegram previamente definidos. Implementado em Python por meio da biblioteca Telethon. Além das
mensagens textuais, o0 médulo também realiza o download automético dos arquivos compartilhados nos
ambientes monitorados. Sdo suportados diferentes formatos de arquivos, incluindo arquivos compactados
protegidos por senha. Nesses casos, a solucio busca automaticamente informacdes presentes na mensagem

associada, permitindo a abertura e processamento do conteido quando a senha esta disponivel.

Além dos arquivos coletados, o médulo preserva metadados considerados relevantes para a andlise pos-
terior, incluindo data e horério da publicacido, nome do grupo ou canal de origem e identificador do usudrio
responsavel pelo compartilhamento. Esses elementos sdo posteriormente utilizados para contextualizacio

e correlacdo das informacdes processadas.

Entretanto, a coleta de informagdes em ambientes potencialmente frequentados por agentes malicio-
sos impde desafios adicionais relacionados a seguranca operacional (Operational Security — OPSEC) do
processo de monitoramento. A exposicdo direta de perfis institucionais ou de pesquisadores pode resultar
na identificac@o das atividades de observacdo, comprometendo a continuidade da coleta e potencialmente

expondo a infraestrutura utilizada para monitoramento.

Com o objetivo de mitigar esses riscos, a estratégia de coleta foi concebida com base no emprego de
avatares digitais através da aquisi¢do de um ndmero virtual andnimo adquirido via plataforma baseada

em blockchain (Fragment — TON), especificamente destinados as atividades de monitoramento. Esses
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avatares consistem em identidades digitais controladas utilizadas exclusivamente para acesso aos ambientes
monitorados, reduzindo a exposi¢do de perfis pessoais ou institucionais durante o processo de obtencdo das

informacgoes.

A utilizacdo de avatares também contribui para a segregacdo das atividades operacionais da pesquisa,
permitindo que os processos de monitoramento sejam conduzidos de forma independente dos ambientes
corporativos e das identidades dos pesquisadores envolvidos. Sob a perspectiva de inteligéncia, essa pratica
estd alinhada aos principios de OPSEC amplamente empregados em atividades de coleta, investigacdo e
monitoramento, nos quais a preserva¢ao da capacidade de observagdo constitui um requisito fundamental

para manutengdo da efetividade da operacao.

Vale ressaltar que o restante do processo de coleta foi concebido de forma predominantemente pas-
siva, restringindo-se a observacdo, recuperacdo e processamento das informagdes disponibilizadas nos
ambientes monitorados. Dessa forma, a solu¢do nfo realiza interacdes com os participantes dos grupos
observados, ndo promove disseminacido de conteido e nio executa atividades destinadas a obten¢do ativa

de acesso privilegiado aos ambientes analisados.

A selecdo dos grupos e canais monitorados foi realizada com base em sua relevancia para os objetivos
da pesquisa, priorizando ambientes nos quais foram observados compartilhamentos recorrentes de creden-
ciais comprometidas e bases de dados vazadas. Considerando a natureza dindmica dessas comunidades,
caracterizada pela criacdo, migracdo e desativacdo frequente de canais, o processo de monitoramento foi
concebido de forma flexivel, permitindo a inclusdo ou remocdo de fontes sem necessidade de alteracdes

estruturais na solucdo.

Uma vez estabelecida a presenca nos grupos e canais monitorados, o processo de coleta é executado
periodicamente em intervalos de seis horas, permitindo a identificacdo de novas mensagens publicadas
desde a dltima execucdo. Durante cada ciclo de monitoramento sao recuperadas informacdes associadas as

mensagens € aos arquivos compartilhados nos ambientes monitorados.

Os dados obtidos durante a coleta apresentam elevado grau de diversidade, tanto em relacdo aos tipos
de arquivos quanto a forma como as credenciais sdo representadas. Diferentes grupos e canais utilizam
convencdes distintas para divulgacio das informacdes, frequentemente combinando registros estruturados
e ndo estruturados em arquivos contendo milhares de entradas. Essa diversidade dificulta a realizacdo de
andlises automatizadas e exige mecanismos capazes de transformar os dados coletados em informacdes

padronizadas e passiveis de exploracdo analitica.

Outro aspecto relevante diz respeito a persisténcia da coleta. Em ecossistemas caracterizados por ele-
vada volatilidade, a perda de acesso a uma fonte monitorada pode resultar na interrup¢io do fluxo infor-
macional e na consequente reducao da visibilidade sobre eventos de interesse. Dessa forma, a solugdo foi
projetada para preservar a continuidade operacional da coleta ao longo do tempo, garantindo a manuten-
¢do do acesso as fontes monitoradas e a recuperagdo periddica de novos contetidos disponibilizados pelos

usudrios.

Ao final de cada ciclo de coleta, os dados obtidos sdo armazenados temporariamente e encaminha-
dos ao médulo de processamento, responsavel pela identificacdo, extragdo e normalizacio das credenciais

encontradas.
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3.3.2 Modulo de Processamento

O moédulo de processamento é responsavel pela extracdo, normalizacdo e filtragem das credenciais
identificadas. Inicialmente, os registros coletados sdo correlacionados com uma lista de dominios previ-
amente definidos como objetos de interesse para identificar automaticamente credenciais potencialmente
associadas as organizagdes monitoradas, reduzindo o esfor¢o analitico necessdrio para triagem dos eventos

identificados.

Posteriormente, os dados que passaram pela triagem sio analisados por meio de expressdes regulares
desenvolvidas para identificar padrdes compativeis com credenciais comprometidas, incluindo registros
contendo URL, login e senha ou combinacdes compostas apenas por login e senha. Cada credencial iden-
tificada € convertida em um documento JSON independente, enriquecido com metadados contextuais, tais
como grupo de origem, usudrio responsdvel pela publicagcdo, data da postagem e dominio associado a

credencial.

3.3.2.1 Estrutura dos Dados Produzidos

Um dos principais desafios associados a andlise de credenciais comprometidas consiste na elevada he-
terogeneidade dos dados coletados. Informagdes provenientes de diferentes grupos frequentemente apre-
sentam estruturas distintas, niveis variados de completude e formatos incompativeis entre si, dificultando

sua correlagdo e exploragdo analitica.

Com o objetivo de padronizar os registros produzidos durante o processo de monitoramento, a solu¢do
proposta adota um modelo de representacdo baseado na individualizacdo das credenciais identificadas.
Dessa forma, cada credencial extraida durante o processamento € convertida em um registro independente,
preservando simultaneamente os atributos de autenticacio identificados e os metadados necessérios para

contextualizacdo do evento observado.

Além de facilitar consultas e correlagdes posteriores, a individualizagao das credenciais possibilita que
cada ocorréncia seja analisada em conjunto com os metadados associados a sua divulgag@o. A preservacao
de informa¢des como dominio, grupo de origem, usudrio responsdvel pela publicagdo, data da divulgacdo

e data da coleta permite correlacionar eventos observados em diferentes momentos e fontes monitoradas.

Essa estrutura possibilita identificar, por exemplo, credenciais repetidamente associadas a um mesmo
dominio, observar o reaparecimento de registros idénticos em grupos distintos e verificar a frequéncia com
que determinados ativos sdo mencionados ao longo do periodo monitorado. Da mesma forma, a associacao
temporal entre os registros permite acompanhar a evolugcdo do volume de credenciais divulgadas para um
determinado dominio, identificando aumentos significativos na quantidade de exposi¢des observadas em

intervalos especificos.

A modelagem adotada também favorece a identificagao de persisténcia da exposi¢do. Credenciais as-
sociadas a um mesmo dominio que continuam sendo observadas ao longo de multiplos ciclos de coleta ou
em diferentes fontes monitoradas podem indicar que o comprometimento permanece circulando no ecos-
sistema monitorado, mesmo apds sua divulgagdo inicial. Sob a perspectiva da inteligéncia, essa informagao

pode representar um indicativo relevante para priorizagdo de atividades de investigagcdo e mitigacao.
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Adicionalmente, a identificacdo de credenciais duplicadas permite distinguir eventos efetivamente no-
vos de republicacdes de vazamentos previamente observados. Essa diferenciacdo contribui para reduzir
ruidos analiticos e possibilita uma avaliacdo mais precisa do comportamento das exposi¢des associadas
aos ativos monitorados. Dessa forma, os registros deixam de representar apenas combinacdes isoladas de
autenticacdo e passam a constituir elementos observaveis de um cendrio mais amplo de exposi¢do, forne-

cendo subsidios para constru¢@o de indicadores, identificacdo de tendéncias e apoio a tomada de decisao.

A estrutura dos registros foi definida com base nos requisitos informacionais identificados durante
a aplicacdo da metodologia SW3H, permitindo que cada credencial seja acompanhada de informacdes
relacionadas a sua origem, contexto de divulgacdo e momento de coleta. Como resultado, os registros pro-
duzidos ndo representam apenas combinacdes de login e senha, mas elementos contextualizados capazes
de apoiar atividades de andlise e producao de inteligéncia. A Tabela 3.2 apresenta os principais atributos

armazenados para cada credencial identificada.

Tabela 3.2: Campos armazenados para cada credencial identificada

Campo Descricao

usudrio Usuario ou e-mail identificado
senha Senha associada ao registro

url URL identificada no vazamento
dominio Dominio extraido da URL

grupo Grupo ou canal de origem
remetente Usudrio responsdvel pela publicagdo
data_publicacao Data da mensagem original
data_coleta Data da coleta pelo sistema

origem Fonte do dado (Telegram)

3.3.3 Modulo de Indexacao dos dados

Ap6s a conclusdo do processamento, os registros estruturados produzidos pela solugdo sdo encami-
nhados ao médulo de indexacdo. Essa etapa tem como objetivo transformar os dados extraidos das fontes
monitoradas em uma base persistente de conhecimento, permitindo consultas, correlacdes e anélises pos-

teriores.

Para atender a esse propésito, foi utilizado o Elasticsearch como mecanismo de armazenamento e
indexagdo dos registros produzidos. A escolha dessa tecnologia decorre de sua capacidade de processar
grandes volumes de dados semiestruturados, realizar consultas em tempo real e suportar operagdes de

agregacdo necessdrias para exploracdo analitica das informagdes coletadas.

Cada credencial identificada durante o processamento € indexada como um documento independente.
Assim, permite preservar a granularidade dos eventos observados e favorece a realiza¢do de consultas
baseadas em diferentes atributos, como dominio, usudrio, grupo de origem, remetente ou periodo de divul-
gacdo. Além disso, a indexagdo individual possibilita que multiplas ocorréncias relacionadas a um mesmo

dominio ou credencial sejam correlacionadas ao longo do tempo.

O conjunto de documentos indexados constitui uma base de conhecimento sobre credenciais com-
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prometidas observadas durante o monitoramento, permitindo consultas retrospectivas, andlises historicas e
correlacdo entre eventos identificados em diferentes periodos e fontes monitoradas."Dessa forma, o0 médulo
de indexag¢do atua como elemento intermediario entre o processamento e a andlise, fornecendo a infraes-
trutura necessdria para transformacio dos registros produzidos em informagdes passiveis de exploracao

analitica e producdo de inteligéncia.

3.3.4 Modulo de Analise

O médulo de andlise constitui a etapa responsével por transformar os registros armazenados durante
a indexacdo em informacdes passiveis de explorac¢do analitica e apoio a tomada de decisdo. Enquanto
os médulos anteriores concentram-se na obtencdo, tratamento e armazenamento dos dados, o médulo de
andlise tem como objetivo permitir a identificacdo de padrdes, tendéncias e eventos relevantes associados

as credenciais comprometidas observadas durante 0 monitoramento.

Para atender a esse proposito, os dados indexados sdo explorados por meio de consultas, agregacdes e
mecanismos de visualizacdo capazes de sintetizar grandes volumes de informagdes em representagcdes mais
compreensiveis para os analistas. Essa capacidade ¢ particularmente importante em cendrios envolvendo

milhares de credenciais, nos quais a andlise individual dos registros torna-se operacionalmente invidvel.

A partir dos dados armazenados, torna-se possivel identificar a frequéncia de exposicdo de determi-
nados dominios, acompanhar a evolugdo temporal das ocorréncias, observar a distribuicdo das credenciais
entre diferentes fontes monitoradas e identificar recorréncias associadas a usudrios, grupos ou servigos

especificos.

A camada de andlise também possibilita a realizacdo de consultas direcionadas a objetos especificos
de interesse. Dessa forma, analistas podem investigar rapidamente credenciais associadas a um dominio,
servigo ou periodo temporal especifico, reduzindo o esfor¢o necessdrio para localizacio e contextualizagdo

das informacdes relevantes.

Com o objetivo de apoiar essas atividades, a solucdo utiliza o Kibana como plataforma de exploracdo e
visualizacdo dos dados indexados. Os dashboards desenvolvidos permitem consolidar informacdes prove-
nientes dos diferentes ciclos de monitoramento, oferecendo uma visao centralizada dos eventos observados

e facilitando o acompanhamento continuo dos ativos monitorados.

Além de apoiar atividades investigativas, o médulo de anélise desempenha papel fundamental na cons-
trucdo da consciéncia situacional cibernética. Ao consolidar informagdes histdricas, contextuais e quan-
titativas sobre as exposi¢des identificadas, a solu¢do permite que os responsaveis pelo monitoramento
compreendam ndo apenas a existéncia de credenciais comprometidas, mas também sua frequéncia, persis-
téncia e evolugdo ao longo do tempo. Como resultado, os dados coletados passam a representar elementos

capazes de subsidiar processos de avaliagdo de risco, prioriza¢do de acdes e tomada de decisdo.

3.3.5 Modulo de Alertas

Considerando que a identificacdo tempestiva de credenciais comprometidas € um dos principais obje-

tivos da solugdo proposta, foi desenvolvido um mecanismo automatizado de geracao de alertas destinado a
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notificacdo de eventos relevantes observados durante o monitoramento.

O acionamento dos alertas ocorre durante o processamento das credenciais extraidas dos dados coleta-
dos. Sempre que uma credencial associada a um dominio previamente definido como objeto de interesse
¢ identificada, o sistema produz uma notificacio automdtica destinada aos responsaveis pelo monitora-
mento. Essa estratégia busca reduzir o intervalo entre a divulgac@o da credencial em fontes abertas e sua

identificac@o pelos analistas responsaveis pela protecdo dos ativos monitorados.

Os alertas gerados incluem informagdes suficientes para apoiar uma avaliacdo inicial do evento iden-
tificado, tais como o dominio monitorado, a quantidade de credenciais encontradas, o endereco de e-mail
identificado, a URL associada ao registro, o grupo ou canal de origem da divulgacdo e o identificador
da mensagem utilizada como fonte da informacgao. Esses elementos permitem que os analistas localizem

rapidamente as evidéncias correspondentes e iniciem procedimentos de verificacdo e resposta.

Como medida para reduzir a exposi¢do de informagdes sensiveis, as notificacdes ndo incluem as se-
nhas comprometidas nem a totalidade dos atributos armazenados no repositério de dados. O acesso as
informagdes completas permanece restrito ao ambiente analitico implementado no Kibana, onde os re-
gistros podem ser consultados por usudrios autorizados. Essa estratégia busca equilibrar a agilidade na

dissemina¢do da inteligéncia com a preservacao da confidencialidade das informagdes coletadas.

Embora o mecanismo implementado nao realize classificacdo automatica de criticidade ou avaliacdo de
impacto, os alertas fornecem evidéncias suficientes para apoiar a andlise humana e subsidiar processos de
resposta. Dessa forma, a responsabilidade pela interpretacdo da relevincia da ocorréncia e pela definicao

das medidas corretivas permanece sob responsabilidade dos analistas encarregados do monitoramento.

Sob a perspectiva da Inteligéncia de Ameacas Cibernéticas, o sistema de alertas representa o me-
canismo de disseminacdo imediata da inteligéncia produzida durante o monitoramento. Ao comunicar
rapidamente a identificacdo de credenciais potencialmente associadas aos ativos monitorados, a solucao
contribui para reduzir o tempo necessario para detec¢io da exposicdo e apoiar a adocdo de medidas pre-

ventivas ou corretivas pelos responsaveis pela seguranca da organizacao.
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4 IMPLEMENTACAO E RESULTADOS DA PROVA DE
CONCEITO

Este capitulo apresenta a implementacio da prova de conceito desenvolvida para validar a metodolo-
gia proposta nesta pesquisa, bem como os resultados obtidos durante sua execucdo. Diferentemente dos
capitulos anteriores, dedicados a fundamentacao tedrica e a descri¢do da arquitetura conceitual, esta etapa
tem como objetivo demonstrar a viabilidade técnica da solucdo desenvolvida e analisar sua capacidade de

transformar informagdes obtidas em fontes abertas em produtos de Inteligéncia de Ameacas Cibernéticas.

Inicialmente, sdo descritos o ambiente experimental e os principais componentes utilizados na imple-
mentagdo da arquitetura proposta, incluindo os médulos responsaveis pela coleta, processamento, indexa-
¢do, andlise e disseminagdo das informagdes. Em seguida, sdo apresentados os resultados obtidos durante
a execug¢do continua da prova de conceito, contemplando a validagdo da metodologia, a andlise dos da-
dos produzidos e uma discussao sobre as contribuicdes da solucdo para atividades de monitoramento de

credenciais comprometidas.

E importante destacar que a implementagdo desenvolvida ndo teve como objetivo produzir uma plata-
forma comercial de monitoramento, mas validar a aplicabilidade da metodologia proposta em um ambiente
controlado. Dessa forma, os resultados apresentados devem ser interpretados como evidéncias da viabili-
dade técnica da arquitetura desenvolvida e de sua capacidade de apoiar atividades de Cyber Threat Intel-
ligence por meio da integragdo entre coleta automatizada, contextualizacio das informacdes, preservacao

de metadados, exploracdo analitica e disseminacdo da inteligéncia produzida.

Nota: Todas as capturas de tela apresentadas nesta se¢do foram parcialmente descaracterizadas para
preservar a confidencialidade das informacdes coletadas durante a prova de conceito. Foram ocultados
enderecos eletronicos, credenciais, URLs e outros dados potencialmente sensiveis, mantendo-se apenas os

elementos necessarios para demonstrar o funcionamento da arquitetura e validar os resultados obtidos.

4.1 AMBIENTE EXPERIMENTAL

A validagdo da metodologia proposta foi realizada por meio de uma Prova de Conceito (PoC) im-
plementada em um ambiente experimental desenvolvido para automatizar o monitoramento de credenciais
expostas divulgadas em canais e grupos publicos do Telegram. O ambiente foi concebido para reproduzir as
etapas do fluxo de producio de Inteligéncia de Ameacas Cibernéticas descrito no Capitulo 3, contemplando
os processos de coleta, processamento, indexacdo, andlise e disseminacdo das informacdes produzidas ao

longo do monitoramento.

A arquitetura da solugdo foi implementada de forma modular, permitindo que cada componente exe-
cutasse uma funcdo especifica no fluxo de processamento. Essa organizacdo reduz o acoplamento entre os

mddulos, facilita a manuteng@o da solucdo e possibilita sua evolucdo incremental, uma vez que alteragdes
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em um componente podem ser realizadas com menor impacto sobre as demais etapas da arquitetura. Du-
rante a execugdo da Prova de Conceito, os mdédulos foram acionados de forma sequencial, constituindo um
fluxo continuo de processamento iniciado pela coleta automatizada dos dados e finalizado pela andlise das
informacdes e pela geracdo de alertas destinados aos responsaveis pelos dominios monitorados.

A implementacdo foi desenvolvida utilizando a linguagem de programacdo Python, em virtude de
sua ampla utilizacdo em aplicagcdes de automacdo, andlise de dados e seguranca da informagao, além da
disponibilidade de bibliotecas para integragdo com plataformas de mensageria, processamento de dados e
sistemas de armazenamento. A comunicacdo com o Telegram foi realizada por meio da biblioteca Telethon,
utilizada como cliente para acesso programdtico a API da plataforma e obtencdo das mensagens, arquivos

e metadados das fontes monitoradas.

Como repositério central das informacdes, foi utilizado o Elasticsearch versdo 8.15.3, responsavel
pela indexacgdo e persisténcia dos documentos produzidos pelo pipeline. A infraestrutura de indexacao
foi composta por um cluster Elasticsearch com trés nds, executado em ambiente Linux. O acesso ao
servigo foi realizado por meio da interface HTTP disponibilizada pelo Elasticsearch, utilizando a porta
padrdo 9200/TCP. A utilizacdo de multiplos nés permitiu distribuir os componentes responsaveis pelo

armazenamento e disponibilizacido dos dados utilizados durante a Prova de Conceito.

Para exploracdo analitica dos registros, foi empregado o Kibana, integrado ao Elasticsearch e disponi-
bilizado por meio de sua porta padrao 5601/TCP. A ferramenta foi utilizada para realizacio de consultas,
aplicacdo de filtros, agregacdes e construcio de painéis para visualizacido dos dados produzidos durante
o monitoramento. O mecanismo de disseminacio da inteligéncia também foi implementado em Python,
permitindo o envio automatizado de notifica¢des relacionadas as novas ocorréncias identificadas para os

dominios monitorados.

Durante a validagdo experimental, o médulo de coleta foi configurado para executar ciclos automé-
ticos a cada seis horas, recuperando as novas mensagens disponibilizadas desde a execucdo anterior. Os
dados coletados eram encaminhados aos médulos subsequentes de processamento, indexacdo, andlise e
disseminagdo, estabelecendo um pipeline periddico e incremental de producdo de inteligéncia capaz de

acompanhar a evolugdo das informagdes disponibilizadas nas fontes monitoradas.

A Tabela 4.1 apresenta um resumo das principais tecnologias empregadas na implementacdo da Prova

de Conceito.

Tabela 4.1: Tecnologias utilizadas na implementacéo da Prova de Conceito.

Componente Tecnologia utilizada

Linguagem de programacio Python 3.11

Coleta de dados Telethon (cliente Python para a API do Telegram)
Armazenamento e indexacao Elasticsearch 8.15.3 — cluster com trés nos
Interface do Elasticsearch HTTP - porta padrao 9200/TCP

Visualizacdo e andlise Kibana 8.15.3

Interface do Kibana HTTP - porta padrao 5601/TCP

Sistema de notificacdes Python + SMTP OAuth2

Além das tecnologias empregadas, a caracterizagdo do ambiente de execug@o é importante para contex-

tualizar as condigdes sob as quais a Prova de Conceito foi desenvolvida. A infraestrutura utilizada contem-
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plou ambiente baseado em Linux e um cluster Elasticsearch composto por trés nds para armazenamento
e indexacdo das informacdes produzidas pelo pipeline. A Tabela 4.2 apresenta os principais parametros

conhecidos do ambiente utilizado durante os experimentos.

Tabela 4.2: Infraestrutura utilizada durante a execuc¢do da Prova de Conceito.

Parametro Configuracao

Sistema operacional Ubuntu Server 24.04.4 LTS

Arquitetura do sistema x86_64

Memoéria RAM 16 GB

Ambiente de execucio Maiquina virtual em ambiente Linux
Infraestrutura de indexagao Cluster Elasticsearch composto por trés nds
Elasticsearch Versao 8.15.3 — porta padrao 9200/TCP
Kibana Interface Web — porta padrao 5601/TCP
Versao do Python 3.11

Fontes monitoradas Dois canais/grupos publicos do Telegram
Dominios monitorados 239 dominios de interesse

Conforme apresentado nas Tabelas 4.1 e 4.2, a Prova de Conceito foi desenvolvida utilizando tec-
nologias empregadas em ambientes de processamento, armazenamento e andlise de dados aplicados a
Inteligéncia de Ameagas Cibernéticas. A utilizacdo de uma arquitetura modular, associada a um cluster
Elasticsearch composto por trés nds, permitiu integrar as diferentes etapas da solucdo e disponibilizar os
dados processados para consulta e andlise por meio do Kibana. Embora a implementacgdo tenha sido re-
alizada em escala experimental, o ambiente permitiu validar a execu¢do integrada das etapas de coleta,

processamento, indexagdo, andlise e disseminagdo previstas na arquitetura proposta.

4.2 IMPLEMENTACAO DA ARQUITETURA

A implementacdo foi organizada de forma modular, refletindo a estrutura apresentada no Capitulo 3.
Cada médulo desempenha uma fung¢do especifica no ciclo operacional da arquitetura, abrangendo desde a
coleta automatizada das informacdes nas fontes monitoradas até a disseminacdo da inteligéncia produzida
aos responsaveis pelos dominios monitorados. Essa organizagdo facilita a compreensdo do funcionamento
da solucdo, bem como sua manutengdo e evolugdo para atender a novos requisitos ou incorporar outras

fontes de dados.

A seguir, sdo detalhadas as principais decisdes de implementag¢do adotadas em cada moédulo, descre-
vendo os componentes utilizados, o fluxo de processamento das informacdes e a integracdo entre as dife-
rentes etapas da arquitetura. Ao final do capitulo, sdo apresentados os resultados obtidos durante a Prova
de Conceito, permitindo avaliar o comportamento da solu¢do em um cendrio de monitoramento continuo

de credenciais expostas.
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4.2.1 Implementacao Modulo de Coleta

O médulo de coleta constitui o ponto de entrada da arquitetura proposta, sendo responsavel pela ob-
tengdo automatizada dos dados provenientes das fontes monitoradas. Sua principal fung¢do consiste em
recuperar continuamente mensagens e arquivos publicados em grupos publicos do Telegram, preservando
ndo apenas o conteido coletado, mas também os metadados necessarios para contextualizagcdo das infor-
magdes ao longo das etapas subsequentes da pipeline. Em arquiteturas de Cyber Threat Intelligence, essa
etapa é fundamental, pois a qualidade das andlises produzidas depende diretamente da integridade e da

rastreabilidade das informagdes obtidas durante a coleta.

A implementacdo do médulo foi realizada utilizando a biblioteca Telethon, que fornece uma interface
programadtica para comunicacgio com a API oficial do Telegram. A autenticacdo foi realizada por meio de
uma conta dedicada (avatar digital), criada exclusivamente para execucdo da pesquisa, permitindo o acesso
aos grupos publicos previamente selecionados para monitoramento. Essa estratégia reduz a exposicao da
identidade do pesquisador durante a coleta e facilita o gerenciamento da atividade de monitoramento ao

longo da execugdo da prova de conceito.

O processo de coleta foi configurado para execucdo automatica em intervalos de seis horas, recupe-
rando apenas as mensagens publicadas desde o dltimo ciclo de execugdo. Essa estratégia reduz o volume
de dados processados em cada iteracdo, evita a coleta repetida de informagdes previamente analisadas e
mantém a base de dados continuamente atualizada com novos contetdos disponibilizados nas fontes mo-

nitoradas.

Além das mensagens textuais, 0 médulo também realiza a identificacdo e o download automatico dos
arquivos compartilhados nos grupos monitorados. Foram considerados arquivos nos formatos TXT, CSV,
XML, ZIP e RAR, uma vez que esses formatos sdo frequentemente utilizados para disponibilizacdo de
listas contendo credenciais comprometidas. Durante o processo de download, o sistema verifica automati-
camente se 0s arquivos compactados possuem protec¢do por senha. Quando essa situacdo € identificada, sdo
realizadas tentativas de abertura utilizando as senhas explicitamente divulgadas nas mensagens do préprio
grupo, permitindo recuperar conteidos que normalmente permaneceriam inacessiveis durante uma coleta

convencional.

Além do contetido das mensagens e dos arquivos obtidos, o médulo preserva um conjunto de metadados
utilizados nas etapas posteriores de processamento e andlise. Entre os principais atributos armazenados
destacam-se a identificagdo do grupo monitorado, o identificador da mensagem, o link para a publicacdo
original, a identificacdo do usudrio responsdvel pela postagem, a data e hordrio da publicacdo, o nome e
o tipo do arquivo compartilhado, bem como informagdes relacionadas a existéncia de senha para acesso
ao conteddo. A preservacao desses metadados permite manter a rastreabilidade das evidéncias coletadas e

ampliar o contexto disponivel para andlise de inteligéncia.
A Figura 4.1 apresenta o fluxo de execu¢@o do médulo de coleta implementado nesta pesquisa.

Conforme ilustrado na Figura 4.1, o processo inicia com a autenticacao do avatar digital na plataforma
Telegram e a verificagdo dos grupos monitorados. Em seguida, s@o recuperadas apenas as mensagens pu-
blicadas desde a tultima execugdo da rotina, reduzindo o processamento de dados redundantes. Para cada

mensagem identificada, o sistema verifica a existéncia de arquivos anexos e realiza automaticamente seu
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Modulo de coleta

Ciclo periodico . Autenticagao Telethon ., Leitura por janela temporal
A cada 6 horas ' Avalar digital na API ' Desde dlfimo imestamp
i
Descompactagao controlada e Coleta de conteddo
Sem senha — tenia; senha indicada no texto ' Texto, CSV, XML, ZIF, RAR

Registro de metadados
Ongem, ID da mensagem, remetente, data, caminho do arquivo

Envio ao moédulo de processamento

Figura 4.1: Fluxo de execucido do médulo de coleta. proposta nesta pesquisa.

Fonte: Elaboragdo propria.

download. Caso o arquivo esteja protegido por senha, sdo executadas tentativas de extragdo utilizando as
senhas disponibilizadas nas préprias mensagens do grupo. Por fim, o contetdo coletado e todos os metada-
dos associados sdo encaminhados ao mddulo de processamento, responsavel pela extracdo e estruturagdo

das credenciais comprometidas.

A implementacio desse médulo permitiu automatizar integralmente a aquisicao das informagdes pro-
venientes do Telegram, reduzindo a necessidade de intervengdo manual durante o monitoramento e ga-
rantindo a preservacdo dos elementos necessdrios para contextualizacdo das evidéncias coletadas. Dessa
forma, a etapa de coleta fornece os insumos que sustentam todas as fases subsequentes da arquitetura

proposta, contribuindo para a producgéo continua de Inteligé€ncia de Ameacas Cibernéticas.

4.2.2 Implementacao do Modulo de Processamento

Apés a conclusio da etapa de coleta, os dados obtidos sdo encaminhados ao médulo de processamento,
responsdvel por identificar, extrair, estruturar e enriquecer as informacdes de interesse presentes nas men-
sagens e arquivos recuperados. Enquanto o mddulo de coleta concentra-se na aquisi¢do das evidéncias,
esta etapa transforma dados originalmente ndo estruturados em registros organizados, aptos para armaze-

namento, consulta e andlise nas etapas subsequentes da arquitetura.

Em seguida, o conteddo textual é normalizado para reduzir inconsisténcias relacionadas a codificacdo

de caracteres, caracteres especiais e diferencas de formatacdo. Esse procedimento estabelece um formato
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uniforme para os dados antes da aplicagdo dos mecanismos de identificacdo das credenciais, reduzindo

falhas decorrentes da heterogeneidade dos arquivos compartilhados nos grupos monitorados.

A identificacdo das credenciais foi implementada por meio de um conjunto de expressdes regulares
desenvolvidas para reconhecer diferentes padrdes de divulgacdo observados durante a fase exploratdria
da pesquisa. Diferentemente de solugdes que consideram apenas o formato convencional usudrio:senha,
0 mecanismo implementado contempla multiplas estruturas de apresentacdo das credenciais, incluindo
combinag¢des contendo endereco eletronico, nome de usudrio, senha, URL, protocolo de acesso e diferentes

separadores entre 0S campos.
A Tabela 4.3 apresenta os principais padrdes reconhecidos pelo mecanismo de processamento.

Tabela 4.3: Principais padrdes de credenciais identificados durante o processamento.

Padrao Exemplo

Usudrio : Senha usuario:senha

E-mail : Senha usuario@email.com:senha
URL : Usudrio : Senha https://site.com:usuario:senha
Usudrio : Senha : URL usuario:senha:https://site.com

Protocolo + URL + Credenciais | android://usuario@com.google.android.gm:senha
Campos separados por “I” usuariolsenhalurl
Campos separados por “,” usuario,senha,url

Conforme apresentado na Tabela 4.3, o mecanismo de processamento foi desenvolvido para suportar
diferentes formatos de divulgacdo das credenciais comprometidas, refletindo a heterogeneidade observada
nas informagdes compartilhadas em grupos do Telegram. Essa flexibilidade aumenta a capacidade de
recuperacdo das evidéncias e reduz perdas decorrentes de variagdes na forma de publicacdo dos dados.

Ap6s a identificagdo das credenciais, cada ocorréncia é convertida em um documento independente no
formato JSON. Durante essa etapa s@o associados tanto os atributos extraidos das credenciais quanto os
metadados preservados pelo médulo de coleta. Cada documento passa a conter informacdes como dominio
identificado, URL, login, senha, protocolo de acesso, data e hordrio da publicagdo, grupo monitorado,
usudrio responsdvel pela postagem, identificador da mensagem, arquivo de origem e demais informacgdes

necessdrias para rastreabilidade da evidéncia.

Além da extracdo das credenciais, o0 mddulo realiza a filtragem dos registros de acordo com a lista de
dominios monitorados definida para a pesquisa. Essa lista contempla dominios pertencentes aos 6rgaos
participantes da prova de conceito, permitindo direcionar o processamento para informacdes relevantes ao

contexto analisado e reduzindo o armazenamento de registros sem interesse para os objetivos da pesquisa.
A Figura 4.2 apresenta o fluxo de execu¢@o implementado para o médulo de processamento.

Conforme ilustrado na Figura 4.2, o processamento ¢ iniciado pela leitura dos arquivos coletados,
seguida da normalizac¢do dos dados, identificagdo das credenciais por meio das expressdes regulares, as-
sociacdo dos metadados provenientes da coleta e geracdo dos documentos estruturados em formato JSON.
Esses documentos constituem a unidade bdsica de informacao utilizada nas etapas de indexagdo, andlise e

disseminac¢do da inteligéncia.

A implementacdo desse médulo permitiu transformar dados heterogéneos, distribuidos em diferentes
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Modulo de processamento

Leitura e normalizagao Extragao por regex Normalizagao

>

Deteccdo automatica de encoding ' URL+login+senha ou login+senha ' Um documento por credencial
Filtro de dominios-alvo le Extracio de dominio
Separa regisfros de interesse ' Da URL ou do e-mail do login
4
p——y

J S0 J 30N

Saida: documentos JSOM, um por credencial

Envic ao modulo de indexacgao

Figura 4.2: Fluxo de execuc¢do do médulo de processamento proposta nesta pesquisa.

Fonte: Elaboragdo propria.

formatos de arquivos e estruturas de publicacdo, em informacdes estruturadas e padronizadas. Como re-
sultado, as credenciais comprometidas passaram a ser representadas por documentos enriquecidos com
contexto e rastreabilidade, fornecendo uma base consistente para as atividades de anélise e producdo de

Inteligéncia de Ameacas Cibernéticas realizadas pelos mddulos subsequentes da arquitetura.

Diferentemente de bases estruturadas produzidas especificamente para compartilhamento automati-
zado, os conteidos observados em ambientes monitorados frequentemente apresentam inconsisténcias de
formatacao, multiplos esquemas de codificagdo, auséncia de padronizacdo e diferentes formas de repre-
sentacdo dos pares usudrio-senha. Como consequéncia, a simples coleta dos arquivos ndo € suficiente para
viabilizar atividades de monitoramento ou andlise. Torna-se necessdrio um processo intermediario capaz

de converter essas informagdes em registros estruturados e passiveis de correlagao.

Nesse contexto, a etapa de leitura e normaliza¢do busca reduzir problemas relacionados a diversidade
de formatos observados. A utilizacdo de mecanismos automaticos de detec¢do de codificacdo textual per-
mite tratar arquivos produzidos em diferentes ambientes, minimizando perdas de informagdo decorrentes
de incompatibilidades de encoding. Em seguida, sao aplicadas expressdes regulares desenvolvidas para
identificar padrdes recorrentes de representacdo de credenciais, contemplando tanto registros compostos

por URL, login e senha quanto estruturas contendo apenas identificadores de usudario e respectivas senhas.

Apés a identificacdo das credenciais, cada ocorréncia é convertida em um documento independente.
Essa decisdo arquitetural possui papel relevante na proposta, pois permite que cada credencial seja tratada

como uma unidade individual de andlise. Dessa forma, consultas, correlacdes, agregacdes e mecanismos
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de alerta podem atuar diretamente sobre eventos especificos, sem necessidade de reprocessar os arquivos
originais.

A extrac@o do dominio associado a cada credencial constitui uma etapa adicional de contextualizacio.
Ao relacionar as credenciais identificadas aos dominios monitorados, a solucio reduz significativamente
o volume de dados que necessitam de andlise manual, direcionando a atencao dos analistas para registros
potencialmente associados aos ativos de interesse. Como resultado, o médulo de processamento atua como
elemento de transi¢cdo entre a coleta de dados brutos e a produgao de inteligéncia, convertendo informagdes

dispersas em registros estruturados e contextualizados.

4.2.3 Implementacao do Moédulo de Indexacao

Ap6s a extragdo e estruturacao das credenciais comprometidas, os documentos produzidos pelo médulo
de processamento sdo encaminhados ao médulo de indexagdo, responsavel pelo armazenamento persistente
das informagdes e sua disponibilizacdo para consulta pelas etapas de andlise e disseminacdo da inteligéncia.
Essa etapa desempenha papel fundamental na arquitetura proposta, pois estabelece um repositério central

capaz de organizar grandes volumes de registros e permitir sua recuperagdo de forma eficiente.

A indexacdo foi implementada utilizando o Elasticsearch versao 8.15.3, escolhido por oferecer meca-
nismos de indexacdo e consulta otimizados para documentos semiestruturados. Diferentemente dos bancos
de dados relacionais, o Elasticsearch permite armazenar documentos contendo diferentes atributos sem a
necessidade de esquemas rigidos, caracteristica particularmente adequada ao contexto desta pesquisa, no
qual as credenciais comprometidas apresentam diferentes estruturas e quantidades de informagdes associ-

adas.

Cada credencial identificada durante o processamento é convertida em um documento independente
e armazenada individualmente no indice da aplicacdo. Essa estratégia permite que cada ocorréncia seja
consultada, correlacionada e analisada de forma isolada ou em conjunto com outros registros, ampliando

as possibilidades de exploragdo analitica dos dados produzidos durante o monitoramento.

Além dos atributos extraidos das credenciais, cada documento preserva os metadados obtidos durante a
coleta e o processamento, incluindo informac¢des como dominio identificado, URL associada, login, senha,
protocolo de acesso, data e hordrio da publicac¢do, grupo monitorado, identificador da mensagem, usudrio
responsdvel pela postagem, arquivo de origem e data de coleta. A manutencdo dessas informacdes permite
preservar a rastreabilidade das evidéncias e possibilita andlises que vao além da simples identificacdo de

credenciais comprometidas.
A Tabela 4.4 apresenta os principais atributos armazenados para cada documento indexado.

Conforme apresentado na Tabela 4.4, a estrutura de indexacdo foi projetada para armazenar nio ape-
nas os elementos que compdem a credencial comprometida, mas também os metadados necessdrios para
sua contextualizacdo. Essa organizag@o permite realizar consultas utilizando diferentes critérios, como do-
minio, periodo de coleta, grupo monitorado, arquivo de origem ou usudrio responsdvel pela publicacio,

ampliando significativamente o potencial analitico da solugao.

A comunicacdo entre o médulo de processamento e o Elasticsearch foi implementada utilizando a
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Tabela 4.4: Principais campos armazenados para cada documento indexado.

Campo Descricao

login Nome de usudrio ou endereco eletrdnico identificado.

senha Senha associada a credencial comprometida.

url Endereco associado a credencial, quando disponivel.

dominio Dominio extraido da URL ou do endereco eletronico.

grupo Grupo ou canal do Telegram onde a informacao foi pu-
blicada.

remetente Identificador do usudrio responsdvel pela publicacio.

id_mensagem Identificador tinico da mensagem no Telegram.

arquivo_origem Arquivo no qual a credencial foi encontrada.

data_utc Data e horario da publicacdo em UTC.

data_coleta Data e horario da execugdo da coleta.

biblioteca oficial disponibilizada para a linguagem Python. Apds a geragdo dos documentos em formato
JSON, cada registro € enviado automaticamente ao indice da aplicagdo, onde passa a integrar a base de
dados utilizada pelos médulos subsequentes. Durante esse processo, os documentos sdo indexados de
forma incremental, preservando o histérico das credenciais identificadas ao longo da execucdo da prova de

conceito.
Médulo de indexagao
Indice "credenciais™ N Documento por credencial
Repositoric central no Elasticzearch ' URL. login, =enha, dominio, origem, datas
L
Consultas Painéis Kibana Alertas
Retrospectivas por atributo Agregacies e visualizacies Fonte para sistema de nofificacio
L i L L i

Base pesquisavel centralizada
Monitoramento continuo dos dominios-alvo

Figura 4.3: Fluxo de execu¢do do médulo de indexacdo proposta nesta pesquisa.
Fonte: Elaboragdo propria.

Conforme ilustrado na Figura 4.3, os documentos estruturados produzidos pelo médulo de processa-
mento sdo recebidos pelo indexador, convertidos para o formato esperado pelo Elasticsearch e armazenados
no indice da aplicagdo. A partir desse momento, as informagdes tornam-se imediatamente disponiveis para
consultas, constru¢do de visualizagdes, correlacdes e geracdo de alertas, caracterizando a indexagdo como

o elemento integrador entre o processamento dos dados e a producdo de inteligéncia.

A implementacdo desse médulo permitiu centralizar todas as informagdes produzidas pela arquitetura

em um dnico repositdrio, preservando a integridade dos registros e oferecendo mecanismos eficientes para
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recuperacdo e exploragdo analitica dos dados. Como consequéncia, as etapas posteriores deixam de depen-
der do processamento direto dos arquivos coletados e passam a operar sobre um conjunto estruturado de
documentos, favorecendo consultas rapidas, correlagdo de informagdes e produgdo continua de Inteligéncia
de Ameacas Cibernéticas.

4.2.4 Implementacao do Médulo de Analise

Concluida a etapa de indexac¢do, os documentos produzidos pela arquitetura passam a compor uma
base estruturada de informagdes que pode ser explorada pelo médulo de andlise. Diferentemente das
etapas anteriores, cujo objetivo consiste na obtencdo, processamento e organizacdo dos dados coletados,
esta etapa concentra-se na producio de conhecimento a partir das informagdes armazenadas, permitindo
identificar padrdes, acompanhar tendéncias temporais, correlacionar evidéncias e apoiar o processo de

tomada de decisdo.

Para essa finalidade, foi utilizada a plataforma Kibana, integrada ao Elasticsearch, possibilitando con-
sultas diretamente sobre os documentos indexados sem necessidade de novo processamento dos arquivos
coletados. Essa integragc@o permite que as informagdes produzidas ao longo da arquitetura sejam explora-
das de maneira dindmica, preservando tanto as credenciais identificadas quanto os metadados associados a

cada evidéncia.

Com o objetivo de apoiar as atividades de monitoramento e investigacdo, foi desenvolvido um painel
analitico que redne, em uma tnica interface, as principais informacdes produzidas durante a execucio da
prova de conceito. O painel foi concebido para permitir que o analista visualize simultaneamente indicado-
res quantitativos, consultas detalhadas e graficos temporais, reduzindo o tempo necessario para obtencao

de informacdes relevantes durante uma investigacao.

A Figura 4.4 apresenta a interface principal desenvolvida para exploragdo das credenciais comprome-

tidas identificadas durante a pesquisa.

Conforme observado na Figura 4.4, o painel principal retine diferentes componentes destinados a ex-
ploragdo das informagdes armazenadas. A interface integra consultas as credenciais indexadas, indicadores
quantitativos e visualizacdes gréificas que permitem acompanhar a evolugdo das ocorréncias ao longo do
tempo. Essa organizacdo permite que o analista obtenha rapidamente uma visao geral do ambiente moni-
torado, identificando tanto o volume de informacdes disponiveis quanto possiveis alteracdes no comporta-

mento das fontes monitoradas.

Entretanto, atividades de Cyber Threat Intelligence normalmente exigem investigacdes direcionadas,
nas quais apenas parte das informacdes armazenadas é relevante para responder a um determinado re-
quisito de inteligéncia. Considerando essa necessidade, foram implementados mecanismos de filtragem
capazes de restringir dinamicamente os resultados apresentados pelo painel utilizando diferentes atributos
preservados durante as etapas anteriores da arquitetura. A Figura 4.5 apresenta os mecanismos de filtragem

incorporados ao painel analitico.

Os filtros destacados na Figura 4.5 podem ser utilizados individualmente ou de forma combinada,

permitindo ao analista restringir progressivamente o conjunto de registros recuperados. Essa funcionali-
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Figura 4.4: Painel principal desenvolvido para exploragdo das credenciais comprometidas. Os dados apresentados
foram descaracterizados para preservar a confidencialidade das informacdes coletadas.

Fonte: Elaboragdo propria.

dade possibilita localizar rapidamente credenciais pertencentes a um usudrio especifico, analisar apenas
mensagens provenientes de determinado grupo do Telegram ou concentrar a investigagdo em um intervalo
temporal de interesse. Como consequéncia, a arquitetura deixa de atuar apenas como um repositério de

dados e passa a oferecer mecanismos capazes de apoiar atividades de investigacdo e correlacdo de eventos.

Além das consultas direcionadas, o mddulo disponibiliza recursos para andlise agregada das informa-
¢coes coletadas. Entre esses recursos destaca-se a visualiza¢do da distribui¢do temporal das credenciais
identificadas durante o monitoramento, permitindo acompanhar a evolu¢do das ocorréncias ao longo do
periodo analisado. A Figura 4.6 apresenta a distribui¢do temporal das credenciais indexadas durante a

execucao da prova de conceito.

Observa-se, na Figura 4.6, que a quantidade de credenciais identificadas variou ao longo do periodo
monitorado, evidenciando momentos de maior concentracdo de publicacdes nas fontes acompanhadas.
Esse tipo de visualizagdo permite identificar periodos com comportamento atipico, acompanhar tendén-
cias e direcionar investigacdes para intervalos especificos, contribuindo para a identificacdo de possiveis

campanhas de divulgacio de credenciais comprometidas.

Embora a distribuicdo temporal seja importante para compreender o comportamento das fontes mo-
nitoradas, a caracterizagdo do ambiente também depende de indicadores quantitativos que sintetizem o
volume de informacdes processadas pela arquitetura. Para essa finalidade foi implementado um indicador
responsdvel por apresentar, em tempo real, a quantidade total de credenciais indexadas durante a execucao

da prova de conceito.A Figura 4.7 apresenta o indicador desenvolvido para esse proposito.

Durante o periodo de monitoramento foram indexadas 9.947 credenciais pertencentes aos dominios
monitorados, resultado que evidencia a capacidade da arquitetura em processar continuamente grandes vo-
lumes de informagdes provenientes de fontes abertas. Entretanto, a simples contabiliza¢do das credenciais
ndo é suficiente para apoiar atividades de Inteligéncia de Ameacas Cibernéticas. E necessario preservar o
contexto em que cada evidéncia foi identificada, permitindo sua posterior investigacao.
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Fonte: Elaboragdo propria.

Com esse objetivo, cada documento armazenado no Elasticsearch mantém nio apenas os atributos
associados a credencial comprometida, mas também informacgdes relacionadas a sua origem, incluindo
data da publicacdo, URL identificada, identificador da mensagem, grupo monitorado e demais metadados

produzidos durante o processamento.

A Figura 4.8 apresenta um exemplo da estrutura disponibilizada ao analista para exploracdo dessas
informacgaes.

Conforme ilustrado na Figura 4.8, cada registro preserva informacdes suficientes para reconstru¢io do
contexto em que a credencial foi identificada. Além do endereco eletrdnico e da senha comprometida,
permanecem disponiveis informacdes referentes a data da publicagdo, URL associada ao servico compro-
metido e identificador da mensagem original. A preservacdo desses atributos amplia significativamente
o potencial analitico da arquitetura, permitindo rastrear a origem das evidéncias, correlacionar diferen-
tes ocorréncias e reproduzir o contexto completo de cada registro durante atividades de investigacdo. As

principais funcionalidades disponibilizadas pelo médulo de andlise sdo resumidas na Tabela 4.5.

Conforme apresentado na Tabela 4.5, o médulo de andlise vai além da simples visualizag¢do das cre-
denciais comprometidas. A integracdo entre mecanismos de consulta, filtros, indicadores quantitativos,
visualizacdes temporais e preservacdo de metadados permite transformar os documentos armazenados em
informacdes contextualizadas, apoiando atividades de monitoramento, investigacdo e producgdo de Inteli-
géncia de Ameacas Cibernéticas. Dessa forma, o médulo consolida as informagdes produzidas nas etapas
anteriores da arquitetura e fornece ao analista os recursos necessarios para explorar, correlacionar e inter-

pretar as evidéncias obtidas durante o monitoramento das fontes abertas.
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Figura 4.6: Distribui¢do temporal das credenciais indexadas durante a execu¢do da prova de conceito.
Fonte: Elaboragdo propria.

Figura 4.7: Indicador contendo o nimero total de credenciais indexadas durante a execug@o da prova de conceito.
Fonte: Elaboragdo prépria.

4.2.5 Implementacado do Médulo de Alertas

A etapa final da arquitetura corresponde ao médulo de disseminagdo da inteligéncia, responsavel por
transformar as informagdes produzidas durante as etapas anteriores em notificagdes direcionadas aos res-
ponsaveis pelos dominios monitorados. No contexto desta pesquisa, a disseminacdo representa a entrega
do produto de Inteligéncia de Ameacas Cibernéticas aos consumidores da informacao, permitindo reduzir

o intervalo entre a identificagdo de uma credencial comprometida e a ado¢io de medidas de resposta.

Conforme ilustrado na Figura 4.9, o processo inicia com a consulta ao indice de credenciais utilizando
uma janela temporal configurdvel. Em seguida, os registros recuperados sdo agrupados por dominio e
organizado para cada organizagdo monitorada. Por fim, as notifica¢Ges sdo enviadas automaticamente aos
destinatarios cadastrados, encerrando o ciclo operacional da arquitetura proposta.

O médulo foi implementado em Python e executado periodicamente apds a conclusdo do processo
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Figura 4.8: Consulta detalhada das credenciais indexadas e respectivos metadados.
Fonte: Elaboragdo propria.

Tabela 4.5: Principais andlises disponibilizadas pelo médulo de andlise.

Analise Objetivo

Consulta de credenciais Localizar registros especificos utilizando qualquer atri-
buto indexado.

Distribui¢do temporal Acompanhar a evolucdo das ocorréncias ao longo do
periodo monitorado.

Credenciais por dominio Identificar organizagdes com maior nimero de creden-
ciais expostas.

Credenciais por grupo Verificar quais grupos apresentam maior volume de pu-
blica¢des.

Filtros por periodo Restringir as andlises a intervalos especificos de tempo.

Consulta por arquivo Identificar a origem de cada credencial processada.

Rastreabilidade Recuperar os metadados associados a cada evidéncia
coletada.

de indexac¢d@o. A rotina consulta o indice armazenado no Elasticsearch utilizando uma janela temporal
configuravel, recuperando apenas as credenciais identificadas desde a dltima execug@o do sistema. Essa
estratégia evita o envio repetitivo das mesmas ocorréncias e garante que apenas novas evidéncias sejam

consideradas durante a geracdo dos alertas.

Ap6s a recuperacdo dos documentos, os registros sdo agrupados de acordo com o dominio ao qual
pertencem. Para cada dominio monitorado, o sistema contabiliza a quantidade de novas credenciais identi-
ficadas durante a janela temporal configurada e prepara automaticamente uma notificagdo eletrénica. Além
do dominio afetado e da quantidade de ocorréncias, o alerta inclui informagdes que auxiliam na localiza-
cdo das evidéncias, como o endereco eletronico comprometido, o identificador da mensagem de origem,
o grupo monitorado e a URL associada quando disponivel. Entretanto, informacdes sensiveis, como as

senhas identificadas durante o processamento, nao sio incluidas nas notificagdes.

Conforme observado na Figura 4.10, o médulo consulta automaticamente o indice de credenciais con-
siderando a janela temporal configurada, identifica novas ocorréncias para cada dominio monitorado, con-
tabiliza a quantidade de credenciais encontradas e inicia o processo de envio das notificagdes. Durante
a execugdo também sdo registrados eventos relacionados a busca das informacgdes, ao agrupamento dos
resultados e ao status de envio das mensagens eletronicas, permitindo acompanhar todo o funcionamento

do moédulo.
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Figura 4.9: Fluxo de execu¢do do médulo de alerta proposta nesta pesquisa.
Fonte: Elaboragdo propria.

Ap6s a consolidacdo das informagdes, o sistema gera automaticamente uma mensagem eletronica des-

tinada aos responsaveis pelo dominio afetado.
A Figura 4.11 apresenta um exemplo do alerta produzido pela arquitetura.

Conforme ilustrado na Figura 4.11, a mensagem apresenta ao destinatdrio o dominio monitorado, a
quantidade de novas credenciais identificadas durante o intervalo analisado e informacdes suficientes para
localizacdo das evidéncias correspondentes. A organizacdo das informagdes permite que os responsdveis
identifiquem rapidamente a existéncia de novas ocorréncias e iniciem os procedimentos de verificagcdo e

resposta.

Embora o correio eletronico seja utilizado como mecanismo de disseminacio da inteligéncia, a arqui-
tetura foi desenvolvida de forma a preservar a confidencialidade das informagdes monitoradas. Os detalhes
completos das credenciais permanecem armazenados no Elasticsearch e podem ser consultados apenas
por meio do ambiente analitico implementado no Kibana, permitindo que mecanismos de autenticacdo e
controle de acesso sejam aplicados antes da visualizacdo das evidéncias. Dessa forma, a disseminagdo da
inteligéncia fornece informagdes suficientes para notificagdo dos responsaveis sem ampliar desnecessaria-

mente a exposicao de dados sensiveis

A implementagdo desse médulo conclui o fluxo operacional da arquitetura proposta, convertendo os
resultados produzidos pelas etapas de coleta, processamento, indexacdo e andlise em produtos de inteli-
géncia direcionados aos responsaveis pelos ativos monitorados. Dessa forma, a arquitetura implementa
todas as fases previstas para a produgdo de Inteligéncia de Ameacas Cibernéticas, desde a aquisi¢do das

informacgdes em fontes abertas até sua disseminag@o de forma estruturada e aciondvel, permitindo reduzir
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Figura 4.11: Exemplo de notificacdo gerada automaticamente pelo médulo de disseminacio da inteligéncia.

Fonte: Elaboragdo propria.

o tempo entre a identificagdo de uma credencial comprometida e a ado¢do de medidas de mitigacdo pelas

organizagdes monitoradas.

4.3 RESULTADOS DA PROVA DE CONCEITO

A prova de conceito foi conduzida com o objetivo de validar a arquitetura proposta para monitora-
mento automatizado de credenciais comprometidas divulgadas em grupos publicos do Telegram. Durante
o periodo de monitoramento, todos os mddulos da arquitetura permaneceram em operagdo de forma con-
tinua e integrada, executando automaticamente as etapas de coleta, processamento, indexacdo, andlise e

disseminagdo da inteligéncia.

A validagdo buscou verificar nao apenas o funcionamento individual de cada médulo, mas principal-
mente a integracdo entre todas as etapas da arquitetura. Para isso, foram avaliadas a capacidade de identi-
ficar credenciais pertencentes aos dominios monitorados, preservar os metadados associados as evidéncias
coletadas, disponibilizar mecanismos para exploracio analitica das informacdes e gerar notificacdes auto-

maticas destinadas aos responsaveis pelos dominios afetados.

Durante aproximadamente trés meses foram monitorados dois grupos ptblicos do Telegram previa-

mente selecionados em func@o da recorrente divulgacdo de credenciais comprometidas. Nesse periodo,
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cerca de 100 arquivos foram coletados e processados automaticamente pela arquitetura, contemplando di-
ferentes formatos de armazenamento das informagdes, incluindo arquivos TXT, CSV, XML, ZIP e RAR.
A arquitetura foi configurada para monitorar 239 dominios de interesse pertencentes as organizacdes par-
ticipantes da pesquisa, restringindo o processamento as credenciais relacionadas ao escopo definido para a

prova de conceito.

Como resultado, foram indexadas 9.947 credenciais pertencentes aos dominios monitorados. Os docu-
mentos produzidos permaneceram disponiveis para consulta no Elasticsearch, permitindo sua exploracao
por meio dos painéis analiticos implementados no Kibana e a geragdo automatizada de notificagdes sem-
pre que novas ocorréncias eram identificadas para os dominios acompanhados.A Tabela 4.6 apresenta um

resumo dos principais resultados obtidos durante a execucdo da prova de conceito.

Tabela 4.6: Resumo dos resultados obtidos durante a prova de conceito.

Indicador Resultado

Periodo de monitoramento 3 meses

Grupos publicos monitorados 2

Dominios monitorados 239

Arquivos processados Aproximadamente 100
Credenciais indexadas 9.947

Frequéncia da coleta A cada 6 horas
Frequéncia da geracdo de alertas A cada 6 horas
Formatos suportados TXT, CSV, XML, ZIP e RAR
Plataformas utilizadas Elasticsearch e Kibana

Conforme apresentado na Tabela 4.6, a arquitetura operou continuamente durante todo o periodo de
monitoramento, automatizando integralmente o fluxo de obtencdo, processamento e disseminagdo das in-
formacdes. O volume de credenciais identificadas evidencia a capacidade da solucdo em processar dados
provenientes de fontes abertas e demonstra que a combinag@o entre coleta automatizada, processamento
estruturado, indexag@o e mecanismos de exploragdo analitica permite produzir informacdes relevantes para

atividades de Cyber Threat Intelligence.

Conforme observado na Figura 4.4, o ambiente analitico retine em uma tnica interface consultas as
credenciais indexadas, indicadores quantitativos e visualizacdes temporais, permitindo acompanhar conti-
nuamente a evolucdo das informacdes produzidas durante o monitoramento. Essa integracio possibilita que
o analista obtenha rapidamente uma visdo geral do ambiente monitorado e identifique alteragcdes relevantes

no comportamento das fontes acompanhadas.

4.3.1 Validacao da Arquitetura

A validacdo da arquitetura foi conduzida com o objetivo de verificar sua capacidade de executar, de
forma integrada e automatizada, as etapas definidas na metodologia proposta. Mais do que avaliar indivi-
dualmente cada médulo, buscou-se verificar a operacionalizagdo do fluxo completo, desde a aquisi¢do dos
dados provenientes dos grupos publicos monitorados até a disponibilizacdo das ocorréncias identificadas

para andlise e disseminacao.
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A Prova de Conceito foi executada durante aproximadamente trés meses, com ciclos de coleta rea-
lizados em intervalos de seis horas. Nesse periodo, foram processados aproximadamente 100 arquivos
provenientes de dois canais ou grupos publicos do Telegram e identificadas e indexadas 9.947 ocorréncias
de credenciais associadas aos 239 dominios monitorados. A execu¢do do fluxo permitiu verificar a integra-
¢do entre os mddulos de coleta, processamento, indexagdo, andlise e disseminagdo, fornecendo evidéncias

da viabilidade operacional da arquitetura no cendrio experimental avaliado.

As evidéncias apresentadas ao longo deste capitulo corroboram essa integracdo. As Figuras 4.4, 4.5,
4.6 e 4.8 demonstram que os registros produzidos durante o processamento e indexados no Elasticsearch
permaneceram disponiveis para exploracdo analitica, preservando os atributos das credenciais e os meta-
dados associados as ocorréncias. A realizacio de consultas, a aplicagao de filtros e a analise da distribui¢do
temporal dos registros permitiram explorar as informacdes sob diferentes perspectivas e recuperar o con-

texto necessario a analise das evidéncias identificadas.

A etapa de disseminacdo também foi validada durante a execu¢do da Prova de Conceito. Conforme
apresentado nas Figuras 4.10 e 4.11, o médulo de notificacdo consultou periodicamente os registros inde-
xados, identificou novas ocorréncias relacionadas aos dominios monitorados e gerou automaticamente as
notificacdes correspondentes. Os alertas foram estruturados de modo a fornecer informagdes para locali-

zacdo e andlise inicial das ocorréncias, mantendo as senhas identificadas restritas ao ambiente analitico.

Dessa forma, a validacdo demonstrou que os componentes implementados puderam operar de ma-
neira integrada e recorrente durante o periodo experimental, transformando dados provenientes das fontes
monitoradas em registros estruturados, contextualizados e disponiveis para andlise e disseminag¢do. Os
resultados obtidos sustentam, portanto, a viabilidade operacional da arquitetura no escopo avaliado, sem
implicar generalizacgdo para outras fontes, volumes de dados ou condi¢des operacionais ndo contempladas

pela Prova de Conceito.

4.3.2 Discussao dos Resultados

Os resultados obtidos durante a Prova de Conceito demonstraram a viabilidade da integragdo das etapas
de coleta, processamento, indexacao, andlise e disseminagdo previstas na arquitetura proposta. A execucao
integrada desses mddulos permitiu transformar dados nao estruturados provenientes das fontes monitoradas
em registros estruturados e contextualizados, automatizando atividades que, de outra forma, demandariam

intervencgdo recorrente durante o processo de monitoramento.

Durante aproximadamente trés meses de execucdo, foram identificadas e indexadas 9.947 ocorréncias
de credenciais associadas aos 239 dominios monitorados. Considerando que a validacdo foi realizada a
partir de apenas dois canais ou grupos publicos do Telegram, esses resultados ndo permitem generaliza¢des
sobre a plataforma como um todo. Entretanto, evidenciam o potencial das fontes selecionadas para a
identificacdo de credenciais expostas relacionadas aos ativos de interesse e demonstram a aplicabilidade

do Telegram, no contexto avaliado, como fonte para atividades de monitoramento e produgdo de CTL.

Outro aspecto observado durante a validacio foi a heterogeneidade dos dados disponibilizados pelas
fontes monitoradas. Foram processados aproximadamente 100 arquivos em formatos como TXT, CSV,

XML, ZIP e RAR, contendo diferentes formas de representacdo das credenciais. Essa diversidade reforca
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a importancia da etapa de processamento da arquitetura, responsdvel por identificar, normalizar e estruturar

informacdes provenientes de contetidos com diferentes formatos e padrdes de organizacao.

A preservacdo dos metadados associados as ocorréncias também se mostrou relevante para sua con-
textualiza¢do. Além dos atributos das credenciais identificadas, foram mantidas informacdes relacionadas
a origem, ao grupo ou canal monitorado, a mensagem, a URL associada e a temporalidade da ocorréncia.
Esses elementos permitem recuperar o contexto dos registros e fornecem informagdes adicionais para con-
sultas, andlises e atividades posteriores de investigacdo. Dessa forma, o resultado do processamento nao
se restringe a extragcdo de credenciais, mas inclui elementos necessdrios a sua utilizacdo no processo de

produgdo de CTL.

Na etapa de disseminacdo, a geragdo automatizada de notifica¢cdes permitiu comunicar novas ocorrén-
cias relacionadas aos dominios monitorados sem expor as senhas identificadas no conteddo dos alertas.
As informacgdes necessdrias a consulta e localizac¢do das evidéncias sdo disponibilizadas aos responsaveis,
enquanto os atributos sensiveis permanecem restritos ao ambiente analitico. Essa separac@o permite disse-

minar a ocorréncia identificada preservando o acesso controlado as informac¢des mais sensiveis.

De forma geral, os resultados demonstraram a viabilidade operacional da arquitetura no cendrio ava-
liado e a capacidade de integragdo dos médulos implementados em ciclos periédicos de monitoramento.
A Prova de Conceito ndo teve como objetivo avaliar a totalidade das fontes disponiveis no Telegram, vali-
dar a atividade das credenciais identificadas ou mensurar comparativamente o desempenho da solugdo em
relacdo a procedimentos manuais. Dessa forma, os resultados devem ser interpretados dentro do escopo
experimental definido, como evidéncia da viabilidade da arquitetura para automatizar o monitoramento de

credenciais expostas associadas a ativos de interesse e apoiar a produgdo de Cyber Threat Intelligence.

4.3.3 Contribuicoes Alcancadas

Os resultados obtidos por meio da Prova de Conceito permitem retomar as contribui¢des apresentadas
no inicio desta dissertacdo e discutir sua materializa¢do no contexto da validagdo realizada. Nesse sentido,
a principal contribuicdo alcancada esta relacionada a integracdo das diferentes etapas da producio de Cy-
ber Threat Intelligence em um fluxo automatizado e orientado ao monitoramento de credenciais expostas

associadas a ativos de interesse.

Do ponto de vista metodolégico, os resultados demonstraram a possibilidade de articular, em uma
mesma arquitetura, a aquisicdo de dados provenientes de fontes abertas, a identificac@o e estruturagdo de
credenciais, sua associacdo aos dominios monitorados, a preservacdo dos metadados de origem, a indexa-
¢ao para exploracao analitica e a disseminacao das ocorréncias identificadas. Essa integragcdo constitui o
principal diferencial em relacdo aos trabalhos correlatos analisados, que apresentam contribuicdes relevan-
tes para etapas especificas da produ¢do de CTI, mas, no conjunto de estudos considerado nesta pesquisa,
ndo contemplam esse fluxo integrado especificamente direcionado ao monitoramento continuo de creden-

ciais expostas associadas a ativos previamente definidos.

A execucdo da Prova de Conceito forneceu evidéncias experimentais da viabilidade operacional dessa
integracdo. Durante aproximadamente trés meses, foram monitorados dois canais ou grupos publicos do

Telegram e 239 dominios de interesse, resultando na identificagc@o e indexacdo de 9.947 ocorréncias de cre-
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denciais. A execuc¢do automdtica em intervalos de seis horas correspondeu a aproximadamente 360 ciclos
de monitoramento durante o periodo experimental, demonstrando que as etapas implementadas puderam
ser executadas de maneira recorrente sem a necessidade de acionamento manual de cada componente do

fluxo.

Os resultados também evidenciaram a importancia do direcionamento da producdo de inteligéncia aos
requisitos previamente definidos. A utilizacdo dos dominios de interesse como critério de sele¢do permitiu
restringir o conjunto analisado as ocorréncias relacionadas aos ativos monitorados, enquanto a preservacao
de informacdes sobre origem, fonte e temporalidade forneceu contexto adicional para sua posterior recu-
peracdo e andlise. Dessa forma, a contribui¢cdo da arquitetura nao se limita a identificacdo de padrdes de
credenciais, mas compreende sua inser¢do em um processo orientado a produgdo de informagdes contex-

tualizadas para apoio as atividades de seguranca cibernética.

Em relagdo ao impacto da automacdo, os resultados permitem quantificar o volume e a frequéncia
das atividades realizadas automaticamente, mas ndo permitem determinar um percentual de reducdo de
tempo em comparagdo com procedimentos manuais. Embora aproximadamente 360 ciclos tenham sido
executados automaticamente durante o periodo experimental, ndo foi estabelecido um baseline com o
tempo necessdrio para que um analista realizasse manualmente as mesmas atividades. Essa limitacao
impede uma comparacdo quantitativa direta de eficiéncia temporal, embora os resultados demonstrem a

automatizacao das atividades repetitivas contempladas pela arquitetura.

Por fim, a pesquisa resultou também em producgdo cientifica diretamente relacionada a arquitetura
desenvolvida. O trabalho Proposal of an OSINT Pipeline for Monitoring Exposed Credentials in Under-
ground Telegram Channels foi apresentado na Second Summer School on Artificial Intelligence in Cyber-
security (CYBER-AI 2026), com publicacdo prevista como Proceeding Paper no peridédico Engineering
Proceedings [18].
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5 CONCLUSAO E TRABALHOS FUTUROS

O crescimento do niimero de credenciais comprometidas disponiveis em ambientes digitais, aliado a
velocidade com que essas informacdes sdo disseminadas em plataformas de mensageria e outras fontes
abertas, evidencia a necessidade de mecanismos capazes de apoiar continuamente a produgdo de Cyber
Threat Intelligence. Nesse contexto, esta dissertacido apresentou uma arquitetura para monitoramento au-
tomatizado de credenciais expostas em canais publicos do Telegram, integrando as etapas de coleta, pro-
cessamento, indexacdo, andlise e disponibilizacdo das informagdes em um fluxo continuo de produgdo de

Inteligéncia.

A arquitetura proposta foi desenvolvida com base nos principios do ciclo de Inteligéncia e nas boas
praticas observadas na literatura sobre Cyber Threat Intelligence, incorporando mecanismos automatiza-
dos para aquisi¢do de mensagens, identificacdo de arquivos contendo credenciais, extracdo de informagdes
relevantes, normalizacdo dos dados e indexa¢do em uma plataforma de busca e andlise. A utilizagdo do
Elasticsearch como mecanismo de armazenamento e indexagdo, associada ao Kibana para construcio de
painéis analiticos, possibilitou a organizacdo e visualizacdo das informagdes coletadas, permitindo acom-

panhar indicadores relacionados as credenciais monitoradas e apoiar atividades de andlise e resposta.

A avaliacdo da solucio demonstrou a viabilidade da utilizacdo de plataformas de mensageria como fon-
tes de Cyber Threat Intelligence para identificacdo de credenciais comprometidas pertencentes a dominios
de interesse. Os resultados obtidos evidenciaram que a automacao do processo de monitoramento reduz
significativamente o esforco necessério para aquisi¢do e tratamento das informagdes, além de contribuir
para disponibilizar evidéncias de comprometimento em menor intervalo de tempo quando comparado as
atividades realizadas manualmente. Dessa forma, a arquitetura proposta demonstra potencial para apoiar
organizagdes na ampliacdo da consciéncia situacional e na adocdo de medidas preventivas relacionadas ao

comprometimento de credenciais.

Do ponto de vista cientifico, esta pesquisa contribui ao integrar, em uma unica arquitetura, diferentes
etapas do processo de producdo de Cyber Threat Intelligence aplicadas ao monitoramento de credenciais
expostas em plataformas de mensageria. Além de consolidar conceitos provenientes das dreas de Inteligén-
cia, Open Source Intelligence e Cyber Threat Intelligence, a pesquisa apresenta uma implementacgao prética
capaz de transformar informagdes provenientes de fontes abertas em produtos de Inteligéncia destinados
ao apoio a tomada de decisdo. Espera-se que os resultados obtidos possam servir como referéncia para
pesquisas futuras voltadas ao desenvolvimento de arquiteturas automatizadas de monitoramento e andlise

de ameacas cibernéticas.
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5.1 LIMITACOES E OPORTUNIDADES DE EVOLUCAO

Embora os resultados obtidos tenham demonstrado a viabilidade da arquitetura proposta, algumas li-
mitacdes devem ser consideradas quanto ao alcance da validacdo realizada por meio da Prova de Conceito.
Essas limitacdes estdo relacionadas principalmente ao escopo das fontes monitoradas, as capacidades ana-

liticas implementadas, a infraestrutura experimental e as métricas utilizadas na avaliagdo da solugao.

A primeira limitacdo refere-se ao escopo das fontes monitoradas. A validac¢do foi conduzida a partir
de dois canais ou grupos publicos do Telegram previamente selecionados por apresentarem divulgacdo
de credenciais expostas. Dessa forma, os resultados representam o comportamento da arquitetura nas
fontes selecionadas e ndo devem ser generalizados para todo o ecossistema do Telegram ou para outras
fontes utilizadas na disseminagdo desse tipo de informacao. Além disso, a Prova de Conceito restringiu-se
a fontes publicas acessiveis por meio da API da plataforma, ndo contemplando canais privados, féruns,
repositérios de compartilhamento de arquivos ou outras fontes abertas potencialmente relevantes.

Outra limitacdo estd relacionada as capacidades analiticas implementadas. Embora a arquitetura per-
mita relacionar as credenciais identificadas aos dominios de interesse e preservar metadados que possibi-
litam consultas sobre as ocorréncias, a avaliagdo de sua criticidade permanece dependente da atuagcdo do
analista. Nao foram implementados mecanismos automatizados para classificagao de risco, priorizac¢do das
ocorréncias ou estimativa de impacto. Da mesma forma, apesar de os registros armazenados permitirem
identificar recorréncias e reconstruir o histérico das ocorréncias por meio de consultas, ndo foram desen-
volvidos indicadores especificos para mensurar automaticamente a persisténcia temporal das credenciais

expostas.

A infraestrutura empregada foi dimensionada para a validacdo da arquitetura em escala experimen-
tal. Nesse contexto, o processamento foi direcionado aos 239 dominios previamente definidos como de
interesse, sendo descartadas, durante o processamento, as credenciais que nao apresentavam associacao
com esses dominios. Essa decisdo permitiu concentrar o processamento € 0 armazenamento no objeto de
interesse da pesquisa, mas impossibilita andlises retrospectivas sobre as credenciais descartadas e limita a

avaliacdo da arquitetura sobre a totalidade dos dados disponibilizados pelas fontes monitoradas.

Também deve ser considerada como limita¢do a auséncia de uma avaliagdo experimental comparativa
entre o tempo necessdrio para execu¢do manual das atividades de monitoramento e o tempo de proces-
samento da arquitetura automatizada. Durante aproximadamente trés meses de execugdo, a coleta foi
realizada automaticamente em intervalos de seis horas, correspondendo a cerca de quatro execugdes di-
arias e aproximadamente 360 ciclos de monitoramento. Nesse periodo, foram identificadas e indexadas
9.947 ocorréncias associadas aos dominios de interesse, correspondendo a aproximadamente 110 ocorrén-
cias por dia e 28 ocorréncias por ciclo. Assim, os resultados permitem quantificar o volume de atividades
executadas automaticamente, mas ndo determinar um percentual de redugcdo de tempo em relagdo a um

procedimento manual, uma vez que ndo foi estabelecido um baseline experimental para essa comparagao.

As limitacdes identificadas indicam diferentes possibilidades de evolugdo da arquitetura. Em relacdo
as fontes de dados, trabalhos futuros podem ampliar o nimero de canais e grupos monitorados e incorporar
outras fontes abertas relevantes para a produg@o de CTI. A inclusdo de mecanismos para descoberta auto-

matizada de novas fontes também pode ampliar a cobertura do monitoramento, reduzindo a dependéncia
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da selecdo prévia dos canais de interesse.

No ambito analitico, a arquitetura pode ser ampliada com mecanismos de classificacdo e prioriza¢do
das ocorréncias, enriquecimento com fontes externas e indicadores capazes de caracterizar recorréncia, per-
sisténcia e histérico de redistribuicdo das credenciais. A incorporacdo desses recursos permitiria aumentar
o nivel de contextualiza¢do das informagdes produzidas e fornecer elementos adicionais para apoiar a ava-

liagao de risco e a tomada de decisdo pelos analistas.

Como evolugdo da avaliacdo experimental, recomenda-se realizar estudos comparativos entre procedi-
mentos manuais e automatizados, considerando métricas como tempo de processamento, volume de dados
processados por unidade de tempo, necessidade de intervencdo humana e escalabilidade. A realizacdo
desses experimentos permitiria mensurar quantitativamente o ganho de efici€ncia proporcionado pela au-

tomacdo, complementando os resultados obtidos nesta pesquisa.

Por fim, os mecanismos de disseminacdo podem ser ampliados por meio da integragdo com plataformas
de gerenciamento de incidentes e de CTI. Também podem ser investigados mecanismos de notificagdo com
menor laténcia, adequados a cendrios que demandem respostas mais rapidas. Essas evolucdes podem am-
pliar a aplicabilidade da arquitetura em ambientes operacionais e fortalecer sua integragdo com processos

de prevencdo, deteccdo e resposta a incidentes.

67



REFERENCIAS BIBLIOGRAFICAS

[1] KENT, S. Strategic Intelligence for American World Policy. Princeton University Press, 2025.
(Princeton Legacy Library). ISBN 9780691273754. Disponivel em: <https://books.google.com/books?
id=7e00EQAAQBAJ>.

[2] CLARK, R. M. Intelligence Analysis: A Target-Centric Approach. 2. ed. CQ Press, 2006. ISBN
9781933116938. Disponivel em: <https://books.google.com/books?id=KTK_PwAACAAJ>.

[3] LOWENTHAL, M. Intelligence: From Secrets to Policy. SAGE Publications, 2012. ISBN
9781608716753. Disponivel em: <https://books.google.com.br/books?id=xNBbYNt3JJOC>.

[4] SANTOS, P.; ABREU, R.; REIS, M. J. C. S.; SER6DIO, C.; BRANCO, E. A systematic review of
cyber threat intelligence: The effectiveness of technologies, strategies, and collaborations in combating
modern threats. Sensors, v. 25, n. 14, p. 4272, 2025.

[5S] SAEED, S.; SUAYYID, S. A.; AL-GHAMDI, M. S.; AL-MUHAISEN, H.; ALMUHAIDEB, A. M.
A systematic literature review on cyber threat intelligence for organizational cybersecurity resilience.
Sensors, MDPI, v. 23, n. 16, p. 7273, 2023. Disponivel em: <https://www.mdpi.com/1424-8220/23/16/
7273>.

[6] CHATZIAMANETOGLOU, D.; RANTOS, K. Cyber threat intelligence on blockchain:
A systematic literature review. Computers, MDPI, v. 13, n. 3, p. 60, 2024. Disponivel em:
<https://www.mdpi.com/2073-431X/13/3/60>.

[7] Verizon Business. 2025 Data Breach Investigations Report (DBIR). New York, NY, USA, 2025.
Disponivel em: <https://www.verizon.com/business/resources/reports/dbir/>.

[8] RABZELJ, M.; SEDLAR, U. Beyond the leak: Analyzing the real-world exploitation of stolen
credentials using honeypots. Sensors, MDPL, v. 25, n. 12, p. 3676, 2025.

[9] HAYS, S.; SANDBORN, M.; WHITE, J. Reducing usefulness of stolen credentials in sso contexts.
arXiv preprint arXiv:2401.11599, 2024.

[10] THOMAS, K.; LI, F; ZAND, A.; BARRETT, J.; RANIERI, J.; INVERNIZZI, L.; MARKOV,
Y.; COMANESCU, O.; ERANTI, V.; MOSCICKI, A. et al. Data breaches, phishing, or malware?
understanding the risks of stolen credentials. In: Proceedings of the 2017 ACM SIGSAC Conference on
Computer and Communications Security. [S.1.]: ACM, 2017. p. 1421-1434.

[11] MADARIE, R.; POOT, C. de; KRANENBARG, M. W. Criminal clickbait: A panel data analysis on
the attractiveness of online advertisements offering stolen data. Frontiers in Big Data, v. 6, p. 1320569,
2023.

[12] CAMPOBASSO, M.; ALLODI, L. Know your cybercriminal: Evaluating attacker preferences by
measuring profile sales on an active, leading criminal market for user impersonation at scale. arXiv
preprint arXiv:2303.03249, 2023.

[13] PATSAKIS, C.; ARROYO, D.; CASINO, F. The malware as a service ecosystem. In: Malware:
Handbook of Prevention and Detection. [S.1.]: Springer, 2024. p. 371-394.

[14] ETYANG, F;; PAVITHRAN, P.; MANDELA, N.; MWENDWA, G. The evolution and impact of
malware-as-a-service (maas) in the dark web: Systematic review. In: IEEE. 2025 12th International
Conference on Computing for Sustainable Global Development (INDIACom). [S.1.], 2025. p. 1-7.

68


https://books.google.com/books?id=7eooEQAAQBAJ
https://books.google.com/books?id=7eooEQAAQBAJ
https://books.google.com/books?id=KTK_PwAACAAJ
https://books.google.com.br/books?id=xNBbYNt3JJ0C
https://www.mdpi.com/1424-8220/23/16/7273
https://www.mdpi.com/1424-8220/23/16/7273
https://www.mdpi.com/2073-431X/13/3/60
https://www.verizon.com/business/resources/reports/dbir/

[15] SHL Y.; YANG, Z.; ZHONG, K.; YANG, G.; YANG, Y.; ZHANG, X.; YANG, M. The skeleton keys:
A large scale analysis of credential leakage in mini-apps. In: NDSS. [S.L.: s.n.], 2025.

[16] HOLTHOUSE, R.; OWENS, S.; BHUNIA, S. The 23andme data breach: Analyzing credential
stuffing attacks, security vulnerabilities, and mitigation strategies. arXiv preprint arXiv:2502.04303, 2025.

[17] European Union Agency for Cybersecurity (ENISA). ENISA Threat Landscape 2024. [S.1.], 2024.
Disponivel em: <https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024>.

[18] MARQUES, N.; AUGUSTINHO, B. M.; NZE, G. D.; MENDONCcA, F. L.; ALBUQUERQUE,

R. Proposal of an osint pipeline for monitoring exposed credentials in underground telegram channels.
Proceeding Paper accepted for publication in Engineering Proceedings. Presented at the Second Summer
School on Artificial Intelligence in Cybersecurity (CYBER-AI 2026), Universidad Complutense de
Madrid. 2026.

[19] PHYTHIAN, M. (Ed.). Understanding the Intelligence Cycle. Routledge, 2022. Disponivel em:
<https://doi.org/10.4324/9781003031475>.

[20] BARRIOS-GONZALEZ, M.; AGUIAR-PEREZ, J. M.; PEREZ-JUAREZ, M. ; BENITO, E.
Castafieda-de. Redefining cyber threat intelligence with artificial intelligence: From data processing to
predictive insights and human-ai collaboration. Applied Sciences, MDPI, v. 16, n. 3, p. 1668, 2026.
Disponivel em: <https://www.mdpi.com/2076-3417/16/3/1668>.

[21] ALBARRAK, M.; SALONITIS, K.; JAGTAP, S. Natural language processing (nlp)-based
frameworks for cyber threat intelligence and early prediction of cyberattacks in industry 4.0: A
systematic literature review. Applied Sciences, MDPI, v. 16, n. 2, p. 619, 2026. Disponivel em:
<https://www.mdpi.com/2076-3417/16/2/619>.

[22] GUO, Y.; LIU, Z.; HUANG, C.; WANG, N.; MIN, H.; GUO, W.; LIU, J. A framework for threat
intelligence extraction and fusion. Computers & Security, Elsevier, v. 132, p. 103371, 2023. Disponivel
em: <https://www.sciencedirect.com/science/article/pii/S016740482300281X>.

[23] LIN, P-C.; HSU, W.-H.; LIN, Y.-D.; HWANG, R.-H.; WU, H.-K.; LAI, Y.-C.; CHEN,
C.-K. Correlation of cyber threat intelligence with sightings for intelligence assessment and
augmentation. Computer Networks, Elsevier, v. 228, p. 109736, 2023. Disponivel em: <https:
/Iwww.sciencedirect.com/science/article/pii/S1389128623001810>.

[24] HAN, Y.; HAN, W.; LI, A,; LI, S. Cyberattack event and arguments extraction based on feature
interaction and few-shot learning. Scientific Reports, Nature Publishing Group, v. 15, n. 1, p. 31808, 2025.
Disponivel em: <https://doi.org/10.1038/s41598-025-15138-x>.

[25] ALAEIFAR, P.; PAL, S.; JADIDI, Z.; HUSSAIN, M.; FOO, E. Current approaches and future
directions for cyber threat intelligence sharing: A survey. Journal of Information Security and
Applications, Elsevier, v. 83, p. 103786, 2024. Disponivel em: <https://www.sciencedirect.com/science/
article/pii/S2214212624000899>.

[26] REITTINGER, T.; GRILL, J.; PERNUL, G. Share and benefit: Incentives for cyber threat intelligence
sharing. International Journal of Information Security, v. 25, n. 1, p. 37, 2026. ISSN 1615-5270.
Disponivel em: <https://doi.org/10.1007/s10207-025-01165-2>.

[27] AVRAHAMI, Z.; ZWILLING, M.; HAJAJ, C. Leveraging osint for advanced proactive
cybersecurity: Strategies and solutions. IEEE Access, v. 13, p. 154229-154250, 2025. Disponivel em:
<https://doi.org/10.1109/ACCESS.2025.3603868>.

[28] ALI, A.; HWANG, R.-H.; LIN, Y.-D. Evaluating cyber threat intelligence: Accuracy, completeness,
relevance, and freshness. IEEE Access, v. 13, p. 157863157876, 2025.

69


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://doi.org/10.4324/9781003031475
https://www.mdpi.com/2076-3417/16/3/1668
https://www.mdpi.com/2076-3417/16/2/619
https://www.sciencedirect.com/science/article/pii/S016740482300281X
https://www.sciencedirect.com/science/article/pii/S1389128623001810
https://www.sciencedirect.com/science/article/pii/S1389128623001810
https://doi.org/10.1038/s41598-025-15138-x
https://www.sciencedirect.com/science/article/pii/S2214212624000899
https://www.sciencedirect.com/science/article/pii/S2214212624000899
https://doi.org/10.1007/s10207-025-01165-2
https://doi.org/10.1109/ACCESS.2025.3603868

[29] MAHBOUBI, A.; LUONG, K.; ABOUTORAB, H.; BUI, H. T.; JARRAD, G.; BAHUTAIR, M.;
CAMTERPE, S.; POGREBNA, G.; AHMED, E.; BARRY, B.; GATELY, H. Evolving techniques in cyber
threat hunting: A systematic review. Journal of Network and Computer Applications, Academic Press
(Elsevier), v. 232, p. 1-34, 2024. Disponivel em: <https://doi.org/10.1016/j.jnca.2024.104004>.

[30] GARKAVA, T.; MONEVA, A.; LEUKFELDT, R. E. Stolen data markets on telegram: A crime script
analysis and situational crime prevention measures. Trends in Organized Crime, Springer Nature, 2024.

[31] PUYVELDE, D. V.; RIENZI, F. T. The rise of open-source intelligence. European Journal of
International Security, v. 10, n. 4, p. 530-544, 2025. Disponivel em: <https://doi.org/10.1017/eis.2024.
61>.

[32] SZYMONIAK, S.; FOKS, K. Open source intelligence opportunities and challenges: A review.
Advances in Science and Technology Research Journal, v. 18, n. 3, p. 123-139, 2024. Disponivel em:
<https://doi.org/10.12913/22998624/186036>.

[33] BROWNE, T. O.; ABEDIN, M.; CHOWDHURY, M. J. M. A systematic review on research utilising
artificial intelligence for open source intelligence (osint) applications. International Journal of Information
Security, v. 23, p. 2911-2938, 2024. Disponivel em: <https://doi.org/10.1007/s10207-024-00868-2>.

[34] BALASUBRAMANIAN, P; NAZARI, S.; KHOLGH, D. K.; MAHMOODI, A.; SEBY, J.;
KOSTAKQOS, P. TSTEM: A Cognitive Platform for Collecting Cyber Threat Intelligence in the Wild. 2024.
Disponivel em: <https://arxiv.org/abs/2402.09973>.

[35] BAUMGARTNER, J.; ZANNETTOU, S.; SQUIRE, M.; BLACKBURN, J. The Pushshift Telegram
Dataset. 2020. Disponivel em: <https://arxiv.org/abs/2001.08438>.

[36] MORGIA, M. L.; MEI, A.; MONGARDINI, A. M. TGDataset: Collecting and Exploring the Largest
Telegram Channels Dataset. 2025. Disponivel em: <https://arxiv.org/abs/2303.05345>.

[37] SILVA, A. de Melo e; GONDIM, J. J. C.; ALBUQUERQUE, R. de O.; VILLALBA,L.J. G. A
methodology to evaluate standards and platforms within cyber threat intelligence. Future Internet, MDPI,
v. 12, n. 6, p. 108, 2020.

[38] ARIKKAT, D. R.; T, S. B.; NICOLAZZO, S.; NOCERA, A.; P, V.; A, R. R. K.; R, K. CTI Dataset
Construction from Telegram. 2025. Disponivel em: <https://arxiv.org/abs/2509.20943>.

[39] RASTOGI, N.; DUTTA, S.; ZAKI, M. J.; GITTENS, A.; AGGARWAL, C. TINKER: A framework
for Open source Cyberthreat Intelligence. 2023. Disponivel em: <https://arxiv.org/abs/2102.05571>.

[40] MARCHIORI, F.; CONTI, M.; VERDE, N. V. Stixnet: A novel and modular solution for
extracting all stix objects in cti reports. In: Proceedings of the 18th International Conference

on Availability, Reliability and Security. ACM, 2023. (ARES 2023), p. 1-11. Disponivel em:

<http://dx.doi.org/10.1145/3600160.3600182>.

[41] IACOVAZZI, A.; WANG, H.; BUTUN, I.; RAZA, S. Towards cyber threat intelligence for the iot.
In: Proceedings of the 19th International Conference on Distributed Computing in Smart Systems and
the Internet of Things (DCOSS-1oT). Pafos, Cyprus: IEEE, 2023. p. 483-490. ISBN 979-8-3503-1734-3.
Disponivel em: <https://doi.org/10.1109/DCOSS-10T58021.2023.00081>.

[42] AL-MOHANNADI H.; AWAN, I.; HAMAR, J. A.; CULLEN, A.; DISSO, J.; ARMITAGE, L. Cyber
threat intelligence from honeypot data using elasticsearch. In: 2018 IEEE 32nd International Conference
on Advanced Information Networking and Applications (AINA). [s.n.], 2018. p. 900-906. Disponivel em:
<https://doi.org/10.1109/AINA.2018.00132>.

70


https://doi.org/10.1016/j.jnca.2024.104004
https://doi.org/10.1017/eis.2024.61
https://doi.org/10.1017/eis.2024.61
https://doi.org/10.12913/22998624/186036
https://doi.org/10.1007/s10207-024-00868-2
https://arxiv.org/abs/2402.09973
https://arxiv.org/abs/2001.08438
https://arxiv.org/abs/2303.05345
https://arxiv.org/abs/2509.20943
https://arxiv.org/abs/2102.05571
http://dx.doi.org/10.1145/3600160.3600182
https://doi.org/10.1109/DCOSS-IoT58021.2023.00081
https://doi.org/10.1109/AINA.2018.00132

[43] OSINGA, F. P. B. Science, Strategy and War: The Strategic Theory of John Boyd. London: Routledge,
2006. ISBN 9780415409690.

[44] ALAEIFAR, P;; PAL, S.; JADIDI, Z.; HUSSAIN, M. et al. Current approaches and future directions
for cyber threat intelligence sharing: A survey. Journal of Information Security and Applications, v. 83, p.
103786, 2024.

71



	Sumário
	Lista de figuras
	Lista de tabelas
	Introdução
	Objetivo Geral
	Objetivos Específicos

	Contribuições Deste Trabalho
	Estrutura do Trabalho

	Fundamentação Teórica e Trabalhos Correlatos
	Inteligência
	Ciclo de Inteligência

	Disciplinas de Inteligência
	Cyber Threat Intelligence
	Open Source Intelligence (OSINT)

	Métodos e Técnicas aplicados a Cyber Threat Intelligence
	Métodos e técnicas de coleta
	Métodos e técnicas de processamento
	Métodos e técnicas de análise e correlação
	Plataformas para armazenamento, indexação, compartilhamento e visualização
	Síntese Comparativa dos Trabalhos Correlatos


	DISCUSSÃO DO PROBLEMA E PROPOSTA
	Metodologia
	Proposta
	Arquitetura da Solução
	Módulo de Coleta de dados
	Módulo de Processamento
	Módulo de Indexação dos dados
	Módulo de Análise
	Módulo de Alertas


	Implementação e Resultados da Prova de Conceito
	Ambiente Experimental
	Implementação da Arquitetura
	Implementação Módulo de Coleta
	Implementação do Módulo de Processamento
	Implementação do Módulo de Indexação
	Implementação do Módulo de Análise
	Implementação do Módulo de Alertas

	Resultados da Prova de Conceito
	Validação da Arquitetura
	Discussão dos Resultados
	Contribuições Alcançadas


	CONCLUSÃO E TRABALHOS FUTUROS
	Limitações e Oportunidades de Evolução


		2026-10-06T09:59:08-0700
	Digitally verifiable PDF exported from www.docusign.com




