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RESUMO

Ataques de phishing seguem explorando Uniform Resource Locators (URLs) maliciosas como vetor es-
caldvel e de baixo custo, o que motivou o desenvolvimento de detectores baseados em aprendizado de
madaquina e em aprendizado profundo. A literatura frequentemente reporta desempenho proximo ao limite
superior em benchmarks de deteccdo; contudo, quando atributos engenheirados tornam as classes quase
separdveis, esses resultados podem refletir saturacdo do benchmark, e nao necessariamente ganho arqui-
tetural. A questdo € critica para detectores baseados em empilhamento, cuja justificativa repousa sobre a

existéncia de erro residual passivel de correcdo por evidéncia complementar.

Este trabalho apresenta 0 HOOF-Stack-PUD, sigla de Heterogeneous Out-of-Fold Stacked Meta-Learning
Framework for Phishing URL Defense, arcabougo heterogéneo de meta-aprendizado empilhado com pre-
dicdes fora da dobra, concebido para avaliar quando a combinacao de modelos tabulares e lexicais de URL
melhora a detec¢do além de aprendizes isolados fortes. A avaliagdo percorreu trés benchmarks de grande
porte, com espacos de atributos e procedimentos de coleta distintos: PhiUSIIL, com 235.795 URLs; Ste-
althPhisher, com 336.749 URLs; e HybridPhisher, conjunto construido no ambito desta pesquisa, com
221.360 URLs. Ao longo de execucdes repetidas, os resultados revelaram trés regimes. No PhiUSIIL,
o melhor meta-modelo mostrou-se estatisticamente indistinguivel da linha de base tabular mais forte, re-
sultado compativel com saturagdo empirica do benchmark sob o protocolo adotado. No StealthPhisher,
o empilhamento produziu ganho estatisticamente sustentado, porém pequeno. No HybridPhisher, em que
os modelos isolados deixam erro residual mais amplo, o meta-aprendiz LightGBM apresentou a melhoria
mais clara, com aumento de 0,00608 em medida F1 sobre a melhor linha de base tabular e de 0,01021 sobre
a melhor linha de base lexical, em sementes correspondentes. Em conjunto, as andlises complementares
com linhas de base tabulares robustas, perfilamento de eficiéncia, blocos de caracteristicas de URL e de
HTML, contribuicao dos descritores URLC e Domain Similarity e teste de estresse adversarial indicaram
maior beneficio do empilhamento quando as familias de modelos fornecem evidéncia complementar. Esses
achados sustentam uma avaliacdo cautelosa dos detectores empilhados de phishing, fundada na saturacdo
do benchmark, na complementaridade entre caracteristicas, na estabilidade estatistica, na eficiéncia e na

robustez.

Palavras-chave: Deteccao de phishing, Deteccdo de URLs maliciosas, Generalizacdo empilhada, Saturacdo
de benchmark, Caracteristicas de URL e HTML, Complexidade de URL, Robustez adversarial, Conjuntos
de dados de phishing.
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ABSTRACT

Phishing attacks continue to exploit malicious Uniform Resource Locators (URLs) as a scalable and low-
cost vector, which has motivated the development of detectors based on machine learning and deep lear-
ning. The literature frequently reports near-ceiling performance on detection benchmarks; however, when
engineered features make the classes nearly separable, these results may reflect benchmark saturation rather
than necessarily an architectural gain. The issue is critical for stacking-based detectors, whose rationale

rests on the existence of residual error amenable to correction by complementary evidence.

This work presents HOOF-Stack-PUD, a Heterogeneous Out-of-Fold Stacked Meta-Learning Fra-
mework for Phishing URL Defense, designed to assess when combining tabular and lexical URL mo-
dels improves detection beyond strong standalone learners. The evaluation spanned three large-scale
benchmarks with distinct feature spaces and collection procedures: PhiUSIIL, with 235,795 URLs; Ste-
althPhisher, with 336,749 URLs; and HybridPhisher, a dataset built within this research, with 221,360
URLs. Across repeated runs, the results revealed three regimes. On PhiUSIIL, the best meta-model proved
statistically indistinguishable from the strongest tabular baseline, a result consistent with empirical bench-
mark saturation under the adopted protocol. On StealthPhisher, stacking produced a statistically supported
but small gain. On HybridPhisher, where standalone models leave a larger residual error, the LightGBM
meta-learner showed the clearest improvement, increasing F1 by 0.00608 over the best tabular baseline and
by 0.01021 over the best lexical baseline across matched seeds. Taken together, the complementary analy-
ses with strong tabular baselines, efficiency profiling, URL and HTML feature blocks, the contribution of
the URLC and Domain Similarity descriptors, and adversarial stress testing indicated that stacking is most
beneficial when model families provide complementary evidence. These findings support a cautious evalu-
ation of stacked phishing detectors, grounded in benchmark saturation, feature complementarity, statistical
stability, efficiency, and robustness.

Keywords: Phishing detection, Malicious URL detection, Stacked generalization, Benchmark saturation,
URL and HTML features, URL complexity, Adversarial robustness, Phishing datasets.
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1 INTRODUCAO

O phishing continua sendo uma das ameacas mais persistentes do ambiente digital. Sua eficicia ndo decorre
de uma unica falha técnica, mas da combinacio entre recursos de dissimulaco e estratégias de engenharia
social que levam o usudrio a revelar credenciais, informacdes financeiras e outros dados sensiveis. As técni-
cas empregadas pelos atacantes mudam com frequéncia, porém o mecanismo central permanece 0 mesmo:
explorar limitacdes humanas, semelhancas visuais, mensagens persuasivas e artificios técnicos que confe-
rem aparéncia de legitimidade ao contetido malicioso (Baki; Verma, 2023; Kulkarni; Balachandran; Das,
2025). Por isso, campanhas de conscientizagdo, embora necessdrias, sdo insuficientes quando empregadas
isoladamente, o que motiva o uso de mecanismos automatizados capazes de identificar indicios de fraude

antes que a interacdo do usudrio resulte em comprometimento.

Nessa cadeia de ataque, as Uniform Resource Locators (URLs) ocupam posicao central. Além de con-
duzirem o usudrio ao recurso eletrdnico, elas podem ser criadas e distribuidas a baixo custo, modificadas
em poucos minutos e estruturadas para imitar servigos legitimos. Subdominios enganosos, cadeias ex-
tensas de caracteres, tokens associados a marcas conhecidas, pardmetros de consulta, redirecionamentos,
encurtadores, alteracdes lexicais e infraestrutura de hospedagem tempordria sdo recursos que dificultam a
distincdo entre enderecos legitimos e maliciosos (Tian et al., 2025; Kailas; Roopalakshmi, 2025; Zieni;
Massari; Calzarossa, 2023). Relatérios periddicos de atividade confirmam a escala operacional dessas
campanhas e mostram que a ameaga permanece relevante, o que exige solucdes de detec¢do capazes de
conciliar acurécia, eficiéncia, estabilidade e capacidade de resposta a mudancas no comportamento dos
atacantes (Anti-Phishing Working Group, 2025).

Diante desse cendrio, técnicas de aprendizado de maquina e de aprendizado profundo tornaram-se
predominantes na detec¢do de URLs e de paginas de phishing. A literatura apresenta abordagens baseadas
em atributos lexicais, estruturais, de hospedagem e de contetido HyperText Markup Language (HTML),
combinadas com classificadores baseados em arvores, métodos de selecdo de atributos, representagdes
profundas de sequéncias de caracteres, arquiteturas convolucionais, modelos baseados em Transformers e
técnicas de generalizacdo empilhada (Aljofey et al., 2022; Asiri et al., 2023; Aslam et al., 2024; Aljofey
et al., 2025; Kustiawan; Ghauth, 2025a; Kalabarige et al., 2022; Le et al., 2018; He et al., 2024b; Motiur
Rahman; Islam; Jabiullah, 2020). Em boa parte desses estudos, os valores relatados de acuracia, medida
F1 e 4rea sob a curva caracteristica de operacdo do receptor (Receiver Operating Characteristic, ROC)

aproximam-se do limite superior da escala.

E nesse contexto que se insere esta dissertacio. O trabalho investiga em quais condicdes a combi-
nacdo heterogé€nea de modelos por meio de probabilidades out-of-fold produz ganhos mensurdveis sobre
classificadores autdbnomos fortes e, para conduzir a investigacdo, propde o HOOF-Stack-PUD, sigla de
Heterogeneous Out-of-Fold Stacked Meta-Learning Framework for Phishing URL Defense, arcabougo de
meta-aprendizado empilhado que integra modelos tabulares, modelos lexicais de URL e ramos convoluci-
onais. As secdes seguintes apresentam a motivagao da pesquisa, o problema e a hipétese que a orientam, os
objetivos geral e especificos, as contribui¢des da pesquisa, os trabalhos publicados no periodo, o percurso

metodoldgico adotado e a organizacao do texto.



1.1 MOTIVACAO

A primeira motivac¢do desta pesquisa é a permanéncia do phishing como ameaca escaldvel e de baixo
custo. Registrar dominios, hospedar paginas temporarias, alterar rapidamente a estrutura de uma URL e
distribuir links por canais diversos sdo operagdes simples, o que permite renovar campanhas com elevada
frequéncia. Listas de bloqueio e regras estaticas, embora titeis, dificilmente acompanham essa velocidade
e deixam desprotegidas as URLs recém-criadas ou ainda ndo catalogadas. Métodos de aprendizado de
maquina oferecem alternativa ao inferir padroes a partir de atributos observaveis, mas sua confiabilidade

depende da qualidade dos dados, das representagdes escolhidas e do protocolo de avaliagdo adotado.

A segunda motivacdo nasce do uso crescente de conjuntos de dados com elevado grau de separabili-
dade. A engenharia de atributos consegue transformar sinais lexicais, estruturais, de dominio e de HTML
em varidveis altamente discriminativas. Embora essa separabilidade favoreca o desempenho preditivo, ela
reduz a capacidade do benchmark de discriminar contribui¢cdes arquiteturais. Quando varios modelos al-
cancam desempenho quase perfeito, torna-se dificil distinguir uma contribui¢do arquitetural genuina de um
resultado induzido pelo préprio benchmark. A literatura da drea apresenta tanto métodos fundamentados
em atributos de URL e HTML quanto arquiteturas profundas e modelos empilhados, mas nem sempre ex-
plicita se o ganho decorre da complementaridade entre modelos ou da predominancia de um conjunto de
atributos j suficientemente discriminativo (Aljofey et al., 2022; Aslam et al., 2024; Kustiawan; Ghauth,
2025a; Kalabarige et al., 2022; Motiur Rahman; Islam; Jabiullah, 2020).

A terceira motivagdo diz respeito ao rigor estatistico. Comparacdes apoiadas em uma tnica divisdo de
treino e teste sdo sensiveis a semente utilizada e & composicao das parti¢gdes. Em cendrios de desempenho
elevado, diferencas minimas podem parecer relevantes quando apresentadas apenas como valores pontuais.
Execucdes repetidas com sementes fixas, deltas pareados, intervalos de confianca e testes de significancia
permitem verificar se o comportamento observado € estdvel e se a magnitude do ganho tem relevancia

prética.

A quarta motivacao € a necessidade de examinar eficiéncia e robustez ao lado da capacidade preditiva.
Um modelo com pequena vantagem de F1 pode exigir mais tempo de treinamento, inferéncia mais lenta,
multiplos artefatos e maior complexidade operacional. Da mesma forma, uma solugdo muito precisa sobre
dados ndo perturbados pode degradar de modo acentuado quando o atacante modifica evidéncias espe-
cificas. Estudos sobre ataques adversariais a detectores de URLs, de antdncios e de pdginas de phishing
mostram que as avaliagdes convencionais ndo cobrem integralmente as condi¢des de evasdo encontradas
no espago do problema (Kulkarni et al., 2025; Sabir et al., 2024; Lo Re; Morana; Rizzo, 2026; Nowroozi
et al., 2023; Pillai et al., 2024). Uma proposta de defesa precisa, portanto, ser analisada ndo apenas pelo
melhor resultado agregado, mas também por sua estabilidade, sua eficiéncia e sua tolerancia a degradacao

de ramos especificos.

Por fim, a pesquisa se justifica pela escassez de conjuntos de dados que preservem simultaneamente a
URL textual e os atributos derivados da URL e do HTML para as mesmas instancias, condi¢do necessaria
a comparacdo controlada entre representacdes lexicais, atributos tabulares e combinagdes heterogéneas. A

resposta desta pesquisa a essa lacuna € apresentada na Secdo 1.4.



1.2 PROBLEMA DE PESQUISA

A literatura demonstra que modelos de aprendizado de maquina, de aprendizado profundo e de gene-
ralizacdo empilhada alcancam desempenho elevado na deteccdo de phishing. Permanece, contudo, uma
dificuldade de interpretacdo: ndo estd claro em quais condi¢cdes o ganho de um meta-modelo decorre de
complementaridade real entre familias de classificadores e em quais condi¢des o benchmark ja se encon-
tra saturado por atributos engenheirados. Comparar apenas os melhores valores de acuricia ou de F1
ndo resolve a questdo, sobretudo quando as diferencas sdo pequenas e ndo vém acompanhadas de andlise

estatistica, avaliacdo de eficiéncia e testes de robustez.

Dessa lacuna decorre o problema que orientou esta pesquisa:

Em quais condicoes um arcabouco heterogéneo de meta-aprendizado empilhado, trei-
nado com probabilidades out-of-fold, produz ganhos estatisticamente sustentados e com-
pativeis com o custo operacional adicional sobre modelos autonomos fortes na deteccio
de URLs de phishing?

O problema desdobra-se nas seguintes questdes de pesquisa:

1. Como o grau de saturacdo de diferentes benchmarks afeta o ganho obtido pelo empilhamento?

2. A combinagdo de modelos tabulares e lexicais reduz de forma consistente os erros residuais deixados

pelos melhores modelos de nivel base?

3. Os ganhos observados permanecem estaveis em execugdes repetidas e sdo sustentados por compara-

¢Oes estatisticas pareadas?

4. Qual é a contribui¢do dos blocos de atributos de URL, de HTML e de URL+HTML para a separabi-
lidade dos conjuntos de dados?

5. Qual € a contribui¢do incremental dos descritores URL Complexity Score (URLC) e Domain_

Similarity diante dos demais atributos disponiveis?

6. Quais sdo os custos de treinamento e de inferéncia associados aos modelos autdnomos e aos meta-

modelos?

7. Como os modelos de nivel base e os meta-modelos se comportam quando as evidéncias derivadas da

URL e do HTML sdo submetidas a perturbagdes controladas?

A hipétese formulada para orientar a investigacao foi a seguinte:

O meta-aprendizado empilhado tende a produzir ganhos mensuraveis sobre modelos au-
tonomos fortes quando as familias de classificadores fornecem probabilidades comple-
mentares e 0 benchmark preserva erros residuais suficientes; em contrapartida, seu be-
neficio tende a ser nulo ou marginal quando os atributos tabulares ja tornam o conjunto
de dados quase separavel.



A hipétese foi examinada em trés benchmarks com espagos de atributos e niveis de saturacdo dis-
tintos, por meio de probabilidades out-of-fold, particdes de teste preservadas, execucdes repetidas, deltas

pareados, intervalos de confianca, andlise de eficiéncia e testes de estresse adversarial.

1.3 OBJETIVOS DO TRABALHO

1.3.1 Objetivo Geral

Desenvolver e avaliar o HOOF-Stack-PUD, arcabouco heterogéneo de meta-aprendizado empilhado
baseado em probabilidades out-of-fold, com a finalidade de caracterizar as condi¢des em que a combinacao
de modelos tabulares e lexicais melhora a deteccdo de URLs de phishing em relagdo a classificadores

autéonomos fortes.

1.3.2 Objetivos Especificos

Para alcancar o objetivo geral, foram estabelecidos os seguintes objetivos especificos:

* Construir um conjunto de dados hibrido: reunir, a partir de fontes verificadas de phishing, um
conjunto que preserve a URL textual e os atributos derivados da URL e do HTML para as mesmas

instancias.

¢ Implementar um protocolo de empilhamento protegido contra vazamento: treinar os meta-
modelos exclusivamente sobre predicdes out-of-fold, mantendo isolada a particdo reservada para o

teste final.

¢ Comparar o arcabouco em benchmarks com graus distintos de separabilidade: avaliar o HOOF-
Stack-PUD em PhiUSIIL (D1), StealthPhisher (D2) e HybridPhisher (D3), confrontando os meta-

modelos com linhas de base tabulares e lexicais robustas.

* Verificar a estabilidade estatistica dos ganhos: conduzir execucdes repetidas com sementes fixas

e analisar os resultados por deltas pareados, intervalos de confianca e testes de significancia.

* Quantificar a contribuicao das representac¢des: medir o poder discriminativo dos blocos de atri-
butos de URL, de HTML e de URL+HTML e a contribui¢do incremental dos descritores compostos

propostos.

» Caracterizar o custo computacional do arcabouco: medir os tempos de treinamento e de inferén-

cia de cada componente, além da laténcia normalizada por amostra.

* Avaliar a sensibilidade do pipeline a perturbacoes: submeter as evidéncias derivadas da URL
e do HTML a perturba¢des controladas e observar a degradacdo dos modelos de nivel base e dos

meta-modelos.



1.4 CONTRIBUICOES DA PESQUISA

As contribui¢des principais desta pesquisa, demonstradas nos préximos capitulos, sdo as seguintes:

* Conjunto de dados HybridPhisher: conjunto com 221.360 URLs, construido a partir de fontes
verificadas de phishing, entre elas o Phishing Database e o PhishTank (Phishing Database Project,
2026; Cisco Talos Intelligence Group, 2026), que preserva, para as mesmas instancias, a URL textual
e os atributos derivados da URL e do HTML. Nos experimentos desta dissertacdo, o HybridPhisher
preservou erro residual suficiente para a comparagdo controlada entre representacdes lexicais, atri-

butos tabulares e combinagdes heterogéneas, conforme a Secio 4.3.

* Arcabouco HOOF-Stack-PUD: arcabouco de meta-aprendizado empilhado que combina, em nivel
de probabilidade, ramos tabulares e lexicais de modalidades distintas, treinado com predi¢des out-
of-fold e protegido contra vazamento, uma vez que pré-processamento, selecdo de caracteristicas,
calibracdo e limiares sdo ajustados exclusivamente sobre a particdo de treinamento, conforme a
Secdo 4.5.

 Caracterizacio do beneficio condicional do empilhamento: a avaliacio em trés benchmarks com
niveis distintos de saturacdo, apoiada em execucdes repetidas e em comparagdes estatisticas pare-
adas, caracterizou, sob o protocolo adotado, trés regimes de beneficio do empilhamento: nulo em
PhiUSIIL, pequeno porém consistente em StealthPhisher e mais nitido em HybridPhisher, conforme

a Secdo 5.4.
Complementam essas contribui¢des, em cardter secunddrio:

* Descritores compostos interpretaveis: o URL Complexity Score (URLC), proposto nesta pesquisa,
e o Domain_Similarity, adaptado do indice de similaridade de Prasad e Chandra (2024), ti-
veram sua contribuicdo medida por comparacdes pareadas com e sem o atributo em cada bloco de

caracteristicas, conforme as Secdes 5.7 € 5.9.

* Avaliacio integrada de eficiéncia e robustez: o mesmo protocolo mede os custos de treinamento e
de inferéncia de cada componente e a degradacio do pipeline sob perturbagdes controladas de URL e
de HTML. Essa avaliacdo mostrou que o custo do detector € determinado pelos ramos de base, e ndo
pela camada de fusdo, e que a fusdo reduz, sem eliminar, a sensibilidade a perturbacdes concentradas

em uma unica fonte de evidéncia, conforme as Secdes 5.4 e 5.8.

1.5 TRABALHOS PUBLICADOS

Durante o periodo de desenvolvimento desta dissertagdo, foram publicados dois trabalhos cientificos
em 4reas relacionadas a aplicacdo de métodos de aprendizado de mdquina. Embora ndo decorram dos
experimentos do HOOF-Stack-PUD, eles foram desenvolvidos em paralelo a esta pesquisa e comparti-
lham abordagens metodoldgicas referentes a construc@o de conjuntos de dados, a aplicagdo de técnicas de

aprendizado de médquina e a avaliagdo comparativa de modelos:



1. ROCHA, Hernany S.; DA COSTA, Elena J.; DUARTE, Jaqueline D.; DA COSTA, Joao Paulo J. A
New Dataset and Neural Benchmark for Multi-Label Classification of Modern Slavery Litiga-
tion. /IEEE Access, v. 13, p. 180739180755, 2025. DOI: 10.1109/ACCESS.2025.3619928.

2. DUARTE, Jaqueline Damacena; DA COSTA, Elena Javidi; DA COSTA, Joao Paulo Javidi; SCHWEI-
ZER SILVESTRE, Ana Sofia; CANEDO, Edna Dias; ROCHA, Hernany Silveira. Al-driven mo-
dern slavery detection for supply chain: A cross-jurisdictional legal text analysis. Machine
Learning with Applications, v. 23, art. 100827, 2026. DOI: 10.1016/j.mlwa.2025.100827.

1.6 METODOLOGIA

Esta € uma pesquisa aplicada, de abordagem quantitativa e carater experimental, cuja caracteriza¢io
detalhada quanto a natureza, aos objetivos e aos procedimentos técnicos é apresentada na Secdo 4.1. Esta

secdo limita-se a descrever o percurso adotado.

O trabalho partiu da revisao da literatura, que delimitou o problema e identificou as lacunas a serem
investigadas. Em seguida, foram selecionados os conjuntos PhiUSIIL e StealthPhisher e construido o
HybridPhisher, o que forneceu trés benchmarks com procedimentos de construcio e espacos de atributos
distintos. Sobre essa base, foram organizadas as representagdes tabulares e lexicais, treinados os modelos
de nivel base e gerados os meta-modelos a partir das probabilidades out-of-fold, sempre com a particdo de

teste mantida isolada até a avaliacdo final.

A etapa final consistiu na andlise. O protocolo completo foi repetido com sementes fixas, e os resulta-
dos foram comparados de forma pareada, com o acréscimo de experimentos complementares que contex-
tualizam o ganho do empilhamento. O detalhamento do arcabouco, das arquiteturas, dos hiperparametros,

das métricas e dos testes estatisticos é apresentado no Capitulo 4.

1.7 ORGANIZACAO DO TRABALHO

Este trabalho estd estruturado em seis capitulos, incluindo esta introducao.

O Capitulo 2 apresenta a fundamentagdo teérica, abordando a natureza sociotécnica do phishing, o
papel da URL como superficie de ataque, as modalidades de evidéncia utilizadas pelos detectores, a en-
genharia e a sele¢do de caracteristicas, os paradigmas de aprendizado aplicados a drea, os principios do
aprendizado por comités, os conjuntos de dados adotados como benchmark, os critérios de avaliagdo expe-

rimental e a questdo da robustez adversarial.

O Capitulo 3 descreve os trabalhos relacionados, organizados em quatro linhas de investigagcdo: abor-
dagens baseadas em caracteristicas e aprendizado de médquina, abordagens baseadas em aprendizado pro-
fundo, detectores fundamentados em Transformers e estratégias de empilhamento e meta-aprendizado. O
capitulo encerra com o quadro comparativo dos estudos, as lacunas identificadas e o posicionamento desta

pesquisa.
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O Capitulo 4 descreve a arquitetura proposta, detalhando a constru¢dao do conjunto HybridPhisher, o
esquema de caracteristicas adotado e a andlise exploratéria que fundamentou sua regularizacio, o proto-
colo de aprendizado empilhado com geracdo de probabilidades out-of-fold e o protocolo experimental que

orienta as avaliacdes.

O Capitulo 5 apresenta os resultados obtidos nos trés benchmarks, discute os regimes de saturacio,
compara os meta-modelos com aprendizes autdnomos fortes e analisa os blocos de atributos, a contribu-
icdo dos descritores compostos, o perfil de eficiéncia e o comportamento do pipeline sob perturbacdes

adversariais controladas.

Por fim, o Capitulo 6 consolida as conclusdes do trabalho, retoma o problema, a hip6tese e os objetivos,

explicita as limitagdes do estudo e propde dire¢des para pesquisas futuras.



2 FUNDAMENTACAO TEORICA

Este capitulo retine os fundamentos necessarios a compreensao da detecc¢do de phishing baseada em URLs,
em caracteristicas derivadas de paginas Web e em aprendizado de maquina. A exposi¢do parte da natu-
reza do phishing e do papel que a URL desempenha na materializa¢do e na distribuicao desses ataques.
Em seguida, examina as modalidades de evidéncia utilizadas pelos sistemas de deteccdo, os processos de
engenharia e selecdo de caracteristicas, os paradigmas de aprendizado empregados na drea, os principios
do aprendizado por comités, a natureza dos conjuntos de dados adotados como benchmark, os critérios de
avaliacdo experimental e a questdo da robustez adversarial. Ao final, a Secao 2.10 explicita como cada um

desses fundamentos orientou o desenho da pesquisa.

Neste capitulo, as obras sdo mobilizadas como apoio a defini¢des, taxonomias e principios. Os estudos
primérios que constituem o estado da arte imediato do objeto investigado sdo descritos e quantificados

individualmente no Capitulo 3, de modo a evitar que um mesmo trabalho seja narrado duas vezes.

2.1 PHISHING COMO AMEAGCA SOCIOTECNICA

O phishing é uma modalidade de ataque de engenharia social na qual o atacante engana o usudrio por
meio de mensagens falsas, distribuidas com frequéncia por correio eletronico ou por plataformas de midia
social. Essas mensagens costumam conter URLs que conduzem a vitima a piginas fraudulentas concebidas
para aparentar legitimidade, com o propésito de obter informagdes sensiveis, como credenciais de acesso
e dados de pagamento, ou de induzir o download e a instalacio de software malicioso (Asiri et al., 2023;
Kulkarni; Balachandran; Das, 2025; Zieni; Massari; Calzarossa, 2023).

O ataque ¢é qualificado como sociotécnico porque opera em duas camadas. A camada técnica é cons-
tituida pela infraestrutura de hospedagem, pelo endereco utilizado e pelo contetido da pagina. A camada
humana € constituida pela decisdo que a vitima toma diante da mensagem recebida (Baki; Verma, 2023;
Kulkarni; Balachandran; Das, 2025). Essa dupla natureza distingue o phishing dos ataques que exploram
exclusivamente falhas de software e explica por que sua mitigacdo nio pode se apoiar em um dnico tipo de

medida.

No que diz respeito a camada humana, a revis@o sistemdtica e a meta-andlise conduzidas por Baki e
Verma (2023) constituem a sintese mais abrangente disponivel. Os autores revisaram estudos com usué-
rios publicados ao longo de dezesseis anos e encontraram divergéncias entre os estudos primérios quanto
a influéncia de fatores demograficos: mais da metade dos trabalhos que analisaram o efeito da idade ndo
identificou relagdo estatisticamente significativa, e alguns relataram melhor desempenho de usudrios mais
velhos, enquanto outros relataram o oposto. A anélise agregada, por sua vez, indicou relagdo significativa
entre idade e suscetibilidade, maior suscetibilidade entre participantes do sexo feminino e melhora sig-
nificativa da capacidade de deteccdo apds treinamento. O achado interessa duplamente a esta pesquisa:

reconhece o valor das medidas de conscientizag@o e, a0 mesmo tempo, delimita seu alcance, pois o trei-



namento reduz mas ndo elimina a suscetibilidade. E essa lacuna residual que justifica a existéncia de

mecanismos automatizados capazes de atuar antes da decisdo do usudrio.

Quanto a camada técnica, os relatdrios periddicos do Anti-Phishing Working Group documentam a
escala e a continuidade da atividade observada em producdo (Anti-Phishing Working Group, 2025), e
as revisdes recentes registram que o phishing permanece ativo e adaptativo, com mudangas frequentes
de infraestrutura, aparéncia, dominios e mecanismos de entrega (Kailas; Roopalakshmi, 2025; Kulkarni;
Balachandran; Das, 2025; Tian et al., 2025). A revisdo conduzida sob o protocolo Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA) por Kailas e Roopalakshmi (2025) acrescenta
que ataques de phishing respondem por parcela expressiva das violagdes de dados reportadas e que a URL
constitui o principal ponto de entrada da maioria dos vetores. Ja Tian et al. (2025) descrevem a detecgdo de
URLs maliciosas como uma corrida armamentista prolongada entre defensores e atacantes, na qual obter

um panorama atualizado do estado dessa disputa é, em si, um problema de pesquisa.

Esse cardter dinamico impde duas exigéncias aos sistemas de detec¢do. A primeira é reconhecer pa-
drées que nao dependam apenas de listas previamente conhecidas. A segunda é verificar se o desempenho
observado em um conjunto de dados permanece valido quando o cendrio de coleta, o periodo temporal ou
a estratégia do atacante se modificam (Kailas; Roopalakshmi, 2025; Skula; Kvet, 2024; Tian et al., 2025).

2.2 A URL COMO SUPERFICIE DE ATAQUE E UNIDADE DE ANALISE

A URL ocupa posi¢do central na superficie de ataque do phishing. Trata-se de um artefato barato de
produzir, trivial de distribuir e facilmente manipuldvel por estratégias 1éxicas, estruturais e de hospedagem
que imitam servicos legitimos (Kailas; Roopalakshmi, 2025; Tian et al., 2025; Zieni; Massari; Calzarossa,
2023). Além de indicar o recurso a ser acessado, a propria cadeia de caracteres carrega sinais 1éxicos e

estruturais uteis a detec¢do automatizada.

Do ponto de vista sintdtico, a URL é composta por partes com fungdes distintas: esquema, autoridade,
que abrange o host e, quando presentes, os subdominios, caminho, cadeia de consulta e fragmento. Essa
decomposi¢cdo é metodologicamente relevante porque as estratégias de ocultacdo empregadas pelos ata-
cantes atuam sobre partes diferentes. Alongar artificialmente o caminho, usar subdominios extensos ou
irregulares, inserir caracteres codificados ou ofuscados, misturar letras e digitos em um mesmo foken e
construir cadeias de consulta com multiplos pardmetros sdo manipulacdes que se manifestam em compo-
nentes especificos da URL e que, por isso, podem ser descritas por atributos distintos (Kustiawan; Ghauth,
2025a; Kailas; Roopalakshmi, 2025; Rafsanjani et al., 2024; Tian et al., 2025).

H4 ainda uma classe de manipulagdes que atua sobre a percepcdo visual do endereco, e ndo sobre
sua estrutura. Caracteres de largura zero, ataques homograficos, codificacdo punycode, homoéfonos, bit
squatting e combosquatting produzem cadeias que o usudrio I& como legitimas, embora sejam distintas
do dominio original (Prasad; Chandra, 2024). E essa categoria que justifica a inclusdo, entre os atributos
tabulares, de descritores de similaridade entre a URL observada e padrdes de legitimidade.

Analisar exclusivamente a URL traz uma vantagem operacional relevante: a decisdo pode ser tomada

sem que o mecanismo de deteccdo visite a pagina suspeita, o que atende a cendrios de detecgcdo precoce



e de baixa laténcia (Duarte et al., 2025; Tian et al., 2025). Em contrapartida, a URL isolada ndo revela
os sinais presentes no HTML, no JavaScript, nos formuldrios, nos hiperlinks ou na apresentacio visual da
pagina. A revisdo de Kulkarni, Balachandran e Das (2025) indica que ampliar as fontes de evidéncia tende
a favorecer a capacidade de detec¢do, mas acrescenta dependéncias, custo de processamento, requisitos
de armazenamento e tempo de resposta. A escolha entre abordagens baseadas em URL, em contetdo,
em evidéncias visuais ou em combinac¢des hibridas deve, portanto, considerar as condi¢des do cendrio de

aplicacdo.

2.2.1 Delimitacao Terminoldgica

Neste trabalho, a expressao deteccdo de phishing baseada em URL € empregada em sentido amplo. Ela
abrange tanto modelos que recebem diretamente a sequéncia bruta da URL quanto modelos tabulares que
utilizam atributos derivados da URL e, quando o conjunto de dados os disponibiliza, caracteristicas extrai-
das do HTML da pégina correspondente. A delimitagdo € necessdria porque a literatura emprega o mesmo
rétulo para sistemas com espacos de entrada bastante diferentes (Asiri et al., 2023; Kulkarni; Balachan-
dran; Das, 2025; Tian et al., 2025; Zieni; Massari; Calzarossa, 2023), o que compromete a comparabilidade

entre resultados sempre que a delimitacdo nao é explicitada.

2.3 MODALIDADES DE EVIDENCIA E TAXONOMIA DAS ABORDAGENS DE DE-
TECCAO

A qualidade de um detector ndo depende apenas do algoritmo de classificacdo, mas também da forma
como o objeto é representado. Duas pesquisas podem empregar o mesmo classificador e obter comporta-
mentos distintos por utilizarem fontes de evidéncia, processos de coleta e transformacgdes diferentes. Por
esse motivo, a representacdo deve ser tratada como parte integrante do método, e ndo como etapa mera-
mente preparatdria (Kustiawan; Ghauth, 2025a; Skula; Kvet, 2024).

As obras de revisdo da drea convergem para uma organizagdo das abordagens em familias com carac-
teristicas e limitagdes proprias. Zieni, Massari e Calzarossa (2023) estruturam a discussdo em torno de
trés categorias, métodos baseados em listas, métodos baseados em similaridade e métodos baseados em
aprendizado de mdquina, descrevendo, para cada uma, os conjuntos de dados empregados na avaliagdo e
as lacunas remanescentes. Kulkarni, Balachandran e Das (2025) propdem categoriza¢do em quatro gru-
pos: abordagens baseadas em URL, em contetddo da pagina, em servigos de terceiros e em andlise visual.
Asiri et al. (2023) concentram-se na combinagao de atributos de HTML e de URL, revisando modelos de
aprendizado profundo aplicados a detec¢do baseada em URL e & deteccio hibrida e comparando-os quanto
ao pré-processamento, a extracio de atributos, ao projeto do modelo e ao desempenho. Kailas e Roopa-
lakshmi (2025) categorizam as técnicas em listagem, heuristicas, aprendizado de maquina, engenharia de

caracteristicas e métodos emergentes.

A revisdo mais recente propde uma reorganizagdo desse campo que foi adotada como referéncia estru-
tural neste capitulo. Tian et al. (2025) identificam quatro limitacdes nas revisdes anteriores: a dependéncia

de taxonomias centradas no algoritmo, que obscurece a compreensdo de como cada abordagem explora
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canais especificos de informacdo; a auséncia de tratamento das defesas baseadas em Transformers e em
modelos de linguagem de grande porte; a ndo compila¢io de implementacdes de cédigo aberto que viabi-
lizem benchmarking; e a cobertura insuficiente de conjuntos de dados. Em resposta, os autores propdem
uma taxonomia baseada em modalidade, que categoriza os trabalhos segundo suas modalidades primé-
rias de dados, cadeias 1éxicas de URL, estrutura HTML, comportamento JavaScript e disposi¢do visual,
agrupando, por exemplo, modelos que analisam 4rvores do modelo de objeto de documento (Document
Object Model, DOM) e extraem caminhos de fags HTML na modalidade HTML e modelos que utilizam
capturas de tela renderizadas na modalidade visual. Os autores compilam ainda os conjuntos de dados
publicamente disponiveis entre 2016 e 2024 e as implementa¢des de cddigo aberto correspondentes, com

o proposito declarado de reduzir a auséncia de comparagdes com linhas de base adequadas.

Essa taxonomia por modalidade foi adotada aqui porque explicita a relagc@o entre o canal de informacgao
de entrada e o desenho do modelo, que € precisamente o eixo da investigacdo sobre complementaridade

conduzida nesta dissertagdo. A Tabela 2.1 sintetiza as modalidades e suas implica¢des operacionais.

Tabela 2.1 — Modalidades de evidéncia empregadas na detec¢do de phishing

Modalidade

Exemplos de informacao

Implicagoes para o detector

Sequéncia bruta da
URL

Caracteristicas  1éxi-

cas e estruturais

Dominio, hospeda-
gem e reputagdo

HTML e JavaScript

Hiperlinks e consis-
téncia entre fontes

Sinais visuais e multi-
modais

Caracteres, fokens, segmentos, ordem e
contexto local

Comprimento, quantidade e distribui¢io
de caracteres, simbolos, digitos, subdo-
minios, caminhos e pardmetros

Idade, resolugdo, registros, endereco do
protocolo de Internet (Internet Protocol,
IP), certificado, popularidade e indicado-
res externos

Formuldrios, scripts, elementos ocultos,
redirecionamentos, conteudo textual e es-
trutura do documento

Relacio entre URL, dominio, links inter-
nos, texto, titulo e destinos de formularios

Imagem renderizada, logotipos, composi-
¢do visual, texto, URL, HTML e metada-
dos

Permite aprendizado de representacdes sem depen-
der integralmente de atributos manuais; exige trata-
mento de sequéncias raras, comprimentos varidveis
e vocabuldrio aberto.

Apresentam baixo custo de extra¢do e boa adequa-
¢do a modelos tabulares, mas podem refletir parti-
cularidades do processo de coleta.

Acrescentam contexto, porém podem depender de
consultas externas, sofrer indisponibilidade ou in-
troduzir varia¢do temporal.

Fornecem evidéncia sobre o comportamento da pa-
gina, mas requerem acesso ao contetido e trata-
mento de paginas indisponiveis ou alteradas.

Permitem identificar incoeréncias entre a identidade
apresentada e a infraestrutura efetivamente utili-
zada.

Podem reconhecer imitacdio de marcas e combinar
evidéncias complementares, com maior custo de
processamento e integragdo.

Fonte: adaptado de Tian et al. (2025), Asiri et al. (2023), Zieni, Massari e Calzarossa (2023) e Kulkarni, Balachandran e Das
(2025).

Os métodos baseados em listas de bloqueio e de permissdo apresentam baixo custo computacional e
alta precisao sobre entradas ja catalogadas, mas sdo estruturalmente incapazes de cobrir campanhas recém-
criadas (Le et al., 2018; Pillai et al., 2024; Zieni; Massari; Calzarossa, 2023). Os métodos baseados em
similaridade e em heuristicas ampliam a cobertura, porém dependem de regras cuja manutencdo se torna
custosa diante da evolucdo das taticas de ataque (Kailas; Roopalakshmi, 2025; Zieni; Massari; Calzarossa,
2023). Essas limitacdes explicam o predominio das abordagens baseadas em aprendizado de maquina nas
duas tdltimas décadas.
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Esta pesquisa opera sobre as duas primeiras modalidades da Tabela 2.1 e também sobre a quarta e
a quinta. Ficaram deliberadamente fora do escopo a dependéncia de servicos de terceiros em tempo de

inferéncia e a anélise visual renderizada, conforme detalhado na Sec¢éo 2.10.

2.4 ENGENHARIA E SELECAO DE CARACTERISTICAS

2.4.1 Caracteristicas Léxicas e Estruturais da URL

Caracteristicas 1éxicas descrevem propriedades observaveis na sequéncia da URL, como comprimento
total, proporcdo de digitos, quantidade de caracteres especiais, repeticdo de simbolos, distribuicdo de fo-
kens e presenca de termos associados a autenticacio, pagamento ou seguranga. Caracteristicas estruturais
representam a forma como esses elementos se organizam e incluem a composi¢do do dominio, a profun-
didade de subdominios, o caminho e os parimetros de consulta (Aljofey et al., 2022; Kustiawan; Ghauth,
2025a; Rafsanjani et al., 2024).

Trés fatores explicam a atratividade dessas caracteristicas. O primeiro é que sua extracdo é rapida e
independe do carregamento integral da pdgina. O segundo é que os valores produzidos sdo compativeis com
classificadores tabulares maduros. O terceiro é que muitas estratégias de ocultacdo alteram diretamente a
morfologia da URL, gerando sinais discriminativos (Kustiawan; Ghauth, 2025a; Kailas; Roopalakshmi,
2025; Tian et al., 2025). Estudos comparativos que avaliam URL, HTML e atributos derivados mostram
que varidveis de comprimento, composi¢do, subdominio e complexidade assumem elevada importancia
relativa em diferentes classificadores (Aljofey et al., 2022; Kustiawan; Ghauth, 2025a; Kustiawan; Ghauth,
2025b).

A construcdo de caracteristicas derivadas, isto é, de atributos compostos a partir de informacdes ja
disponiveis, exige cautela. Um atributo pode ser altamente discriminativo por representar um padrio genu-
inamente associado ao ataque, mas também pode funcionar como marcador indireto da fonte de coleta, do
periodo temporal ou do processo de rotulagem (Kustiawan; Ghauth, 2025b; Mohanty et al., 2024; Skula;
Kvet, 2024). Quando isso ocorre, o modelo aprende a distinguir a composi¢do do conjunto de dados, e ndo
o fendmeno que se pretende detectar. Distinguir capacidade discriminativa de capacidade de generalizagdo

é, portanto, condicdo para interpretar resultados muito elevados, conceito retomado na Secao 2.8.2.

2.4.2 Caracteristicas de Dominio, Hospedagem e Similaridade

Informacdes de dominio e de hospedagem acrescentam contexto que nao esta contido na sequéncia
textual. Entre os exemplos discutidos na literatura estdo a idade e o registro do dominio, a associacao
com enderecos IP, os certificados, a popularidade, o histérico e a similaridade com dominios legitimos
(Asiri et al., 2023; Kailas; Roopalakshmi, 2025; Tian et al., 2025; Zieni; Massari; Calzarossa, 2023).
Esses atributos sao uteis porque campanhas de phishing recorrem com frequéncia a infraestrutura efémera,
a dominios recém-criados ou a nomes que procuram reproduzir marcas conhecidas (Duarte et al., 2025;
Prasad; Chandra, 2024).

H4, contudo, um custo associado. Indicadores obtidos de servi¢os externos podem se alterar ao longo
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do tempo, apresentar cobertura desigual entre regides e registradores, impor laténcia a decisdao ou simples-
mente tornar-se indisponiveis (Kulkarni; Balachandran; Das, 2025; Kustiawan; Ghauth, 2025b; Rafsanjani
et al., 2024). Essa restricdo motivou, na literatura recente, a preferéncia por descritores de similaridade
calculados diretamente sobre a cadeia da URL, sem consulta externa (Prasad; Chandra, 2024). A mesma

estratégia foi adotada nesta pesquisa e é detalhada no Capitulo 4.

2.4.3 Caracteristicas de HTML, Conteudo e Hiperlinks

Analisar a pigina amplia a evidéncia para além do endereco. O HTML pode revelar formulérios de
coleta de credenciais, campos ocultos, redirecionamentos, scripts, ligacdes externas, inconsisténcias entre
o dominio exibido e os destinos dos hiperlinks, além de conteddo textual relacionado a marca imitada
(Aljofey et al., 2022; Kustiawan; Ghauth, 2025a; Asiri et al., 2023).

Dessa modalidade decorrem trés consequéncias metodoldgicas. A primeira é que acrescentar blocos
de caracteristicas ndo produz, por si s6, um modelo melhor: blocos adicionais ampliam a cobertura de
evidéncias, mas também introduzem redundancia, custo de extracdo e sinais especificos da base utilizada
(Kustiawan; Ghauth, 2025a; Kustiawan; Ghauth, 2025b). A segunda é que a extracdo de HTML exige
que a pédgina esteja acessivel no momento da coleta, o que introduz o viés de disponibilidade discutido
na Secdo 2.7.3. A terceira é de natureza operacional e costuma ser subestimada: avaliacdes de tempo
de execugdo ponta a ponta indicam que o download do HTML consome aproximadamente 1.000 ms em
média e responde por mais de 95% do atraso total do processo de deteccdo (Jiang et al., 2025). Esse
dado fundamenta a decisdo, adotada nesta pesquisa, de extrair os atributos de HTML offline, a partir de

instantaneos armazenados, separando o custo de coleta do custo de inferéncia do modelo.

2.4.4 Representacoes Textuais e Recuperacao da Informacao

URLs, textos de paginas e mensagens de correio eletrénico podem ser representados por técnicas ori-
undas da recuperagdo da informacdo e do processamento de linguagem natural (PLN). Modelos de espago
vetorial transformam documentos ou sequéncias em vetores cujas dimensdes representam termos, caracte-
res ou componentes latentes. Manning, Raghavan e Schiitze (2008) sistematizam os fundamentos dessas
representacdes, entre as quais o modelo Bag-of-Words, a ponderacdo por frequéncia do termo e frequéncia
inversa nos documentos (Term Frequency—Inverse Document Frequency, TF-IDF) e a andlise semantica
latente, que constituem a base conceitual das técnicas empregadas na representacao léxica de URLs e de
contetdo textual em deteccdo de phishing (Aslam et al., 2024; Gualberto et al., 2020b; Gualberto et al.,
2020a; Khalid et al., 2024).

A relevancia dessas técnicas para esta pesquisa ndo € apenas histdrica. Representagdes esparsas de n-
gramas de caractere permanecem competitivas na detec¢do de URLs e apresentam padrdes de erro distintos
dos produzidos por modelos tabulares sobre atributos projetados, o que as torna candidatas naturais a

compor um comité heterogéneo, conforme discutido na Secdo 2.6.
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2.4.5 Selecao de Caracteristicas e Reducao de Dimensionalidade

A selecdo de caracteristicas procura remover atributos irrelevantes, redundantes ou ruidosos, preser-
vando um subconjunto informativo. Métodos de filtro utilizam critérios estatisticos independentes do clas-
sificador; métodos wrapper avaliam subconjuntos pelo desempenho de um modelo; métodos embutidos
realizam a selecao durante o préprio treinamento (Bari et al., 2025; Kalabarige et al., 2023; Mohanty et al.,
2024; Nayak; Muniyal; Belavagi, 2025). Métodos hibridos combinam essas familias justamente porque as
abordagens individuais esbarram em limitacdes de consumo de recursos, de tempo de processamento e de

tratamento de conjuntos de alta dimensionalidade (Mohanty et al., 2024).

A literatura converge na constatacdo de que a dimensao do vetor de entrada ndo é, por si s, medida de
qualidade: um espaco menor pode ser mais eficiente e menos redundante, desde que preserve a informacao
discriminativa necessdria (Duarte et al., 2025; Gualberto et al., 2020a; Indrasiri; Halgamuge; Mohammad,
2021; Mohanty et al., 2024; Nayak; Muniyal; Belavagi, 2025; Rafsanjani et al., 2024). H4, entretanto, um
requisito de validade frequentemente negligenciado: quando a sele¢do € ajustada sobre a totalidade dos
dados, incluindo a particio de teste, o desempenho reportado incorpora vazamento de informacao. Nesta
pesquisa, todo o pré-processamento e toda a selecdo foram ajustados exclusivamente sobre a particdo de

treinamento, conforme detalhado no Capitulo 4.

2.5 PARADIGMAS DE APRENDIZADO APLICADOS A DETECCAO

2.5.1 Aprendizado Supervisionado e Modelos Baseados em Arvores

O aprendizado de méquina supervisionado formula a detec¢do como um problema de classificagdo
bindria: cada amostra é associada a um vetor de atributos e a um rétulo que indica phishing ou legitimidade.
Durante o treinamento, o modelo estima uma fungao capaz de relacionar o espaco de entrada a classe; na
inferéncia, essa funcio é aplicada a amostras nao utilizadas no ajuste (Karim et al., 2023; Zieni; Massari;
Calzarossa, 2023).

Modelos baseados em drvores sdo amplamente utilizados na drea porque representam interacdes nao
lineares entre caracteristicas heterogéneas e exigem menos transformacdes de escala do que muitos mo-
delos lineares. Chen e Guestrin (2016) formalizam o XGBoost como um sistema escaldvel de gradient
tree boosting, incorporando regularizagdo, tratamento eficiente de esparsidade e otimizag¢des na constru¢ao
das arvores. Esse algoritmo e suas variantes de boosting figuram recorrentemente entre os classificadores
tabulares de melhor desempenho na deteccio de phishing (Kustiawan; Ghauth, 2025a; Duarte et al., 2025;
Gualberto et al., 2020b; Karim et al., 2023; Kustiawan; Ghauth, 2025b; Mohanty et al., 2024; Nayak;
Muniyal; Belavagi, 2025).

Dessa constatac¢do decorre uma exigéncia metodoldgica central para esta dissertacdo: arquiteturas mais
complexas devem ser comparadas com linhas de base tabulares fortes, € ndo com classificadores fracos.
Se a representacdo tabular ja torna as classes quase separdveis, um modelo profundo ou um comité pode
apresentar ganho minimo ainda que aumente substancialmente o custo computacional. Essa situacdo é

analisada nesta pesquisa pelo conceito operacional de saturagdo do benchmark, definido na Secéo 2.8.2.
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2.5.2 Aprendizado Profundo e Aprendizado de Representacoes

O aprendizado profundo utiliza redes neurais com multiplas camadas para aprender representacdes
hierarquicas dos dados. LeCun, Bengio e Hinton (2015) descrevem como modelos compostos por multi-
plas camadas de processamento aprendem representagdes em diferentes niveis de abstragdo por meio do
algoritmo de retropropagacdo, que indica como os pardmetros internos devem ser ajustados para calcular
a representacio de cada camada a partir da anterior. Os autores destacam o desempenho de redes neurais
convolucionais (Convolutional Neural Network, CNN) no processamento de sinais estruturados e de redes
neurais recorrentes (Recurrent Neural Network, RNN) no tratamento de dados sequenciais, propriedades

diretamente aplicdveis & modelagem de URLs.

Na deteccdo de URLs maliciosas, o marco dessa transi¢io foi estabelecido por Le et al. (2018), que
identificam trés limitagdes das abordagens Iéxicas tradicionais baseadas em atributos do tipo Bag-of-Words
seguidos de classificadores lineares ou de margem: a incapacidade de capturar significado semantico e
padrdes sequenciais na cadeia da URL, a exigéncia de engenharia manual substancial de atributos e a in-
capacidade de generalizar para atributos ndo observados no treinamento. A resposta proposta consiste em
aplicar redes convolucionais simultaneamente aos caracteres e as palavras da URL, aprendendo o embed-
ding de forma conjuntamente otimizada, além de empregar embeddings avangados para lidar com a alta
incidéncia de fokens raros. Esse trabalho fundamenta o ramo 1éxico convolucional adotado no arcabouco

desta pesquisa.

O beneficio do aprendizado de representagdes ndo elimina decisdes de projeto. Permanece necessario
definir tokeniza¢do, comprimento médximo, tratamento de caracteres raros, arquitetura, fungcdo de perda,
regularizacdo e estratégia de validagcdo. Além disso, o aprendizado da representacio continua dependente
da distribuicdo observada: uma rede profunda pode memorizar regularidades especificas do conjunto de
treinamento se a avaliagdo ndo preservar separacio adequada entre treinamento, validacio e teste (Skula;
Kvet, 2024; Wei; Nakayama; Sekiya, 2025). Finalmente, modelos profundos demandam custos superiores
de treinamento e de inferéncia, e seus beneficios tornam-se dificeis de mensurar quando atributos tabulares
projetados ja sintetizam grande parte da separagdo entre classes (Kustiawan; Ghauth, 2025a; Kustiawan;
Ghauth, 2025b).

2.5.3 Transformers e Representacoes Contextuais

A arquitetura Transformer substitui a dependéncia exclusiva de recorréncia e de convolugdo por meca-
nismos de aten¢do, capazes de relacionar diferentes posi¢des de uma sequéncia e de processa-las de forma
paralelizavel. Vaswani et al. (2017) propdem uma arquitetura fundamentada exclusivamente em mecanis-
mos de atencdo, dispensando recorréncia e convolucdes, e demonstram ganhos simultdneos de qualidade,

de paralelizacdo e de custo de treinamento em tarefas de transdugdo de sequéncias.

Sobre essa base, Devlin et al. (2018) introduzem o BERT (Bidirectional Encoder Representations from
Transformers), modelo de representacdo linguistica pré-treinado de forma bidirecional profunda, no qual
a representacdo de cada token é condicionada simultaneamente pelos contextos & esquerda e a direita em
todas as camadas. Apds o pré-treinamento, o modelo pode ser ajustado para tarefas especificas com al-

teracdes arquiteturais limitadas. Embora concebido para linguagem natural, sua capacidade de construir
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representacdes contextuais motivou adaptacdes para URLs, que apresentam vocabuldrio aberto, tokens in-
comuns e estrutura distinta da de frases convencionais (Aljofey et al., 2025; Almousa; Anwar, 2023; He et
al., 2024b; Remya et al., 2025; Wei; Nakayama; Sekiya, 2025).

O emprego de representagdes contextuais introduz um custo computacional que precisa ser explicitado.
Modelos Transformer completos apresentam nimero elevado de pardmetros e laténcia de inferéncia supe-
rior a de modelos tabulares, o que motivou a investigacdo de variantes compactas na literatura de deteccéo
(Aljofey et al., 2025; He et al., 2024b). A magnitude desse custo € mensurdvel: arquiteturas convolu-
cionais aplicadas a mesma tarefa requerem aproximadamente um terco do tempo de treinamento exigido
por métodos equivalentes baseados em BERT (He et al., 2024a). Também nesse caso, 0 maior nimero de
parametros ndo garante ganho quando a tarefa ja € resolvida por sinais tabulares altamente discriminativos,

o que reforca a exigéncia de comparacgio sob protocolo idéntico enunciada na Secdo 2.5.1.

2.6 APRENDIZADO POR COMITES E GENERALIZAGAO EMPILHADA

2.6.1 Principios de Combina¢ao de Modelos

Métodos de comité combinam multiplos aprendizes com o objetivo de produzir uma decisdo mais
estavel ou mais precisa do que a obtida por um tnico modelo. A combinagdo pode ocorrer por votacao,
por média de probabilidades, por ponderagdo ou pelo treinamento de um modelo adicional (Indrasiri;
Halgamuge; Mohammad, 2021; Karim et al., 2023; Naseeb et al., 2025). O ganho potencial decorre
da diversidade: para que o comité corrija erros, seus componentes precisam apresentar competéncias ou
padrdes de falha parcialmente diferentes, de modo que os aprendizes de base compensem mutuamente 0s

erros cometidos na classificacdo (He et al., 2024b).

A generalizacio empilhada, ou stacking, organiza os modelos em niveis. No Nivel 0, os aprendizes de
base produzem predi¢des ou probabilidades. No Nivel 1, um meta-aprendiz recebe essas saidas e aprende
a combiné-las (He et al., 2024b; Indrasiri; Halgamuge; Mohammad, 2021; Kalabarige et al., 2022; Motiur
Rahman; Islam; Jabiullah, 2020). O meta-aprendiz pode ser linear, o que favorece a interpretacdo e a
regularizacdo, ou ndo linear, o que permite representar interacdes mais complexas entre as probabilidades
(Aslam et al., 2024; Kalabarige et al., 2023; Khalid et al., 2024). A formulac¢ao original do procedimento
é devida a Wolpert (1992), que o descreve como esquema para reduzir a taxa de erro de generalizagdo de

um ou mais generalizadores a partir da dedug@o de seus vieses em relacido a um conjunto de aprendizado.

Incluir muitos algoritmos, porém, ndo garante diversidade util. Modelos diferentes treinados sobre
0 mesmo espago altamente separdvel podem produzir probabilidades quase idénticas, e modelos de uma
mesma familia tendem a errar as mesmas amostras (Bari et al., 2025; Kalabarige et al., 2022). Daf decorre
um principio que orientou o desenho desta pesquisa: a diversidade entre modelos ndo deve ser inferida
pelos nomes dos algoritmos, mas examinada em conjunto com a modalidade de evidéncia e a representacao
que alimentam cada aprendiz. E essa consideracio que justifica organizar os preditores de Nivel 0 em ramos
especificos por modalidade, em vez de reunir uma lista de classificadores distintos sobre 0 mesmo espaco

de atributos.

16



2.6.2 Predicoes Fora da Dobra e Prevencao de Vazamento

O treinamento do meta-aprendiz exige cuidados para evitar vazamento de informagdo. Se as predi-
¢oes utilizadas no Nivel 1 forem geradas por modelos j4 ajustados sobre as mesmas amostras, elas serdo
excessivamente otimistas, e o meta-aprendiz aprenderd a combinar um cendrio que nao corresponde ao

comportamento esperado em dados ndo vistos (Kalabarige et al., 2022; Skula; Kvet, 2024).

A estratégia apropriada consiste em gerar predi¢des fora da dobra (out-of-fold, OOF), procedimento no
qual cada amostra de treinamento recebe uma probabilidade produzida por um modelo que nfo a utilizou
no ajuste, e cujo detalhamento formal é apresentado na Se¢do 4.5.3 (Aslam et al., 2024; Kalabarige et al.,
2023; Motiur Rahman; Islam; Jabiullah, 2020).

A importancia desse procedimento ndo estd apenas na técnica de validag@o, mas na validade da infe-
réncia. Resultados de empilhamento s6 podem ser atribuidos a combinacdo dos modelos quando o Nivel 1
ndo teve acesso indireto aos rétulos por meio de predi¢des produzidas sobre amostras ji observadas. Nesta
dissertacdo, a geragdo OOF ¢ tratada como requisito central do protocolo experimental, € ndo como detalhe

de implementacao.

2.7 CONJUNTOS DE DADOS E BENCHMARKS DE PHISHING

2.7.1 Fontes, Rotulagem e Composicao

Conjuntos de dados de phishing sdo formados a partir de repositorios colaborativos, feeds de in-
cidentes, listas de popularidade, registros de certificados, coleta Web e bases académicas. O projeto
Phishing.Database mantém um repositério comunitrio de URLs reportadas como maliciosas (Phishing
Database Project, 2026), e a plataforma PhishTank utiliza submissdo e verificagdo colaborativa de paginas
suspeitas (Cisco Talos Intelligence Group, 2026). Essas fontes sdo tteis para obter amostras reais, mas
exigem deduplicagdo, validagdo temporal e tratamento de indisponibilidade.

A defini¢do da classe legitima € tdo determinante quanto a coleta das amostras de phishing. Se as
URLs legitimas forem sistematicamente mais curtas, mais populares ou mais estaveis, enquanto as malici-
osas provierem de fontes efémeras e estruturalmente complexas, o classificador podera explorar diferencas
triviais de origem em vez de padrdes de ataque. Skula e Kvet (2024) propdem um arcabougo para a prepa-
racdo de conjuntos equilibrados e abrangentes, cobrindo a identificacdo e a coleta de dados de phishing e
legitimos, a limpeza e consideragdes estruturais como a proporcao entre as classes e o tamanho adequado
do conjunto. Os autores argumentam que a comparacao entre estudos € fragilizada pela heterogeneidade de
fontes, transformacdes e técnicas de limpeza, e apontam a transparéncia do processo de constru¢do como

condicdo para a comparabilidade dos resultados.

2.7.2 Benchmarks Adotados nesta Pesquisa

Dois conjuntos de referéncia com atributos previamente extraidos foram adotados nesta dissertacio,

além do conjunto construido no escopo da pesquisa.
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Prasad e Chandra (2024) propdem o PhiUSIIL, arcabougo de detec¢do de URLs de phishing baseado
em indice de similaridade e aprendizado incremental. O PhiUSIIL extrai caracteristicas da URL, faz o
download da pagina para extrair caracteristicas de HTML e deriva novas caracteristicas a partir das infor-
macdes existentes; o conjunto que dele resulta € adotado aqui como D1. Prasad et al. (2026) propdem o
StealthPhisher, arcabougo defensivo que combina aprendizado profundo hibrido e inteligéncia artificial ge-
nerativa; o conjunto associado é enriquecido com atributos como entropia de Shannon, estrutura da URL,
complexidade de Kolmogorov e dados derivados do HTML, e é adotado como D2. O terceiro conjunto,
HybridPhisher, adotado como D3, foi construido no escopo desta pesquisa a partir das fontes verificadas
mencionadas na Se¢do 2.7.1 (Cisco Talos Intelligence Group, 2026; Phishing Database Project, 2026) e
reline, para as mesmas instancias, a cadeia textual da URL e atributos derivados de URL e de HTML. Seu
procedimento completo de coleta, filtragem e consolidacdo é apresentado no Capitulo 4, e a composicao
numérica dos trés conjuntos é apresentada na Secdo 4.6.2.

2.7.3 Ameacas a Validade Relacionadas aos Dados

Quatro ameacgas a validade merecem destaque nesta drea.

A primeira é o vazamento por duplicacio ou por alta similaridade entre as parti¢cdes de treinamento e de
teste, que produz estimativas otimistas de desempenho (Skula; Kvet, 2024). A segunda ¢ a deriva temporal,
pois padrdes de infraestrutura, de nomenclatura e de campanha se modificam ao longo do tempo, de modo
que resultados obtidos sobre um recorte temporal podem ndo se sustentar em outro (Kailas; Roopalakshmi,
2025; Tian et al., 2025; Wei; Nakayama; Sekiya, 2025). A terceira € a indisponibilidade seletiva de piginas:
quando a extragdo de HTML exige que o recurso esteja ativo, amostras de phishing expiradas, removidas
ou bloqueadas sao sistematicamente excluidas, o que afeta as classes de forma desigual. A quarta € o viés
de fonte, situacdo em que o rétulo se correlaciona com a origem da amostra, e ndo com o fendmeno de
interesse (Mohanty et al., 2024; Skula; Kvet, 2024).

O desbalanceamento entre classes constitui ameaca correlata, pois leva os modelos a privilegiar os
padrdes da classe majoritdria durante o treinamento, reduzindo sua capacidade discriminativa sobre a classe
minoritdria (Jiang et al., 2025; Naseeb et al., 2025). Nenhuma dessas ameagas ¢ eliminada pelo simples
aumento do nimero de registros, ja que bases maiores podem reproduzir os mesmos vieses em escala
ampliada. Documentar o processo de constru¢do, deduplicar, separar adequadamente as parti¢des e analisar
o desempenho por blocos de caracteristicas sdo, portanto, componentes necessarios da avaliacdo (Kailas;
Roopalakshmi, 2025; Kulkarni; Balachandran; Das, 2025; Skula; Kvet, 2024; Tian et al., 2025).

2.8 CRITERIOS DE AVALIAGAO EXPERIMENTAL

2.8.1 Meétricas de Classificacao e Interpretacao Operacional

A acurdcia representa a proporg¢do total de classificagdes corretas, mas pode ocultar desempenho ina-
dequado quando as classes estdo desbalanceadas. A precisdo mede a propor¢do de amostras classificadas

como phishing que efetivamente pertencem a classe positiva, e o recall mede a propor¢do de amostras

18



de phishing corretamente identificadas. A medida F1 combina precis@o e recall por média harmonica,
sendo adequada a situacdes de dados nao balanceados (Tian et al., 2025). As dreas sob as curvas ROC e de
precisdo-recall avaliam o comportamento das probabilidades em diferentes limiares, sendo a segunda parti-
cularmente informativa quando a classe positiva é minoritaria ou quando falsos positivos e falsos negativos
tém custos distintos (Bari et al., 2025; Kalabarige et al., 2023; Zieni; Massari; Calzarossa, 2023).

A taxa de falsos positivos (False Positive Rate, FPR) merece atencio especifica na detec¢do de phishing.
Um detector com taxa elevada bloqueia recursos legitimos e tende a ser desativado pelos usudrios, o que
anula sua fun¢do protetiva. Por isso, parte da literatura reporta explicitamente essa métrica ao lado da
acurécia (Aljofey et al., 2022; Bari et al., 2025; Remya et al., 2025), e ha inclusive propostas de métricas
compostas construidas sobre falsos positivos e falsos negativos como forma de superar as limitagdes da

acurécia isolada (Nayak; Muniyal; Belavagi, 2025).

Estudos da drea frequentemente reportam valores elevados dessas métricas, mas a comparacio direta
entre trabalhos exige cautela. Diferencas de fonte, limpeza, divisdo dos dados, balanceamento, extracdo
de caracteristicas e selecdo de limiar produzem resultados ndo equivalentes (Asiri et al., 2023; Kailas;
Roopalakshmi, 2025; Skula; Kvet, 2024; Zieni; Massari; Calzarossa, 2023). A prépria literatura de revisao
reconhece essa dificuldade e registra a auséncia de benchmarking padronizado, bem como a frequente
omissdo de comparacdes adequadas com linhas de base (Tian et al., 2025). Por esse motivo, esta dissertacio
privilegia comparagdes internas sob protocolo idéntico, nas quais todos os modelos recebem parti¢des

compativeis e sdo avaliados pelas mesmas métricas.

2.8.2 Saturacao do Benchmark e Erro Residual

Neste trabalho, utiliza-se a expressdo ‘saturacdo empirica’ em sentido operacional e restrito ao proto-
colo adotado. Considera-se haver evidéncia de saturagdo quando modelos independentes e suficientemente
fortes atingem desempenho préximo ao teto e a camada de meta-aprendizado ndo produz ganho pareado
de F1 igual ou superior a 0,001 e, como nao saturado, quando o ganho alcanca esse valor com intervalo
de confianga estritamente positivo. A saturacdo nao significa que o problema real esteja resolvido; signi-
fica que a combinacdo entre aquele conjunto de dados, aquele espaco de caracteristicas e aquela divisdo

experimental oferece pouca margem para distinguir arquiteturas.

Define-se ainda como separabilidade especifica do conjunto de dados a situacdo em que um subcon-
junto de atributos distingue as classes com erro muito baixo dentro de determinado benchmark, sem que
isso constitua evidéncia suficiente de generalizag@o para outras distribui¢des. O conceito ndo implica que
o conjunto esteja incorreto; indica que os ganhos atribuidos a arquiteturas adicionais devem ser interpre-
tados em funcdo do erro residual disponivel e da origem da separabilidade (Kustiawan; Ghauth, 2025a;
Kustiawan; Ghauth, 2025b; Skula; Kvet, 2024).

Esses conceitos sdo decisivos para avaliar o empilhamento. O meta-aprendiz s6 pode produzir ga-
nho se os modelos de base errarem amostras diferentes e se suas probabilidades contiverem informacao
util para correcdo. Quando todos os componentes classificam praticamente as mesmas amostras de forma
correta, a complexidade adicional tende a gerar ganhos marginais ou estatisticamente instdveis. Em sen-

tido oposto, quando o benchmark preserva erros residuais e as familias de modelos capturam evidéncias
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complementares, a fusdo pode ser justificavel.

A interpretagdo por erro residual desloca a pergunta de pesquisa. Em vez de perguntar qual modelo al-
canca o maior valor absoluto, pergunta-se sob quais condi¢des a combinacdo melhora de forma consistente
uma linha de base forte. Essa formulacao orientou as comparagdes pareadas, os intervalos de confianga e

a andlise de complementaridade desenvolvidos nos Capitulos 4 e 5.

2.8.3 Repetibilidade, Significancia Estatistica e Eficiéncia

Uma tnica execugdo pode refletir a inicializagdo aleatdria, a divisdo dos dados ou a ordem de trei-
namento. Avaliagdes repetidas permitem estimar a estabilidade dos resultados e comparar modelos sob
sementes correspondentes. Comparacdes pareadas sdo especialmente adequadas quando dois métodos sao
executados sobre as mesmas parti¢des, pois a diferenga entre eles elimina parte da variabilidade associada
ao conjunto de teste. Esse controle torna-se indispensdvel quando o ganho esperado é da mesma ordem de

grandeza do erro residual remanescente, situagdo caracteristica dos benchmarks discutidos na Secao 2.8.2.

Além do desempenho preditivo, a viabilidade de implantacdo depende do tempo de treinamento, da
laténcia de inferéncia, do consumo de memdria, do tamanho do artefato e das dependéncias externas. As
revisoOes recentes destacam que sistemas reais precisam equilibrar acurécia, velocidade, escalabilidade e
adaptabilidade (Kailas; Roopalakshmi, 2025; Kulkarni; Balachandran; Das, 2025; Tian et al., 2025), e
trabalhos com preocupacdo operacional explicita reportam medidas concretas dessa dimensdo, como o
tempo necessdrio para classificar lotes de amostras em producdo (He et al., 2024a; Jiang et al., 2025;
Rastakhiz; Eftekhari; Vahdati, 2024). Um ganho pequeno pode nao justificar um pipeline substancialmente

mais caro, especialmente quando a decisdo deve ocorrer antes do acesso a pagina.

2.8.4 Calibracao de Probabilidades

Modelos de comité e classificadores de margem produzem estimativas de probabilidade que apresentam
desvios sistemadticos em relacdo as frequéncias observadas. Quando a decisao final depende da compara-
¢do dessas estimativas com um limiar, tais desvios afetam diretamente o ponto de operagdo escolhido.
Niculescu-Mizil e Caruana (2005) examinam esse comportamento em diferentes familias de aprendizes e
demonstram que métodos ndo paramétricos, entre os quais a regressao isotdnica, figuram entre os mais efe-
tivos para corrigi-lo quando ha dados suficientes. Esse fundamento sustenta a etapa de calibragdo aplicada

as probabilidades de meta-nivel nesta pesquisa, descrita no Capitulo 4.

2.9 CONFIABILIDADE E ROBUSTEZ ADVERSARIAL

Detectores baseados em aprendizado de maquina operam em ambiente adversarial, no qual o atacante
pode modificar a entrada com o propdsito de reduzir a probabilidade de deteccdo. No caso de URLs,
as alteracdes envolvem insercdo, remog¢do ou substituicdo de caracteres, além de mudancas em tokens,

subdominios, caminhos e pardmetros. Em pdginas Web, podem ser modificados elementos HTML, estilos,
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conteddo textual, recursos visuais ou relagdes entre componentes (Kulkarni et al., 2025; Pillai et al., 2024;
Sabir et al., 2024).

Sabir et al. (2024) apresentam o estudo mais abrangente sobre a confiabilidade dessas solug¢des. Os au-
tores propdem uma metodologia para investigar cinquenta modelos representativos de detec¢do de URLs de
phishing baseados em aprendizado de miquina, desenvolvem o gerador de URLs adversariais URLBUG,
reproduzem os cinquenta sistemas, registram seu desempenho de referéncia e os submetem ao conjunto
adversarial gerado. Os resultados mostram que as URLs adversariais produzidas possuem sintaxe valida e
podem ser registradas a preco anual mediano de US$ 11,99, e que, entre os 13% de URLs adversariais ja
registradas, 63,94% haviam sido utilizadas para fins maliciosos. O achado mais expressivo é a queda do
coeficiente de correlacdo de Matthews de mediana 0,92 para 0,02 quando os modelos s@o avaliados sobre
o conjunto adversarial, o que indica que as linhas de base consideradas sdo pouco confidveis em sua forma

corrente.

Lo Re, Morana e Rizzo (2026) quantificam o mesmo fendmeno no espaco do problema. Os autores
propdem uma estratégia de ataque que emprega algoritmos de busca heuristica, Beam Search, Simulated
Annealing e Monte Carlo Tree Search, para gerar amostras adversariais que evadem detectores do estado da
arte preservando fidelidade visual e funcional, otimizando o compromisso entre o niimero de manipulagdes
e o sucesso do ataque. Em dois conjuntos publicos, 0 método reduz a taxa média de detec¢do de 0,80 para
0,05 no conjunto Zenodo e de 0,82 para 0,03 no conjunto §Phish, exigindo até 70% menos manipulag¢des
do que ataques concorrentes e mantendo as amostras mais préximas das originais nas métricas Lg e La, 0

que indica plausibilidade estatistica.

Outros estudos detalham esse diagndstico em recortes distintos. Nowroozi et al. (2023) conduzem
andlise de ataques adversariais sobre arcabougo de detec¢do de URLs maliciosas em antincios publicitarios.
Pillai et al. (2024) tratam de ataques de evasdo e de mecanismos de defesa para classificadores baseados
em aprendizado de mdquina, elaborando amostras adversariais direcionadas aos atributos de classificacao
com a preocupacao explicita de preservar a funcionalidade e a aparéncia das paginas, avaliada por métricas
de distor¢do de imagem, e propondo mecanismo de detec¢do por semelhanca. Kulkarni et al. (2025)
desenvolvem o PhishOracle, ferramenta que gera paginas de phishing adversariais pela incorporacdo de
caracteristicas diversas de phishing em pdginas legitimas; ao avaliar a robustez de trés modelos especificos
da tarefa, Stack model, VisualPhishNet e Phishpedia, os autores observam queda significativa nas taxas de
deteccdo, enquanto um detector baseado em modelo de linguagem de grande porte multimodal demonstra

maior robustez, permanecendo, ainda assim, suscetivel a evasio.

A resposta a esse cendrio tem levado autores a incorporar a avaliagdo adversarial ao préprio protocolo
experimental. Prasad et al. (2026) reportam, além da acurdcia de detec¢ao, uma robustez de 98,70% sob
ataques construidos pelo método do sinal do gradiente (Fast Gradient Sign Method), acompanhada de um
mddulo dedicado de avaliacdo adversarial. Esse procedimento é o antecedente direto do teste de estresse

conduzido nesta pesquisa.

Para os fins desta dissertacdo, a robustez € entendida como a capacidade de preservar desempenho
util diante de modificacdes controladas que mantenham a natureza maliciosa da amostra. Essa defini¢do
diferencia ruido aleatério de manipulagdo orientada a evasio e exige que o teste adversarial seja aplicado

a um pipeline previamente treinado, sem reajuste sobre as amostras perturbadas, para que a degradacdo
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observada represente efetivamente a sensibilidade do sistema.

Cabe uma delimitagdo final de escopo. A avaliacdo adversarial ndo deve presumir que toda perturbacio
tecnicamente vélida permaneca eficaz contra usudrios. Yuan et al. (2024) conduziram dois estudos com
470 participantes para examinar como usudrios percebem pédginas adversariais, tanto sintéticas quanto reais
coletadas na Web, e concluiram que a maioria delas apresenta efetividade comparével a das pdginas ndo
perturbadas, embora nem todas as perturbag¢des sejam igualmente efetivas: perturbacdes que introduzem
erros de digitacdo s@o significativamente mais perceptiveis do que alteragdes de maior magnitude visual,
como a substituicio do plano de fundo. Os autores observaram ainda correla¢do negativa entre a frequéncia
autorrelatada de visita ao sitio de uma marca e a acurécia de detecg@o dos participantes, atribuida a excesso
de confianga. Esta pesquisa ndo realiza estudo comportamental; essa literatura fundamenta, contudo, uma
interpretacdo prudente, segundo a qual o teste adversarial de modelos representa uma dimensédo de risco,
mas ndo substitui a avaliacio da persuasdo exercida sobre o usudrio. O detector automatizado e o usudrio

sdo alvos distintos da mesma cadeia de ataque.

2.10 SINTESE DO REFERENCIAL E APLICACAO NESTA PESQUISA

Os fundamentos reunidos neste capitulo orientaram diretamente o desenho da pesquisa. A taxonomia
por modalidade de evidéncia, apresentada na Sec@o 2.3, sustenta a separacdo dos preditores de Nivel O
em ramos por modalidade: um ramo tabular sobre atributos derivados de URL e de HTML e um ramo
l1éxico sobre a cadeia bruta da URL. A decisdo de excluir servigos de terceiros em tempo de inferéncia
decorre das restricdes operacionais discutidas na Segdo 2.4.2, e a extragdo dos atributos de HTML a partir
de instantdneos armazenados responde tanto ao viés de disponibilidade identificado na Se¢do 2.7.3 quanto

ao custo de coleta quantificado na Secdo 2.4.3.

A discussao sobre engenharia de caracteristicas, na Sec¢do 2.4, justifica a avaliacio isolada e combinada
dos blocos de URL e de HTML, bem como a constru¢@o de descritores derivados interpretdveis. O exame
dos modelos baseados em arvores, na Se¢do 2.5.1, fundamenta a adocdo de linhas de base tabulares fortes,
sem as quais ndo é possivel verificar se arquiteturas mais complexas produzem ganho real. Os conceitos de
aprendizado profundo e de representa¢des contextuais, nas Se¢des 2.5.2 e 2.5.3, explicam o uso de modelos
capazes de aprender diretamente da sequéncia bruta da URL e delimitam a exigéncia de compara-los com

alternativas mais simples sob protocolo idéntico.

Os principios de comités e o requisito de predicdes fora da dobra, na Secdo 2.6, fundamentam a com-
binagcdo das probabilidades dos aprendizes de Nivel 0 por meta-aprendizes de Nivel 1 e o controle de
vazamento entre os niveis. Os conceitos de saturacdo do benchmark e de erro residual, definidos na Se-
¢do 2.8.2, orientam a interpretacdo dos resultados, de modo que o desempenho absoluto elevado ndo seja
tomado, isoladamente, como evidéncia de superioridade arquitetural. A literatura de robustez, na Secao 2.9,
fundamenta o teste de estresse adversarial em nivel de pipeline, e a discussdo de eficiéncia, na Secio 2.8.3,

sustenta a caracterizagdo de custos de treinamento e de inferéncia.

Por fim, a andlise dos conjuntos de dados, na Secdo 2.7, justifica a utilizacdo de benchmarks com

procedimentos de construc¢do e espagos de caracteristicas distintos, exigéncia que decorre diretamente da
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formulacdo do problema apresentada na Secdo 1.2. Com esses fundamentos estabelecidos, o Capitulo 3

examina os estudos primdrios que constituem o estado da arte imediato do problema investigado.
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3 TRABALHOS RELACIONADOS

Este capitulo analisa os estudos priméarios que constituem o estado da arte imediato do objeto desta disser-
tacdo. O critério de inclusdo adotado foi a proposicdo de um detector de phishing ou de URLs maliciosas
avaliado empiricamente. Ficam de fora, portanto, as obras de revisdo, os marcos tedricos, 0s repositorios
de dados e os estudos de robustez adversarial, ja discutidos, respectivamente, nas Se¢des 2.3, 2.5, 2.7 ¢ 2.9
do Capitulo 2.

Os estudos foram organizados em quatro linhas, correspondentes as familias que compdem ou contex-
tualizam o arcabouco HOOF-Stack-PUD: abordagens baseadas em caracteristicas e aprendizado de mé-
quina; abordagens baseadas em aprendizado profundo; detectores baseados em Transformers; e estratégias
de empilhamento e meta-aprendizado. Para cada trabalho, registram-se a abordagem adotada, o resultado
empirico reportado pelos autores e o aspecto que permanece fora de seu escopo em relacdo ao problema
aqui investigado. O capitulo encerra com o quadro comparativo dos estudos, as lacunas identificadas e o

posicionamento desta pesquisa.

3.1 ABORDAGENS BASEADAS EM CARACTERISTICAS E APRENDIZADO DE
MAQUINA

Aljofey et al. (2022) propdem abordagem que combina a sequéncia de caracteres da URL, informacdes
de hiperlinks e o conteido textual da pagina, extraindo atributos TF-IDF em nivel de caractere a partir
de trechos ruidosos do HTML e do texto simples e alimentando um classificador XGBoost. Diante da
auséncia de conjuntos publicos de grande porte a época, os autores construiram um conjunto préprio com
60.252 péaginas, sendo 32.972 legitimas e 27.280 de phishing, e obtiveram acuricia de 96,76% com taxa
de falsos positivos de 1,39% nesse conjunto, além de acuracia de 98,48% com 2,09% de falsos positivos
em conjunto de referéncia. O trabalho é referéncia direta para esta pesquisa por integrar evidéncias de
URL e de HTML sem depender de servicos de terceiros. Sua combinagdo, entretanto, concentra-se no
espaco de caracteristicas e em um classificador principal, ao passo que a presente investigacao examina a

complementaridade entre familias de modelos no nivel das probabilidades.

Gualberto et al. (2020b) propdem abordagem de engenharia de caracteristicas apoiada em processa-
mento de linguagem natural, lematizacdo, modelagem de tépicos, técnicas aprimoradas de reamostragem
e validacdo cruzada, e configuracdo de hiperparametros. O primeiro método emprega a totalidade dos
atributos da matriz documento-termo, enquanto o segundo aplica a alocagdo latente de Dirichlet (Latent
Dirichlet Allocation, LDA) para mitigar a maldicdo da dimensionalidade, a esparsidade e a perda de con-
texto textual, alcangando medida F1 de 99,95% com o algoritmo XGBoost, considerando apenas o corpo
das mensagens. Em trabalho subsequente, Gualberto et al. (2020a) formalizam abordagem multiestagio
na qual o primeiro método explora as estatisticas Qui-Quadrado e a informacdo mitua para reducdo de
dimensionalidade e o segundo associa andlise de componentes principais e andlise semantica latente; com-

binados a XGBoost e Random Forest, os conjuntos reduzidos alcancaram medida F1 de 100% nos testes
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com os corpora SpamAssassin Public Corpus e Nazario Phishing Corpus, com nimero substancialmente
menor de atributos e menor custo computacional. Embora o dominio primdrio seja o correio eletronico, es-
ses trabalhos demonstram que a qualidade da representacdo e do pipeline pode ser tdo determinante quanto
a escolha do classificador, e seus resultados no limite superior da escala ilustram exatamente o fendmeno

formalizado na Secdo 2.8.2.

Karim et al. (2023) avaliam arvore de decisdo, regressao linear, Random Forest, Naive Bayes, Gradient
Boosting, K-vizinhos mais préximos (K-Nearest Neighbors, KNN) e Support Vector Classifier, e propdem
o modelo hibrido LSD, que combina regressdo logistica, maquina de vetores de suporte (Support Vector
Machine, SVM) e arvore de decisdo sob votagdo suave e rigida, associado a sele¢do de caracteristicas por
canopy, validagdo cruzada e otimizacao de hiperpardmetros por Grid Search. O trabalho emprega votacao,
e ndo um meta-aprendiz treinado sobre predi¢cdes fora da dobra de familias heterogéneas, distin¢ao central

em relagdo a presente pesquisa.

Rafsanjani et al. (2024) propdem arcabougo de deteccao de URLs maliciosas baseado em classificagio
estatica pré-definida de caracteristicas, mediante alocacdo de coeficientes de prioridade e métodos de ava-
liagdo de atributos. A classificagdo abrange 42 classes de caracteristicas, agrupadas em listas de bloqueio,
caracteristicas léxicas, caracteristicas baseadas em hospedagem e caracteristicas baseadas em contetdo.
Para a validacdo, os autores coletaram 5.000 URLs reais provenientes de repositorios de phishing e de
malware, especificamente URLhaus e PhishTank, e avaliaram o arcabougo com maquina de vetores de
suporte, Random Forest e rede bayesiana, alcangando acuricia de 98,95% e precisao de 98,60%. A anélise
de benchmarking foi conduzida contra trés métodos abrangentes de detec¢cdo, PDRCNN, o método de Li
e o URLNet, com resultado favordvel em acurdcia e precisdo. A contribuicio situa-se na valoragdo das

caracteristicas, ndo na fusio de evidéncias em nivel de probabilidade.

Mohanty et al. (2024) propdem técnica hibrida de sele¢do de caracteristicas voltada a predicao de URLs
suspeitas em ambientes de Internet das Coisas. O argumento central é que o uso exclusivo de caracteristicas
Iéxicas, embora favorega a velocidade de deteccdo, ndo permite recuperar informacdo abrangente sobre o
sitio, razdo pela qual os autores combinam caracteristicas 1éxicas com dezoito caracteristicas de contetido
de pagina. A técnica associa um método de filtro baseado em ganho de informagdo mitua a uma busca
wrapper conduzida por algoritmo genético, cujos operadores selecionam iterativamente os subconjuntos
mais aptos. O subconjunto 6timo, obtido na vigésima populacdo e composto por 26 caracteristicas, alcan-
¢ou, com classificador XGBoost, acurdcia de 98,3%, precisao de 99%, taxa de deteccdo de 98% e medida

F1 de 98%. O trabalho ndo isola a contribui¢do de modalidades distintas em protocolo empilhado.

Nayak, Muniyal e Belavagi (2025) analisam um conjunto com 58.645 URLs e 111 caracteristicas,
com o objetivo declarado de reduzir o custo associado a extracdo de atributos. Utilizando apenas 14
caracteristicas, um modelo feedforward alcancou acurdcia de 94,46%. Os autores avaliam ainda uma
cole¢do de classificadores composta por rede neural profunda (Deep Neural Network, DNN), arquitetura
Wide and Deep e TabNet, introduzem uma métrica denominada anti-phishing score, construida sobre falsos
positivos e falsos negativos como complemento a acuricia, e submetem o modelo treinado a validagdao em
um novo conjunto para avaliar generalizacdo. A abordagem nao contempla comparacio pareada repetida

entre arquiteturas.

Duarte et al. (2025) tratam da detecgdo precoce de URLs de phishing em dominios recém-registrados e
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estacionados no contexto de uma institui¢do financeira. A partir de um conjunto curado de 211.659 URLs
obtidas por monitoramento em tempo real de certificados de camada de sockets segura (Secure Sockets
Layer, SSL), listagens de dominios populares e relatos de incidentes, um classificador Light Gradient
Boosting Machine alcancou recall de 96,02% e acurécia de 97,28% em conjunto balanceado, validado por
validacdo cruzada de dez dobras. Roy, Kumar e Singh (2024) investigam arcabouco de detecc¢io voltado
a protecdo de aplicagdes centradas no consumidor, com &nfase no setor de satde, relatando acuricia de
99,00%. Ambos aproximam a pesquisa de cendrios operacionais, nos quais laténcia e antecipacdo sdo

relevantes, mas nenhum deles compara regimes de saturacdo entre benchmarks distintos.

Kustiawan e Ghauth (2025b) propdem o PhishOFE, arcabouco de detec¢do em tempo real com enge-
nharia de caracteristicas otimizada, que extrai atributos de URL e de HTML e deriva atributos compostos
com o objetivo de reduzir a dependéncia de dados de terceiros; nos experimentos com dez modelos, o
CatBoost alcancou a maior acuricia, 99,48%. Em estudo comparativo associado, Kustiawan e Ghauth
(2025a) avaliam quatro configuracdes de caracteristicas: somente URL; somente HTML; URL + HTML,;
e URL + HTML + caracteristicas derivadas, sobre dez modelos e o conjunto PhishOFE, com 101.063
URLs, obtendo 99,45% de acurdcia com CatBoost sobre o conjunto completo. Os autores registram que
atributos como URLLength e NoOfSubDomain figuram consistentemente entre os mais importantes e
que caracteristicas derivadas, como SuspiciousCharRatio e URLComplexityScore, elevam o
desempenho em modelos especificos. Esse tltimo resultado é o antecedente empirico mais préximo do
descritor interpretdvel proposto nesta dissertacdo. A diferenca de recorte estd em que a presente pesquisa
usa a avaliacdo por blocos para verificar se a evidéncia tabular, por si s6, ja satura o benchmark, condicao

em que a camada de meta-aprendizado ndo teria erro residual a corrigir.

3.2 ABORDAGENS BASEADAS EM APRENDIZADO PROFUNDO

O marco dessa linha, estabelecido por Le et al. (2018) e ja discutido na Se¢do 2.5.2, orienta os trabalhos
aqui analisados.

Sahingoz, Buber e Kugu (2024) apresentam o DEPHIDES, sistema de detec¢do de phishing baseado em
aprendizado profundo que emprega cinco algoritmos distintos: redes neurais artificiais (Artificial Neural
Network, ANN), redes neurais convolucionais, redes neurais recorrentes, redes recorrentes bidirecionais
(Bidirectional Recurrent Neural Network, BRNN) e redes de atencdo. O sistema € orientado a classificagdo
rdpida de pdginas a partir da URL. Para avaliar o desempenho, os autores coletaram e disponibilizaram um
conjunto rotulado com aproximadamente cinco milhdes de registros, sobre o qual as redes convolucionais
obtiveram o melhor resultado, com acuricia de deteccio de 98,74%. A escala do conjunto é notavel, mas

o estudo nao avalia o modelo como componente complementar de um comité heterogéneo.

Zonyfar, Lee e Kim (2023) propdem o HCNN-LSTM, que integra uma rede convolucional unidimen-
sional a uma rede de meméria longa de curto prazo (Long Short-Term Memory, LSTM) com estimagado
compartilhada entre subcamadas. O modelo foi avaliado sobre conjunto de referéncia com 11.430 URLs
e 87 atributos extraidos, dos quais 56 pardmetros derivados da estrutura e da sintaxe da URL foram se-
lecionados, alcangando acurdcia, precisdo, recall e medida F1 de 95,19%, 95,00%, 95,00% e 95,00%,
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respectivamente, e superando as variantes isoladas de CNN e de LSTM. A escala reduzida do conjunto e a
auséncia de teste estatistico pareado impedem determinar se o ganho decorre de complementaridade entre

os componentes ou da separabilidade da base.

Sruthi e Naik S (2025) propdem arcabouco fundamentado em rede siamesa que integra sub-redes
LSTM gémeas com pesos compartilhados, transformando sequéncias de URL em representagdes latentes
cuja comparagdo, em pares, distingue amostras de phishing de amostras legitimas. O ponto central da abor-
dagem € um conjunto pareado especialmente curado, projetado para viabilizar andlise de similaridade de
granularidade fina. Sobre os conjuntos de referéncia, o modelo alcan¢ou acurdcia de 99,68% com desvio de
0,08 ponto percentual, precisdo de 99,87% e medida F1 de 99,68%. A contribui¢do mais informativa para
esta dissertagdo estd na avaliagdo transdominio: submetido a um corpus de URLs geradas por inteligéncia
artificial generativa, o modelo registrou precisao de 89,06%, recall de 99,75% e medida F1 de 94,10%, o
que evidencia queda concentrada na precisao e, portanto, aumento de falsos positivos sob deslocamento de

distribuicdo. O trabalho ndo avalia 0 modelo como componente de um comité tabular-1éxico.

He et al. (2024a) propdem modelo de detecc@o baseado em extensao de caracteristicas, no qual o algo-
ritmo TextRank € utilizado para gerar uma biblioteca de extensao cujos termos sao embutidos na URL a ser
analisada antes da vetorizacdo e do processamento por rede convolucional. O modelo alcangou acurécia de
99,75%, recall de 99,77% e medida F1 de 99,72%. Os autores reportam ainda duas medidas de eficiéncia
relevantes: o tempo de treinamento correspondeu a aproximadamente um terco do exigido por um método
equivalente baseado em BERT, e a deteccdo de dez mil amostras consumiu 0,92 s, o que sustenta a ade-
quacgdo da proposta a execucao no lado do cliente. A avaliacdo ndo contempla complementaridade entre

familias de modelos.

Rastakhiz, Eftekhari e Vahdati (2024) propéem o QuickCharNet, arquitetura de classificacdo de URLs
que combina convolucdo em nivel de caractere com representagdo em nivel de foken, motivada pelas li-
mitacdes de tempo e de memdria que os métodos existentes enfrentam nas etapas de pré-processamento,
processamento e inferéncia em cendrios de decisdo rapida. As contribui¢des declaradas incluem o uso de
agregacdo por max pooling € mean pooling para converter embeddings de caractere em embeddings de
token, a exploracdo de tokenizadores de subpalavra para representacio 6tima da URL e a andlise compa-
rativa de cinco modelos por acurdcia, medida F1 e visualizagdes por incorporagdo estocdstica de vizinhos
com distribuico ¢ (¢-Distributed Stochastic Neighbor Embedding, t-SNE). O modelo foi treinado sobre um
conjunto desenvolvido para o estudo e sobre dois conjuntos de referéncia, com aplicacdo dupla: deteccao
de spam e classificacdo temdtica associada ao posicionamento em resultados de busca. O recorte é de

modalidade Unica, sem integracdo com atributos tabulares.

Jiang et al. (2025) propdem o D-PhishNet, arquitetura de duplo ramo que combina redes neurais em
grafos (Graph Neural Network, GNN), aplicadas a informacao estruturada da URL, e modelos Transfor-
mer, aplicados ao conteudo textual do HTML. O trabalho introduz um mddulo aprimorado de fusdo de
caracteristicas, denominado DBA-CMixer, destinado a mitigar a perda de informacao e a lacuna seméintica
das estratégias tradicionais de integraco, e uma estratégia de treinamento progressivo que trata conflitos de
gradiente e problemas de convergéncia no treinamento ponta a ponta de modelos multirramo. A avaliacdo
emprega trés conjuntos: D1, de grande escala, com 60.252 amostras, sendo 27.280 de phishing e 32.972

legitimas, composicdo idéntica a do conjunto construido por Aljofey et al. (2022); D2, desbalanceado, com
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10.305 amostras, sendo 605 de phishing e 9.700 legitimas; e D3, construido no préprio estudo com 10.000
amostras equilibradas e utilizado exclusivamente para teste, com o objetivo de avaliar a generalizag@o sobre
amostras emergentes. O D-PhishNet alcangou acuracia de 0,9930, 0,9920 e 0,9890 em D1, D2 e D3, res-
pectivamente, superando URLNet (0,9760 em D1), URL_XGBoost, HTMLPhish, TransURL e WebPhish,
e os autores registram que modelos que exploram simultaneamente URL e HTML superam consistente-
mente os modelos que utilizam apenas URL. Esse € o trabalho mais préximo do presente quanto a premissa
de complementaridade entre modalidades. A diferenca metodolégica é determinante: no D-PhishNet a fu-
s@o0 ocorre internamente a arquitetura, por combinacao de representacdes, ao passo que nesta dissertacdo a
integracdo ocorre em nivel de probabilidade, por meio de meta-aprendizes treinados sobre estimativas fora

da dobra, o que preserva os aprendizes como componentes separdveis € mensurdveis individualmente.

3.3 ABORDAGENS BASEADAS EM TRANSFORMERS

Aljofey et al. (2025) propdem o BERT-PhishFinder, que adota projeto otimizado baseado em Distil-
BERT, incorporando SpatialDropoutlD nas camadas de embedding e combinando global average pooling
e global max pooling; as representacdes agrupadas sdo concatenadas e processadas por multiplas camadas
densas paralelas com pardmetros distintos e regularizacdo por dropout. As avalia¢des, conduzidas con-
tra algoritmos convencionais de aprendizado profundo, contra modelos Transformer, XLLNet, ROBERTa e
ALBERT, além de outros métodos existentes em cinco conjuntos de referéncia, indicam desempenho com-
petitivo com menor dependéncia de rétulos. O trabalho ndo avalia conjuntamente saturacao, custo, blocos

de caracteristicas e robustez sob um mesmo pipeline.

Remya et al. (2025) propdem o BGL-PhishNet, método hibrido que articula BERT para andlise textual,
redes neurais em grafos para andlise de URLs e LightGBM para extracio de caracteristicas de metadados,
relatando acurécia de 97,3% e redugdo de falsos positivos. A combinagdo € arquitetural, o que impede

isolar o ganho atribuivel ao meta-aprendizado sobre linhas de base correspondentes.

Wei, Nakayama e Sekiya (2025) propdem abordagem multimodal que combina um modelo BERT
ajustado para processamento de URL a caracteristicas externas auxiliares derivadas de recursos publicos
da Internet, com foco explicito na capacidade de generalizacdo. Os autores disponibilizam ainda o conjunto
PhishMail, com 8.937 amostras de phishing coletadas ao longo de periodo estendido a partir de mensagens
maliciosas recebidas diariamente, destinado a simulag@o de cendrios de deteccdo de dia zero. A depen-
déncia de recursos publicos externos em tempo de inferéncia constitui a principal diferenca em relagcdo ao

recorte adotado nesta pesquisa, conforme a restri¢do enunciada na Secdo 2.4.2.

Almousa e Anwar (2023) investigam a viabilidade de modelos de linguagem sensiveis a caracteres
para a detec¢@o de ataques semanticos sociais baseados em URL, categoria que abrange phishing, spam,
desfiguracio e malware. Os autores desenvolveram trés modelos, baseado em LSTM, baseado em CNN e
baseado em CharacterBERT, além de registrar a acuracia global de 99,65% pela média de validagao cruzada
de cinco dobras com o modelo CharacterBERT, que apresentou o melhor desempenho por classe entre os
trés, alcancando 99,90% na detec¢do de ataques de desfiguracdo. A avaliacdo ndo contempla comparagdo

com linhas de base tabulares fortes sob protocolo idéntico.
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3.4 ABORDAGENS BASEADAS EM EMPILHAMENTO E META-APRENDIZADO

Motiur Rahman, Islam e Jabiullah (2020) avaliam a generaliza¢do empilhada especificamente na de-
teccdo de URLs de phishing com o modelo PhishStack. O experimento emprega trés conjuntos publicos
provenientes dos repositérios UCI e Mendeley Data: D1, com 11.055 URLs, sendo 4.898 de phishing e
6.157 legitimas, e 30 caracteristicas; D2, com 1.353 URLs e 10 caracteristicas; e D3, com 10.000 URLs,
sendo 5.000 de phishing e 5.000 legitimas, e 48 caracteristicas. No Nivel 1 sdo utilizados Random Forest,
arvore de decisdo, Multilayer Perceptron, maquina de vetores de suporte, gradiente descendente estocastico
e Gaussian Naive Bayes com validagdo cruzada; no Nivel 2, um classificador XGBoost. A generaliza¢do
empilhada alcangou 97,44% de acuracia em D1 e 97,86% em D3, superando os classificadores individuais
em acurécia global, embora os autores registrem que Random Forest e Multilayer Perceptron apresentam
melhor precisdo e recall. Esse resultado ¢ ilustrativo do problema central desta dissertagdo: o ganho do em-
pilhamento manifesta-se na métrica agregada, mas o estudo ndo caracteriza sistematicamente as condi¢des

em que ele deixa de agregar valor por saturacao.

Indrasiri, Halgamuge e Mohammad (2021) propdem o Expandable Random Gradient Stacked Voting
Classifier (ERG-SVC), avaliado com sete algoritmos de classificacdo, um algoritmo de agrupamento e
duas técnicas de comité sobre dois conjuntos legitimos de grande porte, com 73.575 e 100.000 URLs. Os
autores relatam que o classificador Gradient Boosting alcangou 98,118% de acurdcia com o menor nimero
de caracteristicas baseadas em processamento de linguagem natural, enquanto o modelo empilhado e o
modelo de votagdo proposto atingiram, respectivamente, 98,23% e 98,27%, apds reducdo do conjunto
de caracteristicas de 46 para 22. A andlise ndo se centra em predi¢des fora da dobra de modalidades

heterogéneas nem em comparacdes pareadas repetidas.

Kalabarige et al. (2022) propdem modelo de comité empilhado multicamada no qual as predi¢des dos
estimadores da camada corrente sdo fornecidas como entrada a camada seguinte, alcangando acurécia en-
tre 96,79% e 98,90% em quatro conjuntos distintos, provenientes dos repositérios UCI e Mendeley. Em
trabalho posterior, Kalabarige et al. (2023) incorporam sele¢@o hibrida de caracteristicas baseada em boos-
ting ao comité multicamada, registrando acuricia entre 96,16% e 98,95% sem selecdo de caracteristicas e
entre 96,18% e 98,80% com selecdo. Em nenhum dos dois trabalhos a complementaridade residual € ava-
liada explicitamente diante de linhas de base tabulares quase saturadas, nem se examinam conjuntamente

robustez adversarial e eficiéncia do pipeline.

Aslam et al. (2024) propdem o AntiPhishStack, modelo de generalizacdo empilhada em duas fases
que aprende de forma simétrica caracteristicas de URL e TF-IDF em nivel de caractere. Na Fase I, as
caracteristicas sio treinadas em um classificador de base com validag¢do cruzada em K dobras; na Fase II,
emprega-se uma rede LSTM empilhada em duas camadas com cinco otimizadores adaptativos, e as predi-
¢des simétricas de ambas as fases sdo integradas para treinar um meta-classificador XGBoost, alcan¢ando
96,04% de acuricia em dois conjuntos de referéncia sem conhecimento prévio de caracteristicas especi-
ficas de phishing. O trabalho ndo avalia robustez adversarial em nivel de pipeline nem compara regimes

distintos de separabilidade.

He et al. (2024b) propdem método de detec¢do de sitios de phishing baseado em empilhamento com

tiny-Bert. O conceito central consiste em utilizar o tiny-Bert para extrair caracteristicas diretamente das
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cadeias de URL, aprendendo caracteristicas semanticas e de dependéncia de longo alcance, e em construir
sobre essas representacdes um classificador por empilhamento com quatro aprendizes de base: CatBoost,
XGBoost e LightGBM no primeiro nivel e arvore de decisdo com gradient boosting (Gradient Boosting
Decision Tree, GBDT) no segundo. O modelo dispensa extracdo manual de caracteristicas e, segundo os
autores, permite que os aprendizes de base compensem mutuamente os erros de classificacao, melhorando
a generalizacdo. Avaliado sobre um conjunto baseado em sitios reais de phishing, o modelo alcancou
acurécia de até 99,14% e recall de até 99,13%, com estabilidade superior a das alternativas comparadas.
Esse € o trabalho estruturalmente mais préximo do arcabougo aqui proposto. A diferenca de recorte estd em
que o presente estudo combina modalidades distintas, tabular e 1éxica, em vez de uma Unica representacao
contextual, e submete o resultado a verificacdo estatistica pareada, andlise por blocos de caracteristicas,

perfil de eficiéncia e teste adversarial sob protocolo comum.

Bari et al. (2025) propdem combinacdo de métodos de sele¢do por filtro, remog¢do de caracteristicas
constantes, duplicadas, quase constantes e correlacionadas, extracdo de informac¢do mutua e teste de ané-
lise de variancia (ANOVA), avaliada com Random Forest, redes neurais artificiais, Ada-Boost, XGBoost,
regressdo logistica, arvores de decisdo, Gradient Boosting, SVM e dois modelos de comité, empilhamento
e votagdo majoritdria. O classificador empilhado composto por Gradient Boosting, Random Forest e SVM
alcancou taxa de falsos positivos de 1,31% e acuricia de 98,17% no primeiro conjunto, 2,81% e 97,61%
no terceiro e 3,47% e 96,47% no segundo. O foco recai sobre a sele¢do de caracteristicas, e ndo sobre a

complementaridade entre modalidades.

Naseeb et al. (2025) propdem comité empilhado que combina redes neurais artificiais e Bagging com
K-vizinhos mais préximos, usando regressdo logistica como meta-classificador, com acuricia de 97,20%,
precisdo de 97% e recall de 97% em conjuntos de 2019 a 2024, empregando a técnica de sobreamostragem
sintética da classe minoritdria (Synthetic Minority Over-sampling Technique, SMOTE) para tratamento do
desbalanceamento e validacdo cruzada em K dobras. Khalid et al. (2024) investigam TF-IDF, Word2Vec
e Doc2Vec associados a algoritmos cldssicos € ao modelo de empilhamento LogiTriBlend, que combina
SVM, regressao logistica, Random Forest e XGBoost com meta-aprendiz de regressdo logistica; sobre
conjunto com 501 mensagens de phishing e 4.090 legitimas, tratado com SMOTE, o modelo alcangou
99,34% de acuridcia com Doc2Vec, contra 99,12% e 98,80% com Word2Vec e TF-IDF, respectivamente.
Este ultimo estudo € relevante por evidenciar que a representacdo textual condiciona o desempenho do

comité, ainda que seu objeto seja a mensagem de correio eletrénico, e ndo a URL.

O conjunto desses trabalhos demonstra que o empilhamento € estratégia recorrente e flexivel na area.
Contudo, as configuragdes variam quanto a origem das caracteristicas, a geracao das predicdes do meta-
nivel, as linhas de base adotadas, ao nimero de execucdes e a avaliacdo de custo. Essa heterogeneidade
dificulta concluir, de forma geral, em quais condicdes o empilhamento agrega valor, lacuna da qual parte

esta dissertagao.
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3.5 QUADRO COMPARATIVO DOS TRABALHOS RELACIONADOS

A Tabela 3.1 consolida os estudos primarios discutidos nas se¢des anteriores e 0s contrapde ao re-
corte desta pesquisa. As colunas apresentam a abordagem principal, o resultado empirico reportado pelos
autores e o aspecto que permanece fora do escopo de cada trabalho em relagdo ao problema aqui investi-
gado. Convém esclarecer o sentido dessa ultima coluna: o aspecto ali indicado néo representa deficiéncia
do trabalho citado, mas o elemento que permanece fora de seu escopo quando comparado ao problema
investigado nesta dissertagao.

Tabela 3.1 — Quadro comparativo dos trabalhos relacionados

Autor (ano)

Abordagem

Resultado reportado

Aspecto fora do escopo

Aljofey et al. (2022)

Gualberto et al.

(2020b)

Gualberto et  al.

(2020a)

Karim et al. (2023)

Roy, Kumar e Singh

(2024)

Mohanty et al. (2024)

Rafsanjani et al

(2024)

Nayak, Muniyal e Be-

lavagi (2025)

Kustiawan e Ghauth

(2025a)

URL, hiperlinks e

texto com XGBoost

PLN e modelagem
de tépicos (LDA)

Pipeline textual
multiestagio
Modelo hibrido

LSD com votagdo

Aprendizado  de

maquina para
aplicacdes do
consumidor

Filtro por informa-
¢do mitua e wrap-
per genético (IoT)

Coeficiente de pri-
sobre 42
classes de caracte-

oridade

risticas

Selecdo de caracte-
risticas, DNN, Wide
and Deep e TabNet
Comparacao de

blocos URL,
HTML e derivados

96,76% de acuracia € 1,39% de
FPR em conjunto préprio de
60.252 paginas

Medida F1 de 99,95% com XG-
Boost

Medida F1 de 100% em Spa-
mAssassin e Nazario

Superioridade sobre os classifi-
cadores isolados avaliados

99,00% de acuracia

98,3% de acuricia e 99% de pre-

cisdo com 26 caracteristicas

98,95% de acuracia e 98,60% de
precisao sobre 5.000 URLs

94,46% com 14 de 111 caracte-
risticas sobre 58.645 URLs

99,45% com CatBoost sobre
101.063 URLs

Combinacdo  no  espago
de caracteristicas; sem
meta-aprendizado sobre

probabilidades

Dominio de correio eletro-
nico; sem combinacdo de fa-

milias tabular e 1éxica

Nao investiga saturacdo de
benchmark nem complemen-

taridade probabilistica

Votacdo, sem meta-aprendiz
treinado sobre predicdes OOF

Recorte setorial; sem andlise

de regimes de satura¢io

Nao isola a contribuicdo de
modalidades em protocolo

empilhado

Valoragdo de caracteristicas;
sem fusao em nivel de proba-
bilidade

Sem comparagdo pareada re-
petida entre arquiteturas

Nao avalia fusdo em nivel
de probabilidade nem estabili-
dade dos ganhos
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Tabela 3.1 — continuagdo da pagina anterior

Autor (ano)

Abordagem

Resultado reportado

Aspecto fora do escopo

Duarte et al. (2025)

Kustiawan e Ghauth
(2025b)

Zonyfar, Lee e Kim
(2023)

Sahingoz, Buber e
Kugu (2024)

He et al. (2024a)

Rastakhiz, Eftekhari e
Vahdati (2024)

Jiang et al. (2025)

Sruthi e Naik S (2025)

Almousa e Anwar

(2023)

Aljofey et al. (2025)

Remya et al. (2025)

Wei, Nakayama e Se-
kiya (2025)

Deteccao pre-
coce em dominios

estacionados

PhishOFE com en-

genharia otimizada

HCNN-LSTM

DEPHIDES: ANN,
CNN, RNN, BRNN
€ atencao

Extensdo de carac-
teristicas por Tex-
tRank e CNN

QuickCharNet:
convolugao de

caractere e token

D-PhishNet: GNN
e Transformer com
fusdo DBA-CMixer

Rede siamesa com
LSTM gémeas de
pesos compartilha-
dos

LSTM, CNN e
CharacterBERT

BERT-PhishFinder
com DistilBERT

BGL-PhishNet:
BERT, GNN e
LightGBM

BERT multimodal
com caracteristicas

externas

Recall de 96,02% e acuracia de
97,28% sobre 211.659 URLs

99,48% de acuracia com CatBo-
ost

95,19% de acuracia sobre
11.430 URLs e 56 atributos

98,74% com CNN sobre con-
junto de cerca de cinco milhdes
de URLs

99,75% de acuricia; 0,92 s para
10.000 amostras

Comparacdo de cinco modelos
em conjunto proprio e dois de re-

feréncia

Acuréacia de 0,9930, 0,9920 e
0,9890 em D1, D2 e D3

99,68% F1 de
94,10% em teste transdominio

de acurécia;

99,65% de acuracia média em
cinco dobras

Desempenho competitivo em

cinco conjuntos de referéncia

97,3% de acurécia com reducdo
de falsos positivos

Conjunto PhishMail com 8.937
amostras para cendrio de dia

Z€ro

Recorte

compara regimes de saturacio

operacional;  ndo

entre benchmarks

Otimizacdo no espaco de
caracteristicas; sem meta-

aprendizado OOF

Niao examina se o ganho de-
corre de complementaridade
ou de separabilidade

Nao avalia o modelo como
componente de comité hetero-
géneo

Nao avalia complementari-
dade entre familias de mode-

los

Modalidade udnica; sem inte-
gracdo com atributos tabulares

Fusdo interna a arquitetura;
sem meta-probabilidades
OOF entre modelos indepen-

dentes

Nio avalia o modelo como
componente de  comité

tabular-1éxico

Nao compara com linhas de
base tabulares fortes sob pro-
tocolo idéntico

Nao avalia conjuntamente sa-
turacdo, custo, blocos e robus-

tez

Combinacgido arquitetural;
ndo isola o ganho do meta-

aprendizado

Depende de recursos publicos
externos em tempo de inferén-

cia
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Tabela 3.1 — continuagdo da pagina anterior

Autor (ano) Abordagem Resultado reportado Aspecto fora do escopo
He et al. (2024b) tiny-Bert com 99,14% de acurdciae 99,13% de  Representacdo tnica; sem ve-
empilhamento recall rificacdo estatistica pareada,

Motiur Rahman, Is-
lam e Jabiullah (2020)

Indrasiri, Halgamuge

e Mohammad (2021)

Kalabarige et al.

(2022)

Kalabarige et al.

(2023)

Aslam et al. (2024)

Bari et al. (2025)

Khalid et al. (2024)

Naseeb et al. (2025)

Esta dissertaciao

(CatBoost, XGBo-
ost, LightGBM e
GBDT)

PhishStack:
aprendizes de base
e meta-XGBoost

seis

ERG-SVC: votagao

e empilhamento

Comité empilhado
multicamada

Selecdo hibrida e

empilhamento mul-

ticamada
AntiPhishStack
com meta-
XGBoost

Filtros de selecdo e
empilhamento

LogiTriBlend para
correio eletronico

ANN e Bagging
KNN com meta-
aprendiz linear

HOOF-Stack-PUD:
empilhamento

heterogéneo OOF

97,44% em D1 e 97,86% em D3

98,27% com reducgdo de 46 para
22 caracteristicas

96,79% a 98,90% em quatro
conjuntos

96,16% a 98,95% sem selecdo;
96,18% a 98,80% com selecdo

96,04% de acuracia em dois con-

juntos de referéncia

FPR de 1,31% e acuracia de
98,17%

99,34% de
Doc2Vec

acuracia com

97,20% de acuricia, 97% de pre-
cisdo e de recall

Avaliacdo  condicional em
D1, D2 e D3; conjunto Hy-
bridPhisher; descritor URLC

blocos, eficiéncia e teste ad-

versarial

Nao caracteriza quando o em-
pilhamento deixa de agregar

valor por saturacao

Caracteristicas exclusiva-
mente 1éxicas; sem evidéncia

de HTML

Sem intervalos de confianca
sobre diferencas pareadas

Nao avalia conjuntamente ro-

bustez adversarial e eficiéncia

Nao compara regimes de se-
parabilidade nem testa robus-

tez

Foco na selecdo de caracteris-
ticas; saturacdo ndo € objeto

central

Objeto € a mensagem, nao
a complementaridade URL
bruta e URL/HTML

Sem andlise por blocos, robus-
tez de pipeline e perfil de efi-
ciéncia

Articula satura¢do, comple-
mentaridade, estabilidade es-
tatistica, eficiéncia e robustez

A leitura do quadro revela trés padrdes. Os trabalhos baseados em caracteristicas e aprendizado de mé-
quina investem na representagdo e reportam desempenho elevado, sem examinar se o conjunto ja é quase
separavel sob essa representagdo. Os trabalhos baseados em aprendizado profundo e em Transformers
avancam na aprendizagem de representacdes, mas nem sempre comparam seus componentes a linhas de
base tabulares fortes sob protocolo idéntico. Os trabalhos baseados em empilhamento exploram a comple-
mentaridade entre aprendizes, porém raramente articulam, de forma conjunta, prote¢do contra vazamento,

verificagdo estatistica pareada, andlise de eficiéncia e teste de robustez.

33



Um segundo padrdo, mais especifico, emerge da coluna de resultados. Vinte e dois dos trinta estu-
dos relacionados reportam acuricia ou medida F1 superior a 96%, e treze reportam valores superiores a
99%, obtidos sobre conjuntos de dados, protocolos de divisdo e espacos de caracteristicas distintos. Essa
concentragdo no extremo superior da escala é precisamente o sintoma que motiva o conceito de saturacao
de benchmark apresentado na Se¢do 2.8.2: quando quase todos os métodos reportam valores préximos
ao teto, a métrica agregada deixa de discriminar arquiteturas, € a comparacio passa a exigir instrumentos

adicionais.

3.6 LACUNAS IDENTIFICADAS NA LITERATURA

A revisdo apresentada permite identificar seis lacunas convergentes, que sustentam o recorte desta

pesquisa.

A primeira € a interpretac@o insuficiente de resultados proximos ao limite superior da escala. Parte
significativa dos estudos enfatiza a maior métrica alcancada sem distinguir avanco arquitetural de separa-
bilidade produzida pelo conjunto de caracteristicas (Kustiawan; Ghauth, 2025a; Gualberto et al., 2020b;
Gualberto et al., 2020a; He et al., 2024a; Kustiawan; Ghauth, 2025b; Sruthi; Naik S, 2025). Quando um
modelo tabular forte ja apresenta erro residual minimo, a utilidade de uma arquitetura adicional precisa ser

demonstrada por comparacdo pareada, e ndo por diferenca nominal.

A segunda ¢é a avaliacdo incompleta da complementaridade. Trabalhos de empilhamento demonstram
que combina¢des podem superar componentes individuais, porém nem sempre analisam se os modelos
de base utilizam modalidades efetivamente distintas ou se produzem erros diferentes (Aslam et al., 2024;
Bari et al., 2025; He et al., 2024b; Kalabarige et al., 2022; Naseeb et al., 2025). Conforme discutido na

Secdo 2.6.1, a diversidade nominal entre algoritmos nao equivale a diversidade de informacao.

A terceira refere-se ao controle metodolégico do meta-aprendizado. A geracdo de predi¢des fora da
dobra, a separagdo da particdo de teste e o ajuste de limiares exclusivamente sobre dados de treinamento
precisam ser descritos de forma explicita; sem esses controles, o ganho atribuido ao empilhamento pode

estar contaminado por vazamento (Indrasiri; Halgamuge; Mohammad, 2021; Khalid et al., 2024).

A quarta é a auséncia de linhas de base tabulares suficientemente fortes em parte das comparagdes.
Modelos de boosting e arquiteturas profundas para dados tabulares podem saturar benchmarks enriquecidos
por engenharia de caracteristicas (Chen; Guestrin, 2016; Duarte et al., 2025; Mohanty et al., 2024; Nayak;
Muniyal; Belavagi, 2025); comparar um meta-modelo apenas com classificadores mais fracos superestima

a contribui¢do da combinagio.

A quinta € a dependéncia de execugdo Unica. Variagdes de semente e de divisdo podem alterar dife-
rengas pequenas, de modo que avaliacdes repetidas, deltas pareados e intervalos de confianga tornam-se
necessarios quando o ganho esperado € da ordem do erro residual remanescente. Entre os trabalhos analisa-
dos, apenas um reporta medida de dispersao associada a métrica principal (Sruthi; Naik S, 2025), enquanto
os demais apresentam valores pontuais (Jiang et al., 2025; Kalabarige et al., 2022; Kalabarige et al., 2023;
Zonyfar; Lee; Kim, 2023).
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A sexta é a andlise fragmentada entre desempenho, robustez e eficiéncia. Os estudos que documentam
degradacdo sob perturba¢do adversarial (Kulkarni et al., 2025; Lo Re; Morana; Rizzo, 2026; Nowroozi et
al., 2023; Pillai et al., 2024; Sabir et al., 2024) raramente propdem arquiteturas de detec¢do, ao passo que
os estudos que propdem arquiteturas raramente incorporam teste de estresse adversarial ao protocolo de
avaliacdo, com excecdes recentes (Prasad et al., 2026). Essa separacdo é agravada pela heterogeneidade
na construcio dos conjuntos de dados (Cisco Talos Intelligence Group, 2026; Phishing Database Project,
2026; Skula; Kvet, 2024) e permanece relevante mesmo quando se considera que paginas adversariais afe-
tam também a percep¢do dos usudrios (Yuan et al., 2024), dimensao situada fora do escopo deste trabalho.

3.7 POSICIONAMENTO DA PESQUISA

Esta dissertacdo se posiciona na interse¢do entre deteccdo baseada em caracteristicas, aprendizado de
representacdes e generalizacdo empilhada. O que a distingue dos trabalhos examinados neste capitulo
ndo estd na arquitetura empregada, e sim na avaliacdo da saturacio do benchmark, construida a partir das

lacunas da Secdo 3.6.

As trés primeiras lacunas corresponde o nicleo do protocolo. A interpretacio de resultados préximos
ao limite superior da escala é enfrentada por uma andlise de saturagdo conduzida comparativamente sobre
PhiUSIIL (D1) (Prasad; Chandra, 2024), StealthPhisher (D2) (Prasad et al., 2026) e HybridPhisher (D3),
conjuntos cujos procedimentos de construcdo e espacos de atributos diferem entre si. A complementari-
dade entre modelos deixa de ser inferida dos nomes dos algoritmos e passa a ser medida pela decomposi¢do
do desempenho em blocos de atributos de URL, de HTML e de URL + HTML, submetidos aos classifi-
cadores tabulares isolados, o que indica se algum bloco € dispensdvel e se ainda resta erro residual para a
camada de meta-aprendizado. E o controle metodolégico do meta-aprendizado torna-se explicito por meio
de um protocolo de empilhamento heterogéneo fora da dobra protegido contra vazamento, no qual pré-
processamento, selecdo de caracteristicas, calibracio e limiares se ajustam exclusivamente sobre a particao
de treinamento, a exemplo dos estudos de empilhamento correlatos (Aslam et al., 2024; He et al., 2024b;
Indrasiri; Halgamuge; Mohammad, 2021; Kalabarige et al., 2022; Kalabarige et al., 2023; Motiur Rahman;
Islam; Jabiullah, 2020).

As trés tiltimas corresponde a moldura experimental. A auséncia de referéncias suficientemente fortes é
enfrentada pelo confronto sistemdtico dos meta-modelos com classificadores baseados em boosting e com
arquiteturas tabulares profundas (Chen; Guestrin, 2016; Duarte et al., 2025; Mohanty et al., 2024; Nayak;
Muniyal; Belavagi, 2025), o que impede que a utilidade da combinag@o seja aferida contra linhas de base
frageis. A dependéncia de execucgdo tnica € tratada por execucdes repetidas com sementes fixas, diferencas
pareadas e intervalos de confianga, acompanhadas da andlise do tempo de inferéncia. E desempenho,
robustez e eficiéncia sdo examinados em conjunto pela incorporag@o, ao mesmo protocolo, do perfilamento
dos custos de treinamento e de inferéncia e de um teste de estresse adversarial em nivel de pipeline, que
perturba evidéncias derivadas da URL e do HTML e mede a degradagao dos modelos de base e dos meta-
modelos (Kulkarni et al., 2025; Lo Re; Morana; Rizzo, 2026; Nowroozi et al., 2023; Pillai et al., 2024;
Prasad et al., 2026; Sabir et al., 2024).
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Duas decisdes relativas aos dados completam esse posicionamento. A primeira é a constru¢gdo do
conjunto HybridPhisher, que preserva a cadeia textual da URL e os atributos derivados de URL e de HTML
para as mesmas instancias, a partir de fontes de phishing verificadas (Cisco Talos Intelligence Group, 2026;
Phishing Database Project, 2026) e segundo as recomendagdes de equilibrio e transparéncia discutidas na
literatura de preparacdo de conjuntos (Skula; Kvet, 2024). A segunda € a incorporacdo, ao esquema de
atributos, de dois descritores compostos interpretdveis, o URLC, proposto nesta pesquisa, € 0 Domain_
Similarity, adaptado do indice de similaridade de Prasad e Chandra (2024), ambos submetidos a
comparagdes pareadas com e sem o atributo sob as configuracdes somente URL, somente HTML e URL +
HTML, e o primeiro deles submetido ainda a anédlise de sensibilidade dos pesos de seus componentes, em
continuidade a evidéncia de contribui¢do de caracteristicas derivadas reportada na literatura comparativa
(Kustiawan; Ghauth, 2025a; Kustiawan; Ghauth, 2025b).

A revisdo apresentada neste capitulo evidencia que a literatura dispde de modelos eficazes para repre-
sentacdo de URLs, exploracdo de HTML, selecdo de caracteristicas, aprendizado profundo, representacdes
contextuais e comités. A lacuna ndo estd, portanto, na auséncia de classificadores, mas na necessidade de
um protocolo capaz de explicar em quais condicdes a heterogeneidade entre eles produz ganho confidvel.

E essa questdo que orienta a arquitetura apresentada no Capitulo 4.

36



4 ARQUITETURA DA PROPOSTA

Este capitulo descreve a arquitetura proposta para responder ao problema formulado no Capitulo 1, to-
mando como base os fundamentos reunidos nos Capitulos 2 e 3. A exposicdo inicia-se pela caracteriza¢do
da pesquisa e por uma visdo geral do arcabougo HOOF-Stack-PUD, de modo que o quadro completo esteja
disponivel antes que cada uma de suas partes seja detalhada. Em seguida, sdo apresentados a constru¢ido do
conjunto de dados HybridPhisher, o esquema de caracteristicas adotado, a andlise exploratéria que orientou
aregularizacdo desse esquema e o protocolo de aprendizado empilhado responsével por integrar os dois ni-
veis de modelos. A iltima secdo descreve o protocolo experimental que orienta as avaliacdes apresentadas

no Capitulo 5.

4.1 CARACTERIZAGAO DA PESQUISA

Quanto a natureza, esta pesquisa € aplicada, uma vez que se volta para um problema concreto de segu-
ranga cibernética, que consiste em determinar sob quais condi¢cdes a combinacdo heterogénea de modelos
de aprendizado de mdquina produz ganho mensurédvel na deteccdo de URLs de phishing. O interesse ndo
estd no conhecimento abstrato a respeito de arquiteturas de classificacdo, mas na formulacéo de critérios
de decisdo que sejam Uteis a quem projeta ou avalia detectores em operacao.

Quanto aos objetivos, o estudo ¢ a0 mesmo tempo exploratdrio e descritivo. Ele é exploratério porque
investiga um fendmeno ainda pouco caracterizado na literatura, que € a saturacio de benchmark na deteccao
de phishing e o efeito que essa saturacdo produz sobre a interpretacdo dos ganhos atribuidos a novas
arquiteturas, tema discutido na Sec¢do 2.8.2. E € descritivo porque documenta de forma sistematica como
nove modelos individuais e dois meta-modelos se comportam sobre trés conjuntos de dados que apresentam

graus distintos de separabilidade.

Quanto a abordagem, a pesquisa € quantitativa, pois todas as conclusdes derivam de medidas objeti-
vas obtidas sobre parti¢des de teste isoladas, que foram submetidas a execugdes repetidas, a comparagdes
pareadas e a estimacdo de intervalos de confianca. Ndo houve coleta de percepgdes, entrevistas ou ané-
lise qualitativa de contetido, de maneira que a dimensdo humana do phishing, reconhecida na Secdo 2.1,
permanece fora do escopo deste trabalho.

Quanto aos procedimentos técnicos, a pesquisa articula trés instrumentos que se complementam. A
pesquisa bibliografica sustentou a fundamentacdo tedrica e permitiu identificar as lacunas apresentadas
na Secdo 3.6, que delimitaram o recorte do trabalho. A coleta ativa de dados na Web deu origem ao
conjunto HybridPhisher, cujo procedimento de construcdo € descrito na Secao 4.3. Por fim, o experimento
controlado permitiu que as varidveis de interesse, isto €, a familia de modelos, o bloco de caracteristicas,
a presenca dos descritores derivados e a condi¢do adversarial, variassem uma de cada vez sob um mesmo

protocolo, mantidos fixos o particionamento, as sementes e 0 pré-processamento.

A opcio pelo experimento controlado decorre diretamente da pergunta que orienta a pesquisa. Como
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0 objetivo ndo consiste em maximizar uma métrica, mas em identificar as condi¢des sob as quais o empi-
lhamento acrescenta informacao util, torna-se necessdrio isolar cada fator para que seja possivel medir o

efeito que ele produz sobre o erro residual, e ndo apenas sobre o valor absoluto alcancado pela métrica.

4.2 VISAO GERAL DO HOOF-STACK-PUD

O HOOQF-Stack-PUD (Heterogeneous Out-of-Fold Stacked Meta-Learning Framework for Phishing
URL Defense) é um arcabouco de meta-aprendizado empilhado que gera probabilidades fora da dobra e
que integra, por meio de ramos especificos para cada modalidade de evidéncia, tanto as representagdes
brutas da URL quanto os atributos tabulares derivados da URL e do conteido HTML.

Antes de detalhar cada uma das partes, convém fixar uma distin¢do terminoldgica que percorre todo o
texto. O termo arcabougo designa a concepcao arquitetural recém-descrita, ao passo que pipeline designa

a cadeia de execucdo que dela decorre, com as etapas, os custos e os tempos que lhe sdo préprios.

Fixada essa distingdo, o que o arcabougo acrescenta ndo € mais um classificador isolado, e sim um
protocolo controlado de integracdo e de avaliagdo, formulado para verificar a hip6tese enunciada na Se-
cdo 1.2, segundo a qual o empilhamento heterogéneo reduz o erro residual deixado por aprendizes fortes de
modalidade tnica somente quando a separabilidade do benchmark preserva alguma margem para essa cor-
recdo. O principio de combinagdo em si remonta a generalizacdo empilhada, formulada originalmente por
Wolpert (1992) e discutida na Secdo 2.6, de modo que a contribuicdo deste trabalho se situa no protocolo
de avaliagdo da saturag¢do do benchmark aplicado aquela formulagao classica, € ndo em uma reformulagio

tedrica dela.

A Figura 4.1 resume os ramos de Nivel O e a forma como eles sdo integrados, em nivel de probabili-
dade, pelos meta-aprendizes de Nivel 1. Como se observa na figura, os ramos especificos por modalidade
processam, de um lado, as cadeias de URL e, de outro, os atributos derivados da URL e do HTML. Os
aprendizes de Nivel O produzem estimativas de probabilidade fora da dobra para a parti¢do de treinamento
e estimativas alinhadas para a parti¢do de teste isolada, que sdo entdo combinadas pelos meta-aprendizes
de Nivel 1. Essas saidas probabilisticas passam por uma etapa de calibragcdo e convertem-se em predi¢cdes

bindrias por meio de uma selecdo de limiar conduzida sem qualquer acesso aos rétulos de teste.

O arcabougo organiza-se em trés etapas sequenciais e interdependentes, detalhadas nas se¢des seguin-
tes. A primeira delas constréi o conjunto de dados que torna possivel analisar, para as mesmas instincias,
tanto as evidéncias extraidas da URL quanto as extraidas do HTML. A segunda define o esquema deter-
ministico de caracteristicas, que foi fixado antes de qualquer ajuste de modelo, justamente para que nao
dependesse da particdo empregada. A terceira estabelece o protocolo de aprendizado empilhado que retine
os dois niveis de modelos. Sobre as trés etapas incide um mesmo controle contra vazamento de informacao,

enunciado na Sec¢do 4.5.5 e aplicado sem excecdo em todos os procedimentos descritos adiante.
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4.3 CONSTRUCAO DO CONJUNTO HYBRIDPHISHER

Figura 4.1 — Visao geral do arcabouco HOOF-Stack-PUD

Para que a complementaridade entre modalidades pudesse ser avaliada, era necessdrio que as evidéncias

da URL e as do HTML estivessem disponiveis para as mesmas instancias, pois, se parte das amostras

dispusesse de apenas uma delas, a comparagdo entre as representacdes ficaria incompleta desde o inicio.

Foi essa exigéncia que motivou a constru¢do do HybridPhisher, conduzida segundo as recomendacdes de

equilibrio, de limpeza e de transparéncia do processo que Skula e Kvet (2024) discutem e que a Secdo 2.7.1
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apresenta. O procedimento adotado percorreu quatro etapas, a saber, coleta ativa, validacio, consolidag¢do

e balanceamento, descritas nas subse¢des seguintes.

4.3.1 Corpus Legitimo

A construcdo do corpus legitimo partiu de dominios semente de alta reputacio extraidos do ranking
Tranco Top-1M, proposto por Le Pochat et al. (2019) como alternativa de pesquisa mais resistente a ma-
nipulacdo. Os autores demonstram que um adversdrio consegue alterar com facilidade a composi¢@o dos
rankings de popularidade tradicionais, o que acaba por enviesar as conclusdes dos estudos que se apoiam
neles. A partir desses dominios, um coletor com multiplas linhas de execucdo reuniu 887.782 URLs brutas.
Como um ndmero pequeno de sitios muito conectados poderia dominar o corpus, a coleta foi restringida

por um limite maximo de URLs por dominio, o que resultou na cobertura de 61.855 dominios dnicos.

Na etapa seguinte, foram descartadas as variantes de roteamento que impdem localidade, os recursos
que nao correspondiam a documentos HTML, as duplicatas excessivas em nivel de dominio e as duplicatas

exatas de URL, procedimento apds o qual restaram 474.486 URLs legitimas candidatas.

Essas candidatas foram entdo submetidas a uma validacdo ativa leve, que combinou a resolu¢do no
sistema de nomes de dominio (Domain Name System, DNS), a inspe¢do do estado do protocolo de trans-
feréncia de hipertexto (Hypertext Transfer Protocol, HT'TP) e a verificagdo do tipo de contetido devolvido.
Ao final dessa etapa, 257.204 URLs, o que corresponde a 54,2% do corpus legitimo candidato, mostraram-

se acessiveis e devolveram conteido HTML valido.

Uma ultima inspecdo percorreu os caminhos de URL decodificados em nivel de caractere, com o obje-
tivo de assegurar consisténcia de escrita entre as amostras. Os componentes de caminho que apresentavam
escritas ndo latinas foram removidos do corpus, ao passo que os caracteres latinos com diacriticos foram

mantidos. Essa etapa eliminou 2.880 URLSs e encerrou o corpus legitimo validado em 254.324 URLs.

4.3.2 Corpus de Phishing

A base inicial de phishing veio do projeto Phishing.Database (Phishing Database Project, 2026),
do qual foram ingeridas 782.295 URLSs candidatas rotuladas como maliciosas. Cada uma dessas candidatas
foi submetida a validagdo de alcancabilidade ativa e de conteido HTML, realizada sob restri¢cdes controla-

das de rede.

Dessas candidatas, apenas 60.878, ou seja, 7,78% do total ingerido, encontravam-se ativas e acessiveis
em HTML no momento da coleta. Foram excluidas do corpus as URLs que devolveram erros HTTP
permanentes, respostas de acesso negado, falhas de resolucdo no DNS, erros de SSL, contetido que ndo
fosse HTML ou respostas repetidas de limitacdo de taxa. Para eliminar as duplicatas, o procedimento
recorreu a um filtro de Bloom, escolha motivada pela necessidade de detectar repeticdes em um fluxo de
centenas de milhares de URLs sem que fosse preciso manter toda a colecio em memoria, e destinada

sobretudo a impedir que uma mesma campanha ficasse sobrerrepresentada no corpus.

Convém registrar com precisdo qual foi o estatuto dessa validag¢do, uma vez que ela funcionou como

critério de inclusdo para a posterior extracio de caracteristicas multimodais, € ndo como uma reavaliagdo
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independente dos rétulos que o repositdrio de origem j4 havia atribuido as amostras. O corpus resultante
retrata, por essa razao, superficies de ataque que estavam ativas no momento da coleta, e ndo artefatos ja

obsoletos.

As URLs retidas foram entdo reunidas a um instantdneo verificado do PhishTank de janeiro de 2026,
composto por 49.759 URLs (Cisco Talos Intelligence Group, 2026), de modo que o corpus passasse a
alcangar tanto infraestruturas transitérias quanto campanhas de dura¢do mais longa. Apds verificacdes de
consisténcia em nivel de fonte e uma nova deduplicagao, restaram 110.637 URLs, nimero que uma etapa
final de deduplicacdo global reduziu a 109.045 instancias de phishing tnicas.

4.3.3 Balanceamento e Consisténcia entre Classes

Para atenuar o desbalanceamento entre as classes, foi realizada uma amostragem sem reposicao com
semente 42, que selecionou 112.316 URLs legitimas e produziu um conjunto inicial de 221.361 insténcias,

quase equilibrado, na propor¢do de 1,03:1 entre a classe legitima e a classe de phishing.

A verificacdo de consisténcia entre as classes identificou uma tnica divergéncia, referente a URL
https://goo.by/, que aparecia com rétulos conflitantes. Diante desse caso, o critério adotado preser-
vou a instancia rotulada como phishing e descartou a duplicata legitima. O conjunto final retine, portanto,
221.360 URLs, das quais 109.045 sdo instancias de phishing e 112.315 sdo legitimas, o que corresponde
a249,26% e a 50,74% do total, respectivamente. Antes da extracdo de caracteristicas, um embaralhamento

global foi aplicado ao conjunto, a fim de eliminar eventuais efeitos de ordenacdo.

Toda instancia retida no conjunto possui a cadeia bruta da URL e um instantineo HTML armazenado.
As 4.907 capturas sem sucesso, 81,8% delas de phishing, permaneceram no conjunto com atributos HTML
zerados, efeito discutido no Apéndice D. E justamente essa propriedade que torna o conjunto adequado 2
comparagdo controlada entre representacdes lexicais, atributos tabulares e combinac¢des heterogéneas, e é

sob a designacdo D3 que ele integra o protocolo experimental descrito na Secdo 4.6.

4.3.4 Critério de Inclusao de Paginas Ativas e Viés de Disponibilidade

O HybridPhisher nio foi concebido como um instantaneo de lista de bloqueio construido apenas com
URLs, mas como um conjunto capaz de sustentar experimentos nos quais os atributos derivados da URL e
os derivados do HTML coexistam para as mesmas instancias. Se URLs inativas ou respostas sem HTML
recuperdvel fossem mantidas, o conjunto passaria a conter amostras apenas parcialmente observadas, o
que comprometeria a comparabilidade entre as configuracdes 1éxica, tabular e empilhada. A propor¢do de
7,78% de candidatas ativas e acessiveis em HTML ndo mede a qualidade do conjunto, mas a volatilidade
do préprio fendmeno. Péginas de phishing recorrem a infraestrutura efémera (Duarte et al., 2025; Prasad;
Chandra, 2024), e a lista de candidatas retne enderecos reportados em momentos distintos, muitos dos
quais ja ndo estavam ativos no momento da coleta. Sob verificagdo equivalente, a taxa do corpus legitimo
foi de 54,2%. A mesma volatilidade reapareceu na captura do HTML, realizada depois da verificacdo
de atividade: 3,7% das URLSs de phishing ja nao responderam nessa etapa, contra 0,8% das legitimas.

A principal restricdo a constru¢do de um conjunto multimodal de phishing estd, portanto, na captura do
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HTML enquanto a pagina permanece ativa, € ndo na obteng@o das URLs. Nesse contexto, o HybridPhisher
representa as campanhas cujo conteddo pode ser capturado no periodo da coleta, e o roteiro completo dessa

coleta € apresentado no Apéndice D.

Esse critério, entretanto, introduz um viés que precisa ser declarado com clareza. Entre as candida-
tas rotuladas como phishing que acabaram descartadas podem estar campanhas genuinas que ja haviam
expirado, sido removidas, bloqueadas ou se tornado inacessiveis ao coletor, assim como respostas que
ndo eram HTML, duplicatas e eventuais falsos positivos originados na propria fonte. Cabe destacar que
nenhuma dessas amostras foi rerrotulada como legitima, pois elas apenas deixaram de compor o corpus

experimental.

O HybridPhisher preserva, dessa maneira, os rétulos que as fontes originais atribuiram a todas as
amostras retidas, ainda que carregue o viés de disponibilidade temporal que € inerente a coleta ativa de
amostras de phishing. Esse viés corresponde a terceira ameaca a validade discutida na Secdo 2.7.3 e é

retomado entre as limitagdes apresentadas na Secao 6.1.

4.4 ENGENHARIA DE CARACTERISTICAS

Sobre as instancias ja validadas, a pesquisa derivou um esquema deterministico de atributos destinado
a trés usos distintos, que sao alimentar os aprendizes tabulares, viabilizar a andlise por blocos de caracteris-
ticas e permitir que os descritores compostos fossem avaliados isoladamente. A extragdo ocorreu somente
depois de concluidas a consolidagdo das URLs, a verificagdo de consisténcia entre as classes, a dedupli-
cacdo e o embaralhamento global do conjunto. As cadeias brutas de URL alimentam os modelos 1éxicos,
ao passo que os 58 atributos numéricos e bindrios deterministicos alimentam tanto os aprendizes tabulares

quanto os experimentos conduzidos por bloco de caracteristicas.

Como o esquema foi fixado antes de qualquer ajuste de modelo, ele ndo depende da particio em-
pregada, propriedade que torna possivel definir os blocos Furr, Furmr € Furp+urMmr utilizados nos

experimentos complementares descritos na Se¢do 4.6.5.

A exposicao segue a ordem em que os atributos surgiram: primeiro os derivados diretamente da URL,
depois os derivados do HTML, em seguida os descritores compostos incorporados ao esquema e, por fim,

a anélise exploratéria que fundamentou a regularizagdo do conjunto.

4.4.1 Caracteristicas Derivadas da URL

Os atributos derivados da URL capturam indicios estruturais e 1éxicos que costumam estar associados a
atividade de phishing. Tomados isoladamente eles ndo sdo suficientes para a decisdo, mas oferecem sinais
precoces e de baixo custo, extraidos de forma deterministica da cadeia bruta e sem qualquer consulta a ser-
vicos externos, o que os torna complementares as representacdes baseadas em conteiido. A nomenclatura
adotada procura ser transparente, pois cada nome designa diretamente a propriedade que o atributo mede,

de maneira que a leitura do vetor de caracteristicas nao exija documentac¢do auxiliar.

O comprimento apareceem t 1d_lengtheurl_length;aestruturado endereco, em is_domain__
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ip,num_subdomainse is_https. Astentativas de ofuscacdo deixam rastro em num_pct_encoded,
num_obfuscated_char, has_obfuscation e has_punycode, enquanto a composi¢do de ca-
racteres se traduz em num_digits e SuspiciousCharRatio. A cadeia de consulta contribui com
num_guestion_marks, num_equals, num_ampersands e num_percent. Por fim, shannon_

entropy e compression_ratio resumem estatisticas em nivel de cadeia.

Reunidas, essas varidveis descrevem o comprimento da URL, a estrutura do host, o contetido codifi-
cado, a inflacdo da cadeia de consulta, a composi¢do incomum de caracteres e a irregularidade 1éxica, que

correspondem justamente as manifestacdes estruturais descritas na Secao 2.2.

4.4.2 Caracteristicas Derivadas do HTML

Os atributos de HTML complementam os de URL porque modelam propriedades estruturais e compor-
tamentais da pdgina que o usudrio efetivamente recebe. A motivagdo para inclui-los € simples de enunciar,
uma vez que uma pagina de phishing pode ser irrepreensivel no nivel da URL, e nesses casos a evidéncia
discriminativa s6 se torna disponivel no contetido. E no HTML que se manifestam a coleta de credenciais,

a manipulagdo do leiaute e os padrdes de interagdo que caracterizam a fraude.

A extrag@o operou sobre os instantaneos de pdgina que haviam sido armazenados durante a validacdo
ativa. A captura ocorreu sob condi¢des controladas, com limite de tamanho de resposta e identificacdo
deterministica da requisi¢do, e apenas os documentos HTML efetivamente recuperados e processdveis
seguiram para a etapa seguinte. A escolha de trabalhar a partir de instantaneos, e ndo de novas requisigdes,
apoia-se em duas razdes. A primeira delas diz respeito a reprodutibilidade, j4 que o mesmo conteiido
de pagina serve a experimentos sucessivos e nem as condicdes de rede nem a disponibilidade da pagina
alteram a entrada durante o treinamento. A segunda razio diz respeito a separagdo entre o custo de coleta
e o custo de inferéncia, uma vez que o download do HTML pode consumir parcela dominante do tempo

total de deteccdo, conforme quantifica a Secdo 2.4.3.

A nomenclatura desses atributos obedece a uma convengdo uniforme, adotada para que o nome de
cada varidvel descreva a evidéncia que ela mede. O prefixo Has identifica os indicadores bindrios de
presenca, como ocorre em HasTitle, HasDescription, HasFavicon e HasCopyrightInfo,
ao passo que o prefixo NoOf identifica as contagens de elementos, como em NoOfJS, NoOfiFrame e
NoOfExternalRef. Gragas a essa convengdo, tanto a leitura do vetor de caracteristicas quanto a das
andlises de importancia apresentadas na Secdo 4.4.7 permitem distinguir de imediato o que é ocorréncia

do que ¢ intensidade.

O conjunto de indicadores de metadados merece uma explicacdo a parte, por ser o0 menos evidente
entre os grupos considerados. Pdginas de phishing costumam ser criadas as pressas, permanecer no ar
por periodo curto e resultar de copias parciais de sitios legitimos. Nesse processo, os elementos que nao
afetam a aparéncia imediata da pagina tendem a ser os primeiros a ser omitidos, entre os quais um titulo
coerente, a metatag de descricdo, o icone do sitio e o aviso de direitos autorais no rodapé. Cada um desses
elementos seria pouco custoso de reproduzir isoladamente, mas a auséncia conjunta deles indica a econo-
mia de esfor¢o que é tipica de uma pédgina descartdvel. Foi essa observacdo que levou a incorporagdo de

HasTitle, HasDescription, HasFavicon e HasCopyrightInfo ao esquema como indicado-
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res bindrios independentes, em vez de um tnico indicador agregado de completude dos metadados.

A Tabela 4.1 organiza os atributos derivados do HTML por grupo funcional e registra a evidéncia que

cada grupo pretende capturar.

Tabela 4.1 — Atributos derivados do HTML, por grupo funcional

Grupo funcional

Atributos

Evidéncia capturada

Estrutura do documento

Metadados

Formuldrios e credenciais

Interacdo e incorporacdo

LineOfCode, LargestLinelLength

HasTitle, HasDescription,
HasFavicon, HasCopyrightInfo

HasHiddenFields,
HasPasswordField,
HasSubmitButton,
HasExternalFormSubmit

NoOfPopup, NoOfiFrame

Volume e formatag¢ao do cdédigo; linhas muito
extensas indicam conteido minificado, ofus-
cado ou gerado automaticamente.

Completude dos elementos de identidade da
pdgina; sua auséncia conjunta indica reprodu-
¢do apressada de um sitio legitimo.

Intencdo de coleta de dados sensiveis e envio
do formuldrio para dominio distinto do exi-
bido.

Mecanismos de sobreposicdo e de incorpora-

¢do de contetido externo, usados para simular
telas de autenticacéo.

Composicdo de recursos NoOfJS, NoOfCSS, NoOfImage Perfil de carregamento da pagina; paginas
fraudulentas tendem a apresentar composicio

de recursos atipica.

Distribuicdo de ligagdes NoOfExternalRef, NoOfSelfRef, Incoeréncia entre a identidade apresentada e
NoOfEmptyRef, NoOfURLRedirect, a infraestrutura utilizada; predominio de refe-
NoOfSelfRedirect réncias externas ou vazias.

Palavras-chave financei- Bank, Pay, Crypto Presenca de termos associados a servicos fi-

ras nanceiros, alvos preferenciais das campanhas.

Em conjunto, esses atributos caracterizam a estrutura da pédgina, a intencao de interacio e o comporta-
mento de carregamento de recursos, de modo que acrescentam ao esquema sinais que os padrdes 1éxicos

de superficie ndo seriam capazes de alcangar.

4.4.3 Escores de Alinhamento entre Titulo e URL

Dois atributos foram construidos para medir a consisténcia entre o titulo do documento HTML e a
identidade que a URL anuncia. Ambos procuram evidenciar a incoeréncia entre a identidade apresentada
ao usudrio e a infraestrutura que é efetivamente utilizada, situacio que corresponde a uma das modalidades

de evidéncia relacionadas na Tabela 2.1.

O URLTitleMatchScore (UTMS) quantifica o alinhamento Iéxico entre o titulo da pigina e uma
representacdo normalizada do dominio raiz. Essa normalizacdo remove o prefixo www quando ele estd
presente, descarta o rétulo final do host, que € tratado como dominio de topo, concatena os rétulos rema-
nescentes, elimina os hifens e converte para mindsculas a cadeia resultante. Seja r a representacdo obtida

ao final desse procedimento.

O titulo HTML, por sua vez, é dividido em fokens delimitados por espago em branco, sendo cada um

deles convertido para mintsculas e reduzido a caracteres alfanuméricos. Sempre que um foken normalizado
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t ocorre como subcadeia da representagcdo remanescente do dominio raiz, o escore € acrescido de

score(t,r) = —|t|. 4.1)

A cada correspondéncia encontrada, o procedimento retira do dominio raiz a subcadeia que ji foi
contabilizada, o que impede que os mesmos caracteres sejam creditados duas vezes. O resultado acumulado

permanece limitado ao intervalo [0, 100].

ODomainTitleMatchScore (DTMS) repete o mesmo procedimento de normalizagdo de tokens e
de correspondéncia ponderada por comprimento, mas toma como referéncia o rétulo de dominio primério,
em vez da representagdo completa do dominio raiz. Depois de removido o prefixo www, o procedimento
seleciona o pendltimo componente do host sempre que existirem ao menos dois componentes €, caso con-
trério, utiliza o inico componente disponivel. O rétulo escolhido é convertido para mindsculas e reduzido a
caracteres alfanuméricos, as subcadeias correspondentes sdo retiradas da cadeia e o escore final permanece

limitado ao intervalo [0, 100].

O UTMS mede, portanto, a concordancia entre o titulo e a representacdo mais ampla do dominio raiz,
ao passo que o DTMS se concentra especificamente no rétulo de dominio primério. Em ambos os casos,
valores mais altos indicam maior consisténcia léxica entre o titulo da pagina e a identidade anunciada pela
URL.

4.4.4 Domain Similarity

O descritor Domain_Similarity foi construido para capturar desvios léxicos ou visualmente in-
duzidos em nomes de dominio, categoria de manipulacdo descrita na Secao 2.2. Ele parte da intuicdo do
indice de similaridade de URL (URL Similarity Index, USI) proposto por Prasad e Chandra (2024). Como
os autores ndo especificam os detalhes de implementacdo do indice original em grau suficiente para que
ele possa ser replicado diretamente, esta pesquisa adotou um esquema de correspondéncia de caracteres
ponderada por posi¢@o, que preserva os principios de alinhamento e de pondera¢iao do USI, mas o converte

em uma representagio continua no intervalo [0, 100].

Sejam d..s um dominio legitimo de referéncia e d,,s 0 dominio observado, e seja

N = max (|dyet|, |dobs]) - 4.2)
Cada posicao de caractere i € {0, ..., N — 1} recebe um peso dependente da posi¢do, dado por

. 50 100 (N —1
w(i; N) = — + #7 (4.3)
N N(N+1)
que soma uma componente constante a uma €nfase linearmente decrescente da esquerda para a direita.
Essa escolha responde a uma propriedade perceptual, pois os caracteres iniciais de um dominio concentram
a maior parte da informagdo que o usudrio mobiliza para reconhecé-lo, razdo pela qual uma substitui¢do

no comeco da cadeia deve pesar mais do que uma altera¢do equivalente ocorrida no fim.
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O procedimento alinha os dominios de forma sequencial, e cada correspondéncia exata verificada na
posigdo ¢ acrescenta w(i; N) ao escore acumulado. Quando hd diferenga de comprimento entre as ca-
deias, o alinhamento remove caracteres da cadeia mais longa segundo um critério deterministico, ao passo
que, nos demais casos, as divergéncias sdo penalizadas sem remocdo. Sendo M o conjunto dos indices

correspondentes, o escore ¢ dado por

Domain_Similarity(dyef, dobs) = Z w(i; N), 4.4)
1EM

normalizado ao intervalo [0, 100].

A Equagdo (4.4) compara apenas duas cadeias entre si. O descritor que foi efetivamente incorporado ao
conjunto, no entanto, responde a uma pergunta diferente, que € saber quao préximo o dominio observado
chega do dominio popular mais parecido com ele. Por essa razdo, o valor atribuido a cada instancia cor-
responde ao maximo da similaridade calculada sobre um conjunto de referéncia R formado por dominios

legitimos, de acordo com

Domain_Similarity(dops) = max SI(d, dops), 4.5)
€

em que SI denota o escore definido pela Equagéo (4.4). Quando d,s ja pertence a R, o descritor recebe

diretamente o valor 100. E essa formulago que confere sentido operacional ao atributo, uma vez que um

dominio de phishing construido para imitar uma marca conhecida obtém escore alto justamente porque

existe, em algum ponto do conjunto de referéncia, o dominio que ele procura imitar.

O conjunto R adotado € a lista Top 10 Million Domains, publicada pelo projeto Open PageRank (Open
PageRank, 2026), da qual se utiliza somente a coluna de dominios. Essa lista distingue-se da Tranco Top-
1M empregada na Secdo 4.3.1, e a diferenca entre as duas € de finalidade, pois a primeira serve apenas como
universo de comparagio para o cdlculo da similaridade, enquanto a segunda foi utilizada para selecionar os
dominios semente da coleta do corpus legitimo. Como o objetivo aqui € localizar a marca que estd sendo

imitada, uma lista mais extensa amplia a chance de que ela esteja de fato presente.

Antes da comparagao, cada host passa por uma normalizacdo destinada a neutralizar artificios de ocul-
tacdo, que compreende a decodificacdo de sequéncias percentuais, a remoc¢ao do prefixo www, a conversao
para minudsculas, a decodifica¢do punycode e a normalizacdo Unicode na forma NFKC, esta tltima respon-
savel por aproximar os caracteres homografos de sua forma candnica. Optou-se por ndo reduzir o host ao
dominio registravel, decisdo que evita atribuir similaridade maxima a paginas hospedadas em plataformas

compartilhadas, cujo sufixo coincide com o de um servigo legitimo.

Comparar cada URL contra dez milhdes de dominios seria computacionalmente invidvel, razdo pela
qual a busca opera sobre um indice de candidatos previamente construido. Nesse indice, os dominios de
referéncia sdo agrupados por dominio de topo, por prefixo de cinco caracteres e por faixa de comprimento,
de modo que a consulta recupere os grupos correspondentes e também os vizinhos imediatos, recorrendo a
uma busca independente do dominio de topo sempre que os grupos iniciais ndo devolvem candidatos. Para

tratar as URLs que apresentam subdominios injetados, a consulta utiliza ainda variantes do host obtidas
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pela remocdo de até dois rétulos a esquerda, embora o escore seja sempre calculado sobre o host original.
O custo do procedimento é contido por limites por grupo e por um teto global de candidatos, e a busca é

interrompida tdo logo algum candidato atinja o valor maximo.

Cabe destacar uma decisdo metodoldgica que diferencia o uso feito aqui daquele proposto original-
mente. No arcabougo PhiUSIIL, o USI opera como um pré-filtro baseado em limiar, ao passo que, nesta
pesquisa, o escore ndo determina isoladamente qualquer decisdo de classificacdo. Ele foi mantido como
um atributo submetido ao aprendizado supervisionado, para que os modelos pudessem aprender de que
forma ele interage com as demais evidéncias de URL e de HTML. E essa op¢do que torna possivel estimar
a contribuicdo do descritor por meio de comparagdes pareadas com e sem o atributo, conforme descreve a
Secdo 4.6.5.

Os valores numéricos obtidos nao reproduzem exatamente os de Prasad e Chandra (2024), mas a apro-
ximac¢do adotada conserva a sensibilidade relativa a substituicdes homogréficas, a omissdes e a transposi-
¢Oes de caracteres. A Tabela 4.2 ilustra esse comportamento a partir de um dnico dominio de referéncia, e
a coluna DS registra o valor assumido pelo descritor em cada caso. A ordenacdo decrescente dos escores
confirma o efeito que a ponderagao posicional pretendia produzir, uma vez que as transposi¢des proximas
ao inicio da cadeia degradam o escore mais do que as substitui¢gdes ou omissdes ocorridas em posi¢cdes

posteriores.

Tabela 4.2 — Escores representativos de similaridade de dominio para variantes visualmente manipuladas

Dominio de referéncia Dominio testado DS (%) Tipo de modificacao

example.com example.com 100,00  Dominio idéntico

example.com example.com 91,67 Substituicdo homografica (‘e’ com ponto inferior)
example.com example.com 90,15 Substituigdo homografica (‘p’ com ponto superior)
example.com example.com 88,64 Substituicdo homografica (‘a’ com ponto inferior)
example.com example.com 88,64 Substituicdo homogréfica (‘a’ com ponto superior)
example.com exampl.com 86,36 Omissio de caractere (‘e’)

example.com exapmle.com 79,55 Transposicdo de caracteres (‘m’—‘p’)
example.com eaxmple.com 76,52 Transposic¢do de caracteres (‘a’—‘x’)

4.4.5 URL Complexity Score

O URL Complexity Score (URLC) é um descritor composto e deterministico que resume, por meio de
componentes interpretaveis, as irregularidades estruturais presentes em uma URL. Sua formulagéo dialoga
com trabalhos anteriores sobre complexidade de URL e sobre atributos baseados em entropia (Prasad et
al., 2026), dos quais se afasta ao modelar de forma explicita quatro anomalias nomeadas, que sdao a mistura
alfanumérica de tokens, a dominancia do maior foken, a concentracdo de subdominios e a complexidade
da cadeia de consulta. Convém esclarecer que o URLC nao atua como detector autbnomo nem substitui os
atributos originais da URL, pois ele foi incorporado ao esquema como mais um atributo tabular, cuja funcdo

é condensar essas quatro formas complementares de complexidade em uma tnica dimensao continua.

Dada uma URL u, a implementagdo a decompde segundo a especificacdo Request for Comments (RFC)

e extrai dela os componentes /ost, caminho e consulta. Os fokens de host resultam da divisdo do host pelo

nn

separador ".", ao passo que os fokens de caminho resultam de uma divisdo em duas etapas, realizada

nonon

primeiro pelo separador "/"e, em seguida, dentro de cada segmento ndo vazio, pelos separadores -", "_"e
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".". Os tokens vazios sdo descartados. Seja I’ a unido dos rétulos de host com os fokens de caminho.

O primeiro componente mede a mistura alfanumérica:

Smix = 2l Z I ThasAlpha(t) A hasDigit(t)], (4.6)

1
Tl

com Shix = 0 quando 7' € vazio. Esse componente identifica os fokens que combinam letras e digi-
tos, padrao que € comum em fragmentos de URL sintéticos, ofuscados ou gerados automaticamente por

campanhas.

O segundo componente mede a dominancia do maior foken:

maxier |t‘
max (ZteT |t], 1) ’

Smaxtok = (47)

com Spaxtok = 0 quando T' € vazio. Esse termo permite verificar se um unico token de host ou de

caminho responde por uma fracdo desproporcional de todo o conteido tokenizado da URL.

O terceiro componente mede a concentracdo de subdominios. Sendo H a sequéncia ordenada dos
rétulos de host, adota-se como conjunto de subdominios, por critério pragmético, aquele formado pelos

rétulos que precedem os dois tltimos, isto é,

Hl:\H|—27 |H| > 27

Sub(H) =
0, |H| < 2.

(4.8)

Entao,

MaXseSub(H) ‘S‘

. 4.9)
max <Zs€Sub(H) sl 1)

Ssubdom =

Na auséncia de subdominio relevante, Sgypdom assume o valor zero. Esse componente detecta os
efeitos de concentracdo que ocorrem na por¢do de subdominio do host, frequentes nas URLs que recorrem

a prefixos longos ou irregulares.

O quarto componente mede a complexidade da cadeia de consulta. Nessa etapa, os pardmetros sdo lidos
como pares de chave e valor, e os valores em branco sdo preservados. Sendo p o ndmero de parametros e

rp a razdo entre o nimero de chaves tnicas e p, tem-se, quando p > 0,

_( log(1+p)
Squery = <10g(1 Pond) (0.5 4 0.5r) (4.10)

com Ppax = 20 e escore limitado ao intervalo [0, 1]. Quando ndo hé pardmetro de consulta, Squery = 0.
A formulac¢do combina o volume de pardmetros com a diversidade das chaves e recorre a um escalonamento

logaritmico, cuja finalidade é amortecer o efeito produzido por contagens extremas.
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O escore URLC final resulta da combinacdo ponderada dos quatro componentes:

URLC(u) = 100 x (0.40 Smix + 0.25 Spmaxtok + 0.25 Ssubdom + 0.10 Squery) 5 “4.11)

com o valor final limitado ao intervalo [0, 100].

Os pesos somam a unidade e definem uma agregacdo heuristica compacta dos quatro componentes.
Eles ndo pretendem constituir uma parametriza¢io globalmente 6tima, uma vez que seu papel é apenas o de
oferecer um resumo interpretavel da complexidade estrutural da URL. A contribuicido empirica do URLC
¢é aferida separadamente, por meio da andlise de sensibilidade dos pesos e de experimentos pareados com

e sem o atributo, ambos descritos na Se¢do 4.6.5.

4.4.6 Analise Exploratdria e Regularizacao das Caracteristicas

Concluida a extragdo, uma andlise exploratdria sistematica examinou o comportamento estatistico dos
atributos numéricos, a procura de propriedades distribucionais capazes de prejudicar o treinamento. A
andlise apoiou-se em um relatério de dispersdo que avaliou cada caracteristica por estatisticas robustas de

tendéncia central, dispersdo, assimetria e comportamento de cauda.

O diagnéstico revelou que parcela substancial dos atributos numéricos exibe distribuicdes esparsas
e assimétricas. Muitas varidveis de contagem concentram massa dominante em zero e alongam-se em
caudas a direita, produzidas por um nimero reduzido de observagdes extremas. O padrdo marca sobretudo
os atributos ligados a composi¢do da cadeia de consulta, aos mecanismos de interacdo do HTML e aos

indicadores de ofuscacio.
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Figura 4.2 — Diagramas de caixa agrupados das caracteristicas numéricas mais assimétricas identificadas na andlise
exploratdria

A Figura 4.2 torna esse comportamento visivel. Todas as varidveis ali representadas sdo infladas em
zero, com mediana e amplitude interquartil nulas, e ainda assim atingem maximos expressivos. Atributos

como num_equals e num_ampersands chegam a 80 e 92 ocorréncias, respectivamente, o que reflete
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cadeias de consulta extensas. O atributo NoOfPopup dispersa-se ainda mais: uma fracdo pequena de pé-
ginas ultrapassa 700 elementos de sobreposicdo. J4 num_obfuscated_char, embora menos frequente,

tem a cauda mais acentuada de todas, e supera mil caracteres em aproximadamente 1% das amostras.

A combinacdo de inflacdo em zero, caudas pesadas e assimetria elevada é problemadtica por trés razdes:
distorce medidas baseadas em distincia, enviesa fronteiras de decisdo lineares e desestabiliza a otimiza-
¢ao por gradiente. Indicadores bindrios e atributos de razdo limitada, ao contrario, comportam-se bem e

dispensam correcao.

Esse diagndstico conduziu a adogdo de uma estratégia de regularizacao diferenciada por tipo de varid-
vel, em lugar de uma transformacdo uniforme aplicada a todo o espago de caracteristicas. Os indicadores
bindrios e as caracteristicas de razdo limitada permaneceram inalterados. As varidveis de contagem com
cauda longa foram submetidas a um escalonamento logaritmico monotdnico, que reduz os valores extre-
mos sem perturbar as relagdes de ordem entre as observagdes. J4 as varidveis infladas em zero deram
origem a duas componentes distintas, sendo a primeira um indicador bindrio de presenga, identificado pelo
prefixo has_, e a segunda uma componente de magnitude regularizada, que conserva o nome original do
atributo. Esse desdobramento permite que o efeito de ocorréncia e o efeito de intensidade sejam modelados

separadamente.

A Tabela 4.3 registra a correspondéncia entre os atributos originais e as representa¢des que passaram a
compor o conjunto final depois da regularizacdo. Duas situacdes distintas aparecem nessa tabela, pois, nas
varidveis infladas em zero, uma coluna adicional has_ * acompanha o nome original, que passa a carregar
os valores j4 regularizados, enquanto nos demais atributos atua somente a compressdo logaritmica, sem

que haja desdobramento.

Tabela 4.3 — Mapeamento de atributos produzido pela regularizacio

Atributo original Atributo transformado

num_equals has_num_equals, num_equals
num_percent has_num_percent, num_percent
num_ampersands has_num_ampersands, num_ampersands
num_obfuscated_char has_num_obfuscated_char, num_obfuscated_char
num_pct_encoded has_num_pct_encoded, num_pct_encoded
NoOfPopup has_NoOfPopup, NoOfPopup
LargestLinelLength LargestLinelLength

NoOfSelfRef NoOfSelfRef

NoOfExternalRef NoOfExternalRef

NoOfImage NoOfImage

NoOfURLRedirect NoOfURLRedirect

LineOfCode LineOfCode

NoOfCSS NoOfCSS

NoOfJSs NoOfJs

url_length url_length

NoOfSelfRedirect NoOfSelfRedirect

NoOfiFrame NoOfiFrame

NoOfEmptyRef NoOfEmptyRef
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4.4.7 Estrutura Discriminativa do Espaco de Caracteristicas

Como a regularizacio descrita na subsecdo anterior altera a escala das varidveis, tornou-se necessario
verificar se ela preserva a informacgao discriminativa originalmente disponivel. Trés andlises complemen-
tares foram conduzidas para responder a essa pergunta, todas realizadas sobre o conjunto ja transformado

e antes de qualquer decisdo de modelagem.

A primeira delas examina a influéncia de cada atributo por classe, apresentada na Figura 4.3, na qual
os coeficientes positivos indicam associacdo com a classe de phishing, os valores negativos correspondem
as URLs legitimas e a magnitude reflete o impacto relativo sobre a fronteira de decisdo. Mesmo depois
da compressdo aplicada, os atributos ligados a complexidade da consulta e a intensidade de ofuscagdo
continuam a exibir valores normalizados mais altos para a classe de phishing. Conclui-se, portanto, que o
poder discriminativo ndo decorre apenas de magnitudes extremas, uma vez que tanto a ocorréncia quanto

a intensidade relativa contribuem para separar as classes.

url_length - °
unique_char _ratio
is_http
URLcomplexity A —
subdomains_length 1 —o
num_equals - —e
DomainTitleMatchScore A —e
NoOfCSS 1 —e
num_obfuscated char —
has_suspicious_word - —e
HasSubmitButton -
Crypto -
LargestLinelLength -
NoOflmage -
NoOf]S -
num_ampersands -
NoOfExternalRef -
has _num_equals
HasDescription
has_obfuscation -
Domain_Similarity -
TLD_length+
URLTitleMatchScore -
NoOfSelfRef
is_https

MHHHTTTTTT

—4 -3 -2 -1 0 1 2
coef mean

Figura 4.3 — Influéncia das caracteristicas por classe, derivada dos modelos treinados

A segunda andlise ordena os atributos pela estatistica qui-quadrado calculada ap6s a normalizacdo,
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conforme mostra a Figura 4.4, na qual os valores mais altos indicam associa¢do mais forte com o rétulo
de phishing. No topo dessa ordenacdo permanecem os atributos de alinhamento seméantico entre a URL e
o titulo da pagina, isto €, o UTMS e o DTMS, seguidos de perto pelos descritores estruturais apresentados
nas Secdes 4.4.4 e 4.4.5, 0 Domain_Similarity e o URLC. O que confere peso a esse resultado é o
momento em que a medi¢do foi realizada, pois, como a ordenacgdo recai sobre valores ji regularizados, a

relevancia desses atributos nao pode ser atribuida & presencga de valores brutos extremos.

URLTitleMatchScore
DomainTitleMatchS...
URLcomplexity
Domain_Similarity
subdomains_length
NoOfSelfRef
NoOfExternalRef

NoOflmage
NoOfSelfRedirect
num_subdomains
NoOfEmptyRef
is_http

NoOf]S
HasSocialNet

LineOfCode

| | | | | | | | |
0.00 025 0,50 075 1.00 125 1.50 1.75 2.00

Chi-square score x10°

Figura 4.4 — Atributos tabulares mais bem classificados pela estatistica qui-quadrado apds a regularizacdo

A terceira andlise observa as distribui¢des conjuntas dos atributos mais bem classificados, estratifica-
das por classe, conforme a Figura 4.5. Os atributos UTMS, DTMS, URLC e Domain_Similarity
deslocam-se de forma sistemdtica entre as classes e chegam mesmo a separd-las parcialmente, com domi-
nancia reduzida de valores extremos, o que evidencia que a normalizagdo conteve os outliers sem desmon-
tar a estrutura discriminativa. As caracteristicas de interacdo derivadas do HTML mantém deslocamentos
igualmente distintos, o que indica que a regularizagcdo preservou também os sinais de natureza comporta-

mental.

As trés andlises convergem para a mesma conclusdo, segundo a qual a etapa de transformacdo produz

um espacgo de caracteristicas bem condicionado e interpretavel, compativel com as premissas tanto dos
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Figura 4.5 — Distribuicdes pareadas dos atributos tabulares mais bem classificados apds a regularizagao, estratificadas
por classe

modelos lineares quanto dos modelos nao lineares. Cabe, no entanto, registrar uma delimitagdo importante,
pois se trata de andlises descritivas do conjunto construido, que serviram para validar a engenharia de
caracteristicas. Elas ndo substituem, portanto, a avaliagdo por blocos de atributos conduzida sob protocolo

experimental controlado, que € apresentada na Secdo 5.6.

4.5 PROTOCOLO DE APRENDIZADO EMPILHADO

O protocolo de aprendizado empilhado foi construido para responder a uma pergunta especifica, que
consiste em saber se preditores de base heterogéneos fornecem, em nivel de probabilidade, evidéncia com-
plementar aquela que aprendizes isolados fortes j4 oferecem. Para que a resposta a essa pergunta tenha
valor, € preciso satisfazer uma condi¢cdo necessdria, segundo a qual qualquer ganho observado deve ser
atribuivel a combinacdo dos modelos, e ndo a vazamento de informagdo proveniente da parti¢do de teste.

E essa exigéncia que orienta cada uma das decisdes descritas nas subse¢des seguintes.

4.5.1 Particionamento e Pré-processamento Ajustado no Treinamento

Para cada conjunto de dados e para cada semente, uma divisdo estratificada separa as parti¢cdes de
treinamento e de teste na propor¢do de 80 para 20. A parti¢do de teste permanece fora de todas as etapas
que se seguem, entre as quais o pré-processamento, a selecdo de caracteristicas, o ajuste dos modelos de
base, o treinamento dos meta-aprendizes, a calibracdo, a selecdo de limiar e a selecdo de modelos.

O pré-processamento tabular € ajustado exclusivamente sobre a parti¢cdo de treinamento. Nele, as ca-

racteristicas candidatas passam por normalizacdo Min-Max, por filtragem segundo um limiar de variancia
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de 10~ e por ordenagio obtida a partir da selecio qui-quadrado. Quando o parimetro k nio é especi-
ficado, permanecem no conjunto até 128 caracteristicas depois da filtragem. Somente apds a conclusdo
dessas etapas é que as transformagdes ajustadas e a ordenacgdo delas resultante sdo aplicadas a particdo de
teste isolada, sem que sofram qualquer alteragao.

4.5.2 Preditores de Nivel 0

A camada de Nivel 0 é composta por seis preditores, organizados em ramos segundo a modalidade de
evidéncia que cada um processa. Essa organizagdo operacionaliza o principio discutido na Secdo 2.6.1,
segundo o qual a diversidade ttil a um comité€ decorre da modalidade de evidéncia e da representagcdo

empregadas, e ndo da simples pluralidade de algoritmos reunidos.

O ramo tabular retine o Random Forest (RF;) (Breiman, 2001), o XGBoost (XGB;) (Chen; Guestrin,
2016) e o LightGBM (LGBM,;) (Ke et al., 2017), todos treinados sobre as caracteristicas numéricas seleci-
onadas de URL e de HTML. A reunido desses trés algoritmos justifica-se porque eles diferem entre si no
funcionamento interno, ja que Breiman (2001) agrega os modelos por bagging com amostragem aleatoria
de atributos, ao passo que Chen e Guestrin (2016) e Ke et al. (2017) implementam gradient boosting com
estratégias distintas de construcdo de drvores e de tratamento da esparsidade. A evidéncia de desempenho

consolidada dessa familia de modelos € discutida na Se¢éo 2.5.1.

O ramo léxico, por sua vez, retine uma regressao logistica sobre n-gramas de caractere (LR.), uma
rede neural convolucional em nivel de caractere (CNN,) e uma rede convolucional em nivel de token ou
segmento (CNN,,), todas alimentadas diretamente pelas cadeias brutas de URL. A representacdo por n-
gramas de caractere apoia-se nos fundamentos de recuperacao da informacao sistematizados por Manning,
Raghavan e Schiitze (2008), enquanto as arquiteturas convolucionais seguem o paradigma de aprendizado
fim a fim sobre a cadeia da URL, estabelecido por Le et al. (2018) e discutido na Secdo 2.5.2.

Esses modelos capturam, respectivamente, padrdes nao lineares entre os atributos projetados, padroes
1éxicos esparsos e padrdes sequenciais locais. Espera-se, por essa razdo, que eles cometam erros em
amostras apenas parcialmente coincidentes, o que constitui a condi¢do necessdria para que o empilhamento

venha a produzir algum ganho.

4.5.3 Geracao de Probabilidades Fora da Dobra

Para cada aprendiz de Nivel 0, denotado por m, o treinamento estratificado em cinco dobras gera
probabilidades da classe positiva somente para as amostras que ficaram de fora do ajuste realizado em cada
dobra. Desse procedimento resulta o vetor

.
PSSk = ™ o™i ] 4.12)

Os vetores de todos os aprendizes ativos formam

B .
Poor = [ P83 Pog: - Pogie | € RMminxB, (4.13)
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em que B corresponde ao nimero de aprendizes de base ativos. Em seguida, cada modelo de Nivel O
volta a ser treinado sobre a parti¢do de treinamento completa e € aplicado a parti¢do de teste isolada, o que

produz

Piost € RNtestxB, (4.14)

com a mesma ordenacdo de colunas adotada anteriormente. Dessa maneira, os aprendizes de Nivel 1

recebem exclusivamente probabilidades alinhadas, provenientes dos modelos de base.

Esse procedimento concretiza o requisito de validade discutido na Se¢ao 2.6.2. Como nenhuma amostra
de treinamento recebeu predi¢do de um modelo que a tivesse utilizado durante o ajuste, o meta-aprendiz
passa a observar estimativas cujo comportamento se aproxima daquele que se espera encontrar em dados

ainda ndo observados.

4.5.4 Meta-aprendizes de Nivel 1, Calibracao e Selecao de Limiar

Dois modelos foram considerados para o Nivel 1, sendo o primeiro o LightGBM (LGBM,,,), que
funde as probabilidades de forma nfo linear, e o segundo a regressdo logistica com regularizacdo elastic
net (LR,,), que constitui a alternativa linear regularizada. Ambos aprendem sobre Poor e sdo avaliados
sobre Pjest- A decisdo de manter a alternativa linear ao lado da ndo linear justifica-se porque somente essa
comparagdo permite distinguir um ganho originado na fusdo de evidéncias de outro que decorra apenas da
capacidade adicional do meta-modelo. Diferentemente dos modelos de Nivel 0, os dois meta-aprendizes
nao passaram por otimizacao de hiperpardmetros e foram avaliados com parametros fixos, apresentados na
Tabela A.4 do Apéndice A.

As probabilidades de meta-nivel sdo calibradas por uma regressao isotdnica com validacdo cruzada
interna de trés dobras, pelas razdes discutidas na Secdo 2.8.4. A avaliacdo é conduzida no limiar fixo

7 = 0,5 e também em um limiar derivado da prépria parti¢do de treinamento, definido por

T = arg r;lea%( B (ytraina H[ﬁmeta,train > T]) X (415)

em que 7 combina quantis de probabilidade com pontos de operagdo fixos. O limiar assim escolhido

¢ aplicado as probabilidades de teste isoladas sem que sofra qualquer alteracdo, de modo que

Utest = [ Lﬁmeta,test > 7-*] . (4.16)

O protocolo calcula ainda outros limiares do lado do treinamento, voltados & acuricia e ao recall sob
restricdes de taxa de falsos positivos de 0,01 e de 0,05, embora os resultados principais obtidos com limiar

ajustado recorram ao 7* otimizado pela medida F1.
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4.5.5 Controles contra Vazamento de Informacao

O controle contra vazamento de informacdo apoia-se em uma regra tnica, aplicada sem excegdo ao
longo de todo o pipeline, segundo a qual o pré-processamento, a selecdo de caracteristicas, os modelos
de Nivel 0, os modelos de Nivel 1, a calibrag@o e os limiares sdo ajustados exclusivamente sobre dados
do lado do treinamento. A parti¢do de teste isolada s6 € utilizada depois que todas essas decisdes ja se

encontram fixadas.

Esse conjunto de controles responde diretamente a terceira lacuna apontada na Secdo 3.6 e é o que
confere valor inferencial as comparagdes estatisticas apresentadas na Secdo 4.6.4. Ao final de cada exe-
cuc¢do, o pipeline entrega, para cada conjunto de dados e para cada semente, as probabilidades calibradas
de Nivel 1, os limiares derivados do treinamento e as predicdes bindrias sobre a particdo de teste isolada,
acompanhados dos tempos de treinamento e de inferéncia de cada componente.

4.6 PROTOCOLO EXPERIMENTAL

4.6.1 Composicao das Execucoes

Afirmou-se em diversos pontos deste capitulo que as varidveis de interesse variam isoladamente sob um
protocolo idéntico. Um componente compositor 1€ quatro camadas de configurag@o, que sdo o manifesto
do experimento, o contrato do conjunto de dados, os arquivos de hiperpardmetros travados e a semente,
e funde essas camadas de forma recursiva em um tnico arquivo de configuracio efetiva, identificado por
um resumo criptografico estdvel. O orquestrador recebe apenas esse arquivo e percorre sempre 0 mesmo
caminho de execucdo, que compreende o particionamento estratificado, o ajuste dos preditores de Nivel
0, a geracdo das probabilidades fora da dobra, o meta-aprendizado, a calibracdo e a selecao de limiar. A

Figura 4.6 sintetiza esse arranjo.

A consequéncia desse arranjo € justamente o que sustenta o argumento, pois trocar o conjunto de da-
dos, restringir o bloco de caracteristicas ou alterar a semente modifica apenas a configuragdo, e nao o
procedimento efetivamente executado. As comparacdes pareadas apresentadas no Capitulo 5 sdo legitimas
justamente porque as execucdes confrontadas percorrem o mesmo cédigo e diferem entre si somente na
camada que foi declarada. Cada execucdo arquiva ainda uma cépia da configuracdo efetiva que a produziu,
de modo que qualquer resultado do capitulo seguinte pode ser reconstituido a partir do arquivo correspon-

dente.

Sob essa perspectiva, os experimentos complementares descritos na Sec¢do 4.6.5 correspondem a ma-
nifestos distintos submetidos a um mesmo compositor, e ndo a implementagdes paralelas e independentes.

A Tabela 4.4 registra a correspondéncia entre cada manifesto e as andlises do Capitulo 5 que dele resultam.

Os arquivos de hiperparametros travados, reproduzidos no Apéndice A e organizados por modelo e
por conjunto de dados, sdo produzidos em uma fase anterior, conduzida sob manifesto préprio. Uma vez
concluida essa fase, tais arquivos passam a constituir entrada fixa de todas as execucdes seguintes, o0 que

assegura a separacdo entre a etapa de ajuste e a etapa de avaliacdo.
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CAMADAS DE CONFIGURACAO

@ ™
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Figura 4.6 — Composicdo das execucdes experimentais

Tabela 4.4 — Correspondéncia entre manifestos de experimento e andlises do Capitulo 5

Manifesto Analise correspondente

1_url_html_comparision Andlise de componentes e blocos de atributos (Secdo 5.6)
2_tabular_baselines Comparag@o com linhas de base tabulares robustas (Se¢do 5.5)
3_urlc_validation Contribuicdo e sensibilidade do escore URLC (Secdo 5.7)

4_multi_tests Desempenho nas particdes retidas e significancia estatistica (Secdes 5.3 € 5.4)
5_efficiency_profile Perfil de eficiéncia computacional (Se¢des 5.4 € 5.5)
6_adversarial_stress_test Andlise de estresse adversarial (Secéo 5.8)

7_domain_similarity_ Contribuicdo da similaridade de dominio (Secédo 5.9)

validation
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4.6.2 Conjuntos de Dados de Avaliacao

O protocolo experimental submete o HOOF-Stack-PUD a benchmarks que apresentam niveis distintos
de separabilidade e de erro residual, com o objetivo de determinar em quais situacdes o empilhamento em
nivel de probabilidade produz ganhos estdveis e em quais delas as representacdes tabulares projetadas ja

aproximam a tarefa da saturacao.

A avaliagdo é composta por trés benchmarks de grande escala, que sdo o PhiUSIIL (D1) (Prasad;
Chandra, 2024), o StealthPhisher (D2) (Prasad et al., 2026) e o HybridPhisher (D3), este dltimo construido

conforme descreve a Secdo 4.3. A Tabela 4.5 resume a composic¢do de cada um deles.

Tabela 4.5 — Composicao dos conjuntos de dados e dimensionalidade das caracteristicas

Conjunto Total Phishing (%) Legitimas (%) Caracteristicas
PhiUSIIL 235.795 42,81 57,19 52
StealthPhisher  336.749 52,21 47,79 62
HybridPhisher  221.360 49,26 50,74 58

A escolha desses trés conjuntos obedeceu a um critério preciso, pois eles diferem entre si quanto ao
procedimento de construcdo, ao espaco de caracteristicas e a origem dos rétulos, o que os torna especi-
almente adequados a investigacdo da saturagdo. Como a margem de erro residual disponivel varia de um
conjunto para outro, espera-se que o valor agregado pelo empilhamento também varie. Em todos os casos,
o particionamento dos dados, a geracao fora da dobra, a calibracdo, a selec@o de limiar e os controles contra

vazamento seguem o procedimento descrito na Se¢éo 4.5.

4.6.3 Otimizacao de Hiperparametros e Travamento das Configuracoes

A selecao de hiperparametros antecedeu as avalia¢des finais, e as configuracdes escolhidas permane-
ceram travadas a partir desse momento. Uma busca aleatdria orientada por manifesto percorreu separada-
mente trés grupos de modelos, a saber, os de aprendizado de maquina cldssico, os de aprendizado profundo
1éxico e os tabulares profundos. Este dltimo grupo reine o TabNet (TabNet;), o TabTransformer (TabTr;)
e o FT-Transformer (FTTr;), arquiteturas que também servem como linhas de base autdnomas e que sao

descritas na Se¢do 4.6.5. A Tabela 4.6 apresenta o protocolo adotado nessa etapa.

A PR-AUC de validacio foi adotada como métrica de selecdo pela razdo que a Se¢do 2.8.1 apresenta,
uma vez que ela € mais informativa do que a acuracia quando os custos associados a falsos positivos e
a falsos negativos sdo distintos, condi¢do que caracteriza a deteccdo de phishing. Em nenhuma etapa da
selecdo de hiperparametros foram consultados os rétulos da parti¢do de teste. O Apéndice A reproduz as
configuracdes finais travadas de LR, RF;, XGB;, LGBM;, CNN,., CNN,,, TabNet;, TabTr; e FT'Tr; para

os trés benchmarks.

4.6.4 Execucoes Repetidas e Comparacoes Pareadas

O pipeline completo foi executado sobre D1, D2 e D3 sob dez sementes distintas, que foram 42, 52,

62,72,82,92,102, 112, 122 e 132. As comparagdes pareadas entre sementes correspondentes confrontam
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Tabela 4.6 — Protocolo de otimizagdo de hiperparametros

Item Configuracao

Métrica de selegdo PR-AUC de validacdo

Modo de selecio Maximizar

Protocolo de validacéo Validagdo estratificada em cinco dobras

Semente 42

Tentativas por estagio 40

Paciéncia em nivel de tentativa 10

Melhoria minima 1075

Divisdo principal Diviséo estratificada 80/20 entre treinamento e teste
Uso da parti¢do de teste na otimizagdo  Nao utilizada

Modelos de aprendizado cldssico LR, RF;, XGB;, LGBM;

Modelos Iéxicos profundos CNN,, CNN,,

Modelos tabulares profundos TabNet;, TabTr;, FTTr;

Pré-processamento tabular MinMaxScaler — VarianceThreshold(10~°) — SelectKBest(x?)

os meta-modelos com o melhor aprendiz tabular, com o melhor aprendiz léxico e com o pior aprendiz de

base.

O emparelhamento por semente constitui a escolha metodolégica central desta etapa. Conforme discute
a Secdo 2.8.3, quando dois métodos sdo executados sobre as mesmas particdes, a diferenca entre eles
elimina parte da variabilidade associada ao conjunto de teste. Esse controle torna-se indispensivel no
presente caso, porque o ganho esperado do empilhamento tem a mesma ordem de grandeza do erro residual
que ainda permanece. Os testes aplicados a essas diferencas e o cdlculo dos intervalos de confianga estio

descritos na Secao 4.6.6.

4.6.5 Experimentos Complementares

Cinco conjuntos de experimentos adicionais foram conduzidos com a finalidade de dar contexto aos

resultados obtidos pelo empilhamento.

O primeiro confronta o arcabougo com linhas de base tabulares auténomas fortes, a saber, Random
Forest (Breiman, 2001), XGBoost (Chen; Guestrin, 2016), LightGBM (Ke et al., 2017), TabNet (Arik;
Pfister, 2021), TabTransformer (Huang et al., 2020) e FT-Transformer (Gorishniy et al., 2021). As trés
dltimas sdo arquiteturas profundas projetadas especificamente para dados tabulares: Arik e Pfister (2021)
propdem selecdo sequencial de atributos por méscaras esparsas com atencdo, Huang et al. (2020) aplicam
camadas de autoatencdo sobre embeddings contextuais de varidveis categéricas, e Gorishniy et al. (2021)
adaptam o Transformer ao dominio tabular e mostram que arquiteturas profundas bem ajustadas competem
com modelos de boosting. Esse experimento responde a quarta lacuna da Secdo 3.6, segundo a qual

comparar um meta-modelo apenas com classificadores fracos superestima a contribuicdo da combinacao.

O segundo avalia os blocos de caracteristicas, contrastando entre si Fyrr, FurmL € FURL+HTML-
Esses blocos sdo fornecidos aos modelos tabulares isolados, sem os ramos lexicais e sem a camada de meta-
aprendizado, com dupla finalidade. A primeira € verificar se um tnico bloco ji responde pela separacdo
das classes, caso em que o outro seria dispensdvel, ou se a jun¢do FyRp+nTML acrescenta ganho sobre
cada bloco isolado. A segunda € verificar se a evidéncia tabular, por si s6, ja satura o benchmark, situacao

em que ndo restaria erro residual para a camada de meta-aprendizado corrigir e o empilhamento néo traria
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ganho.

O terceiro avalia os descritores compostos, uma vez que tanto o URLC quantooDomain_Similarity
sdo submetidos a comparagdes pareadas com e sem o atributo, mantidos fixos o particionamento, a semente
e as demais caracteristicas. A sensibilidade do URLC recebe ainda um exame adicional, conduzido por

meio da variacdo dos pesos de seus quatro componentes, definidos nas Equagdes (4.6) a (4.10).

O quarto caracteriza a eficiéncia computacional sobre o HybridPhisher a partir de quatro medidas,
que s@o o tempo de treinamento fora da dobra, o tempo de treinamento do modelo final, o tempo de
predi¢cdo sobre a particdo isolada e a laténcia de inferéncia por amostra. Essa caracterizacdo atende a
sexta lacuna apontada na Se¢do 3.6, pois um ganho preditivo pequeno pode ndo compensar um pipeline

substancialmente mais caro, sobretudo quando a decisio precisa ocorrer antes do acesso a pagina.

O quinto experimento consiste em um teste de estresse adversarial conduzido em nivel de pipeline.
Nele, as perturbacdes alcangam exclusivamente as amostras de phishing da particao de teste, e o pipeline
previamente treinado permanece fixo, sem que receba qualquer reajuste sobre as amostras perturbadas. As
condicdes de perturbacdo em nivel de URL e em nivel de HTML sao avaliadas de forma independente
uma da outra. Esse desenho concretiza a definicao operacional apresentada na Se¢do 2.9, segundo a qual a

degradacdo medida expressa a sensibilidade do sistema, e ndo sua capacidade de readaptacdo.

4.6.6 Meétricas de Avaliacao

Todos os experimentos reportam a acuricia, a precisdo, a medida F1, o recall, a ROC-AUC e a PR-
AUC, calculadas em 7 = 0,5 e, quando aplicavel, no limiar 7* derivado do treinamento conforme a
Equacdo (4.15).

As andlises de execucdes repetidas recorrem a comparacdes estatisticas pareadas e a intervalos de
confianga (IC) de 95%, calculados sobre as dez diferencas de F1, com limiar de decisdo fixo em 0,5, entre
execucdes que compartilham a mesma semente e, portanto, a mesma parti¢co de teste. A apresentacao
simultanea dos resultados em limiar fixo e em limiar otimizado atende a um propdsito especifico, uma vez
que somente essa dupla leitura permite verificar se eventuais ganhos sobrevivem a mudanga da politica de

decisao.

Na comparacao entre meta-modelos e modelos de base, apresentada na Tabela 5.4, o valor p decorre do
teste t de Student para amostras pareadas. A hipdtese nula € a de que a diferenga média de F1 entre os dois
modelos € nula, e o teste ¢ bilateral, com nove graus de liberdade. Como cada semente sorteia uma nova
particdo de treinamento e teste a partir do mesmo conjunto de dados, as execug¢des compartilham parte das
amostras de treinamento, e as diferencas entre elas ndo sdo independentes. Por essa razao, a mesma tabela
apresenta, na coluna pnp, o resultado do teste com a correcdo de variancia proposta por Nadeau e Bengio
(2003), mais conservadora, que multiplica a varidncia da diferenca média pelo fator 1 + J Niest /Nirains

igual a 3,5 nos trés conjuntos de dados, mantidos os nove graus de liberdade.

Nas comparacOes com e sem atributo, apresentadas na Tabela 5.9, o valor pperm decorre de um teste de
permutacio por troca de sinais. A hipdtese nula € a de que a inclusdo do atributo ndo altera o F1 esperado,

de modo que cada diferenca teria a mesma probabilidade de ser positiva ou negativa. Sob essa hipdtese,
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os sinais das dez diferencgas sdo trocados aleatoriamente, € pperm corresponde a proporgdo de trocas cuja
média absoluta iguala ou supera a observada, acrescidos de uma unidade o numerador e o denominador. O
teste € bilateral, e os valores foram estimados a partir de 10 mil sorteios aleatdrios de sinais, com semente
fixa, entre as 1.024 combinacdes possiveis para dez diferencas. O valor 0,0016, comum as linhas em que
as dez diferencas t€ém o mesmo sinal, corresponde a estimativa obtida por esses sorteios para esse caso

extremo.

Os intervalos de confianga ndo constituem teste de hipdtese, pois expressam a incerteza associada a
diferenca média. Na Tabela 5.4, foram obtidos pela distribui¢do t de Student com nove graus de liberdade,
a mesma que fundamenta o teste pareado; na Tabela 5.9, por reamostragem bootstrap das dez diferencas

por semente, com mil repeti¢des.

Os resultados produzidos sob esse protocolo sdo apresentados no Capitulo 5, ao passo que as limitagcdes

que delimitam o alcance deles sio retomadas na Sec¢do 6.1.
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5 RESULTADOS

Este capitulo apresenta os resultados experimentais que o HOOF-Stack-PUD produziu nos trés conjuntos
de dados adotados nesta pesquisa: PhiUSIIL (D1) (Prasad; Chandra, 2024), StealthPhisher (D2) (Prasad
et al., 2026) e HybridPhisher (D3), este tltimo construido no 4mbito deste trabalho conforme descreve o
Capitulo 4. Todas as execugdes seguiram o protocolo da Se¢ado 4.5, sob os controles contra vazamento de

informag¢do enunciados na Secdo 4.5.5.

A exposicdo ndo se limita a relatar os valores obtidos. Cada resultado vem acompanhado da explica¢do
do mecanismo que o produziu, isto é, das propriedades do conjunto de dados, do espaco de atributos e da
arquitetura de empilhamento que tornam aquele comportamento esperado. A tese central deste trabalho, de
que o ganho do empilhamento é condicionado ao nivel de saturacdo do benchmark, s6 se torna verificavel
quando cada tabela € lida imediatamente a luz do mecanismo que a explica. A Se¢do 5.10 encerra o capitulo

confrontando o conjunto das evidéncias com a literatura revisada nos Capitulos 2 e 3.

5.1 AMBIENTE COMPUTACIONAL

Todos os experimentos rodaram em processador AMD Ryzen 7 7800X3D, com 96 GB de memdria
RAM e placa grifica NVIDIA GeForce RTX 4060 Ti com 8 GB de memdria dedicada, sobre Python
3.11.9, PyTorch 2.8.0, CUDA 12.8 e controlador NVIDIA 580.88.

Quatro elementos sustentam a reprodutibilidade dos resultados: as dez sementes fixas listadas na Se-
¢80 4.6.4, o travamento das configuracdes de hiperpardmetros antes das avaliagcdes finais, o esquema de-
terministico de caracteristicas da Secdo 4.4 e o registro completo do ambiente de execu¢cdo. Como todas
as medi¢cdes de tempo deste capitulo vieram desse mesmo ambiente, seus valores absolutos comparam-se

entre si, mas ndo se transferem diretamente a outras configuragdes de hardware.

5.2 CRITERIO DE LEITURA DOS RESULTADOS

A andlise separa deliberadamente duas coisas que a leitura apressada confunde: desempenho preditivo e
saturagcdo do benchmark. Um valor elevado de métrica ndo atesta apenas a capacidade do modelo, ele pode
revelar que a representacio de atributos ja torna o conjunto de dados praticamente separavel. A distin¢do
importa porque uma arquitetura de empilhamento s6 produz ganho mensurdvel quando os aprendizes de
base deixam erro residual que evidéncia complementar consiga corrigir. Se o melhor modelo de base ja
opera no limite superior da escala métrica, falta margem aritmética para que a camada de meta-aprendizado

demonstre utilidade, por melhor que seja o projeto do empilhamento.

Dai decorrem as trés perguntas que guiam a discussao: os ramos tabular e lexical fornecem informacao

complementar? As melhorias resistem a execugdes repetidas? Os ganhos sobrevivem quando a comparagdo
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enfrenta linhas de base tabulares fortes, e ndo apenas ramos individualmente mais fracos? As Secdes 5.3

a 5.9 aplicam esse critério de maneira uniforme.

5.3 DESEMPENHO NAS PARTICOES DE TESTE RETIDAS

As Tabelas 5.1, 5.2 e 5.3 apresentam os resultados principais de execu¢des repetidas com limiar de
decisdo fixo em 0.5. Cada célula traz média £ desvio padrdo ao longo de dez sementes aleatdrias distintas,
o que separa o desempenho médio da variabilidade que a inicializacdo e o particionamento interno induzem.

Lidas em conjunto, as trés tabelas revelam trés regimes distintos de comportamento.

O conjunto D1 exibe um padrio de saturagdo. Os aprendizes tabulares mais fortes alcancam valores
perfeitos ou quase perfeitos em todas as métricas reportadas, com variabilidade desprezivel entre execu-
¢coes: RF; e LGBMj; atingem F1 de 0.99999 £ 0.00002, e a precisdo permanece em 1.00000 £ 0.00000
para os trés modelos tabulares. Esse resultado deve ser interpretado primariamente como propriedade da
combinacgdo entre o conjunto de dados e o espago de atributos, e ndo como evidéncia isolada de superi-
oridade arquitetural. Uma vez disponiveis os atributos tabulares projetados, D1 apresenta ambiguidade
residual muito limitada, de modo que o modelo empilhado tem pouca margem prética para produzir me-

lhoria mensuravel sobre o melhor ramo tabular.

Tabela 5.1 — Desempenho no conjunto PhiUSIIL com limiar de decisao fixo (0.5) em execucdes repetidas

Modelo ACC Prec Recall F1 PR-AUC Execucoes
Modelos de base — tabulares

RF; 0.99999 + 0.00001  1.00000 = 0.00000 0.99998 £ 0.00004 0.99999 =+ 0.00002 0.99999 + 0.00002 10

XGB¢ 0.99996 + 0.00003  1.00000 = 0.00000 0.99991 =+ 0.00007 0.99996 4 0.00003 0.99999 + 0.00002 10

LGBM;  0.99999 + 0.00002 1.00000 £ 0.00000 0.99998 + 0.00004 0.99999 + 0.00002 1.00000 + 0.00000 10
Modelos de base — lexicais

LR, 0.99785 + 0.00022  0.99975 + 0.00013  0.99523 + 0.00054 0.99748 4+ 0.00026 0.99922 + 0.00014 10

CNN, 0.99796 + 0.00050 0.99928 + 0.00120  0.99596 + 0.00045 0.99762 4+ 0.00058 0.99904 + 0.00015 10

CNNy 0.99626 + 0.00029 0.99832 + 0.00096 0.99294 + 0.00082 0.99562 4+ 0.00034 0.99828 + 0.00012 10

Meta-modelos
LGBM,, 1.00000 =+ 0.00001 1.00000 £ 0.00000 0.99999 4 0.00003 1.00000 = 0.00002 1.00000 = 0.00000 10
LR 1.00000 + 0.00001  1.00000 =+ 0.00000 0.99999 + 0.00003 1.00000 £ 0.00002 1.00000 + 0.00000 10

O conjunto D2 também € saturado pelo critério da Se¢do 2.8.2, embora pequenas diferencas entre
familias de modelos permanecam observaveis. Os ramos tabulares, em especial LGBM; e XGB¢, mantém-
se mais fortes que os ramos lexicais, com F1 de 0.99960 + 0.00005 e 0.99952 4 0.00005 contra 0.99827 +
0.00037 do melhor ramo lexical, CNN.. Isso indica que a representagdo tabular projetada explica a maior
parte da separacdo de classes nesse benchmark. Os meta-modelos alcancam os maiores valores de F1, mas a
margem absoluta sobre o melhor modelo tabular é pequena. O comportamento sugere que o empilhamento
fornece refinamento incremental consistente em D2, e ndo separagdo praitica expressiva, justamente porque

o aprendiz de base mais forte j4 se encontra pr6ximo ao limite superior da escala métrica.

O conjunto D3 constitui o cendrio mais informativo para avaliar a contribui¢do do arcabougo de empi-
lhamento. Diferentemente de D1 e D2, os modelos isolados ndo saturam o benchmark. Os ramos tabula-

res mais fortes permanecem competitivos, mas deixam erro residual maior do que nos demais conjuntos:
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Tabela 5.2 — Desempenho no conjunto StealthPhisher com limiar de decisdo fixo (0.5) em execug¢des repetidas

Modelo ACC Prec Recall F1 PR-AUC Execucoes
Modelos de base — tabulares

RF; 0.99910 + 0.00009  0.99949 + 0.00009 0.99879 £ 0.00015 0.99914 4 0.00009 0.99997 + 0.00001 10

XGB¢ 0.99950 + 0.00006 0.99956 + 0.00008 0.99948 + 0.00010 0.99952 4 0.00005 0.99999 + 0.00001 10

LGBM; 0.99958 + 0.00006 0.99966 + 0.00009 0.99954 + 0.00008 0.99960 + 0.00005 0.99998 + 0.00001 10
Modelos de base — lexicais

LR, 0.99753 + 0.00024  0.99951 + 0.00008 0.99576 + 0.00045 0.99763 4+ 0.00023 0.99926 + 0.00009 10

CNN, 0.99820 + 0.00038  0.99937 + 0.00072  0.99718 £+ 0.00059 0.99827 4+ 0.00037 0.99955 + 0.00006 10

CNNy, 0.99542 4+ 0.00037 0.99858 £ 0.00062 0.99263 £ 0.00084 0.99560 4 0.00036 0.99846 + 0.00014 10

Meta-modelos
LGBM,, 0.99974 £ 0.00006 0.99970 £ 0.00010 0.99979 4 0.00012 0.99975 + 0.00005 0.99998 + 0.00002 10
LR 0.99971 + 0.00005 0.99962 + 0.00008 0.99983 £ 0.00009 0.99973 4 0.00004 0.99997 + 0.00002 10

XGB; alcanga F1 de 0.98696 + 0.00041 e LGBMy, 0.98646 + 0.00034. Os ramos lexicais ndao sio os
melhores detectores isolados, mas suas estimativas de probabilidade fornecem evidéncia adicional que a
camada de meta-aprendizado consegue explorar. Como consequéncia, ambos os meta-modelos superam
os ramos isolados mais fortes, com LGBM,, e LR, atingindo F1 de 0.99304 e 0.99300, respectivamente.
Esse padrio indica que o beneficio do empilhamento € mais visivel quando preditores tabulares e lexicais
capturam aspectos parcialmente complementares do sinal de phishing.

Tabela 5.3 — Desempenho no conjunto HybridPhisher com limiar de decisao fixo (0.5) em execugdes repetidas

Modelo ACC Prec Recall F1 PR-AUC Execucdes
Modelos de base — tabulares
RFy 0.98314 + 0.00051 0.98735 + 0.00091 0.97831 £+ 0.00072 0.98281 4+ 0.00052 0.99850 + 0.00010 10
XGBy 0.98719 + 0.00041  0.98995 + 0.00070  0.98398 + 0.00056 0.98696 4+ 0.00041 0.99886 + 0.00009 10
LGBM; 0.98670 £ 0.00033 0.98968 £ 0.00063 0.98326 4 0.00066 0.98646 + 0.00034 0.99889 + 0.00009 10
Modelos de base — lexicais
LR. 0.98320 + 0.00059 0.99012 £ 0.00103 0.97564 £+ 0.00117 0.98283 4 0.00061 0.99811 =+ 0.00011 10
CNN, 0.98234 + 0.00102 0.98825 + 0.00440 0.97578 £+ 0.00495 0.98196 4+ 0.00107 0.99811 + 0.00011 10
CNNy, 0.97915 + 0.00082 0.98386 + 0.00490 0.97369 + 0.00428 0.97873 4+ 0.00080 0.99804 + 0.00012 10
Meta-modelos
LGBM,, 0.99316 +0.00038 0.99478 + 0.00101 0.99131 4+ 0.00115 0.99304 + 0.00038 0.99971 + 0.00003 10
LR 0.99312 + 0.00044  0.99506 + 0.00071 0.99095 £+ 0.00117  0.99300 4+ 0.00045 0.99964 + 0.00004 10

As Figuras 5.1 e 5.2 complementam as tabelas ao sintetizar a estabilidade entre execucdes repetidas.
Nelas, cada ponto representa o F1 médio de um modelo em um dado benchmark e a barra horizontal corres-
ponde a um desvio padréo entre sementes; os sufixos ¢, ¢, « € , identificam, respectivamente, os modelos
tabulares, os lexicais em nivel de caractere, os lexicais em nivel de palavra e os de meta-aprendizado. A
Figura 5.1 mostra que D1 e D2 concentram-se junto ao limite superior de F1, o que reforca visualmente
a saturacdo observada nas tabelas; em contraste, D3 apresenta separacdo mais nitida entre familias de
modelos.

A Figura 5.2 detalha o comportamento por semente em D3, com um ponto por semente e curvas mais
espessas para os meta-modelos, e evidencia que estes permanecem consistentemente acima dos ramos
isolados em todas as execugdes. Esse detalhamento € relevante porque sustenta a interpretagdo de que o

ganho observado em D3 ndo decorre de uma semente favoravel isolada, mas de redugdo estavel do erro
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residual por meio da combinacdo heterogénea de modelos.

D1 | LR_cH red
D1 | RF_tH .
D1 | XGB_t+ *
D1 | LGBM_t .
D1 | CNN_cH e
D1 | CNN_w A Fo
D1 | LGBM_m .
D1 | LR_enet_m ¢
D2 | LR_c1 g
D2 | RF_tH ]
D2 | XGB_t .
g D2 | LGBM_t+ »
2 D2 | CNN_c et
D2 | CNN_w e
D2 | LGBM_m - »
D2 | LR_enet_m U
D3 | LR cH i
D3 | RF_tH —e—i
D3 | XGB_t+ ot
D3 | LGBM_t+ Fe-d
D3| CNN_c e
D3 | CNN_w A —e—
D3 | LGBM_m 1 et
D3 | LR_enet_m e

0.975 0.980 0.985 0.990 0.995 1.000
F1

Figura 5.1 — Média e desvio padrdo de F1 em execugdes repetidas para a configuracdo com o conjunto completo de
atributos

A Figura 5.3 acrescenta a mesma leitura sob a perspectiva de PR-AUC, métrica orientada a ordenacdo
e adequada a cendrios de detec¢do com desbalanceamento de classes; seus marcadores denotam o valor
médio de cada modelo em cada conjunto e as barras horizontais, um desvio padrdo entre sementes. O
comportamento é coerente com o observado para F1: em D1 e D2 as distribui¢cdes colapsam junto ao
limite superior, enquanto em D3 os meta-modelos se destacam dos ramos isolados. A convergéncia entre
uma métrica dependente de limiar (F1) e uma métrica independente de limiar (PR-AUC) indica que o
ganho do empilhamento em D3 nio € artefato da escolha do ponto de corte, mas reflete melhoria efetiva na
ordenacdo das probabilidades preditas.

Em sintese, os resultados principais devem ser lidos como evidéncia de utilidade condicional, e ndo de
superioridade uniforme. Quando o espago de atributos tabulares ja satura o benchmark, como em D1, o
empilhamento ndo proporciona ganho adicional relevante. Quando o benchmark estd saturado, mas ainda
deixa erro residual mensurdvel, como em D2, o ganho é pequeno, porém consistente. Quando o benchmark

preserva ambiguidade residual, como em D3, a representagdo empilhada produz a melhoria mais nitida ao
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Figura 5.2 — Variagao de F1 entre sementes em D3 para a configuragdo com o conjunto completo de atributos

combinar evidéncia tabular e lexical na camada final de decisao.

5.4 EXECUGCOES REPETIDAS E SIGNIFICANCIA ESTATISTICA

A Tabela 5.4 reporta as diferencas pareadas de F1, com limiar de decisdo fixo em 0.5, entre o meta-
modelo selecionado e os modelos de base, calculadas sobre sementes correspondentes. Trés comparagdes
distintas figuram lado a lado, contra o melhor tabular, contra o melhor lexical e contra o pior modelo de
base, de modo que a tabela delimite a faixa de ganho do meta-aprendizado: as duas primeiras mostram o
ganho em relacdo ao ramo isolado mais forte disponivel, e a terceira, o ganho médximo. O cuidado tem
motivo: confrontar o meta-modelo apenas com o ramo lexical, ou apenas com o pior modelo de base,
produziria uma leitura otimista e metodologicamente fragil do beneficio do empilhamento. Em D1, LRy,

e LGBM,, produzem valores idénticos em todas as sementes, ¢ manteve-se LR, como referéncia.

Tabela 5.4 — Comparacio estatistica entre os melhores meta-modelos e os modelos de base em execugdes repetidas,
com limiar de decisdo fixo (0.5)

Conjunto Comparacio Meta Base Métrica A IC 95% Valor p PNB

DIl Meta vs. melhor tabular LR, = LGBM; F1 0.00000 [-0.00001, 0.00002] 0.343436 0.605931
D1 Meta vs. melhor lexical ~ LRy, CNN, F1 0.00238 [0.00196, 0.00279] < 107* < 10°*
D1 Meta vs. pior base LR, CNNy, Fl1 0.00437 [0.00412,0.00462] < 107* <1074
D2 Meta vs. melhor tabular LGBM,, LGBM, F1 0.00015  [0.00009, 0.00020]  0.000257 0.012632
D2 Meta vs. melhor lexical LGBM,, CNN, F1 0.00147 [0.00123,0.00171] <107* <1074
D2 Meta vs. pior base LGBM,, CNN,, F1 0.00415 [0.00390, 0.00440] < 107* <1074
D3 Meta vs. melhor tabular LGBM,, XGBy F1 0.00608  [0.00578,0.00638] < 107* <1074
D3 Meta vs. melhor lexical LGBM,, LRc F1 0.01021 [0.00976,0.01067] < 107* < 10°*
D3 Meta vs. pior base LGBM,, CNN, F1 0.01431 [0.01374,0.01489] <107* <10°*
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Figura 5.3 — Média e desvio padrdo de PR-AUC em execugdes repetidas nos trés benchmarks

67




Os resultados confirmam que a evidéncia estatistica em favor do empilhamento depende da ambi-
guidade residual de cada benchmark. Em DI, o melhor modelo tabular, LGBMy, erra apenas quatro
URLSs em 471.590 predi¢oes nas dez sementes, e LR, nao acrescenta ganho (A = 0.00000; IC 95%
[—0.00001,0.00002]; p = 0.343436; pxp = 0.605931). Esse resultado é coerente com a interpretacdo de
que D1 ja estd saturado pela evidéncia tabular, o que ndo deixa margem significativa para que a camada

empilhada altere a decisdo.

Cabe observar que a auséncia de diferenca estatistica, nesse caso, ndo indica falha do arcabouco: ela
indica que o teste estd sendo aplicado a um cendrio em que o erro residual é praticamente nulo, de modo

que qualquer diferenga mensurdvel seria numericamente irrelevante.

Em D2, LGBM,, acrescenta ao F1 de LGBM; um ganho pequeno, porém consistente (A = 0.00015;
IC 95% [0.00009,0.00020]; p = 0.000257; pxg = 0.012632). O intervalo de confianca estritamente
positivo mostra que o ganho € sistemadtico entre sementes, e ndo fruto de flutuacdo amostral. Ainda assim,
sua magnitude pritica permanece limitada pelo desempenho da linha de base tabular mais forte, ja préximo

do limite superior da escala, o que ilustra a disting@o entre significncia estatistica e relevancia pratica.
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0.000 - - - - - - - - - E——

—0.002 1

Delta F1

—0.004 1

—0.006 1

—0.008
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Figura 5.4 — Diferenca de F1 por semente em D3 entre o melhor meta-modelo e o melhor modelo de base, com limiar
de decisdo fixo em 0.5

O conjunto D3 fornece a evidéncia mais clara de que o empilhamento heterogéneo reduz o erro residual.
Nesse benchmark, LGBMy, acrescenta ao F1 da linha de base tabular mais forte, XGB¢, um ganho de A =
0.00608, com intervalo de confianga estreito e positivo ([0.00578,0.00638]; p < 1074 pyg < 107%. O
ganho sobre a melhor linha de base lexical é maior (A = 0.01021; IC 95% [0.00976,0.01067]; p < 10~4;
pnB < 1074), 0 que demonstra que os modelos lexicais nio sdo suficientes como detectores isolados, mas
ainda assim fornecem estimativas de probabilidade complementares ao meta-aprendiz. Em relacio ao pior
modelo de base, CNNy,, o ganho chega a A = 0.01431 (IC 95% [0.01374,0.01489]). Diferentemente de
D1 e D2, D3 preserva erro residual suficiente para que as diferengas entre familias de modelos se tornem

observaveis e estatisticamente estdveis ao longo de execucdes repetidas.
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A Figura 5.4 traz essa mesma evidéncia em nivel de semente, com a diferenga de F1 entre o melhor
meta-modelo e o melhor modelo de base em cada execu¢do de D3. Todas as diferengas sdo positivas, nao
apenas a média, e € isso que sustenta a afirmacgdo de ganho estavel. Se o beneficio viesse de variabilidade

aleatoria, o sinal das diferencas alternaria entre sementes.

A Tabela 5.5 complementa esse resultado com os tempos medidos em nivel de modelo na execugdo
completa do pipeline em D3. A coluna de inferé€ncia tem significado distinto nas duas camadas: nos
modelos de base, ela mede o tempo de predicdo sobre a particio de teste retida; nos meta-modelos, o

tempo da predicdo final sobre a matriz empilhada de probabilidades.

Os meta-modelos mais fortes melhoram F1 e PR-AUC a um custo modesto no estdgio final de inferén-
cia, uma vez disponiveis as probabilidades dos modelos de base: LR, alcanca F1 =0.99313 com 0.0110
s de inferéncia em nivel meta, e LGBM,, alcanca F1 = 0.99288 com 0.3730 s. Esses valores ndo repre-
sentam o custo total do detector empilhado, ji que as predi¢cdes de base precisam ser computadas antes.
Eles mostram, todavia, que o estdgio de fusdo final ndo domina a laténcia, distin¢do que importa a leitura
de viabilidade operacional, porque quem dita o custo agregado do pipeline sdo os ramos de base, e ndo a
camada de meta-aprendizado.

Tabela 5.5 — Perfil de eficiéncia em nivel de modelo no HybridPhisher

Modelo F1 PR-AUC Treino (s) Inferéncia(s) ms/amostra Inf. rel.
LRc 0.98289  0.99824 21.72 0.0330 0.0007 3.00x

RF; 0.98357  0.99853 43.11 4.5460 0.1027 413.27x
XGBg 0.98699  0.99889 37.99 0.8550 0.0193 77.73x
LGBM; 098653  0.99895 36.12 2.8370 0.0641 257.91x
CNN, 0.98214  0.99827 303.95 4.8430 0.1094 440.27x
CNNy 0.97925  0.99830 202.69 1.8880 0.0426 171.64x
LGBM,, 0.99288  0.99972 96.94 0.3730 0.0084 33.91x
LRm 0.99313  0.99970 36.18 0.0110 0.0002 1.00x

De modo geral, a anédlise de execugdes repetidas sustenta uma interpretacdo condicional do HOOF-
Stack-PUD: o empilhamento acrescenta pouco quando os atributos tabulares ja saturam o benchmark, mas
proporciona ganhos estdveis quando persiste erro residual, como observado em D3.

5.5 COMPARACAO COM LINHAS DE BASE TABULARES ROBUSTAS

A Tabela 5.6 avalia se o arcabougo empilhado permanece relevante quando comparado a aprendizes
tabulares isolados de alta capacidade, treinados sobre o mesmo espaco de atributos derivados de URL
e HTML. Nela, a coluna de treino mede o tempo de ajuste do modelo final sobre a particio completa de
treinamento, e a coluna de inferéncia, o tempo de predi¢@o sobre a parti¢io de teste retida. Essa comparacao
foi incluida para evitar que ganhos sejam atribuidos ao empilhamento em cendrios nos quais o benchmark ja
pode ser resolvido por um tinico modelo tabular suficientemente expressivo. Sem esse controle, a conclusio

sobre a utilidade da arquitetura ficaria condicionada a escolha de linhas de base fracas.
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Tabela 5.6 — Comparacdo de linhas de base tabulares isoladas em D1-D3

Conjunto Modelo ACC Pre F1 Recall AUC PR-AUC Treino (s) Inferéncia (s)

D1 RF¢ 1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 46.49 0.2941
Dl XGBg 1.0000 1.0000 1.0000 0.9999 1.0000 1.0000 9.39 0.1231
D1 LGBM; 1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 7.42 0.3629
Dl TabNet; 1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 541.80 0.8898
D1 TabTry  1.0000 1.0000 1.0000 1.0000 1.0000 1.0000 516.98 0.9260
Dl FTTr, 0.9997 1.0000 0.9997 0.9993 1.0000 1.0000 415.99 0.8116
D2 RF¢ 0.9990 0.9995 0.9990 0.9986 1.0000 1.0000 23.12 0.3596
D2 XGBg 0.9995 0.9997 0.9995 0.9994 1.0000 1.0000 15.14 0.1815
D2 LGBM; 0.9997 0.9997 0.9997 0.9996 1.0000 1.0000 11.81 0.6914
D2 TabNet; 0.9978 0.9998 0.9978 0.9959 1.0000 1.0000 783.84 1.2574
D2 TabTry  0.9991 0.9993 0.9991 0.9989 1.0000 1.0000 818.64 1.3635
D2 FTTr, 0.9984 0.9992 0.9985 0.9978 1.0000 1.0000 651.28 1.1480
D3 RF¢ 0.9848 0.9910 0.9844 0.9779 0.9986 0.9987 14.91 0.4534
D3 XGBg 0.9879 0.9919 0.9876 0.9834 0.9989 0.9989 14.67 0.2732
D3 LGBM; 0.9879 0.9924 0.9877 0.9830 0.9989 0.9991 13.45 0.9042
D3 TabNet; 0.9841 0.9874 0.9838 0.9802 0.9972 0.9976 818.46 1.0515
D3 TabTry  0.9817 0.9803 0.9814 0.9826 0.9969 0.9973 672.85 0.6374
D3 FTTr, 0.9822 0.9816 0.9820 0.9823 0.9978 0.9981 423.33 0.7043

Os resultados mostram que os modelos de boosting sdo as linhas de base tabulares isoladas mais fortes
nos cendrios mais informativos. Em D1, praticamente todos os modelos tabulares atingem o limite supe-
rior da escala métrica, com cinco modelos obtendo F1 = 1.0000 e F'T'Tr; alcancando F1 = 0.9997. Isso
confirma que D1 ndo discrimina de forma significativa entre aprendizes tabulares fortes e, portanto, ndo
deve ser utilizado isoladamente como critério de escolha arquitetural. Em D2, as diferengas entre mode-
los tornam-se mais visiveis, mas a melhor linha de base permanece préxima do limite superior da escala:
LGBM; alcanga F1 = 0.9997, seguido por XGB¢, com F1 =0.9995. Os modelos tabulares profundos sdo
competitivos, mas nio superam os modelos de boosting mais fortes, com valores de F1 entre 0.9978 e
0.9991.

O conjunto D3 fornece a comparacdo mais clara entre aprendizes tabulares, pois as métricas deixam
de colapsar no limite superior. Nesse conjunto, LGBM; e XGBy sdo os modelos tabulares isolados mais
fortes, com F1 = 0.9877 e 0.9876, respectivamente. As linhas de base neurais permanecem inferiores, com
valores de F1 entre 0.9814 e 0.9838. Esse ordenamento indica que, para o espago de atributos projetado
neste trabalho, as drvores impulsionadas oferecem referéncia tabular mais forte do que TabNet, TabTrans-
former ou FT-Transformer. Uma explicacdo plausivel estd na natureza dos atributos utilizados: trata-se de
descritores heterogéneos, majoritariamente numéricos, com muitas relacdes nio lineares por limiar, con-
di¢do na qual arvores impulsionadas costumam ser particularmente eficazes sem exigir grande volume de
dados de treinamento. Como consequéncia, qualquer alegacdo de melhoria por meta-aprendizado precisa

ser avaliada contra essas linhas de base de boosting, e nao contra ramos isolados mais fracos.

A Tabela 5.7 mostra que essa vantagem preditiva vem acompanhada de um compromisso computacio-
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nal mais favordvel. Ela decompde o custo em quatro parcelas, o treinamento fora de dobra, o treinamento
do modelo final, a predi¢do sobre a parti¢do de teste retida e a laténcia por amostra e as agrega na coluna
de total. Em D3, LGBM; e XGB; exigem 13.45 s ¢ 14.67 s de treinamento do modelo final, respectiva-
mente, enquanto TabNet, TabTry e FTTry consomem 818.46 s, 672.85 s e 423.33 s sem melhorar F1 ou
PR-AUC. D1 e D2 repetem o padrdo: ali os modelos tabulares profundos também demandam tempos de
treinamento substancialmente maiores, e ainda operam em regime j saturado. Nesta avaliacdo, portanto,
as arvores impulsionadas definem a linha de base tabular isolada mais forte tanto em acuracia quanto em

eficiéncia.

Tabela 5.7 — Eficiéncia computacional das linhas de base tabulares isoladas em D1-D3

Conjunto  Modelo OOF (s) Treino (s) Inferéncia(s) ms/amostra Total (s)

D1 RF; 173.78 46.49 0.2941 0.0062 220.81
D1 XGBg 41.03 9.39 0.1231 0.0026 50.79
D1 LGBM; 31.57 7.42 0.3629 0.0077 39.59
D1 TabNet;  1764.20 541.80 0.8898 0.0189  2307.13
D1 TabTry 1499.04 516.98 0.9260 0.0196  2017.18
D1 FTTr 1207.67 415.99 0.8116 0.0172  1624.71
D2 RF; 84.62 23.12 0.3596 0.0053 108.55
D2 XGBg 65.08 15.14 0.1815 0.0027 80.83
D2 LGBM; 51.36 11.81 0.6914 0.0103 64.30
D2 TabNet;  2325.28 783.84 1.2574 0.0187  3110.82
D2 TabTry 2962.03 818.64 1.3635 0.0202  3782.46
D2 FTTr 2703.47 651.28 1.1480 0.0170  3356.34
D3 RF; 57.20 14.91 0.4534 0.0102 72.83
D3 XGBg 65.30 14.67 0.2732 0.0062 80.51
D3 LGBM; 65.64 13.45 0.9042 0.0204 80.25
D3 TabNet;  1721.20 818.46 1.0515 0.0238  2540.98
D3 TabTry 1468.75 672.85 0.6374 0.0144  2142.49
D3 FTTr 1806.92 423.33 0.7043 0.0159  2231.22

5.6 ANALISE DE COMPONENTES E BLOCOS DE ATRIBUTOS

A Tabela 5.8 examina se o proprio espaco de atributos tabulares j4 explica a maior parte da separacdo
de classes antes da introducdo dos ramos lexicais e do meta-aprendizado. A andlise é conduzida por
blocos: Furi,, contendo apenas atributos derivados da URL; Fyyrmr,, contendo apenas atributos derivados
da pagina; e FyrL+oTML, cOm a representacdo combinada. Essa decomposi¢do permite identificar em
qual conjunto de dados existe, de fato, informacao residual passivel de ser explorada por combinacdo de

evidéncias.

Os resultados mostram que D1 é efetivamente saturado por atributos tabulares derivados da URL:
Fuypy, alcanca ao menos 99.99% de F1 para todos os modelos avaliados, com AUC e PR-AUC igualmente

no limite superior. A adi¢do de atributos derivados de HTML ndo produz, portanto, margem significativa
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Tabela 5.8 — Desempenho dos modelos tabulares em D1-D3 por bloco de atributos

Conjunto Modelo  Atributos ACC (%) Pre(%) F1(%) Recall (%) AUC (%) PR-AUC (%)

D1 RF; FurL 99.99 100.00 99.99 99.98 99.99 99.99
FarmL 99.71 99.71 99.66 99.60 99.99 99.99
FURL+HTML 100.00 100.00  100.00 100.00 100.00 100.00

XGB¢ Fyry 99.99 100.00 99.99 99.98 99.99 99.99
FarmL 99.81 99.84 99.77 99.71 99.99 99.99
FuRrL+HTML 100.00 100.00  100.00 99.99 100.00 100.00

LGBM; FyrL 99.99 100.00 99.99 99.98 99.99 99.99
FarmL 99.85 99.89 99.82 99.76 99.99 99.99
FURL+HTML 100.00 100.00  100.00 100.00 100.00 100.00

TabNet; Fyrr 99.99 100.00 99.99 99.98 99.99 99.99
FarmL 96.71 99.94 96.01 92.37 99.97 99.96
FURL+HTML 99.99 100.00 99.99 99.98 100.00 100.00

TabTry FurL 99.99 100.00 99.99 99.98 99.99 99.99
FarmL 99.67 99.91 99.61 99.32 99.99 99.99
FURL+HTML 99.44 98.70 99.35 100.00 100.00 100.00

FTTr FURL 99.99 100.00 99.99 99.98 99.99 100.00
FarmL 99.66 99.59 99.61 99.62 99.99 99.99
FURL+HTML 100.00 100.00  100.00 100.00 100.00 100.00

D2 RF; FyrL 99.78 99.97 99.79 99.61 99.96 99.97
FarmL 99.39 99.37 99.41 99.46 99.93 99.95
FURL+HTML 99.90 99.95 99.90 99.85 100.00 99.99

XGBy FURrL 99.77 99.95 99.77 99.60 99.97 99.98
FarmL 99.35 99.32 99.38 99.44 99.93 99.95
FURL+HTML 99.95 99.97 99.95 99.94 100.00 100.00

LGBM; FurL 99.78 99.97 99.78 99.60 99.97 99.98
FarmL 99.36 99.39 99.39 99.39 99.93 99.94
FURL+HTML 99.96 99.97 99.96 99.96 100.00 100.00

TabNet; Fyri 99.79 99.98 99.79 99.61 99.97 99.97
FarmL 97.97 97.08 98.08 99.09 99.48 99.36
FURL+HTML 99.82 99.95 99.83 99.72 100.00 100.00

TabTr FyURrL 99.80 99.97 99.80 99.64 99.97 99.98
FarmL 98.33 97.51 98.42 99.35 99.73 99.73
FURL+HTML 99.88 99.90 99.88 99.87 100.00 100.00

FTTr; FurL 99.79 99.95 99.79 99.64 99.97 99.98
FarmL 98.27 97.45 98.36 99.28 99.71 99.71
FurL+HTML 99.85 99.94 99.85 99.76 100.00 100.00

D3 RF; FurL 96.44 97.71 96.34 95.00 99.28 99.39
FarmL 96.21 96.76 96.13 95.51 99.28 99.30
FURL+HTML 98.39 98.84 98.36 97.88 99.84 99.85

XGBg FurL 96.41 97.87 96.30 94.77 99.20 99.34
FarmL 96.70 96.86 96.64 96.42 99.24 99.27
FurL+HTML 98.72 99.11 98.70 98.29 99.88 99.89

LGBM; Fyry 96.48 97.81 96.37 94.98 99.28 99.39
FarmL 96.16 96.39 96.09 95.80 99.13 99.19
FURL+HTML 98.68 99.11 98.65 98.20 99.88 99.90

TabNety FurL 96.15 97.23 96.05 94.89 99.19 99.29
FarmL 95.39 95.71 95.30 94.89 98.61 98.74
FURL+HTML 98.21 98.87 98.17 97.47 99.77 99.80

TabTry FurL 95.97 97.19 95.86 94.56 99.14 99.25
FarmL 95.04 94.83 94.97 95.11 98.36 98.51
FURL+HTML 97.96 98.12 97.93 97.74 99.73 99.77

FTTr; FURrL 96.10 97.61 95.98 94.39 99.16 99.28
FarmL 94.85 95.09 94.75 94.42 98.47 98.64
FURL+HTML 98.12 98.35 98.09 97.82 99.75 99.78
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de discriminacdo adicional, uma vez que a fronteira de decisdo ja estd quase inteiramente determinada
pela evidéncia tabular em nivel de URL. O conjunto D2 segue 0 mesmo padrdo, embora de forma menos
extrema. O bloco somente de URL produz valores de F1 em torno de 99.77% a 99.80%, e a configuracao
combinada Fyry+uTMmL eleva os modelos baseados em arvores mais fortes apenas para a faixa de 99.95%
a2 99.96% de F1. Esses resultados indicam que D1 e D2 ndo sdo limitados primariamente pela capacidade
do modelo nem pela auséncia de um meta-aprendiz: sdo benchmarks nos quais os atributos tabulares

projetados ja respondem pela maior parte da separabilidade.

O conjunto D3 € o tnico em que a andlise por blocos expde margem residual mais ampla. Nele, os
blocos isolados de URL e de HTML permanecem abaixo da saturacdo: os modelos baseados em arvores
obtém aproximadamente 96.30% a 96.37% de F1 com Fygyr, € 96.09% a 96.64% com FyTur,, enquanto
a representacdo combinada eleva o F1 para 98.36% em RF¢, 98.70% em XGB; e 98.65% em LGBMk.
Os modelos tabulares neurais apresentam a mesma direcdo, melhorando de valores de F1 entre 94.75%
e 96.05% nos blocos isolados para 97.93% a 98.17% sob Fyrr+armL- O ganho consistente obtido pela
unido dos blocos, e ndo por um deles isoladamente, € a evidéncia direta de que URL ¢ HTML carregam

sinais parcialmente independentes em D3.

Essa constatacdo sustenta a interpretacio central do arcabougo. Onde os atributos tabulares ja saturam
0 benchmark, como em D1 e, em larga medida, em D2, resta pouca incerteza residual para a camada de
meta-aprendizado explorar. Onde os blocos de atributos permanecem individualmente incompletos, como
em D3, a combinacdo de evidéncias complementares ganha valor informativo e cria as condicdes sob as

quais o empilhamento produz ganhos mensuréveis.

5.7 CONTRIBUICAO E SENSIBILIDADE DO ESCORE URLC

A andlise do URLC avalia se o escore composto proposto acrescenta informacdo mensuravel além dos
demais atributos tabulares disponiveis em D3. Como o URLC é um atributo introduzido como parte do
conjunto HybridPhisher, a avaliacdo restringe-se a esse benchmark. Sdo reportadas trés visdes comple-
mentares: desempenho absoluto com e sem o URLC, diferencas pareadas de desempenho sobre sementes

correspondentes e sensibilidade do esquema de ponderagdo do escore.

As Tabelas 5.9 e 5.10 mostram que a contribuicdo do URLC depende do bloco de atributos que o cir-
cunda. Na primeira, os valores sdo diferengas pareadas em pontos percentuais entre as configuracdes com e
sem o descritor, de modo que valores positivos indicam contribui¢do discriminativa acrescentada por ele, e
o intervalo de confianca de 95% refere-se ao AF1 em nivel de semente; a segunda apresenta o desempenho
absoluto das mesmas configuragdes correspondentes. Quando o URLC € adicionado a Fygy,, todos os seis
modelos tabulares melhoram em F1 nas execugdes correspondentes. Os ganhos variam de +0.24 ponto
percentual em Tab'Tr; a +0.38 ponto percentual em XGBy, e todos os intervalos de confianga permanecem
estritamente positivos. Isso indica que o URLC captura parte da estrutura em nivel de URL que nfo é
plenamente representada pelos demais atributos derivados da URL, provavelmente porque sintetiza, em
uma dnica dimensio continua, relagdes entre componentes que os atributos individuais expressam apenas

de forma fragmentada.
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Tabela 5.9 — Contribui¢do discriminativa incremental do URLC por bloco de atributos tabulares no HybridPhisher

Bloco de atributos Modelo AACC APre AF1 ARecall AAUC APR-AUC IC95% AF1 pperm  Execugdes

Fury RF; +0.34 +0.12 +0.36 +0.59 +0.15 +0.13 [+0.33, +0.40] 0.0016 10
Fury XGB;g +0.36 +0.10 +0.38 +0.64  +0.19 +0.14 [+0.36, +0.41] 0.0016 10
Fyrr LGBM; +0.35 +0.16 +0.37 +0.56  +0.15 +0.12 [+0.33, +0.41] 0.0016 10
FurL TabNet; +0.33 -0.01 +0.36 +0.69 +0.14 +0.11 [+0.31, +0.40] 0.0016 10
FurL TabTry  +0.22 -0.06 +0.24 +0.53  +0.13 +0.10 [+0.20, +0.28] 0.0016 10
FurL FTTry +0.33 -0.11 4036 +0.80 +0.15 +0.12 [+0.30, +0.42] 0.0016 10
Frrwm, RF; +0.31 +0.38 +0.31 +0.25 +0.19 +0.21 [+0.27, +0.35] 0.0016 10
Frrm, XGB; +0.22 +0.52 +0.21 -0.09 +0.22 +0.23 [+0.17,+0.26] 0.0016 10
Frrwm, LGBM; +0.51 +0.84 +0.51 +0.19  +0.30 +0.29 [+0.48, +0.54] 0.0016 10
Frrwv, TabNet; +0.52 +0.69 +0.52 +0.34  +0.47 +0.43 [+0.37, +0.66] 0.0016 10
Farwm, TabTry  +0.64 +1.13 +0.63 +0.11  +0.53 +0.45 [+0.49, +0.75] 0.0016 10
Frrwm, FTTry +0.67 +0.68 +0.68 +0.69  +0.50 +0.43 [+0.62, +0.74] 0.0016 10
FURL4+HTML RF; -0.03 +0.00 -0.03 -0.06  +0.00 +0.00 [-0.04,-0.02] 0.0075 10
FURL+HTML XGBg +0.03 +0.03 +0.03 +0.04 +0.01 +0.01 [+0.02, +0.05] 0.0034 10
FURL+HTML LGBM; +0.02 +0.00 +0.02 +0.04 +0.01 +0.00 [+0.01, +0.04] 0.0218 10
FURL+HTML TabNet; +0.02 +0.17 +0.02 -0.14  +0.02 +0.01 [-0.05, +0.09] 0.6657 10
FURL+HTML TabTry  +0.02 -0.09 +0.02 +0.14  -0.00 +0.00 [-0.06, +0.10] 0.5745 10
FURL+HTML FTTrg -0.01 +0.03 -0.02 -0.06 +0.01 +0.01 [-0.07, +0.04] 0.5873 10

O bloco FprwmL repete o padrio, e de forma menos intuitiva. Embora o URLC nasg¢a exclusivamente
da cadeia de caracteres da URL, ele melhora as configuracdes derivadas de HTML em todos os modelos
avaliados, com ganhos de F1 entre +0.21 e +0.68 ponto percentual. Os modelos tabulares neurais colhem
os maiores ganhos, sobretudo FTTr, TabTr; e TabNet. O resultado sugere que o URLC leva evidéncia
de nivel de URL a um modelo que aprende predominantemente sobre atributos da pagina, funcionando

como ponte compacta entre a estrutura do endereco e o comportamento observado no HTML.

O efeito encolhe substancialmente na configuragio completa Fyrr,+mTMmL. Com atributos de URL e de
HTML j4 a disposi¢do, a contribui¢do adicional do URLC torna-se marginal e passa a depender do modelo.
XGBy e LGBM; registram pequenos ganhos positivos de F1, de +0.03 e +0.02 ponto percentual, ao passo
que RF; e F'TTr; chegam a diferencas médias levemente negativas. Nos modelos tabulares neurais, os
intervalos de confianga incluem zero, sinal de que o valor agregado do URLC perde estabilidade na repre-
sentacdo plenamente combinada. Nada disso invalida o atributo. Mostra apenas que parte da informacgao
que ele sintetiza se sobrepde a outros atributos de URL e de HTML quando o conjunto completo entra em

jogo, situacdo tipica de descritores agregados em espacos de atributos redundantes.

A Tabela 5.11 acrescenta uma terceira leitura: o URLC responde a énfase relativa entre seus compo-
nentes, mas nenhuma parametrizacao exata o domina. Ela avalia oito esquemas de pesos diretamente sobre
os quatro componentes do escore, com a AUC orientada de modo que valores maiores indiquem evidéncia
mais forte da classe positiva, e reporta ainda a taxa de verdadeiros positivos (True Positive Rate, TPR) no
ponto de operacdo em que a FPR € fixada em 0,05. O esquema mix-heavy obtém a maior AUC univariada,

90.10%, enquanto o esquema arredondado proposto alcanga 89.58% e fica muito préximo do esquema em-
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Tabela 5.10 — Desempenho tabular com e sem o URLC no HybridPhisher

Bloco de atributos Modelo URLC ACC  Pre F1  Recall AUC PR-AUC Execucoes
FurL RF; Com URLC 96.46 97.79 9635 9496 99.31 99.40 10
FurL RF; Sem URLC 96.11 97.67 9599 9437 99.15 99.28 10
FurL XGBg Com URLC 96.44 9795 9633 9475 99.25 99.37 10
Furr XGB; Sem URLC 96.08 97.86 9595 94.11 99.07 99.23 10
FurL LGBM; ComURLC 9641 97.80 9630 94.84 99.32 99.41 10
FurL LGBM; Sem URLC 96.06 97.64 9594 9429 99.17 99.29 10
FurL TabNet; Com URLC 96.08 97.27 9596 94.69 99.19 99.30 10
FurL TabNet; Sem URLC 9575 97.28 95.61 94.00 99.05 99.19 10
FurL TabTr, Com URLC 9597 97.19 9585 9455 99.17 99.28 10
FurL TabTr;  Sem URLC 9575 97.25 95.61 94.02 99.04 99.18 10
FurL FTTr; Com URLC 9597 97.27 9585 94.47 99.18 99.29 10
FurL FTTry Sem URLC 95.64 97.38 9549 93.67 99.03 99.17 10
Farvmr RF; Com URLC 96.52 97.07 96.44 9583 99.45 99.49 10
Farwvr RF; Sem URLC 96.21 96.70 96.13 95.57 99.26 99.29 10
Frarm, XGBg Com URLC 96.89 9729 96.83 9637 99.45 99.50 10
FarvL XGBg Sem URLC 96.67 96.77 96.61 96.46 99.23 99.27 10
Farwvr LGBM; Com URLC 96.62 97.05 9655 96.06 99.42 99.47 10
Farwvn LGBM; Sem URLC 96.11 9622 96.04 9587 99.11 99.17 10
Farvmr TabNet; Com URLC 95.83 9596 95.76 95.56 99.07 99.13 10
FurvmL TabNet; Sem URLC 9531 9527 9524 9522 98.60 98.70 10
Frarm, TabTry Com URLC 9558 95.67 9551 9536 98.96 99.06 10
Frarmr TabTry  Sem URLC 9494 9454 9489 9524 98.44 98.61 10
FurMmL FTTry Com URLC 95.58 95.75 9550 9525 98.99 99.09 10
Farwvn FTTry Sem URLC 9491 95.07 94.81 9456 98.49 98.66 10
FURL+HTML RF; Com URLC 98.31 98.74 9828 97.82 99.84 99.85 10
FURL+HTML RF; Sem URLC 9834 9874 9831 97.80 99.84 99.85 10
FURL+HTML XGB;g Com URLC 98.72 99.00 98.70 98.40 99.88 99.89 10
FurL+HTML XGB; Sem URLC 98.69 98.97 98.66 9836 99.87 99.88 10
FURL+HTML LGBM; Com URLC 98.67 9897 98.65 98.33 99.88 99.89 10
FURL+HTML LGBM; Sem URLC 98.65 9896 98.62 98.29 99.87 99.88 10
FURL+HTML TabNet; Com URLC 9821 9853 98.18 97.83 99.76 99.79 10
FURL4+HTML TabNet; Sem URLC 98.19 9835 98.16 97.97 99.74 99.78 10
FURL+HTML TabTr; Com URLC 98.05 98.01 98.02 98.03 99.73 99.77 10
FurL+HTML TabTr;  Sem URLC 98.02 98.10 97.99 97.89 99.73 99.77 10
FURL+HTML FTTry Com URLC 98.11 98.12 98.08 98.05 99.76 99.79 10
FURL+HTML FTTr, Sem URLC 98.13 98.09 98.10 98.11 99.75 99.78 10
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pirico exato, 89.52%. Ao longo de todos os esquemas testados, a AUC oscila em faixa estreita, de 88.60%
a 90.10%, e a estatistica de Kolmogorov—Smirnov (KS) permanece elevada. O conceito do URLC ndo de-
pende, portanto, de um conjunto fragil e tinico de pesos. Em contrapartida, esses mesmos niimeros situam
a formulacdo arredondada como escolha operacional voltada a interpretabilidade, e nio como esquema de

ponderagdo matematicamente 6timo.

Tabela 5.11 — Andlise de sensibilidade dos pesos do URLC no HybridPhisher

Esquema Wiz Wmaztok Wsubdom Wauery AUC 1C95% AUC ~ KS  TPR@FPR=0.05
Mix-heavy 0.55 0.15 0.20 0.10  90.10 [89.97,90.22] 0.6385 0.5810
Arredondado proposto  0.40 0.25 0.25 0.10  89.58 [89.46,89.71] 0.6384 0.5701
Empirico exato 0.36 0.26 0.25 0.13 89.52 [89.40, 89.65] 0.6377 0.5662
No-query 0.45 0.28 0.28 0.00 8931 [89.19,89.44] 0.6375 0.5655
Query-heavy 0.25 0.20 0.20 0.35 89.28 [89.16,89.42] 0.6323 0.5696
Pesos iguais 0.25 0.25 0.25 0.25 89.17 [89.05,89.30] 0.6327 0.5610
Subdomain-heavy 0.25 0.20 0.40 0.15 89.13 [89.00, 89.26] 0.6422 0.5533
Max-token-heavy 0.25 0.45 0.20 0.10 88.60 [88.47,88.73] 0.6207 0.5450

O URLC rende mais, em suma, quando o bloco de atributos disponivel ainda ndo retine um conjunto
amplo de descritores de URL e de HTML. Ele contribui de forma consistente nas configuragdes tabulares
restritas a URL ou a HTML, e encolhe até a redundancia na representagdo combinada completa. Cabe
1é-lo, portanto, como resumo estrutural compacto que socorre cendrios de atributos reduzidos e acrescenta
informacg@o em contextos menos saturados, ndo como detector isolado suficiente nem como atributo uni-

versalmente dominante.

5.8 ANALISE DE ESTRESSE ADVERSARIAL

A Tabela 5.12 e a Figura 5.5 reportam um teste de estresse adversarial controlado no HybridPhisher. O
experimento avalia se a perturbacio da evidéncia observavel de URL ou de HTML altera o comportamento
dos ramos isolados e dos meta-modelos empilhados. Essa andlise complementa os resultados limpos de
execucdes repetidas ao medir a sensibilidade do pipeline sob familias deterministicas de perturbacdo con-

figuradas no manifesto do experimento, € ndo ao propor um novo ataque adversarial.

As perturbacdes alcangaram somente as amostras de phishing da particdo de teste retida, e nem os dados
de treinamento nem a configuracdo do pipeline sofreram alteracdo. A restri¢cdo tem peso metodolégico:
ela isola o efeito da perturbacido sobre a capacidade de deteccdo e impede que o modelo se adapte as

modificacdes durante o treinamento.

Em nivel de URL, os candidatos abrangeram substitui¢do de caracteres no rétulo de host registravel,
substituicdo homogréfica em nomes de dominio internacionalizados (Internationalized Domain Names
in Applications, IDNA), inje¢do de subdominios relacionados a seguranca e ofuscacdo de caminho e de
consulta. Cada candidato passou por validacio sintitica; o procedimento escolheu a primeira variante

deterministica vélida que o manifesto do experimento habilitava e, em seguida, recomputou os atributos
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derivados da URL. Em nivel de HTML, os candidatos abrangeram modificacdo da agdo de formulérios,
injecdo de elementos ocultos, ofuscacdo de links em ancoras e inser¢do de scripts e recursos ficticios
nas copias armazenadas das paginas. Também aqui o procedimento aplicou a primeira transformacao
deterministica possivel, guardou a cépia modificada para auditoria e recomputou todos os atributos de

HTML afetados antes da inferéncia.

A Tabela 5.12 retine quatro medidas para cada condi¢do. As variacdes de Recall e de escore sdo diferen-
cas entre a condicdo adversarial e a condicao limpa, no limiar fixo de 0.5. A taxa de falsos negativos (False
Negative Rate, FNR) considera todas as amostras de phishing apds a perturbacdo. Ja a taxa de sucesso
de ataque condicional (Attack Success Rate, ASR) mede a fracdo das amostras de phishing corretamente

detectadas na condi¢@o limpa que se tornam falsos negativos depois dela.

Tabela 5.12 — Desempenho do teste de estresse adversarial em nivel de pipeline no HybridPhisher

Atributos Modelo  Recall limpo Recall adv. A Recall FNRadv. ASRcond. A Escore
Nivel de URL RF; 97.89 97.91 0.03 2.09 1.57 -3.96
Nivel de URL XGB¢ 98.29 97.89 -0.41 2.11 1.63 -1.01
Nivel de URL LGBM; 98.20 98.18 -0.02 1.82 1.36 -1.14
Nivel de URL LR. 97.49 96.68 -0.80 332 1.16 -1.42
Nivel de URL CNN, 97.10 96.82 -0.28 3.18 0.68 -0.34
Nivel de URL CNNy, 97.59 85.71 -11.89 14.29 12.41 -9.79
Nivel de URL LGBM,, 99.09 98.98 -0.11 1.02 0.54 -0.46
Nivel de URL LR 99.08 98.99 -0.09 1.01 0.49 -0.38
Nivel de HTML RFy 97.89 89.61 -8.27 10.39 8.47 -12.74
Nivel de HTML XGB; 98.29 92.40 -5.90 7.60 6.15 -6.81
Nivel de HTML LGBM; 98.20 91.44 -6.76 8.56 7.00 -7.36
Nivel de HTML LR, 97.49 97.49 0.00 2.51 0.00 0.00
Nivel de HTML CNN, 97.10 97.10 0.00 2.90 0.00 0.00
Nivel de HTML CNNy, 97.59 97.59 0.00 2.41 0.00 0.00
Nivel de HTML LGBM,, 99.09 98.50 -0.59 1.50 0.67 -0.63
Nivel de HTML LR, 99.08 98.67 -0.41 1.33 0.45 -0.68

Sob perturbacdes em nivel de URL, os meta-modelos empilhados permanecem os mais estaveis. A
variacdo de Recall limita-se a —0.11 ponto percentual (p.p.) para LGBM,, e —0.09 p.p. para LR, com
ASR inferior a 0.6%. Os modelos baseados em caracteres também permanecem relativamente estdveis, ao
passo que CNNy, é o ramo mais afetado, com queda de 11.89 p.p. em Recall e ASR de 12.41%. Essa
assimetria tem explicacdo direta: o modelo em nivel de palavra depende de um vocabuldrio fixo de tokens,
de modo que substituicdes de caracteres e injegdes de subdominio deslocam a entrada para termos fora
do vocabuldrio, degradando a representagdo. Os modelos tabulares apresentam deslocamentos de escore
maiores que os meta-modelos, mas seu Recall permanece préximo a condi¢do limpa, o que indica que as
perturbagdes de URL reduzem a confianga mais do que induzem consistentemente falsos negativos nesses

ramos.
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As perturbacdes em nivel de HTML produzem padrdo distinto. Como os ramos lexicais de URL
nao consomem evidéncia derivada de HTML, suas métricas permanecem inalteradas nessa condi¢do. Em
contraste, os ramos tabulares sdo diretamente afetados: o Recall diminui 8.27 p.p. para RFy, 5.90 p.p.
para XGBy e 6.76 p.p. para LGBMy, com valores correspondentes de ASR entre 6.15% e 8.47%. Apesar
dessa degradacdo na camada tabular, os meta-modelos empilhados absorvem a maior parte do efeito da
perturbacdo, com perdas de Recall de 0.59 p.p. para LGBM,,, e 0.41 p.p. para LR,,,. Esse comportamento
é justamente o esperado de uma arquitetura heterogénea: quando uma fonte de evidéncia é comprometida,

a camada de fusdo pode se apoiar nas fontes preservadas, o que atenua a queda global de desempenho.

O mapa de calor da Figura 5.5 fornece a mesma conclusdo sob perspectiva métrica mais ampla; cada
célula reporta a variagdo, em pontos percentuais, entre as condi¢cdes adversarial e limpa, e valores negativos
indicam degradagdo. Os modelos tabulares isolados exibem as maiores degradacdes em acurdcia e F1 sob
perturbacdes em nivel de URL, e as maiores perdas de Recall sob perturba¢des em nivel de HTML. Em
contraste, os meta-modelos apresentam variacdes pequenas em acurdcia, F1, Recall e PR-AUC em ambas
as condicdes adversariais. A Figura 5.6 complementa essa leitura ao ligar, para cada modelo, o Recall
na condi¢do limpa aos valores sob perturbacdo de URL e de HTML.: inclinacdes descendentes acentuadas

revelam os ramos que deixam de detectar amostras de phishing, e trajetdrias praticamente planas, os que

resistem.
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Figura 5.5 — Variagoes do teste de estresse adversarial em nivel de pipeline no HybridPhisher
A camada empilhada, portanto, ndo elimina a sensibilidade adversarial: ela apenas amortece o impacto

das perturbagdes, ao combinar fontes heterogéneas de evidéncia e compensar a degradacdo especifica de

cada ramo. O que se ganha ¢ estabilidade relativa, ndo garantia de robustez.
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Figura 5.6 — Trajetoria de Recall entre as condi¢des limpa e adversariais no HybridPhisher
5.9 CONTRIBUICAO DA SIMILARIDADE DE DOMINIO

A Tabela 5.13 avalia se o atributo Domain_Similarity fornece informagao discriminativa além
dos demais atributos tabulares do HybridPhisher. Diferentemente das demais anélises deste capitulo, con-
duzidas sobre dez sementes, esta avaliagdo apoia-se em trés execugdes pareadas, em razdo do or¢camento
experimental disponivel: um ciclo completo de execucdes repetidas demanda aproximadamente uma se-
mana de processamento continuo na infraestrutura descrita na Secdo 5.1. Como se verd adiante, essa
reducdo afeta a precisio das estimativas, mas ndo compromete a dire¢do do efeito observado, uma vez que
os intervalos de confianca de AF1 permanecem estritamente positivos nas dezoito configuracdes avaliadas.
Como nas andlises do URLC, os valores reportados sdo diferencas médias pareadas, em pontos percentu-
ais, entre as configuragdes com e sem o atributo, e o intervalo de confianca de 95% refere-se ao AF1 em
nivel de semente. Os resultados indicam que esse descritor ¢ informativo em todos os blocos de atributos
e familias de modelos, uma vez que sua inclusdo melhora de forma consistente tanto métricas dependentes

de limiar quanto métricas orientadas a ordenagao.

Sua contribui¢do discriminativa é mais forte quando a representagdo disponivel estd restrita a uma
unica fonte de evidéncia. No bloco somente de URL, o maior ganho de F1 € obtido por LGBM; (+1.13),
acompanhado do maior ganho de Recall (+1.91), enquanto XGB; e FTTr; apresentam os maiores ganhos
de PR-AUC (+0.56 e +0.55, respectivamente). Isso indica que o atributo auxilia tanto aprendizes de bo-
osting quanto aprendizes tabulares baseados em Transformer a separar dominios legitimos de dominios de

phishing quando a decisdo se apoia primordialmente em evidéncia derivada da URL.

O bloco de HTML também acolhe bem o atributo. Ali, FTTr; colhe os maiores ganhos de F1 e
de acuricia (+1.25 e +1.24), enquanto TabTry avanca mais em precisdo (+1.97), AUC (+0.63) e PR-
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Tabela 5.13 — Contribui¢@o discriminativa incremental da similaridade de dominio por bloco de atributos tabulares
no HybridPhisher

Bloco de atributos Modelo AACC APre AF1 ARecall AAUC APR-AUC IC95% AF1 Execucgoes

Furr RF; +0.95 +0.21 +1.02  +1.77 +0.74 +0.52 [+0.92, +1.09] 3
FurL XGBy +1.01 +0.22 +1.08  +1.87 +0.80 +0.56 [+1.07, +1.08] 3
FurL LGBM; +1.06 +0.29 +1.13 +1.91 +0.73 +0.52 [+1.07, +1.23] 3
FurL TabNet; +0.83 -0.06 +091  +1.81 +0.71 +0.49 [+0.80, +0.96] 3
Furr TabTry +0.85 +0.63 +0.88  +1.13 +0.74 +0.51 [+0.79, +0.93] 3
Furr FTTr, +1.05 +0.33 +1.12  +1.85 +0.79 +0.55 [+0.99, +1.26] 3
FuarmL RF; +0.96 +1.13 +0.98  +0.83 +0.31 +0.31 [+0.90, +1.02] 3
Fuarvo XGBy +0.86 +1.20 +0.86  +0.54 +0.31 +0.30 [+0.82, +0.89] 3
Fuarvo LGBM; +1.15 +149 +1.16 +0.83 +0.40 +0.38 [+1.08, +1.21] 3
FyrvmL TabNet; +1.06 +147 +1.07  +0.67 +0.51 +0.47 [+0.89, +1.36] 3
Fyrvmr TabTry +1.18  +1.97 +1.17  +0.38 +0.63 +0.57 [+1.03, +1.28] 3
Furvo FTTr, +1.24  +1.50 +1.25 +1.01 +0.62 +0.54 [+0.99, +1.40] 3
FURL+HTML RF; +0.33  +0.36 +0.33  +0.30 +0.07 +0.06 [+0.24, +0.40] 3
FURL+HTML XGBy +0.31  +0.13 +0.32  +0.50 +0.06 +0.05 [+0.29, +0.36] 3
FURL+HTML LGBM; +031 +0.18 +0.32  +045 +0.06 +0.05 [+0.29, +0.35] 3
FURL+HTML TabNet; +0.30 +0.31 +0.30  +0.30 +0.08 +0.07 [+0.26, +0.35] 3
FURL+HTML TabTry +0.34 +0.31 +0.35 +0.39 +0.10 +0.09 [+0.25, +0.46] 3
FURL4+HTML FTTr, +0.19  -0.11 +0.20  +0.50 +0.07 +0.06 [+0.10, +0.34] 3

AUC (+0.57). A similaridade em nivel de dominio parece, assim, complementar os atributos da pdgina
com evidéncia de consisténcia de identidade que a estrutura do HTML, sozinha, ndo alcanca. No bloco
combinado FyRr,+HTML, OS ganhos continuam positivos, mas encolhem bastante, € a maior melhoria fica
com TabTry em F1 (+0.35), AUC (+0.10) e PR-AUC (+0.09). Domain_Similarity nfo é, portanto,
mero atributo redundante: ele discrimina, sobretudo sob representagdes reduzidas a URL ou a HTML, e
sua contribui¢do residual na representacdo completa apenas denuncia sobreposicdo parcial com os demais
sinais de URL e de HTML.

5.10 DISCUSSAO DOS RESULTADOS

Esta secdo consolida as evidéncias apresentadas ao longo do capitulo e as confronta com a literatura

revisada nos Capitulos 2 e 3.

5.10.1 Sintese das Evidéncias

As se¢Oes anteriores convergem para uma leitura unificada: o nivel de saturacao do benchmark emerge,
nos trés conjuntos avaliados, como o principal fator associado a magnitude do ganho obtido pelo empilha-
mento, € a decomposi¢do por blocos de atributos identifica a origem dessa margem residual. O confronto

com linhas de base tabulares fortes afasta a hipétese de que o ganho viesse de referéncias fracas. Os des-
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critores compostos obedecem ao mesmo mecanismo dos blocos que os circundam, e o teste de estresse
adversarial delimita o alcance da estabilidade observada. E esse conjunto de evidéncias que a subsecdo

seguinte confronta com a literatura revisada.

5.10.2 Confronto com a Literatura

Os achados deste trabalho dialogam com a literatura em quatro pontos principais.

O primeiro diz respeito a interpretacdo de métricas elevadas em benchmarks de phishing. Estudos
anteriores ja haviam alertado que a engenharia de atributos pode introduzir separabilidade fortemente es-
pecifica do conjunto de dados quando os descritores discriminativos estdo muito alinhados ao processo de
coleta (Skula; Kvet, 2024; Mohanty et al., 2024; Kustiawan; Ghauth, 2025b). Os resultados das Tabelas 5.6
e 5.8 fornecem evidéncia interna consistente com essa interpretagdo: em D1, o bloco Fypy, isoladamente
Jja produz ao menos 99.99% de F1 para todos os modelos avaliados, e cinco modelos tabulares distintos
atingem F1 = 1.0000 na configura¢do completa. Sob essas condicdes, o benchmark oferece margem muito
limitada para discriminar entre arquiteturas; por isso, comparacdes conduzidas exclusivamente sobre ele
devem ser interpretadas com cautela. Esse resultado sustenta a recomendac¢do metodoldgica de reportar o

nivel de saturacdo do conjunto de dados como parte da avaliacdo, e ndo apenas as métricas agregadas.

O segundo ponto toca a forca das linhas de base tabulares. A literatura relata desempenho consistente-
mente forte de modelos baseados em arvores e boosting na captura de interacdes ndo lineares entre atributos
projetados (Karim et al., 2023; Nayak; Muniyal; Belavagi, 2025; Duarte et al., 2025; Kustiawan; Ghauth,
2025b; Chen; Guestrin, 2016). Os resultados aqui obtidos confirmam essa observacio e a estendem em
duas direcdes. A primeira: no espaco de atributos adotado, LGBM; e XGB; superam as trés arquiteturas
tabulares profundas avaliadas nos trés conjuntos. A segunda: essa superioridade preditiva custa uma a
duas ordens de grandeza menos, como mostra a Tabela 5.7. Dai decorre uma implicagdo metodoldgica
direta, em deteccdo de phishing com atributos tabulares projetados; a avaliacio de componentes neurais
deve incluir linhas de base de boosting devidamente otimizadas sob o mesmo protocolo, para que eventuais

ganhos possam ser atribuidos a arquitetura e ndo a escolha da referéncia.

O terceiro ponto diz respeito ao empilhamento propriamente dito. A generaliza¢do empilhada € clas-
sicamente motivada pela exploracdo de padrdes de decisdo complementares entre aprendizes heterogéneos
(Wolpert, 1992), e sua aplicagdo a deteccdo de phishing tem reportado desempenho elevado em diferentes
combinacgdes de classificadores, algoritmos de boosting, redes profundas e etapas de selecdo de atributos
(Aslam et al., 2024; Kalabarige et al., 2023; Bari et al., 2025; Kalabarige et al., 2022; Khalid et al., 2024;
Motiur Rahman; Islam; Jabiullah, 2020; Indrasiri; Halgamuge; Mohammad, 2021). Boa parte desses es-
tudos, entretanto, enfatiza métricas agregadas sem analisar explicitamente se o benchmark subjacente ja
estd saturado por atributos isolados fortes. A contribuicio deste trabalho, nesse ponto, nao € reportar um
valor de métrica superior, mas avaliar a saturagdo do benchmark para identificar a condi¢do sob a qual o
empilhamento é ttil. As Tabelas 5.4 e 5.3 mostram que o mesmo arcabouco, sob protocolo idéntico, produz
ganho nulo em D1 (A = 0.00000; p = 0.343436), ganho estatisticamente detectdvel porém praticamente
pequeno em D2 (A = 0.00015) e ganho estavel e perceptivel em D3 (A = 0.00608 sobre a melhor linha de
base tabular). Essa gradagdo sustenta a leitura do empilhamento heterogéneo como mecanismo condicional

de reducdo de erro residual, e ndo como arquitetura uniformemente superior.
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O quarto ponto trata da robustez. Estudos de confiabilidade indicam que detectores de URL baseados
em aprendizado de mdquina degradam sob perturbacdes adversariais € manipulacdo de atributos (Sabir et
al., 2024; Nowroozi et al., 2023; Pillai et al., 2024). A Tabela 5.12 confirma essa vulnerabilidade nos ramos
isolados e acrescenta uma observagao especifica sobre a arquitetura empilhada: a degradacdo concentra-se
no ramo cuja fonte de evidéncia sofreu a perturbacdo, enquanto a camada de fusdo preserva desempenho
apoiando-se nas fontes integras. O caso de CNNy, sob perturbacdo de URL, com queda de 11.89 p.p. em
Recall, ilustra o problema de tokens fora do vocabulario que a literatura ja aponta em modelos lexicais de
nivel de palavra (Almousa; Anwar, 2023; Sahingoz; Buber; Kugu, 2024; Sruthi; Naik S, 2025; He et al.,

2024b), e contrasta com a variacéo de apenas —0.11 p.p. que LGBMy, registra na mesma condicio.
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6 CONCLUSOES

Esta pesquisa parte de uma questdo metodoldgica central na deteccdo de phishing baseada em URL: mé-
tricas préximas ao limite superior podem ter baixo poder discriminativo entre arquiteturas quando o ben-
chmark é quase separdvel sob a representagdo adotada. A literatura reporta, com regularidade, valores de
desempenho junto ao limite superior da escala métrica, mas esses valores dizem pouco quando o conjunto
de dados ja € quase separavel sob a representacao de atributos adotada. Nessas condi¢des, um escore quase

perfeito pode denunciar saturagdo do benchmark em vez de anunciar vantagem arquitetural.

O problema atinge em cheio os detectores baseados em empilhamento, cuja justificativa tedrica repousa
sobre a existéncia de erro residual que evidéncias complementares consigam corrigir. Se os aprendizes
isolados j4 esgotam a separabilidade do conjunto de dados, a margem disponivel para melhoria torna-se
reduzida, e ganhos marginais passam a exigir comparacio rigorosa com linhas de base fortes para que
possam ser atribuidos a meta-aprendizagem. Desse diagndstico veio a pergunta que orientou o trabalho:
sob quais condicdes o empilhamento heterogéneo produz ganho mensuravel, estidvel e estatisticamente

sustentado além de aprendizes isolados fortes treinados sobre o mesmo espaco de atributos?

Para respondé-la, o trabalho propds e avaliou o HOOF-Stack-PUD, arcabouco de meta-aprendizado
empilhado heterogéneo com predi¢des fora da dobra. O arcabouco integra aprendizes tabulares, mode-
los lexicais de URL e ramos convolucionais sob um protocolo protegido contra vazamento, no qual os
meta-aprendizes veem exclusivamente estimativas de probabilidade fora da dobra. Esse desenho separa
de forma estrita trés momentos que a literatura por vezes embaralha: o treinamento dos modelos de base,
o ajuste da camada de meta-aprendizado e a avaliacdo final sobre a parti¢do de teste retida. A avalia¢do
empirica percorreu tré€s benchmarks de grande porte com procedimentos de construg@o e espacos de atri-
butos distintos, PhiUSIIL, StealthPhisher e HybridPhisher, este dltimo construido no dmbito da pesquisa
com 221.360 URLs a partir de fontes verificadas, e recorreu a comparagdes com linhas de base tabulares
robustas, analise por blocos de atributos, execucdes repetidas com testes estatisticos pareados, perfilamento

de eficiéncia computacional e teste de estresse adversarial em nivel de pipeline.

Os resultados oferecem uma resposta condicional a questdo formulada. O beneficio do empilhamento
depende do nivel de saturacdo do benchmark, e essa dependéncia apareceu de forma gradativa e coerente
nos trés conjuntos. Em PhiUSIIL, os modelos tabulares mais fortes ja alcancam desempenho perfeito
ou quase perfeito, e a camada de meta-aprendizado ndo acrescentou ganho ao melhor modelo tabular,
que errou apenas quatro URLs em 471.590 predi¢des nas dez sementes, com diferenca pareada nula e
valor p de 0.343436 sobre sementes correspondentes. Em StealthPhisher, o padrdo se repete de forma
menos extrema: a camada de meta-aprendizado produz melhoria estatisticamente sustentada, com AF1
de 0.00015 e p = 0.000257, cuja magnitude pritica permanece limitada porque o aprendiz tabular mais
forte ja opera junto ao teto da escala. Em HybridPhisher, onde os modelos isolados deixam erro residual
mais amplo, o meta-aprendiz acrescentou ao F1 da melhor linha de base tabular um ganho de 0.00608 e ao
da melhor linha de base lexical um ganho de 0.01021, com intervalos de confianga estritamente positivos,
p < 107* ¢ F1 de 0.99304. Cabe registrar que o resultado nulo obtido em PhiUSIIL nio denuncia falha

do arcabougo nem do desenho experimental: ele constitui um achado relevante, pois indica que, sob o
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protocolo adotado, benchmarks com desempenho préximo ao teto podem oferecer poder discriminativo
limitado para comparar arquiteturas. Conjuntos nessa condi¢do permanecem Uteis para a verificagdo de
corretude do pipeline e para a comparacido com trabalhos anteriores, mas nao autorizam conclusdes sobre
arquiteturas, e foi essa constatacdo que motivou a constru¢cdo do HybridPhisher como conjunto adicional

com ambiguidade residual preservada.

As andlises de componentes esclareceram a origem dessa gradacdo e deram sustentagdo mecanicista
a conclusdo anterior. A decomposicdo por blocos de atributos evidenciou que, em PhiUSIIL e, em larga
medida, em StealthPhisher, os atributos tabulares projetados respondem sozinhos por quase toda a separa-
bilidade, de modo que a fronteira de decisao ja estd determinada antes mesmo de os ramos lexicais entrarem
em cena. Em HybridPhisher, ao contrario, os blocos derivados de URL ¢ de HTML permanecem indivi-
dualmente incompletos, e s6 a unido deles eleva o desempenho de forma expressiva. E precisamente essa
incompletude parcial que gera a complementaridade explorada pela camada de meta-aprendizado. Nos
trés benchmarks avaliados, os resultados indicam que a utilidade do empilhamento depende nio apenas da

arquitetura, mas também da estrutura informacional do conjunto de dados sobre o qual ela opera.

A comparacdo com linhas de base tabulares robustas afastou a hipétese de que os ganhos observados
viessem da escolha de referéncias fracas. No espaco de atributos adotado, as drvores impulsionadas cons-
tituiram a referéncia tabular mais forte nos trés conjuntos e superaram as arquiteturas tabulares profundas
tanto em desempenho preditivo quanto, de maneira acentuada, em custo computacional: em HybridPhisher,
o treinamento do modelo final exigiu 13.45 s do aprendiz de boosting mais eficiente, contra 818.46 s do
modelo tabular profundo mais custoso, sem ganho métrico correspondente. Confirma-se, assim, em escala
mais ampla que a do arcabouco proposto, a recomendacao metodoldgica formulada na Se¢do 5.10.2: sem
o confronto prévio com aprendizes de boosting devidamente otimizados, a ado¢do de componentes neurais

sobre atributos tabulares projetados carece de justificativa empirica.

Os dois descritores compostos obedeceram ao mesmo mecanismo. Tanto o URLC, proposto nesta pes-
quisa, quanto o Domain Similarity, adaptado do indice de similaridade de Prasad e Chandra (2024), contri-
buiram de forma consistente e estatisticamente sustentada quando a representacdo disponivel se restringia
a uma tnica fonte de evidéncia, e pouco ou de forma instdvel na representacdo combinada completa. Esse
comportamento delimita o contexto em que esses descritores agregam informacao adicional e evidencia sua
redundancia parcial na representacdo completa. A andlise de sensibilidade dos pesos do URLC mostrou
ainda que o conceito ndo depende de uma parametrizagao fragil e tinica, pois a AUC univariada oscilou em
faixa estreita, entre 88.60% e 90.10%, ao longo de oito esquemas de ponderacao distintos. Cabe interpretar
a formulacdo arredondada adotada, portanto, como escolha operacional orientada a interpretabilidade, e

ndo como Otimo matematico.

No teste de estresse considerado, a fusdo heterogénea apresentou menor degradacdo que os ramos
mais diretamente afetados pelas perturbagdes, sem eliminar a sensibilidade do pipeline. A degradacio
concentrou-se de modo previsivel no ramo cuja fonte de evidéncia sofreu a perturbagdo, enquanto a ca-
mada de fusdo preservou desempenho apoiando-se nas fontes integras: sob perturbacdo em nivel de URL,
o ramo lexical em nivel de palavra perdeu 11.89 pontos percentuais de Recall, contra variagdao de apenas
—0.11 ponto percentual no meta-modelo baseado em boosting; sob perturbagcdo em nivel de HTML, os

ramos tabulares perderam entre 5.90 e 8.27 pontos percentuais, contra perdas inferiores a 0.60 ponto per-
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centual nos meta-modelos. Essa robustez, entretanto, € relativa e se explica pela diversidade das fontes de
evidéncia, ndo por qualquer mecanismo explicito de defesa, de modo que um adversdrio capaz de pertur-
bar URL e HTML ao mesmo tempo ndo encontraria o0 mesmo efeito compensatério. O perfilamento de
eficiéncia acrescentou que quem dita o custo agregado do detector empilhado s@o os ramos de base, e ndo
a camada de fusdo, cujo tempo de inferéncia final ficou entre 0.0110 s e 0.3730 s uma vez disponiveis as
probabilidades dos modelos de base. Em cendrios operacionais, portanto, a redu¢do de custo passa pela

selecdo e pela execucdo dos ramos de base, e ndo pela camada de fusio.

Em sintese, a principal contribui¢do desta dissertacdo nio estd em reportar o maior valor de F1 entre
as abordagens comparadas, e sim em deslocar a pergunta de pesquisa. Em vez de indagar qual arquitetura
alcanga o desempenho mais elevado, o trabalho investigou sob quais condi¢des determinada arquitetura
é efetivamente 1til e ofereceu um protocolo capaz de responder a essa pergunta de maneira verificavel,
combinando andlise de saturacdo, decomposi¢do por blocos de atributos, comparagdo com linhas de base
robustas, testes estatisticos pareados sobre execucdes repetidas, perfilamento de eficiéncia e estresse ad-
versarial controlado. A resposta obtida € que, nos experimentos realizados, o empilhamento heterogéneo
apresentou maior beneficio quando modelos isolados fortes preservaram erros passiveis de correcdo por
evidéncias complementares, e beneficio marginal ou nulo quando os atributos projetados ja aproximavam
o benchmark do teto de desempenho. Como contribuicdes adicionais, o trabalho apresenta o conjunto
HybridPhisher, com ambiguidade residual preservada e, por isso, adequado a comparacdo da arquitetura e

dois descritores interpretaveis, cujo escopo de utilidade foi caracterizado experimentalmente.

6.1 LIMITACOES DO TRABALHO

As conclusdes apresentadas comportam limitagdes que delimitam seu alcance.

A avaliacdo empregou particdes retidas dentro de cada benchmark. Execucdes repetidas, testes esta-
tisticos pareados e empilhamento fora da dobra reduzem o viés otimista, mas esse desenho ndo captura
deriva temporal nem condi¢des de operacdo continua, nas quais as campanhas de phishing evoluem e a

distribuicao dos dados se altera depois que o modelo entra em produgao.

PhiUSIIL e StealthPhisher encontram-se fortemente saturados pelos atributos tabulares projetados,
0 que restringe sua capacidade de demonstrar o valor agregado do empilhamento e concentra em Hy-
bridPhisher boa parte da evidéncia que sustenta as conclusdes principais. O préprio HybridPhisher pode
carregar vieses da selecdo de fontes, dos critérios de filtragem, da validacdo de péginas ativas, do balance-
amento entre classes e da disponibilidade temporal das URLs de phishing no momento da coleta, fatores
que pesam na generalizacdo dos resultados.

Duas delimitagdes adicionais decorrem do desenho do arcabouco. A primeira diz respeito a origem
dos rétulos: a validacdo executada sobre o HybridPhisher aferiu acessibilidade e contetido, ndo veracidade
da rotulagem, de modo que eventuais falsos positivos presentes nos repositérios comunitarios de origem
foram transmitidos ao conjunto. A segunda diz respeito ao escopo das modalidades de evidéncia: o ar-
cabouco opera sobre URL e HTML e deixa deliberadamente de fora tanto os servi¢os de terceiros em

tempo de inferéncia quanto a andlise visual da pagina renderizada, razdo pela qual as conclusdes sobre
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complementaridade entre modalidades ndo se estendem as modalidades ndo avaliadas.

O URLC e o Domain Similarity foram avaliados exclusivamente em HybridPhisher e devem ser lidos
como descritores deterministicos daquele espaco de atributos, € ndo como formulacdes globalmente 6timas
ou independentes do conjunto de dados. Acrescente-se que a avaliacdo do Domain Similarity recorreu a
trés execucdes pareadas, e ndo as dez adotadas nas demais andlises, pela razdo de orcamento experimental
exposta na Secdo 5.9. A restri¢do reduz a precisdo das estimativas e recomenda cautela na interpretacio e

na generalizacdo do efeito observado.

A avaliagdo adversarial restringiu-se a um teste de estresse controlado em HybridPhisher, com pertur-
bacdes deterministicas em nivel de URL e sobre cépias armazenadas de pdginas. Ela ndo alcanca ataques
adaptativos de caixa branca, otimizagdo por busca heuristica, geracdo de perturbacdes baseada em gradi-
ente ou em redes adversdrias generativas, cadeias de redirecionamento ativas, cloaking, transformacgdes

visuais de logotipos nem ofuscacgdo especifica de campanha.

Por fim, as medi¢des de tempo vieram de um ambiente de execucdo Unico e idéntico para todos os
modelos. Essa condi¢do assegura a comparabilidade relativa entre eles, mas restringe a leitura dos valores

absolutos, que ndo se transferem diretamente a outras configuracdes de hardware.

6.2 RECOMENDACOES PARA TRABALHOS FUTUROS

As limitagdes apontadas delineiam a agenda de continuidade da pesquisa.

Em primeiro lugar, convém avaliar o arcabougo sob protocolos de coleta temporalmente separados
e continuamente atualizados. Esse desenho permitiria mensurar a degradacdo de desempenho diante da

evolucdo das campanhas de phishing e estabelecer critérios para o retreinamento peridédico dos modelos.

Em segundo lugar, a avaliacdo adversarial precisa ir além do teste de estresse controlado aqui conside-
rado, incorporando modelos de ameaca adaptativos, cadeias de redirecionamento ativas, cloaking, transfor-
macdes visuais e de logotipos, politicas de perturbacdo por busca heuristica, ofuscacdo especifica de cam-
panha, encurtadores de URL, homdglifos, typosquatting e ataques baseados em redirecionamento. Essa
extensdo permitiria distinguir com maior precisdo a estabilidade que decorre da diversidade de evidéncias

da robustez efetiva.

Em terceiro lugar, o URLC e o Domain Similarity podem ser refinados com parti¢cdes de desenvolvi-
mento separadas para a estimacao de seus parametros e avaliados sobre conjuntos externos e temporalmente

distintos, preservada a interpretabilidade que motivou suas formulagdes.

Por fim, a eficiéncia operacional do pipeline comporta aprimoramento em duas frentes complementa-
res. A primeira é a compressdo dos modelos de base, por poda (pruning) e por destilacdo de conhecimento
(knowledge distillation). A segunda € o roteamento adaptativo da inferéncia, mediante cascatas leves
(lightweight cascades) que condicionem a execucao seletiva de ramos ao grau de incerteza da predicio,
associadas ao retreinamento incremental. O ganho é maior em cendrios de implantacdo nos quais os ramos
computacionalmente mais custosos devem ser acionados apenas para os casos ambiguos, 0 que preservaria

a capacidade de detec¢do demonstrada nesta pesquisa a um custo compativel com restricdes operacionais
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A. CONFIGURACOES DE HIPERPARAMETROS DOS
MODELOS

Este apéndice reproduz as configuracdes de hiperparametros selecionadas antes das avaliacdes finais e
mantidas fixas durante todas as execugdes repetidas, conforme o protocolo descrito na Secdo 4.6.3. Em
todos os casos, a selecdo maximizou a PR-AUC média de validacdo em dobras estratificadas, e os rétulos
da particdo de teste nao foram utilizados em nenhuma etapa. Os meta-aprendizes de Nivel 1 ndo passaram

por essa otimizagao e foram avaliados com parametros fixos, apresentados na Se¢do A.4.

A coluna Tentativas indica o nimero de tentativas concluidas antes do atendimento ao critério de parada
da otimizacgdo, e a coluna Melhor identifica a tentativa cuja configuragao foi travada. Os modelos tabulares
e tabulares profundos utilizaram o pipeline de pré-processamento MinMaxScaler — VarianceThreshold(10~°)

— SelectKBest(x?), ajustado exclusivamente sobre a parti¢io de treinamento.

Os nomes dos modelos seguem a notagao adotada no Capitulo 4: LR, para a regressao logistica sobre
n-gramas de caractere, RF, para o Random Forest, XGB; para o XGBoost, LGBM; para o LightGBM,
CNN, e CNN,, para as redes convolucionais em nivel de caractere e de foken, e TabNet;, TabTr; e FTTr,

para os modelos tabulares profundos, além de LGBM,,, e LR,,, para os meta-aprendizes de Nivel 1.

A.1 HYBRIDPHISHER

Tabela A.1 — Hiperparametros finais travados no HybridPhisher.

Modelo Tentativas Melhor Hiperparametros travados

LR, 14 6 Vetorizador TF-IDF de caractere com intervalo de n-gramas
(3,6), maximo de caracteristicas = 300000, conversdo para
mindsculas habilitada, remoc¢do de acentos Unicode, min-df =
1; regressdo logistica com penalidade L2, C' = 30,0, solver =

liblinear, max-iter = 2000.

RF; 15 5 Random Forest com n_estimators = 1200, max-depth = 30,
min-samples-leaf = 1, min-samples-split = 2, max-features =
log2, bootstrap = true, max-samples = 0,7, n_jobs = —1.

XGB; 14 4 XGBoost com objective = binary:logistic, eval-metric = lo-

gloss, n_estimators = 4000, learning-rate = 0,1, max-depth
= 7, min-child-weight = 1, subsample = 0,85, colsample-
bytree = 0,85, gamma = 0,0, reg-alpha = 0,01, reg-lambda
=1,0,n_jobs = —1.

Continua na préxima pdgina
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Tabela A.1 — continuagdo da pdgina anterior

Modelo

Tentativas

Melhor

Hiperparametros travados

LGBM;

CNN,

CNN,,

TabNet;

Tab Trt

FTTr,

16

14

20

15

12

11

10

10

LightGBM com objective = binary, n_estimators = 3000,
learning-rate = 0,02, num-leaves = 127, max-depth = 9, min-
child-samples = 120, subsample = 1,0, colsample-bytree =
0,7, reg-alpha = 0,5, reg-lambda = 1,0, random-state = 42,
n_jobs = —1.

CNN em nivel de caractere com vocabuldrio ASCII imprimi-
vel, comprimento de caractere = 800, dimensdo de embed-
ding = 64, blocos convolucionais (256, 3,2), (256,5,2) e
(256, 7,2), unidades densas = 256, dropout do modelo = 0,3;
otimizador Adam, learning-rate = 0,001, épocas = 8, batch-
size = 128, weight-decay = 1075, dropout de treinamento
=0,4.

CNN em nivel de token com tokenizacdo por segmento, com-
primento de token = 320, dimensao de embedding = 128, blo-
cos convolucionais (256, 3,2) e (256, 5,2), unidades densas
= 256, dropout do modelo = 0,3; otimizador Adam, learning-
rate = 0,001, épocas = 12, batch-size = 128, weight-decay

= 1075, dropout de treinamento = 0,1.

TabNet com ngy = 16, n, = 64, n_steps = 4, v = 1,2,
n_independent = 2, n_shared = 2, A\_sparse = 1074, tipo
de mdscara = entmax; otimizador Adam, learning-rate = 0,02,
weight-decay = 0,0, batch-size = 1024, virtual-batch-size =
128, max-epochs = 100, paciéncia = 20.

TabTransformer com d_token = 64, n_blocks = 2, cabecas
de atencdo = 8, dropout de atencdo = 0,1, dropout FFN =
0,1, dropout residual = 0,1, multiplicador oculto do MLP =
4,0, fator oculto FFN = 2,0; otimizador AdamW, learning-rate
= 0,0003, weight-decay = 107°, batch-size = 512, épocas
= 100, paciéncia = 20.

FT-Transformer com d_token = 64, n_blocks = 2, cabegas
de atencdo = 8, dropout de atencdo = 0,2, fator oculto FFN
= 1,0, dropout FFN = 0,0, dropout residual = 0,0; otimizador
AdamW, learning-rate = 0,0003, weight-decay = 10~%, batch-

size = 1024, épocas = 60, paciéncia = 20.
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A.2 PHIUSIIL

Tabela A.2 — Hiperparametros finais travados no PhiUSIIL.

Modelo

Tentativas

Melhor

Hiperparametros travados

LR,

RF;

XGBy

LGBM;

CNN,

CNN,,

11

11

11

11

20

15

1

10

Vetorizador TF-IDF de caractere com intervalo de n-gramas
(3,5), maximo de caracteristicas = 200000, conversdo para
mindsculas habilitada, remog¢ao de acentos Unicode, min-df =
1; regressdo logistica com penalidade L2, C' = 30,0, solver =

liblinear, max-iter = 500.

Random Forest com n_estimators = 2000, max-depth = 30,
min-samples-leaf = 1, min-samples-split = 10, max-features

= none, bootstrap = true, max-samples = 0,95, n_jobs = —1.

XGBoost com objective = binary:logistic, eval-metric = lo-
gloss, n_estimators = 6000, learning-rate = 0,05, max-
depth = 9, min-child-weight = 5, subsample = 0,6,
colsample-bytree = 0,85, gamma = 2,0, reg-alpha = 0,001,
reg-lambda = 1,0, n_jobs = —1.

LightGBM com objective = binary, n_estimators = 3000,
learning-rate = 0,03, num-leaves = 15, max-depth = 9,
min-child-samples = 80, subsample = 1,0, colsample-bytree
= 0,7, reg-alpha = 0,001, reg-lambda = 5,0, random-state
=42, n_jobs = —1.

CNN em nivel de caractere com vocabuldrio ASCII impri-
mivel, comprimento de caractere = 800, dimensdo de em-
bedding = 64, blocos convolucionais (256, 3,2), (256, 5,2)
e (256,7,2), unidades densas = 256; otimizador Adam,
learning-rate = 0,001, épocas = 12, batch-size = 128, weight-
decay = 10~°, dropout de treinamento = 0,1.

CNN em nivel de foken com tokenizagdo por segmento, com-
primento de tfoken = 320, dimensdo de embedding = 128,
blocos convolucionais (256, 3,2) e (256, 5,2), unidades den-
sas = 256; otimizador Adam, learning-rate = 0,001, épocas
= b, batch-size = 128, weight-decay = 0,0, dropout de treina-
mento = 0,4.

Continua na préxima pagina
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Tabela A.2 — continuagdo da pdgina anterior

Modelo Tentativas Melhor Hiperparametros travados

TabNet; 11 3 TabNet com ng = 64, n, = 16, n_steps = 5, v = 2,0,
n_independent = 2, n_shared = 1, A\_sparse = 1072, tipo
de mdascara = entmax; otimizador Adam, learning-rate = 0,01,
weight-decay = 107°, batch-size = 2048, virtual-batch-size

= 128, max-epochs = 80, paciéncia = 20.

TabTr, 11 11 TabTransformer com d_token = 64, n_blocks = 2, cabecas
de atencdo = 8, dropout de atencdo = 0,2, dropout FFN =
0,0, dropout residual = 0,0, multiplicador oculto do MLP =
2,0, fator oculto FFN = 4,0; otimizador AdamW, learning-rate
= 0,0003, weight-decay = 104, batch-size = 1024, épocas

= 60, paciéncia = 20.

FTTr,; 11 2 FT-Transformer com d_token = 64, n_blocks = 2, cabecas
de atencdo = 8, dropout de atencdo = 0,2, fator oculto FFN
= 1,0, dropout FFN = 0,0, dropout residual = 0,0; otimizador
AdamW, learning-rate = 0,0003, weight-decay = 10~%, batch-
size = 1024, épocas = 60, paciéncia = 20.

A.3 STEALTHPHISHER

Tabela A.3 — Hiperparametros finais travados no StealthPhisher.

Modelo Tentativas Melhor Hiperparametros travados

LR, 11 1 Vetorizador TF-IDF de caractere com intervalo de n-gramas
(3,5), maximo de caracteristicas = 200000, conversdo para
mindsculas habilitada, remoc¢do de acentos Unicode, min-df =
1; regressdo logistica com penalidade 1.2, C' = 30,0, solver =

liblinear, max-iter = 500.

RF; 15 11 Random Forest com n_estimators = 1200, max-depth = 30,
min-samples-leaf = 1, min-samples-split = 2, max-features =
log2, bootstrap = true, max-samples = 0,7, n_jobs = —1.

XGB; 11 6 XGBoost com objective = binary:logistic, eval-metric = lo-
gloss, n_estimators = 6000, learning-rate = 0,05, max-

depth = 9, min-child-weight = 5, subsample = 0,6,
colsample-bytree = 0,85, gamma = 2,0, reg-alpha = 0,001,
reg-lambda = 1,0, n_jobs = —1.

Continua na préxima pagina
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Tabela A.3 — continuagdo da pdgina anterior

Modelo

Tentativas

Melhor

Hiperparametros travados

LGBM;

CNN,

CNN,,

TabNet;

TabTr;

FTTr,;

11

14

15

11

11

11

10

10

LightGBM com objective = binary, n_estimators = 3000,
learning-rate = 0,03, num-leaves = 15, max-depth = 9,
min-child-samples = 80, subsample = 1,0, colsample-bytree
= 0,7, reg-alpha = 0,001, reg-lambda = 5,0, random-state
=42, n_jobs = —1.

CNN em nivel de caractere com vocabuldrio ASCII impri-
mivel, comprimento de caractere = 800, dimensdao de em-
bedding = 64, blocos convolucionais (256, 3,2), (256, 5,2)
e (256,7,2), unidades densas = 256; otimizador Adam,
learning-rate = 0,001, épocas = 8, batch-size = 128, weight-

decay = 1075, dropout de treinamento = 0,4.

CNN em nivel de foken com tokenizacdo por segmento, com-
primento de token = 320, dimensdo de embedding = 128,
blocos convolucionais (256, 3,2) e (256, 5,2), unidades den-
sas = 256; otimizador Adam, learning-rate = 0,001, épocas
= 5, batch-size = 128, weight-decay = 0,0, dropout de treina-

mento = 0,4.

TabNet com ng = 64, n, = 16, n_steps = 5, v = 2,0,
n_independent = 2, n_shared = 1, A\_sparse = 1075, tipo
de mdscara = entmax; otimizador Adam, learning-rate = 0,01,
weight-decay = 1077, batch-size = 2048, virtual-batch-size
= 128, max-epochs = 80, paciéncia = 20.

TabTransformer com d_token = 64, n_blocks = 2, cabegas
de atencdo = 8, dropout de aten¢do = 0,2, dropout FFN =
0,0, dropout residual = 0,0, multiplicador oculto do MLP =
2,0, fator oculto FFN = 4,0; otimizador AdamW, learning-rate
= 0,0003, weight-decay = 10~%, batch-size = 1024, épocas
= 60, paciéncia = 20.

FT-Transformer com d_token = 64, n_blocks = 2, cabegas
de atencdo = 8, dropout de atengdo = 0,2, fator oculto FFN
= 1,0, dropout FEN = 0,0, dropout residual = 0,0; otimizador
AdamW, learning-rate = 0,0003, weight-decay = 10~%, batch-

size = 1024, épocas = 60, paciéncia = 20.
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A.4 META-APRENDIZES DE NIVEL 1

Os meta-aprendizes ndo passaram pela otimizagdo descrita nas se¢des anteriores. Ambos foram avali-
ados com os parametros fixos da Tabela A.4, idénticos nos trés conjuntos de dados, e suas probabilidades
foram calibradas por regressao isotonica com valida¢do cruzada interna de trés dobras, conforme a Se-
cdo 4.54.

Tabela A.4 — Parametros fixos dos meta-aprendizes de Nivel 1.

Modelo Parametros fixos

LGBM,, LightGBM com objective = binary, n_estimators = 800, learning-rate = 0,05, num-
leaves = 31, min-child-samples = 100, subsample = 0,8, colsample-bytree = 0,8, reg-

alpha = 0,5, reg-lambda = 5,0, random-state = 42, n_jobs = —1.

LR,, Regressio logistica com penalidade elastic net, 11-ratio = 0,3, C' = 0,5, solver = saga,

max-iter = 5000, random-state = 42, n_jobs = —1.
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B. IMPLEMENTACAO DOS DESCRITORES
COMPOSTOS

Este apéndice reproduz a implementacdo dos dois descritores compostos incorporados ao esquema de
caracteristicas: o URL Complexity Score da Se¢do 4.4.5, proposto nesta pesquisa, € o indice de similaridade
que sustenta o Domain_Similarity da Secdo 4.4.4, adaptado do URL Similarity Index de Prasad e
Chandra (2024). A opcgao por reproduzir estes dois trechos em cédigo, e ndo em pseudocddigo, decorre de
sua natureza: o primeiro é contribuicdo original do trabalho e o segundo é reformulacido de um indice cuja
especificacdo original ndo é detalhada em grau suficiente para replicacio direta, de modo que, em ambos
0s casos, a correspondéncia entre as equagdes do Capitulo 4 e a forma como foram efetivamente calculados

é parte do que se submete a verificacdo.

As listagens omitem tratamento de exce¢do, registro de execucdo, leitura e escrita de arquivos e as
camadas de importacao do projeto, preservando integralmente a 16gica de calculo. Os comentarios originais

foram mantidos, com acentuacao removida por exigéncia do ambiente de listagem.

B.1 URL COMPLEXITY SCORE

A funcdo _components calcula os quatro componentes normalizados definidos nas Equagdes (4.6)
a (4.10), e a fungdo urlc_v3 aplica a combinag@o ponderada da Equacdo (4.11). Os pesos e o parame-
tro Ppax sdo constantes do médulo, o que garante que o descritor seja deterministico e independente da

particdo.

Listing B.1 — Célculo do URL Complexity Score

1 W_MIX, W_MAXTOK, W_SUBDOM, W_QUERY = 0.40, 0.25, 0.25, 0.10

2 P_MAX = 20 # normalizacao suave da contagem de parametros
3
4 def _tokenize_path (path):
5 """Quebra o caminho por '/' e depois por '-', '_' e "'.'."""
6 parts = [p for p in path.split("/") if p]
7 tokens = []
8 for seg in parts:
buf = ""
10 for ch in seg:
11 if ch in "—_.":
12 if buf:
13 tokens.append(buf); buf = ""
14 else:
15 buf += ch
16 if buf:
17 tokens.append (buf)
18 return tokens

20 def _components (url) :

21 """Retorna (S_mix, S_maxtok, S_subdom, S_query), cada um em [O,1]."""
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2
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
4

44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70

def

s = urlsplit (url)

host = (s.netloc or "").lower()

path = s.path or ""

query = s.query or ""

host_labels = [t for t in host.split(".") if t]
all_tokens = host_labels + _tokenize_path (path)

# S_mix: fracao de tokens que misturam letras e digitos
if all_tokens:
mix = sum(l for t in all_tokens
if any(c.isalpha() for c in t) and any(c.isdigit () for c in t))

S_mix = mix / len(all_tokens)

else:
S_mix = 0.0

# S_maxtok: dominancia do maior token
if all_tokens:
lengths = [len(t) for t in all_tokens]
S_maxtok = max(lengths) / max(sum(lengths), 1)
else:
S_maxtok = 0.0

# S_subdom: concentracao entre os rotulos que precedem os dois ultimos
subdoms = host_labels[:-2] if len(host_labels) > 2 else []
if subdoms:
lens = [len(x) for x in subdoms]
S_subdom = max(lens) / max(sum(lens), 1)
else:
S_subdom = 0.0

# S_query: volume de parametros com diversidade de chaves

params = parse_gsl (query, keep_blank_values=True)

p = len (params)

if p > O:
r_p = len(set(k for k, _ in params)) / p
S_query = (math.loglp(p) / math.loglp(P_MAX)) * (0.5 + 0.5 » r_p)
S_query = min (max(S_query, 0.0), 1.0)

else:

|
o
o

S_query =

return S_mix, S_maxtok, S_subdom, S_query

urlc_v3(url) :
"""URLC em [0,100]."""
S_mix, S_maxtok, S_subdom, S_gquery = _components (url)
score = 100.0 * (W_MIX % S_mix + W_MAXTOK = S_maxtok
+ W_SUBDOM = S_subdom + W_QUERY *x S_query)
return min (max(score, 0.0), 100.0)
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B.2

INDICE DE SIMILARIDADE ENTRE DOMINIOS ADAPTADO DO USI DE PRA-
SAD E CHANDRA (2024)

A fungdo normalize_host_for_usi_full aplica a normalizagdo descrita na Secdo 4.4.4, e

usi_score implementa a ponderacdo posicional da Equacgdo (4.3) e o alinhamento sequencial da Equa-

¢d0 (4.4). Observe-se, na linha em que o escore € acumulado, a correspondéncia direta com a expressao
50/N + 100(N — i)/ (N(N + 1)), uma vez que a varidvel nsum armazena N (N + 1)/2.

Listing B.2 — Normalizagdo do host e indice de similaridade entre dominios

def

def

normalize_host_for_usi_full (host) :
"""Percent-decode, minusculas, remocao de 'www.', IDNA e NFKC.
Nao reduz ao dominio registravel, para evitar similaridade maxima

espuria em plataformas de hospedagem compartilhada."""

h = (host or "").strip().strip(".")
if not h:
return ""
h = unquote (h) .strip() .strip(".") .lower ()

if h.startswith ("www."):
h = h[4:]
h = _decode_idna (h)
h = unicodedata.normalize ("NFKC", h).casefold()

return h.strip() .strip(".")

usi_score(src, tar):

"""Similaridade entre dois dominios, em [0,100].

N = max (len(src), len(tar)), constante durante o alinhamento

w (i) = 50/N + 50%(N-1i)/nsum, com nsum = N(N+1)/2

match : acumula w(i) e avanca

mismatch : comprimentos iguais -> penaliza sem remover
comprimentos difer. -> remove do mais longo e avanca

nun

if not src or not tar:

return 0.0

N = max(len(src), len(tar))
a = 50.0 / float (N)
nsum = (float (N) % float (N + 1)) / 2.0

src_cur, tar_cur = src, tar
n0 = min(len(src_cur), len(tar_cur))
sI, i = 0.0, O

while i < n0 and i < len(src_cur) and i1 < len(tar_cur):

if _char_match(src_cur([i], tar_curli]):
ST += a + (50.0 * float (N - i)) / nsum
i +=1
continue

if len(src_cur) == len(tar_cur):
i4+=1 # substituicao penalizada
continue

if len(src_cur) > len(tar_cur): # remove do mais longo
src_cur = src_cur[:1] + src_cur[i + 1:]

else:
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50
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54

tar_cur = tar_cur[:1] + tar_cur[i + 1:]

i4= 1

if not src_cur or not tar_cur:

break

return min (max(SI, 0.0), 100.0)
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C. PROTOCOLO DE EMPILHAMENTO EM
PSEUDOCODIGO

Este apéndice descreve, em pseudocddigo, dois procedimentos cuja implementagdo € extensa mas cuja
16gica é compacta: a busca do dominio mais semelhante em um conjunto de referéncia de grande porte e
o protocolo de aprendizado empilhado com predi¢des fora da dobra. Diferentemente do Apéndice B, aqui
a opg¢do pelo pseudocddigo € deliberada. Ambos s@o procedimentos de orquestragdo, e ndo formulagdes
cujo detalhe aritmético precise ser conferido contra as equacdes do Capitulo 4; sua implementacgdo dedica a
maior parte das linhas a indexa¢do, nomeac¢ao de colunas, conversao de estruturas e compatibilidade entre

versdes de biblioteca, elementos que obscureceriam a ldgica sem acrescentar informacao verificavel.

C.1 SIMILARIDADE MAXIMA CONTRA O CONJUNTO DE REFERENCIA

O procedimento a seguir implementa a Equagdo (4.5). Comparar cada host observado contra a totali-
dade do conjunto de referéncia seria proibitivo, e por isso a busca percorre apenas candidatos plausiveis,
recuperados de um indice construido uma tnica vez. O escore, contudo, é sempre calculado sobre o host

original, e as variantes servem apenas para localizar candidatos.

Listing C.1 — Similaridade médxima contra o conjunto de referéncia

1 Entrada : host observado h, conjunto de referencia R, indice I

2 Saida : Domain_Similarity(h) em [0,100]

3

4 h <- normalizar (h) # percent-decode, minusculas,
5 # sem 'www.', IDNA, NFKC

6 se h esta em R entao
7

devolver 100 # correspondencia exata

melhor <- 0
10 para cada variante v de h obtida removendo ate 2 rotulos a esquerda faca

11 B <- grupos de I indexados por (dominio de topo de v,

12 prefixo de 5 caracteres de v,

13 faixa de comprimento de wv)

14 B <- B uniao grupos de faixas de comprimento vizinhas

15 se B esta vazio entao

16 B <- grupos indexados apenas por (prefixo, faixa), qualquer topo
17 fim se

18

19 para cada candidato d em B, respeitando o teto de candidatos, faca
20 se |comprimento(d) - comprimento(h)| excede a janela entao

21 seguir para o proximo candidato

22 fim se

23 s <= SI(d, h) # Equacao do alinhamento ponderado
24 se s > melhor entao

25 melhor <- s

26 se melhor >= 100 - tolerancia entao

27 devolver 100 # encerramento antecipado
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28 fim se
29 fim se

30 fim para

31 fim para

32

33 devolver melhor

C.2 APRENDIZADO EMPILHADO COM PREDICOES FORA DA DOBRA

O procedimento a seguir corresponde as Secdes 4.5.3 e 4.5.4, e observa os controles contra vazamento

da Secdo 4.5.5. Duas propriedades merecem atencdo na leitura. A primeira é que cada amostra de trei-

namento recebe uma probabilidade produzida por um modelo que nio a utilizou no ajuste, condic¢do de

validade do meta-aprendizado. A segunda € que o reajuste de cada preditor de Nivel O sobre a parti¢do de

treinamento completa ocorre em passo separado do lago de dobras, e € esse modelo reajustado que produz

as probabilidades da particdo de teste.

Listing C.2 — Protocolo de aprendizado empilhado com predigdes fora da dobra

1 Entrada : conjunto D, semente s, numero de dobras k = 5
Saida : predicoes binarias sobre a particao de teste retida
(Tr, Te) <- divisao estratificada 80/20 de D, com semente s
aplicar as transformacoes ajustadas a Te, sem reajuste

2

3

4

5 ajustar pre-processamento e selecao de caracteristicas apenas em Tr
6

7

8

# - Nivel 0 —————————-
9 para cada preditor m dos ramos tabular e lexico faca

10 P_oof[m] <- vetor vazio de tamanho |Tr|

11

12 para cada dobra (tr, va) de uma particao estratificada de Tr em k partes faca
13 ajustar m sobre tr

14 P_oof[m] [va] <- probabilidade da classe positiva predita para va

15 fim para

16

17 reajustar m sobre Tr completo # passo separado do laco

18 P_test[m] <- probabilidade predita para Te

19 fim para

21 P_OOF <- matriz cujas colunas sao P_oof[m], ordenacao fixa dos modelos

22 P_TEST <- matriz cujas colunas sao P_test[m], mesma ordenacao

24 # = Nivel 1 ——————————

25 para cada meta-aprendiz g em {LightGBM, regressao logistica elastic net} faca
26 ajustar g sobre (P_OOF, rotulos de Tr)

27 g <- calibrar g por regressao isotonica,

28 com validacao cruzada interna de 3 dobras sobre Tr

29

30 p_tr <- probabilidade calibrada de g sobre P_OOF

31 tau_e <- argmax sobre uma grade de limiares da medida F1 em (rotulos de Tr, p_tr)
32 # limiares adicionais para acuracia e para recall sob FPR <= 0,01 e <= 0,05
33

34 p_te <- probabilidade calibrada de g sobre P_TEST

35 y_te <- indicador de p_te >= tau, para tau em {0,5 ; tau_e}
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36 fim para
37

38 devolver y_te e as metricas calculadas sobre Te
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D. CONSTRUCAO DO CONJUNTO HYBRIDPHISHER

Este apéndice documenta a constru¢do do HybridPhisher, conjunto de dados proposto nesta pesquisa. A
construcdo foi feita em seis etapas executadas em sequéncia. Cada etapa tem um script proprio e gera um
arquivo CSV que alimenta a etapa seguinte, conforme a Tabela D.1. Pelo mesmo motivo exposto no Apén-
dice C, as etapas sdo descritas em pseudocédigo: o codigo dedica a maior parte das linhas a paralelismo,
retomada por checkpoint, registro de execucdo e tratamento de excecdes. Os valores numéricos citados
nas listagens s@o os pardmetros configurados nos scripts. O conjunto final retine 221.360 URLs, das quais
112.315 legitimas e 109.045 de phishing.

Tabela D.1 — Etapas de construcdo do HybridPhisher.

Etapa Finalidade Script

1 Coleta e curadoria das URLs legitimas dl_download_legit_full_urls, d2_
clean_and_verify benign_urls,
d3_dataset_tools_remove_outros_

idiomas_url

2 Selecdo das URLs de phishing ativas filter_active_phish_urls
3 Filtro de escrita ndo latina nas URLs de d3_dataset_tools_remove_outros_
phishing idiomas_url
4 Composi¢do do conjunto rotulado merge_legit_and_phish_balanced
5 Calculo dos 25 atributos de URL url_features
6 Captura do HTML e célculo dos atribu- dataset_builder_ HTML_only
tos HTML

D.1 URLS LEGITIMAS

As sementes da classe legitima vieram da lista Tranco fop-1M (Le Pochat et al., 2019). De cada
dominio ativo foram extraidas URLs internas reais, e ndo apenas a pagina inicial, com limite de 15 URLs
por dominio para que poucos sitios ndo dominassem a classe. Dominios organizados por prefixos de
idioma, como /en ou /pt-BR, foram descartados por inteiro, pois gerariam vdrias versdes da mesma
pagina (Listagem D.1). As URLSs restantes passaram por normalizacio, deduplicacio, remog¢do de recursos

estaticos e verificagdo leve de disponibilidade, sem download da pagina completa (Listagem D.2).

Listing D.1 — Coleta das URLs legitimas a partir da lista Tranco

1 Entrada : lista Tranco T (900.000 dominios), k = 15 URLs por dominio
2 Saida : conjunto LO de pares (u, 0)
3
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4 LO <- vazio
5 para cada dominio d em T, em paralelo (128 threads, timeout de 8 s), faca
6 r <— HEAD (https://d/)

7 se r falhou ou status(r) >= 400 entao

8 descartar d # dominio inativo
9 fim se

10 se o robots.txt de d referencia caminhos de idioma entao

11 descartar d

12 fim se

13 U <- URLs de ate 6 sitemaps (indicados no robots.txt ou em
14 caminhos usuais), com ate 5.000 URLs por sitemap

15 se U esta vazio entao

16 U <- ate 80 links internos da pagina inicial

17 fim se

18 se alguma u em U tem primeiro segmento de caminho de idioma entao
19 descartar d

20 fim se

21 LO <= LO uniao {(u, 0)} para as k primeiras u ineditas de U,
22 com esquema https e sem fragmento

23 fim para

Listing D.2 — Curadoria e verificagdo das URLSs legitimas

1 Entrada : conjunto LO
Saida : conjunto L de URLs legitimas verificadas

rho <- [a-z]{2,3}([-_]1[a-zA-2]1{2,4})? # segmento inteiro de idioma

para cada u em LO faca

2

3

4

5 D_idioma <- dominios de L0 com algum primeiro segmento de caminho em rho
6

7

8 u <- normalizar (u) # https, host minusculo, sem 'www.',

9

# barras repetidas colapsadas

10 se u invalida ou dominio (u) em D_idioma

11 ou u aponta para recurso estatico # css, js, imagem, fonte, pdf,
12 # compactado, midia, executavel
13 ou u repetida ou dominio(u) Jja tem 15 URLs entao

14 descartar u

15 fim se

16 fim para

18 para cada u restante, em paralelo (120 threads; conexao 1,5 s; leitura 3,5 s), faca
19 r <- HEAD(u), sem seguir redirecionamentos

20 se r falhou ou status(r) >= 400 entao

21 r <- GET (u) com cabecalho Range: bytes=0-2047

22 fim se

23 se status(r) em [200, 399] e Content-Type em {text/html,
24 application/xhtml+xml, text/plain} entao

25 marcar u como ok

26 senao

27 marcar u como suspeita e registrar o motivo

28 (codigo HTTP, erro SSL, timeout ou tipo de conteudo)
29 fim se

30 fim para

32 L <- URLs ok cujo caminho decodificado nao contem letras de escrita nao latina
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D.2 URLS DE PHISHING

As URLs candidatas de phishing foram reunidas a partir do Phishing Database (Phishing Database
Project, 2026) e do PhishTank (Cisco Talos Intelligence Group, 2026) e s6 foram aceitas quando ainda
respondiam com conteido HTML no momento da verificacdo. O procedimento da Listagem D.3 distingue
trés situacdes: pagina removida (codigos 404 e 410), acesso bloqueado (401 e 403) e limitagdo de taxa
(429). Nesta ultima, a URL recebeu novas tentativas com espera, em vez de ser descartada de imediato. As

URLs aceitas passaram, em seguida, pelo mesmo filtro de escrita ndo latina aplicado a classe legitima.

Listing D.3 — Selecdo das URLs de phishing ativas

1 Entrada : candidatas C; filtro de Bloom B (2728 bits, 7 funcoes de hash)

2 Saida : conjunto P de pares (u, 1)

3

4 para cada lote de 5.000 candidatas ausentes de B, em paralelo (128 threads), faca
5 para cada c em {u} uniao {u com http, se u usa https} faca

6 r <- HEAD(c), seguindo ate 10 redirecionamentos

7 se status(r) em {404, 410} entao descartar u # removida

8 senao se status(r) em {401, 403} ou outro 4xx exceto 405 entao

9 descartar u # bloqueada

10 senao se status(r) >= 500 entao descartar u

11 senao se status(r) em [200, 399] e Content-Type HTML ou ausente entao

12 aceitar c

13 senao

14 r <- GET(c) com Range: bytes=0-2047

15 se Content-Type ausente entao

16 r <- GET (c) com Range: bytes=0-8191

17 fim se

18 aceitar ¢ se a resposta for HTML, pelas mesmas regras
19 fim se

20 fim para

21 fim para

22 # em cada requisicao: codigo 429 -> ate 3 novas tentativas, respeitando
23 # Retry-After (maximo de 60 s) e pausa por host;

24 # codigos 408, 425, 5xx, timeout ou falha de conexao —-> ate 2 novas
25 # tentativas com espera exponencial

26

27 P <- URLs aceitas cujo caminho nao contem letras de escrita nao latina

D.3 COMPOSICAO DO CONJUNTO E CALCULO DOS ATRIBUTOS

As duas classes foram unidas com 3% a mais de URLSs legitimas que de phishing. Quando uma mesma
URL aparecia nas duas classes, prevalecia o rétulo de phishing, e a amostra legitima era completada com
outra URL (Listagem D.4). Cada registro recebeu entdo um identificador deterministico, os 25 atributos
de URL e os atributos extraidos do HTML capturado (Listagem D.5). O URL Complexity Score e o
Domain_Similarity seguem as Listagens B.1e C.1.

Listing D.4 — Composi¢do do conjunto rotulado

I Entrada : P (phishing), L (legitimas), razao lambda = 1,03, semente s = 42
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2 Saida : conjunto D de pares (u, y), embaralhado

3

4 remover duplicatas de P e de L

5 n_L <- arredondar (lambda * |P]|)

6 S <- amostra sem reposicao de n_L URLs de L, com semente s

7 X <- S intersecao P

8 S <- S - X # conflito de rotulo: vale phishing
9 completar S ate n_L com URLs de L - (P uniao S), com semente s + 1

10 registrar X em arquivo de auditoria
11 D <= {(u, 1) : uem P} uniao {(u, 0) : u em S}

12 embaralhar D com semente s

Listing D.5 — Célculo dos atributos de URL e de HTML

1 Entrada : conjunto D; conjunto de referencia R (Top 10 Million Domains,
2 Open PageRank)

3 Saida : tabela com id, url, atributos de URL, atributos HTML e status
4

5 para cada (u, y) em D faca

[3 id <= 12 primeiros digitos hexadecimais de BLAKE2b ("42" | u | y)

7 fim para

8 1interromper se houver colisao de id

9

0 # ————————— atributos de URL (sem acesso a rede) ——————————

11 para cada (u, y) em D faca

12 calcular os 25 atributos lexicais, incluindo URLC (Listagem urlc)
13 Domain_Similarity <- similaridade maxima de host (u) contra R
14 (Listagem usimax)

15 fim para

17 # —————————- captura do HTML (com checkpoint) —-———--————-

18 para cada id ainda sem snapshot, em paralelo (32 threads), faca

19 t0 <- relogio

20 r <- GET(u), seguindo redirecionamentos; conexao 3 s, leitura 10 s;

21 corpo truncado em 2 MB

22 salvar snapshot JSON com HTML, codigo HTTP, URL final, Content-Type,

23 elapsed_ms = relogio - t0 e data da captura

24 se a requisicao falhou entao

25 salvar snapshot com HTML vazio e o tipo de erro # registro mantido
26 fim se

27 fim para

29 # —————————= atributos HTML (sem acesso a rede) ——————————

30 para cada bloco de 1.600 snapshots, em paralelo (24 threads), faca

31 se HTML vazio entao

32 atributos HTML <- 0 (modo 'empty')

33 senao se HTML tem ate 500.000 caracteres e nao parece XML entao

34 analisar com BeautifulSoup; em caso de erro, usar expressoes regulares
35 senao

36 analisar com expressoes regulares

37 fim se

38 calcular os atributos HTML e registrar o modo de analise usado

39 fim para

41 unir atributos de URL e HTML por id (relacao 1:1), verificando

42 ausencias e duplicatas
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D.4 CUSTO DE AQUISICAO DA EVIDENCIA WEB

Durante a captura, cada snapshot registrou o tempo decorrido entre o envio da requisi¢do e o rece-
bimento completo do corpo da resposta (elapsed_ms). Esse intervalo retine, sem separd-las, a resolu-
¢do DNS, o estabelecimento da conexdo TCP, a negociagcdo TLS, os redirecionamentos e o download do
HTML. A Tabela D.2 resume esse tempo nas 216.453 capturas concluidas, ao lado do tamanho do HTML
recebido e do tempo de extragdo dos atributos. A mediana ficou em 1.390 ms, e uma em cada vinte paginas
levou mais de 4,8 s. As paginas legitimas demoraram mais que as de phishing (mediana de 1.868 ms contra
959 ms), o que acompanha o tamanho do contetido: a mediana do HTML legitimo foi de 96,3 KB, e a do
phishing, de 7,5 KB.

Tabela D.2 — Tempo de aquisi¢do, tamanho do HTML e tempo de extragdo dos atributos HTML.

Classe n Média P50 P90 P95 P99
Tempo de aquisicdo (ms)

Legitima 111421 2299 1.868 4.374 5.406 8.303
Phishing 105.032 1.392 959 2.939 3.946 6.450
Total 216.453  1.859 1.390 3.851 4.843 7.697
Tamanho do HTML (KB)

Legitima 111421 179,8 96,3 405,77 632,5 1.496,6
Phishing 105.032 61,9 7,5 120,5 217,1 1.233,1
Total 216453 122,6 46,3 297,7 503,5 12334
Extracdo dos atributos HTML (ms), todas as pdginas

Legitima 112.315 27,26 20,18 57,68 79,29 130,01
Phishing 109.045 5,86 1,96 15,24 2593 56,89
Total 221.360 16,72 7,40 42,22 60,84 109,24

O builder da etapa 6 ndo registrou quanto tempo cada pdgina levou para ser analisada. Esse custo
foi medido depois, sem acesso a rede, repetindo a extracdo dos atributos em todos os 221.360 snapshots,
um a um e em uma unica thread. A leitura do arquivo em disco consumiu em média 0,56 ms por péagina,
e a andlise do HTML com o célculo dos atributos, 16,72 ms, com mediana de 7,40 ms e percentil 95 de
60,84 ms. As pdginas legitimas, maiores, exigiram em média 27,26 ms, contra 5,86 ms das de phishing. Do
total, 91,3% das péginas foram analisadas com BeautifulSoup, 5,4% recorreram as expressoes regulares e
3,3% (7.224) nao tinham HTML a analisar. Esse tltimo grupo retine as 4.907 capturas sem sucesso e as

respostas concluidas que chegaram com corpo vazio.

A aquisi¢do da pédgina custa, portanto, mais de cem vezes 0 que custa que a extracdo dos atributos,
e € esse custo, e ndo o da inferéncia dos modelos, que domina uma analise que dependa do HTML. Em
uso real, ele se soma ao tempo de inferéncia reportado no capitulo de resultados. Os valores devem ser
lidos como aproximagdo: a captura rodou com 32 requisi¢des simultaneas a partir de uma tinica maquina,
0 que acrescenta alguma espera do lado do cliente, e os tempos dependem das condi¢des da rede e dos

servidores no periodo da coleta. Separar a duragdo de cada fase (DNS, TLS, primeiro byte e download)
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exigiria instrumentar a conexao, o que nao foi feito neste trabalho.

D.5 DIFERENCAS DE COLETA ENTRE AS CLASSES

Como as duas classes vieram de fontes distintas e passaram por tratamentos distintos, parte das dife-
rengas entre elas decorre da prépria coleta, e ndo do comportamento do phishing. A Tabela D.3 compara

as classes em atributos sensiveis a esse efeito.

Tabela D.3 — Atributos sensiveis a forma de coleta, por classe.

Atributo Legitima Phishing
URLSs com esquema https 100,0% 58,5%
URLSs com esquema http 0,0% 41,5%
Host iniciado por www . 0,0% 3.2%
URLSs com query string 4.9% 16,6%
Média de num_subdomains 0,14 0,79
Média de Domain_Similarity 90,5 53,9
Domain_Similarity igual a 100 76,0% 24.8%
Média do URLC 13,4 36,1
Capturas de HTML sem sucesso 894 (0,8%) 4.013 (3,7%)

Trés pontos pedem cuidado. O primeiro diz respeito ao esquema e ao prefixo www.. A lista Tranco
registra dominios sem esse prefixo (apenas 95 das 999.999 entradas o trazem), e as URLSs legitimas foram
coletadas a partir desses dominios, como https://dominio; a curadoria manteve o esquema https e
o host sem www . (Listagens D.1 e D.2). As URLs de phishing, por sua vez, foram mantidas como publi-
cadas. Por essa razdo, os atributos 1 s_https e is_http separam as classes, em boa parte, pela forma
de coleta, e a auséncia de www . contribui para a menor contagem de subdominios da classe legitima. O
segundo é que as URLs legitimas partiram da lista Tranco (Le Pochat et al., 2019), formada por domi-
nios populares, e 0 Domain_Similarity compara cada host com o Top 10 Million Domains da Open
PageRank (Open PageRank, 2026), lista do mesmo tipo e que também registra os nomes sem o prefixo
www .. Como boa parte dos dominios legitimos consta das duas listas, a correspondéncia exata é frequente
nessa classe. Por isso, 76% delas alcancam o valor maximo, contra 24,8% das URLs de phishing, e parte
do poder discriminativo desse atributo vem do critério de amostragem. O terceiro é que as 4.907 capturas
sem sucesso permaneceram no conjunto com atributos HTML zerados, e 81,8% delas sdo de phishing. A
auséncia de HTML acaba funcionando como indicio de classe. Situacdo parecida ocorre com ao menos
5.910 capturas concluidas cuja resposta final trouxe cédigo de erro (4xx ou 5XX): nesses casos, os atributos

foram extraidos da pagina de erro devolvida pelo servidor, e ndao do conteddo original.

Nenhum experimento especifico foi conduzido para isolar esses efeitos da caracteristica de classe. Os
atributos de URL diretamente afetados pela normalizagdo € o Domain_Similarity permanecem no

esquema final, e a leitura dos resultados obtidos no HybridPhisher deve levar essa limitagdo em conta.
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