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RESUMO

Este artigo analisa criticamente as interagbes entre seguranga da informagéo, privacidade de
dados e o emprego de sistemas de inteligéncia artificial generativa (IA) no processamento de
documentos de circulagao restrita em organizagdes publicas e privadas. Adota-se uma
abordagem qualitativa, fundamentada em revisdo bibliografica critica e analise documental
comparativa de marcos normativos nacionais e internacionais: a Lei Geral de Prote¢ao de Dados
Pessoais, ou LGPD (Lei n°® 13.709/2018), o Regulamento Europeu de Inteligéncia Artificial, ou Al
Act (Regulamento (UE) 2024/1689) e, no plano setorial brasileiro, a Resolu¢ao CNJ n°® 615/2025,
aplicavel especificamente ao Poder Judicidrio. No contexto regulatério dos Estados Unidos,
observa-se a substituicdo, em janeiro de 2025, da Ordem Executiva 14110 pela Ordem Executiva
14179, de carater nao-regulatério, o que evidencia a instabilidade do arcabougo normativo norte-
americano sobre o tema. A presente analise identifica lacunas regulatérias e operacionais
relacionadas a protegao de informacgdes sensiveis, especialmente quanto a riscos de exfiltragao,
retencdo nao autorizada de dados, auséncia de rastreabilidade e vulnerabilidades inerentes a
Modelos de Linguagem de Grande Porte — em inglés, Large Language Models (LLMs). Para
ilustrar essas vulnerabilidades, sdo examinados trés cenarios representativos: a elaboragéo de
memorandos sigilosos por LLMs, a sintese automatizada de atas de reunibes restritas e a
tradugdo de documentos classificados por ferramentas externas. Os resultados indicam que,
embora os marcos regulatérios atuais representem avancos relevantes na normatizacdo do
desenvolvimento, da disponibilizacdo e do uso geral de sistemas de inteligéncia artificial,
permanecem insuficientes para estabelecer controles operacionais especificos voltados ao uso
interno de IA sobre documentos de circulagdo restrita. Como contribui¢do, o estudo propde
diretrizes de governanga alinhadas a referenciais internacionais de gestao de risco em IA, como
o NIST Al RMF, com vistas a mitigar os riscos identificados em ambientes organizacionais

sensiveis.

Palavras-chave: Privacidade de dados. Seguranga da informagado. Inteligéncia artificial
generativa. Documentos de circulagdo restrita. Governanca de IA. LGPD. Al Act. Modelo de

linguagem de grande porte (LLM).



ABSTRACT

This article critically analyzes the interactions between information security, data privacy, and the
employment of generative artificial intelligence (Al) systems in the processing of restricted-
circulation documents in public and private organizations. The research adopts a qualitative
approach, founded on a critical bibliographic review and a comparative documentary analysis of
national and international normative frameworks: the General Personal Data Protection Law, or
LGPD (Law No. 13,709/2018), the European Artificial Intelligence Regulation, or Al Act
(Regulation (EU) 2024/1689), and, at the Brazilian sectoral level, CNJ Resolution No. 615/2025,
applicable specifically to the Judiciary. In the regulatory context of the United States, the
replacement, in January 2025, of Executive Order 14110 by Executive Order 14179, of a non-
regulatory character, is observed, which evidences the instability of the North American normative
framework on the subject. The present analysis identifies regulatory and operational gaps related
to the protection of sensitive information, especially regarding risks of exfiltration, unauthorized
data retention, absence of traceability, and vulnerabilities inherent to Large Language Models
(LLMs). To illustrate these vulnerabilities, three representative scenarios are examined: the
elaboration of confidential memorandums by LLMs, the automated synthesis of restricted meeting
minutes, and the translation of classified documents by external tools. The results indicate that,
although current regulatory frameworks represent relevant advances in the standardization of the
development, provision, and general use of artificial intelligence systems, they remain insufficient
to establish specific operational controls aimed at the internal use of Al on restricted-circulation
documents. As a contribution, the study proposes governance guidelines aligned with
international Al risk management frameworks, such as the NIST Al RMF, with a view to mitigating

the identified risks in sensitive organizational environments.

Keywords: Data privacy. Information security. Generative artificial intelligence. Restricted-

circulation documents. Al governance. LGPD. Al Act. Large language model (LLM)..



1. INTRODUGAO

A adocgido de ferramentas de inteligéncia artificial generativa no ambiente corporativo e
governamental avanga em um ritmo tal que supera a capacidade de resposta dos marcos
regulatérios existentes, reconfigurando processos de trabalho em setores publicos e privados.
Se por um lado a automacao de tarefas como redacdo, revisdo e sintese de documentos
representa ganhos expressivos de eficiéncia, por outro, introduz vetores de risco, antes

inexistentes, no ciclo de vida de informagdes classificadas ou de circulagao restrita.

O problema central abordado neste trabalho reside em uma contradicdo estrutural: as
organizagbes submetidas a obrigagdes legais de sigilo — quer sejam impostas pela Lei n.°
12.527/2011 (BRASIL, 2011 ), denominada de Lei de Acesso a Informagao (LAI), quer sejam
decorrentes de regimentos internos ou de normas setoriais de conformidade (compliance) —
passaram a utilizar ferramentas de Inteligéncia Artificial (IA) cujo funcionamento técnico implica,
em graus variados, o envio de dados a servidores externos, a retencéo de contetudo para fins de
treinamento ou suporte, e a auséncia de auditabilidade sobre o destino das informagdes inseridas

como input.

Agrava esse cenario a auséncia, em muitas organizagdes, de critérios claros para distinguir
ferramentas de IA generativa de uso publico daquelas desenvolvidas para ambientes
corporativos ou governamentais, configuradas para atender a requisitos especificos de
governanga, controle de dados e seguranga da informagao. Na pratica, usuarios e até mesmo
organizagbes podem nao perceber claramente essa distingdo, uma vez que versdes publicas e
empresariais frequentemente apresentam interfaces e funcionalidades semelhantes, embora

adotem modelos distintos de tratamento, retengao e protegao das informagdes processadas.

Essa diferenciagdo nao é exclusividade de um fornecedor especifico; € observada em diversas
plataformas de IA generativa que disponibilizam versbes destinadas ao publico em geral e, ao
mesmo tempo, modalidades empresariais dotadas de mecanismos especificos de governanga,

conformidade e protegéo de dados.

As solugbes disponibilizadas pela Microsoft, por exemplo, ilustram essa distingdo. Enquanto o
Microsoft 365 Copilot foi concebido para operar em ambientes organizacionais sob mecanismos
de identidade, conformidade e protegdo de dados do ecossistema Microsoft 365 — incluindo o
Enterprise Data Protection (EDP), que assegura que os comandos (prompts) e as respostas dos
usuarios nao sejam utilizados para treinamento dos modelos fundamentais e que respeita os
controles de acesso, auditoria, retencdo e rotulagem de sensibilidade da organizagcdo —, o
Microsoft Copilot destinado ao publico em geral esta sujeito a politicas de tratamento de dados
distintas, evidenciando que ferramentas com interfaces semelhantes podem oferecer niveis
significativamente diferentes de governangca e protecdo das informagdes processadas
(MICROSOFT, 2026a; MICROSOFT, 2026b).

Este trabalho parte da hipétese de que os principais marcos normativos sobre IA e privacidade

— no Brasil, na Unido Europeia e nos Estados Unidos — foram concebidos para regular a



inteligéncia artificial como produto ou servigo colocado no mercado, e ndo como ferramenta de
processamento interno sobre documentos restritos. Essa distingdo ndo € meramente técnica: ela
demonstra a auséncia de obrigacdes especificas de confidencialidade, rastreabilidade e controle
de acesso aplicaveis ao uso cotidiano dos modelos de linguagem de grande porte (Large

Language Model - LLM) em fluxos documentais sensiveis.

No Brasil, essa lacuna se manifesta de forma distinta da observada na Unido Europeia: uma vez
que a competéncia para legislar sobre protecdo de dados e diretrizes gerais de tecnologia é
predominantemente federal, o risco central ndo é a fragmentagdo horizontal entre entes
federativos, mas a fragmentacgao vertical entre normas gerais como a Lei Geral de Proteg¢éo de
Dados (LGPD - BRASIL, 2018), normas setoriais como a Resolugao CNJ n.° 615/2025 (CNJ,
2025), restrita ao Poder Judiciario, e a auséncia de uma politica nacional especifica para o uso

interno de IA sobre documentos de circulagao restrita.

A metodologia adotada neste trabalho € qualitativa, mediante combinagao da analise documental
dos marcos normativos, revisdo bibliografica em direito digital, seguranga da informagao e
governancga de A, e a construgao de cenarios ilustrativos que materializam os riscos identificados.
O recorte temporal privilegia o periodo 2022-2025, de maior densidade normativa nas trés
jurisdicdes analisadas, e compreende desde a publicagdo da LGPD e seus desdobramentos
regulatérios até a consolidagdo do Al Act e da Resolugdo CNJ n°® 615/2025.

O trabalho esta estruturado em seis se¢des: a Segao 1 com esta introducéo; as Secbes 2 e 3
apresentam, respectivamente, o quadro conceitual e 0 panorama normativo comparado; a Segéo
4 analisa as lacunas identificadas; a Seg¢ao 5 descreve os cenarios ilustrativos; e a Secéo 6

apresenta as conclusdes e recomendagoes.

2. CONCEITOS FUNDAMENTAIS

A compreensdo dos riscos associados ao emprego de sistemas de inteligéncia artificial
generativa no processamento de documentos de circulagdo restrita exige, inicialmente, a

delimitagcao dos conceitos que fundamentam este estudo.

A caracterizagdo de um documento como sendo de circulagdo restrita ndo decorre
exclusivamente do suporte documental ou do contetido isoladamente considerado, mas também
da combinacao entre a sensibilidade das informacdes nele contidas, os impactos potenciais
decorrentes de sua divulgacdo indevida e o conjunto de normas juridicas, regulatérias ou

institucionais aplicaveis ao seu acesso, processamento e compartilhamento.

Igualmente, a restricdo de circulagdo ndo constitui uma caracteristica intrinseca do documento
em si, mas uma condicdo atribuida pela organizagdo responsavel pela informacdo e que
considera fatores como relevancia estratégica, obrigacdes legais, protecdo de dados pessoais,

compromissos contratuais ou requisitos de seguranca da informagéao.



Esta Secdo apresenta os conceitos fundamentais relacionados aos documentos de circulagédo
restrita, a inteligéncia artificial generativa, aos modelos de linguagem de grande porte (LLMs) e
as distingbes entre privacidade, confidencialidade, integridade e sigilo, a fim de estabelecer a
base conceitual necessaria para a analise normativa e técnica que sera desenvolvida nas segbes

posteriores.
2.1 Documentos de circulacao restrita e sua protecao juridica

Entende-se por documento de circulagéo restrita todo aquele cujo acesso, processamento,
compartilhamento ou divulgagdo seja limitado a um conjunto determinado de pessoas ou
entidades em razdo da sensibilidade das informagdes nele contidas, independentemente do

suporte (fisico ou digital), formato ou meio de armazenamento.

Essa restricdo pode decorrer de diferentes fundamentos: obrigagdes legais, regulamentagdes
setoriais, contratos, politicas internas de governanga da informagao ou critérios institucionais de

classificagao e controle de acesso.

No ambito da Administragdo Publica brasileira, a classificagao formal de informacgdes sigilosas
observa os graus previstos no artigo 24 da Lei n® 12.527/2011, ou Lei de Acesso a Informagao
(LAI) (BRASIL, 2011):

e reservado, com prazo maximo de restricdo de acesso de 5 (cinco) anos;
e secreto, com prazo maximo de 15 (quinze) anos;
e ultrassecreto, com prazo maximo de 25 (vinte e cinco) anos, admitida uma Unica

prorrogagao por igual periodo.

E importante destacar que a classificagdo formal prevista na LAl se refere as informagdes
protegidas por interesse publico ou estatal e ndo abrange, automaticamente, todos os

documentos de circulagao restrita existentes em organizagdes publicas ou privadas.

No setor privado, a restricdo de circulacdo decorre predominantemente de obrigacdes
contratuais, regulamentagdes especificas, requisitos de governanga corporativa e politicas
internas de classificagdo da informagéao. Instituicées financeiras e organizagbes reguladas, por
exemplo, estdo sujeitas a normas especificas relacionadas a seguranga cibernética, gestao de

riscos tecnoldgicos e protegao de informagdes sensiveis.

A protecao juridica e técnica desses documentos ocorre por meio de mdultiplas camadas
complementares. A LAI estabelece critérios para classificagdo e acesso a informagdes sigilosas
no ambito da Administracdo Publica; a Lei Geral de Protegdo de Dados Pessoais, ou LGPD (Lei
n® 13.709/2018) é aplicada quando houver tratamento de dados pessoais; o Decreto n°
9.637/2018, que institui a Politica Nacional de Seguranga da Informagé&o, estabelece principios
e diretrizes de governanca para protecao das informagdes no dmbito federal; normas setoriais e

padrdes internacionais de seguranga da informagao complementam os mecanismos de protegao.



Sob a perspectiva deste trabalho, documentos de circulagao restrita devem ser compreendidos

como unidades informacionais submetidas simultaneamente a requisitos de:

e controle de acesso;

e confidencialidade;

e integridade;

e rastreabilidade;

e protegao de dados pessoais;

e governanga durante o ciclo de vida da informacéo.

Essa abordagem amplia a visao tradicional baseada exclusivamente em classificagao juridica e,
portanto, permite analisar os impactos decorrentes da utilizagado de sistemas de inteligéncia

artificial generativa sobre informacgdes sensiveis.

2.2 Inteligéncia artificial generativa e modelos de linguagem de grande

porte

A inteligéncia artificial generativa corresponde ao conjunto de técnicas capazes de produzir
novos conteudos — incluindo textos, imagens, cédigos, audios e outros formatos digitais — a partir

de padrées aprendidos durante o processo de treinamento dos modelos.

Entre essas tecnologias, destacam-se os Modelos de Linguagem de Grande Porte (Large
Language Models — LLMs), sistemas treinados sobre extensos conjuntos de dados textuais
capazes de executar tarefas como geragdo, resumo, tradugdo, classificagdo e revisdo de

documentos.

A arquitetura baseada em transformadores (Transformers), apresentada por Vaswani et al.
(2017), representou um avango significativo para esses modelos ao permitir maior capacidade
de compreender relagdes contextuais e produzir respostas coerentes a partir de instrugdes em

linguagem natural, ou comandos (prompts).

Apesar dos beneficios relacionados a automacgao e produtividade, a utilizagdo de LLMs sobre
documentos de circulagao restrita introduz novos desafios de seguranga da informacgéo. Entre os

principais riscos, destacam-se:
a) Risco de exfiltragao

Ocorre quando informagdes inseridas nos prompts ou documentos processados sao transmitidas
para ambientes externos controlados pelo fornecedor da solugdo de IA e pode envolver

mecanismos de armazenamento, processamento ou retengao conforme a arquitetura adotada.

b) Risco de inferéncia



Relaciona-se a possibilidade de obtengao indireta de informagdes sensiveis por meio dos
resultados produzidos pelo modelo, especialmente quando padroes estatisticos ou informacdes

contextuais permitem reconstruir elementos presentes nos dados originais.

¢) Risco de rastreabilidade

Surge quando inexistem mecanismos adequados de registro, auditoria e monitoramento capazes
de comprovar quais informagbes foram processadas, por quais usuarios, em quais sistemas e

sob quais condigdes.
d) Risco a integridade da informacao

Decorre da possibilidade de geragao ou alteragao de conteudos incorretos, incompletos ou nao
verificaveis, caracteristica associada as limitagdes atuais dos modelos generativos, como
alucinagdes (hallucinations) e produgao de informagdes que, embora semanticamente plausiveis,

sao factualmente incorretas.

Nesse contexto de risco, também é fundamental distinguir as diferentes arquiteturas de
implantagdo. Modelos disponibilizados em ambientes de nuvem normalmente envolvem
processamento externo ou compartilhamento controlado de informagées com o provedor da
tecnologia. Por outro lado, modelos implantados localmente (on-premise) ou em ambientes
privados controlados pela organizagdo podem reduzir significativamente o risco de exfiltragao

para terceiros.

Entretanto, essa arquitetura ndo elimina outros riscos, tais como: ameacas internas,
comprometimento da infraestrutura tecnoldgica, privilégios excessivos de acesso, falhas

operacionais e ataques direcionados.

A avaliacdo desses riscos deve considerar referenciais contemporéneos de governanca e
seguranca de inteligéncia artificial, como o NIST A/ Risk Management Framework (Al RMF)
(TABASSI, 2023), a ISO/IEC 42001:2023 (ISO, 2023a), a ISO/IEC 23894:2023 (ISO, 2023b) e o
OWASP Top 10 for Large Language Model Applications (OWASP, 2023), que destacam desafios

relacionados a segurancga, confiabilidade, transparéncia e controle de sistemas baseados em IA.

2.3 Privacidade, confidencialidade, integridade e sigilo: distingoes
operacionais
Embora frequentemente utilizados como conceitos préximos, privacidade, confidencialidade,

integridade e sigilo representam dimensdes distintas da protegdo da informacgédo e possuem

aplicagbes especificas no contexto de sistemas de inteligéncia artificial.

A privacidade refere-se ao direito do titular de controlar o tratamento de seus dados pessoais,

encontrando fundamento constitucional nos incisos X e Xll do artigo 5° da Constituicao Federal



e sendo regulamentada pela Lei Geral de Protecdo de Dados Pessoais, ou LGPD (Lei n°
13.709/2018).

A confidencialidade corresponde ao principio segundo o qual informagdes devem ser acessiveis
somente por individuos, processos ou entidades devidamente autorizados, constituindo um dos

pilares tradicionais da seguranga da informagao.

A integridade representa a garantia de que a informagdo permanega correta, completa e

protegida contra alteragdes indevidas durante todo o seu ciclo de vida.

O sigilo, especialmente no contexto da Administracdo Publica, refere-se a protecao juridica
atribuida a determinadas informagbes cujo acesso é formalmente restringido em razdo de
interesses publicos, estratégicos ou institucionais, conforme estabelecido pela Lei de Acesso a

Informacao (LAI).

O processamento de documentos de circulagéo restrita por sistemas de inteligéncia artificial

generativa pode afetar simultaneamente essas quatro dimensdes.

Pode ocorrer violagdo de privacidade quando dados pessoais s&o tratados sem fundamento
juridico adequado; violagédo de confidencialidade quando informagdes sdo compartilhadas com
terceiros nao autorizados; comprometimento da integridade quando contetdos sao alterados ou
gerados sem validagdo adequada; e violagdo de sigilo quando informagbes formalmente

protegidas s&o submetidas a sistemas nao homologados.

A andlise normativa desenvolvida neste estudo utiliza essa perspectiva integrada para avaliar
em que medida os atuais instrumentos regulatérios oferecem mecanismos suficientes para

disciplinar o uso interno de inteligéncia artificial generativa em documentos de circulagao restrita.

3. MARCOS NORMATIVOS E REGULATORIOS SOBRE INTELIGENCIA
ARTIFICIAL, PRIVACIDADE E GOVERNANCA DE DADOS

A regulagéo da inteligéncia artificial encontra-se em processo de consolidacdo em diferentes

jurisdicdes e apresenta modelos distintos conforme caracteristicas juridicas, institucionais e

econOmicas de cada pais ou bloco regional. Enquanto algumas iniciativas adotam uma

Abordagem Baseada em Risco (ABR), outras priorizam mecanismos voluntarios de governanga

ou regulamentos setoriais especificos.

Esta Secao apresenta uma analise comparativa dos principais marcos normativos relacionados
a inteligéncia artificial, protecdo de dados pessoais e seguranga da informag¢do no Brasil, na
Unidao Europeia, nos Estados Unidos e na Australia, a fim de identificar em que medida esses
instrumentos oferecem mecanismos adequados para disciplinar o uso interno de sistemas de 1A

generativa no processamento de documentos de circulagéo restrita.

A analise considera quatro dimensdes principais:
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e a natureza juridica do instrumento regulatério;

e as obrigagcbes impostas aos desenvolvedores, fornecedores e usuarios de sistemas de
1A,

e 0s mecanismos de protecédo de dados, seguranga e rastreabilidade;

e aexisténcia — ou auséncia — de requisitos especificos para governanga de documentos

sensiveis processados por sistemas de inteligéncia artificial.
3.1 Brasil: LGPD, Projeto de Lei (PL) n° 2.338/2023 e a Resolugdao CNJ n° 615/2025

No Brasil, o tratamento juridico da inteligéncia artificial encontra-se em fase de transi¢do entre
normas gerais de protecdo de dados, iniciativas legislativas especificas e regulamentagées
setoriais. Diferentemente da Unido Europeia, que estruturou um marco regulatério abrangente
para |IA, o modelo brasileiro ainda combina instrumentos juridicos distintos, com niveis variados

de abrangéncia e obrigatoriedade.

A Lei Geral de Protegéo de Dados Pessoais, ou LGPD (Lei n° 13.709/2018), constitui o principal
instrumento normativo relacionado a protegao da privacidade e ao tratamento de dados pessoais
no pais. A LGPD estabelece principios como finalidade, adequacao, necessidade, transparéncia,
seguranga e responsabilizagdo, impondo aos controladores e operadores obrigagdes
relacionadas a legitimidade do tratamento, protegdo contra acessos nao autorizados e adogao

de medidas técnicas e administrativas adequadas.

Embora a LGPD seja aplicavel ao uso de sistemas de inteligéncia artificial quando houver
tratamento de dados pessoais, seu texto original ndo foi estruturado especificamente para lidar
com caracteristicas proprias da IA generativa, como modelos probabilisticos, treinamento
baseado em grandes volumes de dados, geragdo automatizada de contetdo e riscos associados

ao processamento de informagdes inseridas como inputs.

Essa auséncia de disciplina especifica gera desafios interpretativos quando o objeto tratado por
sistemas de IA nido corresponde somente a bases estruturadas de dados pessoais, mas também
a documentos completos contendo informagdes estratégicas, juridicas, administrativas ou

institucionais.

O Projeto de Lei n° 2.338/2023 (BRASIL, 2023) representa a primeira iniciativa legislativa
abrangente destinada a estabelecer um marco geral para inteligéncia artificial no Brasil. O texto
adota abordagem baseada em risco e incorpora principios como transparéncia, superviséo

humana, explicabilidade, seguranca e protecao de direitos fundamentais.

Inspirado parcialmente no modelo europeu, o projeto busca estabelecer obrigacbes
proporcionais ao nivel de risco dos sistemas de IA. Entretanto, embora avance significativamente
na definicdo de direitos e deveres relacionados ao desenvolvimento e utilizagao de sistemas de
inteligéncia artificial, sua estrutura concentra-se principalmente na governanga de sistemas

disponibilizados no mercado e nas relagdes entre fornecedores, usuarios e pessoas afetadas.



11

Nesse sentido, permanece uma lacuna relacionada ao uso interno de ferramentas de IA
generativa por organizagdes publicas e privadas no processamento cotidiano de documentos de

circulagao restrita, especialmente quanto a requisitos especificos de:

e classificagao de informagdes antes do processamento;
e controle de acesso aos modelos;

e registro de operagdes realizadas;

e retengao ou eliminagao de dados submetidos;

e auditoria dos fluxos documentais.

No &mbito setorial brasileiro, destaca-se a Resolugdo CNJ n° 615/2025 (CNJ, 2025), aplicavel
ao Poder Judiciario, como uma das iniciativas normativas mais especificas relacionadas ao uso

institucional de inteligéncia artificial.

A resolugéo estabelece requisitos de governanga, transparéncia, supervisdo humana, seguranga
e protecao de dados, incluindo a adogéo de principios como privacy by design e privacy by default,

além de medidas relacionadas a anonimizacao e protecio de informacgdes sensiveis.

Entretanto, seu alcance permanece limitado ao Poder Judiciario, ndo abrangendo diretamente
6rgaos do Poder Executivo, Poder Legislativo, governos estaduais, municipios ou organizagbes

privadas.

Dessa forma, o cenario brasileiro apresenta avangos relevantes, porém ainda fragmentados,
combinando uma lei geral de prote¢ao de dados, uma proposta legislativa ampla de IA e normas
setoriais especificas, sem uma politica nacional consolidada para governanca do uso interno de

IA generativa sobre documentos de circulagao restrita.

3.2 Uniao Europeia: Al Act e GDPR

A Uni&do Europeia apresenta atualmente o modelo regulatério mais estruturado de inteligéncia

artificial entre as jurisdigdes analisadas.

O Regulamento Europeu de Inteligéncia Artificial (Al Act — Regulamento (UE) 2024/1689)
(UNIAO EUROPEIA, 2024) estabelece o primeiro marco juridico abrangente destinado

especificamente a sistemas de IA ao adotar a Abordagem Baseada em Risco.
O regulamento classifica sistemas de inteligéncia artificial em diferentes niveis:

e risco inaceitavel;
e alto risco;
e risco limitado;

e risco minimo ou inexistente.

Essa classificagdo determina diferentes niveis de obrigagbes para desenvolvedores,
fornecedores e usuarios, incluindo requisitos de governanga, documentagcdo técnica,

transparéncia, avaliacdo de conformidade, supervisdo humana e gestéo de riscos.
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Os sistemas classificados como alto risco estao sujeitos a requisitos mais rigorosos, incluindo

mecanismos de controle, monitoramento e documentacao durante seu ciclo de vida.

No campo da protecdo de dados pessoais, 0 Al Act opera de forma complementar ao General
Data Protection Regulation (GDPR) (UNIAO EUROPEIA, 2016), que desde 2018 estabelece

regras abrangentes para tratamento de dados pessoais na Unido Europeia.

O GDPR exige fundamento juridico adequado para tratamento de dados pessoais e prevé a
realizagdo de Avaliagdo de Impacto a Protecdo de Dados (Data Protection Impact Assessment
— DPIA) quando houver operacdes capazes de representar elevado risco aos direitos e

liberdades dos titulares.

Entretanto, apesar de sua abrangéncia, o Al Act possui forte orientagédo regulatéria relacionada
a seguranga, conformidade e disponibilizagdo de sistemas de IA no mercado, aproximando-se

da légica tradicional de seguranga de produtos regulados.

Essa caracteristica cria uma lacuna quando a analise se desloca para o uso interno de sistemas
de IA generativa em organizagbes, especialmente no processamento de documentos de

circulagao restrita.

O artigo 78 do Al Act, por exemplo, trata da confidencialidade no contexto das informacdes
compartilhadas entre autoridades competentes e organismos regulatérios, ndo estabelecendo
regras especificas sobre retencdo de prompts, controle interno de documentos sensiveis ou

governanca operacional de informacgoes restritas processadas por sistemas de IA.

Assim, embora o conjunto A/ Act + GDPR represente o regime regulatério mais avangado entre
os analisados, nele ainda permanece o desafio de disciplinar adequadamente o uso

organizacional interno de IA sobre documentos sensiveis.

3.3 Estados Unidos: Ordens Executivas, NIST Al RMF e fragmentacao

regulatéria

O modelo regulatério norte-americano caracteriza-se por maior fragmentacao institucional

quando comparado a Unido Europeia.

Apos a publicagdo da Ordem Executiva (ou Executive Order) 14110 (UNITED STATES, 2023),
em 2023, durante a administragao Biden, foram estabelecidas diretrizes federais relacionadas a
seguranga, confiabilidade e avaliagao de riscos associados a sistemas avangados de inteligéncia

artificial.

Posteriormente, mudangas politicas resultaram na substituicdo dessa orientagdo pela Ordem
Executiva 14179 (UNITED STATES, 2025), publicada em janeiro de 2025, com foco maior em

inovagao tecnoldgica e redugéo de barreiras regulatérias.
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Esse movimento evidencia a instabilidade do modelo federal norte-americano, segundo o qual
as mudangas administrativas podem alterar significativamente a orientagdo governamental sobre

governanga de IA.

Diferentemente da Unido Europeia, os Estados Unidos ndo possuem atualmente uma legislacao

federal abrangente equivalente ao GDPR ou ao Al Act.
A protecao de dados pessoais permanece distribuida entre diferentes normas setoriais, incluindo:

e HIPAA, para informagdes de saude;
e FERPA, para dados educacionais;

e GLBA, para informagoes financeiras.

Além disso, diversos estados norte-americanos possuem legislagbes proprias de privacidade,
como a California Consumer Privacy Act (CCPA) (CALIFORNIA, 2018) e a California Privacy
Rights Act (CPRA) (CALIFORNIA, 2020).

No campo da governanga de IA, destaca-se o NIST Al Risk Management Framework (Al RMF)
(TABASSI, 2023), publicado em 2023, cujo conteudo oferece orientagbes de carater voluntario

para identificagdo, avaliagcao e mitigacao de riscos associados a sistemas de inteligéncia artificial.

Embora seja uma referéncia técnica internacionalmente reconhecida, esse framework nao possui

forca normativa obrigatdria para a maioria das organizagdes privadas.

Para 6rgaos federais, mecanismos como o Federal Risk and Authorization Management Program
(FedRAMP) (UNITED STATES, 2024) e o Federal Information Security Management Act (FISMA)
(UNITED STATES, 2014) estabelecem requisitos relacionados a seguranca de sistemas

utilizados pelo governo.
No setor privado, entretanto, permanece significativa heterogeneidade quanto a requisitos de:

e retengdo de dados submetidos a LLMs;
e auditoria de operagdes;

e governanga de prompts;

e rastreabilidade de processamento;

e controle sobre informagdes sensiveis.

Dessa forma, os Estados Unidos apresentam menor uniformidade regulatéria entre as jurisdigdes
analisadas, especialmente pela auséncia de um marco federal abrangente de protegdo de dados

e de obrigagdes nacionais especificas.

3.4 Australia: abordagem baseada em risco e governancga hibrida

A Austrédlia representa um modelo intermediario entre a abordagem abrangente europeia € o

modelo fragmentado norte-americano.
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O pais ainda nao possui um regulamento geral equivalente ao Al Act europeu, mas vem
desenvolvendo uma estrutura baseada em principios, gerenciamento de riscos e

responsabilidade organizacional.

O Privacy Act 1988 (AUSTRALIA, 1988), complementado pelos Principios Australianos de
Privacidade, ou Australian Privacy Principles (APPs) (AUSTRALIA, 1988), constitui o principal
instrumento de protegao de dados pessoais no pais. Embora anterior ao desenvolvimento da IA
generativa moderna, seus principios relacionados a coleta, uso, seguranca e divulgacédo de

informagdes pessoais aplicam-se ao uso de sistemas automatizados.

Em 2024, o governo australiano publicou iniciativas voltadas ao fortalecimento da seguranca e
confiabilidade da inteligéncia artificial, incluindo padrdes voluntarios de segurancga para sistemas

de IA generativa.
A abordagem australiana enfatiza:

e transparéncia;

e supervisao humana;

e avaliagao de riscos;

e seguranga durante o ciclo de vida;

e responsabilidade organizacional.

Embora essa abordagem oferega maior flexibilidade para inovagdo, também apresenta
limitagdes semelhantes as observadas em outros modelos quando aplicada especificamente ao

uso interno de IA sobre documentos de circulagao restrita.

A auséncia de requisitos obrigatérios relacionados a retengédo de dados, auditoria de prompts e
classificagdo documental demonstra que, mesmo em modelos regulatérios baseados em
principios, permanece o desafio de governar o processamento interno de informacgdes sensiveis

por sistemas generativos.
Tabela 1 — Panorama comparativo entre marcos regulatérios de IA

A Tabela 1 apresenta um panorama comparativo dos marcos regulatérios de inteligéncia artificial
e privacidade na Unido Europeia, nos Estados Unidos, no Brasil € na Australia. Sdo considerados
o status regulatério, a abordagem adotada, a relagdo com a protecao de dados, o tratamento de
documentos e informagbes de circulagdo restrita, as sancdes e as principais lacunas
identificadas em cada jurisdicdo. A comparagao permite visualizar diferentes modelos de
governancga e seus respectivos mecanismos de protecéo diante da utilizagao de sistemas de IA

em contextos que envolvem informagdes restritas.
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Marco Regulatério de IA e Privacidade: Uniao Europeia, Estados
Unidos, Brasil e Australia
Panorama comparativo: status, abordagem, privacidade, documentos, sangdes e principais lacunas

STATUS

ABORDAGEM

RELAGAO
COoM
PRIVACIDADE

DOCUMENTOS
E SIGILO

UNIAO EUROPEIA
(V)]

Al Act (Reg.

2024/1689)

v Em vigor —
ago/2024

v Faseado até 2027

Regulagdo baseada
em risco (4 niveis:
inaceitavel, alto,
limitado, minimo).
Proibi¢des absolutas
desde fev/2025.
Obrigagdes de
conformidade e
registro para sistemas
de alto risco.

Complementa o GDPR
mas ndo o substitui; o
Al Act é uma lei de
seguranga do produto:
o GDPR preenche as
lacunas de direitos
individuais. Interagao
obrigatdria entre as
duas normas.

Art. 78 trata da
confidencialidade no
ambito regulatorio,
mas nao enderega o
uso interno de IA em
documentos restritos
de organizagdes.

ESTADOS
UNIDOS (US)

EOs 14110 —
14179 - NIST Al
RMF

/\ Sem lei federal —
EOs dominam (EO
14110 revogada; EO
14179 em vigor
desde jan/2025)

/A +1.000 bills
estaduais em 2025

EO 14110 (2023,
Biden) fixou diretrizes
de seguranga,
confiabilidade e
avaliagao de risco
para IA avangada;
substituida pela EO
14179 (jan/2025),
voltada a inovagéo e
a redugéo de
barreiras regulatoérias
— evidenciando a
instabilidade do
modelo federal. NIST
Al RMF (2023):
framework técnico
voluntario, sem forga
normativa para o
setor privado.

Sem lei federal de
privacidade. Protegcao
distribuida entre
normas setoriais —
HIPAA (saude),
FERPA (dados
educacionais), GLBA
(informagoes
financeiras) — e leis
estaduais como
CCPA/CPRA.
Fragmentacao
extrema entre
jurisdigdes.

Sem regulagao
federal especifica
para uso de IA em
documentos internos.
FedRAMP e FISMA
impdem requisitos de
seguranga a sistemas
de 6rgaos federais;
no setor privado,
heterogeneidade
quanto a retencao de
dados em LLMs,

BRASIL (BR)

PL 2.338/2023 +
LGPD + CNJ 615/2025

A PL aprovado no Senado
(dez/2024)

A Na Camara — sem data
de votagao

Inspirado no Al Act europeu
mas centrado em direitos
da pessoa humana. Prevé
direito a determinagao
humana em decisdes
relevantes, a explicabilidade
e a nao discriminagao.
ANPD como coordenadora
do Sistema de IA (SIA).

LGPD (Lei 13.709/2018) ja
vigente. A ANPD regula
incidentes desde a
Resolucéo 15/2024.
Especialistas apontam
insuficiéncia para modelos
generativos em larga
escala.

CNJ 615/2025 introduz
privacy by design e privacy
by default para IA no
Judiciario. Lacuna para o
Executivo e érgaos
privados.

AUSTRALIA
(AU)

Guidance for
Al Adoption
(Al6) + Privacy
Act 1988

A Sem lei federal
de IA dedicada

A Guidance for Al
Adoption (AI6)
substituiu o VAISS
voluntario
(out/2025):
guardrails
obrigatérios
descartados no
National Al Plan
(dez/2025)

Abordagem
tecnologicamente
neutra: apoia-se
em leis setoriais ja
existentes (Privacy
Act, Consumer
Law, Copyright Act)
em vez de uma lei
especifica de IA. O
Australian Al Safety
Institute (AISI),
operacional desde
inicio de 2026, faz
analise de lacunas
e recomendacgdes
— sem poder de
fiscalizagao.

Privacy Act 1988 +
Privacy and Other
Legislation
Amendment Act
2024 (Royal Assent
10/dez/2024): novo
tort civil por
invasao grave de
privacidade e
reforgo do APP 11
(medidas técnicas
e organizacionais).
Sem lei de IA
dedicada; segunda
tranche da reforma
de privacidade
ainda pendente.

Sem regulagéo
especifica para uso
de lIAem
documentos. A
DTA (Digital
Transformation
Agency) define
politicas
obrigatdrias de uso
responsavel de IA
para o setor publico
federal; setor



SANCOES

LACUNAS /
PONTOS DE
ATENCAO

UNIAO EUROPEIA
(EV)

Al Act (Reg.

2024/1689)

Até €35 mi ou 7% do
faturamento

Foco regulatério em
sistemas, ndo no uso
interno de documentos
restritos.

Lacunas sobre IA
generativa e prompts.

Orientacdes ainda em
consolidagdo pela
Comissao Europeia.

ESTADOS
UNIDOS (US)
EOs 14110 —
14179 - NIST Al
RMF

auditoria, governanga
de prompts e
rastreabilidade.

FTC Act — caso a
caso. Variam por
estado.

Auséncia de lei
federal unificada;
troca de
administragéo ja
reverteu a orientagao
de governanga (EO
14110 — 14179).

Conflitos entre
estaduais.

Pouca regulagéo de
privacidade de I1A e
uso de documentos
corporativos.
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AUSTRALIA
(U]

Guidance for
Al Adoption
(Al6) + Privacy
Act 1988

BRASIL (BR)

PL 2.338/2023 +
LGPD + CNJ 615/2025

privado sem
exigéncias
uniformes.

Previstas no PL: LGPD; até
R$ 50 mi

Privacy Act: até
AUD 50 mi, 30% do
faturamento
ajustado ou 3x o
beneficio obtido (o
que for maior)

PL ainda em tramitacédo e Guardrails
sujeito a mudancas. obrigatérios
abandonados

Capacidade operacional da
ANPD em escala ainda
limitada.

Diretrizes para IA
generativa ainda
incipientes.

(dez/2025): sem lei
de IA dedicada
nem regulador
central.

AISI tem fungéo
apenas consultiva
e de
monitoramento,
sem poder de
fiscalizagao.
Segunda tranche
da reforma da
Privacy Act ainda
pendente.

LEITURA GERAL — A Uniao Europeia lidera a regulagdo baseada em risco e protegao de direitos; os Estados Unidos
priorizam inovagao e competitividade com forte fragmentacéo e instabilidade federal entre administragdes; o Brasil avanca
em alinhamento com padrdes internacionais, mas ainda enfrenta lacunas regulatérias e operacionais, especialmente para
IA generativa em documentos restritos; a Australia opta por uma abordagem de baixa intervengao, apoiada em leis
setoriais existentes e em um instituto de seguranga sem poder normativo, tendo abandonado a proposta de guardrails

obrigatorios.

Fontes: Reg. (UE) 2024/1689; EOs 14110 e 14179; NIST Al RMF (2023); PL 2.338/2023; LGPD (Lei 13.709/2018); CNJ 615/2025; National Al Plan da
Austrélia (dez/2025); Guidance for Al Adoption / Al6 (out/2025); Privacy and Other Legislation Amendment Act 2024 (AU). Elaboragéo propria — jul/2026.

3.5 Analise comparativa das lacunas regulatoérias

A comparagéo entre Brasil, Unido Europeia, Estados Unidos e Australia demonstra que nenhuma

das jurisdigdes analisadas apresenta, atualmente, um modelo regulatério completo para o uso

interno de inteligéncia artificial generativa aplicada a documentos de circulacao restrita. A Tabela

2 resume as principais lacunas regulatérias de cada jurisdigéo.

Tabela 2 — Comparagéo das lacunas regulatérias de cada jurisdigdo

Uso interno sobre

Jurisdicio Modelo Protecao de Governanga documentos
¢ regulatério dados de IA .
restritos
Brasil Em consolidagao LGPD Parcial Lacuna significativa
Unido Europeia |Baseado emrisco| GDPR + Al Act Avancada Parcialmente
enderegado
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Uso interno sobre

s Modelo Protecao de Governanga
Jurisdigao " documentos
regulatério .
restritos
Estados Unidos Fragmentado | Setorial/estadual T A ,R.MF Lacuna elevada
voluntario
Australia H|br|do_ba§ gado Privacy Act Orlenta'gx_)es Lacuna moderada
em principios voluntarias

A andlise evidencia que os atuais marcos regulatérios enfatizam predominantemente a criagao,
disponibilizacdo e utilizacdo geral de sistemas de inteligéncia artificial e, por sua vez, ndo
contemplam de forma suficientemente detalhada a governanca operacional necessaria quando

essas tecnologias sao incorporadas aos fluxos internos de processamento documental.
Essa lacuna envolve aspectos técnicos e organizacionais, tais como:

e classificagéo prévia da informacgao;

e definicdo de ambientes autorizados de processamento;
e controle de identidade e privilégios;

e registro e auditoria das operagdes;

e politicas de retencao e descarte;

e avaliagdo continua de riscos.

Portanto, embora os instrumentos analisados representem avangos relevantes na construgao de
uma governanga global de inteligéncia artificial, permanece uma oportunidade de
desenvolvimento normativo e técnico voltado especificamente ao uso seguro de IA generativa

em documentos de circulacao restrita.

4. LACUNAS CRITICAS NOS MARCOS NORMATIVOS

Embora os marcos regulatérios analisados na Secdo 3 anterior representem avangos
significativos na disciplina da inteligéncia artificial, da prote¢do de dados e da governanca digital,
a analise comparativa evidencia limitagbes relevantes quando o objeto de protecdo deixa de ser
o sistema de IA e passa a ser a informagao processada por esse sistema. Em outras palavras, a
maior parte das normas concentra-se na regulagdo do desenvolvimento, da disponibilizagdo e
da utilizacdo de sistemas de inteligéncia artificial, dedicando pouca atencdo as salvaguardas

necessarias para o uso interno dessas tecnologias sobre documentos de circulacao restrita.
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As lacunas discutidas nesta Secédo nao sao resultantes da inexisténcia de normas, mas da
auséncia de dispositivos especificos capazes de disciplinar o processamento de informacdes
sensiveis por modelos de linguagem de grande porte (LLMs) no contexto organizacional. Essas
insuficiéncias sdo examinadas sob as perspectivas conceitual, regulatéria, juridica e técnico-

operacional.
4.1 O prompt como dado nao regulado

Uma das principais lacunas identificadas refere-se ao tratamento juridico do prompt —
nomenclatura dada a instrugdo ou conjunto de informagdes fornecidas pelo usuario ao sistema
de IA. Embora diferentes normas estabelecam regras para a protegdo de dados pessoais,
documentos classificados e informagdes estratégicas, nenhuma delas reconhece

expressamente o prompt como uma categoria autbnoma de ativo informacional.

Na pratica, um prompt pode conter dados pessoais, segredos comerciais, pareceres juridicos,
informagdes estratégicas, documentos classificados ou qualquer outro conteudo sujeito a
restricdes de acesso. Entretanto, quando essas informagdes séo inseridas em um modelo LLM,
deixam de ser tratadas pelo ordenamento juridico como documento protegido e passam a ser

interpretadas apenas como entrada (input) para processamento computacional.

Essa lacuna produz consequéncias relevantes. Um servidor publico que copie o conteudo de
uma ata de reunido reservada e o insira em uma ferramenta publica de IA generativa podera nao
encontrar vedagdo normativa expressa que trate especificamente dessa acdo, embora o
documento original permanega protegido pela legislacdo aplicavel. Em outras palavras, a
protecdo juridica atribuida ao documento ndo acompanha, necessariamente, o seu conteudo

quando este é reutilizado como prompt.

Esse problema manifesta-se de forma semelhante nas jurisdi¢gdes analisadas. Nem a LGPD, nem
0 Al Act, nem os atuais instrumentos regulatérios norte-americanos ou australianos estabelecem
regras especificas para o tratamento do prompt como ativo informacional dotado de valor juridico

préprio, permanecendo essa questado praticamente sem disciplina normativa.
4.2 Regulagao da IA versus governanga do uso organizacional

A segunda lacuna decorre da distingdo entre normatizar os sistemas de inteligéncia artificial e

disciplinar sua utilizagao pelas organizacgoes.

Os principais instrumentos normativos analisados — incluindo o Al Act europeu, o Projeto de Lei
n.° 2.338/2023 e as Ordens Executivas norte-americanas — concentram-se, predominantemente,
nas obrigacdes aplicaveis aos desenvolvedores, fornecedores, distribuidores e implantadores de
sistemas de IA. Essa abordagem busca assegurar que os produtos disponibilizados ao mercado

atendam a requisitos minimos de seguranca, transparéncia e gestéo de riscos.

Entretanto, uma vez adquirido ou disponibilizado o sistema de |A, poucos desses instrumentos

disciplinam detalhadamente o seu uso cotidiano dentro das organiza¢gdes. Como consequéncia,
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uma empresa ou 0rgao publico pode utilizar um modelo de linguagem para processar
memorandos internos, pareceres juridicos, contratos ou documentos estratégicos sem que
existam regras especificas sobre classificagdo da informacao, autorizagdo para processamento,

registro das operacgdes, rastreabilidade dos acessos ou mecanismos de auditoria.

Forma-se, assim, uma assimetria regulatéria: enquanto o fornecedor da tecnologia esta
submetido a obrigagdes relativamente detalhadas, a organizagao que utiliza a ferramenta para
processar seu proprio patrimdnio informacional permanece sujeita, em grande medida, apenas

a normas gerais de protecdo de dados e segurancga da informacéo.

E justamente nesse espago regulatério — o uso operacional interno da IA — que se concentram

os maiores riscos identificados neste estudo.
4.3 Fragmentacao entre os regimes juridicos de proteg¢ao da informacgao

Outra limitagao relevante decorre da auséncia de integracao entre os diferentes regimes juridicos

que disciplinam a protegéo da informacao.

No Brasil, documentos de circulagao restrita podem estar simultaneamente submetidos a Lei de
Acesso a Informacao, a Lei Geral de Protecdo de Dados Pessoais, a Politica Nacional de
Seguranca da Informacgao, a normas setoriais e a politicas internas de governanca documental.
Cada um desses instrumentos protege aspectos distintos da informagéo, utilizando conceitos,

objetivos e mecanismos préprios.

Quando esses documentos passam a ser processados por sistemas de |A generativa, entretanto,
surge uma questdo para a qual o ordenamento juridico ainda ndo oferece resposta uniforme:

quais requisitos devem prevalecer durante esse processamento?

A Lei de Acesso a Informagéo disciplina os graus de sigilo e os procedimentos para classificagdo
documental, mas nao trata do emprego de inteligéncia artificial sobre documentos classificados.
A LGPD protege dados pessoais, porém nao disciplina especificamente o tratamento de
documentos institucionais que contenham informagdes estratégicas ndo enquadradas como
dados pessoais. Da mesma forma, a Politica Nacional de Seguranca da Informacao estabelece
diretrizes gerais de protecdo, sem definir controles especificos para o uso de modelos

generativos.

Essa fragmentacdo produz inseguranca juridica e dificulta a construgcdo de politicas
organizacionais consistentes para o uso seguro da inteligéncia artificial sobre documentos de

circulagao restrita.

4.4 Auséncia de requisitos auditaveis para retenciao e tratamento de

prompts

Outra lacuna importante refere-se a retencao das informagdes submetidas aos modelos de IA.
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Diversos fornecedores afirmam, em seus contratos ou politicas de privacidade, que os prompts
enviados pelos usuarios nao serao utilizados para treinamento dos modelos ou poderéo ser
excluidos mediante determinadas configuragdes contratuais. Entretanto, essas garantias
normalmente baseiam-se em declaragdes do préprio fornecedor, ndo existindo mecanismos
técnicos padronizados que permitam as organizagdes verificar, de forma independente, se tais

informagdes foram efetivamente descartadas ou deixaram de ser utilizadas.

Sob a perspectiva da governanca da informagao, isso representa um problema significativo.
Organizagbes que processam documentos de circulagdo restrita necessitam demonstrar
conformidade, rastreabilidade e capacidade de auditoria sobre todo o ciclo de vida da informacao.
Quando essas evidéncias dependem exclusivamente da confianga depositada no fornecedor da

ferramenta, a capacidade de comprovagao torna-se limitada.

Nenhuma das jurisdigdes analisadas estabelece atualmente um padrao obrigatério, auditavel e
tecnicamente verificavel de nao retencao de prompts aplicavel de forma geral aos sistemas de
IA generativa. A auséncia desse requisito reduz a confianga no uso dessas tecnologias em

ambientes que tratam informagdes sensiveis ou classificadas.

4.5 Uniao Europeia: limites operacionais do Al Act e do GDPR

O modelo europeu representa, atualmente, a estrutura regulatéria mais abrangente para a
inteligéncia artificial. A combinacgao entre o Al Act e o0 Regulamento Geral sobre a Protegao de
Dados (GDPR) estabelece obrigagdes robustas relacionadas a classificagédo de riscos, avaliagéo

de conformidade, transparéncia, supervisdo humana e prote¢ao de dados pessoais.

Entretanto, essa arquitetura normativa permanece fortemente orientada a regulagdo dos
sistemas de |IA e das condi¢gbes para sua disponibilizagdo e utilizacdo no mercado europeu.
Embora o Al Act imponha deveres relevantes aos provedores e implantadores de sistemas de
IA, ele n&o disciplina de maneira detalhada os procedimentos internos que uma organizagao

deve adotar ao utilizar esses sistemas para processar documentos de circulagao restrita.

Da mesma forma, o GDPR oferece instrumentos importantes para a protegao de dados pessoais,
como a Avaliagdo de Impacto a Protecdo de Dados (DPIA), mas ndo estabelece controles
especificos para documentos institucionais que contenham informagdes estratégicas,

confidenciais ou classificadas sem envolver necessariamente dados pessoais.

Assim, mesmo no ambiente regulatério europeu, permanece aberta a lacuna relacionada ao

processamento interno de informagdes sensiveis por modelos generativos.
4.6 Australia: salvaguardas obrigatoérias e desafios de implementagao

A Australia vem adotando uma estratégia regulatéria intermediaria entre o0 modelo europeu e o
norte-americano. Além da revisdo em curso do Privacy Act 1988, o governo australiano propos

a implementagdo de Mandatory Guardrails para aplicagdes de |IA consideradas de alto risco,



21

estabelecendo requisitos relacionados a gestao de riscos, transparéncia, responsabilizagao e
testes de seguranca.

Essa abordagem representa avango importante ao reconhecer que a governanga da IA exige
medidas especificas para reduzir riscos tecnolégicos antes da implantacdo dos sistemas.
Entretanto, assim como ocorre nas demais jurisdicdes analisadas, as salvaguardas propostas
concentram-se na seguranga € na governanga dos sistemas de IA e nado disciplinam, de forma
suficientemente detalhada, o processamento cotidiano de documentos de circulagao restrita

pelas organizagoes.

Persistem, portanto, questdes fundamentais relacionadas a classificagcdo da informagao, ao
controle de acesso, a rastreabilidade dos prompts, a auditoria das operagdes realizadas e a
comprovacao técnica de que informagdes sensiveis ndo foram retidas ou reutilizadas pelos

modelos.

5. CENARIOS ILUSTRATIVOS DE RISCO

As lacunas normativas identificadas na Sec¢édo 4 tornam-se mais evidentes quando analisadas
em situagdes concretas de uso organizacional da inteligéncia artificial generativa. Embora os
marcos regulatérios examinados estabelegam obrigagcdes gerais relacionadas a protecado de
dados, a seguranga da informagédo e a governanga de sistemas de IA, sua aplicagédo pratica
revela zonas de incerteza quando documentos de circulagdo restrita sdo processados por

modelos de linguagem de grande porte (Large Language Models — LLMs).

Os cenarios apresentados a seguir ndo correspondem a casos reais, mas foram construidos a
partir de situagdes plausiveis identificadas na literatura especializada, em documentos técnicos
e nas arquiteturas atualmente empregadas por organizagbes publicas e privadas. O objetivo é
demonstrar como as lacunas regulatérias anteriormente identificadas podem materializar-se em
diferentes contextos organizacionais, evidenciando riscos técnicos, juridicos e operacionais que

extrapolam as abordagens tradicionalmente contempladas pelos marcos regulatérios analisados.

5.1 Cenario 1: Processamento de documento reservado por LLM externo

em o6rgao publico

Uma assessoria juridica de 6rgdo da Administracdo Publica Federal utiliza um modelo de
linguagem acessado por navegador para auxiliar na redacdo de um memorando classificado
como reservado, relacionado a processo administrativo disciplinar em andamento. Para obter
uma minuta mais consistente, o servidor insere no prompt informagées detalhadas, incluindo a
identificacao do investigado, descrigdo dos fatos apurados, fundamentos juridicos e proposta de

decisdo.
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Sob a perspectiva juridica, esse cenario pode envolver o tratamento de dados pessoais e
informagdes protegidas por sigilo administrativo sem que existam diretrizes especificas
disciplinando sua submissdo a um sistema de |IA hospedado em infraestrutura externa.
Dependendo da natureza das informagdes processadas, poderdo incidir simultaneamente
disposicdes da Lei Geral de Protecdo de Dados Pessoais, da Lei de Acesso a Informacao, da
Politica Nacional de Seguranca da Informagdo e das normas internas de classificagdo

documental do érgéo.

Sob a perspectiva técnica, entretanto, os riscos sao ainda mais amplos. O contelido submetido
ao modelo podera ser transmitido para infraestrutura sob controle do fornecedor, armazenado
temporariamente para fins operacionais, submetido a mecanismos de monitoramento de
seguranga, utilizado em processos de suporte técnico ou integrar componentes auxiliares da
arquitetura do servigo, conforme as politicas contratuais adotadas pelo provedor. Além disso,
inexistem mecanismos padronizados que permitam ao 6rgado comprovar, de forma independente,

a nao retengao dessas informagoes.

Também se observam riscos relacionados a exfiltragcdo de dados, comprometimento de
credenciais, acesso administrativo privilegiado pelo fornecedor, auséncia de segregacao logica
entre clientes (multi-tenancy) e limitagdes na rastreabilidade do tratamento realizado.

Esse cenario evidencia que as normas atualmente vigentes estabelecem obriga¢des gerais para
protecéo da informagdo, mas permanecem insuficientes para disciplinar operacionalmente o uso

cotidiano de LLMs sobre documentos administrativos de circulagao restrita.
5.2 Cenario 2: Sintese automatizada de ata de reuniao estratégica

Uma companhia aberta utiliza uma ferramenta de transcricdo automatica baseada em
inteligéncia artificial para produzir a ata resumida de reunido do comité de divulgagéo, durante a
qual foram discutidos resultados financeiros ainda nao divulgados ao mercado, estratégias de

aquisicao e alteragdes relevantes no planejamento corporativo.

A gravacao é processada por um modelo de linguagem executado em infraestrutura de nuvem

pertencente a fornecedor internacional.

Além das questbes relacionadas a privacidade e a confidencialidade das informagdes
corporativas, esse cenario ativa o regime juridico das informagdes privilegiadas previsto na Lei
n.° 6.385/1976 e na Resolugdo CVM n.° 44/2021. Ainda que nao ocorra negociagao de valores
mobiliarios com base nas informagdes processadas, a transmisséo de conteldo estratégico para
ambiente tecnoldgico externo pode representar falha relevante na gestdo da informagao

privilegiada.

Do ponto de vista técnico, o principal risco ndo decorre apenas da possibilidade de vazamento
integral da reunido. Mesmo que apenas o resumo seja disponibilizado, modelos generativos

podem produzir saidas que permitam inferir informagdes estratégicas nao publicas, como
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resultados financeiros, planos de fusao, alteragdes societarias ou decisdes corporativas ainda

ndo anunciadas oficialmente.

Essa capacidade de inferéncia representa um vetor de risco frequentemente negligenciado pelas
organizagdes, pois informagbes aparentemente inofensivas podem, quando correlacionadas,

revelar conteudos protegidos por sigilo empresarial ou regulatério.

Embora os marcos regulatérios analisados imponham obrigagées relacionadas a protegdo de
dados e a governanga de IA, nenhum deles disciplina de forma especifica o risco de inferéncia
decorrente da sintese automatizada de documentos estratégicos produzidos por modelos

generativos.
5.3 Cenario 3: Tradugao de documento classificado por ferramenta externa

Um ministério necessita traduzir uma nota diplomatica classificada para participagao em reunido
internacional realizada em curto prazo. Diante da indisponibilidade imediata de tradutor
credenciado, um servidor utiliza uma ferramenta de traducdo baseada em IA hospedada em

infraestrutura internacional.

Sob a perspectiva operacional, a decisao produz ganho significativo de eficiéncia e reduz o tempo
necessario para preparagao da documentagao. Entretanto, o processamento do documento em
ambiente externo implica a transmissdo de informagdes diplomaticas sensiveis para

infraestrutura localizada fora do ambiente tecnolégico controlado pelo Estado.

Além dos riscos tradicionais de confidencialidade, surge uma questdo adicional relacionada a
soberania digital. Dependendo da localizagao fisica dos servidores e da legislagado aplicavel ao
fornecedor, o conteudo processado podera estar sujeito a diferentes regimes juridicos nacionais,

solicitagdes governamentais de acesso ou obrigagdes legais impostas ao operador do servigo.

Embora a legislagéo brasileira discipline a classificagdo das informagdes e estabeleca regras
para seu acesso, ndo existem dispositivos especificos que definam critérios objetivos para

utilizagao de ferramentas generativas externas na tradugdo de documentos classificados.

Essa auséncia de disciplina normativa cria uma zona de incerteza em que decisdes operacionais
passam a depender exclusivamente da avaliagéo individual do usuario ou das politicas internas

da organizacgao.

5.4 Cenario 4: Assistente corporativo baseado em RAG para consulta

documental

Uma organizagdo implanta um assistente corporativo baseado na técnica de Retrieval-
Augmented Generation (RAG), integrado ao SharePoint, ao OneDrive, aos sistemas de gestao
documental e aos repositérios internos de conhecimento. O objetivo é permitir que colaboradores
consultem rapidamente normas internas, contratos, pareceres juridicos e documentos técnicos

utilizando linguagem natural.



24

Embora a solugdo permanega dentro do ambiente corporativo, sua seguranca depende
diretamente da correta implementagao dos mecanismos de autenticagao, autorizacao e controle

de acesso.
Suponha que um usuario solicite ao assistente:

"Liste todos os contratos relacionados ao Projeto Alfa e apresente os principais riscos

juridicos identificados."

Caso a arquitetura de autorizacdo ndo respeite rigorosamente as permissdes documentais
existentes, o modelo podera recuperar informagdes pertencentes a areas as quais o0 usuario

jamais teve acesso autorizado, produzindo uma forma sofisticada de vazamento interno.

Nesse cenario, o problema nao esta necessariamente no modelo de linguagem, mas na
integragdo entre mecanismos de recuperagdo documental, indexagdo semantica e controle de
identidade.

Além dos riscos tradicionais de confidencialidade, surgem vulnerabilidades relacionadas ao
excesso de privilégios, a recuperagao indevida de documentos (over-retrieval), a auséncia de
segregacao de contexto, ao prompt injection indireto e a manipulagao das bases utilizadas pelo

mecanismo RAG (data poisoning).

Esses riscos encontram correspondéncia em categorias descritas pelo OWASP Top 10 for LLM
Applications, especialmente aquelas relacionadas a divulgagédo de informacdes sensiveis
(Sensitive Information Disclosure), a injegdo de prompts (Prompt Injection) e ao tratamento

inseguro das saidas produzidas pelos modelos (Insecure Output Handling).

Entretanto, os marcos regulatérios analisados concentram-se predominantemente na
governangca dos sistemas de IA, oferecendo poucas diretrizes especificas sobre controles

técnicos para arquiteturas corporativas baseadas em recuperacdo aumentada por geracgéo.

6. CONCLUSOES E RECOMENDA(}OES

A analise desenvolvida neste trabalho permitiu examinar criticamente a interagdo entre
seguranga da informacgao, privacidade de dados e o emprego de sistemas de inteligéncia artificial
generativa no processamento de documentos de circulagao restrita em organizagdes publicas e
privadas. A partir de uma revisao bibliografica e documental dos principais marcos regulatérios
nacionais e internacionais, verificou-se que o avancgo tecnoldgico das ferramentas de IA ocorre
em ritmo significativamente superior & evolugdo das normas destinadas a disciplinar sua

utilizagdo em ambientes organizacionais sensiveis.

Os resultados obtidos confirmam a hipotese central do trabalho. Embora os instrumentos
regulatérios analisados — notadamente a Lei Geral de Protecdo de Dados Pessoais (LGPD), o

Regulamento Europeu de Inteligéncia Artificial (Al Act), a Resolugdo CNJ n.° 615/2025 e os
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referenciais regulatérios norte-americanos e australianos — estabelegam importantes requisitos
para o desenvolvimento, a disponibilizagdo e a utilizagdo de sistemas de inteligéncia artificial,
permanecem insuficientes para disciplinar, de forma especifica, o processamento interno de

documentos de circulagao restrita por modelos de linguagem de grande porte (LLMs).

A primeira conclusao refere-se a existéncia de uma lacuna regulatéria comum entre as diferentes
jurisdicdes analisadas. Em maior ou menor grau, todas concentram seus mecanismos de
controle na governanga dos sistemas de IA e nas responsabilidades de seus fornecedores,
dedicando atengao limitada as salvaguardas operacionais necessarias quando essas tecnologias
passam a integrar fluxos documentais internos de organizagdes publicas e privadas. Essa
constatagdo evidencia que os riscos mais relevantes atualmente decorrem menos da

disponibilidade da tecnologia e mais da forma como ela ¢é utilizada no cotidiano institucional.

A segunda conclusédo diz respeito ao papel desempenhado pelos instrumentos normativos
brasileiros. Embora o pais ainda nao disponha de uma legislagédo especifica sobre inteligéncia
artificial em vigor, a Resolugdo CNJ n.° 615/2025 representa importante avango ao incorporar
principios como privacy by design, privacy by default, rastreabilidade, supervisdo humana e
governancga de dados em projetos de IA no dmbito do Poder Judiciario. Todavia, sua aplicagéo
permanece restrita a esse segmento institucional, inexistindo instrumento equivalente com

alcance transversal para a Administragdo Publica em geral ou para o setor privado.

A terceira conclusdo decorre da auséncia de reconhecimento juridico do prompt como ativo
informacional sujeito ao mesmo regime de protecao aplicavel as informacdes nele contidas. Ao
longo da pesquisa verificou-se que documentos classificados, informagdes estratégicas, dados
pessoais e segredos comerciais podem perder parte de sua protegdo normativa quando
reutilizados como entrada (input) para sistemas de IA generativa. Essa lacuna evidencia a
necessidade de evolugdo tanto das normas quanto das praticas organizacionais de governanga

da informagéo.

Além dessas constatagdes, os cenarios ilustrativos demonstraram que os riscos associados ao
uso de IA generativa extrapolam a protegao tradicional de dados pessoais, abrangendo aspectos
relacionados a confidencialidade institucional, a soberania digital, a rastreabilidade das
operagdes, a seguranga documental e a governanga do ciclo de vida da informagao. Destacam-
se, nesse contexto, ameagas como exfiltragcdo de prompts, retengao indevida de informagdes,
inferéncia de conteudo sensivel, prompt injection, data poisoning e vulnerabilidades em
arquiteturas baseadas em Retrieval-Augmented Generation (RAG), temas ainda

insuficientemente contemplados pelos atuais marcos regulatérios.

Como contribuicdo, este estudo propdée uma abordagem integrada para analise dos riscos
decorrentes do emprego de IA generativa sobre documentos de circulagéo restrita, articulando
dimensoes juridicas, tecnolégicas e organizacionais que, em geral, sdo tratadas de forma isolada
pela literatura especializada. Ao considerar o documento de circulagdo restrita como uma

unidade informacional cujo ciclo de vida deve permanecer protegido independentemente da
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tecnologia utilizada para seu processamento, o trabalho amplia a discussédo sobre governanga

da informagéo em ambientes baseados em inteligéncia artificial.

A luz dos resultados obtidos, recomenda-se que organizacdes publicas e privadas adotem
medidas preventivas de governanga capazes de antecipar exigéncias regulatérias ainda

inexistentes. Entre elas destacam-se:

e aimplementagao de politicas formais de classificagdo de prompts, vinculando seu nivel
de protecado ao documento ou a informagao processada;

e a utilizacdo preferencial de modelos executados localmente (on-premise) ou em
ambientes de nuvem que oferegam garantias técnicas auditaveis de nao retencdo de
dados;

e 0 registro integral das operagdes realizadas por sistemas de IA sobre documentos de
circulagao restrita, incluindo identificagdo do usuario, data e hora da operagdo, modelo
empregado, classificacdo da informagéo processada e finalidade do tratamento;

e a revisdo dos contratos firmados com fornecedores de IA, incorporando clausulas
especificas sobre confidencialidade, rastreabilidade, retencdo de dados, auditoria
independente e conformidade com a LGPD, o Al Act e demais referenciais internacionais
aplicaveis;

e a adogdo de estruturas formais de governancga alinhadas a referenciais internacionais,
como o NIST Al Risk Management Framework, a ISO/IEC 42001 e a ISO/IEC 23894,
integradas aos programas ja existentes de seguranca da informagédo e protegao de

dados.

Este estudo apresenta, contudo, algumas limitagcbes. A pesquisa possui natureza
predominantemente qualitativa e fundamenta-se em uma revisdo bibliogréfica, andlise
documental e construgdo de cenarios ilustrativos, ndo contemplando estudos empiricos,
avaliagbes quantitativas ou experimentos envolvendo organizagdes especificas. Além disso, o
rapido processo de evolugao tecnoldgica e regulatéria da inteligéncia artificial podera alterar

parte do panorama normativo descrito, exigindo atualizagdo continua das analises desenvolvidas.

Como perspectivas para trabalhos futuros, recomenda-se a realizagdo de estudos empiricos
sobre o uso organizacional de IA generativa em ambientes que tratam documentos de circulagao
restrita, bem como o desenvolvimento de modelos de classificagdo automatica de prompts,
mecanismos auditaveis de ndo retengdo de dados, métricas de maturidade em governanga de
IA e modelos de conformidade especificos para arquiteturas baseadas em agentes inteligentes

e sistemas de Retrieval-Augmented Generation.

Conclui-se, portanto, que a regulagédo atualmente existente constitui condigdo necessaria, mas
ainda insuficiente para enfrentar os desafios impostos pelo uso cotidiano da inteligéncia artificial

generativa sobre documentos de circulagdo restrita. Enquanto novas normas nao forem
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consolidadas, cabera as organizagdes adotar mecanismos preventivos de governanga capazes
de assegurar que inovagao tecnoldgica, seguranga da informacao e prote¢cao de dados evoluam
de forma coordenada, preservando a confidencialidade, a integridade, a disponibilidade e a

rastreabilidade das informagdes sob sua responsabilidade.
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